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UNIONIN TUOMIOISTUIMEN TUOMIO (ensimmadinen jaosto)

22 péivana kesakuuta 2023 *

Ennakkoratkaisupyyntdo — Henkilotietojen késittely — Asetus (EU) 2016/679 — 4 ja 15 artikla —
15 artiklassa tarkoitettuihin tietoihin tutustumista koskevan oikeuden laajuus —
Tietojenkasittelyjédrjestelmén tuottamiin lokitiedostoihin sisdltyvat tiedot (kayttdjédlokitiedot) —
4 artikla — HenkilGtietojen kdsite — Vastaanottajien kisite — Ajallinen soveltaminen

Asiassa C-579/21,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Iti-Suomen
hallinto-oikeus (Suomi) on esittinyt 21.9.2021 tekemallddn paatokselld, joka on saapunut unionin
tuomioistuimeen 22.9.2021, saadakseen ennakkoratkaisun asiassa, jonka on pannut vireille
J.M.
ja jossa asian kasittelyyn osallistuvat
apulaistietosuojavaltuutettu ja
Pankki S,
UNIONIN TUOMIOISTUIN (ensimméinen jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja A. Arabadjiev sekd tuomarit P.G. Xuereb,
T. von Danwitz, A. Kumin ja I. Ziemele (esittelevd tuomari),

julkisasiamies: M. Campos Sanchez-Bordona,

kirjaaja: hallintovirkamies C. Stromholm,

ottaen huomioon kirjallisessa kasittelyssa ja 12.10.2022 pidetyssé istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittianeet

— J.M,, itse,

— apulaistietosuojavaltuutettu, edustajanaan A. Talus, tietosuojavaltuutettu,

— Pankki S, edustajinaan T. Kalliokoski ja J. Lang, asianajajat, sekd E.-L. Hokkonen, oikeustieteen
maisteri,

* Oikeudenkéyntikieli: suomi.
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Suomen hallitus, asiamiehindén A. Laine ja H. Leppo,
Tsekin hallitus, asiamiehinddn A. Edelmannovd, M. Smolek ja J. VIacil,
Itavallan hallitus, asiamiehendan A. Posch,

Euroopan komissio, asiamiehinddn A. Bouchagiar, H. Kranenborg ja I. S6derlund,

kuultuaan julkisasiamiehen 15.12.2022 pidetyssd istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
(EUVL 2016, L 119, s. 1) 15 artiklan 1 kohdan tulkintaa.

Tama pyyntd on esitetty J.M:n vireille panemassa asiassa, jossa J.M. vaatii kumoamaan
apulaistietosuojavaltuutetun (Suomi) padtoksen, jolla hyléttiin hdnen vaatimuksensa siitd, ettd
Pankki S, joka on Suomeen sijoittautunut pankki, maarattdisiin luovuttamaan hénelle eriita
tietoja, jotka koskevat hdanen henkilotietoihinsa tehtyja kyselyja.

Asiaa koskevat oikeussddannot

Yleisen tietosuoja-asetuksen johdanto-osan 4, 10, 11, 26, 39, 58, 60, 63 ja 74 perustelukappaleessa
todetaan seuraavaa:

"(4)

Henkilotietojen kasittely olisi suunniteltava niin, ettd se palvelee ihmiskuntaa. Oikeus
henkil6tietojen suojaan ei ole absoluuttinen; — —

Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkiléiden
suojelu ja poistaa henkil6tietojen liikkuvuuden esteet [Euroopan] unionissa, luonnollisten
henkiloiden oikeuksien ja vapauksien suojelun tason ndiden tietojen kasittelyssa olisi
oltava vastaava kaikissa jasenvaltioissa. — —

Henkilotietojen suojaaminen tehokkaasti kaikkialla unionissa edellyttdd rekisterdityjen
oikeuksien sekd henkilotietoja késittelevien ja henkilotietojen kisittelyd maédrittavien
velvollisuuksien vahvistamista ja tdsmentdmistd — —

— — Jotta voidaan maadrittdd, onko luonnollinen henkilé tunnistettavissa, olisi otettava
huomioon kaikki keinot, joita joko rekisterinpitdja tai muu henkilo voi kohtuullisen
todenndkoisesti kayttdd mainitun luonnollisen henkilon tunnistamiseen suoraan tai
vélillisesti, kuten kyseisen henkilon erottaminen muista. — —
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Henkilotietojen késittelyn olisi oltava laillista ja asianmukaista. Luonnollisille henkiléille
olisi oltava lapindkyvad, ettd heitd koskevia henkil6tietoja kerdtdédn ja kédytetddn ja niihin
tutustutaan tai niitd kasitelladn muulla tavoin sekd missd méadrin henkilotietoja késitellddan
tai on madrd kasitelld. Lapindkyvyyden periaate edellyttdd, ettd kyseisten henkilotietojen
kasittelyyn liittyvien tietojen ja viestinndn on oltava helposti saatavilla ja ymmarrettavissa
ja niissd on kéytettdva selkedd ja yksinkertaista kieltd. Taméd periaate koskee erityisesti
rekisterdidyille annettavia tietoja rekisterinpitdjan identiteetisté ja kasittelyn tarkoituksista
sekd lisdtietoja, joilla varmistetaan kyseisid luonnollisia henkil6itd koskevien
henkilotietojen kasittelyn asianmukaisuus ja lapindkyvyys, sekd heiddn oikeuttaan saada
vahvistus ja tieto heitd koskevien henkildtietojen késittelystd. Luonnollisille henkilgille olisi
tiedotettava henkilotietojen kasittelyyn liittyvistd riskeistd, sddnnoistd, suojatoimista ja
oikeuksista sekd siitd, miten he voivat kayttda tallaista kasittelyd koskevia oikeuksiaan.
Varsinkin henkil6tietojen kasittelyn tarkoitusten olisi oltava nimenomaisia ja laillisia ja ne
olisi madriteltdva henkilotietojen keruun yhteydessa. — —

Lapindkyvyyden periaatteen mukaisesti yleisolle tai rekisterdidylle tarkoitettujen tietojen on
oltava tiiviisti esitettyjd seké helposti saatavilla ja ymmarrettédvid, ne on ilmaistava selkeélld
ja yksinkertaisella kielelld ja lisdksi tarvittaessa ne on havainnollistettava. Téllaiset tiedot
voidaan antaa sdhkodisessd muodossa esimerkiksi internetsivuston kautta silloin kun ne on
tarkoitettu yleisolle. Taméd on erityisen tdrkedd tilanteissa, joissa rekisterdidyn on
toimijoiden suuren médrdn ja kdytdnteiden teknisen monimutkaisuuden vuoksi vaikea
tietdd ja ymmartad, kerdtddnko hénen henkilotietojaan tai ketkd niitd kerdavit ja mitd
tarkoitusta varten; tallainen tilanne voi olla esimerkiksi verkkomainonnan kaltaisissa
yhteyksissd. Koska lapset tarvitsevat erityistd suojelua, kaikessa lapsiin kohdistuvaa
tietojenkasittelyd koskevassa tiedotuksessa ja viestinndssd on kdytettdvd niin selkedd ja
yksinkertaista kieltd, ettd lapsen on helppo ymmartaa sita.

Asianmukaisen ja ldpindkyvan késittelyn periaatteiden mukaisesti rekisterdidylle on
ilmoitettava henkilotietojen kasittelystd ja sen tarkoituksista. Rekisterinpitdjan olisi
toimitettava rekisterdidylle lisdtiedot, jotka ovat tarpeen asianmukaisen ja ldpindkyvdn
kasittelyn varmistamiseksi, ottaen huomioon henkilotietojen kisittelyn erityiset olosuhteet
ja asiayhteys. — —

Rekisteroidylld olisi oltava oikeus saada paasy henkilotietoihin, joita hdnestd on keritty,
sekd mahdollisuus kayttaa titd oikeutta vaivattomasti ja kohtuullisin véliajoin, jotta hdn voi
pysya perilléd kisittelyn lainmukaisuudesta ja tarkistaa sen. — — Jokaisella rekistersidylla olisi
sen vuoksi oltava oikeus tietdd ja saada ilmoitus erityisesti henkilotietojen kasittelyn
tarkoituksista, ja jos mahdollista, kasittelyajasta, henkilotietojen vastaanottajista,
kasiteltdvien henkildtietojen automaattisen kasittelyn logiikasta sekd kyseisen kasittelyn
mahdollisista seurauksista, ainakin jos kasittely perustuu profilointiin. — — Tdma oikeus ei
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saisi vaikuttaa epédedullisesti muiden oikeuksiin ja vapauksiin, joita ovat esimerkiksi
lilkesalaisuudet tai teollis- ja tekijanoikeudet ja erityisesti ohjelmistoja suojaavat
tekijanoikeudet. — —

(74) Olisi vahvistettava rekisterinpitdjin vastuu tdmédn suorittamasta tai rekisterinpitdjan
puolesta suoritetusta henkilotietojen kasittelystd. Erityisesti rekisterinpitajélla olisi oltava
velvollisuus toteuttaa asianmukaisia ja tehokkaita toimenpiteitd, ja sen olisi voitava
osoittaa, ettd kasittelytoimet ovat tdimén asetuksen mukaisia, toimenpiteiden tehokkuus
mukaan luettuna. N&itd toimenpiteitd toteutettaessa olisi otettava huomioon kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset sekéd luonnollisten henkiloiden oikeuksiin ja
vapauksiin kohdistuva riski.”

Yleisen tietosuoja-asetuksen 1 artiklan, jonka otsikko on ”"Kohde ja tavoitteet”, 2 kohdassa
sdddetddn seuraavaa:

"Talla asetuksella suojellaan luonnollisten henkiloiden perusoikeuksia ja -vapauksia ja erityisesti
heidédn oikeuttaan henkil6tietojen suojaan.”

Yleisen tietosuoja-asetuksen 4 artiklassa sdédetdan seuraavaa:
s s .
Tassd asetuksessa tarkoitetaan

1) ’"henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n — —
liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista henkil6d, joka voidaan suoraan
tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella,

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja
sisdltdviin tietojoukkoihin joko automaattista tietojenkdsittelya kayttden tai manuaalisesti,
kuten tietojen kerddmistd, tallentamista, jérjestimistd, jdsentdmistd, sdilyttamista,
muokkaamista tai muuttamista, hakua, kyselyd, kayttod, tietojen luovuttamista siirtdamalla,
levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista,
rajoittamista, poistamista tai tuhoamista,

7) ’'rekisterinpitdjalla’ luonnollista henkilod tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa mairittelee henkildtietojen kasittelyn tarkoitukset
ja keinot; — —

9) ’vastaanottajalla’ luonnollista henkil6éd tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, jolle luovutetaan henkilétietoja, oli kyseesséd kolmas osapuoli tai ei. — —
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21) ’valvontaviranomaisella’ jésenvaltion 51 artiklan nojalla perustamaa riippumatonta
viranomaista,

»

Yleisen tietosuoja-asetuksen 5 artiklassa, jonka otsikko on "Henkilotietojen kasittelyd koskevat
periaatteet”, siddetddn seuraavaa:

”1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltdvd lainmukaisesti, asianmukaisesti ja rekister6idyn kannalta ldpindkyvasti
(lainmukaisuus, kohtuullisuus ja lapindkyvyys’);

f) niitd on késiteltdva tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelyltd sekd vahingossa
tapahtuvalta havidmiseltd, tuhoutumiselta tai vahingoittumiselta kéyttden asianmukaisia
teknisid tai organisatorisia toimia ('eheys ja luottamuksellisuus’).

2. Rekisterinpitdjé vastaa siitd, ja sen on pystyttdvd osoittamaan se, ettd 1 kohtaa on noudatettu
(osoitusvelvollisuus’).”

Yleisen tietosuoja-asetuksen 12 artiklassa, jonka otsikko on "Lapindkyva informointi, viestintd ja
yksityiskohtaiset saannot rekisteroidyn oikeuksien kayttod varten”, sdddetddan seuraavaa:

”1. Rekisterinpitdjan on toteutettava asianmukaiset toimenpiteet toimittaakseen rekisterdidylle
13 ja 14 artiklan mukaiset tiedot ja 15-22 artiklan ja 34 artiklan mukaiset kaikki kasittelyd
koskevat tiedot tiiviisti esitetyssd, lapindkyvéassd, helposti ymmarrettévéssa ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielella — —. Tiedot on toimitettava kirjallisesti tai muulla
tavoin ja tapauksen mukaan siahkoisessd muodossa. — —

5. — — Jos rekisteroidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos
niitd esitetddn toistuvasti, rekisterinpitdja voi — —

b) kieltaytya suorittamasta pyydettya toimea.

Naissd tapauksissa rekisterinpitdjén on osoitettava pyynnon ilmeinen perusteettomuus tai
kohtuuttomuus.

”
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Yleisen tietosuoja-asetuksen 15 artiklassa, jonka otsikko on "Rekisterdidyn oikeus saada tutustua
tietoihin”, sdddetddn seuraavaa:

”1. Rekisteroidylld on oikeus saada rekisterinpitdjalta vahvistus siitd, kasitelladnko hantéd koskevia
henkil6tietoja, ja jos nditd henkilotietoja kasitellddn, oikeus saada tutustua henkilotietoihin seka
saada seuraavat tiedot:

a) kasittelyn tarkoitukset;

b) kyseessa olevat henkil6tietoryhmat;

c) vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai
kansainviliset jérjestot, joille henkildtietoja on luovutettu tai on tarkoitus luovuttaa;

d) mahdollisuuksien mukaan henkil6tietojen suunniteltu sdilytysaika tai jos se ei ole mahdollista,
tdmén ajan madrittamiskriteerit;

e) rekisteroidyn oikeus pyytdd rekisterinpitdjaltd hidntd itseddn koskevien henkilotietojen
oikaisemista tai poistamista taikka henkildtietojen kasittelyn rajoittamista tai vastustaa téllaista
kasittelya;

f) oikeus tehda valitus [oikeammin: kantelu] valvontaviranomaiselle;

g) jos henkildtietoja ei keréta rekisteroidyltd, kaikki saatavilla olevat tiedot tietojen alkuperésts;

h) jaljempédnd 22 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen paatoksenteon, mukaan
lukien profiloinnin olemassaolo, sekd ainakin ndissd tapauksissa merkitykselliset tiedot

kasittelyyn liittyvéstd logiikasta samoin kuin kyseisen késittelyn merkittédvyys ja mahdolliset
seuraukset rekisteroidylle.

3. Rekisterinpitdjdn on toimitettava jaljennos kasiteltévista henkilotiedoista. — —

4. Oikeus saada 3 kohdassa tarkoitettu jdljennos ei saa vaikuttaa haitallisesti muiden oikeuksiin ja
vapauksiin.”

Yleisen tietosuoja-asetuksen 16 ja 17 artiklassa vahvistetaan rekisterdidyn oikeus saada virheelliset
henkil6tiedot oikaistuiksi (oikeus tietojen oikaisemiseen) seka oikeus ndiden tietojen poistamiseen
tietyissd olosuhteissa (oikeus tietojen poistamiseen eli “oikeus tulla unohdetuksi”).

Yleisen tietosuoja-asetuksen 18 artiklan, jonka otsikko on ”"Oikeus kasittelyn
rajoittamiseen”, 1 kohdassa sdddetdén seuraavaa:

"Rekisteroidylld on oikeus siihen, ettd rekisterinpitédja rajoittaa kasittelyd, jos kyseessd on yksi
seuraavista:

a) rekisteroity kiistdd henkilotietojen paikkansapitdvyyden, jolloin késittelyéd rajoitetaan ajaksi,
jonka kuluessa rekisterinpitéja voi varmistaa niiden paikkansapitdavyyden;
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b) kasittely on lainvastaista ja rekisteroity vastustaa henkildtietojen poistamista ja vaatii sen sijaan
niiden kdyton rajoittamista;

c) rekisterinpitdja ei endd tarvitse kyseisid henkilotietoja kasittelyn tarkoituksiin, mutta
rekisterdity tarvitsee niitd oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi;

d) rekisteroity on vastustanut henkilotietojen kasittelya 21 artiklan 1 kohdan nojalla odotettaessa
sen todentamista, syrjayttaviatko rekisterinpitdjan oikeutetut perusteet rekisteroidyn
perusteet.”

Yleisen tietosuoja-asetuksen 21 artiklan, jonka otsikko on ”Vastustamisoikeus”, 1 kohdassa
sdddetdan seuraavaa:

"Rekisteroidylld on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvilld perusteella milloin
tahansa vastustaa hantd koskevien henkilotietojen kasittelyd, joka perustuu 6 artiklan 1 kohdan e tai
f alakohtaan, kuten niihin sddnnoksiin perustuvaa profilointia. Rekisterinpitdja ei saa endd kasitelld
henkilotietoja, paitsi jos rekisterinpitdja voi osoittaa, ettd kasittelyyn on olemassa huomattavan tiarkea
ja perusteltu syy, joka syrjayttdd rekisteroidyn edut, oikeudet ja vapaudet tai jos se on tarpeen
oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.”

Yleisen tietosuoja-asetuksen 24 artiklan 1 kohdassa sédddetdén seuraavaa:

”Ottaen huomioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkiloiden
oikeuksiin ja vapauksiin kohdistuvat, todennikoisyydeltddn ja vakavuudeltaan vaihtelevat riskit
rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tdté asetusta. — —”

Yleisen tietosuoja-asetuksen 29 artiklassa, jonka otsikko on "Tietojenkaésittely rekisterinpitdjan ja
henkilotietojen késittelijan alaisuudessa”, sdddetddn seuraavaa:

"Henkilotietojen kasittelija tai kukaan rekisterinpitdjan tai henkilotietojen kasittelijan alaisuudessa
toimiva henkild, jolla on péédsy henkil6tietoihin, ei saa késitelld niitd muuten kuin rekisterinpitdjan
ohjeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion lainsdddédnnossa niin vaadita.”

Yleisen tietosuoja-asetuksen 30 artiklassa, jonka otsikko on ”Seloste késittelytoimista”, sdddetdan
seuraavaa:

”1. Jokaisen rekisterinpitdjin ja tarvittaessa rekisterinpitdjan edustajan on ylldpidettdvi selostetta
vastuullaan olevista késittelytoimista. — —

4. Rekisterinpitdjain —— sekd tarvittaessa rekisterinpitdjan — — edustajan on pyydettédessa
saatettava seloste valvontaviranomaisen saataville.

”»

ECLI:EU:C:2023:501 7



15

16

17

18

19

20

Tuowmio 22.6.2023 — Asia C-579/21
PaNkk1 S

Yleisen tietosuoja-asetuksen 58 artiklan, jonka otsikko on "Valtuudet”, 1 kohdassa sdddetdan
seuraavaa:

"Jokaisella valvontaviranomaisella on kaikki seuraavat tutkintavaltuudet:

a) madratd rekisterinpitdja ja henkilotietojen kisittelija ja tarvittaessa rekisterinpitdjan tai
henkilotietojen kasittelijan edustaja antamaan kaikki tehtéviensd suorittamiseksi tarvittavat
tiedot;

»

Yleisen tietosuoja-asetuksen 77 artiklassa, jonka otsikko on ”"Oikeus tehdd kantelu
valvontaviranomaiselle”, siddetaan seuraavaa:

”1. Jokaisella rekisteroidyllda on oikeus tehdd kantelu valvontaviranomaiselle, erityisesti siina
jasenvaltiossa, jossa hénen vakinainen asuinpaikkansa tai tyopaikkansa on taikka jossa vditetty
rikkominen on tapahtunut, jos rekisteroity katsoo, ettd héntd koskevien henkildtietojen
kasittelyssd rikotaan tédtd asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia
muutoksenhakukeinoja tai oikeussuojakeinoja.

2. Valvontaviranomaisen, jolle kantelu on tehty, on ilmoitettava kantelun tekijille sen
etenemisestd ja ratkaisusta, mukaan lukien 78 artiklan mukaisten oikeussuojakeinojen
mahdollisuudesta.”

Yleisen tietosuoja-asetuksen 79 artiklan, jonka otsikko on “Oikeus tehokkaisiin
oikeussuojakeinoihin rekisterinpitdjaa tai henkilotietojen kasittelijad vastaan”, 1 kohdassa
sdddetddn seuraavaa:

"Jokaisella rekisteroidyllda on oikeus tehokkaisiin oikeussuojakeinoihin, jos hén katsoo, ettd hdnen
tdhdn asetukseen perustuvia oikeuksiaan on loukattu sen takia, ettei hdnen henkil6tietojensa
kasittelyssd ole noudatettu tdtd asetusta, sanotun kuitenkaan rajoittamatta kiytettdvissa olevien
hallinnollisten muutoksenhakukeinojen tai muiden kuin oikeudellisten oikeussuojakeinojen kayttoa,
mukaan lukien 77 artiklaan perustuva oikeus tehdd kantelu valvontaviranomaiselle.”

Yleisen tietosuoja-asetuksen 82 artiklan, jonka otsikko on ”"Vastuu ja oikeus korvauksen
saamiseen”, 1 kohdassa sdddetddn seuraavaa:

"Jos henkilolle aiheutuu tamén asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hanelld on
oikeus saada rekisterinpitéjaltd tai henkilotietojen kasittelijélta korvaus aiheutuneesta vahingosta.”

Yleista tietosuoja-asetusta on sen 99 artiklan 2 kohdan mukaan sovellettu 25.5.2018 alkaen.

Pédaasia ja ennakkoratkaisukysymykset

Ollessaan Pankki S:n toimihenkilo ja asiakas J.M. sai vuonna 2014 tietoonsa, ettd pankin
toimihenkilot olivat 1.11.—31.12.2013 useita kertoja tarkastelleet hinen asiakastietojaan.
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Koska J.M., jonka Pankki S oli tdlla vilin irtisanonut, epdili nédiden tietojen tarkastelujen
lainmukaisuutta, hdn pyysi 29.5.2018 Pankki S:dd ilmoittamaan hénelle hédnen asiakastietojaan
tarkastelleiden henkildiden henkil6llisyyden sekd ndiden tarkasteluiden tarkat pdivamadrit ja
tarkoitukset.

Pankki S Kkieltaytyi yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuna
rekisterinpitdjand 30.8.2018 antamassaan vastauksessa ilmoittamasta tietoja tarkastelleiden
toimihenkiloiden henkilollisyyttd silld perusteella, ettd ndmd tiedot olivat Kkyseisten
toimihenkil6iden henkil6tietoja.

Tassd vastauksessa Pankki S antoi kuitenkin tarkentavia tietoja tarkasteluista, jotka pankin sisdisen
tarkastuksen yksikko oli suorittanut pankin antamien ohjeiden perusteella. Se selitti, ettd erds
pankin asiakas, jonka asiakasvastaava J.M. oli, oli sellaisen henkilon velkoja, jonka nimi oli myds
J.M., joten pankki halusi selvittdd, olivatko pddasian valittaja ja kyseessd oleva velallinen sama
henkilo ja oliko siind tapauksessa voinut olla olemassa mahdollinen epiasiallinen
eturistiriitasuhde. Pankki S lisési, ettd asian selvittdminen edellytti ].M:n tietojen késittelya ja ettd
jokainen hénen tietojaan Kkasitellyt pankin henkilostoon kuuluva oli antanut sisdiselle
tarkastukselle lausunnon tietojen kisittelyn syistd. Lisdksi pankki totesi, ettd ndiden tietojen
tarkastelujen avulla oli voitu sulkea pois kaikki epdilyt eturistiriidasta ].M:n osalta.

J.M. saattoi asian vyleisen tietosuoja-asetuksen 4 artiklan 21 alakohdassa tarkoitettuna
valvontaviranomaisena toimivan tietosuojavaltuutetun toimiston (Suomi) kasiteltaviksi, jotta
Pankki S maarattaisiin luovuttamaan héanelle pyydetyt tiedot.

Apulaistietosuojavaltuutettu (Suomi) hylkési J.M:n vaatimuksen 4.8.2020 tekemaéllaan paatoksella.
Apulaistietosuojavaltuutettu selitti, etta tallaisella vaatimuksella pyrittiin mahdollistamaan J.M:lle
padsy hédnen  tietojaan  kisitelleiden  tyontekijoiden  kayttdjalokitietoihin,  vaikka
apulaistietosuojavaltuutetun aikaisemman ratkaisukdytinnén mukaan kayttdjéalokitiedot eivit ole
rekisteroityd koskevia henkilotietoja vaan niitd tyontekijoitd koskevia henkilotietoja, jotka ovat
kasitelleet rekisterdityéd koskevia henkil6tietoja.

J.M. valitti tastd paatoksestd ennakkoratkaisua pyytdneeseen tuomioistuimeen.

Kyseinen tuomioistuin muistuttaa, ettd yleisen tietosuoja-asetuksen 15 artiklassa sdddetdan
rekisteroidyn oikeudesta saada rekisterinpitédjéltd padsy hantd koskeviin késiteltyihin tietoihin
sekd tiedot muun muassa kasittelyn tarkoituksista ja tietojen vastaanottajista. Se pohtii, kuuluuko
kasittelytoimien yhteydessd luotujen kayttdjdlokitietojen, jotka siséltavat téllaisia tietoja ja
erityisesti tiedot rekisterinpitdjan tyontekijoiden henkilollisyydestd, luovuttaminen yleisen
tietosuoja-asetuksen 15 artiklan soveltamisalaan, koska ndmé tiedostot saattavat osoittautua
rekisteroidylle tarpeellisiksi, jotta hdn voi arvioida tietojensa késittelyn lainmukaisuutta.

Tassd tilanteessa Itd-Suomen hallinto-oikeus (Suomi) paitti lykédta asian kisittelyd ja esittda
unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan mukaista rekisteréidyn oikeutta
padstd tietoihin tulkittava asetuksen 4 artiklan 1 alakohdan mukaisen henkil6tietojen
[kasitteen] kanssa yhdessd siten, ettd rekisterinpitdjan keradmat tiedot, joista ilmenee, ketka
rekisterdidyn henkilotietoja ovat kasitelleet, milloin ja missé tarkoituksessa, eivit ole sellaisia
tietoja, joihin rekisterdidylld olisi oikeus saada péésy, erityisesti siksi, ettd kyseessd on
rekisterinpitdjin tyontekijoita koskevat tiedot?
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2) Mikdli vastaus kysymykseen 1 on kylla eikd rekisteroidylld ole yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla oikeutta tutustua kysymyksessd mainittuihin
tietoihin, koska niiden ei ole katsottava olevan yleisen
tietosuoja-asetuksen 4 artiklan 1 alakohdan mukaisia rekisterdidyn henkil6tietoja, tulee
asiassa vield kysymykseen tiedot, jotka rekister6idylla on oikeus saada 15 artiklan 1 kohdan
[a—h alakohdan] nojalla:

a) Miten 15 artiklan 1 kohdan a alakohdan mukaista kasittelyn tarkoitusta on rekister6idyn
tarkastusoikeuden laajuuden kannalta tulkittava eli voiko kisittelyn tarkoitus perustaa
tarkastusoikeuden rekisterinpitdjin kerdamiin kayttédjalokitietoihin, kuten rekister6idyn
henkilotietoja kasitelleiden henkilotietoihin, milloin henkil6tietoja on kisitelty sekd missa
tarkoituksessa?

b) Voidaanko pankissa J.M:n asiakastietoja késitelleet henkilot tédssd yhteydessd tietyin
kriteerein maédritelld tietosuoja-asetuksen 15 artiklan 1 kohdan c alakohdan mukaisiksi
henkil6tietojen vastaanottajiksi, joista rekisteroidylla olisi oikeus saada tieto?

3) Onko asiassa merkitystd silld, ettd kysymyksessd on sddnneltyéd tehtdvdd hoitava pankki, tai
silld, ettd ].M. on samaan aikaan seké tydskennellyt ettd ollut pankin asiakkaana?

4) Onko edelld esitettyjen kysymysten arvioinnissa merkitysta silld, ettd J.M:n tietoja on kasitelty
ennen yleisen tietosuoja-asetuksen voimaantuloa?”

Ennakkoratkaisukysymysten tarkastelu

Neljdis kysymys

Neljannelld kysymykselldén, joka on syyté tutkia aluksi, ennakkoratkaisua pyytdnyt tuomioistuin
tiedustelee ldahinnd, sovelletaanko yleisen tietosuoja-asetuksen 15 artiklaa, luettuna yhdessa
kyseisen asetuksen 99 artiklan 2 kohdan kanssa, pyynt6on saada tutustua ensiksi mainitussa
sadnnoksessd tarkoitettuihin tietoihin, kun pyynnossa tarkoitetut késittelytoimet on suoritettu
ennen mainitun asetuksen soveltamisen alkamispdivdd mutta pyynto on esitetty kyseisen pdivin
jalkeen.

Tahén kysymykseen vastaamiseksi on todettava, ettd yleisen
tietosuoja-asetuksen 99 artiklan 2 kohdan mukaan kyseisté asetusta sovelletaan 25.5.2018 alkaen.

Nyt kasiteltdvassd asiassa ennakkoratkaisupyynnostd ilmenee, ettd padasiassa kyseessd olevat
henkilotietojen  késittelytoimet  suoritettiin =~ 1.11.2013-31.12.2013 eli ennen yleisen
tietosuoja-asetuksen soveltamisen alkamispaivdad. Ennakkoratkaisupyynnostéd ilmenee kuitenkin
myds, ettd J.M. esitti tietopyyntonsé Pankki S:lle kyseisen paivamaarin jélkeen eli 29.5.2018.

Tassd yhteydessd on muistutettava, ettd menettelysadntoja katsotaan yleensd voitavan soveltaa
sind pdivdnd, jona ne tulevat voimaan, toisin kuin aineellisia sddntdjd, joita tavanomaisesti
tulkitaan siten, ettd niitd sovelletaan ennen niiden voimaantuloa syntyneisiin ja lopullisiksi
tulleisiin tilanteisiin ainoastaan siind tapauksessa, ettd niiden sanamuodosta, tarkoituksesta tai
systematiikasta kdy selvisti ilmi, ettd niille on annettava tdllainen vaikutus (tuomio 15.6.2021,
Facebook Ireland ym., C-645/19, EU:C:2021:483, 100 kohta oikeuskéyténtoviittauksineen).
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Nyt késiteltavissa asiassa ennakkoratkaisupyynnosté ilmenee, ettd ].M:n pyynto saada pédasiassa
kyseessd olevat tiedot liittyy yleisen tietosuoja-asetuksen 15 artiklan 1 kohtaan, jossa sdddetddn
rekisterdidyn oikeudesta saada tutustua itseddn koskeviin kasiteltdviin henkil6tietoihin seka
kyseisessd sadnnoksessd tarkoitettuihin tietoihin.

On todettava, ettd mainittu sddnnos ei koske rekisteréidyn henkilotietojen kasittelyn
lainmukaisuuden edellytyksid. Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa nimittédin vain
tdsmennetddn, miten laaja on kyseisen henkilon oikeus saada tutustua kyseisessd artiklassa
tarkoitettuihin tietoihin.

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 33 kohdassa, tédstd seuraa, ettd yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdassa annetaan rekisterdidyille menettelyllinen oikeus
saada tietoja henkilotietojensa kasittelystd. Koska kyseinen sddnnds on menettelyd koskeva
sadnto, sitd sovelletaan tietoihin tutustumista koskeviin pyynto6ihin, jotka on J.M:n pyynnon
tavoin esitetty kyseisen asetuksen soveltamisen alkamispdivin jdlkeen.

Niin ollen neljanteen kysymykseen on vastattava, ettd yleisen tietosuoja-asetuksen 15 artiklaa,
luettuna yhdessé kyseisen asetuksen 99 artiklan 2 kohdan kanssa, on tulkittava siten, ettd sitd
sovelletaan kyseisessd sdadnnoksesséd tarkoitettuihin tietoihin tutustumista koskevaan pyyntoon
silloin, kun pyynndsséd tarkoitetut kasittelytoimet on suoritettu ennen mainitun asetuksen
soveltamisen alkamispdivdad mutta pyynto on esitetty kyseisen pédivén jilkeen.

Ensimmdinen ja toinen kysymys

Ensimmidiselld ja toisella kysymyksellddn, joita on tarkasteltava yhdessd, ennakkoratkaisua
pyytdnyt tuomioistuin tiedustelee ldhinnd, onko yleisen tietosuoja-asetuksen 15 artiklan 1 kohtaa
tulkittava siten, ettd henkilon henkilotietoihin tehtyihin kyselyihin liittyvat tiedot kyselytoimien
ajankohdista ja tarkoituksista sekd nditd toimia suorittaneiden luonnollisten henkiloiden
henkilollisyydestd ovat tietoja, jotka kyseiselld henkil6lld on oikeus saada rekisterinpitdjalta
kyseisen sadnnoksen nojalla.

Aluksi on syytd muistuttaa, ettd vakiintuneen oikeuskdytdnnén mukaan unionin oikeussadnnon
tulkinta edellyttdd, ettd huomioon otetaan paitsi sen sanamuoto myos asiayhteys, johon se
kuuluu, sekd sen toimen tavoitteet ja tarkoitus, jonka osa se on (tuomio 12.1.2023,
Osterreichische Post (Henkilotietojen vastaanottajiin liittyvat tiedot), C-154/21, EU:C:2023:3,
29 kohta).

Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan sanamuodosta on ensinndkin muistutettava,
ettd kyseisessd sddnnoksessda sdddetddn, ettd rekisterdidylla on oikeus saada rekisterinpitdjalta
vahvistus siitd, kasitellidnko hantéd koskevia henkil6tietoja, ja, jos néitd henkilotietoja kasitellddn,
oikeus saada tutustua henkilotietoihin sekd saada tiedot vastaanottajista  tai
vastaanottajaryhmistd, joille henkil6tietoja on luovutettu tai on tarkoitus luovuttaa.

Talta osin on korostettava, ettd yleisen tietosuoja-asetuksen 15 artiklan 1 kohtaan sisaltyvit
késitteet madritellddn kyseisen asetuksen 4 artiklassa.

Nidin ollen ensinnidkin yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdassa maédritellddn
“henkilotiedoilla” tarkoitettavan “kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon - — liittyvid tietoja” ja tdsmennetddn, ettd “tunnistettavissa olevana pidetddn
luonnollista henkil64, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen,
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kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella”.

Ilmaisun “kaikki tiedot” kayttdiminen kyseiseen sddnnokseen sisdltyvissd henkilotietojen
madritelmassd heijastaa unionin lainsaatdjan pyrkimystd antaa laaja merkitys télle kasitteelle, joka
voi kattaa kaikenlaiset tiedot, sekd objektiiviset ettd subjektiiviset tiedot, jotka ilmaistaan
mielipiteen tai arvion muodossa, edellyttden, ettd ne "koskevat” kyseessd olevaa henkiléd (tuomio
4.5.2023, Osterreichische Datenschutzbehérde ja CRIF, C-487/21, EU:C:2023:369, 23 kohta).

Talta osin on todettu, etta tieto koskee tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6d, kun tieto liittyy tunnistettavissa olevaan henkil6on sisdltonsd, tarkoituksensa tai
vaikutuksensa vuoksi (tuomio 4.5.2023, Osterreichische Datenschutzbehérde ja CRIF, C-487/21,
EU:C:2023:369, 24 kohta).

Luonnollisen henkilon tunnistettavuuden osalta yleisen tietosuoja-asetuksen
johdanto-osan 26 perustelukappaleessa tdsmennetéén, ettd on otettava huomioon “kaikki keinot,
joita joko rekisterinpitdja tai muu henkilo voi kohtuullisen todenndkoisesti kdyttdd mainitun
luonnollisen henkilon tunnistamiseen suoraan tai valillisesti, kuten kyseisen henkilon erottaminen
muista”.

Tastd seuraa, ettd henkilotietojen késitteen laaja médritelméd kattaa paitsi rekisterinpitdjan
kerdamait ja sdilyttdmat tiedot, myos kaikki henkilGtietojen kasittelysta saadut tiedot, jotka
koskevat tunnistettua tai tunnistettavissa olevaa henkilod (ks. vastaavasti tuomio 4.5.2023,
Osterreichische Datenschutzbehérde ja CRIF, C-487/21, EU:C:2023:369, 26 kohta).

Toiseksi kasittelyn késitteestd, sellaisena kuin se on maddritelty yleisen tietosuoja-asetuksen
4 artiklan 2 alakohdassa, on todettava, ettd kdyttdessddn ilmaisua ”[kaikenlainen] toiminto”
unionin lainsdédtdja on tarkoittanut antaa tdlle kasitteelle laajan ulottuvuuden kayttamalla
ei-tyhjentdvad luetteloa toimista, joita kohdistetaan tietoihin tai henkil6tietoja siséltdaviin
tietojoukkoihin ja joihin kuuluvat muun muassa kerdédminen, tallentaminen, siilyttdminen tai
kysely (ks. vastaavasti tuomio 4.5.2023, Osterreichische Datenschutzbehérde ja CRIF, C-487/21,
EU:C:2023:369, 27 kohta).

Kolmanneksi yleisen tietosuoja-asetuksen 4 artiklan 9 alakohdassa tdsmennetdédn, ettd
"vastaanottajalla” tarkoitetaan “luonnollista henkil6ad tai oikeushenkil6d, viranomaista, virastoa
tai muuta elint, jolle luovutetaan henkildtietoja, oli kyseesséd kolmas osapuoli tai ei”.

Téltd osin unionin tuomioistuin on katsonut, ettd rekisterdidylld on oikeus saada
rekisterinpitdjalta tietoja konkreettisista vastaanottajista, joille hantd koskevat henkilotiedot on
luovutettu tai luovutetaan (tuomio 12.1.2023, Osterreichische Post (Henkilétietojen
vastaanottajiin liittyvat tiedot), C-154/21, EU:C:2023:3, 46 kohta).

Naiin ollen yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan sanamuodon ja siihen siséltyvien
kasitteiden tarkastelusta ilmenee, ettd rekisterdidylle tdssa sddnnoksessdé myonnetylle
tiedonsaantioikeudelle on ominaista niiden tietojen laaja ulottuvuus, jotka rekisterinpitdjén on
toimitettava rekisteroidylle.
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Asiayhteydestd, johon yleisen tietosuoja-asetuksen 15 artiklan 1 kohta kuuluu, on seuraavaksi
muistutettava ensinnékin, ettd kyseisen asetuksen johdanto-osan 63 perustelukappaleen mukaan
jokaisella rekisteroidylld olisi oltava oikeus tietdd ja saada ilmoitus erityisesti henkilotietojen
kasittelyn tarkoituksista, ja jos mahdollista, kasittelyajasta ja henkilotietojen vastaanottajista.

Yleisen tietosuoja-asetuksen johdanto-osan 60 perustelukappaleessa todetaan toiseksi, ettd
asianmukaisen ja ldpindkyvan késittelyn periaatteiden mukaisesti rekisterdidylle on ilmoitettava
henkilotietojen kasittelystéd ja sen tarkoituksista, ja siind korostetaan, ettéd rekisterinpitdjan olisi
toimitettava rekisteroidylle lisdtiedot, jotka ovat tarpeen asianmukaisen ja lapinakyvan kasittelyn
varmistamiseksi, ottaen huomioon henkildtietojen késittelyn erityiset olosuhteet ja asiayhteys.
Lisdksi ennakkoratkaisua pyytdneen tuomioistuimen mainitseman ldapindkyvyyden periaatteen
mukaan, johon yleisen tietosuoja-asetuksen johdanto-osan 58 perustelukappaleessa viitataan ja
joka vahvistetaan nimenomaisesti kyseisen asetuksen 12 artiklan 1 kohdassa, rekisteroidylle
tarkoitettujen tietojen on oltava tiiviisti esitettyjad sekd helposti saatavilla ja ymmarrettavid ja ne
on ilmaistava selkedlld ja yksinkertaisella kielella.

Taltd osin yleisen tietosuoja-asetuksen 12 artiklan 1 kohdassa tdsmennetéén, ettd rekisterinpitdjan
on toimitettava tiedot kirjallisesti tai muulla tavoin ja tapauksen mukaan sdhkoisessd muodossa,
ellei rekisterdity pyydd niiden antamista suullisesti. Tdmidn sddnndksen, jossa ilmaistaan
lapindkyvyyden periaate, tavoitteena on taata, ettd rekisteroity kykenee ymmartdmadn kaikilta
osin tiedot, jotka hinelle toimitetaan (tuomio 4.5.2023, Osterreichische Datenschutzbehérde ja
CRIF, C-487/21, EU:C:2023:369, 38 kohta oikeuskéytantoviittauksineen).

Edella esitetystd asiayhteyden tarkastelusta seuraa, etta yleisen
tietosuoja-asetuksen 15 artiklan 1 kohta on yksi sddnnoksistd, joilla on tarkoitus taata
henkildtietojen kasittelyd koskevien menettelytapojen avoimuus rekisterdityyn nahden.

Téata tulkintaa yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa sdddetyn tiedonsaantioikeuden
lagjuudesta tukevat myos tdmén asetuksen tavoitteet.

Ensinndkin sen tarkoituksena on sen johdanto-osan 10 ja 11 perustelukappaleessa todetuin tavoin
varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suojelu unionissa seka
vahvistaa ja tdismentda rekisteroityjen oikeuksia.

Kuten lisdksi yleisen tietosuoja-asetuksen johdanto-osan 63 perustelukappaleesta ilmenee,
henkilon oikeudella saada padsy omiin henkilotietoihinsa ja kyseisen asetuksen
15 artiklan 1 kohdassa tarkoitettuihin muihin tietoihin pyritddn ensinndkin siihen, ettd talld
henkil6lla on mahdollisuus saada tieto kasittelysta ja tarkistaa sen lainmukaisuus. Kuten tdmén
tuomion 50 kohdassa todetaan, kyseisen perustelukappaleen mukaan tésté seuraa, ettd jokaisella
rekisteroidylld olisi oltava oikeus tietdd ja saada ilmoitus erityisesti henkilotietojen kasittelyn
tarkoituksista ja, jos mahdollista, kisittelyajasta ja henkilotietojen vastaanottajista ja
tietojenkasittelyn logiikasta.

Taltd osin on toiseksi syytd muistuttaa, ettd unionin tuomioistuin on jo todennut, ettd yleisen
tietosuoja-asetuksen 15 artiklassa sdddetyn tiedonsaantioikeuden on taattava se, ettd rekisterdity
voi varmistua henkilotietojensa paikkansapitdvyydestd ja siitd, ettd niitd késitelldédn lainmukaisesti
(tuomio 4.5.2023, Osterreichische Datenschutzbehérde ja CRIF, C-487/21, EU:C:2023:369,
34 kohta).
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Tama tiedonsaantioikeus on erityisesti tarpeen, jotta rekisterdity voi tarvittaessa kéyttdd hénelle
yleisen tietosuoja-asetuksen 16—18 artiklalla annettuja oikeuksia tietojen oikaisemiseen, tietojen
poistamiseen (“oikeus tulla unohdetuksi”) ja kisittelyn rajoittamiseen samoin kuin yleisen
tietosuoja-asetuksen 21 artiklassa sdddettyd henkilGtietojen kisittelyn vastustamista koskevaa
oikeutta sekéd kyseisen asetuksen 79 ja 82 artiklassa sdddettyja oikeussuojakeinoja, jos hénelle
aiheutuu vahinkoa (tuomio 4.5.2023, Osterreichische Datenschutzbehorde ja CRIF, C-487/21,
EU:C:2023:369, 35 kohta oikeuskaytédntoviittauksineen).

Niin ollen yleisen tietosuoja-asetuksen 15 artiklan 1 kohta on yksi niistd sddnnoksistd, joilla
pyritddn takaamaan henkilotietojen kasittelyd koskevien menettelytapojen ldpinakyvyys
rekisterdityyn nihden (tuomio 12.1.2023, Osterreichische Post (Henkilstietojen vastaanottajiin
liittyvét tiedot), C-154/21, EU:C:2023:3, 42 kohta), jota ilman hdn ei kykenisi arvioimaan
tietojensa kasittelyn lainmukaisuutta ja kdyttdmddn muun muassa kyseisen asetuksen 16-18,
21, 79 ja 82 artiklassa sdddettyja oikeuksia.

Nyt kasiteltdvassd asiassa ennakkoratkaisupyynnostd ilmenee, ettd J.M. pyysi Pankki S:aa
toimittamaan hénelle tietoja kyselytoimista, jotka koskivat hdnen henkilotietojaan 1.11.2013—
31.12.2013, sekd tiedot ndiden kyselyjen paivamadristd, niiden tarkoituksista ja kyselyt
suorittaneiden henkildiden henkilollisyydestd. Ennakkoratkaisua pyytanyt tuomioistuin
tdsmentdd, ettd ].M:n pyyntdon vastaaminen olisi mahdollista luovuttamalla kyselytoimien
yhteydessd syntyneet kayttdjéalokitiedot.

Nyt kasiteltdvéssd asiassa on riidatonta, ettd kyselytoimet, jotka koskivat péddasian valittajan
henkil6tietoja, ovat yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua kasittelya,
joten kyseisen asetuksen 15 artiklan 1 kohdan nojalla ne eivit perusta hénelle ainoastaan oikeutta
saada tutustua ndihin henkilotietoihin vaan myos oikeuden saada ndihin kyselytoimiin liittyvét
tiedot, jotka mainitaan viimeksi mainitussa sddnnoksessa.

Kun kyse on sellaisista tiedoista, joita ].M. on pyytdnyt, ensinnédkin kyselytoimien ajankohtia
koskevan tiedon avulla rekisterdidyn on mahdollista saada vahvistus siitd, ettd hédnen
henkilotietojaan ~ on  todellakin  kasitelty  tiettynd  ajankohtana.  Lisdksi  yleisen
tietosuoja-asetuksen 5 ja 6 artiklassa saddettyjen lainmukaisuuden edellytysten on taytyttava juuri
kasittelyn ajankohtana, joten kasittelyn ajankohta on tieto, jonka perusteella sen lainmukaisuus
voidaan tarkistaa. On my0s korostettava, ettd kyseisen asetuksen 15 artiklan 1 kohdan
a alakohdassa viitataan nimenomaisesti tietoon kisittelyn tarkoituksista. Mainitun asetuksen
15 artiklan 1 kohdan c¢ alakohdassa sdddetddn vield, ettd rekisterinpitdjain on ilmoitettava
rekisterdidylle vastaanottajat, joille hanen henkilotietojaan on luovutettu.

Siltda osin kuin on erityisesti kyse kaikkien tillaisten tietojen ilmoittamisesta toimittamalla
padasiassa kyseessa olevia kasittelytoimia koskevat kéyttédjalokitiedot, on syyté todeta, etti yleisen
tietosuoja-asetuksen 15 artiklan 3 kohdan ensimmadisessd virkkeessd sdddetddn, ettd
rekisterinpitdjan “on toimitettava jaljennos kasiteltavistd henkilotiedoista”.

Taltd osin unionin tuomioistuin on jo todennut, ettd ndin kéytetylld jaljennoksen kasitteelld
tarkoitetaan alkuperdiskappaletta vastaavaa toisintoa tai transkriptiota, joten kasiteltdavien
tietojen puhtaasti yleinen kuvaus tai viittaus henkil6tietojen ryhmiin ei vastaa tatd maéritelmaa.
Lisdksi kyseisen asetuksen 15 artiklan 3 kohdan ensimmdisen virkkeen sanamuodosta ilmenee,
ettd tiedoksiantovelvollisuus koskee henkildtietoja, jotka ovat kyseisen késittelyn kohteena (ks.
vastaavasti tuomio 4.5.2023, Osterreichische Datenschutzbehérde ja CRIF, C-487/21,
EU:C:2023:369, 21 kohta).
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Jaljennoksen, joka rekisterinpitdjan on toimitettava, on sisdllettdvd kaikki kasiteltdavit
henkil6tiedot, ja jéljennokselld on oltava kaikki ominaisuudet, joiden perusteella rekisterdity voi
kayttdd tehokkaasti yleisen tietosuoja-asetuksen mukaisia oikeuksiaan, ja siind on ndin ollen
toistettava ndmé tiedot kokonaisuudessaan ja tarkasti (ks. vastaavasti tuomio 4.5.2023,
Osterreichische Datenschutzbehorde ja CRIF, C-487/21, EU:C:2023:369, 32 ja 39 kohta).

Sen takaamiseksi, ettd ndin toimitetut tiedot ovat helposti ymmarrettivissd, kuten yleisen
tietosuoja-asetuksen 12 artiklan 1 kohdassa, luettuna yhdessd kyseisen asetuksen
johdanto-osan 58 perustelukappaleen kanssa, edellytetdan, asiakirjojen otteiden tai kokonaisten
asiakirjojen tai tietokantojen otteiden, jotka sisdltdvit muun muassa késiteltavid henkilotietoja,
toisintaminen voi osoittautua valttaméattomaéksi, jos kasiteltyjen tietojen kontekstualisointi on
tarpeen niiden ymmarrettdvyyden varmistamiseksi. Erityisesti silloin, kun henkilotietoja
tuotetaan muiden tietojen perusteella tai kun téllaiset tiedot ovat perdisin vapaista kentistd eli
siitd, ettei anneta tietoja, mikd paljastaa tietoja rekisterdidystd, asiayhteys, jossa nditd tietoja
kasitelldadn, on valttamaton tekija, jotta rekisterdity voi saada kyseiset tiedot ldpindkyvéssa ja
ymmirrettivisti esitetyssi muodossa (tuomio 4.5.2023, Osterreichische Datenschutzbehérde ja
CRIF, C-487/21, EU:C:2023:369, 41 ja 42 kohta).

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 88-90 kohdassa, nyt kasiteltavdssa
tapauksessa  lokitiedostot, jotka sisédltdvat J.M:n pyytdmét tiedot, ovat yleisen
tietosuoja-asetuksen 30 artiklassa tarkoitettuja selosteita kasittelytoimista. Niiden on katsottava
kuuluvan  kyseisen asetuksen johdanto-osan 74  perustelukappaleessa mainittuihin
toimenpiteisiin, joita rekisterinpitdjd toteuttaa osoittaakseen, ettd kisittelytoimet ovat mainitun
asetuksen mukaisia. Saman asetuksen 30 artiklan 4 kohdassa tdsmennetéén erityisesti, ettd ne on
pyynnosta saatettava valvontaviranomaisen saataville.

Kun ndma selosteet kasittelytoimista eivit sisélld tdmédn tuomion 42 ja 43 kohdassa mainitussa
oikeuskédytdnndssd tarkoitettuja tunnistettua tai tunnistettavissa olevaa luonnollista henkiloa
koskevia tietoja, niiden perusteella rekisterinpitdjdé voi ainoastaan tdyttdd velvoitteensa
valvontaviranomaiseen nahden, joka pyytédd niiden toimittamista.

Kun kyse on erityisesti rekisterinpitdjan kayttdjalokitiedoista, jiljennoksen toimittaminen niihin
sisaltyvistd tiedoista voi osoittautua valttiméttomaiksi, jotta tdytettdisiin velvollisuus antaa
rekisteroidylle oikeus tutustua kaikkiin yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa
tarkoitettuihin tietoihin ja taattaisiin asianmukainen ja lapindkyvé kasittely siten, ettd hanelld on
mahdollisuus toteuttaa kyseiseen asetukseen perustuvat oikeutensa taysiméaéardisesti.

Ensinndkin nimittdin kéyttdjalokitiedot paljastavat, ettd tietoja on kasitelty, mikd on sellainen
tieto, johon rekisteroidylld on yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla oltava
oikeus saada tutustua. Lisdksi niistd ilmenee tiedot kyselytoimien toistumistiheydesta ja
intensiteetistd, joten ne antavat rekisterdidylle mahdollisuuden varmistua, ettd suoritetulle
kasittelylle on todella ollut rekisterinpitdjdn esittdmien tarkoitusten mukaiset perusteet.

Toiseksi kayttdjalokitiedot sisdltdvit kyselytoimet suorittaneiden henkiloiden henkilollisyytta
koskevat tiedot.

Nyt késiteltdvissd asiassa ennakkoratkaisupyynnostd ilmenee, ettd henkilot, jotka toteuttivat

padasiassa kyseessd olevat kyselytoimet, ovat Pankki S:n tyontekijoitd, jotka ovat toimineet sen
alaisuudessa ja sen antamien ohjeiden mukaisesti.
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Vaikka yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan c alakohdasta seuraa, ettd rekisteroidylla
on oikeus saada rekisterinpitdjalta tiedot vastaanottajista tai vastaanottajaryhmistd, joille
henkil6tietoja on luovutettu tai on tarkoitus luovuttaa, rekisterinpitdjan tyontekijoita ei voida
pitdd yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan c¢ alakohdassa tarkoitettuina
vastaanottajina tdmén tuomion 47 ja 48 kohdassa mainitussa merkityksessa heidan kasitellessdén
henkil6tietoja rekisterinpitdjan alaisuudessa ja sen ohjeiden mukaisesti, kuten julkisasiamies on
todennut ratkaisuehdotuksensa 63 kohdassa.

Taltd osin on korostettava, ettd yleisen tietosuoja-asetuksen 29 artiklan mukaan kukaan
rekisterinpitdjén alaisuudessa toimiva henkilg, jolla on péésy henkilotietoihin, ei saa késitelld niita
muuten kuin rekisterinpitdjan ohjeiden mukaisesti.

Kayttgjalokitietoihin sisaltyvdt tiedot henkiloistd, jotka ovat tehneet kyselyja rekisteroidyn
henkil6tietoihin, voivat kuitenkin olla yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdassa
tarkoitettuihin tietoihin, jotka on palautettu mieliin tdimén tuomion 41 kohdassa, kuuluvia
tietoja, jotka voivat antaa rekisterdidylle mahdollisuuden tarkistaa, ettd hanen henkilotietojensa
kasittely on tapahtunut lainmukaisesti, ja varmistua muun muassa siitd, ettd kasittelytoimet on
todella toteutettu rekisterinpitédjdn alaisuudessa ja sen ohjeiden mukaisesti.

Kuitenkin ennakkoratkaisupyynndstd ilmenee ensinndkin, ettd péddasiassa kyseessd olevien
kaltaisiin kayttdjalokitietoihin sisdltyvien tietojen perusteella voidaan tunnistaa kasittelytoimia
suorittaneet tyontekijat ja ettd kayttdjalokitiedot sisdltévit kyseisid tyontekijoitd koskevia yleisen
tietosuoja-asetuksen 4 artiklan 1 alakohdassa tarkoitettuja henkilotietoja.

Taltd osin on syytd muistuttaa, ettd yleisen tietosuoja-asetuksen 15 artiklassa sdddetyn
tiedonsaantioikeuden osalta kyseisen asetuksen johdanto-osan 63 perustelukappaleessa
tdsmennetddn, ettd "tdima oikeus ei saisi vaikuttaa epdedullisesti muiden oikeuksiin ja vapauksiin”.

Yleisen tietosuoja-asetuksen johdanto-osan neljannen perustelukappaleen mukaan oikeus
henkil6tietojen suojaan ei nimittdin ole absoluuttinen, koska sitd on tarkasteltava suhteessa sen
tehtdvddn yhteiskunnassa ja sen on oltava oikeassa suhteessa muihin perusoikeuksiin (ks.
vastaavasti tuomio 16.7.2020, Facebook Ireland ja Schrems, C-311/18, EU:C:2020:559, 172 kohta).

Siindkin tapauksessa, ettd rekisterinpitdjan tyontekijoiden henkilollisyyttda koskevien tietojen
antaminen rekisteroidylle, jonka henkil6tietoja on kasitelty, olisi rekisteroidylle tarpeen, jotta hdn
voisi varmistua henkil6tietojensa kasittelyn lainmukaisuudesta, se voi kuitenkin loukata ndiden
tyontekijoiden oikeuksia ja vapauksia.

Tastd seuraa, ettd jos tiedonsaantioikeuden kayttaminen, jolla taataan rekisterdidylle yleisessa
tietosuoja-asetuksessa annettujen oikeuksien tehokas vaikutus, ja muiden oikeudet tai vapaudet
joutuvat keskenddn ristiriitaan, kyseessd olevia oikeuksia ja vapauksia on punnittava keskenddn.
Mahdollisuuksien mukaan on valittava menettelytavat, joilla ei vaikuteta haitallisesti muiden
oikeuksiin tai vapauksiin, samalla kun otetaan huomioon, ettd - kuten yleisen
tietosuoja-asetuksen johdanto-osan 63 perustelukappaleesta ilmenee — tillaiset seikat eivét saa
kuitenkaan ”johtaa siihen, ettd rekisteroidylle ei anneta minkdanlaista tietoa” (ks. vastaavasti
tuomio 4.5.2023, Osterreichische Datenschutzbehérde ja CRIF, C-487/21, EU:C:2023:369,
44 kohta).
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Toiseksi ennakkoratkaisupyynnostd ilmenee kuitenkin, ettd J.M. ei pyydd hénen
henkilotietoihinsa tehtyja kyselyjd tehneiden Pankki S:n tyontekijoiden henkilollisyyttd koskevia
tietoja silla perusteella, etteivit nama olisi tosiasiallisesti toimineet rekisterinpitdjén alaisuudessa
ja sen antamien ohjeiden mukaisesti, vaan hdn néyttda epdilevan Pankki S:n hénelle toimittamien
ndiden kyselyjen tarkoitusta koskevien tietojen paikkansapitavyytta.

Tassd tilanteessa on niin, ettd jos rekisterdity katsoo, ettd rekisterinpitdjan antamat tiedot eivit ole
riittavia hdlventimddn hénen epdilyjadn henkilotietoihinsa  kohdistuneen kasittelyn
lainmukaisuudesta, hinelld on yleisen tietosuoja-asetuksen 77 artiklan 1 kohdan nojalla oikeus
tehdd valvontaviranomaiselle kantelu, ja valvontaviranomaisella on kyseisen asetuksen
58 artiklan 1 kohdan a alakohdan nojalla toimivalta maarata rekisterinpitdja antamaan kaikki
tiedot, jotka valvontaviranomainen tarvitsee rekisterdidyn tekemén kantelun tutkimiseksi.

Edelléd todetusta seuraa, ettd yleisen tietosuoja-asetuksen 15 artiklan 1 kohtaa on tulkittava siten,
ettd henkilon henkil6tietoihin tehtyihin kyselyihin liittyvit tiedot kyselytoimien ajankohdista ja
tarkoituksista ovat tietoja, jotka kyseisella henkilollda on oikeus saada rekisterinpitédjéaltd taman
sadnnoksen nojalla. Mainitussa sdédnnoksessd ei sen sijaan vahvisteta tdllaista oikeutta tietoihin,
jotka koskevat rekisterinpitdjan niiden tyontekijoiden henkilollisyyttd, jotka ovat suorittaneet
kyselytoimet rekisterinpitdjén alaisuudessa ja sen ohjeiden mukaisesti, paitsi jos nima tiedot ovat
valttamattomid, jotta rekisterdity voi tosiasiallisesti kayttdd kyseiseen asetukseen perustuvia
oikeuksiaan, ja edellyttden, ettd ndiden tyontekijoiden oikeudet ja vapaudet otetaan huomioon.

Kolmas kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kolmannella kysymyksellddn ldhinng, onko
yhtaalta silla seikalla, ettd rekisterinpitdja harjoittaa pankkitoimintaa sddnnellyn tehtdvian
puitteissa, ja toisaalta silld, ettd henkilo, jonka henkilotietoja rekisterinpitdjan asiakkaana on
kasitelty, on myds ollut tdmén rekisterinpitdjan tyontekija, merkitystd maaritettdessa kyseiselle
henkilolle yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa annetun tiedonsaantioikeuden
laajuutta.

Aluksi on korostettava, ettd yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa sdddetyn
tiedonsaantioikeuden soveltamisalan osalta missddn timén asetuksen sdédnnoksessi ei tehdé eroa
rekisterinpitdjin toiminnan luonteen tai henkilon, jonka henkilotietoja kasitellddn, aseman
perusteella.

Yhtddltda Pankki S:n  toiminnan sddnnellystd luonteesta on todettava, ettd yleisen
tietosuoja-asetuksen 23 artiklan mukaan jasenvaltiot voivat lainsddddntotoimenpiteelld rajoittaa
muun muassa kyseisen asetuksen 15 artiklassa sdddettyjen velvollisuuksien ja oikeuksien
soveltamisalaa.

Ennakkoratkaisupyynnostd ei kuitenkaan ilmene, ettd Pankki S:n toimintaan sovellettaisiin
tallaista lainsaadantoa.

Toisaalta siitd seikasta, ettd ].M. on ollut samanaikaisesti Pankki S:n asiakas ja tydntekijd, on
todettava, ettd kun otetaan huomioon sekd yleisen tietosuoja-asetuksen tavoitteet ettd
rekisteroidylld olevan tiedonsaantioikeuden laajuus, sellaisina kuin ne on mainittu tdmén
tuomion 49 ja 55-59 kohdassa, silld asiayhteydelld, jossa kyseinen henkilo pyytdd péadsya yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdassa tarkoitettuihin tietoihin, ei voi olla minkéénlaista
vaikutusta kyseisen oikeuden laajuuteen.
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Niin ollen yleisen tietosuoja-asetuksen 15 artiklan 1 kohtaa on tulkittava siten, ettd silla seikalla,
ettd rekisterinpitdja harjoittaa pankkitoimintaa sddnnellyn tehtdvdn puitteissa ja ettd henkilo,
jonka henkilotietoja rekisterinpitdjan asiakkaana on késitelty, on myds ollut tidmén
rekisterinpitdjan tyontekijd, ei lahtokohtaisesti ole merkitystd médritettdessa kyseisella henkil6lla
kyseisen sadnnoksen nojalla olevan tiedonsaantioikeuden laajuutta.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paattdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkédyntikuluja, jotka ovat
aiheutuneet muille kuin ndille asianosaisille huomautusten esittimisestd unionin
tuomioistuimelle, ei voida mééréata korvattaviksi.

Niilld perusteilla unionin tuomioistuin (ensimmaéinen jaosto) on ratkaissut asian seuraavasti:

1) Luonnollisten henkiloiden suojelusta henkilotietojen kisittelyssd sekd nididen tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
15 artiklaa, luettuna yhdessi kyseisen asetuksen 99 artiklan 2 kohdan kanssa,

on tulkittava siten, etta

sitd sovelletaan Kkyseisessd sddnnoksessd tarkoitettuihin tietoihin tutustumista
koskevaan pyyntoon silloin, kun pyynnossid tarkoitetut kisittelytoimet on suoritettu
ennen mainitun asetuksen soveltamisen alkamispdivdd mutta pyynté on esitetty
kyseisen pdivin jalkeen.

2) Asetuksen 2016/679 15 artiklan 1 kohtaa
on tulkittava siten, etta

henkilon henkilotietoihin tehtyihin kyselyihin liittyvit tiedot kyselytoimien
ajankohdista ja tarkoituksista ovat tietoja, jotka kyseiselld henkil6lld on oikeus saada
rekisterinpitdjdltd taméin sddnnoksen nojalla. Mainitussa sddnnoksessd ei sen sijaan
vahvisteta tillaista oikeutta tietoihin, jotka koskevat rekisterinpitdjin niiden
tyontekijoiden henkilollisyyttéd, jotka ovat suorittaneet kyselytoimet rekisterinpitidjan
alaisuudessa ja sen ohjeiden mukaisesti, paitsi jos nima tiedot ovat valttamittomia,
jotta rekisterdity voi tosiasiallisesti kayttdda Kkyseiseen asetukseen perustuvia
oikeuksiaan, ja edellyttien, etti nididen tyontekijoiden oikeudet ja vapaudet otetaan
huomioon.

3) Asetuksen 2016/679 15 artiklan 1 kohtaa
on tulkittava siten, etti
silli seikalla, etti rekisterinpitija harjoittaa pankkitoimintaa sddnnellyn tehtidvin

puitteissa ja etta henkilo, jonka henkilotietoja rekisterinpitdjin asiakkaana on kisitelty,
on myos ollut timin rekisterinpitijan tyontekiji, ei liahtokohtaisesti ole merkitysta

18 ECLI:EU:C:2023:501



Tuowmio 22.6.2023 — Asia C-579/21
PaNkk1 S

midritettiessd  kyseiselld  henkilolla kyseisen sddnnoksen nojalla olevan
tiedonsaantioikeuden laajuutta.

Arabadjiev Xuereb von Danwitz

Kumin Ziemele

Julistettiin Luxemburgissa 22 péivina kesdkuuta 2023.

A. Calot Escobar A. Arabadjiev
Kirjaaja Jaoston puheenjohtaja
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