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JULKISASIAMIEHEN RATKAISUEHDOTUS
MANUEL CAMPOS SANCHEZ-BORDONA
15 péivédna joulukuuta 2022

Asia C-579/21

J. M.,
muina asianosaisina
Apulaistietosuojavaltuutettu ja
Pankki S

(Ennakkoratkaisupyynt6 — Itd-Suomen hallinto-oikeus (Suomi))

Ennakkoratkaisupyyntd — Henkilotietojen kasittely — Asetus (EU) 2016/679 —
Kasittelytoimia koskevaan selosteeseen sisaltyvit tiedot — Oikeus tutustua tietoihin —
Henkilotietojen késite — Vastaanottajan késite — Rekisterinpitdjan henkilokunta

1. Rahalaitoksen toimihenkild, joka oli samalla sen asiakas, pyysi kyseistd rahalaitosta antamaan
hinelle tietoja niiden henkildiden henkilollisyydestd, jotka olivat tarkastelleet hénen
henkil6tietojaan sisdisen tarkastuksen yhteydessd. Koska rahalaitos kieltdytyi antamasta kyseisia
tietoja, henkilo kaytti asianmukaisia muutoksenhakukeinoja ja valitti lopulta Itd-Suomen
hallinto-oikeuteen (Suomi).

2. Itd-Suomen hallinto-oikeus on pyytdnyt unionin tuomioistuimelta ennakkoratkaisua asetuksen
(EU) 2016/679? tulkinnasta. Ennakkoratkaisupyyntdon vastatessaan unionin tuomioistuimen on
lausuttava rekisterdidyn oikeudesta saada tiettyja hdnen henkil6tietojensa kasittelyyn liittyvid
tietoja.

! Alkuperiinen kieli: espanja.
2 Luonnollisten henkil6iden suojelusta henkilétietojen kisittelyssd sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (yleinen tietosuoja-asetus) (EUVL 2016, L 119, s. 1).
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I Asiaa koskevat oikeussaannot

A Unionin oikeus — Yleinen tietosuoja-asetus
3. Yleisen tietosuoja-asetuksen johdanto-osan 11 perustelukappaleessa todetaan seuraavaa:

"Henkilotietojen suojaaminen tehokkaasti kaikkialla unionissa edellyttda rekisterdityjen
oikeuksien sekd henkilotietoja kisittelevien ja henkilotietojen kasittelyd maédrittdavien
velvollisuuksien vahvistamista ja tdsmentdmistd samoin kuin samantasoisia valtuuksia valvoa
henkilotietojen suojaa koskevien sddntdjen noudattamista ja samantasoisia seuraamuksia
sdadntojen rikkomisesta jasenvaltioissa.”

4. Sen 4 artiklassa ("Madritelmit”) sdadetdadn seuraavaa:
Tassa asetuksessa tarkoitetaan

1) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempédnd ’rekisteroity’, liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista
henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella,

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkilotietoja
sisdltdviin tietojoukkoihin joko automaattista tietojenkdsittelya kéayttden tai manuaalisesti,
kuten tietojen kerddmistd, tallentamista, jédrjestamistd, jdsentdmistd, sdilyttamists,
muokkaamista tai muuttamista, hakua, kyselyd, kayttod, tietojen luovuttamista siirtdamalld,
levittdmalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista,
rajoittamista, poistamista tai tuhoamista,

9) ’vastaanottajalla’ luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, jolle luovutetaan henkil6tietoja, oli kyseesséd kolmas osapuoli tai ei. — -~

5. Sen 15 artiklan ("Rekisterdidyn oikeus saada tutustua tietoihin”) 1 kohdassa sdddetdén
seuraavaa:

"Rekisteroidylla on oikeus saada rekisterinpitdjéltd vahvistus siitéd, kasitellddnko hanta koskevia
henkil6tietoja, ja jos nditd henkilotietoja kasitellddn, oikeus saada tutustua henkildtietoihin seka
saada seuraavat tiedot:

a) kasittelyn tarkoitukset;

b) kyseessd olevat henkil6tietoryhmit;

c) vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai
kansainviliset jérjestot, joille henkildtietoja on luovutettu tai on tarkoitus luovuttaa;
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d) mahdollisuuksien mukaan henkil6tietojen suunniteltu sdilytysaika tai jos se ei ole mahdollista,
tdmdn ajan madrittamiskriteerit;

e) rekisterdidyn oikeus pyytda rekisterinpitdjaltda héntd itseddn koskevien henkilotietojen
oikaisemista tai poistamista taikka henkilGtietojen kasittelyn rajoittamista tai vastustaa téllaista
kasittelya;

f) oikeus tehda valitus [kantelu] valvontaviranomaiselle;
g) jos henkilotietoja ei keréta rekisteroidyltd, kaikki saatavilla olevat tiedot tietojen alkuperésts;

h) jaljempédnd 22 artiklan 1 ja 4 kohdassa tarkoitetun automaattisen paatoksenteon, mukaan
lukien profiloinnin olemassaolo, sekd ainakin ndissd tapauksissa merkitykselliset tiedot
kasittelyyn liittyvéstd logiikasta samoin kuin kyseisen késittelyn merkittédvyys ja mahdolliset
seuraukset rekisteroidylle.”

6. Sen 24 artiklan ("Rekisterinpitdjin vastuu”) 1 kohdassa sdddetddn seuraavaa:

"Ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten
henkiloiden oikeuksiin ja vapauksiin kohdistuvat, todennikoéisyydeltddn ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tdtd asetusta.
Niitd toimenpiteitd on tarkistettava ja pdivitettéva tarvittaessa.”

7. Asetuksen 25 artiklan ("Sisdédnrakennettu ja oletusarvoinen tietosuoja”) 2 kohdassa sdddetdan
seuraavaa:

"Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd oletusarvoisesti kisitellddn vain kisittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilotietoja. Tama velvollisuus koskee keréttyjen henkilotietojen maéris,
kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Nédiden toimenpiteiden avulla on
varmistettava etenkin se, ettd henkilotietoja oletusarvoisesti ei saateta rajoittamattoman
henkilomaéérén saataville ilman luonnollisen henkilon myétéavaikutusta.”

8. Sen 29 artiklassa ("Tietojenkasittely rekisterinpitdjain ja henkilotietojen kasittelijan
alaisuudessa”) sddadetdin seuraavaa:

"Henkilotietojen kasittelija tai kukaan rekisterinpitédjan tai henkilotietojen kisittelijan alaisuudessa
toimiva henkild, jolla on padsy henkil6tietoihin, ei saa késitelld niitd muuten kuin rekisterinpitdjan
ohjeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion lainsdddannossa niin vaadita.”

9. Sen 30 artiklassa ("Seloste kasittelytoimista”) sdiddetddn seuraavaa:

”1. Jokaisen rekisterinpitdjén ja tarvittaessa rekisterinpitdjan edustajan on ylldpidettéva selostetta
vastuullaan olevista kasittelytoimista. Selosteen on kasitettava kaikki seuraavat tiedot:

a) rekisterinpitdjin ja mahdollisen yhteisrekisterinpitdjin, rekisterinpitdjan edustajan ja
tietosuojavastaavan nimi ja yhteystiedot;

b) kasittelyn tarkoitukset;
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c) kuvaus rekisterdityjen ryhmisté ja henkilotietojen ryhmista;

d) henkilotietojen vastaanottajien ryhmadt, joille henkilotietoja on luovutettu tai luovutetaan,
mukaan lukien kolmansissa maissa tai kansainvalisissé jarjestoissd olevat vastaanottajat;

f) mikali mahdollista, suunnitellut méaréajat eri tietoryhmiin kuuluvien tietojen poistamiseksi;

g) mikdli mahdollista, yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisistd ja
organisatorisista turvatoimista.

2. Kunkin henkilotietojen kasittelijan ja tarvittaessa henkilotietojen kisittelijan edustajan on
ylldpidettava selostetta kaikista rekisterinpitdjan lukuun suoritettavista kisittelytoimista niin etté
seloste kasittdd seuraavat tiedot:

a) henkilotietojen Kkasittelijan tai kasittelijoiden ja kunkin rekisterinpitdjan, jonka lukuun
henkilotietojen kasittelija toimii, sekd tarvittaessa rekisterinpitdjan tai henkil6tietojen
kasittelijan edustajan seka tietosuojavastaavan nimi ja yhteystiedot;

b) kunkin rekisterinpitdjan lukuun suoritettavien késittelyiden ryhmat;

c) tarvittaessa tiedot henkildtietojen siirtdmisestd kolmanteen maahan tai kansainviliselle
jarjestolle — —;

d) mikdli mahdollista, yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisistd ja
organisatorisista turvatoimista.

3. Edelld 1 ja 2 kohdassa tarkoitetun selosteen on oltava kirjallinen, mukaan lukien sahkoisessa
muodossa.

4. Rekisterinpitdjan tai henkilotietojen Kkasittelijan sekéd tarvittaessa rekisterinpitdjan tai
henkilotietojen kisittelijan edustajan on pyydettdessd saatettava seloste valvontaviranomaisen
saataville.

5. Edelld 1 ja 2 kohdassa tarkoitetut velvollisuudet eivit koske yritysta tai yhteis6d, jossa on alle
250 tyontekijaa, paitsi jos sen suorittama késittely todenndkoisesti aiheuttaa riskin rekister6idyn
oikeuksille ja vapauksille, kasittely ei ole satunnaista tai kasittely kohdistuu — — erityisiin
tietoryhmiin tai — — rikostuomioita tai rikkomuksia koskeviin henkil6tietoihin.”

10. Sen 58 artiklan ("Valtuudet”) 1 kohdassa sdddetdan seuraavaa:
"Jokaisella valvontaviranomaisella on kaikki seuraavat tutkintavaltuudet:
a) madratd rekisterinpitdja ja henkilotietojen kisittelija ja tarvittaessa rekisterinpitdjéan tai

henkilotietojen kasittelijan edustaja antamaan kaikki tehtdviensd suorittamiseksi tarvittavat
tiedot;

»

4 ECLI:EU:C:2022:1001



RATKAISUEHDOTUS — MANUEL CAMPOS SANCHEZ-BORDONA — Asia C-579/21
PaNkk1 S

B Kansallinen oikeus

1. Tietosuojalaki (1050/2018)°

11. Tietosuojalain 30 §:n mukaan tyontekijad koskevien henkilotietojen kasittelystd, tyontekijélle
tehtévistd testeistd ja tarkastuksista sekd niitd koskevista vaatimuksista, teknisestd valvonnasta
tyopaikalla sekd tyontekijan sdhkopostiviestin  hakemisesta ja avaamisesta sdddetddn
yksityisyyden suojasta tyoeldméssd annetussa laissa (759/2004).*

12. Tietosuojalain 34 §n 1 momentin mukaan rekisterdidylla ei ole yleisen
tietosuoja-asetuksen 15 artiklassa tarkoitettua oikeutta tutustua hédnesté keréttyihin tietoihin, jos:

1) tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puolustusta tai yleisté
jarjestystd ja turvallisuutta taikka haitata rikosten ehkéisemista tai selvittamista;

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn terveydelle tai hoidolle
taikka rekister6idyn tai jonkun muun oikeuksille; tai

3) henkilotietoja kdytetddn valvonta- ja tarkastustehtdvissd ja tiedon antamatta jéttdminen on
vélttdimatontd Suomen tai Euroopan unionin tirkeédn taloudellisen tai rahoituksellisen edun
turvaamiseksi.

13. Tietosuojalain 34 §:n 2 momentissa sdddetddn, ettd jos vain osa rekisterdityda koskevista
tiedoista on sellaisia, ettd ne 1 momentin mukaan jiévit yleisen tietosuoja-asetuksen 15 artiklassa
tarkoitetun oikeuden ulkopuolelle, rekisteroidylld on oikeus saada tietdd muut héntd koskevat
tiedot.

14. Sen 34 §:n 3 momentin mukaan rekisterdidylle on ilmoitettava rajoituksen syyt, ellei tdma
vaaranna rajoituksen tarkoitusta.

15. Tietosuojalain 34 §:n 4 momentissa sdddetddn, ettd jos rekisteroidylla ei ole oikeutta tutustua
hénestd kerattyihin tietoihin, yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot
on annettava tietosuojavaltuutetulle rekister6idyn pyynndsta.

2. Laki yksityisyyden suojasta tyoeldmdissd (759/2004)

16. Kyseisen lain 2 luvussa olevan 4 §:n 2 momentin mukaan ty0nantajan on ilmoitettava
tyontekijélle etukdteen titéd koskevien tietojen hankkimisesta luotettavuuden selvittamistéd varten.
Jos tyonantaja hankkii tyontekijin henkil6luottotietoja, tyonantajan tulee lisdksi ilmoittaa
tyontekijélle, misté rekisterista luottotiedot hankitaan. Jos tyontekijad koskevia tietoja on kerdtty
muualta kuin tyontekijdltd itseltdédn, tyonantajan on ilmoitettava tyontekijille saamistaan
tiedoista ennen kuin niitd kaytetddn tyontekijad koskevassa paatoksenteossa. Rekisterinpitdjan
velvollisuudesta toimittaa rekisterdidylle tietoja sekd rekisterdidyn oikeudesta saada padsy
tietoihin sdaddetddn yleisen tietosuoja-asetuksen III luvussa.

> Tietosuojalain 1 §:n mukaan kyseiselld lailla tismennetdén ja tdydennetdén yleisté tietosuoja-asetusta.

* Laki yksityisyyden suojasta tydelamassi.
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II Tosiseikat, padasia ja ennakkoratkaisukysymykset

17. J. M. sai vuonna 2014 tietoonsa, ettd hdnen henkilGtietojaan Suur-Savon Osuuspankin
(jaljempéna Pankki S) asiakkaana oli tarkasteltu 1.11.-31.12.2013. J. M. oli ollut kyseisend aikana
paitsi Pankki S:n asiakas myos sen toimihenkilo.

18. Koska J. M. epdili, etteivit tietojen tarkastelun perusteet olleet tdysin lainmukaisia, han pyysi
Pankki S:d4 luovuttamaan hénelle tiedot, joista ilmenevdt hénen tietojaan edelld mainitulla
ajanjaksolla kisitelleiden toimihenkildiden henkilollisyys seké kasittelyn tarkoitus.

19. Pankki S oli télld valin irtisanonut J. M:n, joka oli perustellut pyyntoédén erityisesti silld, etté
halusi selvittda irtisanomisensa perusteita.

20. Pankki S kieltdytyi 30.8.2018 rekisterinpitdjand antamasta J. M:lle niiden toimihenkil6iden
nimid, jotka olivat kisitelleet hinen henkilotietojaan. Se  viitti, ettei yleisen
tietosuoja-asetuksen 15 artiklan mukainen oikeus koske piivélokeja tai sisdisida kayttdjilokeja,
joista ilmenee, keilld toimihenkildilld on ollut péaédsy asiakkaiden tiedot sisdltdvaan
tietojarjestelmddn ja milloin. Sitd paitsi pyydetyt tiedot olivat kyseisten toimihenkiléiden
henkilotietoja, eivét J. M:n henkil6tietoja.

21. Vadrinkasitysten poistamiseksi Pankki S antoi J. M:lle seuraavat lisdselvitykset:

— Sen sisdinen tarkastus on selvittdnyt vuonna 2014 J. M:n asiakastietojen kasittelyd 1.11.—
31.12.2013.

— Kyseinen selvitys liittyi Pankki S:n toisen asiakkaan tietojen késittelyyn, ja ndiden tietojen
perusteella kyseiselld toisella asiakkaalla oli ]J. M:ddn suhde, joka voisi herdttdd epdilyn
eturistiriitasuhteesta. Késittelyn tarkoituksena oli siis selventda téta tilannetta.®

22. J. M. saattoi asian kansallisen valvontaviranomaisen (tietosuojavaltuutetun toimisto, Suomi)
kasiteltavaksi ja pyysi, ettd Pankki S maéréttéisiin luovuttamaan pyydetyt tiedot.

23. Apulaistietosuojavaltuutettu hylkasi J. M:n vaatimuksen 4.8.2020.

24. J. M. teki valituksen Itd-Suomen hallinto-oikeuteen ja viitti, ettd hénelld on yleisen
tietosuoja-asetuksen nojalla oikeus saada tieto niiden henkildiden henkilollisyydestd ja asemasta,
jotka ovat tarkastelleet hdnen tietojaan asianomaisessa rahalaitoksessa.

25. Tassa tilanteessa ennakkoratkaisua pyytanyt tuomioistuin esittdd unionin tuomioistuimelle
seuraavat kysymykset:

”1) Onko yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan mukaista rekister6idyn oikeutta
paastd tietoihin tulkittava asetuksen 4 artiklan 1 alakohdan mukaisen henkildtietojen
[kasitteen] kanssa yhdessd siten, ettd rekisterinpitdjan keradmat tiedot, joista ilmenee, ketka
rekisterdidyn henkilotietoja ovat késitelleet, milloin ja missé tarkoituksessa, eivit ole sellaisia
tietoja, joihin rekisterdidylld olisi oikeus saada pédsy, erityisesti siksi, ettd kyseessd on
rekisterinpitdjan tyontekijoita koskevat tiedot?

5 Pankki S halusi selvittdd, oliko erddn pankin asiakkaan, jonka asiakasvastaavana J. M. toimi, ja J. M:n vililld mahdollisesti eturistiriita.
Lopulta todettiin, ettei J. M:44 epdilty mistdadn vadrinkaytoksesta.
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2) Mikdli vastaus kysymykseen 1 on kylla eikd rekisteroidylld ole yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla oikeutta tutustua kysymyksessd mainittuihin
tietoihin, koska niiden ei ole katsottava olevan yleisen
tietosuoja-asetuksen 4 artiklan 1 alakohdan mukaisia rekisterdidyn henkil6tietoja, tulee
asiassa vield kysymykseen tiedot, jotka rekister6idylla on oikeus saada 15 artiklan 1 kohdan
[a—h] alakohtien nojalla:

a) Miten 15 artiklan 1 kohdan a alakohdan mukaista kasittelyn tarkoitusta on rekisteréidyn
tarkastusoikeuden laajuuden kannalta tulkittava eli voiko kisittelyn tarkoitus perustaa
tarkastusoikeuden rekisterinpitdjan kerdaamiin kayttdjalokitietoihin, kuten rekisterdidyn
henkildtietoja kasitelleiden henkilotietoihin, milloin henkil6tietoja on késitelty sekd missé
tarkoituksessa?

b) Voidaanko pankissa J.M:n asiakastietoja kasitelleet henkilot tédssd yhteydessd tietyin
kriteerein maaritelld tietosuoja-asetuksen 15 artiklan 1 kohdan c alakohdan mukaisiksi
henkil6tietojen vastaanottajiksi, joista rekisterdidylla olisi oikeus saada tieto?

3) Onko asiassa merkitystd silld, ettd kysymyksessd on sddnneltyéd tehtdvda hoitava pankki, tai
silld, ettd J.M. on samaan aikaan seké tydskennellyt ettd ollut pankin asiakkaana?

4) Onko edelld esitettyjen kysymysten arvioinnissa merkitysta silld, ettd ].M:n tietoja on késitelty
ennen yleisen tietosuoja-asetuksen voimaantuloa?”

III Asian kasittelyn vaiheet unionin tuomioistuimessa
26. Ennakkoratkaisupyynto kirjattiin saapuneeksi unionin tuomioistuimeen 22.9.2021.

27. Kirjallisia huomautuksia ovat esittdneet J. M., Pankki S ja Itdvallan, T$ekin ja Suomen
hallitukset sekd Euroopan komissio.

28. Istunnossa, joka pidettiin 12.10.2022, olivat edustettuina J. M., tietosuojavaltuutetun toimisto,
Pankki S, Suomen hallitus ja komissio.

IV Asian tarkastelu
29. Koska ennakkoratkaisua pyytdnyt tuomioistuin pyytdd tulkitsemaan useita yleisen

tietosuoja-asetuksen sddnnoksid, on ensin selvitettdvd, voidaanko kyseistd asetusta soveltaa
ajallisista syistd oikeusriidassa. Neljdas ennakkoratkaisukysymys koskee tité seikkaa.

A Tietosuoja-asetuksen sovellettavuus (neljis ennakkoratkaisukysymys)

30. Yleinen tietosuoja-asetus tuli sen 99 artiklan 1 kohdan mukaan voimaan 24.5.2016. Sen
soveltaminen alkoi kuitenkin vasta 25.5.2018.¢

31. J. Min henkil6tietoja tarkasteltiin 1.11.—-31.12.2013 eli ennen yleisen tietosuoja-asetuksen
voimaantuloa ja soveltamisen alkamista.

¢ Yleisen tietosuoja-asetuksen 99 artiklan 2 kohta.
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32. Tassd yhteydessd merkityksellinen pédivimadra on kuitenkin 29.5.2018, jona ]J. M. pyysi
riidanalaisia tietoja tietosuoja-asetuksen 15 artiklan 1 kohdan (jota alettiin soveltaa 25.5.2018)
nojalla.

33. Kuten Itdvallan hallitus on huomauttanut, yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa
annetaan rekisterdidyille menettelyllinen oikeus saada tietoja henkildtietojensa kasittelysta
(oikeus saada tutustua tietoihin).” Tdmédn luonteisena sitd sovelletaan sen voimaantulosta
lahtien.® J. M. saattoi ndin ollen vedota siihen pyytdessddn tietoja Pankki S:Ita.

34. Ennen yleisen tietosuoja-asetuksen voimaantuloa keridttyjen tietojen kasittelyn
lainmukaisuutta arvioitaessa on otettava tosin huomioon tuolloin voimassa ollut aineellinen
lainsdddanto eli direktiivi 95/46/EY° ja yleinen tietosuoja-asetus,’ siltd osin kuin sitd voidaan
soveltaa taannehtivasti.

35. Koska on riidatonta, ettd pyydetyt tiedot olivat rekisterinpitdjén hallussa, kun J. M. pyysi saada
tutustua niihin (kyseinen oikeus on taattu yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa),
viimeksi mainittua asetusta voitiin soveltaa.

36. Silla seikalla, ettd riidanalaisia tietoja kasiteltiin ennen vyleisen tietosuoja-asetuksen
voimaantuloa, ei siten ole merkitystd siltd kannalta, pédtetdaanko rekisteroidyn vyleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla pyytimit tiedot antaa tutustuttaviksi.

B Ensimmidiinen ja toinen ennakkoratkaisukysymys

37. Ensimmadinen ja toinen ennakkoratkaisukysymys voidaan tutkia yhdessa. Niistd nousee esille
olennaisilta osin kysymys siitd, vastaavatko Pankki S:n keradamit ja kasittelemdt J. M:n
henkil6tiedot tietoja, jotka rekisteroidylla on oikeus saada yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla.

1. Toimihenkilon henkilollisyys ja rekistervidyn henkiléotiedot

38. Muistutan, ettd J. M:n pyytdmait tiedot koskevat niiden toimihenkildiden henkil6llisyytts,
jotka olivat tarkastelleet hidnen asiakastietojaan vuonna 2013, sekd ndiden asiakastietojen
kasittelyajankohtaa ja késittelyn tarkoitusta.

Ks. vastaavasti julkisasiamies Pitruzzellan ratkaisuehdotus Osterreichische Post (Henkil6tietojen vastaanottajia koskevat tiedot)
(C-154/21, EU:C:2022:452), jonka 33 kohdassa todetaan seuraavaa: "— — tietosuoja-asetuksen 15 artiklan 1 kohdan c alakohdassa
saddetylld rekisteroidyn oikeudella saada tutustua tietoihin on toiminnallinen ja vilineellinen tehtdvi, joka liittyy tietosuoja-asetuksessa
saddettyjen rekister6idyn muiden etuoikeuksien kdyttdmiseen”.

8 Tai, kuten tdssd tapauksessa, siitd péivéstd ldhtien, jona varsinaista sdaddostd voidaan alkaa soveltaa, jos tdmid péaivd poikkeaa
voimaantulopéivésta.

°  Yksiloiden suojelusta henkil6tietojen kisittelyssé ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi (EYVL 1995, L 281, s. 31).

Unionin tuomioistuimen oikeuskéytinto sdddosmuutosten ajallisista vaikutuksista on tiivistetty 15.6.2021 annetussa tuomiossa Facebook
Ireland ym. (C-645/19, EU:C:2021:483).

1 7.5.2009 annetun tuomion Rijkeboer (C-553/07, EU:C:2009:293) 70 kohdassa todetaan direktiiviin 95/46 viitaten, ettd
"direktiivin 12 artiklan a alakohdassa velvoitetaan jdsenvaltiot sadtdmaén paitsi nykyisyyteen myds menneeseen aikaan kohdistuvasta — —
tiedonsaantioikeudesta. Jasenvaltioiden tehtdvdnd on asettaa mdidrdaika ndiden tietojen sdilyttdmiselle ja sadtdd niitd koskevasta
vastaavasta tiedonsaantioikeudesta, joilla saavutetaan oikea tasapaino yhtdaltd intressin, joka rekisterdidylld on yksityiseliménsd
suojaamiseen muun muassa direktiivissd sdddettyjen puuttumis- ja oikeussuojakeinojen avulla, ja toisaalta sen taakan vililld, jota ndiden
tietojen siilyttamisvelvollisuus merkitsee rekisterinpitajélle”. Kursivointi tdssa.
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39. Istunnossa vahvistettiin, ettd J. M. on rajannut vaatimuksensa koskemaan vain kyseisten
toimihenkiléiden henkildllisyyden tietoonsa saamista. Oikeusriidassa ei epiilld nimenomaisesti
sitd, etteikod pankkilaitos olisi kasitellyt hanen tietojaan laillisin perustein. '

40. Tamaén perusteella on todettava seuraavaa:

— Ennakkoratkaisupyynnosta kéy ilmi, ettd J. M. oli tietoinen késittelyn ajankohdasta jo pyynnon
esittdessaan.

— Pankki S oli ilmoittanut kasittelyn tarkoituksen ]. M:lle edelld esitetyn mukaisesti. "

41. Tarkastelussa keskitytddn siten ainoastaan tietoihin, jotka koskevat J. M:n henkil6tietoja
kasitelleiden Pankki S:n toimihenkil6iden henkildllisyytta.

42. Kyseiset tiedot koskevat tosiasiassa yhtad kdsittelytoimiin liittyvaa yksityiskohtaa, eivat
varsinaisesti rekisteréidyn henkilétietoja yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdassa
tarkoitetussa merkityksessa. '*

43. On selvad, ettd henkilo, jonka tietoja on tarkasteltu, on J. M. Kun hén oli saanut Pankki S:1ta
vahvistuksen siitd, ettd hénen tietojaan oli kasitelty,'® tiedot, jotka hénella oli yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla oikeus saada, olivat niitd, jotka luetellaan
kyseisen sddnnoksen a—h alakohdassa.'” Nami tiedot luovuttamalla rekisterdidyn annetaan
kayttad itselleen kuuluvia oikeuksia®® tietojenkdsittelyn lainmukaisuuden takaavien mekanismien
puitteissa.

44. Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdasta ilmenee, ettd siind tarkoitetut tiedot
koskevat tietojenkasittelyyn liittyvid olosuhteita.

45. Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa rekisterdidylle annetaan néet oikeus saada
rekisterinpitdjalta

— ensinndkin "vahvistus siitd, késitelladnko hanté koskevia henkilotietoja”

12 Mikéd ennakkoratkaisua pyytineen tuomioistuimen on varmistettava tarvittaessa siitd huolimatta, ettd istunnossa esitettiin kyseisten
tietojen kasittelyn oikeuttamisperusteiksi yhtdédltda Suomen lainsdddédnndstd johtuvia velvoitteita, joiden nojalla Pankki S:n oli
rahalaitoksena huolehdittava asianmukaisesta riskienhallinnasta sekd noudatettava rahanpesun ehkiisemistd ja torjuntaa koskevia
saéntoja liiketoimien jéljitettdvyyden osalta, ja toisaalta sopimuksia, joita pankki on tehnyt asiakkaidensa ja toimihenkildidensd kanssa ja
joissa annetaan lupa tarkastella niiden tietoja késiteltdvan asian taustalla olevissa olosuhteissa.

3 Ks. edelld taman ratkaisuehdotuksen 21 kohta.

4 Kyseisen sddnnoksen mukaan henkilotiedoilla tarkoitetaan “kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
— — liittyvid tietoja” ja tunnistettavissa olevana pidetdin henkil6d, “joka voidaan suoraan tai epdsuorasti tunnistaa”.

1> Hianen henkilollisyytensi ei selvinnyt kisittelyn seurauksena tai vaikutuksesta, vaan kisittely tapahtui sen jéilkeen, kun J. M. oli ensin
tunnistettu.

16 Kuten komissio on huomauttanut, voi olla, ettd J. M. pitdd luovutettuja tietoja riittdméttomin tai epétdsmallisind. Joka tapauksessa
J. M:lld on yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla oikeus siihen, ettd hénelle vahvistetaan, onko hénen tietojaan
kasitelty tai kisitelldanko niitd (mihin sisiltyy viittaus siihen, milloin késittely tapahtuu) ja mitkd ovat kisittelyn tarkoitukset.
Ennakkoratkaisua pyytidneen tuomioistuimen olisi selvitettévé, onko ndistd kahdesta seikasta annettu hinelle riittévat tiedot.

Ks. kyseisten alakohtien lainaukset edelld timan ratkaisuehdotuksen 9 kohdassa.

Kuten unionin tuomioistuin on vahvistanut direktiivin 95/46 osalta, siltd osin kuin kyseistd tulkintaa voidaan soveltaa yleiseen
tietosuoja-asetukseen, unionin oikeudessa tilla alalla vahvistettujen tietosuojan periaatteiden “on ilmettéva yhtailté tietoja késittelevien
henkiloiden niissd velvoitteissa, jotka Lkoskevat erityisesti tietojen laatua, teknistd turvallisuutta, ilmoitusmenettelyd
valvontaviranomaiselle ja tietojenkdsittelyn olosuhteita, ja toisaalta niiden henkiliden, joiden tietoja kisitellddn, oikeudessa saada tieto
kasittelystd sekd mahdollisuudessa tutustua tietoihin ja pyytdd niiden oikaisua ja jopa vastustaa kisittely4 tietyissd olosuhteissa” (tuomio
20.12.2017, Nowak, C-434/16, EU:C:2017:994, 48 kohta).
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— toiseksi, kun kasittelyn olemassaolo on vahvistettu, ”— — oikeus saada tutustua henkilotietoihin
sekd saada seuraavat tiedot”," jotka siis luetellaan kyseisen sadnnoksen a—h alakohdassa.

46. Artiklassa erotetaan toisistaan yhtééltd henkilotiedot ja toisaalta tiedot, joita tarkoitetaan sen
1 kohdan alakohdissa.

47. Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan a—h alakohdan perusteella rekisteroidylle
annettavia tietoja ei ndin ollen pidd sekoittaa kyseisen asetuksen 4 artiklan 1 alakohdassa
tarkoitettuihin rekisterdidyn henkil6tietoihin.

48. Kyseessi eivit siis ole henkilotiedot, vaan seuraaviin liittyvét tiedot:
— ’kasittelyn tarkoitukset” (a alakohta);

— "kyseessa olevat henkilotietoryhmét” (b alakohta);

— ”suunniteltu sdilytysaika” (d alakohta);

— e, fja g alakohdassa luetellut rekister6idyn oikeudet;*

— automaattisen padtoksenteon olemassaolo (h alakohta).

49. Kaikissa ndissd tapauksissa tieto koskee joko tiettyjd rekisteroidyn oikeuksia tai erityisesti
toteutettuun kasittelyyn liittyvid seikkoja, kuten kasittelyn tarkoitusta (joka on samalla sen syy) ja
kohdetta (kasitellyt henkilotietoryhmat).

50. Tietoihin, jotka koskevat vastaanottajia, joille rekisterdidyn henkil6tietoja on luovutettu tai on
tarkoitus luovuttaa (yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan c alakohta), liittyy
enemman kasitteellisid ongelmia, joita tarkastelen tuonnempana.

51. Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa sdddetédén lyhyesti sanottuna oikeudesta
saada tietoja varsinaisesta tietojenkdsittelytapahtumasta ja siihen liittyvistd olosuhteista.
Kyseisiin tietoihin on lisdttiva tieto niistd oikeuksista, joita rekisterdidylle kuuluu kasittelyn
kohteena olevien henkilotietojen osalta, kuten oikeus tehda kantelu valvontaviranomaiselle.

52. Pelkkd kasittelyn olemassaolo ja sen olosuhteet eivit mielestini ole yleisen
tietosuoja-asetuksen 4 artiklan 1 alakohdassa tarkoitettuja henkildtietoja.

53. Kasittely voi varmasti johtaa padtoksiin, jotka vaikuttavat rekisterdityyn, kuten
ennakkoratkaisua pyytdnyt tuomioistuin on todennut.* Téama lopputulos ei riipu kuitenkaan siita
padasiassa riitautetusta tiedosta, kuka luonnollinen henkil6 tai ketkd luonnolliset henkilot ovat
varsinaisesti tarkastelleet henkil6tietoja Pankki S:n lukuun ja tdmén vastuulla.

54. J. M:lla on siten oikeus siihen, ettd Pankki S antaa sille rekisterinpitdjiané tiedon hallussaan
olevista henkilotiedoista, jotka on saatu joko J. M:ltd itseltddn (yleisen tietosuoja-asetuksen
13 artikla) tai muualta (yleisen tietosuoja-asetuksen 14 artikla). J. M:1ld on myo6s oikeus — talld

1 Kursivointi tassa.

Oikeus pyytad henkildtietojen oikaisemista tai poistamista taikka henkilotietojen kisittelyn rajoittamista tai vastustaa téllaista kisittelyd;
oikeus tehdi valitus valvontaviranomaiselle ja oikeus saada tieto muualta kuin rekister6idyltd saatujen tietojen alkuperdsta.

2 Ennakkoratkaisupyynnon 38 kohta.

10 ECLI:EU:C:2022:1001



RATKAISUEHDOTUS — MANUEL CAMPOS SANCHEZ-BORDONA — Asia C-579/21
PaNkk1 S

kertaa yleisen tietosuoja-asetuksen 15 artiklan nojalla — saada tietoja kunkin sellaisen kasittelyn
olemassaolosta ja olosuhteista, joissa kyseisid henkilotietoja on kasitelty, mutta néin ei ole siksi,
ettd ndmd  tiedot ovat itsessddn  henkilGtietoja, vaan  siksi, ettd  yleisen
tietosuoja-asetuksen 15 artiklassa nimenomaisesti nédin saddetaan. *

55. Selitdn jédljempdnd tarkemmin, ettd késiteltdvdssa asiassa olennaista on se, ettei J. M:n
henkilotietoja tarkastelleiden toimihenkil6iden henkil6llisyys ole J. M:n henkilétieto.

56. Tasta erillinen kysymys on se, sisdltyyko lokitietoihin tai selosteisiin, joihin viittaan
jaljempénd, suoraan tai valillisesti rekisterdidyn henkil6tietoja, jotka eivdt ole niitd tietoja, joista
kdy ilmi, ketkd toimihenkilot ovat tarkastelleet asianomaisia tietoja. Sisdltyyko vai ei, riippuu
pitkélti asianomaisten lokitietojen tai selosteiden sisdllostd. Toistan kuitenkin, ettd koska
alkuperdinen oikeusriita rajautuu koskemaan Pankki S:n toimihenkiléiden henkilollisyytts,
kyseessd eivit ole J. M:n henkilotiedot vaan kyseisten toimihenkildiden henkilotiedot.

2. Oikeus saada tietoja vastaanottajista, joille henkilotiedot luovutettiin

57. Ennakkoratkaisua pyytdnyt tuomioistuin haluaa tietdd, onko J. M:llda yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan a ja c alakohdan perusteella oikeus saada Pankki S:Itd
tietoja hénen henkil6tietojaan késitelleistd toimihenkil6istd, vaikka kyseessd eivét ole ]J. M:n
henkilotiedot.

58. Edelld mainitun a alakohdan mukaisesti rekisteroidylld on oikeus saada rekisterinpitdjdltd
vahvistus késittelyn tarkoituksista. Kyseisesséd alakohdassa (jota on tdssé tapauksessa noudatettu,
koska Pankki S ilmoitti J. M:lle kasittelyn tarkoituksen) ei kuitenkaan anneta perusteita sen
madrittamiseksi, ketka ovat J. M:n henkil6tietojen vastaanottajia.

59. Kysymys on sitd vastoin jarkeva siltd osin, kuin siind pyydetddn tulkitsemaan yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan c alakohtaa. Muistutan, ettd kyseisen alakohdan
mukaan rekister6idylld on oikeus saada tietoja ”[vastaanottajista tai vastaanottajaryhmistd] — —,
joille henkilGtietoja on luovutettu tai on tarkoitus luovuttaa”.

60. Yleisen tietosuoja-asetuksen 4 artiklan 9 alakohdan mukaan "vastaanottajalla” tarkoitetaan
puolestaan "luonnollista henkil64 tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, jolle
luovutetaan henkildtietoja, oli kyseessa kolmas osapuoli tai ei”.

61. Virkkeen loppuosa (oli kyseessd kolmas osapuoli tai ei”) voi aiheuttaa véérinkasityksia
kyseisen sdadnnoksen henkilollisestd soveltamisalasta, kuten istunnossa varoiteltiin.
Pintapuolisessa ja mielesténi virheellisessa tulkinnassa voitaisiin pdatyé siihen ndkemykseen, ettd
vastaanottajalla tarkoitetaan niiden kaikkien kolmansien osapuolten lisdksi, joille Pankki S on
luovuttanut J. M:n henkilotietoja, myds jokaista toimihenkildd, joka on varsinaisesti tarkastellut
kyseisid tietoja Pankki S:n muodostaman oikeushenkilon nimissé ja sen ohjeita noudattaen.

2 Yleisen tietosuoja-asetuksen 13, 14 ja 15 artiklasta, jotka sisaltyvit III luvussa ("Rekisteréidyn oikeudet”) olevaan 2 jaksoon ("Tietojen
toimittaminen ja padsy henkil6tietoihin”), muodostuva jarjestelmé perustuu siihen, ettd annetaan oikeus saada tieto a) henkildtiedoista,
jotka ovat rekisterinpitdjan hallussa riippumatta sitd, missi muodossa ne on saatu (13 ja 14 artikla), ja b) olosuhteista, joissa kukin
kyseisten tietojen kisittely on erityisesti tapahtunut (15 artikla).
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62. Yleisen tietosuoja-asetuksen 4 artiklan 10 alakohdan mukaan ”kolmannella osapuolella”
tarkoitetaan “luonnollista henkilod tai oikeushenkil6d, viranomaista, virastoa tai muuta
toimielintd kuin rekisteréityd, rekisterinpitdjad, henkilotietojen kasittelijad ja henkildd, joilla on
oikeus kdsitelld henkilotietoja suoraan rekisterinpitdjdin tai henkilotietojen kdsittelijan vilittomdn
vastuun alaisena”.”

63. Tamén perusteella vastaanottajan kasite ei ndhddkseni kata oikeushenkilon toimihenkiloita,
jotka tarkastelevat asiakkaan henkilotietoja kyseisen oikeushenkilon johtoelinten lukuun
kayttdessddn tdmédn oikeushenkilon tietojérjestelmdd. Kun kyseiset toimihenkilot toimivat
rekisterinpitdjén vilittoméan vastuun alaisena, ne eivit ole yksin tdmén perusteella asianomaisten
henkildtietojen vastaanottajia.?

64. Voi kiyda kuitenkin niin, ettei toimihenkild noudata rekisterinpitdjan vahvistamia
menettelyjad vaan tarkastelee omasta aloitteestaan asiakkaiden ja muiden toimihenkildiden tietoja
laittomasti. T4lloin epéarehellinen toimihenkil6 ei ole toiminut rekisterinpitdjén lukuun eiké tdméan
nimissa.

65. Télloin eparehellistd toimihenkil6d voidaan pitdd vastaanottajana, jolle on luovutettu
(kuvaannollisesti) — joskin hénen omasta toimestaan ja siten laittomasti — rekisteroidyn
henkil6tietoja, * tai hdntd voidaan pitéd jopa (erillisend) rekisterinpitdjana. *

66. Ennakkoratkaisupyyntoon sisdltyvastd tosiseikkojen kuvauksesta ja Pankki S:n istunnossa
esittdmistd vaitteistd kdy ilmi, ettd Pankki S antoi toimihenkildilleen luvan tutustua J. M:n
henkil6tietoihin sen vastuun alaisina. Kyseiset toimihenkil6t noudattivat siis rekisterinpitdjan
ohjeita ja toimivat tdmdn lukuun. Tamidn perusteella heitd ei voida pitdd yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan c alakohdassa tarkoitettuina vastaanottajina.”

67. Kokonaan toinen kysymys on se, ettéd kyseisten toimihenkiléiden tunnistetiedot ja ajankohta,
jona kukin heistd on tarkastellut asiakkaan henkildtietoja, (eli jaljempdna kisittelemissani
tiedostoissa ja selosteissa olevien, asiaankuuluvien merkintojen sisélté) on annettava
valvontaviranomaisten saataville, jotta ndiden toimihenkildiden toiminnan sdéntéjenmukaisuus
voidaan tarkastaa.

68. Tama vahvistetaan yleisen tietosuoja-asetuksen 29 artiklassa, jossa mainitaan
“rekisterinpitdjin tai henkilotietojen késittelijan alaisuudessa toimiva henkil, jolla on paasy
henkilotietoihin”. Ndaméd henkilot voivat kisitelld mainittuja tietoja vain tyOnantajansa ohjeita
noudattaen, ja tydnantaja on varsinainen rekisterinpitdjé (tai henkilotietojen késittelija).

2 Kursivointi tdssa.

# Ndin ajattelee myos Euroopan tietosuojaneuvosto 2.9.2020 antamissaan suuntaviivoissa 07/2020 rekisterinpitéjin ja henkil6tietojen
kasittelijan késitteistd yleisessé tietosuoja-asetuksessa, 83—90 kohta.

Tissd tilanteessa sovellettaisiin yleisen tietosuoja-asetuksen 34 artiklan 1 kohtaa.

Tétd mieltd oli Euroopan tietosuojaneuvosto edelld mainittujen suuntaviivojen 07/2020 88 kohdassa: "Tdhén ryhmddn eivit kuulu
sellaiset tyontekijat ym., jotka saavat padsyn tietoihin, joihin heilld ei ole oikeuksia, ja muihin kuin ty6nantajan tarkoituksiin. Tallaista
tyontekijda olisi sen sijaan pidettdvd kolmantena osapuolena suhteessa tyonantajan suorittamaan kisittelyyn. Jos tyontekija kisittelee
henkil6tietoja omiin tarkoituksiinsa, jotka poikkeavat hénen tyonantajansa tarkoituksista, hantd pidetddn rekisterinpitdjané ja hin ottaa
kantaakseen kaikki tdstd aiheutuvat henkilotietojen kisittelyn seuraukset ja vastuut”.

7 Samaan tulokseen péddytddn, kun tulkitaan yleisen tietosuoja-asetuksen 13 ja 14 artiklassa seké johdanto-osan 61 perustelukappaleessa
olevia viittauksia ajankohtaan, jona rekisterdidyille on annettava tieto vastaanottajille luovutettujen henkilotietojen kisittelystd. Naistd
kay selvisti ilmi, ettd vastaanottaja on ulkopuolinen taho tai henkild, muu kuin rekisterinpitdja tai henkilotietojen késittelija.
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69. Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan tarkoituksena on antaa rekisterdidylle
mahdollisuus kayttdd (puolustaa) tehokkaasti niitd oikeuksia, jotka kuuluvat hénelle hdnen
henkil6tietojensa osalta. Tamén vuoksi rekisterdidylle on ilmoitettava, kuka on rekisterinpitij, ja
tarvittaessa, keille vastaanottajille kyseisid tietoja on luovutettu. Niiden tietojen perusteella
rekisteroity voi ottaa yhteyttd rekisterinpitdjan lisdksi vastaanottajiin, jotka ovat saaneet tietoonsa
hinen tietojaan.

70. Rekisteroidylld voi olla tietenkin epailyksia siitd, onko tiettyjen henkiléiden osallistuminen
hinen henkilotietojensa kasittelyyn rekisterinpitdjan tai henkilotietojen kasittelijan lukuun ja
ndiden alaisuudessa sdédntojenmulkaista.

71. Kuten Tsekin hallitus tuo esille ja kuten komissio huomautti istunnossa, rekisteroity voi ottaa
talloin yhteytté tietosuojavastaavaan (yleisen tietosuoja-asetuksen 38 artiklan 4 kohta) tai tehda
kantelun valvontaviranomaiselle (yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan f alakohta
ja 77 artikla). Sen sijaan hénelle ei anneta oikeutta vaatia suoraan sellaisen toimihenkilon
henkilotietoja (tietoa henkilollisyydestd), joka toimii rekisterinpitdjin tai henkilotietojen
kasittelijan alaisuudessa lahtokohtaisesti viimeksi mainitun ohjeita noudattaen.

72. Istunnossa keskusteltiin siitd, onko mahdollisuus saattaa asia tietosuojavastaavan tai
valvontaviranomaisen kisiteltaviksi riittdva tae sen henkilon oikeuksien puolustamisen kannalta,
jonka henkil6tietoja on kasitelty.

73. Tdtd ongelmaa ratkottaessa voidaan omaksua maksimalistinen nédkemys, jonka mukaan
kenelld tahansa rekisterdidylla on oikeus saada tietoonsa hianen henkildtietojaan tarkastelleiden
rekisterinpitdjan toimihenkildiden henkil6llisyys myos siind tapauksessa, ettd kyseinen tarkastelu
on tapahtunut asianomaisen rekisterinpitijan puolesta ja johdolla.

74. Yleinen tietosuoja-asetus ei ndahddkseni puolla tdllaista ndkemystd, sanotun rajoittamatta
kuitenkaan sitd, ettd jdsenvaltio voi omaksua téllaisen nidkemyksen kansallisessa
lainsddddannosséddn yhdelld tai useammalla erityisalalla. %

75. Unionin tuomioistuimen ei olisi mielestédni asiallista asettua ldhestulkoon lainsdatdjan
asemaan ja muuttaa yleistd tietosuoja-asetusta lisadmalld siihen uuden tiedonantovelvoitteen,
joka on pééllekkdinen sen 15 artiklan 1 kohdassa sdddettyjen velvoitteiden kanssa. Niin kavisi, jos
rekisterinpitdja velvoitettaisiin erotuksetta antamaan rekisterdidylle tieto vastaanottajan, jolle
kyseiset henkilotiedot on luovutettu, henkil6llisyyden sijaan minkd tahansa sellaisen
toimihenkilon tai yrityksen sisapiiriin kuuluvan henkilon henkil6llisyydest, jolla on ollut laillinen
paasy kyseisiin tietoihin.?*

76. Kuten Pankki S huomautti istunnossa, asiakkaan henkilétietojen kasittelystd huolehtineiden
yksittdisten toimihenkildiden henkil6llisyys on erityisen arkaluonteinen tieto toimihenkiléiden
turvallisuuden kannalta ainakin tietyilld talouden aloilla.

77. Pankkilaitoksen asiakkaan kaltaiset henkilot, joilla voi olla intressi saada yhteystahonsa
personoitua yhdeksi tai useammaksi rahalaitoksen toimihenkiloksi varsinaisen rahalaitoksen
sijaan, voisivat yrittdd painostaa kyseisid toimihenkil6ita tai vaikuttaa heihin yritystoimintaketjun

% Suomen hallitus ilmoitti istunnossa tehneensé néin terveystietojen osalta.

» Téllaisen velvoitteen hyviksymisen seurauksia yritysten pdivittdisessd toiminnassa on vaikea ennakoida erityisesti niiden yritysten
kohdalla, joilla on velvollisuus kisitelld (luonnollisesti toimihenkil6idensé kautta) asiakkaidensa miljoonia henkil6tietoja.
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heikoimpina lenkkeind. Niin voisi kdydd esimerkiksi silloin, kun liiketoimia seurataan
asiakastietojen perusteella pankeille rahoitusalan rikosten ehkdisemisen ja torjunnan alalla
asetettujen velvoitteiden tdyttdmiseksi.

78. On totta, ettd asiakas voi epiilld henkilotietojensa kasittelyyn rekisterinpitdjan lukuun
osallistuneen luonnollisen henkilon rehellisyytta tai puolueettomuutta. Téllainen epdilys, jos se on
perustelu, voi oikeuttaa asiakkaan intressin saada tietoonsa toimihenkilon henkildllisyys, jotta
asiakas voi kayttda oikeuttaan toteuttaa toimenpiteitd tédta vastaan.

79. Kyseisten tietojen arkaluonteisuuden vuoksi toimihenkilon henkil6llisyyden tietoon saamista
koskevan intressin vastapainona ovat rekisterinpitdjien yhtd kiistaton intressi pitda
toimihenkil6idensd henkilollisyys salassa seké toimihenkildiden oikeus henkilotietojensa suojaan.
Tasapainoinen ratkaisu loytyy ndhdédkseni valvontaviranomaisen valitykselld sen punnitessa naita
vastakkaisia intresseja.

80. Kaisiteltavdan asian kaltaisessa tilanteessa valvontaviranomaisen on siis puolueettomasta
asemastaan kidsin arvioitava, ovatko pankkilaitoksen palveluksessa olevien toimihenkiloiden
toimintaan kohdistuvat epdilyt niin perusteltuja ja johdonmukaisia, ettd kyseisten
toimihenkil6iden henkildllisyyden salassa pitimisestéd on oikeutettua luopua.

3. Tiedostoista tai kdsittelytoimia koskevista selosteista ilmenevien, toimihenkiloiden
henkilollisyyttd koskevien merkintdjen saaminen tietoon

81. Ensimmdiseen ja toiseen ennakkoratkaisukysymykseen vastaaminen voitaisiin jattdaa tdhén,
nyt kun on todettu, ettd rahalaitoksen lukuun ja sen ohjeita noudattaen toimivat rahalaitoksen
toimihenkilot eivdt ole varsinaisesti yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan
c alakohdassa mainittuja vastaanottajia.

82. Vastausta on kuitenkin aiheellista tdydentda tutkimalla rekisterdidyn viitettya oikeutta saada
tietdd toimihenkiléiden henkildllisyys, kun henkil6llisyys ilmenee rahalaitoksen tiedostoista tai
kasittelytoimia koskevista selosteista. Kuten olen jo todennut, vaikka kyseisten tiedostojen tai
selosteiden sisdltd ei ole valttdméttd aina sama, niistd katsotaan yleisesti kdyvin ilmi, kuka
(rekisterinpitdjian toimihenkil6istd) on tarkastellut asiakkaan tietoja seké miten ja milloin.

83. Tamantyyppisten selosteiden avulla rekisterinpitdja pystyy tdyttimédn velvollisuutensa
noudattaa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa vahvistettuja periaatteita ja toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, ettad
kasittelyssd noudatetaan kyseisen asetuksen sddnnoksié (yleisen
tietosuoja-asetuksen 24 artiklan 1 kohta ja 25 artiklan 2 kohta).

84. Komission esimerkkind® rikosten alalla sovellettavasta erityisestd tietosuojajérjestelmasta
esille ottaman direktiivin (EU) 2016/680 %

% Istunnossa selitettiin, ettei viittaus direktiiviin 2016/680 merkinnyt sitd, ettd tdtd direktiivid voitaisiin soveltaa kisiteltdvédssd asiassa,
johon ei liity rikosoikeudellisia piirteité.

31 Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kisittelyssé rikosten ennalta estdmisté,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten sekd ndiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja
neuvoston direktiivi (EUVL 2016, L 119, s. 89).
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— 24 artiklassa edellytetddn, ettd rekisterinpitdja yllapitaa selostetta kaikista sen vastuulle
kuuluvista kasittelytoimien ryhmistd (1 kohta) ja ettd henkilotietojen kasittelija yllapitda
selostetta kaikista rekisterinpitdjan lukuun suoritettavista henkilotietojen kasittelytoimien
ryhmista (2 kohta).

— 25 artiklassa edellytetddn, ettd ”— — ainakin seuraavista automatisoiduissa késittelyjarjestelmissa
suoritettavista kisittelytoimista on sdilytettéva lokitiedot: tietojen kerddminen, muuttaminen,
kysely, luovuttaminen siirrot mukaan lukien, yhdistdminen ja poistaminen. Kyselyjd ja
luovutuksia koskevien lokitietojen avulla on pystyttdvé toteamaan kyseisten toimien perusteet,
toteutuspdivd ja -aika sekd mahdollisuuksien mukaan henkilotietoja hakeneen tai niita
luovuttaneen henkilon tiedot ja ndiden henkil6tietojen vastaanottajien henkilo6llisyys”.*

85. Direktiivin 2016/680 14 artiklan mukaan henkilotietoja kasitelleen toimihenkilon
henkilollisyytta koskeva tieto ei kuulu niihin tietoihin, joihin rekister6idylld on oikeus saada paasy.

86. Yleisen tietosuoja-asetuksen 30 artiklassa sdddetddn vastaavalla tavalla niin sanotusta
kasittelytoimia koskevasta selosteesta, jonka sisdlté on sama kuin direktiivin 2016/680 25 artiklan
sisalto, joskin kisittelytoimia ei ole maééritelty siind aivan yhtd tarkasti.®® Viimeksi mainitun
direktiivin tavoin toimihenkilén henkildllisyydestd tallennetut tiedot eivdat mydskdan kuulu niihin
tietoihin, jotka rekisterdity voi saada yleisen tietosuoja-asetuksen 15 artiklan nojalla.

87. Syy tdhdn epédsuhtaan yhtddltd tallennettujen tietojen ja toisaalta ndiden tietojen saantia
koskevan oikeuden vililld johtuu siitd, ettd sddnnoksilld, joissa sdddetddn kasittelytoimia
koskevasta selosteesta, ja sddnnoksilld, joissa sdddetddn selosteen sisdltoon tutustumisesta, on
erilaiset tarkoitukset.

88. Yleisen tietosuoja-asetuksen 30 artiklassa tarkoitetuilla selosteilla pyritdén siis varmistamaan
kasittelyn lainmukaisuus ja takaamaan tietojen eheys ja tietoturva. Vastuu tistd on péadsaantoisesti
valvontaviranomaisella, jonka saataville rekisterinpitdjan ja henkil6tietojen kasittelijan on seloste
annettava (yleisen tietosuoja-asetuksen 30 artiklan 4 kohta).

89. Yleisessda tietosuoja-asetuksessa oikeudella tehdd kantelu valvontaviranomaiselle
(15 artiklan 1 kohdan f alakohta), jonka tehtdvdanéd on valvoa kyseisen asetuksen asianmukaista
soveltamista, pyritddn suojaamaan luonnollisten henkiléiden oikeudet, jotka liittyvdt heiddn
henkil6tietojensa kasittelyyn. Tama vahvistetaan yleisen tietosuoja-asetuksen
51 artiklan 1 kohdassa, ja se ilmenee saman asetuksen 57 artiklassa niille valvontaviranomaiselle
annettujen tehtdvien luettelosta.

90. Yleinen tehtdvd valvoa yleisen tietosuoja-asetuksen soveltamista ja suojata luonnollisten
henkiloiden oikeuksia oikeuttaa valvontaviranomaiselle myonnetyt erioikeudet. Néihin kuuluu
oikeus saada tietoon olosuhteet, joissa henkilotietoja on kasitelty henkilotietojen kasittelijan tai

Kyseiset sddnnokset toistetaan luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta seké asetuksen (EY) N:o 45/2001 ja padtoksen N:o 1247/2002/EY
kumoamisesta 23.10.2018 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 (EUVL 2018, L 295, s. 39)
88 artiklassa, jonka 2 kohdassa lisdtddn, ettd lokitiedot on poistettava kolmen vuoden kuluttua, paitsi jos tietoja tarvitaan edelleen
valvontaa varten.

% Direktiivin 2016/680 25 artiklan 1 kohdassa viitataan nimenomaisesti henkilotietoja hakeneeseen tai niitd luovuttaneeseen henkil66n.
Yleisen tietosuoja-asetuksen 30 artiklan 2 kohdan a alakohdassa viitataan vain yleisemmin kutakin varsinaista kisittelytoimea erikseen
mainitsematta “rekisterinpitdjan lukuun suoritettaviin késittelytoimiin” ja mainitaan “henkil6tietojen kisittelijin nimi ja yhteystiedot”;
yleisen tietosuoja-asetuksen 4 artiklan 8 alakohdan mukaan henkil6tietojen kisittelijalla tarkoitetaan "— — henkil6d — —, joka kisittelee
henkil6tietoja rekisterinpitdjan lukuun”.
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rekisterinpitdjan lukuun. Yksi néistd olosuhteista on nimenomaisesti kyseessa nyt kasiteltavassa
asiassa: rekisterinpitdjan tai henkilotietojen kasittelijan lukuun asiakkaiden henkilGtietoja
tarkastelevien henkildiden henkil6llisyys.

91. Yhdessdkadn yleisen tietosuoja-asetuksen kohdassa ei kuitenkaan edellytetd, ettd laitosten
sisdisiin selosteisiin sisaltyvdt toimihenkildiden henkilollisyyttd koskevat merkinndt, joiden
perusteella laitokset saavat tietdd (ja jotka ne voivat saattaa tarvittaessa valvontaviranomaisen
saataville), kuka on tarkastellut asiakkaan henkil6tietoja ja milloin, olisi annettava asiakkaan
tietoon.

92. Henkilolle, jonka henkil6tietoja on varsinaisesti késitelty, on annettava pdinvastoin tarvittavat
tiedot asiaankuuluvien olosuhteiden selvittamiseksi, jotta kyseinen henkil6 voi arvioida késittelyn
lainmukaisuutta ja riitauttaa sen tarvittaessa saattamalla asiansa valvontaviranomaisen tai viime
kédessd oikeusviranomaisen kasiteltévéksi.

93. Edelld esitetyn vastaista ei ole se, ettd jos ndisté selosteista ilmenee tosiasiallisesti rekister6idyn
henkilotietoja (eli muitakin tietoja kuin pelkkd toimihenkiloiden henkilollisyyttd koskeva tieto),
rekister6idylld on luonnollisesti oikeus saada rekisterinpitédjaltd vahvistus siitd, ettd hédnen
henkilotietojaan késitelladn. Téssa tarkoituksessa on merkityksetontd, sisdltyvitko kyseiset
henkilotiedot selosteisiin kasittelytoimista vai muihin laitoksen tiedostoihin tai sisdisiin
tietokantoihin.

C Kolmas ennakkoratkaisukysymys

94. Ennakkoratkaisua pyytdnyt tuomioistuin haluaa tietdd, “onko asiassa merkitysta silld, ettd
kysymyksessd on sddnneltyd tehtdvaa hoitava pankki, tai silld, ettd J.M. on samaan aikaan seka
tyoskennellyt ettd ollut pankin asiakkaana”.

95. Sillg, ettd rekisterinpitdja hoitaa sddnneltya tehtdvad, ei ole ndhdékseni vaikutusta edelld
esitettyihin toteamuksiin. Se, ettd rekisterinpitdja on pankki, johon sovelletaan timéantyyppisia
laitoksia koskevaa erityissddntelyd,* voi kuitenkin vaikuttaa kasittelyn laillisuuden
(oikeusperustan) maédrittamiseen, kun Kkasittely perustuu kyseistd laitosta koskevien
lainsddddnnon velvoitteiden tayttdmiseen. *

96. Liahtokohtaisesti merkitysté ei ole myoskadn silld, ettd henkilo, jonka tietoja on tarkasteltu, on
ollut  samanaikaisesti  sekd  pankin  tyontekija  ettd  sen  asiakas.  Yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdassa ei tehdé eroa rekister6idyn ammatillisen toiminnan
perusteella, joka on paillekkdinen rahalaitoksen asiakkaan aseman kanssa.*

% Kyseinen erityissddntely voi merkitd esimerkiksi sitd, kuten todetaan direktiivin 2016/680 johdanto-osan 11 perustelukappaleessa, ettd
”— — rahoituslaitokset sdilyttdvit rikosten tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien tarkoituksiin tiettyja
kasittelemiddn henkilotietoja ja antavat kyseiset henkilotiedot ainoastaan toimivaltaisten viranomaisten kidyttoon erityistapauksissa ja
jasenvaltion lainsdddant6d noudattaen”.

% Ks. tdimén ratkaisuehdotuksen alaviite 12.

% Ennakkoratkaisua pyytinyt tuomioistuin ei kysy niiden oikeuksien mahdollisesta loukkaamisesta, jotka J. M:lld on Pankki S:n
palveluksessa olevana tyontekijana.
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97. Kuten komissio on huomauttanut, yleisen tietosuoja-asetuksen 23 artiklan mukaan
jasenvaltiot voivat tietenkin rajoittaa lainsddddnndssddan muun muassa kyseisen asetuksen
15 artiklassa sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa antamalla tiettyd
asianomaisten henkiléiden ryhmad koskevia alakohtaisia saddoksid. Ennakkoratkaisua pyytianyt
tuomioistuin ei kuitenkaan mainitse mitéén téllaista kansallista rajoitusta.

V Ratkaisuehdotus

98. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Itd-Suomen
hallinto-oikeudelle seuraavasti:

Luonnollisten henkildiden suojelusta henkil6tietojen kisittelyssa sekd nédiden tietojen vapaasta
liilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 15 artiklan 1 kohtaa, luettuna
yhdessa kyseisen asetuksen 4 artiklan 1 alakohdan kanssa,

on tulkittava siten, etta

sitd sovelletaan, kun rekisterdidyn rekisterinpitéjalle osoittama pyynto saada tutustua tietoihin on
esitetty myohemmin kuin 25.5.2018.

Siind ei anneta rekisterdidylle oikeutta saada tietoonsa rekisterinpitdjan kaytettdvissd olevista
tiedoista (tarvittaessa kasittelytoimia koskevien selosteiden tai tiedostojen kautta) sen
toimihenkilon tai niiden toimihenkiléiden henkil6llisyyttd, jotka ovat tarkastelleet hénen
henkildtietojaan rekisterinpitdjan alaisuudessa ja sen antamia ohjeita noudattaen.
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