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Asia C-77/21

Digi Tavkozlési és Szolgaltaté Kft.
vastaan
Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag

(Ennakkoratkaisupyynto — Févéarosi Torvényszék (Budapestin alioikeus, Unkari))

Ennakkoratkaisupyynté — Luonnollisten henkildiden suojelu henkilotietojen késittelyssa —
Asetus (EU) 2016/679 — 5 artiklan 1 kohdan b ja e alakohta —
Kayttotarkoitussidonnaisuuden periaate — Séilytyksen rajoittamista koskeva periaate —
Lainmukaisesti kerétyt ja tallennetut asiakkaiden henkilotiedot — Toisen erityisen sisdisen
tietokannan perustaminen teknisen vian takia — Késittelyn tarkoitusten todentaminen
jalkikateen — Kaksi eri tarkoitusta — Kaisittelyn tarkoitukset eroavat tietojen kerddmisen
tarkoituksista — Tietojen kasittelyn yhteensopivuus tietojen kerddmisen tarkoitusten kanssa —
6 artiklan 4 kohta — Tietokantaa ei ole poistettu teknisen vian korjaamisen jilkeen — Kaisittelyn
tarkoitusten saavuttaminen

1. Milla edellytyksilld internet- ja televisioyhteyden tarjoaja voi teknisen vian korjaamiseksi
sailyttdd lainmukaisesti kerattyjd ja jo tallennettuja asiakkaidensa henkildtietoja ilman heiddn
nimenomaista suostumustaan yliméaraisessa sisdisessa tietojarjestelmassa?

2. Tama on yksi kysymyksistd, joita on noussut esiin nyt kasiteltdvidnd olevassa asiassa, joka
tarjoaa unionin tuomioistuimelle tilaisuuden tdydentdd asetusta (EU) 2016/679* koskevaa alati
kasvavaa oikeuskaytantoadn erityisesti kyseisen saddoksen 5 artiklan 1 kohdan b ja e alakohdassa
saddettyjen kayttotarkoitussidonnaisuuden periaatteen ja sdilytyksen rajoittamista koskevan
periaatteen osalta.

I Asiaa koskevat oikeussaannot

3. Nyt késiteltdvdssd asiassa ovat merkityksellisia GDPR:n 4—6, 13 ja 32 artikla.

Alkuperdinen kieli: ranska.

2 Luonnollisten henkil6iden suojelusta henkilétietojen kisittelyssé sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (yleinen tietosuoja-asetus) (EUVL 2016, L 119, s. 1,
jaljempéna GDPR).
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II Pidasia ja ennakkoratkaisukysymykset

4. Digi Tavkozlési és Szolgdltaté Kft. (jaljempénd Digi) on yksi Unkarin merkittdvimmista
internet- ja televisiopalvelujen tarjoajista.

5. Huhtikuussa 2018 Digi perusti yhden palvelimen toimintaan vaikuttaneen teknisen vian takia
niin sanotun testitietokannan, johon se kopioi noin kolmanneksen yksityisasiakkaidensa
henkildtiedoista.

6. Digi sai 23.9.2019 tietdd, ettd "eettinen hakkeri” oli péaéssyt késiksi noin 322 000 henkilon
henkilotietoihin. Hakkeri ilmoitti itse kirjallisesti kyseiselle yritykselle hyokkéayksestd 21.9.2019
lahettdmassddn sdhkopostiviestissd, johon se oli ndytoksi koonnut yhden testitietokannan
rekistereistd. Digi korjasi vian, teki kyseisen hakkerin kanssa salassapitosopimuksen ja tarjosi sille
palkkion.

7. Poistettuaan testitietokannan Digi ilmoitti 25.9.2019 henkildtietojen tietoturvaloukkauksesta
Nemzeti Adatvédelmi és Informdcidszabadsdag Hatdségille (valtion tietosuojaviranomainen,
jaljempédnad viranomainen), ja tdma aloitti ilmoituksen johdosta tutkimuksen.

8. Viranomainen totesi 18.5.2020 tekeméssddn padtoksessd muun muassa yhtéaltd, ettd Digi oli
rikkonut GDPR:n 5 artiklan 1 kohdan b ja e alakohtaa, koska se ei ollut tarvittavien testien ja
virheiden korjausten jilkeen poistanut testitietokantaa, mika tarkoitti sitd, ettd se oli sdilyttanyt
asianomaisessa testitietokannassa suuren joukon henkilotietoja lihes puolentoista vuoden ajan
ilman minkadnlaista tarkoitusta tiedostossa, josta rekisterdidyt henkil6t voitiin tunnistaa, ja etta
kyseisen  tietokannan poistamatta jdttdminen oli mahdollistanut henkilotietojen
tietoturvaloukkauksen.  Toisaalta  viranomainen  katsoi, ettd Digi oli  rikkonut
GDPR:n 32 artiklan 1 ja 2 kohtaa. Niin ollen viranomainen madrisi Digille 100 000 000 Unkarin
forintin (HUF) suuruisen sakon (n. 270 000 euroa).

9. Digi riitautti kyseisen padtoksen lainmukaisuuden ennakkoratkaisupyynnon esittdneessa
tuomioistuimessa.

10. Viimeksi mainittu huomauttaa, ettd henkilotiedot, jotka Digi kopioi testitietokantaan, oli
kerdtty tilaussopimusten tekemistd varten ja ettd viranomainen ei ollut kyseenalaistanut
asianomaisten tietojen kerddmisen lainmukaisuutta. Tuomioistuin haluaa kuitenkin tietdd, onko
tietojen kerddmisen ja késittelyn tarkoitus muuttunut siksi, ettd maarattyyn tarkoitukseen keratyt
tiedot on kopioitu toiseen tietokantaan. Se toteaa lisdksi, ettd sen on myos selvitettdva, voidaanko
testitietokannan perustamista ja asiakastietojen kasittelyn jatkamista tédlla tavoin pitaa
asianomaisten tietojen kerddmisen tarkoituksen mukaisena. Ennakkoratkaisupyynnon esittdneen
tuomioistuimen mukaan kéyttotarkoitussidonnaisuuden periaate ei tdssé yhteydessd anna selkeda
vastausta siihen, missé sisdisissa jarjestelmissa rekisterinpitjélla on oikeus kasitelld lainmukaisesti
keréttyja tietoja tai voiko se kopioida téllaiset tiedot testitietokantaan ilman, ettd sen katsottaisiin
samalla muuttavan tietojen kerdadmisen tarkoitusta.

11. Siind tapauksessa, ettd testitietokannan perustamisen katsotaan olevan tietojen kerddamisen
tarkoituksen vastaista, ennakkoratkaisupyynnon esittdnyt tuomioistuin kysyy myos, onko — koska
asiakastietojen kasittelyn tarkoitus ei toisessa tietokannassa ole virheiden korjaaminen vaan
sopimusten tekeminen — tarvittava tietojen sdilytysaika rajattava virheiden korjaamiseen
tarvittavaan aikaan vai pikemminkin sopimusvelvoitteiden tayttimiseen tarvittavaan aikaan.
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12. Tassd tilanteessa Févarosi Torvényszék (Budapestin alioikeus, Unkari) on paattanyt lykata
asian kasittelyd ja esittdd unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko —-- [GDPR:n] 5 artiklan 1 kohdan b  alakohdassa tarkoitettua
kayttotarkoitussidonnaisuutta tulkittava siten, ettd sen mukaiseksi voidaan katsoa se, ettd
rekisterinpitdja sdilyttdd myos toisessa rinnakkaisessa tietokannassa henkildtietoja, jotka on
muilta osin kerdtty tiettyja laillisia tarkoituksia varten ja joita on sdilytetty asianomaisten
tarkoitusten mukaisesti, vai pdinvastoin siten, ettd tietojen sdilytys rinnakkaistietokannassa ei
ole endd yhteensopivaa niiden laillisten tarkoitusten kanssa, joita varten kyseiset tiedot on
kerétty?

2) Jos ensimmadiseen kysymykseen on vastattava, ettd tietojen rinnakkainen sidilyttdminen ei
sellaisenaan ole yhteensopivaa kayttotarkoitussidonnaisuuden periaatteen kanssa, onko [se]
yhteensopivaa [GDPR:n] 5 artiklan 1 kohdan e alakohdassa sdddetyn sdilytyksen rajoittamista
koskevan periaatteen kanssa, jos rekisterinpitdja sdilyttdd muilta osin rajoitettua laillista
tarkoitusta varten Kkerdttyja ja sdilytettyja henkilotietoja toisessa rinnakkaisessa
tietokannassa?”

III Asian kisittelyn vaiheet unionin tuomioistuimessa

13. Padasian valittaja ja vastapuoli, Unkarin, TSekin ja Portugalin hallitukset sekd Euroopan
komissio ovat esittédneet kirjallisia huomautuksia. Istunnossa, joka pidettiin 17.1.2022, kuultiin
myo6s péadasian valittajan ja vastapuolen sekd Unkarin hallituksen ja komission esittamié suullisia
huomautuksia.

IV Asian tarkastelu

A Tutkittavaksi ottaminen

14. Viranomainen ja Unkarin hallitus esittiviat epdilyja ennakkoratkaisupyynnon tutkittavaksi
ottamisesta, silld niiden mukaan esitetyt kysymykset eivit heijasta péddasian tosiseikkoja eivitka
ole suoraan merkityksellisid asian ratkaisemisen kannalta.

15. Unionin tuomioistuimen vakiintuneen oikeuskdytdnnén mukaan yksinomaan kansallisen
tuomioistuimen, jossa asia on vireilld ja joka vastaa annettavasta ratkaisusta, tehtdvand on asian
erityispiirteiden perusteella arvioitava, onko ennakkoratkaisu tarpeen asian ratkaisemiseksi ja
onko sen unionin tuomioistuimelle esittdmilld kysymyksilla merkitystd asian kannalta. Jos esitetyt
kysymykset koskevat unionin oikeussdédnnon tulkintaa tai péatevyyttd, unionin tuomioistuimen on
siten ldhtokohtaisesti ratkaistava ne. Téstd seuraa, ettd kansallisten tuomioistuinten esittamilla
kysymyksilld oletetaan olevan merkitystd asian ratkaisemisen kannalta. Unionin tuomioistuin voi
jattad vastaamatta kansallisen tuomioistuimen esittdmadn ennakkoratkaisukysymykseen vain, jos
ilmenee, ettd unionin oikeuden tulkitsemisella, jota kansallinen tuomioistuin on pyytényt, ei ole
mitddn yhteyttd kansallisessa tuomioistuimessa kasiteltédvén asian tosiseikkoihin tai kohteeseen,
tai jos ongelma on luonteeltaan hypoteettinen taikka unionin tuomioistuimella ei ole tiedossaan
niitd tosiseikkoja ja oikeudellisia seikkoja, jotka ovat tarpeen, jotta se voisi antaa hyodyllisen
vastauksen sille esitettyihin kysymyksiin. Kasiteltdvdassa asiassa ennakkoratkaisupyynnon
esittdmisestd  tehty  p&ddtos  sisaltdd  riittdvdat  tosiseikat ja  oikeudelliset  seikat
ennakkoratkaisukysymysten ulottuvuuden ymmartamiseksi. Lisdksi ja ennen kaikkea on niin, ettd
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unionin tuomioistuimen kaytettdvissd olevassa asiakirja-aineistossa ei ole mitddn, minka
perusteella voitaisiin katsoa, ettd pyydetylla unionin oikeuden tulkinnalla ei olisi yhteyttd
kansallisessa tuomioistuimessa kisiteltavan asian tosiseikkoihin tai kohteeseen tai ettd se olisi
luonteeltaan hypoteettinen.?

16. Taltd osin on huomautettava, ettd ennakkoratkaisupyynnon esittineessa tuomioistuimessa on
vireilld kanne, jossa vaaditaan sen padtoksen kumoamista, jossa Digille rekisterinpitdjand on
madritty seuraamuksia GDPR:n 5 artiklan 1 kohdan b ja e alakohdassa tarkoitettujen
kéayttotarkoitussidonnaisuuden periaatteen ja sdilytyksen rajoittamista koskevan periaatteen
vditetystd loukkaamisesta. Kyseisen tuomioistuimen tulkintapyynté liittyy asianomaiseen
kumoamiskanteeseen. Ennakkoratkaisupyynt6 on nédin ollen otettava tutkittavaksi.

B Tarkastelun oikeudelliset puitteet

17. On todettava, ettd ennakkoratkaisupyynto koskee yksinomaan GDPR:n 5 artiklan tulkintaa
padasiassa, joka koskee Digin suorittaman henkilotietojen kasittelyn lainmukaisuutta. Digi on
Unkarin merkittavimpid internet- ja televisiopalvelujen tarjoajia ja ndin ollen siis toimija, joka
tarjoaa paasyn yleisolle tarkoitettuihin verkkoviestintépalveluihin.

18. On huomattava, ettd direktiivin 2002/58/EY* 1 artiklan 1 kohdan mukaan kyseisessé
direktiivissd sdddetddn sellaisten kansallisten sddnnosten yhdenmukaistamisesta, joita tarvitaan
muun muassa samantasoisen perusoikeuksien ja -vapauksien ja erityisesti yksityisyyttd ja
luottamuksellisuutta koskevan oikeuden suojan varmistamiseksi henkilotietojen kasittelyssa
sahkoisen viestinndn alalla. Direktiivin 2002/58 3 artiklassa sdddetddan lisdksi, ettd kyseista
direktiivid sovelletaan henkildtietojen kasittelyyn, joka liittyy vyleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa unionissa, my0s
tiedonkeruu- ja tunnistuslaitteita tukevissa yleisissé viestintaverkoissa. Kyseisen direktiivin on siis
katsottava sddntelevan téllaisten palvelujen tarjoajien toimintaa.®

19. Direktiivin 2002/58 1 artiklan 2 kohdan mukaan asianomaisella direktiivilld tdsmennetéén ja
tdydennetddn direktiivia 95/46/EY° edelld mainitussa 1 kohdassa esitettyjd tarkoituksia varten.
Taltd osin on huomattava, ettd GDPR:n 94 artiklan 2 kohdan mukaan direktiivissd 2002/58
tehtyja viittauksia direktiiviin 95/46 pidetddn viittauksina GDPR:dén.” Direktiivin 2002/58
johdanto-osan kymmenennen perustelukappaleen mukaan siahkdisen viestinnén alalla direktiivia
95/46 sovelletaan erityisesti kaikkien sellaisten perusoikeuksien ja -vapauksien turvaamista
koskevien kysymysten osalta, jotka eivdat nimenomaisesti sisélly direktiivin 2002/58 sadannoksiin,
rekisterinpitdjén velvoitteet ja yksiloiden oikeudet mukaan lukien.®

*  Tuomio 16.7.2020, Facebook Ireland ja Schrems (C-311/18, EU:C:2020:559, 73 ja 74 kohta).

* Henkilotietojen kasittelystd ja yksityisyyden suojasta sihkoisen viestinnén alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston
direktiivi (sahkoisen viestinnén tietosuojadirektiivi) (EYVL 2002, L 201, s. 37).

5 Tuomio 6.10.2020, Privacy International (C-623/17, EU:C:2020:790, 34 ja 36 kohta).

Yksiloiden suojelusta henkilotietojen kisittelyssi ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi (EYVL 1995, L 281, s. 31).

On syytd muistaa, ettd koska GDPR:1l4 on kumottu ja korvattu direktiivi 95/46 ja koska kyseisen asetuksen merkityksellisilld sddnnoksilla
on padosin sama ulottuvuus kuin kyseisen direktiivin merkityksellisilld sddnnoksilld, mainittua direktiivid koskeva unionin
tuomioistuimen oikeuskaytidnto on sovellettavissa ldhtokohtaisesti my6s mainittuun asetukseen (tuomio 17.6.2021, M.L.C.M. (C-597/19,
EU:C:2021:492, 107 kohta)).

8 Ks. tuomio 11.11.2020, Orange Romania (C-61/19, EU:C:2020:901) direktiivin 95/46 ja GDPR:n sdédnnosten yksinomaisesta
tdytantoonpanosta asiassa, joka koski Romanian markkinoilla matkaviestintdpalveluja tarjoavan Orange Roménia -yhtién asiakkaiden
suostumusta heidédn henkil6llisyystodistustensa kopioiden kerdédmiseen ja sdilyttdmiseen.
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20. Ennakkoratkaisupyynnostd ilmenee, ettd pddasia ei koske Digin tilaajien séhkoisten
viestintdpalvelujen kayttéd eikd ndin ollen ndin tapahtuvan viestinndn ja siihen liittyvien
liilkennetietojen suojaa, jota sddnnellddn direktiivissa 2002/58, vaan ettd siind on kyse
asianomaisen yrityksen sisdisestd toiminnasta. On kiistatonta, ettd Digi loi vuonna 2018 sen
jalkeen, kun palvelimen tekninen vika oli johtanut siihen, ettd sen tilaajien alkuperdinen
tietokanta ei ollut kéytettdvissd, testitiedoston”, johon se kopioi osan asiakkaidensa
henkilotiedoista.” Sen jdlkeen, kun Digi oli saanut korjattua toimintahdirion, tietojen
sailyttamistd ylimadrédisessd tietokannassa jatkettiin aina syyskuuhun 2019 saakka, jolloin
tapahtui kyseiseen tietokantaan kohdistunut tietomurto. Tdméa Digin harjoittama toiminta on
GDPR:n 4 artiklan 2 ja 7 kohdassa esitettyjen madritelmien mukaisesti luonteeltaan
“henkilotietojen kisittelyd”, jossa kyseinen yritys on “rekisterinpitdja”. Lisdksi, koska Digi oli
rekisterinpitdja, viranomainen maéérési sille seuraamuksia siitd, ettd se oli tdssd tapauksessa
laiminlyonyt erityisesti GDPR:n 5 artiklan 1 kohdan b ja e alakohtaan perustuvat velvoitteensa.

21. Téltd osin on syytd muistaa, ettd henkildtietojen kasittelyssi on noudatettava GDPR:n
IT luvussa mainittuja periaatteita ja sen III luvussa vahvistettuja rekisteroidyn oikeuksia, jollei
kyseisen asetuksen 23 artiklassa sdddetyistd poikkeuksista muuta johdu. Naistd periaatteista ja
oikeuksista sdddetddn kyseisen asetuksen II ja III luvuissa. Erityisesti on todettava, ettd
henkilotietojen kasittelyn on yhtdiltd oltava mainitun asetuksen 5 artiklassa ilmaistujen
periaatteiden mukaista ja toisaalta tédytettivd saman asetuksen 6 artiklassa luetellut
lainmukaisuuden edellytykset.

22. GDPR:n 5 artiklan mukaan rekisterinpitdjin on huolehdittava siitd, ettd henkilotietoja
“kasitelladn lainmukaisesti, asianmukaisesti ja — — ldpindkyvidsti” (a alakohta), ettd ne kerdtdadn
“tiettyd, nimenomaista ja laillista tarkoitusta varten [eikd niitd késitelld] myohemmin néiden
tarkoitusten kanssa yhteensopimattomalla tavalla” (b alakohta), ettd ne ovat “asianmukaisia ja
olennaisia [eivdtka liian laajoja] suhteessa niihin tarkoituksiin, [joita varten ne on keritty ja joita
varten niitd myohemmin késitelldédn]” (c alakohta), ettd ne ovat “tdsmallisid ja tarvittaessa
paivitettyja” (d alakohta) ja vield lisdksi ettd niitd sdilytetddn "muodossa, josta rekisteroity on
tunnistettavissa ainoastaan niin kauan kuin on tarpeen [niiden tarkoitusten toteuttamista varten,
joita varten tiedot kerdttiin tai joissa niitd myohemmin kasitellddn]” (e alakohta). Tietojen
kasittelystd historiallisia tutkimustarkoituksia, tilastollisia tarkoituksia tai tieteellisid tarkoituksia
varten sdddetddn erityisissd sddnnoksissd. Tdssd yhteydessd kyseisen rekisterinpitdjain on
toteutettava kaikki kohtuulliset toimenpiteet sen varmistamiseksi, ettéd ne tiedot, jotka eivit tayta
kyseisen sadnnoksen vaatimuksia, poistetaan tai oikaistaan. !

C Ennakkoratkaisupyynnon ulottuvuus

23. Ennakkoratkaisupyynnon esittdnyt tuomioistuin haluaa saada unionin tuomioistuimelta
ohjeita GDPR:n 5 artiklan 1 kohdan b alakohdassa vahvistetun kéyttotarkoitussidonnaisuuden
periaatteen ja 5 artiklan 1 kohdan e alakohdassa vahvistetun sdilytyksen rajoittamista koskevan
periaatteen tulkitsemiseen, minkd vuoksi unionin tuomioistuimelle on esitetty kaksi erillistd
ennakkoratkaisukysymysta ndistd sddnnoksistd. Toinen kysymys, joka koskee tietojen sdilytyksen
rajoittamista koskevaa periaatetta, on muotoiltu vain ehdollisesti siltd varalta, ettd kyseinen
kasittely on ristiriidassa kayttotarkoitussidonnaisuuden periaatteen kanssa.

° Komission huomautusten 2 kohdasta kdy ilmi, ettd néihin kuuluivat seuraavat tiedot: rekisterdidyn nimi, syntymépaikka ja -aika, osoite,
henkilokortin numero, toisinaan henkil6tunniste, sahkopostiosoite ja lanka- ja matkapuhelinnumerot.

1 Tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 208 kohta).
1 Ks. analogisesti tuomio 13.5.2014, Google Spain ja Google (C-131/12, EU:C:2014:317, 72 kohta).
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24. On syytd korostaa, ettd GDPR:n 5 artiklassa sdddetyt henkildtietojen kasittelyd koskevat
vaatimukset ovat selvédsti kumulatiivisia ja toisistaan riippumattomia.’” Kysymys siilytyksen
rajoittamista  koskevan  periaatteen  noudattamisesta on  oikeudellisesti erillinen
kayttotarkoitussidonnaisuuden periaatteeseen liittyvdstd kysymyksestd. Viranomainen katsoo
padasiassa kyseessd olevassa paddtoksessd, ettd tietojen tallentaminen yliméérédiseen sisdiseen
tietojdrjestelmédn on syyna edelld mainittujen kahden eri periaatteen loukkaamiselle.

25. Vaikka ennakkoratkaisupyynnon esittdnyt tuomioistuin on muodollisesti rajannut toisen
kysymyksensa luonteeltaan ehdolliseksi, taméa seikka ei estd unionin tuomioistuinta esittdmasta
sille kaikkia niitd tulkintaan liittyvid seikkoja, jotka voivat olla hyodyllisid ennakkoratkaisua
pyytdneen tuomioistuimen arvioidessa kasiteltdvdnddn olevaa asiaa, poimimalla kaikista kyseisen
tuomioistuimen esittdmistd seikoista ja erityisesti ennakkoratkaisupyynnon perusteluista ne
unionin oikeutta koskevat seikat, joita on syytd tulkita, kun otetaan huomioon riidan kohde.*

D Kisittelyn lainmukaisuus kdyttotarkoitussidonnaisuuden periaatteen ja sdilytyksen
rajoittamista koskevan periaatteen valossa

1. Alustavat huomautukset

26. Mielestini on aivan ensimmadiseksi tarpeen analysoida kunkin GDPR:n 5 artiklan 1 kohdan b
ja e alakohdassa madritellyn periaatteen ulottuvuutta suhteessa sdilyttdimisen késitteeseen, jota
kaytetddn ennakkoratkaisupyynndssd ja asianosaisten kirjelmissd kuvaamaan moitittua
kasittelytointa kahdesta ndkokulmasta. Ensimmadinen koskee tietojen varsinaista sdilyttamisté tai
tallessa pitdmistd eli nyt kasiteltdvéssd tapauksessa sitd, ettd osasta Digin tilaajien tietoja
tallennettiin kopio ylimééréiseen sisdiseen tietokantaan. Toinen taas koskee sdilyttamistd tdmén
tietokannan ajallisen ylldpitdimisen mielessd. Télloin kysymys kuuluu, kuinka kauan tietoja
voidaan pitad tallessa. Téltd osin edelld mainittu aikaa koskeva kysymys ei ndhdikseni kuulu
kayttotarkoitussidonnaisuuden periaatteen piiriin vaan yksinomaan sdilytyksen rajoittamista
koskevan periaatteen piiriin.

27. GDPR:n 5 artiklan 1 kohdan b alakohdassa sdddetyssd kayttotarkoitussidonnaisuuden
periaatteessa on kaksi osatekijad: henkilotiedot on yhtéélta kerdttdava “tiettyd, nimenomaista ja
laillista” tarkoitusta varten, ja toisaalta niitd ei saa "késitelldi myohemmin ndiden tarkoitusten
kanssa yhteensopimattomalla tavalla”. Témén periaatteen tarkoituksena on rajata
mahdollisimman selkedsti henkil6tietojen kdytt6d ja varmistaa, ettd niiden perusoikeuksien
kunnioittaminen, joita rekisterdidyilla on yksityisyyden ja tietosuojan alalla, on tasapainossa sen
kanssa, ettd rekisterinpitdjdlle annetaan kyseisten tietojen hallintaan tiettyd joustovaraa, jota
digitaalisen maailman haasteet edellyttavat.

28. Mainitun periaatteen toisella osatekijilla, joka on erityisen kiinnostava nyt késiteltédvéin asian
kannalta, pyritddn maédrittelemadn rajat, joissa tiettyd tarkoitusta varten kerdttyja henkilotietoja
voidaan kdayttid uudelleen. GDPR:n 5 artiklan 1 kohdan b alakohdan mukaan kaikkea kerddmisen
jalkeistd kasittelyd on pidettdvd "myohempénd kisittelynd” ja sen on ndin ollen poikkeuksetta

2 GDPR:n 5 artiklassa médriteltyjen rekisterinpitdjén velvollisuuksien riippumattomuus ei sulje pois sit4, ettd ndiden velvollisuuksien vélilld
on yhteys, joka nyt kisiteltdvissd tapauksessa muodostuu tarkoituksen kisitteestd. Késittelytoiminnan luonteen ja tarkoitusten
todentaminen on valttdiméatontd, jotta voidaan arvioida, onko kyseisessd sddnnoksessd sdddettyjd periaatteita ja erityisesti pddasiassa
kyseessi olevia kayttotarkoitussidonnaisuuden periaatetta ja tietojen séilytyksen rajoittamista koskevaa periaatetta noudatettu.

3 Tuomio 22.4.2021, Profi Credit Slovakia (C-485/19, EU:C:2021:313, 50 kohta).
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tdytettava yhteensopivuutta koskeva vaatimus.' Tdama viimeksi mainittu osatekijd ilmentaa sita,
ettd tietojen kerddamisen tarkoituksen ja niiden myohemmin kasittelyn vililla on oltava
konkreettinen, looginen ja riittdvén laheinen yhteys. Toisin sanoen késittely ei saa olla liittymatta
kyseisten tietojen kerddmisen alkuperdiseen tarkoitukseen tai olla ristiriidassa sen kanssa ja
kasittelyn sisdllon on oltava sopusoinnussa keruun tavoitteen kanssa kaikista ajallisista
kysymyksistd riippumatta.

29. Kayttotarkoitussidonnaisuuden periaate ei ole varsinaisesti ilmaisu suhteellisuusperiaatteesta,
toisin kuin GDPR:n 5 artiklan 1 kohdan e alakohdassa sdddetty sdilytyksen rajoittamista koskeva
periaate. Kuten unionin tuomioistuin on tdsmentdnyt, asianomaisessa artiklassa asetetuista
vaatimuksista ilmenee, ettd jopa tietojen alun perin lainmukainen kasittely voi ajan myo6ta
muuttua kyseisen asetuksen kanssa yhteensopimattomaksi, jos kyseiset tiedot eivdt ole endd
tarpeen niihin tarkoituksiin, joihin ne on kerédtty tai joissa niitd on kisitelty. Nédin on etenkin
silloin, kun ne eivit ole asianmukaisia, kun ne eivit ole tai eividt enai ole olennaisia tai kun ne
ovat liian laajoja néihin tarkoituksiin ja sithen ndhden, miten kauan niité on sdilytetty.*

30. Sailytyksen rajoittamista koskevan periaatteen osalta on nidin ollen arvioitava kasittelyn
oikeasuhteisuutta sen tarkoitukseen ndahden, kun ajan kuluminen otetaan huomioon. Tietojen
sdilyttdiminen kauemmin kuin on tarpeen eli pidempéddn kuin on vilttdmatontd niiden
tarkoitusten toteuttamista varten, joihin kyseisid tietoja oli sdilytetty, on vastoin kyseistd
periaatetta.'® Kun kasittelyn tarkoitukset on saavutettu, tiedot on hivitettavd.” Siilytyksen
rajoittamista koskevalla periaatteella vastataan siis kysymykseen, milloin tietojen pitdminen
tallennettuina Digin ylimaardisessa sisdisessa tietojdrjestelméssd ei ole endd perusteltua.

31. Tarkastelen edelld esitettyjen ndkokohtien perusteella kyseisen kisittelyn lainmukaisuutta
edelld mainittujen kahden periaatteen ndakokulmasta.

2. Kayttotarkoitussidonnaisuuden periaate

32. Asianomaisen periaatteen toisen osatekijin noudattamisen tarkistamiseksi on ensiksi
madritettdvd, mihin tarkoitukseen tai tarkoituksiin kyseiset tiedot on kerdtty. Unionin
tuomioistuimelle toimitetusta asiakirja-aineistosta ilmenee, ettd Digi kerdsi ndmi tiedot
tehddkseen ja toteuttaakseen tilaussopimuksia, joita se tarjoaa internet- ja televisioyhteyden
tarjoajana, ja ettd padasian asianosaisilla ei ole erimielisyyttd tdmdn ensimmadisen késittelyn
lainmukaisuudesta. Sama pétee tatd véistaimatta seuranneeseen kisittelytoimeen eli siihen, ettd
mainitut tiedot tallennettiin tdhén kayttoon varattuun tietojirjestelméén, jota kutsumme téssa
alkuperdiseksi tietokannaksi.' Télta osin ennakkoratkaisupyynnon esittdnyt tuomioistuin haluaa
erityisesti saada vastauksen siihen, "muuttuuko” tietojen kerddmisen tietty, nimenomainen ja
laillinen tarkoitus siksi, ettd kyseiset tiedot on kopioitu toiseen tietokantaan sen ensimmadisen
tallennuksen liséksi, josta asianosaisilla ei ole erimielisyytta.

4 Myohempad kisittelya yleisen edun mukaisia arkistointitarkoituksia, tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten on pidettdvd GDPR:n 5 artiklan 1 kohdan b alakohdan mukaisesti alkuperdisten tarkoitusten kanssa yhteensopivana
lainmukaisena kisittelytoimena. Pédasiassa ei ole kyse téllaisesta tilanteesta.

1> Ks. analogisesti tuomio 13.5.2014, Google Spain ja Google (C-131/12, EU:C:2014:317, 93 kohta).

¢ Ks. vastaavasti tuomio 7.5.2009, Rijkeboer (C-553/07, EU:C:2009:293, 33 kohta) ja tuomio 13.5.2014, Google Spain ja Google (C-131/12,
EU:C:2014:317, 92 kohta).

17 Ks. vastaavasti tuomio 7.5.2009, Rijkeboer (C-553/07, EU:C:2009:293, 33 kohta).

Niiden kasittelytoimien luonteesta todetaan, ettdi GDPR:n 6 artiklan 1 kohdan a ja b alakohta néyttivdt muodostavan niille
asianmukaisen oikeusperustan, josta ei kyllikdan ole kidyty minké&énlaista keskustelua nyt kisiteltdvasséd tapauksessa.
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33. Unionin tuomioistuimen oikeuskdytdnnén mukaan GDPR:dédn sisdltyvid henkilotietojen
suojaa koskevia sdadntdja on noudatettava kaikessa henkilotietojen kisittelyssa, sellaisena kuin se
madritelldédn kyseisen asetuksen 2 artiklassa.!” Edelld mainittu kysymys kertoo mielestani siité,
ettd ennakkoratkaisua pyytdnyt tuomioistuin ei ole ottanut huomioon vaatimusta — sellaisena
kuin siitd nyt kasiteltdvan asian osalta sdddetddan GDPR:n 5 artiklan 1 kohdan b alakohdassa —
siitd, ettd kaikkia tietojen kerddmisen jalkeisia tietojen késittelytoimia on arvioitava erikseen.

34. Toisin sanoen jokainen kyseisten tietojen myohempi kayttaiminen on tutkittava sen erityisen
kéayttotarkoituksen todentamiseksi ja tarvittaessa sen todentamiseksi, sopiiko kyseinen tarkoitus
yhteen kerdamisen tarkoituksen kanssa. Tietojen kerdédmisen tarkoituksen ja ensimmadisen
tallennuksen lainmukaisuus ei voi vaikuttaa automaattisesti erddnlaisen levidmisvaikutuksen
vilitykselld siihen, onko toinen myohempi kasittelytoiminta kayttotarkoitussidonnaisuuden
periaatteen mukaista, riippumatta siitd, ettd viimeksi mainitussa on kyse samoista tiedoista.
Kuten Unkarin hallitus toteaa, ei voida katsoa, ettd rekisterinpitdja voi tallentaa henkilotietoja
useisiin tiedostoihin ja ilman rajoituksia, kunhan se on alun perin kerdannyt tiedot ja kasitellyt niita
lainmukaisesti.

35. Niin ollen on tutkittava, ovatko tietojen kerdadmisen tarkoitukset ja tietojen myohempi
kasittely keskenddn yhteensopivia, kuten GDPR:n 5 artiklan 1 kohdan b alakohdassa edellytetéan.
Tama kysymys esitetddn loogisesti vain siind tapauksessa, ettd kyseinen kasittely suoritetaan alun
perin madritellyista tarkoituksista poikkeavia tarkoituksia varten.

36. Niin ollen kyseisen asetuksen johdanto-osan 50 perustelukappaleen mukaan henkilotietojen
kasittely "muita tarkoituksia varten” kuin niitd tarkoituksia, joita varten henkildtiedot on alun
perin kerétty, olisi sallittava vain, jos késittely sopii yhteen niiden tarkoitusten kanssa, joita varten
henkil6tiedot on alun perin kerdatty. Mainitun asetuksen 6 artiklan 4 kohdan sanamuoto tukee
myos edelld esitettyd paddtelmad. Kyseisessd sdédnnoksessd vahvistetaan ei-tyhjentdvd luettelo
kriteereistd, joiden perusteella voidaan tietynlaisessa tilanteessa arvioida, onko ”muuhun
tarkoitukseen” tapahtuva kisittely yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot alun
perin kerittiin. Néin ollen, jos todetaan, ettd tietojen kerddmiselld ja niiden myohemmalla
kasittelylld on sama tarkoitus, kuten Digi vidittdd, yhteensopivuutta koskeva kysymys on aiheeton
ja tamén pohjalta voidaan paitelld, ettd kyseinen késittely on kayttotarkoitussidonnaisuuden
periaatteen kannalta lainmukaista.?

a) Kdsittelyn tarkoitukset

37. Unionin tuomioistuimelle toimitetusta asiakirja-aineistosta ja eritoten Digin lausumista kay
ilmi, ettd sen jédlkeen, kun palvelimen tekninen vika oli johtanut siihen, ettd alkuperdinen
tietokanta ei ollut kéytettdvissd, kyseinen yritys oli tallentanut kopion osasta tilaajien tietoja
ylimédrdiseen sisdiseen tietokantaan, niin sanottuun testitietokantaan, korjatakseen teknisen
hairiotilanteen ja taatakseen padsyn tietoihin rekisterinpitdjalle GDPR:n 5 artiklan 1 kohdan
f alakohdassa asetetun ja GDPR:n 32 artiklassa yksityiskohtaisesti kuvatun velvoitteen
mukaisesti.” Digi vaittad, ettd kyseiselld kasittelytoimella edistettiin myos télld tavoin tietojen

1 Ks. analogisesti tuomio 20.5.2003, Osterreichischer Rundfunk ym. (C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 40 kohta).

% Asiakkaiden henkilotietojen kerddminen ja néiden tietojen tallentaminen alkuperéiseen tietokantaan palvelevat samanaikaisesti samaa
tarkoitusta eli sopimuksen mukaisen palvelun tarjoamista.

2 Ks. Digin huomautusten 13 kohta.
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kerddamisen tarkoituksen toteutumista eli sopimuksen mukaisen palvelun tarjoamista. Ndin ollen
moitittu tietojen tallennus ei liittyisi erilliseen tarkoitukseen, miké sulkisi pois mahdollisuuden,
ettd kyseisen asetuksen 5 artiklan 1 kohdan b alakohtaa olisi rikottu.

38. Vaikka edelld mainitun késittelytoimen lainmukaisuuden tarkistaminen ennen muuta
GDPR:n 5 artiklassa asetettujen vaatimusten ja kaikkien késiteltavalle tapaukselle ominaisten
seikkojen pohjalta on aivan ilmeisesti ennakkoratkaisupyynnon esittdneen tuomioistuimen
tehtdva, sille voidaan kuitenkin antaa tétd varten joitakin suuntaviivoja.

39. Totean ensinndkin, ettd Digi vdittdd lahinnd, ettd moititulla késittelylld oli kaksi tarkoitusta
sikéli, ettd palvelimen vian korjaamista ja tilaajien tietojen saatavuuden turvaamista koskeva
ensisijainen ja erityinen tarkoitus palveli itsessddn toissijaista ja yleistd tilaussopimusten
toteutusta koskevaa tavoitetta, joka taas vastasi tietojen kerddamisen alkuperdista tarkoitusta.

40. Kaytannossa on tdysin mahdollista, ettd henkilotietoja voidaan kerdtd tai kasitelld
myohemmin useisiin eri tarkoituksiin. Tém& otetaan huomioon ja tunnustetaan selvasti
GDPR:ssd, kuten sen 5 artiklan 1 kohdan b alakohdan sanamuodosta ja 6 artiklan 1 kohdan
a alakohdasta sekd sen johdanto-osan 32 ja 50 perustelukappaleesta ilmenee. Tallainen
lahestymistapa mahdollistaa tarvittavan pragmaattisuuden ja joustavuuden, joita mutkikkaat ja
monipolviset henkilotietojen kasittelytoimet edellyttévit digitaalisella aikakaudella. Siind on
kuitenkin otettava huomioon tarkoituksen tdsmentdmistd koskeva vaatimus, joka on keskeinen
osatekija eurooppalaisen tietosuojajirjestelmén toteutuksessa.

41. Tarkoituksen riittdva tdismentdmisen aste on ndin ollen ennakoitavuuden ja oikeusvarmuuden
kannalta perustavanlaatuinen tae, koska se auttaa osaltaan rekisterdityd ymmartdmadn, miten
hianen tietojaan voidaan kayttdd, ja antaa hdnelle mahdollisuuden tehdd paatoksid tietoisena
kaikista asiaan liittyvistd seikoista. Tdmd ennakoitavuus on keskeistd silloin, kun arvioidaan
tietojen kerddmisen tarkoituksen ja niiden myohemmén kisittelyn yhteensopivuutta, silld se
vahentdd védristymisen riskid niiden kohtuullisten odotusten, joita rekisterdidyillda on heiddn
tietojensa mahdollisesta kéytostd tulevaisuudessa, ja rekisterinpitdjan suorittamien toimien
vililla. Tarkoituksen tdismentdminen on myds edellytyksend muiden GDPR:n 5 artiklan 1 kohdan
¢, d ja e alakohdan mukaisten tietojen laatua koskevien vaatimusten, muun muassa keréttyjen
tietojen asianmukaisuutta, olennaisuutta, oikeasuhteisuutta ja tdsmallisyyttd koskevien
vaatimusten seka tietojen sdilyttdmistd koskevien vaatimusten soveltamiselle.

42. Kuten 29 artiklan mukaisen tietosuojatyéryhmén® lausunnossa 3/2013 painotetaan, tdma
tdsmentdmisvaatimus koskee ndin ollen kaikkia késittelytoimia eikéd ainoastaan vaihetta, jossa
tiedot on alun perin keratty. On mielenkiintoista havaita, ettd tilanteessa, jossa tietojen kasittely
perustuu rekisteréidyn suostumukseen, se on GDPR:n 6 artiklan 1 kohdan a alakohdan
mukaisesti lainmukaista ainoastaan, jos rekisterdity on antanut suostumuksensa kyseiseen
késittelyyn yhta tai useampaa "erityistd” tarkoitusta varten.

43. Jos tietylld kasittelylla voi olla kaksi tarkoitusta, molempien tarkoitusten on néin ollen oltava
luonteeltaan tdasmallisid ja niilld on oltava objektiivinen ja riittdvin ldheinen yhteys kyseiseen
késittelytoimeen.

44. Toiseksi on tuotava esiin se erityinen asiayhteys, jossa kyseisen myohemmain kasittelyn
tarkoitusta tai tarkoituksia on arvioitava.

2 Direktiivin 95/46 29 artiklan nojalla perustettu riippumaton neuvoa-antava elin, jonka Euroopan tietosuojaneuvosto korvasi GDPR:n
hyviksymisen jalkeen.
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45. GDPR:n johdanto-osan 60 ja 61 perustelukappaleen mukaan asianmukaisen ja lapindkyvan
kasittelyn periaate edellyttad, ettd rekisteroidylle ilmoitetaan henkilétietojen kasittelysta ja sen
tarkoituksista ja ettd hdnelle annetaan tiedot hinen henkil6tietojensa kasittelysté silloin, kun
haneltd kerdtddn kyseisid tietoja. Taltd osin kyseisen asetuksen 13 artiklan 1 kohdan
c alakohdassa sdddetéén, ettd silloin, kun rekisteroidyltd kerdtdédn hantd koskevia henkilotietoja,
rekisterinpitdjain on silloin, kun henkilotietoja saadaan, ilmoitettava rekisterdidylle
henkil6tietojen késittelyn tarkoitukset seka kasittelyn oikeusperuste.

46. Tosiasia on, ettd vaikka rekisterinpitdja olisi kuinka kaukonékoinen ja harkitseva tahansa,
hidnen ei valttdimattd ole mahdollista kasittelyn suunnitteluhetkelld ennakoida ja maédrittaa
kaikkien tietojenkisittelyketjiun muodostavien toimien luonnetta ja tasmallistda laajuutta. Nyt
késiteltdva tapaus on myos tdydellinen esimerkki madritelmallisesti odottamattoman teknisen
vian hallintaan liittyvdstda problematiikasta ja tietynlaisesta vian ilmenemisen jélkeen
toteutettavasta tietojen kasittelysté tarkoitukseen, jota ei ollut alun perin maéritetty.

47. Kun on kysymys — kuten nyt késiteltdvdssa asiassa — tdllaisen késittelyn lainmukaisuuden
arvioinnista, jonka tekee valvontaviranomainen ja my6hemmin valvontaviranomaisen
paitoksestd nostettua kannetta kisittelevd tuomioistuin, tdmaé tarkoitus todennetaan jélkikateen
rekisterinpitdjain  hallinnollisen menettelyn aikana toimittamien tietojen perusteella.
Rekisterinpitdjan on my0s asianomaisen Kkasittelytoimen suunnittelijana osoitettava
GDPR:n 5 artiklan 2 kohdassa sdaddetyn osoitusvelvollisuuden periaatteen mukaisesti vditetyn
tarkoituksen todellisuus ja tarvittaessa késittelyn yhteensopivuus tietojen kerdédmisen tarkoituksen
kanssa.”

48. Tiltd osin kyseisen tarkoituksen todentamisessa voidaan ottaa huomioon kaksi konkreettista
ja objektiivista tekijad. Ensinndkin GDPR:n 13 artiklan 3 kohdassa sdddetddn, ettd jos
rekisteroidyltd kerdtddn hantd koskevia henkildtietoja ja jos rekisterinpitdja aikoo kasitelld
henkilotietoja edelleen muuhun tarkoitukseen kuin siihen, johon henkilétiedot kerattiin,
rekisterinpitdjin on ilmoitettava rekisteroidylle ennen kyseistd jatkokdsittelya tdstd muusta
tarkoituksesta® ja annettava kaikki asiaankuuluvat lisdtiedot kyseisen sddnnoksen 2 kohdan
mukaisesti. Toiseksi GDPR:n 30 artiklan 1 kohdassa edellytetdédn, ettd rekisterinpitdjin on
ylldpidettava kirjallista, myos sdhkoistd, selostetta vastuullaan olevista kisittelytoimista ja
saatettava se pyynnostd valvontaviranomaisen saataville. Téhén selosteeseen kuuluu erilaisia
tietoja, muun muassa tiedot kasittelyn tarkoituksista.

49. Nyt esilld olevassa asiassa on ilmeistd, ettd Digi ei ole ilmoittanut yhdellekdén asianomaisista
tilaajista aikomuksestaan kopioida heiddn tietonsa ja tallentaa ne testien suorittamiseen ja
virheiden korjaamiseen tarkoitettuun sisdiseen tietojarjestelmddn, silld tdma toimija katsoi, ettei
asianomaisella kasittelytoimella ollut tietojen kerddmisen tarkoituksesta erillistd tarkoitusta ja
ettei se ndin ollen kuulunut GDPR:n 13 artiklan 3 kohdan soveltamisalaan.” Unionin

% Ks. analogisesti tuomio 11.11.2020, Orange Romania (C-61/19, EU:C:2020:901, 51 ja 52 kohta).
% GDPR:n 13 artiklan 3 kohdan siséllolld tuetaan ldhestymistapaa, jonka mukaan tarkoituksen tdsmallisyyttd koskevaa vaatimusta ei
sovelleta vain tietojen kerdamisvaiheessa vaan se koskee kaikkia kisittelytoimia.

% Tdmi sddnnds ilmentdd rekisterinpitdjille mahdollistettua hallinnoinnin joustavuutta: tdimd voi harkintavallallaan yksin paattda
ilmoittamisvelvollisuuden toteuttamisesta rekisterdityjen suuntaan. Tédméd mahdollisuus edellyttdd vastaavasti sitd, ettd
valvontaviranomainen todentaa huolellisesti kisittelyn tarkoitukset, mikd on ehdottoman téirkedd sen varmistamiseksi, ettd jatkokasittely
on lainmukaista ja eritoten ettd yhteensopivuusvaatimus téyttyy.

10 ECLL:EU:C:2022:248



RATKAISUEHDOTUS — PRruT PIKAMAE — Asia C-77/21
Dici

tuomioistuimelle toimitetun asiakirja-aineiston perusteella ei myoskédn voida péételld, voidaanko
Digi vapauttaa kyseisen asetuksen 30 artiklan 5 kohdassa sdddetystd selosteen ylldpitdmistd
koskevasta velvollisuudesta.

50. Totean joka tapauksessa, ettd Digi ilmoitti istunnossa selvisti, ettd vuonna 2018 ilmaantunut
tekninen vika ei ollut johtanut sopimuksen mukaisen palvelun keskeytymiseen ja ettd moitittu
tietojen tallennus oli toteutettu ainoastaan téllaisen keskeytyksen riskin vuoksi. Naitd lausuntoja
on tarkasteltava yhdessa objektiivisten aineellisten havaintojen kanssa, jotka koskevat
testitietokannaksi nimitetyn tietokannan nimen valintaa, sitd, ettd kyseinen tietokanta ei
sisaltdnyt kaikkien tilaajien tietoja vaan vain kolmanneksen heiddn tiedoistaan, ja sitd, ettd sen
jalkeen, kun Digi oli unohtanut kyseisen tietokannan puoleksitoista vuodeksi alkuperdisen
teknisen hdirion selvittdmisen jilkeen, se poistettiin valittomaésti syyskuussa 2019 tapahtuneen
kyseisten tietojen turvallisuuteen vaikuttaneen tietomurron jilkeen.

51. Nédin ollen voitaneen todeta, ettd moitittu kasittely suoritettiin yksinomaisesti sitd
objektiivista, konkreettista ja erityistd tarkoitusta varten, ettd osa tilaajien tiedoista turvattiin
viliaikaisesti palvelimen toimintaan vaikuttaneen teknisen hairién korjaamisen yhteydessd, eli
sellaista tarkoitusta varten, joka ei mielestdni vastaa tietojen kerddmisen tarkoitusta.

52. Komissio ja Digi sen sijaan vaittavat, ettei téllaisella kasittelylld, jolla pyritddn noudattamaan
GDPR:n 5 artiklan 1 kohdan f alakohdassa rekisterinpitéjélle asetettua ja GDPR:n 32 artiklassa
tdsmennettyd velvollisuutta varmistaa henkilotietojen turvallisuus, voida katsoa toteutettavan
uutta tai erillistd tarkoitusta, silld se heikentdisi kyseisen saddoksen tehokasta vaikutusta ja johtaisi
sithen, etta rekisterdidyille annettaisiin tietojen kasittelystd ilmoituksia, jotka olisivat kdytannossa
hy8dyttémis.

53. Tamad abstrakti ja systemaattinen lihestymistapa on mielesténi ristiriidassa sen vaatimuksen
kanssa, ettd kunkin kisittelytoimen lainmukaisuutta on arvioitava kaikkien késiteltdvan
tapauksen kannalta merkityksellisten seikkojen perusteella. Téllainen ldhestymistapa tekisi
todellisuudessa tehottomaksi GDPR:n 13 artiklan 3 kohdassa sdaddetyn velvollisuuden ilmoittaa
rekisteroidyille tietojen kasittelystd — rekisterinpitdjan on tehtdva tdmaé ilmoitus rekisteroidyille
sen varmistamiseksi, ettd heidén tietojaan késitellddn asianmukaisesti.” Tama velvollisuus on
huomattavan tirked tilanteessa, jossa késittely suoritetaan, kuten esilld olevassa tapauksessa,
sopimussuhteessa ja jossa kisittely perustuu kyseisen sdddoksen 6 artiklan 1 kohdan
b alakohtaan, joka koskee tarvetta panna sopimus tdytdntoon ilman, ettd edellytetdan
sopimuskumppanien suostumusta. Kyseisessd ldhestymistavassa ei myoskddn oteta huomioon
GDPR:n 5 artiklan 1 kohdan b alakohdan tarkoitusta eli sitd, ettd tietojen myohempi késittely
muuhun tarkoitukseen kuin siihen, jota varten tiedot on keritty, ei valttamatta ole lainvastaista,
silld sen pelkkd yhteensopivuus viimeksi mainitun kanssa riittdd edelld mainitun sddnnoksen
noudattamiseen.

Kyseisen velvollisuuden ulottuvuutta on rajattu siten, etté yritys tai yhteiso, jossa on alle 250 tyontekijdd, voidaan vapauttaa siitd, paitsi jos
sen suorittama kisittely todennékdisesti aiheuttaa riskin rekister6idyn oikeuksille ja vapauksille, kisittely ei ole satunnaista tai kasittely
kohdistuu erityisesti GDPR:n 9 artiklan 1 kohdassa tarkoitettuihin erityisiin tietoryhmiin tai kyseisen sdddoksen 10 artiklassa
tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin henkil6tietoihin.

7 Tuomio 11.11.2020, Orange Romania (C-61/19, EU:C:2020:901, 48 kohta). Panen mielenkiinnolla merkille, ettd vapautusta
rekisterinpitdjin ilmoitusvelvollisuudesta silloin, kun rekisterdidyltd ei ole keritty henkilotietoja, sellaisena kuin siitd sdddetddn
GDPR:n 14 artiklan 5 kohdan b alakohdassa, siind tapauksessa, ettd tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi
kohtuutonta vaivaa, ei ole sovellettu kyseisen asetuksen 13 artiklan soveltamisalaan kuuluviin tilanteisiin.
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b) Kisittelyn yhteensopivuus

54. GDPR:n 5 artiklan 1 kohdan b alakohdassa ei mainita mitdan siitd, milld edellytyksilld tietojen
myohempad késittelyd muuhun tarkoitukseen kuin siihen, jota varten tiedot on alun perin keritty,
voidaan pitdéd yhteensopivana tietojen kerddmisen tarkoituksen kanssa. Téltd osin on viitattava
GDPR:n 6 artiklan 4 kohtaan, jonka sisdllostd, luettuna yhdessd kyseisen sdddoksen
johdanto-osan 50 perustelukappaleen kanssa, ilmenee kéyttotarkoitussidonnaisuuden periaatteen
ja asianomaisen kasittelyn oikeusperustan vilinen yhteys.

55. Téssd sdadnnoksessd tehdddn yhteensopivuusvaatimuksen osalta ero sen mukaan, perustuuko
tietojen kasittely muuta kuin sité tarkoitusta varten, jonka vuoksi tiedot on keritty, rekisteréidyn
suostumukseen tai unionin oikeuteen tai jdsenvaltion lainsddddntoon, joka muodostaa
demokraattisessa  yhteiskunnassa  vilttiméttomédn ja  oikeasuhteisen  toimenpiteen
GDPR:n 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

56. Jos  vastaus kysymykseen on mydnteinen, rekisterinpitdjalla on  GDPR:n
johdanto-osan 50 perustelukappaleen toisen kohdan mukaan lupa suorittaa henkil6tietojen
myOhempi késittely riippumatta tarkoitusten yhteensopivuudesta.?® Yhteensopivuusvaatimusta
koskevan kyseisen poikkeuksen perusteena on ldahinnd se, ettd on olemassa rekisterdityja muita
suojaavia sddntdja, erityisesti sddntoja siitd, ettd rekisterdidyille ilmoitetaan muista tarkoituksista
ja oikeudesta vastustaa kasittelya.”

57. Jos vastaus kysymykseen on kielteinen, kuten nyt Kkasiteltdvdssd tapauksessa,
GDPR:n 6 artiklan 4 kohdan mukaan

”— — rekisterinpitdjdn on otettava huomioon muun muassa seuraavat asiat varmistaakseen, ettd
muuhun tarkoitukseen tapahtuva késittely on yhteensopivaa sen tarkoituksen kanssa, jota varten
tiedot alun perin keréttiin:

a) henkilotietojen keruun tarkoitusten ja aiotun myohemmaén késittelyn tarkoitusten viliset
yhteydet;

b) henkilotietojen keruun asiayhteys erityisesti rekisteroityjen ja rekisterinpitdjan vélisen suhteen
osalta;

c) henkilotietojen luonne, erityisesti se, kasitelldédnko erityisid henkilotietojen ryhmia 9 artiklan
mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvia henkil6tietoja 10 artiklan mukaisesti;

d) aiotun mydhemman kasittelyn mahdolliset seuraukset rekisteroidyille;
e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo”.

58. Koska Digi ei ole tietojen keruuhetkelld antanut mitéédn virallista ilmoitusta tietojen aiotusta
myohemmastd kasittelystd ja sen tarkoituksesta, arvioinnissa on noudatettava aineellista
lahestymistapaa, joka mielestini johtaa siihen, ettd kasittely todetaan yhteensopivaksi.

% On huomattava, ettd yhteensopivuusvaatimuksesta vapautettuihin kisittelytoimiin eivdt kuulu kisittelytoimet, jotka perustuvat

GDPR:n 6 artiklan 1 kohdan c alakohtaan, joka koskee kisittelyj4, jotka ovat tarpeen rekisterinpitéjin lakisddteisen velvoitteen ja eritoten
kyseisen asetuksen 5 artiklan 1 kohdan f alakohdassa sdddetyn tietojen asianmukaisen turvallisuuden varmistamista koskevan velvoitteen
noudattamiseksi.

On muistettava, ettd GDPR:n 6 artiklan 1 kohdan a alakohdan mukaan kisittely on lainmukaista, jos ja vain siltd osin kuin rekisteroity on
antanut suostumuksensa henkil6tietojensa kisittelyyn "yhté tai useampaa erityisté tarkoitusta varten”.
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59. Tiltd osin on epdilemidttd olemassa yhteys tietojen kerddmisen alkuperéisen tarkoituksen eli
internet- ja televisiopalvelun tilaussopimuksen toteuttamisen ja sellaisen kasittelyn vililld, jonka
tarkoituksena on turvata kyseiset tiedot ylim&ardisessd sisdisessd tietokannassa ja suorittaa —
tdysin turvallisesti — testejd, joiden tarkoituksena on korjata tekninen vika, joka voisi haitata
sopimuksen mukaisen palvelun tarjoamista. Vaikka ndma tarkoitukset eivéit ole paillekkaisid,
kuten edelléd on todettu, ne liittyvit loogisesti toisiinsa.

60. On tirkedd korostaa, ettd tdma kisittely ei poikkea niistd legitiimeista odotuksista, joita
tilagjilla on heiddn tietojensa myohemmastd kaytostd. Tietojen ylimadrdistd tallentamista
sisdiseen tietojdrjestelmddn siksi, ettd on tarpeen saada korjattua tekninen vika, joka vaikuttaa
alkuperdisen tietokannan kaytettdvyyteen, ei nimittdin voida pitdad yllattdvana tai
epatodenndkoisend. Lisdksi sama rekisterinpitdja on jatkanut kyseisten tietojen kasittelyd, eika
niitd ole luovutettu kolmansille osapuolille, mika tarkoittaa ldhtokohtaisesti sitd, ettei kielteisia
vaikutuksia ollut odotettavissa. Se, ettd Digiin kohdistuneen tietomurron yhteydessa tekija péasi
kasiksi kyseisen tietojérjestelmin tietoihin, ei ndhddkseni anna aihetta paitelld jalkikateen, ettd
kyseinen kasittely olisi ollut yhteensopimatonta.

3. Sdilytyksen rajoittamista koskeva periaate

61. GDPR:n 5 artiklan 1 kohdan e alakohdan mukaan tiedot on siilytettdivdi muodossa, josta
rekisterdity on tunnistettavissa® ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten; henkilotietoja voidaan sdilyttdd pidempid aikoja, jos niitéd
kasitellddn ainoastaan vyleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten kyseisen asetuksen
89 artiklan 1 kohdan mukaisesti edellyttden, ettd mainitussa asetuksessa vaaditut asianmukaiset
tekniset ja organisatoriset toimenpiteet on pantu tadytintoon rekisterdidyn oikeuksien ja
vapauksien turvaamiseksi.

62. Kuten on  mainittu, sdilytyksen  rajoittamista  koskeva  periaate  ilmentdd
suhteellisuusperiaatetta, kuten myods “tietojen minimoinnin” periaatetta, jonka mukaan
henkil6tietojen on oltava asianmukaisia ja olennaisia ja ne on rajoitettava siihen, mika on tarpeen
niitd tarkoituksia varten, joita varten niitd kasitellddn.®' Saiilytyksen rajoittamista koskevan
periaatteen osalta kysymys kasittelyn tarpeellisuudesta on ajallisesti tarkasteltuna yhteydessa
kysymykseen siitd, onko sen tarkoitus edelleen olemassa.

63. Lisdksi on muistettava, ettd oikeasuhteisuutta koskevan vaatimuksen noudattaminen
edellyttdd, ettd poikkeukset henkilotietojen suojaan ja niitd koskevat rajoitukset on toteutettava
tdysin  vélttdmattomén rajoissa.* Unionin tuomioistuin on todennut selvésti, ettd
GDPR:n 5 artiklan 1 kohdan e alakohdan tarkoituksena on suojella rekisterdityja. *

64. GDPR:n johdanto-osan 39 perustelukappaleessa todetaan myo6s selvdsanaisesti, ettéd tietojen
sdilytysajan on oltava "mahdollisimman lyhyt” ja ettd tdta varten rekisterinpitdjdn olisi asetettava
madrdajat niiden poistoa tai niiden sdilyttdmisen tarpeellisuuden méardaikaistarkastelua varten.
GDPR:n 13 artiklan 2 kohdan a alakohdassa sdddetdén, ettd rekisterinpitdjan on silloin, kun
henkilotietoja saadaan, toimitettava rekisterdidylle kyseisen artiklan 1 kohdassa tarkoitettujen

%0 Tésta edellytyksestd ei ole erimielisyyttd nyt késiteltdvassé asiassa.

31 Ks. vastaavasti tuomio 22.6.2021, Latvijas Republikas Saeima (Liikennerikkomuspisteet) (C-439/19, EU:C:2021:504, 98 kohta).
2 Tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 210 kohta).

% Ks. analogisesti tuomio 7.5.2009, Rijkeboer (C-553/07, EU:C:2009:293, 35 kohta).

ECLI:EU:C:2022:248 13



RATKAISUEHDOTUS — PRruT PIKAMAE — Asia C-77/21
Dici

tietojen lisdksi tiedot, jotka ovat tarpeen asianmukaisen ja lapindkyvan késittelyn takaamiseksi ja
joihin kuuluu muun muassa henkilotietojen sdilytysaika tai jos se ei ole mahdollista, timéan ajan
madrittamiskriteerit.*

65. Téssd yhteydessd on tarpeen madrittdd ottamalla huomioon kaikki kisiteltéville tapaukselle
ominaiset seikat,* milloin tarkoitukset, joita varten joidenkin tilaajien tiedoista oli tallennettu
kopio ylimédriiseen sisdiseen tietokantaan, voidaan mahdollisesti katsoa saavutetuiksi, jolloin
kasittelylld ei ole enda tarkoitusta ja Digilld on velvollisuus poistaa tiedot. On selvda, ettd
rekisterinpitdjin tehtdvdnd on GDPR:n 5 artiklan 2 kohdassa sdddetyn osoitusvelvollisuutta
koskevan periaatteen mukaisesti todistaa kisittelyn lainmukaisuus sdilytyksen rajoittamista
koskevan periaatteen kannalta samoin kuin kayttotarkoitussidonnaisuuden periaatteen kannalta.

66. Kun otetaan huomioon, ettd nyt kasiteltdvdssd tapauksessa moititun tietojen tallentamisen
tarkoituksena oli tietojen turvaaminen ja ettd se palveli ndin tilaussopimuksen toteuttamisen
tavoitetta, Digi vaittda, ettd testitietokantaan sisédltyneiden tietojen sdilytysaika oli sama kuin sen
sopimusvelvoitteiden tdyttimiseen kuluva aika, mikd sulkee pois mahdollisuuden, ettd
GDPR:n 5 artiklan 1 kohdan e alakohtaa olisi rikottu.

67. Tarkoituksen tai tarkoitusten maarityksen osalta viittaan kaikkiin toteamuksiin ja arvioihin,
joita on esitetty kayttotarkoitussidonnaisuuden periaatteen noudattamista koskevaan
kysymykseen esitetyn vastauksen yhteydessd ja joista seuraa, ettd kyseiselld kasittelylld ei voida
katsoa olleen kahta tarkoitusta, joista toinen olisi tilaussopimusten toteuttaminen. *

68. Joka tapauksessa, olipa maédritetyn tarkoituksen tai médritettyjen tarkoitusten luonne mika
hyvinsd, tietojen kasittely, jossa tiedot tallennettiin ylimédrdiseen sisdiseen tiedostoon, oli
kuitenkin pitdnyt rajoittaa ajallisesti ehdottoman vélttdmattomadn. Toisin sanoen sen jilkeen,
kun alkuperdinen toimintahdirio oli saatu korjattua, tilanne, joka oli oikeuttanut tietojen
tallennustoimen ja sen jatkamisen, lakkasi olemasta. Vilitdon ja ensisijainen tarkoitus turvata
tiedot teknisen hiirion korjaamisen yhteydessi ei yksin tai edes yhdessé vilillisen ja liitdnndisen
tilaussopimuksen toteuttamista koskevan tarkoituksen kanssa ollut endd téssd tilanteessa
sovellettavissa kasittelyn jatkamiseen.

69. On todettava, ettd Digi on ilmoittanut yksiselitteisesti, ettd testitietokannan tarkoituksena oli
taata tilaajatietojen kaytettavyys ”"siihen saakka, kunnes virhe oli korjattu” ja ettd se oli vahingossa
jattanyt testitietokannan poistamatta, vaikka sen olemassaoloa ei enda voitu perustella virheiden
korjaamisella,* mikd merkitsee, ettd moitittu kasittely ei ollut endé tarpeen eika silld néin ollen
ollut tarkoitusta. Voidaanko katsoa, ettd sisdinen tietokanta, jonka rekisterinpitdjakin myontaa
olleen unohdettu puolentoista vuoden ajan, voi yhéd palvella todellista tarkoitusta? Tdhén on
mielesténi vdistamattd vastattava kielteisesti.

# Kun otetaan huomioon tilanne, jossa moitittu késittely toteutettiin, kyseistd sadnnosté ei ole sovellettu nyt késiteltavassd tapauksessa.
% Tuomio 13.5.2014, Google Spain ja Google (C-131/12, EU:C:2014:317, 94 kohta).

Huomautan ainoastaan, ettd se, ettd testitietokanta poistettiin vélittomaésti sen jdlkeen, kun Digi oli joutunut “eettisen hakkerin”
tietomurron kohteeksi, riippumatta siité, ettd sopimussuhteet kyseisten tilaajien kanssa jatkuivat edelleen, on ilmeisessd ristiriidassa sen
viitteen kanssa, ettd asianomaisen tietokannan ylldpitamisen perusteena oli ollut tilaussopimusten toteuttaminen.

7 Ks. erityisesti Digin huomautusten 22 kohta.
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V Ratkaisuehdotus

70. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Févarosi Torvényszékille
seuraavasti:

1)

Luonnollisten henkil6iden suojelusta henkilotietojen kasittelyssa sekd nédiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen

tietosuoja-asetus) 5 artiklan 1 kohdan b alakohtaa on tulkittava siten, ettd siind tarkoitettu
periaate ei ole esteend sille, ettd lainmukaisesti kerdttyja ja tallennettuja henkil6tietoja
sdilytetddn ylimaaraisessa sisdisessd tietokannassa, mikéli kyseinen késittely palvelee samoja
tarkoituksia, joita varten tiedot on keritty, tai jos néin ei ole, kyseinen kasittely sopii yhteen
tietojen kerdadmisen tarkoitusten kanssa, miké rekisterinpitdjain kuuluu osoittaa, myos siina
tapauksessa, ettd kdsittelylld taytetddn kyseisen asetuksen 5 artiklan 1 kohdan f alakohdassa
sdddetty rekisterinpitdjan velvollisuus varmistaa henkilotietojen asianmukainen turvallisuus.

Jos kasittely tapahtuu muuta kuin sitd tarkoitusta varten, jonka vuoksi tiedot on kerétty, eika
kasittely perustu rekisteroidyn suostumukseen eiké asetuksen 2016/679 23 artiklan 1 kohdan
soveltamisalaan kuuluvaan unionin tai jdsenvaltion sdddokseen, sen yhteensopivuus on
selvitettdva eritoten kyseisen asetuksen 6 artiklan 4 kohdassa sdddettyjen kriteerien perusteella.

Asetuksen 2016/679 5 artiklan 1 kohdan e alakohtaa on tulkittava siten, ettd siind tarkoitettu
periaate on esteend lainmukaisesti kerdttyjen ja tallennettujen tietojen siilyttamiselle
muodossa, josta rekisterdidyt ovat tunnistettavissa, ylimdardisessd sisdisessa tietokannassa
teknisen vian korjaamista ja kyseisten tietojen viliaikaista turvaamista koskevaa tarkoitusta
varten pidempédn kuin on tarpeen kyseisen tarkoituksen toteuttamiseksi ja siten sen jélkeen,
kun vika on korjattu, myos silloin, kun mainittu véliton ja ensisijainen tarkoitus voi liittya
vélilliseen ja liitdnndiseen sopimuksen mukaisen palvelun suorittamista koskevaan
tarkoitukseen.

ECLI:EU:C:2022:248 15



	Julkisasiamiehen ratkaisuehdotus Priit Pikamäe 31 päivänä maaliskuuta 2022 Asia C‑77/21 Digi Távközlési és Szolgáltató Kft. vastaan Nemzeti Adatvédelmi és Információszabadság Hatóság (Ennakkoratkaisupyyntö – Fővárosi Törvényszék (Budapestin alioikeus, Unkari)) 
	I Asiaa koskevat oikeussäännöt
	II Pääasia ja ennakkoratkaisukysymykset
	III Asian käsittelyn vaiheet unionin tuomioistuimessa
	IV Asian tarkastelu
	A Tutkittavaksi ottaminen
	B Tarkastelun oikeudelliset puitteet
	C Ennakkoratkaisupyynnön ulottuvuus
	D Käsittelyn lainmukaisuus käyttötarkoitussidonnaisuuden periaatteen ja säilytyksen rajoittamista koskevan periaatteen valossa
	1. Alustavat huomautukset
	2. Käyttötarkoitussidonnaisuuden periaate
	a) Käsittelyn tarkoitukset
	b) Käsittelyn yhteensopivuus

	3. Säilytyksen rajoittamista koskeva periaate


	V Ratkaisuehdotus


