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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

20 paivana syyskuuta 2022 *

Ennakkoratkaisupyynté6 — Rahoituspalvelujen yhtendismarkkinat —
Markkinoiden vaidrinkéyttd — Sisépiirikaupat — Direktiivi 2003/6/EY — 12 artiklan 2 kohdan a ja
d alakohta — Asetus (EU) N:o 596/2014 — 23 artiklan 2 kohdan g ja h alakohta —
Rahoitusmarkkinaviranomaisen (AMF) valvonta- ja tutkintavaltuudet — Yleisen edun mukainen
tavoite suojella Euroopan unionin rahoitusmarkkinoiden luotettavuutta ja yleison luottamusta
rahoitusvilineisiin — AMF:n mahdollisuus pyytda sihkoisten viestintédpalvelujen tarjoajan
hallussa olevia tietoliikennetietoja — Henkilotietojen kasittely sdhkoisen viestinndn alalla —
Direktiivi 2002/58/EY — 15 artiklan 1 kohta — Euroopan unionin perusoikeuskirja — 7, 8
ja 11 artikla seké 52 artiklan 1 kohta — Viestinndn luottamuksellisuus — Rajat — Lainsdddénto,
jonka mukaan séhkoisten viestintdpalvelujen tarjoajien on sdilytettdva liikennetiedot yleisesti ja
erotuksetta — Kansallinen tuomioistuin ei voi rajoittaa ajallisesti sellaisen pateméattomyytta
koskevan toteamuksen vaikutuksia, joka koskee unionin oikeuden kanssa ristiriidassa olevia
kansallisia sddnnoksid

Yhdistetyissa asioissa C-339/20 ja C-397/20,
joissa on kyse SEUT 267 artiklaan perustuvista ennakkoratkaisupyynnoistd, jotka Cour de
cassation (ylin tuomioistuin, Ranska) on esittanyt 1.4.2020 tekemilldén paatoksilld, jotka ovat
saapuneet unionin tuomioistuimeen 24.7.2020 ja 20.8.2020, saadakseen ennakkoratkaisun
rikosoikeudellisissa menettelyissd, joissa vastaajina ovat
VD (C-339/20) ja
SR (C-397/20),

UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, jaostojen puheenjohtajat A. Arabadjiev,
A. Prechal, S. Rodin, I. Jarukaitis ja I. Ziemele sekd tuomarit T. von Danwitz, M. Safjan,
F. Biltgen, P. G. Xuereb (esittelevd tuomari), N. Picarra, L. S. Rossi ja A. Kumin,
julkisasiamies: M. Campos Sinchez-Bordona,
kirjaaja: hallintovirkamies R. Seres,

ottaen huomioon kirjallisessa kasittelyssa ja 14.9.2021 pidetyssa istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittaneet

* Oikeudenkéyntikieli: ranska.

FI

ECLL:EU:C:2022:703 1




Tuomio 20.9.2022 — YHDISTETYT ASIAT C-339/20 ja C-397/20
VD ja SR

— VD, edustajinaan D. Foussard ja F. Peltier, avocats,

— SR, edustajinaan M. Chavannes ja P. Spinosi, avocats,

— Ranskan hallitus, asiamiehinddn A. Daniel, E. de Moustier, D. Dubois, J. Illouz ja T. Stéhelin,
— Tanskan hallitus, asiamiehindén N. Holst-Christensen, N. Lykkegaard ja M. Sendahl Wolff,
— Viron hallitus, asiamiehindén A. Kalbus ja M. Kriisa,

— Irlanti, asiamiehindédn M. Browne, A. Joyce ja J. Quaney, avustajanaan D. Fennelly, BL,

— Espanjan hallitus, asiamiehenéén L. Aguilera Ruiz,

— Puolan hallitus, asiamiehenéédn B. Majczyna,

— Portugalin hallitus, asiamiehinddan P. Barros da Costa, L. Inez Fernandes, L. Medeiros
ja L. Oliveira,

— Euroopan komissio, asiamiehinddn S. L. Kaléda, H. Kranenborg, T. Scharf ja F. Wilman,

— Euroopan tietosuojavaltuutettu, asiamiehinddn A. Buchta, M. Guglielmetti, C.-A. Mamier ja
D. Nardj,

kuultuaan julkisasiamiehen 18.11.2021 pidetyssd istunnossa esittdimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynnot koskevat ldhinnd sisdpiirikaupoista ja markkinoiden manipuloinnista
(markkinoiden vaérinkaytto) 28.1.2003 annetun Euroopan parlamentin ja neuvoston direktiivin
2003/6/EY (EUVL 2003, L 96, s. 16) 12 artiklan 2 kohdan a ja d alakohdan sekd markkinoiden
vadrinkdytostd (markkinoiden véadrinkdyttoasetus) sekd Euroopan parlamentin ja neuvoston
direktiivin 2003/6/EY ja komission direktiivien 2003/124/EY, 2003/125/EY ja 2004/72/EY
kumoamisesta 16.4.2014 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:o 596/2014 (EUVL 2014, L 173, s. 1) 23 artiklan 2 kohdan g ja h alakohdan tulkintaa,
luettuina yhdessd henkilotietojen kasittelysté ja yksityisyyden suojasta sihkdisen viestinnén alalla
(sdahkoisen viestinnén tietosuojadirektiivi) 12.7.2002 annetun Euroopan parlamentin ja neuvoston
direktiivin 2002/58/EY (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna 25.11.2009
annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY (EUVL 2009, L 337,
s. 11) (jaljempand direktiivi 2002/58), 15 artiklan 1 kohdan kanssa ja Euroopan unionin
perusoikeuskirjan (jaljempéanéd perusoikeuskirja) 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa.

Namaé pyynnot on esitetty VD:td ja SR:44 vastaan aloitetuissa rikosoikeudellisissa menettelyissa,
jotka koskevat sisapiiritiedon vadrinkayttod, katkemisrikosta, avunantoa, lahjontaa ja rahanpesua.
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Tuomio 20.9.2022 — YHDISTETYT ASIAT C-339/20 ja C-397/20
VD ja SR

Asiaa koskevat oikeussaannot

Unionin oikeus

Direktiivi 2002/58

Direktiivin 2002/58 johdanto-osan 2, 6, 7 ja 11 perustelukappaleessa todetaan seuraavaa:

"(2)

(11)

Tassd direktiivissa pyritddan kunnioittamaan perusoikeuksia ja siind noudatetaan erityisesti
[perusoikeuskirjassa] tunnustettuja periaatteita. Tédssd direktiivissd pyritddn erityisesti
varmistamaan [perusoikeuskirjan] 7 ja 8 artiklassa vahvistettujen oikeuksien tdysimdardinen
kunnioittaminen.

Internet mullistaa markkinoiden perinteisid rakenteita tarjoamalla kdyttoon yhteisen ja
maailmanlaajuisen infrastruktuurin, jossa voidaan jakaa laajaa valikoimaa sdhkoisid
viestintdpalveluja. Internetissa yleisesti saatavilla olevat sdahkoiset viestintdpalvelut avaavat
kayttdjille uusia mahdollisuuksia, mutta aiheuttavat samalla heiddn henkilotietoihinsa ja
yksityisyyteensd liittyvid uusia riskeja.

Yleisten viestintdverkkojen osalta olisi annettava erityiset lait, asetukset ja tekniset
madrdykset, jotta luonnollisten henkildiden perusoikeudet ja -vapaudet sekd
oikeushenkildiden oikeutetut edut voidaan suojata ottaen erityisesti huomioon tilaajia ja
kayttdjia koskevien tietojen automaattisen tallennus- ja kisittelykapasiteetin lisddntyminen.

Tamad direktiivi, samoin kuin [yksildiden suojelusta henkil6tietojen késittelysséd ja ndiden
tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja neuvoston
direktiivi 95/46/EY (EYVL 1995, L 281, s. 31)], ei koske perusoikeuksien ja -vapauksien
turvaamista sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan.
Tastd syystd se ei vaikuta tasapainoon, joka télld hetkelld vallitsee yksittdisten henkildiden
yksityisyyden suojan ja niiden tdmdn direktiivin 15 artiklan 1 kohdassa tarkoitettujen
toimenpiteiden valilld, joita jdsenvaltiot voivat toteuttaa vyleisen turvallisuuden,
maanpuolustuksen tai valtion turvallisuuden (valtion taloudellinen hyvinvointi mukaan
lukien, kun toimet liittyvat valtion turvallisuuteen) suojelemiseksi sekd rikosoikeuden
taytaintoonpanemiseksi. Nidin ollen tdméa direktiivi ei vaikuta jadsenvaltioiden
mahdollisuuteen harjoittaa sahkoisen viestinnén laillista telekuuntelua tai toteuttaa muita
toimenpiteitd, jos ne ovat valttdméttomia edelld mainittuja tarkoituksia varten ja jos
noudatetaan [Roomassa 4.11.1950 allekirjoitettua] ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehtyd eurooppalaista yleissopimusta sellaisena kuin sitdi on Euroopan
ihmisoikeustuomioistuimen paatoksissd tulkittu. Nididen toimenpiteiden on oltava
asianmukaisia, niiden on ehdottomasti oltava oikeassa suhteessa niiden tarkoitukseen
nihden sekd vilttdmattomid demokraattisessa yhteiskunnassa ja ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaisia
asianmukaisia suojamééréyksia olisi sovellettava niihin.”
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Tuomio 20.9.2022 — YHDISTETYT ASIAT C-339/20 ja C-397/20
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Direktiivin 2002/58 1 artiklassa, jonka otsikko on "Soveltamisala ja tavoite”, sdddetdédn seuraavaa:

”1. Téssa direktiivissd sdddetddn sellaisten kansallisten sdédnndsten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyytta ja
luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssa
sahkoisen viestinnédn alalla seké téllaisten tietojen ja sdahkoisten viestintélaitteiden ja -palvelujen
vapaan liikkuvuuden varmistamiseksi yhteisdssa.

2. Téamén direktiivin sdédnnoksilld tdsmennetdén ja tdydennetddn [direktiivia 95/46] edelld
1 kohdassa mainittuja tarkoituksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat
oikeushenkilgitd, oikeutettujen etujen suojelemisesta.

3. Téatd direktiivid ei sovelleta [EUT-sopimuksen] soveltamisalan ulkopuolelle jdaviin toimiin,
kuten niihin, joita [EU-sopimuksen] V ja VI osasto koskee, eikd missddn tapauksessa yleistd
turvallisuutta, puolustusta ja valtion turvallisuutta (mukaan lukien valtion taloudellinen
hyvinvointi, kun toimet liittyvét valtion turvallisuuteen) koskeviin toimiin eika valtion toimiin
rikosoikeuden alalla.

Mainitun direktiivin 2 artiklan, jonka otsikko on "Maaritelmét”, toisen kohdan b alakohdassa
sdddetddn seuraavaa:

”_ — tassa direktiivissa tarkoitetaan

b) liilkennetiedoilla’ tietoja, joita késitelladn sahkoisessd viestintédverkossa vilitettavéa viestintaa tai
sen laskutusta varten;”

Kyseisen direktiivin 5 artiklan, jonka otsikko on "Viestinndn luottamuksellisuus”, sanamuoto on
seuraava:

”1. Jasenvaltioiden on kansallisella lainsddddannollda varmistettava yleisen viestintdverkon ja
yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinnén ja
sithen liittyvien liikennetietojen luottamuksellisuus. Niiden on erityisesti kiellettava se, ettd muut
henkilot kuin kéyttdjat ilman kyseisten kéyttdjien nimenomaista suostumusta kuuntelevat,
salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat viestintda ja siihen liittyvia
liilkennetietoja, jollei se ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mita tdssa kohdassa
sdddetddn, ei estd teknistd tallentamista, joka on tarpeen viestinndn vilittamiselle, tdmén
rajoittamatta luottamuksellisuuden periaatteen soveltamista.

2. Mitd 1 kohdassa sdddetddn, ei koske laillisesti sallittua viestinndn ja siihen liittyvien
liilkennetietojen tallentamista, jos se tapahtuu tavanomaisen liiketoiminnan yhteydessa
todisteeksi liiketapahtumasta tai mistd tahansa muusta liiketoimintaan liittyvastd
yhteydenpidosta.

3. Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan
padtelaitteelle tallennettujen tietojen kdyttdminen sallitaan ainoastaan silld edellytykselld, ettd
kyseinen tilaaja tai kdyttdja on antanut suostumuksensa saatuaan selkeit ja kattavat tiedot muun
muassa kisittelyn tarkoituksesta [direktiivin 95/46] mukaisesti. Tdméd ei estd teknistd
tallentamista tai kdyttod, jonka ainoana tarkoituksena on toteuttaa viestinndn vilittdminen
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sahkoisissd viestintdverkoissa tai joka on ehdottoman vilttdméatontd tietoyhteiskuntapalvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai kéyttdja on erityisesti pyytényt.”

Direktiivin 2002/58 6 artiklassa, jonka otsikko on "Liikennetiedot”, siddetddn seuraavaa:

”1. Tilaajia ja kayttdjid koskevat liikennetiedot, jotka yleisen viestintdverkon tai yleisesti saatavilla
olevien sihkoisten viestintdpalvelujen tarjoaja késittelee ja tallentaa, on poistettava tai tehtdva
nimettomiksi, kun niitd ei enad tarvita viestinndn valittimiseen, sanotun kuitenkaan
rajoittamatta tdman artiklan 2, 3 ja 5 kohdan seka 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja yhteenliittdmismaksuja varten tarvittavia liikennetietoja voidaan kasitella.
Tallainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan
laillisesti riitauttaa tai maksu peria.

3. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja voi sdhkoisten
viestintdpalvelujen markkinoimiseksi tai lisdarvopalvelujen tarjoamiseksi kasitelld 1 kohdassa
tarkoitettuja tietoja siind mddrin ja niin kauan kuin tdllainen palvelu tai markkinointi sitd
edellyttdd, jos tilaaja tai kayttdjd, jota tiedot koskevat, on antanut siihen ennakolta
suostumuksensa. Kayttdjille tai tilaajille on annettava mahdollisuus perua liikennetietojen
kasittelyd koskeva suostumuksensa milloin tahansa.

5. Liikennetietojen kasittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten
viestintdverkkojen ja vyleisesti saatavilla olevien palvelujen tarjoajien vastuulla toimiviin
henkil6ihin, jotka kasittelevdt laskutusta tai liikenteenhallintaa, asiakastiedusteluja, petosten
paljastamista, sdahkoisten viestintdpalvelujen markkinoimista tai lisdarvopalvelujen tarjoamista, ja
sitd voidaan suorittaa ainoastaan kyseisten toimien vaatimassa laajuudessa.

”»

Kyseisen  direktiivin 9  artiklan, jonka otsikko on "Muut paikkatiedot kuin
liikennetiedot”, 1 kohdassa sddadetdan seuraavaa:

"Jos yleisten viestintdaverkkojen tai yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen kayttéjien
tai tilaajien muita paikkatietoja kuin liikennetietoja voidaan kisitelld, nditd tietoja saa kasitelld vain
silloin, kun ne on tehty nimettomiksi tai jos kayttdjat tai tilaajat ovat antaneet siihen suostumuksensa,
ja tietoja saa kasitelld ainoastaan siind maérin ja niin kauan kuin lisdarvopalvelujen tarjoaminen
edellyttdad. Ennen kuin kayttdjdt tai tilaajat antavat suostumuksensa, palvelun tarjoajan on ilmoitettava
heille, minka tyyppisid muita paikkatietoja kuin liikennetietoja késitellddn, mika on kasittelyn tarkoitus
ja kuinka kauan se kestaa seka siirretaanko tiedot kolmannelle osapuolelle lisdarvopalvelun tarjoamista
varten. — —”

Direktiivin 2002/58 15 artiklan, jonka otsikko on ”[Direktiivin 95/46] tiettyjen sddnnosten
soveltaminen”, 1 kohdassa saddetaan seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsddddnnollisida toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos tillaiset rajoitukset ovat vélttdiméattomid, asianmukaisia ja
oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) seka puolustuksen, yleisen turvallisuuden tai rikosten tai sihkoisen viestintdjérjestelmén
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luvattoman kédyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi
[direktiivin 95/46] 13 artiklan 1 kohdan mukaisesti. Tédtd varten jdsenvaltiot voivat muun muassa
hyviksya lainsdadddnnollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd sellaiseksi
rajoitetuksi ajaksi, joka on perusteltua tdssd kohdassa sdddetyistd syistd. Kaikkien tédssd kohdassa
tarkoitettujen toimenpiteiden on oltava yhteisén oikeuden yleisten periaatteiden mukaisia, mukaan
lukien [EU-sopimuksen] 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

Direktiivi 2003/6

Direktiivin 2003/6 johdanto-osan 1, 2, 12, 37, 41 ja 44 perustelukappaleiden sanamuoto on
seuraava:

”(1) Todelliset rahoituspalvelujen yhtendismarkkinat ovat ratkaisevan térkedt yhteison
taloudelliselle kasvulle ja tyopaikkojen luomiselle.

(2) Yhdentyneet ja tehokkaat rahoitusmarkkinat edellyttavit, ettd markkinat ovat luotettavat.
Arvopaperimarkkinoiden hdiri6ton toiminta ja yleinen luottamus markkinoihin ovat
taloudellisen kasvun ja vaurauden ennakkoehtoja. Markkinoiden vaarinkdytto vahingoittaa
rahoitusmarkkinoiden luotettavuutta ja yleista luottamusta arvopapereihin ja johdannaisiin.

(12) Markkinoiden  védrinkdyttd6  muodostuu  sisdpiirikaupoista ja = markkinoiden
manipuloinnista. Sisdpiirikauppoja koskevan lainsddddnnon tavoite on sama kuin

markkinoiden = manipulointia  koskevan  lainsddddnndon:  varmistaa  yhteison
rahoitusmarkkinoiden luotettavuus ja lujittaa sijoittajien luottamusta kyseisiin
markkinoihin. — —

(37) Kussakin jdsenvaltiossa toimivaltaisen viranomaisen kdytossd oleva yhteisesti sovittu
tehokkaiden keinojen ja valtuuksien vahimmaisvilineisto takaa valvonnan tehokkuuden.
Markkinoilla toimivien yritysten ja kaikkien talouden toimijoiden olisi osaltaan omalla
tasollaan edistettdvd markkinoiden luotettavuutta. — —

(41) Koska suunnitellun toiminnan tavoitetta eli sisdpiirikauppoina ja markkinoiden
manipulointina tapahtuvan markkinoiden védrinkdyton estdmistd ei voida riittavalla
tavalla saavuttaa jdsenvaltioiden toimin, vaan se voidaan suunniteltujen toimenpiteiden
laajuuden ja vaikutusten vuoksi saavuttaa paremmin yhteison tasolla, yhteiso voi toteuttaa
toimenpiteitd [EU-sopimuksen] 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Kyseisessd artiklassa vahvistetun suhteellisuusperiaatteen mubkaisesti tdssa
direktiivissd ei ylitetd sitd, mikd on tdmén tavoitteen saavuttamiseksi tarpeen.

(44) Tama direktiivi ei loukkaa perusoikeuksia ja noudattaa erityisesti [perusoikeuskirjassa] ja
etenkin sen 11 artiklassa ja [ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn
eurooppalaisen yleissopimuksen] 10 artiklassa tunnustettuja periaatteita. — —”
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Kyseisen direktiivin 11 artiklassa sdddetddn seuraavaa:

"Kunkin jasenvaltion on nimettéva yksi ainoa hallintoviranomainen, jolla on toimivalta varmistaa, etta
tamén direktiivin mukaisesti hyvaksyttyja saidannoksid sovelletaan, sanotun kuitenkaan rajoittamatta
oikeusviranomaisten toimivaltaa.

»

Mainitun direktiivin 12 artiklan sanamuoto on seuraava:

1. Toimivaltaiselle viranomaiselle on annettava kaikki valvonta- ja tutkintavaltuudet, jotka ovat
tarpeen sen tehtdvien hoitamiseksi. — —

2. Edelld 1 kohdassa tarkoitettuja valtuuksia kiytetddn kansallisen lainsddddannon mukaisesti, ja
niihin kuuluu véhintddn oikeus, sanotun kuitenkaan rajoittamatta 6 artiklan 7 kohdan
soveltamista:

a) saada tutustua kaikkiin asiakirjoihin niiden muodosta riippumatta ja saada jéljennds niisté;

d) vaatia olemassa olevia tallenteita puheluista ja tietoliikenteesta;

»

Asetus N:o 596/2014
Asetuksella N:o 596/2014 kumottiin ja korvattiin direktiivi 2003/6 3.7.2016 alkavin vaikutuksin.

Kyseisen asetuksen johdanto-osan 1, 2, 7, 24, 44, 62, 65, 66, 77 ja 86 perustelukappaleen
sanamuoto on seuraava:

”(1) Todelliset rahoituspalvelujen sisamarkkinat ovat ratkaisevan tarkedt unionin taloudellisen
kasvun ja tyopaikkojen luomisen kannalta.

(2) Yhdentyneet, tehokkaat ja avoimet rahoitusmarkkinat edellyttavit, ettd markkinat ovat
luotettavat. Arvopaperimarkkinoiden hdirioton toiminta ja yleinen luottamus markkinoihin
ovat taloudellisen kasvun ja vaurauden ennakkoehtoja. Markkinoiden véarinkayttd vihentaa
rahoitusmarkkinoiden luotettavuutta ja yleistd luottamusta arvopapereihin ja johdannaisiin.

(7) Markkinoiden védrinkdyton kasite kattaa laittoman toiminnan rahoitusmarkkinoilla, ja tata
asetusta sovellettaessa kyseistd kasitettd olisi tulkittava siten, ettd se sisdltaa sisdpiirikaupat,
sisépiiritiedon laittoman ilmaisemisen ja markkinoiden manipuloinnin. Téallainen toiminta
estdd markkinoiden tdysimédrdisen ja asianmukaisen avoimuuden, joka on ennakkoehto
kaikkien talouden toimijoiden kaupankdynnille yhdentyneilld rahoitusmarkkinoilla.
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Sitd, etta sisdpiiritietoa hallussaan pitévé luonnollinen henkil6 tai oikeushenkil6 hankkii tai
luovuttaa tai yrittdd hankkia tai luovuttaa omaan tai toisen lukuun suoraan tai vélillisesti
rahoitusvilineita, joihin kyseinen tieto liittyy, olisi pidettava merkkina siitd, ettd henkil6 on
kayttanyt kyseistd tietoa. Tdma olettama ei rajoita puolustautumisoikeuksien kayttod. Se,
onko henkil6 rikkonut sisépiirikauppojen kieltoa tai yrittanyt tehda sisapiirikaupan, olisi
selvitettdva  tarkastelemalla tdmén asetuksen tarkoitusta, joka on suojata
rahoitusmarkkinoiden luotettavuutta ja lujittaa sijoittajien luottamusta, johon vaikuttaa
muun muassa varmuus siitd, ettd sijoittajia kohdellaan yhdenvertaisesti ja suojataan
sisdpiiritiedon perusteettomalta kaytolta.

Monet rahoitusvilineet hinnoitellaan viitearvojen perusteella. Viitearvojen, pankkien
toisilleen tarjoamat korot mukaan luettuina, manipuloinnilla tai sen yritykselld voi olla
vakavia seurauksia markkinoiden luottamukselle, ja se voi aiheuttaa sijoittajille
huomattavia tappioita tai véaristdd reaalitaloutta. — —

Kunkin jdsenvaltion toimivaltaisen viranomaisen kdytossd olevat tehokkaat keinot ja
valtuudet sekd resurssit takaavat valvonnan tehokkuuden. Vastaavasti tédssd asetuksessa
sdddetddn erityisesti valvontaa ja tutkintaa koskevista vdhimmadisvaltuuksista, jotka
jasenvaltioiden toimivaltaisille viranomaisille olisi annettava kansallisen lainsddddannon
nojalla. Nditd valtuuksia olisi kaytettdvd, kun kansallinen lainsdddénto sitda edellyttds,
soveltamalla niitéd toimivaltaisiin oikeusviranomaisiin. — —

Toimeksiantoja toteuttavien ja toimeksiantojen toteuttamista dokumentoivien
sijoituspalveluyritysten, luottolaitosten tai rahoituslaitosten olemassa olevat puhelu- ja
tietoliikennetiedot samoin kuin televiestintdoperaattoreiden olemassa olevat puhelu- ja
tietoliikennetiedot ovat ratkaisevan tirkeitd ja toisinaan ainoita todisteita, joiden avulla
sisdpiirikaupat ja markkinoiden manipulointi voidaan havaita ja todistaa. Puhelu- ja
tietoliikennetiedot voivat paljastaa védrdn tai harhaanjohtavan tiedon levittdmisestd
vastaavan henkilon henkilollisyyden tai todistaa henkildiden olleen yhteydessé toisiinsa
tiettynd ajankohtana ja osoittaa kahden tai useamman henkilon vilisen yhteyden.
Toimivaltaisten viranomaisten olisi siksi voitava vaatia sijoituspalveluyrityksen,
luottolaitoksen tai rahoituslaitoksen hallussa olevia tallenteita puhelinkeskusteluista ja
sahkoisestd viestinnéstd sekd tietoliikennetietoja [rahoitusvilineiden markkinoista seka
direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta 15.5.2014 annetun
Euroopan parlamentin ja neuvoston direktiivin 2014/65/EU (EUVL 2014, L 173, s. 349)]
mukaisesti. Padsy tietoliikenne- ja puhelutietoihin on vélttdmatonta, jotta voidaan hankkia
todisteita mahdollisesta sisdpiirikaupasta tai markkinoiden manipuloinnista, saada
johtolankoja tutkimuksia varten ja ndin havaita markkinoiden véaarinkéytto ja maarata siita
seuraamuksia. Jotta voidaan varmistaa, ettd unionissa on tasapuoliset edellytykset péasta
televiestintdoperaattorin  hallussa  oleviin  puhelutietoihin ja olemassa oleviin
tietoliikennetietoihin tai sijoituspalveluyrityksen, luottolaitoksen tai rahoituslaitoksen
hallussa oleviin olemassa oleviin puhelinkeskustelujen tallenteisiin ja tietoliikennetietoihin,
toimivaltaisilla viranomaisilla olisi oltava kansallisen lainsadaddnnon mukaisesti oikeus
pyytdd televiestintdoperaattorin  hallussa olevia olemassa olevia puhelu- ja
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tietoliikennetietoja kansallisen lainsddddnnon sallimissa puitteissa sekd
sijoituspalveluyrityksen hallussa olevia olemassa olevia puhelinkeskustelujen tallenteita
sekd tietoliikennetietoja tapauksissa, joissa voidaan perustellusti epiilld, ettd tdllaiset
tarkastuksen tai tutkinnan aiheeseen liittyvdt tiedot voivat olla merkittdvid tdmén
asetuksen vastaisen sisdpiirikaupan tai markkinoiden manipuloinnin todistamiseksi. Pddsy
televiestintdoperaattorin hallussa oleviin puhelu- ja tietoliikennetietoihin ei pida sisdllaéan
péadsyd puhelimitse vilitettyjen déniviestien sisdltoon.

Tiassd asetuksessa vahvistetaan ne vihimmaisvaltuudet, jotka toimivaltaisilla viranomaisilla
olisi oltava, mutta niitd valtuuksia olisi kdytettdvd jésenvaltioiden oikeusjdrjestelmien
mukaisesti, mikd takaa perusoikeuksien kunnioittamisen, oikeus yksityisyyteen mukaan
luettuna. Kéyttddkseen kyseisid valtuuksia, jotka voivat vaikuttaa merkittavasti yksityis- ja
perhe-eldimidn, kodin ja viestien kunnioitusta koskevaan oikeuteen, jasenvaltioilla olisi
oltava kaytossddn asianmukaisia ja tehokkaita suojatoimia, jotka suojaavat mahdolliselta
vadrinkaytolta, esimerkiksi tarvittaessa vaatimus siitd, ettd on hankittava ennakolta
kyseisen jasenvaltion oikeusviranomaisten lupa. Jasenvaltioiden olisi annettava
toimivaltaisille viranomaisille mahdollisuus kayttdaa kyseisid rajoittavia valtuuksia siind
madrin kuin on tarpeen vakavien tapausten asianmukaiseksi tutkimiseksi, kun ei ole
olemassa vastaavia keinoja, joilla samaan lopputulokseen padstiisiin tehokkaasti.

Tassd asetuksessa kunnioitetaan perusoikeuksia ja otetaan huomioon [perusoikeuskirjassa]
tunnustetut periaatteet. Tatd asetusta olisi ndin ollen tulkittava ja sovellettava kyseisten
oikeuksien ja periaatteiden mukaisesti. — —

Jasenvaltiot eivat voi riittavalld tavalla saavuttaa tidmian asetuksen tavoitetta eli
sisdpiirikauppoina,  sisdpiiritiedon laittomana ilmaisemisena ja  markkinoiden
manipulointina tapahtuvan markkinoiden véérinkdyton estdmistd, vaan se voidaan sen
laajuuden ja vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi
toteuttaa toimenpiteitd [EU-sopimuksen] 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassé
asetuksessa ei ylitetd sitd, mikd on tarpeen timén tavoitteen saavuttamiseksi.”

Mainitun asetuksen 1 artiklan sanamuoto on seuraava:

"Talld asetuksella vahvistetaan sisépiirikauppoja, sisépiiritiedon laitonta ilmaisemista ja markkinoiden
manipulointia (markkinoiden véérinkédyttd) koskeva yhteinen sdéntelykehys sekd toimenpiteitd
markkinoiden védrinkdyton estdmiseksi, jotta voidaan varmistaa unionin rahoitusmarkkinoiden
luotettavuus, parantaa sijoittajansuojaa ja lisatd luottamusta ndihin markkinoihin.”

Kyseisen asetuksen 3 artiklan, jonka otsikko on "Maééritelmét”, 1 kohdan 27 alakohdassa sdddetédédn
seuraavaa:

"Tassd asetuksessa tarkoitetaan
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27) ’tietoliikennetiedoilla’ [direktiivin 2002/58] 2 artiklan toisen kohdan b alakohdassa
madriteltyjd liikennetietoja koskevia tietoja.”

Asetuksen N:o 596/2014 14 artiklassa, jonka otsikko on ”Sisdpiirikauppoja ja sisdpiiritiedon
laitonta ilmaisemista koskeva kielto”, saddetadn seuraavaa:

"Henkilo ei saa
a) tehda tai yrittaa tehda sisépiirikauppoja;

b) suositella, ettd toinen henkilo tekee sisépiirikauppoja, tai houkutella toista henkil6d tekeméaian
sisdpiirikauppoja; tai

c) ilmaista sisépiiritietoa laittomasti.”

Kyseisen asetuksen 22 artiklassa sddadetddn seuraavaa:

"Rajoittamatta oikeusviranomaisten toimivaltaa kunkin jasenvaltion on nimettévé yksi toimivaltainen
hallintoviranomainen tdmén asetuksen soveltamista varten. — —”

Mainitun asetuksen 23 artiklan, jonka otsikko on "Toimivaltaisten viranomaisten valtuudet”, 2
ja 3 kohdassa saddetadn seuraavaa:

”2. Voidakseen hoitaa tamédn asetuksen mukaiset tehtdvinsd toimivaltaisilla viranomaisilla on
kansallisen lainsddaddnnon mukaisesti oltava vihintddn seuraavat valvonta- ja tutkintavaltuudet:

a) saada tutustua mihin tahansa asiakirjaan ja tietoon sen muodosta riippumatta ja saada tai ottaa
jaljennds siitd;

g) pyytéa sijoituspalveluyritysten, luottolaitosten tai rahoituslaitosten hallussa olevia tallenteita
puhelinkeskusteluista tai sahkoisesté viestinnésta tai tietoliikennetietoja;

h) vaatia kansallisen lainsdddannon sallimissa puitteissa televiestintdoperaattorin hallussa olevia
tietoliikennetietoja, jos voidaan perustellusti epdillda 14 artiklan a tai b alakohdan
tai 15 artiklan rikkomista ja jos ndilld tiedoilla saattaa olla merkitystd tutkittaessa tdllaista
rikkomista;

3. Jasenvaltioiden on varmistettava, ettd on toteutettu asianmukaiset toimenpiteet sen
varmistamiseksi, ettd toimivaltaisilla viranomaisilla on kaikki tehtaviensa hoitamisen edellyttamat
valvonta- ja tutkintavaltuudet.

»

10 ECLLI:EU:C:2022:703



20

Tuomio 20.9.2022 — YHDISTETYT ASIAT C-339/20 ja C-397/20
VD ja SR

Ranskan oikeus

CPCE

Postista ja sdahkoisestd viestinndstd annetun koodeksin (code des postes et des communications
électroniques), sellaisena kuin sitd sovelletaan pédasioissa (jaljempana CPCE), L. 34-1 §:ssd
sdddettiin seuraavaa:

”I. — Tatéd pykdlaa sovelletaan henkil6tietojen kasittelyyn, jota suoritetaan tarjottaessa siahkoisia
viestintdpalveluja yleisolle; sitd sovelletaan erityisesti verkkoihin, joissa voidaan kayttaa
tiedonkeruu- ja tunnistuslaitteita.

II. — Sahkoisen viestinndn operaattorien ja erityisesti henkildiden, joiden toimintaan kuuluu
tarjota yhteys yleisolle tarkoitettuihin verkkoviestintdpalveluihin, on poistettava tai tehtdva
nimettomiksi kaikki liikennetiedot, jollei III, IV, V ja VI momentin sdédnndksistd muuta johdu.

Henkiloiden, jotka tarjoavat yleisolle tarkoitettuja sdhkoisia viestintdpalveluja, on edelld olevan
kohdan sddnnoksid noudattaen otettava kiyttoon sisdisid menettelyjd, joilla voidaan vastata
toimivaltaisten viranomaisten pyyntoihin.

Henkiloiden, joiden pda- tai sivutoimialana on tarjota, myos ilmaiseksi, yleisolle liittymad, joka
mahdollistaa verkkoviestinndn internetyhteyden kautta, on noudatettava siahkodisen viestinndn
operaattoreihin timén pykildn nojalla sovellettavia sdannoksia.

III. — Toimenpiteitd, joiden tarkoituksena on poistaa tai tehdd nimettomiksi tietyt teknisten
tietojen ryhmit, voidaan lykitd enintddn vuoden ajaksi, jos se on tarpeen rikosten tai henkisesta
omaisuudesta annetun koodeksin [(code de la propriété intellectuelle)] L. 336-3 §:ssd madritellyn
velvoitteen laiminlyonnin tutkintaan, toteamiseen ja syyteharkintaan liittyvista syisté taikka siina
tarkoituksessa, ettd estetddan rikoskoodeksin [(code pénal)] 323-1-323-3-1 §:ssd tarkoitetut
rangaistaviksi sdddetyt hyokkaykset tietojen automaattisiin késittelyjérjestelmiin, ja yksinomaan
sen mahdollistamiseksi, ettd ndm& tiedot asetetaan tarvittaessa lainkdyttoviranomaisen tai
henkisestd omaisuudesta annetun lain L. 331-12 §:ssd mainitun korkean viranomaisen taikka
maanpuolustuskoodeksin [(code de la défense)] L. 2321-1 §:ssd mainitun tietojérjestelmien
turvallisuudesta vastaavan kansallisen viranomaisen saataville. Naméa tietoryhmit ja tietojen
sailyttdmisen kesto madritetddn Commission nationale de l'informatique et des libertés'n
[(kansallinen tietojenkasittelyn ja vapauksien komitea, Ranska)] lausunnon perusteella Conseil
d’Etat'n [(ylin hallintotuomioistuin, Ranska)] kuulemisen jilkeen annetulla asetuksella
VI momentissa vahvistetuin rajoituksin operaattoreiden toiminnan ja viestinndn luonteen
mukaan sekd mahdollisesti niiden yksityiskohtaisten sddntdjen mukaan, jotka koskevat hyvityksia
yksiloitdvissd olevista erityisistd lisdkustannuksista, joita operaattoreille syntyy niiden talla
perusteella valtion pyynnosté suorittamista palveluista.

VI. — Tiedot, joita sdilytetddn ja kasitelladn III, IV ja V. momentissa maaritellyin edellytyksin, voivat
koskea yksinomaan operaattorien tarjoamien palvelujen kdyttdjien tunnistamista, operaattorien
mahdollistaman viestinndn teknisid ominaisuuksia ja paitelaitteiden sijaintia.

Tiedot eivdt missddn tapauksessa saa liittyd tdmén viestinndn yhteydessa vaihdettujen viestien tai
haettujen tietojen sisdltoon, olivat ne missd muodossa tahansa.
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Tietojen sdilytyksessd ja kasittelyssa on noudatettava tietojenkisittelystd, tiedostoista ja
vapauksista 6.1.1978 annetun lain nro 78-17 [(loi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés)] saannoksia.

Operaattorien on toteutettava kaikki toimenpiteet sen varmistamiseksi, ettd niité tietoja ei kayteta
muihin kuin tédssé pykaldssa sddadettyihin tarkoituksiin.”

Postista ja sdahkoisestd viestinnédstd annetun koodeksin, sellaisena kuin se on muutettuna
terroritekojen ehkiisemisestd ja tiedustelusta 30.7.2021 annetulla lailla nro 2021-998 (JORF
31.7.2021, teksti nro 1), L. 34-1 §:n II bis — III bis momentissa saddetddn seuraavaa:

”I1 bis — Séhkoisen viestinndn operaattoreiden on sdilytettava:

1° Rikosoikeudellisia menettelyjd, yleiseen turvallisuuteen kohdistuvien uhkien ehkdisemisté ja
kansallisen turvallisuuden takaamista varten kayttdjan henkilollisyyttd koskevat tiedot, kunnes
viisi vuotta on kulunut hianen sopimuksensa voimassaolon péattymisests;

2° Edella 1 kohdassa tarkoitettuja tarkoituksia varten muut tiedot, jotka kayttdja antaa sopimusta
tehtdessd tai tilid perustettaessa sekd tiedot maksusta, kunnes vuosi on kulunut hédnen
sopimuksensa voimassaolon péadttymisesta tai tilinsa paattamisests;

3° Rikollisuuden ja vakavan rikollisuuden torjumista, yleiseen turvallisuuteen kohdistuvien
vakavien uhkien ehkdisemistd ja kansallisen turvallisuuden takaamista varten tekniset tiedot,
joiden avulla voidaan yksiloida liittymén ldhde, tai kéytettyja padtelaitteita koskevat tekniset
tiedot, kunnes vuosi on kulunut péitelaitteiden liittdmisestd tai kdytosta.

III. — Kansallisen turvallisuuden takaamiseen liittyvistd syistd pddministeri voi silloin, kun
todetaan, ettd kansalliseen turvallisuuteen kohdistuu vakava olemassa oleva tai ennakoitavissa
oleva uhka, médrata asetuksella, ettd sdhkoisen viestinndn operaattorit siilyttavat vuoden ajan
tietyt tietoliikenneryhmit edelld II bis momentin 3 kohdassa mainittujen tietojen lisdksi seka
Conseil d’Etat’n kuulemisen jilkeen annetulla asetuksella tismennetyt paikkatiedot.

Padministerin madadrdys, jonka voimassaoloaika on enintddn vuosi, voidaan uusia, jos sen
antamiselle asetetut edellytykset edelleen tayttyvit. Madrdayksen voimassaolon pddttyminen ei
vaikuta timdn momentin ensimmaisessd kohdassa mainittujen tietojen sailyttdmisaikaan.

III bis — Viranomaiset, joilla on lain nojalla padsy sahkoistd viestintdd koskeviin tietoihin
rikollisuuden, vakavan rikollisuuden sekd muiden sddntdjen, joiden noudattamisen
varmistaminen on niiden vastuulla, vakavan rikkomisen ehkdisemiseksi ja torjumiseksi, voivat
madritd operaattoreiden tdmén pykdldn nojalla sdilyttdmien tietojen saamiseksi, ettd tietojen
sdilyttdminen on varmistettava nopeasti.”

CPCE:n R. 10-13 §:n sanamuoto on seuraava:

”I. — L. 34-1 §:n III momentin mukaisesti sdhkoisen viestinndn operaattorien on siilytettava
rikosten tutkintaa, toteamista ja syyteharkintaa varten seuraavat tiedot:

a) tiedot, joiden perusteella kiyttdjd voidaan tunnistaa;

b) sdhkoisessd viestinndssé kaytettyjd paatelaitteita koskevat tiedot;
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c) kunkin viestin tekniset ominaisuudet seké pdivimaars, kellonaika ja kesto;
d) tilattuja tai kéytettyja lisapalveluja ja niiden tarjoajia koskevat tiedot;
e) tiedot, joiden perusteella viestinnén vastaanottaja tai vastaanottajat voidaan tunnistaa.

II. — Puhelintoiminnan osalta operaattori sdilyttdd II momentissa mainitut tiedot ja lisdksi tiedot,
joiden perusteella viestinnédn alkuperd voidaan maarittaa ja viestintd voidaan paikantaa.

III. — Téassé pykaldssa mainittuja tietoja sdilytetdéan vuoden ajan niiden tallennuspéivasta.

»

LCEN

Luottamuksesta digitaalisessa taloudessa 21.6.2004 annetun lain nro 2004-575 (loi n° 2004-575, du
21 juin 2004, pour la confiance dans I'économie numérique (JORF 22.6.2004, s. 11168), sellaisena
kuin sitéd sovelletaan pédasioissa (jaljempana LCEN), 6 §:ssé sdddettiin seuraavaa:

”I. —1. Henkiloiden, joiden toimintaan kuuluu tarjota yhteys yleisolle tarkoitettuihin
verkkoviestintdpalveluihin, on ilmoitettava tilaajilleen teknisisté keinoista, joilla voidaan rajoittaa
tiettyjen palvelujen saatavuutta tai valita niitd, ja tarjottava heille ainakin yhté niisté keinoista.

2. Luonnolliset henkilot tai oikeushenkilot, jotka tallentavat, myos ilmaiseksi, yleison saataviin
saattamiseksi verkkoviestintdpalvelujen kautta kaikenlaiset ndiden palvelujen vastaanottajien
toimittamat merkit, kirjoitukset, kuvat, ddnet tai viestit, eivit voi joutua siviilioikeudelliseen
vastuuseen kyseisten palvelujen vastaanottajan toiminnan tai tdmén pyynnostd tallennettujen
tietojen perusteella, jos he eivit tosiasiallisesti olleet tietoisia niiden laittomuudesta tai sellaisista
tosiseikoista ja olosuhteista, joista téllainen laittomuus ilmenee, tai jos he ovat heti silloin, kun he
ovat saaneet asiasta tiedon, ryhtyneet viipymattd toimenpiteisiin poistaakseen kyseiset tiedot tai
tehdidkseen niiden saamisen mahdottomaksi.

II. - I momentin 1 ja 2 kohdassa mainittujen henkiléiden on pidettava hallussaan ja sdilytettava
tiedot, joiden perusteella voidaan tunnistaa kuka tahansa henkilo, joka on ollut omalta osaltaan
luomassa niiden tarjoamien palvelujen sisdltod tai osaa tdsté sisallosta.

Kyseisten henkiléiden on tarjottava yleisolle tarkoitettua verkkoviestintdpalvelua editoiville
henkiloille tekniset vilineet, joiden avulla ndmd voivat tdyttdd III momentissa sdddetyt

tunnistamisedellytykset.

Lainkdyttoviranomainen voi vaatia I momentin 1 ja 2 kohdassa mainittuja palveluntarjoajia
toimittamaan 1 kohdassa mainitut tiedot.

Niiden tietojen kisittelyyn sovelletaan rikoskoodeksin 226-17 §:n, 226-21 §:n ja 226-22 §:n
sadnnoksia.
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Edelld 1 kohdassa mainitut tiedot maddritellddn ja niiden sdilytysaika ja sdilyttamistavat
vahvistetaan tietojenkdsittelyn ja vapauksien kansallisen komitean lausunnon perusteella Conseil
d’Etat’'n kuulemisen jilkeen annetulla asetuksella.

”»

CMF

Rahataloutta ja rahoitusmarkkinoita koskevien sidddosten koodeksin (code monétaire et financier),
sellaisena kuin sitd sovelletaan padasioissa (jaljempdanda CMF), L. 621-10 §:n 1 momentissa
saddettiin seuraavaa:

"Tutkijat ja valvojat voivat vaatia luovutettavaksi mitd tahansa asiakirjoja, niiden alustasta
riippumatta, tutkinnan ja valvonnan tédtd edellyttdessd. Tutkijat voivat vaatia, ettd niille
toimitetaan tiedot, jotka televiestintdoperaattorit ovat tallentaneet ja joita ne ovat kasitelleet
[CPCE:n] L. 34-1 §:n puitteissa ja joita [LCEN:n] 6 §:n I momentin 1 ja 2 kohdassa tarkoitetut
palveluntarjoajat tallentavat ja késittelevit, ja saada niista jaljennoksen.

»

Koska Conseil constitutionnel (perustuslakituomioistuin, Ranska) totesi 21.7.2017 antamassaan
ratkaisussa CMF:n L. 621-10 §:n 1 momentin toisen virkkeen perustuslain vastaiseksi, lainsaatdja
lisdsi petosten torjunnasta 23.10.2018 annetulla lailla nro 2018-898 (loi n° 2018-898, du
23 octobre 2018, relative a la lutte contre la fraude; JORF 24.10.2018, teksti nro 1) CMF:din
L. 621-10-2 §:n, jossa sdddetddn seuraavaa:

”Asetuksessa [N:0 596/2014] maaritellyn markkinoiden vaarinkayton tutkimiseksi tutkijat voivat
vaatia televiestintdoperaattoreiden sdilyttdmid ja késittelemid tietoja [CPCE:n] L. 34-1 §:ssd
saddetyin edellytyksin ja rajoituksin sekd [LCEN:n] 6 §:n I momentin 1 ja 2 kohdassa mainittujen
palveluntarjoajien sdilyttamid ja késittelemid tietoja.

Tamidn pykdldn ensimmdiisessd momentissa tarkoitettujen tietojen luovuttaminen edellyttaa
yhteystietopyyntdjen valvojan ennakkolupaa.

Yhteystietopyyntdjen valvoja on vuoron periin Conseil d’Etat'n jisen, joka on palveluksessa tai
kunniajdsen ja jonka Conseil d’Etat'n yleiskokous valitsee, ja Cour de cassationin (ylin
tuomioistuin, Ranska) tuomari, joka on palveluksessa tai kunniajisen ja jonka kyseisen
tuomioistuimen yleiskokous valitsee. Valvojan varajisen, jonka valitsee ndistd toinen
tuomioistuin, nimitetddn samojen sddntojen mukaisesti. Yhteystietopyyntdjen valvojan ja
varajasenen toimikausi on neljd vuotta, eika sitd voida uusia.

Yhteystietopyyntdjen = valvoja  ei  voi  ottaa  vastaan  tai = pyytdd ohjeita
rahoitusmarkkinaviranomaiselta tai muulta viranomaiselta tehtdvddnsd hoitaessaan. Hanen on
noudatettava salassapitovelvollisuutta timan koodeksin L. 621-4 §:ssd saddetyin edellytyksin.

Asia saatetaan valvojan kasiteltavdksi rahoitusmarkkinaviranomaisen paasihteerin tai

varapéasihteerin perustellusta pyynndsta. Tédssd pyynnossa on esitettdva seikat, jotka osoittavat,
ettd pyynto on perusteltu.
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Lupa liitetdédn tutkinta-aineistoon.

Tutkijat kayttavit televiestintdoperaattoreiden ja tidmén pykédlin 1 momentissa mainittujen
palveluntarjoajien toimittamia tietoja yksinomaan siind tutkinnassa, jonka perusteella he ovat
saaneet luvan.

Yhteystiedot, jotka liittyvét tosiseikkoihin, joista rahoitusmarkkinaviranomaisen kollegio on
antanut  véitetiedoksiannot,  hévitetddn kuuden kuukauden kuluttua siitd, kun
seuraamuslautakunta tai muutoksenhakutuomioistuin on antanut lopullisen ratkaisunsa. Jos asia
ratkaistaan hallinnollisessa sovittelussa, kuuden kuukauden maéédrdaika alkaa kulua sopimuksen
taytantoonpanosta.

Yhteystiedot, jotka liittyvat tosiseikkoihin, joista rahoitusmarkkinaviranomaisen kollegio ei ole
antanut viitetiedoksiantoa, héavitetddn kuukauden kuluttua siitd, kun kollegio on antanut
ratkaisunsa.

Jos tutkintakertomus toimitetaan talousrikoksia késitteleville yleiselle syyttéjdlle (procureur de la
République financier) tai jos tdmd nostaa virallisen syytteen ——, yhteystiedot palautetaan
kyseiselle syyttdjille eikd rahoitusmarkkinaviranomainen siilyté niita.

Tamin pykildn soveltamista koskevat yksityiskohtaiset siddnnét vahvistetaan Conseil d’Etat’n
kuulemisen jalkeen annetulla asetuksella.”

Pidasiat, ennakkoratkaisukysymykset ja asian késittely unionin tuomioistuimessa

VD:td ja SR:4a koskeva oikeudellinen tutkinta sisdpiiritiedon vadrinkaytoksi ja katkemisrikokseksi
madriteltyjen tekojen selvittamiseksi aloitettiin 22.5.2014 pdivétylld tutkintatuomarille tehdylla
hakemuksella. Tutkinnan kohdetta laajennettiin aluksi 14.11.2014 paivatylld tdydentéavalla
hakemuksella siten, ettd tekoja luonnehdittiin my6s avunannoksi.

Autorité des marchés financiers (AMF) (rahoitusmarkkinaviranomainen, Ranska) ilmoitti 23.9.
ja 25.9.2015 tutkintatuomarille CMF:n L. 621-10 §:n nojalla suorittamansa tutkinnan yhteydessa
saamistaan seikoista, joissa oli muun muassa kyse VD:n ja SR:n soittamien puhelujen perustella
saaduista henkilotiedoista, jotka AMF:n tutkijat olivat kerdnneet CPCE:n L. 34-1 §:n nojalla
sahkoisten viestintdpalvelujen tarjoajilta.

Tamdn AMF:n ilmoituksen johdosta tutkinnan kohdetta laajennettiin kolmella tiydentavalls,
29.9.2015, 22.12.2015 ja 23.11.2016 paivatylla hakemuksella ja tekoja luonnehdittiin myos
lahjonnaksi ja rahanpesuksi.

VD:n osalta aloitettiin tutkinta 10.3.2017 sisépiiritiedon véarinkédytostéd ja rahanpesusta ja SR:n
osalta 29.5.2017 sisépiiritiedon vaarinkaytosta.

Koska tutkinnat perustuivat AMF:n toimittamiin tietoliikennetietoihin, VD ja SR nostivat
kumpikin kanteen cour d’appel de Paris’ssa (Pariisin ylioikeus, Ranska) ja vetosivat muun muassa
kanneperusteeseen, joka perustui péadasiallisesti direktiivin 2002/58 15 artiklan 1 kohdan, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, rikkomiseen. Tukeutuen
21.12.2016 annettuun tuomioon Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970) perustuvaan oikeuskédytdantoon VD ja SR riitauttivat erityisesti sen, ettd kyseinen
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viranomainen perusti tietojen kerddamisen CMF:n L. 621-10 §:ddn ja CPCE:n L. 34-1 §:dén, vaikka
kyseiset sddnnokset eividt ensinndkddn olleet unionin oikeuden mukaisia siltd osin kuin niissa
saddettiin yhteystietojen yleisesti ja erotuksetta tapahtuvasta sdilyttamisestd ja vaikka kyseisissa
sadnnoksissa ei toiseksi rajoitettu AMF:n tutkijoiden valtuuksia vaatia sdilytettyja tietoja.

Cour d’appel de Paris hylkdsi VD:n ja SR:n kanteet 20.12.2018 ja 7.3.2019 antamillaan tuomioilla.
Ennakkoratkaisupyynnoissé esitetyistd toteamuksista ilmenee, ettd hyldtessdéan kanneperusteen,
joka perustui ldhinnd direktiivin 2002/58 15 artiklan 1 kohdan, luettuna yhdessa perusoikeuskirjan
7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan kanssa, rikkomiseen, asiakysymysta kasitelleet
tuomioistuimet tukeutuivat muun muassa siihen, ettd asetuksen

N:o 596/2014 23 artiklan 2 kohdan h alakohdassa, joka koskee markkinoiden vaarinkayttod,
sallitaan se, ettd toimivaltaiset viranomaiset vaativat kansallisen lainsiaddannon sallimissa
puitteissa sihkoisten viestintdpalvelujen tarjoajien hallussa olevia tietoliikennetietoja, jos voidaan
perustellusti epdilld kyseisen asetuksen 14 artiklan a tai b alakohdassa sdddetyn sisépiirikauppoja
koskevan kiellon rikkomista ja jos ndilld tiedoilla saattaa olla merkitystd tutkittaessa tillaista
rikkomista.

VD ja SR valittivat ndistd tuomioista ennakkoratkaisua pyytdneeseen tuomioistuimeen ja esittivit
perusteen, jonka mukaan muun muassa edellisessi kohdassa mainittuja perusoikeuskirjan
madrayksid ja direktiivin 2002/58 sadnnoksid on rikottu.

Siltd osin kuin on kyse pddsystd yhteystietoihin, ennakkoratkaisua pyytdnyt tuomioistuin viittaa
21.7.2017 annettuun Conseil constitutionnelin ratkaisuun, josta ilmenee, ettd Ranskan
oikeudessa sdddetyn kaltainen menettely, joka koskee padsyda AMF:n tutkijoiden siilyttdmiin
henkil6tietoihin, on ristiriidassa yksityiselamén suojaa koskevan oikeuden, sellaisena kuin se
vahvistetaan vuonna 1789 annetun ihmis- ja kansalaisoikeuksien julistuksen 2 artiklassa, kanssa,
ja Conseil constitutionnel korosti, ettd vaikka kansallinen lainséddtéja oli varannut valtuutetuille
toimihenkiloéille, joiden on noudatettava salassapitovelvollisuutta, valtuudet saada ndma tiedot
tutkinnan yhteydessd mutta ei ollut myontanyt niille tdytdntoonpanoa koskevia valtuuksia, se ei
kuitenkaan ollut antanut menettelyn osalta sellaisia sddnnoksid, joilla kyettéisiin takaamaan se,
ettd yhtdalta oikeus yksityiselaimdn suojaan ja toisaalta yleiseen jarjestykseen kohdistuvien
loukkausten ehkdiseminen ja rikoksentekijoiden etsiminen kyettdisiin sovittamaan yhteen
tasapainoisesti, joten CMF:n L. 621-10 §:n 1 momentin toinen virke oli todettava Ranskan
perustuslain vastaiseksi.

Lisaksi ennakkoratkaisua pyytanyt tuomioistuin toteaa yhtdaltd, ettd Conseil constitutionnel on
katsonut, ettd kun otetaan huomioon ne ilmeisen kohtuuttomat seuraukset, joita kyseisen
sdadnnoksen valittomalla kumoamisella voisi olla vireilld oleviin menettelyihin, kumoaminen olisi
lykattava tapahtuvaksi 31.12.2018, ja toisaalta, ettd kansallinen lainsddtédja on lisinnyt kyseiseen
koonnokseen L. 621-10-2 §:n sen seurauksena, ettd koonnoksen L. 621-10 § todettiin perustuslain
vastaiseksi.

Ennakkoratkaisua pyytédnyt tuomioistuin muistuttaa 21.12.2016 annetun tuomion Tele2 Sverige ja
Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970) 125 kohdasta ilmenevisté seikoista ja katsoo,
ettd CMF:n L. 621-10 §:n 1 momentin toisen virkkeen, jota sovellettiin pddasioiden tosiseikkojen
tapahtuma-aikaan, pateméttomyys ei voi johtua tédstd perustuslainvastaisuuden toteamisesta, kun
otetaan huomioon kyseisen sddnnoksen kumoamisen vaikutusten lykkddaminen. Se katsoo
kuitenkin, ettd AMF:n tutkijoilla tdmdn sddnnoksen nojalla oleva mahdollisuus saada
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yhteystietoja ilman tuomioistuimen tai riippumattoman hallintoviranomaisen etukateisvalvontaa,
ei ole perusoikeuskirjan 7, 8 ja 11 artiklasta ilmenevien vaatimusten mukainen, sellaisina kuin
unionin tuomioistuin on niité tulkinnut.

Nidin ollen téltd osin herda ainoastaan kysymys mahdollisuudesta lykata CMF:n L. 621-10 §:n
kumoamisen vaikutuksia ajallisesti, vaikka kyseinen sadnnos ei ole perusoikeuskirjan mukainen.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa yhteystietojen sdilyttamisestd aluksi, ettd vaikka
CPCE:n L. 34-1 §:n II momentissa sdddetddn periaatteellisesta velvollisuudesta, jonka mukaan
sahkoisten viestintdpalvelujen tarjoajien on poistettava tai tehtdvd nimettomiksi kaikki
liilkennetiedot, tdhén velvollisuuteen on kuitenkin tiettyja poikkeuksia, kuten se, josta sdddetdan
kyseisen sddnnoksen III momentissa ja joka liittyy rikosten tutkintaan, toteamiseen ja
syyteharkintaan. Naditd erityistarpeita varten tiettyjen tietojen poistamista tai nimettomaksi
tekemistd lykatdaan vuodella.

Kyseinen tuomioistuin tdsmentdd talta osin, ettd ne viisi tietoryhmas, joita CPCE:n L. 34-1 §:n
III momentissa madritellyt edellytykset erityisesti koskevat, on lueteltu CPCE:n R. 10-13 §:ssé.
Namai yhteystiedot syntyvit tai niitd késitellddn viestintdtapahtuman johdosta, ja ne koskevat
viestinnédn tapahtumisolosuhteita ja palvelun kéyttdjid, mutta niistd ei kuitenkaan ilmene viestien
sisaltoa.

Muistutettuaan 21.12.2016 annetun tuomion Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970) 112 kohdasta, jonka mukaan direktiivin 2002/58 15 artiklan 1 kohtaa, kun se
luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan valossa, on tulkittava siten,
ettd se on esteend kansalliselle lainsdddénnolle, jossa rikollisuuden torjumiseksi sdddetddn
kaikkien tilaajien ja rekisterdityjen kayttdjien liikenne- ja paikannustietojen vyleisestd ja
erotuksetta tapahtuvasta sdilyttimisestda kaikkien sdhkoisten viestintdvélineiden osalta,
ennakkoratkaisua pyytdnyt tuomioistuin toteaa, ettd pddasioissa AMEF:lla oli paédsy sdhkoisten
viestintdpalvelujen tarjoajien siilyttamiin tietoihin, koska se epdili sisdpiirikauppoja ja
markkinoiden véaarinkdyttod, jotka saattavat tdyttdd useiden vakavien rangaistavien tekojen
tunnusmerkistot. Tama padsy tietoihin oli perusteltu sen vuoksi, ettd kyseisen viranomaisen oli
tutkinnan tehokkuuden varmistamiseksi tarpeen verrata toisiinsa tietylld ajanjaksolla sdilytettyja
eri tietoja saadakseen selville useamman eri toimijan valisia sisépiiritietoja, joista asiassa kyseessa
olevat lainvastaiset menettelyt kéavivit ilmi.

Ennakkoratkaisua pyytédneen tuomioistuimen mukaan AMF:n suorittamat tutkimukset vastaavat
jasenvaltioille direktiivin 2003/6 12 artiklan 2 kohdan d alakohdassa ja asetuksen
N:o 596/2014 23 artiklan 2 kohdan g ja h alakohdassa, luettuna kyseisen asetuksen 1 artiklan
valossa, asetettuja velvollisuuksia, joihin kuuluu muun muassa sdhkoisten viestintapalvelujen
tarjoajien hallussa olevien tietoliikennetietojen vaatiminen.

Lisdaksi kyseinen tuomioistuin korostaa yhtddltd mainitun asetuksen johdanto-osan
65 perustelukappaleeseen viitaten, ettd ndma yhteystiedot ovat ratkaisevan térkeitd ja toisinaan
ainoita todisteita, joiden avulla sisdpiirikaupat voidaan havaita ja todistaa, koska ne voivat
paljastaa vddrdan tai harhaanjohtavan tiedon levittimisestd vastaavan henkilon henkil6llisyyden
tai todistaa henkiloiden olleen yhteydessa toisiinsa tiettynd ajankohtana.

Toiseksi ennakkoratkaisua pyytdnyt tuomioistuin lainaa kyseisen asetuksen johdanto-osan

66 perustelukappaletta, josta ilmenee, ettd rahoitusalan toimivaltaisilla viranomaisilla olevien
valtuuksien kéyttdminen voi vaikuttaa merkittévésti yksityis- ja perhe-elamin, kodin ja viestien
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kunnioitusta koskevaan oikeuteen, joten jdsenvaltioilla olisi oltava kaytossddn asianmukaisia ja
tehokkaita suojatoimia, jotka suojaavat vadrinkaytoltd, ja jdsenvaltioiden olisi annettava
mahdollisuus kayttaa kyseisia valtuuksia vain siind méérin kuin on tarpeen vakavien tapausten
asianmukaiseksi tutkimiseksi, kun ei ole olemassa vastaavia keinoja, joilla samaan lopputulokseen
paastdisiin tehokkaasti. Kyseisen tuomioistuimen mukaan téstd perustelukappaleesta seuraa, ettd
tiettyja tapauksia, joissa on kyse markkinoiden véarinkaytostd, on pidettava vakavina rikoksina.

Kyseinen tuomioistuin korostaa lisdksi, ettd pédasioissa sisédpiiritiedot, jotka saattavat tdyttaa
lainvastaisen markkinakdytdnnon aineellisen tunnusmerkiston, olivat tyypiltddn suullisia ja
salaisia.

Ennakkoratkaisua pyytédnyt tuomioistuin pohtii edelld esitetyn perusteella sitd, miten direktiivin
2002/58 15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd
52 artiklan 1 kohdan valossa, sopii yhteen direktiivin 2003/6 12 artiklan 2 kohdan d alakohdasta
ja asetuksen N:o 596/2014 23 artiklan 2 kohdan g ja h alakohdasta ilmenevien vaatimusten kanssa.

Siind tapauksessa, ettd unionin tuomioistuin katsoisi, ettd pddasioissa kyseessa oleva yhteystietojen
sailyttdmistd koskeva lainsddddntd ei ole unionin oikeuden mukainen, nousee esiin kysymys
tdimédn lainsddddnnon vaikutusten viliaikaisesta voimassa pitdmisestd, jotta valtettdisiin
oikeudellinen epdvarmuus ja jotta aiemmin kerdttyja ja sdilytettyja tietoja voitaisiin kayttaa
sisdpiirikauppojen selvittaimiseen ja syyteharkintaan.

Tassa tilanteessa Cour de cassation paitti lykdatd asioiden kisittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset, joiden sanamuoto on sama asioissa
C-339/20 ja C-397/20:

”1) Eivétko — — direktiivin [2003/6] 12 artiklan 2 kohdan a ja d alakohta sekd — — asetuksen — —
N:0 596/2014, jolla ensin mainittu saddos korvattiin 3.7.2016 alkaen, 23 artiklan 2 kohdan g ja
h alakohta, tarkasteltuna kyseisen asetuksen johdanto-osan 65 perustelukappaleen valossa,
anna — kun otetaan huomioon, etté vilitetyt tiedot ovat salaisia ja ettd kohteena voi olla suuri
yleis6 — kansalliselle lainsdétdjille mahdollisuutta velvoittaa sdhkoista viestintda harjoittavat
operaattorit sdilyttdiméddn yhteystiedot viliaikaisesti mutta vyleisesti, jotta direktiivin
[2003/6] 11 artiklassa ja asetuksen [N:o 596/2014] 22 artiklassa mainittu viranomainen voi
silloin, kun tiettyjen henkiloiden on syytd epdillda osallistuneen sisdpiirikauppaan tai
markkinoiden manipulointiin, vaatia operaattorilta sen hallussa olevat tallenteet
tietoliikennetiedoista, jos on syytd epdilld, ettd téllaisilla tutkinnan kohteeseen liittyvilld
tallenteilla voi olla merkitystd ndyton saamiseksi vddrinkaytoksen tapahtumisesta, koska
tiedot mahdollistavat muun muassa sellaisen asianomaisten vilisen yhteydenpidon
jaljittamisen, joka on tapahtunut ennen epailysten herdamista?

2) Olisiko siind tapauksessa, ettd Cour de cassation joutuisi unionin tuomioistuimen
ensimmadiseen kysymykseen antaman vastauksen perusteella toteamaan, ettei yhteystietojen
sailyttdmistd koskeva Ranskan lainsdddénto ole unionin oikeuden mukainen, mahdollista,
ettd tdmén lainsddadannon vaikutukset pidettdisiin tilapdisesti voimassa, jotta valtyttdisiin
oikeudelliselta epdavarmuudelta ja jotta tdtd ennen koottuja ja sdilytettyja tietoja voitaisiin
kayttaa johonkin kyseisen lainsddddnnon mukaisista tarkoituksista?
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3) Voiko kansallinen tuomioistuin pitdd tilapdisesti voimassa sellaisen lainsddddannon
vaikutukset, jonka nojalla markkinoiden védrinkdyttod koskevissa asioissa tutkinnasta
vastaavan riippumattoman hallintoviranomaisen virkamiehet voivat hankkia yhteystietoja
ilman tuomioistuimen tai jonkin muun riippumattoman hallintoviranomaisen suorittamaa
ennakkovalvontaa?”

Unionin tuomioistuimen presidentin 17.9.2020 tekemalld paédtokselld asiat C-339/20 ja C-397/20
yhdistettiin asian kasittelyn kirjallista ja suullista vaihetta sekd tuomion antamista varten.

Conseil d’Etat antoi 21.4.2021 tuomion French Data Network ym. (nro 393099, 394922, 397844,
397851, 424717, 424718), jossa se lausui muun muassa tiettyjen pédasioissa merkityksellisten
kansallisten sdadnnosten eli CPCE:n L. 34-1 §:n ja CPCE:n R. 10-13 §:n yhteensopivuudesta
unionin oikeuden kanssa.

Unionin tuomioistuimen pyynndsté nyt késiteltavien asioiden istuntoihin osallistuneilla on ollut
tilaisuus lausua Conseil d’Etat'n kyseisen tuomion mahdollisesta vaikutuksesta nyt kyseessd
oleviin ennakkoratkaisupyyntéihin.

Ranskan hallituksen edustaja totesi istunnossa, etti kyseisessd tuomiossa Conseil d’Etat totesi
unionin tuomioistuimen 6.10.2020 antaman tuomion La Quadrature du Net ym. (C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791) padtelmien mukaisesti padasiallisesti, ettd sellaiset
sadnnokset, jotka mahdollistavat yhteystietojen yleisen ja erotuksetta tapahtuvan sdilyttamisen
rikollisuuden torjumiseksi, lukuun ottamatta IP-osoitteiden ja sdhkoisten viestintdverkkojen
kayttdjien henkilollisyytta koskevien tietojen siilyttamistd, ovat lainvastaisia. Kyseinen edustaja
tismensi kuitenkin, ettd Conseil d’Etat'n olisi oikeudenkidynnissi myos vastattava Ranskan
hallituksen viitteeseen, jonka mukaan kyseinen tulkinta unionin oikeudesta on ristiriidassa
perustuslain tasoisten sddntdjen kanssa eli sellaisten sdadntdjen kanssa, jotka koskevat yleiseen
jarjestykseen ja erityisesti henkiloiden ja omaisuuden turvallisuuteen kohdistuvien loukkausten
ehkdisemistd ja rikoksentekijoiden etsimista.

Ranskan hallituksen edustaja selitti tiltd osin, ettd Conseil d’Etat oli hylinnyt kyseisen viitteen
kahdessa vaiheessa. Yhtiilta Conseil d’Etat myonsi, ettd yhteystietojen yleinen ja erotuksetta
tapahtuva sdilyttdminen oli ratkaiseva edellytys rikostutkinnan onnistumiselle ja ettei mikdan
muu menetelmd voinut korvata sitd hyoddylliselld tavalla. Toisaalta kyseinen tuomioistuin
kuitenkin katsoi tukeutuen erityisesti 6.10.2020 annetun tuomion La Quadrature du Net ym.
(C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 164 kohtaan, ettd unionin oikeudessa sallitaan
tietojen sdilyttdmisen nopea varmistaminen myos silloin, kun tdmé sdilyttdmisen nopea
varmistaminen koskee tietoja, jotka on alun perin sidilytetty kansallisen turvallisuuden
takaamiseksi.

Ranskan hallituksen edustaja tdsmensi lisdksi, ettd Conseil d’Etat'n 21.4.2021 antaman tuomion
French Data Network ym. (nro 393099, 394922, 397844, 397851, 424717, 424718) seurauksena
kansallinen lainsdatdja lisasi CPCE:n L. 34-1 §:4dn III bis momentin, kuten timén tuomion
21 kohdassa on mainittu.
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Ennakkoratkaisukysymysten tarkastelu

Alustavat toteamukset

Ensiksi on muistutettava, ettdi Conseil d’Etat on nyt kisiteltdvien ennakkoratkaisupyyntéjen
esittdmisen jalkeen antanut 21.4.2021 tuomion French Data Network ym. (nro 393099, 394922,
397844, 397851, 424717, 424718), joka koskee CPCE:n L. 34-1 ja 10-13 §:n yhteensopivuutta
unionin oikeuden kanssa.

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 42 Lkohdassa ja kuten myds
ennakkoratkaisua pyytdneen tuomioistuimen antamista selityksistd, sellaisina kuin ne on esitetty
tdmén tuomion 27, 37 ja 38 kohdassa, ilmenee, kyseiset pykalit ovat ratkaisevan merkityksellisid
sovellettaessa CMF:n L. 621-10 §:&4, josta pédasioissa on kyse.

Tuotuaan esille tdmédn tuomion 21 kohdassa mainitun CPCE:n L. 34-1 §:44 koskevan
lainsdddédnnollisen kehityksen, joka oli seurausta unionin tuomioistuimen 6.10.2020 antamassa
tuomiossa La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791)
esittdmistd tdsmennyksistd, Ranskan hallituksen edustaja totesi unionin tuomioistuimessa
pidetyssd istunnossa pédasiallisesti, ettd padasioiden ratkaisemiseksi ennakkoratkaisua pyytédneen
tuomioistuimen olisi lain ajallista soveltamista koskevan periaatteen, joka vahvistetaan vuonna
1789 annetussa ihmis- ja kansalaisoikeuksien julistuksessa, mukaisesti otettava huomioon
kansalliset sddnnokset sellaisina kuin niité sovelletaan padasioissa eli vuosina 2014 ja 2015, joten
Conseil d’Etat'n 21.4.2021 antamaa tuomiota French Data Network ym. (nro 393099, 394922,
397844, 397851, 424717, 424718) ei missddn tapauksessa tulisi ottaa huomioon tarkasteltaessa
nyt kyseessi olevia ennakkoratkaisupyyntoja.

Vakiintuneen oikeuskdytannon mukaan SEUT 267 artiklassa kdyttoon otetussa menettelyssa
yksinomaan kansallisen tuomioistuimen, jossa asia on vireilld ja joka vastaa annettavasta
ratkaisusta, tehtdvdnd on asian erityispiirteiden perusteella harkita, onko ennakkoratkaisu
tarpeen asian ratkaisemiseksi ja onko sen unionin tuomioistuimelle esittamilld kysymyksilla
merKkitystd asian kannalta. Kun esitetyt kysymykset koskevat unionin oikeuden tulkintaa, unionin
tuomioistuimen on taman vuoksi lahtokohtaisesti ratkaistava ne (ks. vastaavasti tuomio 8.9.2010,
Winner Wetten, C-409/06, EU:C:2010:503, 36 kohta oikeuskaytdntoviittauksineen).

Kansallisen  tuomioistuimen  esittdiméddn  ennakkoratkaisukysymykseen  vastaamisesta
kieltdytyminen on mahdollista vain, jos on ilmeistd, ettd pyydetylld unionin oikeuden tulkinnalla
ei ole mitddn yhteyttd padasian tosiseikkoihin tai kohteeseen, jos ongelma on luonteeltaan
hypoteettinen tai jos unionin tuomioistuimella ei ole tiedossaan niité tosiseikkoja ja oikeudellisia
seikkoja, jotka ovat tarpeen, jotta se voisi antaa hyodyllisen vastauksen sille esitettyihin
kysymyksiin (ks. vastaavasti tuomio 19.11.2009, Filipiak, C-314/08, EU:C:2009:719, 42 kohta
oikeuskéyténtoviittauksineen).

Nyt kasiteltdvissd asioissa ennakkoratkaisupyynnoistd ilmenee, ettd ensimmadiset ja kolmannet
kysymykset eivit koske suoraan CPCE:n L. 34-1 ja R. 10-13 §:44 vaan CMF:n L. 621-10 §:44, jonka
nojalla AMF pyysi sdahkoisten viestintdpalvelujen tarjoajia toimittamaan VD:n ja SR:n soittamiin
puheluihin liittyvié tietoliikennetietoja, joiden perusteella kyseisten henkiloiden osalta aloitettiin
tutkinta ja joiden hyviksyttavyys todisteina on riitautettu padasioissa.
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Lisdksi on todettava, ettd nyt kasiteltavissa asioissa esitetyilld toisilla ja kolmansilla kysymyksill,
jotka ovat jatkoa ensimmidisille kysymyksille, ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee
lahinng, eiko siind tapauksessa, ettd kyseessd oleva yhteystietojen siilyttamista ja niihin paasya
koskeva kansallinen lainsaddiantd osoittautuisi unionin oikeuden vastaiseksi, sen vaikutuksia
voida kuitenkin pitdd véliaikaisesti voimassa, jotta valtettéisiin oikeudellinen epdvarmuus ja jotta
timdn lainsddddnnon nojalla sdilytettyjd tietoja voitaisiin kayttdd sisédpiirikauppojen
selvittdmiseen ja syyteharkintaan.

Edelld esitettyjen seikkojen ja julkisasiamiehen ratkaisuehdotuksensa 44—47 kohdassa esittdmien
seikkojen perusteella on katsottava, etti riippumatta Conseil d’Etat’n 21.4.2021 antamasta
tuomiosta French Data Network ym. (nro 393099, 394922, 397844, 397851, 424717, 424718) ja
Conseil constitutionnelin 25.2.2022 antamasta ratkaisusta (nro 2021-976/977), jossa timén
tuomion 20 kohdassa tarkoitettu CPCE:n L. 34-1 § todettiin perustuslain vastaiseksi, unionin
tuomioistuimen vastaus ennakkoratkaisukysymyksiin on tarpeen pédasioiden ratkaisemiseksi.

Toiseksi on todettava, ettd VD:n edustaja kiisti unionin tuomioistuimessa pidetyssd istunnossa
asetuksen N:o 596/2014 ajallisen sovellettavuuden ja viitti ldhinnd, ettd pddasioiden tosiseikat
olivat tapahtuneet ennen kyseisen asetuksen voimaantuloa. Niin ollen ainoastaan direktiivin
2003/6 saannoksilla on VD:n edustajan mukaan merkitystd tarkasteltaessa ennakkoratkaisua
pyytdneen tuomioistuimen esittdmia kysymyksia.

Taltd osin on muistutettava, ettd vakiintuneen oikeuskdytinnon mukaan uutta oikeussdantoa
sovelletaan sen toimen voimaantulosta lukien, jossa siitd sdddetddn, ja vaikka tétd sdéntoa ei
sovelleta aikaisemman lainsddddnnon soveltamisaikana syntyneisiin ja lopullisiksi tulleisiin
oikeudellisiin tilanteisiin, sita sovelletaan niiden tuleviin vaikutuksiin samoin kuin uusiin
oikeudellisiin tilanteisiin. Toisin on vain — jollei oikeudellisten toimien taannehtivuuskiellon
periaatteesta muuta johdu -, jos uuteen sddntoon liittyy erityisia sadnnoksid, joissa
nimenomaisesti vahvistetaan sen ajallista soveltamista koskevat edellytykset (ks. vastaavasti
tuomio 15.1.2019, E.B., C-258/17, EU:C:2019:17, 50 kohta oikeuskaytdntoviittauksineen ja tuomio
14.5.2020, Azienda Municipale Ambiente, C-15/19, EU:C:2020:371, 57 kohta).

Kuten tdmén tuomion 26—29 kohdassa on todettu, on niin, ettd vaikka padasioissa kyseessé olevat
oikeudelliset tilanteet ovat syntyneet ennen asetuksen N:o 596/2014, jolla direktiivi 2003/6
kumottiin ja korvattiin 3.7.2016 alkavin vaikutuksin, voimaantuloa, menettelyt péddasioissa ovat
jatkuneet kyseisen paivimaéérén jélkeen, joten siitd lahtien nédiden tilanteiden tulevia vaikutuksia
sdadnnelldadn edellisessd kohdassa mainitun periaatteen mukaisesti asetuksella N:o 596/2014.

Tastd seuraa, ettd nyt kisiteltdvissd asioissa sovelletaan asetuksen N:o 596/2014 sddnnoksia.
Ennakkoratkaisua pyytdneen tuomioistuimen mainitsemia sddnnoksid, jotka perustuvat
direktiiviin 2003/6 ja asetukseen N:o 596/2014, ei myoskddn ole syytd erottaa toisistaan, koska
niiden soveltamisala on olennaisilta osin sama sen tulkinnan kannalta, joka unionin
tuomioistuimen on nyt kasiteltavissa asioissa annettava.

Ensimmadiset kysymykset

Ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee ensimmadisilld kysymyksilladn ldhinna sita,
onko direktiivin 2003/6 12 artiklan 2 kohdan a ja d alakohtaa ja asetuksen
N:o 596/2014 23 artiklan 2 kohdan g ja h alakohtaa, luettuina yhdessa direktiivin
2002/58 15 artiklan 1 kohdan kanssa ja perusoikeuskirjan 7, 8 ja 11 artiklan
ja 52 artiklan 1 kohdan valossa, tulkittava siten, ettd ne ovat esteend péadasioissa kyseessd olevan
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kaltaisille lainsdddéntotoimenpiteille, joilla sdddetddn ennaltaehkdisevisti markkinoiden
vadrinkayttoon  liittyvien  rikosten, joihin  sisdpiirikaupat  kuuluvat, torjumiseksi
tietoliikennetietojen sdilyttdmisesté yleisesti ja erotuksetta vuoden ajan niiden tallennuspéivasta.

Padasioiden asianosaiset ja unionin tuomioistuimelle kirjallisia huomautuksia esittaneet osapuolet
ovat taltd osin ilmaisseet eridvid ndkemyksid. Viron hallitus, Irlanti sekd Espanjan ja Ranskan
hallitukset katsovat, ettd direktiivin 2003/6 12 artiklan 2 kohdan a ja d alakohdassa seka asetuksen
N:o 596/2014 23 artiklan 2 kohdan g ja h alakohdassa annetaan implisiittisesti mutta vdistdmatta
kansalliselle lainsédédtajille valtuudet asettaa siahkoisten viestintdpalvelujen tarjoajille velvollisuus
sailyttdd tietoja yleisesti ja erotuksetta, jotta rahoitusalan toimivaltainen viranomainen voi havaita
sisdpiirikaupat ja madrdatd niistd seuraamuksia. Koska — kuten asetuksen N:o 596/2014
johdanto-osan 65 perustelukappaleesta ilmenee — kyseiset tiedot ovat ratkaisevan térkeitd ja
toisinaan ainoita todisteita, joiden avulla sisédpiirikaupat voidaan havaita ja todistaa, téllainen
sailyttdmisvelvollisuus on valttdmaton yhtéddltd mainitun viranomaisen suorittamien tutkimusten
ja syyteharkinnan tehokkuuden ja samalla direktiivin 2003/6 12 artiklan 2 kohdan a ja d alakohdan
sekd asetuksen N:o 596/2014 23 artiklan 2 kohdan h alakohdan tehokkaan vaikutuksen
varmistamiseksi, ja toisaalta ndille vilineille asetettujen sellaisten yleisen edun mukaisten
tavoitteiden saavuttamiseksi, joissa on kyse unionin rahoitusmarkkinoiden luotettavuuden
varmistamisesta ja sijoittajien luottamuksen vahvistamisesta kyseisiin markkinoihin.

VD, SR, Puolan hallitus ja Euroopan komissio viittavit sitd vastoin, ettd siltd osin kuin nédissa
sadnnoksissd vain rajoitetaan valtuuksia vaatia sdhkoisten viestintdpalvelujen tarjoajilta ndiden
operaattoreiden hallussa olevien tietoliikennetietojen “olemassa olevia” tallenteita, kyseisilla
sadnnoksilla sddnnellddn ainoastaan kysymysta, joka koskee tietojen saantia.

Tédssd yhteydessd on aluksi muistutettava, ettd vakiintuneen oikeuskdytannén mukaan unionin
oikeuden sddnnoksen tulkitsemiseksi on otettava huomioon sen sanamuodon lisdksi sen
asiayhteys seka silla sddnndstolla tavoitellut paamaédrit, jonka osa se on, ja erityisesti tdmén
sadnnoston  syntyhistoria (ks. vastaavasti tuomio 17.4.2018, Egenberger, C-414/16,
EU:C:2018:257, 44 kohta).

Ensimmadisissda kysymyksissd tarkoitettujen sddnndsten sanamuodosta on todettava, ettd
direktiivin 2003/6 12 artiklan 2 kohdan d alakohdassa viitataan rahoitusalan toimivaltaisen
viranomaisen valtuuksiin "vaatia olemassa olevia tallenteita puheluista ja tietoliikenteestd”, kun
taas asetuksen N:o 596/2014 23 artiklan 2 kohdan g ja h alakohdassa viitataan kyseisen
viranomaisen valtuuksiin yhtddltd pyytdd sijoituspalveluyritysten, luottolaitosten tai
rahoituslaitosten hallussa olevia — — tietoliikennetietoja” ja toisaalta vaatia “kansallisen
lainsddaddannon sallimissa puitteissa televiestintdoperaattorin hallussa olevia tietoliikennetietoja”.

Niiden sddnnosten sanamuodosta ilmenee kuitenkin yksiselitteisesti, ettd niissd vain rajoitetaan
mainitun viranomaisen valtuuksia "vaatia” tai "pyytda” kyseisten operaattoreiden hallussa olevia
tietoja, mika vastaa nédiden tietojen saantia. Liséksi viittaus "olemassa oleviin” tallenteisiin, kuten
ne, jotka ovat kyseisten operaattoreiden “hallussa”, antaa ymmartés, ettd unionin lainsddtdjan
tarkoituksena ei ole ollut sddnnelld kansallisen lainsddtdjan mahdollisuutta asettaa téllaisille
tiedoille sdilyttdmisvelvollisuutta.

Téltd osin on muistutettava, ettd vakiintuneen oikeuskdytinnon mukaan unionin oikeuden

sadnnoksen tulkinta ei saa johtaa siihen, ettd sddnnoksen selviltd ja tdsmailliseltd sanamuodolta
viedddn kokonaan sen tehokas vaikutus. Niin ollen on niin, ettd jos unionin oikeuden
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sadnnoksen merkitys ilmenee yksiselitteisesti itse sd@nnoksen sanamuodosta, unionin
tuomioistuin ei voi poiketa tdstd tulkinnasta (tuomio 25.1.2022, VYSOCINA WIND, C-181/20,
EU:C:2022:51, 39 kohta oikeuskaytdntoviittauksineen).

Taméan tuomion 70 kohdassa esitettyd tulkintaa tukevat direktiivin 2003/6 12 artiklan 2 kohdan a
ja d alakohdan ja asetuksen N:o 596/2014 23 artiklan 2 kohdan g ja h alakohdan asiayhteys seka
silld sdannostolld tavoitellut paamaarit, joiden osa kyseiset sddnnokset ovat.

Asiayhteydestd, johon ndmé sddnnokset kuuluvat, on huomattava, ettd vaikka direktiivin
2003/6 12 artiklan 1 kohdan ja asetuksen N:o 596/2014 23 artiklan 3 kohdan, luettuna yhdessa
kyseisen asetuksen johdanto-osan 62 perustelukappaleen kanssa, mukaan on niin, ettd unionin
lainsdétdjan tarkoituksena on ollut velvoittaa jdsenvaltiot toteuttamaan tarvittavat toimenpiteet
sen varmistamiseksi, ettd rahoitusalan toimivaltaisilla viranomaisilla on tehokkaat keinot,
valtuudet ja resurssit sekd kaikki tehtdviensd tehokkaan hoitamisen edellyttaimét valvonta- ja
tutkintavaltuudet, kyseisissa sadnnoksissa ei kuitenkaan sdddetd jasenvaltioiden mahdollisuudesta
ottaa kayttoon tdtd tarkoitusta varten sdhkodisten viestintdpalvelujen tarjogjille asetettua
velvollisuutta sdilyttdd tietoliikennetietoja yleisesti ja erotuksetta eikd sellaisista edellytyksistd,
joiden téyttyessd kyseisten operaattoreiden on sdilytettdvd ndmd tiedot toimittaakseen ne
tarvittaessa toimivaltaisille viranomaisille.

Unionin lainsdatdjan tarkoituksena on direktiivin 2003/6 12 artiklan 2 kohdalla ja asetuksen
N:o 596/2014 23 artiklan 2 kohdalla ainoastaan ollut antaa rahoitusalan toimivaltaiselle
viranomaiselle sen tutkinta- ja valvontatehtdvien tehokkuuden varmistamiseksi perinteiset
tutkintavaltuudet, kuten valtuudet, jotka mahdollistavat sen, ettd kyseinen viranomainen saa
tutustua asiakirjoihin, suorittaa tarkastuksia ja etsint6ja tai antaa mééréyksia tai kieltoja sellaisten
henkil6iden osalta, joiden epdilladn tehneen markkinoiden vaarinkayttoon liittyvia rikoksia, joihin
muun muassa sisdpiirikaupat kuuluvat.

Lisdaksi on todettava, ettd asetuksen N:o 596/2014 siddnnokset, joilla sddnnellddn erityisesti
kysymysta tietojen sidilyttdmisestd ja joita ovat asetuksen 11 artiklan 5 kohdan viimeinen
alakohta, 6 kohdan toinen alakohta, 8 kohta ja 11 kohdan c alakohta, 17 artiklan 1 kohdan
ensimmdinen alakohta, 18 artiklan 5 kohta ja 28 artikla, sisdltavat tallaisen
sailyttdmisvelvollisuuden ainoastaan rahoitusalan toimijoille, sellaisina kuin ne luetellaan
kyseisen asetuksen 23 artiklan 2 kohdan g alakohdassa, ja ne koskevat siten vain rahoitustoimiin
liittyvid tietoja ja ndiden tiettyjen operaattoreiden tarjoamia palveluja.

Kyseessd olevan sddnnoston paamadristd on huomautettava, ettd yhtdalta direktiivin 2003/6
johdanto-osan 2 ja 12 perustelukappaleesta ja toisaalta asetuksen N:o 596/2014 1 artiklasta,
luettuna yhdessa sen johdanto-osan 2 ja 24 perustelukappaleen kanssa, ilmenee, ettd nédiden
sdaddosten tarkoituksena on varmistaa unionin rahoitusmarkkinoiden luotettavuus ja lujittaa
sijoittajien luottamusta kyseisiin markkinoihin, johon vaikuttaa muun muassa se seikka, ettd
sijoittajia kohdellaan yhdenvertaisesti ja suojataan sisdpiiritiedon védrinkaytolta. Direktiivin
2003/6 2 artiklan 1 kohdassa ja asetuksen N:o 596/2014 8 artiklan 1 kohdassa sdddetyn
sisdpiirikauppojen kiellon tarkoituksena on siten taata, ettd tietyn porssissd tehtdvin kaupan
osapuolia kohdellaan yhdenvertaisesti, estimélla se, ettd sellainen osapuoli, jolla on hallussaan
sisdpiiritietoa ja joka ndin ollen on edullisemmassa asemassa muihin sijoittajiin ndhden, hyotyy
kyseisesta tiedosta sellaisten henkiloiden vahingoksi, joilla tété tietoa ei ole (ks. vastaavasti tuomio
15.3.2022, Autorité des marchés financiers, C-302/20, EU:C:2022:190, 43, 65 ja 77 kohta
oikeuskaytdntoviittauksineen).
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Vaikka asetuksen N:o 596/2014 johdanto-osan 65 perustelukappaleen mukaan yhteystiedot ovat
ratkaisevan tdrkeitd ja toisinaan ainoita todisteita, joiden avulla sisépiirikaupat ja markkinoiden
manipulointi voidaan havaita ja todistaa, téssd perustelukappaleessa viitataan kuitenkin vain
sahkoisten viestintdpalvelujen tarjoajien “hallussa oleviin” tietoihin sekd rahoitusalan
toimivaltaisen viranomaisen oikeuteen "vaatia” kyseisiltd operaattoreilta "olemassa olevia” tietoja.
Tastd perustelukappaleesta ei siis mitenkddn ilmene, ettd unionin lainséétajén tarkoituksena olisi
ollut tdlld asetuksella antaa jdsenvaltioille toimivalta asettaa sdhkoisten viestintdpalvelujen
tarjoajille yleinen tietojensailyttdmisvelvollisuus.

Edella esitetyn perusteella on katsottava, ettei direktiivid 2003/6 eika asetusta N:o 596/2014 voida
tulkita siten, ettd ne voisivat muodostaa oikeusperustan séhkoisten viestintdpalvelujen tarjoajien
hallussa olevien tietoliikennetietojen yleiselle siilyttdmisvelvollisuudelle rahoitusalan
toimivaltaiselle viranomaiselle direktiivin 2003/6 ja asetuksen N:o 596/2014 nojalla annettujen
valtuuksien kéyttamiseksi.

Toiseksi on muistutettava, ettd — kuten julkisasiamies on péadasiallisesti todennut
ratkaisuehdotuksensa 53 ja 61 kohdassa — direktiivi 2002/58 on perussdddos silloin, kun on kyse
henkil6tietojen sdilyttamisestd ja yleisemmin niiden kasittelysta sahkoisen viestinndn alalla, joten
unionin tuomioistuimen kyseisestd direktiivistd tekemd tulkinta koskee myods sdhkoisten
viestintdpalvelujen  tarjoajien  hallussa  olevia tietoliikennetietoja, joita  direktiivin
2003/6 11 artiklassa ja asetuksen N:o 596/2014 22 artiklassa tarkoitetut rahoitusalan
toimivaltaiset viranomaiset voivat niiltd pyytaa.

Direktiivin 2002/58 1 artiklan 1 kohdan mukaan direktiivissd sdddetddn sellaisten kansallisten
sadnnosten yhdenmukaistamisesta, joita tarvitaan samantasoisen perusoikeuksien ja -vapauksien,
erityisesti yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi
henkilotietojen késittelyssa sihkoisen viestinndn alalla, joka késittédd televiestinnén alan.

Lisdksi kyseisen direktiivin 3 artiklasta ilmenee, ettd direktiivia sovelletaan henkildtietojen
kasittelyyn, joka liittyy yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoamiseen
yleisissd viestintdverkoissa unionissa, mukaan luettuina tiedonkeruu- ja tunnistuslaitteita tukevat
yleiset viestintaverkot. Mainitun direktiivin on siis katsottava sdédntelevén téllaisten palvelujen
tarjoajien, joihin muun muassa televiestintdoperaattorit kuuluvat, toimia (ks. vastaavasti tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 93 kohta
oikeuskayténtoviittauksineen).

Edelld esitettyjen seikkojen perusteella on katsottava, ettd — kuten julkisasiamies on pédasiallisesti
todennut ratkaisuehdotuksensa 62 ja 63 kohdassa — direktiivin 2003/6 12 artiklan 2 kohdan
d alakohdassa ja asetuksen N:o 596/2014 23 artiklan 2 kohdan g ja h alakohdassa tarkoitettujen
sahkoisten viestintdpalvelujen tarjoajien hallussa olevien tietojen kisittelyn laillisuutta on
arvioitava direktiivissd 2002/58 sdddettyjen edellytysten ja unionin tuomioistuimen kyseisestd
direktiivistd tekemdn tulkinnan valossa.

Tatd tulkintaa tukee asetuksen N:o 596/2014 3 artiklan 1 kohdan 27 alakohta, koska siind
saddetddn, ettd kyseisessd asetuksessa tarkoitetuilla tietoliikennetiedoilla tarkoitetaan direktiivin
2002/58 2 artiklan toisen kohdan b alakohdassa maéariteltyjé liikennetietoja koskevia tietoja.

Liséksi direktiivin 2003/6 johdanto-osan 44 perustelukappaleen ja asetuksen N:o 596/2014

johdanto-osan 66 ja 77 perustelukappaleen mukaan ndiden sdddosten paamadrid toteutetaan
kunnioittaen perusoikeuksia ja perusoikeuskirjassa tunnustettuja periaatteita oikeus
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yksityisyyteen mukaan luettuna. Taltd osin unionin lainsddtdja on nimenomaisesti todennut
asetuksen N:o 596/2014 johdanto-osan 66 perustelukappaleessa, ettd kayttddkseen rahoitusalan
toimivaltaisen viranomaisen kyseiseen asetukseen perustuvia valtuuksia, jotka voivat vaikuttaa
merkittdvasti yksityis- ja perhe-eldmidn, kodin ja viestien kunnioitusta koskevaan oikeuteen,
jasenvaltioilla olisi oltava kdytossddan asianmukaisia ja tehokkaita suojatoimia, jotka suojaavat
mahdolliselta vddrinkaytoltd, esimerkiksi tarvittaessa vaatimus siité, ettd on hankittava ennakolta
kyseisen jasenvaltion oikeusviranomaisten lupa. Jasenvaltioiden olisi annettava toimivaltaisille
viranomaisille mahdollisuus kayttad kyseisiéd rajoittavia valtuuksia siind méérin kuin on tarpeen
vakavien tapausten asianmukaiseksi tutkimiseksi, kun ei ole olemassa vastaavia keinoja, joilla
samaan lopputulokseen paastdisiin tehokkaasti. Téstd seuraa, ettd direktiivilld 2003/6 ja
asetuksella N:o 596/2014 sddnnellyt toimenpiteet eivit voi missddn tapauksessa vaarantaa
direktiiviin 2002/58 perustuvaa henkilotietojen suojaa (ks. analogisesti tuomio 29.1.2008,
Promusicae, C-275/06, EU:C:2008:54, 57 kohta ja tuomio 17.6.2021, M.L.C.M., C-597/19,
EU:C:2021:492, 124 kohta oikeuskéytantoviittauksineen).

Niain ollen direktiivin 2003/6 12 artiklan 2 kohdan a ja d alakohtaa ja asetuksen
N:o 596/2014 23 artiklan 2 kohdan g ja h alakohtaa on tulkittava siten, ettd niissd ei sallita
liilkenne- ja paikkatietojen sdilyttdmistd yleisesti ja erotuksetta markkinoiden véérinkayttoon
liittyvien rikosten, mukaan lukien sisédpiirikaupat, torjumiseksi, koska kansallisen sdadnnoston,
jossa sdddetddn téllaisesta sdilyttdmisestd, yhteensopivuutta unionin oikeuden kanssa on
arvioitava direktiivin 2002/58 15 artiklan 1 kohdan, sellaisena kuin unionin tuomioistuin on sitd
tulkinnut oikeuskédytdnnossdédn, kannalta ja luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa.

Tarkasteltaessa téllaisen kansallisen sddnnoston yhteensopivuutta viimeksi mainittujen
sddnnosten kanssa on muistutettava, ettd — kuten tamén tuomion 53, 54 ja 58 kohdista luettuina
yhdessd pédasiallisesti ilmenee — vaikka nyt kisiteltdvien ennakkoratkaisupyyntojen keskeinen
sadnnos on CMF:n L. 621-10 §, jonka nojalla AMF on pyytdnyt sidhkéisten viestintdpalvelujen
tarjoajia toimittamaan VD:n ja SR:n soittamiin puheluihin liittyvid tietoliikennetietoja, joiden
perusteella kyseisten henkildiden osalta aloitettiin tutkinta, CPCE:n L. 34-I ja R. 10-13 § ovat
kuitenkin ratkaisevan merkityksellisia CMF:n L. 621-10 §:n soveltamisessa, kuten julkisasiamies
on todennut ratkaisuehdotuksensa 42 kohdassa.

Ennakkoratkaisua pyytdneen tuomioistuimen antamista selityksistd, sellaisina kuin ne on esitetty
tiivistetysti tdman tuomion 27, 37 ja 38 kohdassa, ilmenee ndet yhtiilta, ettd AMF:n tutkijat
olivat kerdnneet kyseessd olevat tietoliikennetiedot CPCE:n L. 34-1 §:n, sellaisena kuin sité
sovelletaan padasioissa, nojalla ja kyseisen sddnnoksen III momentilla liitettiin II momentissa
saddettyyn periaatteelliseen velvollisuuteen, jonka mukaan séhkoisten viestintdpalvelujen
tarjoajien on poistettava tai tehtdva nimettomiksi kaikki lilkennetiedot, tiettyja poikkeuksia, kuten
se, joka liittyy rikosten tutkintaan, toteamiseen ja syyteharkintaan. Néitd erityistarpeita varten
tiettyjen tietojen poistamista tai nimettomaksi tekemista lykattiin vuodella.

Toiseksi ennakkoratkaisua pyytidnyt tuomioistuin tdsmentdd, ettd CPCE:n L. 34-1 §:n, sellaisena
kuin sitéd sovelletaan padasioissa, III momentissa tarkoitetut viisi tietoryhméé ovat ne tiedot, jotka
luetellaan CPCE:n R. 10-13 §:ssd eli tiedot, joiden perusteella kayttdja voidaan tunnistaa,
sahkoisessd viestinnédssd kaytettyja padtelaitteita koskevat tiedot, kunkin viestin tekniset
ominaisuudet sekd paivamaard, kellonaika ja kesto, kunkin viestin tekniset ominaisuudet seka
paivamadrd, kellonaika ja kesto, sekd tiedot, joiden perusteella viestinndn vastaanottaja tai
vastaanottajat voidaan tunnistaa. CPCE:n R. 10-13 §:n, sellaisena kuin sitd sovelletaan pédasioissa,

ECLI:EU:C:2022:703 25



89

90

91

92

93

94

Tuomio 20.9.2022 — YHDISTETYT ASIAT C-339/20 ja C-397/20
VD ja SR

II momentista ilmenee myo0s, ettd kyseiset operaattorit saattoivat puhelintoiminnan osalta
sailyttda lisaksi tiedot, joiden perusteella viestinndn alkuperd voidaan maédrittdd ja viestintd
voidaan paikantaa.

Tastd seuraa, ettd padasioissa kyseessd oleva sadnnosto kattaa kaikki puhelinviestintivélineet ja
kaikki ndiden vélineiden kayttajét ilman, ettd taltd osin tehtdisiin erottelua tai poikkeusta. Tiedot,
jotka sdhkoisten viestintdpalvelujen tarjoajien on kyseisen sddnndston mukaan siilytettdva, ovat
lisdksi erityisesti tietoja, jotka ovat tarpeen viestinndn ldhteen ja vastaanottajan jaljittdmiseksi,
viestinndn pdivimadran, kellonajan, keston ja tyypin médrittdmiseksi, kdytetyn viestintilaitteen
tunnistamiseksi sekd paitelaitteiden ja viestinndn paikallistamiseksi; ndihin tietoihin kuuluvat
muun muassa kayttdjan nimi ja osoite sekéd puhelun soittajan puhelinnumero ja valittu numero.

Vaikka siis tiedot, jotka on kyseisen kansallisen sddnnoston nojalla sdilytettavd vuoden ajan, eivat
kata kyseessd olevan viestinnén sisiltod, niiden perusteella voidaan muun muassa tietdd, kuka on
se henkilo, kenen kanssa puhelinviestintidvélineen kayttdja on ollut yhteydessd ja milld tavalla
tdma viestintd on tapahtunut, madrittda viestinndn paivamaérd, kellonaika ja kesto sekd paikka,
josta kasin viestinté tapahtui, ja tunnistaa paatelaitteiden sijainti ilman, ettd tietoa on valttamatta
siirretty. Niiden avulla voidaan lisdksi saada tietoon, kuinka tiheésti kéyttdja on viestinyt tiettyjen
henkiléiden kanssa tietyn ajanjakson aikana. Niin ollen on katsottava, ettd nididen tietojen
kokonaisuus voi mahdollistaa hyvin tarkkojen péételmien tekemisen niiden henkil6iden, joiden
tietoja on sdilytetty, yksityiselaméstd, kuten eldméntavoista, vakituisista tai tilapéisistd
oleskelupaikoista, paivittdisestd tai muusta liikkumisesta, toiminnasta sekd ndiden henkild6iden
sosiaalisista suhteista ja heiddn sosiaalisesta ympéristostddn. Niiden perusteella voidaan
erityisesti laatia rekisterdityjen profiili, joka on yksityiselimédn kunnioittamista koskevan
oikeuden kannalta aivan yhtd arkaluonteista tietoa kuin itse viestinndn sisélto (ks. vastaavasti
tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 45 kohta
oikeuskaytédntoviittauksineen).

Tavoiteltujen pddmaédrien osalta on todettava, ettd kyseessd olevan sddnndston padamaédria ovat
muun muassa rikosten, mukaan lukien markkinoiden vadrinkédyttoon liittyvat rikokset, joihin
sisdpiirikaupat kuuluvat, tutkinta, toteaminen ja syyteharkinta.

Kun otetaan huomioon timédn tuomion 86—91 kohdassa esitetyt seikat, on todettava, ettd kyseessa
olevalla sddnnostolld kansallinen lainséédtdja on sddtdnyt muun muassa rikosten tutkintaa,
toteamista ja syyteharkintaa sekd rikollisuuden torjuntaa varten tietoliikennetietojen
sailyttdmisestd yleisesti ja erotuksetta vuoden ajan niiden tallennuspéivésta.

Erityisesti 6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18, C-512/18
ja C-520/18, EU:C:2020:791) 140-168 kohdasta ja 5.4.2022 annetun tuomion Commissioner of
An Garda Siochdna ym. (C-140/20, EU:C:2022:258) 59-101 kohdasta ilmenee, ettei tillaista
sailyttdmistd voida perustella téllaisilla paamaarilla direktiivin 2002/58 15 artiklan 1 kohdan
nojalla.

Tastd seuraa, ettd padasioissa kyseessd olevan kaltainen kansallinen sddnnostd, jolla sdhkoisten
viestintdpalvelujen tarjoajat velvoitetaan sdilyttimddn ennaltaehkdisevdsti markkinoiden
vadrinkdyttoon liittyvien rikosten, joihin sisdpiirikaupat kuuluvat, torjumiseksi kaikkien sdhkoisia
viestintdvilineitd kayttdvien tietoliikennetiedot yleisesti ja erotuksetta, ilman, ettd tdltd osin
tehtdisiin mitddn erottelua tai saddettdisiin poikkeuksista taikka vahvistettaisiin edellisessa
kohdassa mainitussa oikeuskédytdnndssd edellytetty yhteys sdilytettdvien tietojen ja tavoitellun
padmaaran vililla, ylittdd tdysin valttdmattomén rajat, eikd sitd voida pitdd perusteltuna
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demokraattisessa yhteiskunnassa, kuten direktiivin 2002/58 15 artiklan 1 kohdassa, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, edellytetdan (ks.
vastaavasti analogisesti tuomio 6.10.2020, Privacy International, C-623/17, EU:C:2020:790,
81 kohta).

Ensimmadisiin kysymyksiin asioissa C-339/20 ja C-397/20 on edelld esitettyjen seikkojen
perusteella vastattava, ettd direktiivin 2003/6 12 artiklan 2 kohdan a ja d alakohtaa ja asetuksen
N:o 596/2014 23 artiklan 2 kohdan g ja h alakohtaa, luettuina yhdessd direktiivin
2002/58 15 artiklan 1 kohdan kanssa ja perusoikeuskirjan 7, 8 ja 11 artiklan
ja 52 artiklan 1 kohdan valossa, on tulkittava siten, ettd ne ovat esteend
lainsdddantotoimenpiteille, joilla sdddetddn ennaltaehkiisevasti markkinoiden véarinkdyttoon
liittyvien rikosten, joihin sisdpiirikaupat kuuluvat, torjumiseksi tietoliikennetietojen
sdilyttdmisestd yleisesti ja erotuksetta vuoden ajan niiden tallennuspaivasta.

Toiset ja kolmannet kysymykset

Ennakkoratkaisua pyytidnyt tuomioistuin pyrkii nyt késiteltdvissa asioissa esittamilladn toisilla ja
kolmansilla kysymyksilladn, joita on tarkasteltava yhdessd, ldhinnd selvittiméédn, onko unionin
oikeutta tulkittava siten, ettd kansallinen tuomioistuin voi rajoittaa ajallisesti kansalliseen
oikeuteen perustuvan patemattomyyttd koskevan toteamuksen vaikutuksia, kun tdmé toteamus
koskee sellaisia kansallisia sddnnoksid, joiden mukaan sdhkdisten viestintdpalvelujen tarjoajien on
yhtaalta sdilytettdva liikennetietoja yleisesti ja erotuksetta ja joissa toisaalta sallitaan téllaisten
tietojen  toimittaminen  rahoitusalan  toimivaltaiselle  viranomaiselle edellyttamatta
tuomioistuimen tai riippumattoman hallintoviranomaisen ennakkolupaa, ja kun tdma toteamus
perustuu siihen, ettd kyseinen lainsdddédnto on ristiriidassa direktiivin
2002/58 15 artiklan 1 kohdan, luettuna perusoikeuskirjan valossa, kanssa.

Aluksi on muistutettava, ettd unionin oikeuden ensisijaisuuden periaatteella vahvistetaan unionin
oikeuden etusija jdsenvaltioiden oikeuteen nidhden. Kyseinen periaate velvoittaa siis kaikki
jasenvaltioiden elimet huolehtimaan unionin eri oikeussddntdjen tdyden vaikutuksen
toteutumisesta, eikd jasenvaltioiden oikeudella voida puuttua siihen vaikutukseen, joka niilla
oikeussddnnoilla katsotaan olevan mainittujen valtioiden alueella. Kyseisen periaatteen mukaan
on niin, ettd jos kansallinen tuomioistuin, jonka tehtdvdnd on toimivaltansa puitteissa soveltaa
unionin oikeuden sddnnoksid ja mdadrdyksid, ei voi tulkita kansallista sddnndstéd unionin
oikeuden vaatimusten mukaisesti, silldi on velvollisuus varmistaa kyseisten sddnnosten ja
madrdysten tdysi vaikutus ja jattda tarvittaessa omasta aloitteestaan soveltamatta kaikkia unionin
oikeuden kanssa ristiriidassa olevia, myos myohemmin annettuja kansallisen lainsdddénnon
sadnnoksid ilman, ettd sen olisi pyydettava tai odotettava, ettd tdllainen sddnnos ensin poistetaan
lainsdddéntoteitse tai jollakin muulla perustuslain mukaisella keinolla (ks. vastaavasti tuomio
5.4.2022, Commissioner of An Garda Siochana ym., C-140/20, EU:C:2022:258, 118 kohta
oikeuskaytantoviittauksineen).

Ainoastaan unionin tuomioistuin voi poikkeustapauksissa ja oikeusvarmuutta koskevista
pakottavista syistd lykdtd tilapdisesti unionin oikeuden sddnnon syrjayttavaa vaikutusta sen
kanssa ristiriidassa olevaan kansallisen oikeuden sddnt66n ndhden. Unionin tuomioistuimen
unionin oikeudesta esittimdn tulkinnan vaikutuksia voidaan rajoittaa tdlld tavalla ajallisesti
ainoastaan siind samassa tuomiossa, jossa annetaan pyydetty tulkintaratkaisu. Unionin oikeuden
ensisijaisuutta ja yhtendistd soveltamista nédet heikennettiisiin, jos kansallisilla tuomioistuimilla
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olisi toimivalta antaa kansallisille sadnnoksille etusija, vaikka vain véliaikaisesti, sithen unionin
oikeuteen ndhden, jota niilld rikotaan (tuomio 5.4.2022, Commissioner of An Garda Siochdna
ym., C-140/20, EU:C:2022:258, 119 kohta oikeuskéytantoviittauksineen).

Unionin tuomioistuin on kylldkin katsonut asiassa, jossa oli kyse sellaisten toimenpiteiden
lainmukaisuudesta, jotka oli toteutettu noudattamatta unionin oikeudessa asetettua
velvollisuutta arvioida etukédteen erddn hankkeen vaikutuksia ympéristoon ja suojeltuun
alueeseen, ettd kansallinen tuomioistuin voi kansallisen oikeuden salliessa poikkeuksellisesti
pysyttda tdllaisten toimenpiteiden vaikutukset, jos vaikutusten pysyttiminen on perusteltua
sellaisten pakottavien syiden vuoksi, jotka liittyvit tarpeeseen estdd sellainen todellinen ja vakava
vaara, ettd sihkontoimitus kyseisessd jasenvaltiossa keskeytyy, kun tdtd vaaraa ei voida torjua
muilla keinoilla ja vaihtoehdoilla erityisesti sisamarkkinoilla, mutta tdllainen vaikutusten
pysyttiminen voi kestdd vain ajan, joka on tdysin valttdmdton kyseisen lainvastaisuuden
korjaamiseksi (ks. vastaavasti tuomio 29.7.2019, Inter-Environnement Wallonie ja Bond Beter
Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, 175, 176, 179 ja 181 kohta).

Ymparistonsuojelun erityisalalla suoritettavan hankkeen vaikutusten ennakkoarvioinnin kaltaisen
menettelyllisen  velvollisuuden  noudattamatta  jattdmisestdi  poiketen  direktiivin
2002/58 15 artiklan 1 kohdan, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd
52 artiklan 1 kohdan valossa, rikkomista ei voida kuitenkaan korjata menettelylld, joka on
verrattavissa edeltdvissd tuomion kohdassa mainittuun menettelyyn (ks. vastaavasti tuomio
5.4.2022, Commissioner of An Garda Siochana ym., C-140/20, EU:C:2022:258, 121 kohta
oikeuskaytédntoviittauksineen).

Padasioissa kyseessd olevan kaltaisen kansallisen lainsddddnnon vaikutusten pysyttdminen
merkitsisi nimittdin sitd, ettd tdssd lainsddddnndssd asetetaan edelleen sdhkoisten
viestintdpalvelujen tarjoajille velvollisuuksia, jotka ovat unionin oikeuden vastaisia ja joilla
puututaan vakavasti niiden henkiloiden perusoikeuksiin, joiden tietoja on siilytetty (ks.
analogisesti tuomio 5.4.2022, Commissioner of An Garda Siochdna ym. C-140/20,
EU:C:2022:258, 122 kohta oikeuskéytantoviittauksineen).

Ennakkoratkaisua pyytdnyt tuomioistuin ei siis voi rajoittaa ajallisesti sellaisen patemattomaksi
toteamisen vaikutuksia, joka sen on tehtdvd kansallisen oikeuden nojalla péddasioissa kyseessd
olevan kansallisen lainsddaddnnon osalta (ks. analogisesti tuomio 5.4.2022, Commissioner of An
Garda Siochdna ym., C-140/20, EU:C:2022:258, 123 kohta oikeuskéytantoviittauksineen).

Lisdksi on tdismennettdvi, ettd omaksutun tulkinnan vaikutuksia ei rajoitettu ajallisesti 21.12.2016
annetussa tuomiossa Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970) eika
6.10.2020 annetussa tuomiossa La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791), joten tdmdn tuomion 98 kohdassa mieleen palautetun oikeuskdytdnnon
mukaisesti rajoitusta ei voida tehdd niitd myohemmin annetussa unionin tuomioistuimen
tuomiossa.

Lopuksi on todettava, ettd kun otetaan huomioon se, ettd ennakkoratkaisua pyytdneen
tuomioistuimen Kkasiteltdviksi on saatettu pyynnot jattdd tietoliikennetietoihin perustuvat
todisteet tutkimatta silld perusteella, ettd kyseessd olevat kansalliset sddnnokset ovat unionin
oikeuden vastaisia seka tietojen sdilyttdmisen ettd tietojen saannin osalta, on selvitettivd, miten
se, ettd CMF:n, sellaisena kuin sitd sovelletaan padasioissa kyseessd oleviin tosiseikkoihin,
L. 621-10 §:n todetaan mahdollisesti olevan ristiriidassa direktiivin 2002/58 15 artiklan 1 kohdan,
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luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, kanssa, vaikuttaa
VD:td ja SR:d4 vastaan esitettyjen todisteiden huomioon ottamiseen padasioissa kyseessa olevien
menettelyjen yhteydessa.

Taltd osin riittdd, kun viitataan unionin tuomioistuimen oikeuskaytdntoon ja erityisesti 2.3.2021
annetun tuomion Prokuratuur (Siahkoiseen viestintddn liittyvien tietojen saannin edellytykset)
(C-746/18, EU:C:2021:152) 41-44 kohdassa mainittuihin periaatteisiin, joista seuraa, ettd tdima
todisteiden huomioon ottaminen kuuluu jasenvaltioiden menettelyllisen itsemadrddmisoikeuden
periaatteen mukaisesti kansallisen oikeuden alaan, edellyttden, ettd erityisesti vastaavuus- ja
tehokkuusperiaatteita noudatetaan.

Tehokkuusperiaatteesta on muistutettava, ettd se velvoittaa ndin ollen kansallisen
rikostuomioistuimen jattimddn huomiotta tiedot ja todisteet, jotka on hankittu unionin
oikeuden vastaisella liikenne- ja paikkatietojen yleisesti ja erotuksetta tapahtuvalla sdilyttdmisella
tai toimivaltaisen viranomaisen kyseistd oikeutta loukkaavalla tietojen saannilla,
rikosoikeudellisessa menettelyssd, joka on pantu vireille sellaisia henkil6itd vastaan, joiden
epdilladan syyllistyneen rikoksiin, jos kyseiset henkilot eivit voi tehokkaasti ilmaista kasitystddn
ndistd tiedoista ja todisteista, jotka ovat perdisin alalta, jota tuomarit eivit tunne, ja jotka voivat
vaikuttaa ratkaisevalla tavalla tosiseikkojen arviointiin (ks. vastaavasti tuomio 2.3.2021,
Prokuratuur (Séhkoiseen viestintdadn liittyvien tietojen saannin edellytykset), C-746/18,
EU:C:2021:152, 44 kohta oikeuskéyténtoviittauksineen).

Nyt kasiteltdavissd asioissa esitettyihin toisiin ja kolmansiin kysymyksiin on edelld esitetyn
perusteella vastattava, ettd unionin oikeutta on tulkittava siten, ettd se on esteeni sille, ettd
kansallinen tuomioistuin rajoittaa ajallisesti sellaisen patemdttomyyttd koskevan toteamuksen
vaikutuksia, joka sen on tehtdva kansallisen oikeuden nojalla sellaisten kansallisen sdénndsten
osalta, joiden mukaan sdhkoisten viestintdpalvelujen tarjoajien on yhtaalta sdilytettdava
tietoliikennetietoja yleisesti ja erotuksetta ja joissa toisaalta sallitaan tdllaisten tietojen
toimittaminen rahoitusalan toimivaltaiselle viranomaiselle edellyttdmaéttd tuomioistuimen tai
riippumattoman hallintoviranomaisen ennakkolupaa, sen vuoksi, ettd kyseiset sidnnokset ovat
ristiriidassa direktiivin 2002/58 15 artiklan 1 kohdan, luettuna perusoikeuskirjan valossa, kanssa.
Sellaisten todisteiden hyvaksyttavyys, jotka on saatu unionin oikeuden vastaisten kansallisten
sadnnosten nojalla, kuuluu jésenvaltioiden menettelyllisen itseméédrddmisoikeuden periaatteen
mukaisesti kansallisen oikeuden alaan, edellyttden, ettd erityisesti vastaavuus- ja
tehokkuusperiaatteita noudatetaan.

Oikeudenkiyntikulut

Padasioiden asianosaisten osalta asioiden késittely unionin tuomioistuimessa on vilivaihe
kansallisessa tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen
tuomioistuimen asiana on paittdd oikeudenkédyntikulujen korvaamisesta. Oikeudenkayntikuluja,
jotka ovat aiheutuneet muille kuin niille asianosaisille huomautusten esittimisestd unionin
tuomioistuimelle, ei voida méaérata korvattaviksi.
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Niilld perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asiat seuraavasti:

1)

2)

Sisdpiirikaupoista ja markkinoiden manipuloinnista (markkinoiden viarinkiytto)
28.1.2003 annetun Euroopan parlamentin ja neuvoston direktiivin
2003/6/EY 12 artiklan 2 kohdan a ja d alakohtaa sekd markkinoiden vairinkaytosta
(markkinoiden vidrinkdyttoasetus) sekd Euroopan parlamentin ja neuvoston direktiivin
2003/6/EY ja komission direktiivien 2003/124/EY, 2003/125/EY ja 2004/72/EY
kumoamisesta 16.4.2014 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:o 596/2014 23 artiklan 2 kohdan g ja h alakohtaa, luettuina yhdessi
henkilotietojen kisittelystd ja vyksityisyyden suojasta sidhkoisen viestinndn alalla
(sahkoisen viestinnidn tietosuojadirektiivi) 12.7.2002 annetun Euroopan parlamentin ja
neuvoston direktiivin 2002/58/EY, sellaisena kuin se on muutettuna 25.11.2009
annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY,
15 artiklan 1 kohdan kanssa ja Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklan
seki 52 artiklan 1 kohdan valossa,

on tulkittava siten, etta

ne ovat esteend lainsdddidntotoimenpiteille, joilla sdddetddn ennaltaehkiisevisti
markkinoiden viaiarinkidyttoon liittyvien rikosten, joihin sisdpiirikaupat kuuluvat,
torjumiseksi tietoliikennetietojen sdilyttimisestd yleisesti ja erotuksetta vuoden ajan
niiden tallennuspéivista.

Unionin oikeutta on tulkittava siten, etti se on esteend sille, etti kansallinen
tuomioistuin rajoittaa ajallisesti sellaisen pitemiattomyyttda koskevan toteamuksen
vaikutuksia, joka sen on tehtivd kansallisen oikeuden nojalla sellaisten kansallisen
sddnnosten osalta, joiden mukaan sdhkoisten viestintdpalvelujen tarjoajien on yhtailta
sdilytettiva tietoliikennetietoja yleisesti ja erotuksetta ja joissa toisaalta sallitaan
tillaisten tietojen toimittaminen rahoitusalan toimivaltaiselle viranomaiselle
edellyttamitti tuomioistuimen tai riippumattoman hallintoviranomaisen ennakkolupaa,
sen vuoksi, ettd kyseiset sidannokset ovat ristiriidassa direktiivin 2002/58, sellaisena kuin
se on muutettuna direktiivilli 2009/136, 15 artiklan 1 kohdan, luettuna Euroopan
unionin perusoikeuskirjan valossa, kanssa. Sellaisten todisteiden hyviksyttavyys, jotka
on saatu unionin oikeuden vastaisten kansallisten sddnnosten nojalla, kuuluu
jasenvaltioiden menettelyllisen itseméidrdimisoikeuden periaatteen mukaisesti
kansallisen oikeuden alaan, edellyttien, ettd erityisesti vastaavuus- ja
tehokkuusperiaatteita noudatetaan.

Allekirjoitukset
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