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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

5 pédivand huhtikuuta 2022 *

Ennakkoratkaisupyynté — Henkilotietojen késittely sahkoisen viestinndn alalla —
Viestinndn luottamuksellisuus — Sahkoisten viestintdpalvelujen tarjoajat — Liikenne- ja
paikkatietojen yleinen ja erotuksetta tapahtuva sdilyttdiminen — Siilytettyjen tietojen saanti —
Jalkikateinen tuomioistuinvalvonta — Direktiivi 2002/58/EY — 15 artiklan 1 kohta —
Euroopan unionin perusoikeuskirja — 7, 8 ja 11 artikla sekd 52 artiklan 1 kohta —
Kansallisella tuomioistuimella ei mahdollisuutta rajoittaa ajallisesti sellaisen pateméattomaéksi
toteamisen vaikutuksia, joka koskee unionin oikeuden kanssa yhteensopimatonta
kansallista lainsdddéantoa

Asiassa C-140/20,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Supreme Court
(ylin tuomioistuin, Irlanti) on esittinyt 25.3.2020 tekemallddan paatokselld, joka on saapunut
unionin tuomioistuimeen samana pdivdng, saadakseen ennakkoratkaisun asiassa
G.D.
vastaan
Commissioner of An Garda Siochana,
Minister for Communications, Energy and Natural Resources ja
Attorney General,
UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, jaostojen puheenjohtajat A. Arabadjiev,
A. Prechal, S. Rodin, L. Jarukaitis ja N. Jaaskinen sekd tuomarit T. von Danwitz (esittelevi
tuomari), M. Safjan, F. Biltgen, P. G. Xuereb, N. Picarra, L. S. Rossi ja A. Kumin,
julkisasiamies: M. Campos Sinchez-Bordona,
kirjaaja: yksikonpaéllikko D. Dittert,

ottaen huomioon kirjallisessa késittelyssa ja 13.9.2021 pidetyssa istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittaneet

* Oikeudenkéyntikieli: englanti.
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G.D., edustajinaan J. Dunphy, solicitor, R. Kennedy, SC, R. Farrell, SC, ja K. McCormack, BL,
Commissioner of An Garda Siochdna, Minister for Communications, Energy and Natural
Resources ja Attorney General, asiamiehinddn M. Browne, S. Purcell, C. Stone, ]. Quaney ja
A. Joyce, avustajinaan S. Guerin, SC, P. Gallagher, SC, D. Fennelly, BL, ja L. Dwyer, BL,

Belgian hallitus, asiamiehindén P. Cottin ja J.-C. Halleux, avustajanaan J. Vanpraet, advocaat,

TSekin hallitus, asiamiehinddn M. Smolek, O. Serdula ja J. VIacil,

Tanskan hallitus, asiamiehinddn aluksi ]J. Nymann-Lindegren, M. Jespersen ja M. Wolff,
sittemmin M. Wolff ja V. Jergensen,

Viron hallitus, asiamiehinddn A. Kalbus ja M. Kriisa,

Espanjan hallitus, asiamiehenéén L. Aguilera Ruiz,

Ranskan hallitus, asiamiehindén E. de Moustier, A. Daniel, D. Dubois, T. Stéhelin ja ]. Illouz,
Kyproksen hallitus, asiamiehendén I. Neophytou,

Alankomaiden hallitus, asiamiehindén C. S. Schillemans, M. K. Bulterman ja A. Hanje,
Puolan hallitus, asiamiehindén B. Majczyna ja J. Sawicka,

Portugalin hallitus, asiamiehinddn L. Inez Fernandes, P. Barros da Costa ja I. Oliveira,
Suomen hallitus, asiamiehinddan M. Pere ja A. Laine,

Ruotsin hallitus, asiamiehinddan O. Simonsson, J. Lundberg, H. Shev, C. Meyer-Seitz,
A. Runeskjold, M. Salborn Hodgson, R. Shahsavan Eriksson ja H. Eklinder,

Euroopan komissio, asiamiehindén S. L. Kaléda, H. Kranenborg, M. Wasmeier ja F. Wilman,

Euroopan tietosuojavaltuutettu, asiamiehindédn D. Nardi, N. Stoli¢ ja K. Ujazdowski ja
A. Buchta,

kuultuaan julkisasiamiehen 18.11.2021 pidetyssd istunnossa esittdimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyyntd koskee henkilGtietojen kasittelystd ja yksityisyyden suojasta sdhkdisen
viestinnén alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on
muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY
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(EUVL 2009, L 337, s. 11) (jdljempéné direktiivi 2002/58) 15 artiklan 1 kohdan, kun sité luetaan
Euroopan unionin perusoikeuskirjan (jéljempénéd perusoikeuskirja) 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, tulkintaa.

Tama pyynto on esitetty asiassa, jossa asianosaisina ovat G.D. sekd Commissioner of An Garda
Siochéna (poliisiylijohtaja, Irlanti), Minister for Communications, Energy and Natural Resources
(viestintd-, energia- ja luonnonvaraministeri, Irlanti) ja Attorney General ja joka koskee vuoden
2011 viestintdlain (tietojen sdilyttdminen) (The Communications (Retention of Data) Act 2011)
(jaljempéna vuoden 2011 laki) péatevyytta.

Asiaa koskevat oikeussaannot

Unionin oikeus
Direktiivin 2002/58 2, 6, 7 ja 11 perustelukappaleessa todetaan seuraavaa:

”(2) Téssa direktiivissd pyritdadn kunnioittamaan perusoikeuksia ja siind noudatetaan erityisesti
[perusoikeuskirjassa] tunnustettuja periaatteita. Téssd direktiivissd pyritddn erityisesti
varmistamaan [sen] 7 ja 8 artiklassa vahvistettujen oikeuksien tdysimddrdinen
kunnioittaminen.

(6) Internet mullistaa markkinoiden perinteisid rakenteita tarjoamalla kéyttoon yhteisen ja
maailmanlaajuisen infrastruktuurin, jossa voidaan jakaa laajaa valikoimaa sédhkoisia
viestintdpalveluja. Internetissa yleisesti saatavilla olevat siahkoiset viestintdpalvelut avaavat
kayttdjille uusia mahdollisuuksia, mutta aiheuttavat samalla heiddn henkilétietoihinsa ja
yksityisyyteensd liittyvid uusia riskeja.

(7) Yleisten viestintdverkkojen osalta olisi annettava erityiset lait, asetukset ja tekniset
madrdykset, jotta luonnollisten henkildiden perusoikeudet ja -vapaudet seka
oikeushenkildiden oikeutetut edut voidaan suojata ottaen erityisesti huomioon tilaajia ja
kayttdjia koskevien tietojen automaattisen tallennus- ja késittelykapasiteetin lisdédntyminen.

(11) Tama direktiivi, samoin kuin [yksiléiden suojelusta henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja neuvoston]
direktiivi 95/46/EY [(EYVL 1995, L 281, s. 31)] ei koske perusoikeuksien ja -vapauksien
turvaamista sellaisessa toiminnassa, joka ei kuulu [unionin] oikeuden soveltamisalaan.
Tastd syystd se ei vaikuta tasapainoon, joka télld hetkelld vallitsee yksittdisten henkildiden
yksityisyyden suojan ja niiden tdmidn direktiivin 15 artiklan 1 kohdassa tarkoitettujen
toimenpiteiden vililld, joita jdsenvaltiot voivat toteuttaa vyleisen turvallisuuden,
maanpuolustuksen tai valtion turvallisuuden (valtion taloudellinen hyvinvointi mukaan
lukien, kun toimet liittyvat valtion turvallisuuteen) suojelemiseksi sekd rikosoikeuden
taytdntoonpanemiseksi. Nédin ollen tdma direktiivi ei vaikuta jdsenvaltioiden
mahdollisuuteen harjoittaa sdhkoisen viestinnin laillista telekuuntelua tai toteuttaa muita
toimenpiteitd, jos ne ovat valttiméttomid edelld mainittuja tarkoituksia varten ja jos
noudatetaan [Roomassa 4.11.1950 allekirjoitettua] ihmisoikeuksien ja perusvapauksien
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suojaamiseksi tehtyd eurooppalaista yleissopimusta sellaisena kuin sitd on Euroopan
ihmisoikeustuomioistuimen paatoksissd tulkittu. Niiden toimenpiteiden on oltava
asianmulkaisia, niiden on ehdottomasti oltava oikeassa suhteessa niiden tarkoitukseen
nihden sekd vilttdmattomid demokraattisessa yhteiskunnassa ja ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaisia
asianmukaisia suojamaéréyksia olisi sovellettava niihin.”

Direktiivin 2002/58 1 artiklassa, jonka otsikko on "Soveltamisala ja tavoite”, siddetddn seuraavaa:

”1. Téssa direktiivissd sdddetddn sellaisten kansallisten sddnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyyttd ja
luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssa
sahkoisen viestinnédn alalla seké téllaisten tietojen ja sdahkoisten viestintélaitteiden ja -palvelujen
vapaan liikkuvuuden varmistamiseksi [Euroopan unionissa].

2. Téamidn direktiivin sdédnnoksilld tdsmennetdén ja tdydennetddn direktiivia [95/46] edelld
1 kohdassa mainittuja tarkoituksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat
oikeushenkilgitd, oikeutettujen etujen suojelemisesta.

3. Tétd direktiivid ei sovelleta [EUT-sopimuksen] soveltamisalan ulkopuolelle jddviin toimiin,
kuten niihin, joita Euroopan unionista tehdyn sopimuksen V ja VI osasto koskee, eikd missddn
tapauksessa yleistd turvallisuutta, puolustusta ja valtion turvallisuutta (mukaan lukien valtion
taloudellinen hyvinvointi, kun toimet liittyvdat valtion turvallisuuteen) koskeviin toimiin eika
valtion toimiin rikosoikeuden alalla.”

Direktiivin 2002/58 2 artiklassa, jonka otsikko on "Maéaéritelmét”, sdddetddn seuraavaa:

"Jollei toisin ole sdddetty, tédssd direktiivissd sovelletaan direktiivin [95/46] ja sédhkoisten
viestintdverkkojen  ja  -palvelujen  yhteisestd  sddntelyjdrjestelméstd  (puitedirektiivi)
7 péivdand maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY
[(EYVL 2002, L 108, s. 33)] sisaltamia maaritelmia.

Lisaksi tassa direktiivissa tarkoitetaan:

a) ’kayttdjalla’ luonnollisia henkil6itd, jotka kéyttdavat yleisesti saatavilla olevaa sdhkoisté
viestintdpalvelua yksityis- tai liikeasioihin olematta vélttamaéttd tdmén palvelun tilaajia;

b) ’liikennetiedoilla’ tietoja, joita ksitellddn siahkoisessd viestintdverkossa vilitettdvad viestintaa
tai sen laskutusta varten;

c) ’'paikkatiedoilla’ sihkoisessa viestintdverkossa tai siahkoisen viestintdpalvelun avulla kasiteltavia
tietoja, jotka ilmaisevat yleisesti saatavilla olevan sdhkoisen viestintdpalvelun kayttdjan
péételaitteen maantieteellisen sijainnin;

d) ’viestinndlld’ tietoa, jota vaihdetaan tai jota siirretdén tiettyjen osapuolten kesken yleisesti
saatavilla olevan sdhkoisen viestintdpalvelun avulla. Madritelméddn ei sisélly tieto, joka
vilitetddn yleisradiotoiminnan yhteydessa yleisolle sahkoisessa viestintdaverkossa, paitsi siltéd
osin kuin tieto voidaan yhdistdd tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai
kayttajaan;
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Direktiivin 2002/58 3 artiklassa, jonka otsikko on "Palvelut”, sdddetdédn seuraavaa:

“Tata direktiivid sovelletaan henkildtietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien
sdahkoisten viestintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa [unionissa], mukaan luettuina
tiedonkeruu- ja tunnistuslaitteita tukevat yleiset viestintaverkot.”

Direktiivin 5 artiklassa, jonka otsikko on "Viestinnidn luottamuksellisuus”, sdiddetddn seuraavaa:

”1. Jasenvaltioiden on kansallisella lainsddddannolld varmistettava yleisen viestintdverkon ja
yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinnén ja
sithen liittyvien liikennetietojen luottamuksellisuus. Niiden on erityisesti kiellettava se, ettd muut
henkilot kuin kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat,
salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat viestintéd ja siihen liittyvid
liilkennetietoja, jollei se ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Miti tdssa kohdassa
sdddetddn, ei estd teknistd tallentamista, joka on tarpeen viestinndn vilittdmiselle, tdmén
rajoittamatta luottamuksellisuuden periaatteen soveltamista.

3. Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan
paitelaitteelle tallennettujen tietojen kédyttdminen sallitaan ainoastaan silld edellytykselld, ettd
kyseinen tilaaja tai kédyttdja on antanut suostumuksensa saatuaan selkeit ja kattavat tiedot muun
muassa kisittelyn tarkoituksesta direktiivin [95/46] mukaisesti. Tdméd ei estd teknistd
tallentamista tai kdyttod, jonka ainoana tarkoituksena on toteuttaa viestinndn vélittdminen
sahkoisissa viestintdverkoissa tai joka on ehdottoman vilttamétonta tietoyhteiskuntapalvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai kéyttédja on erityisesti pyytényt.”

Direktiivin 2002/58 6 artiklassa, jonka otsikko on "Liikennetiedot”, sdddetdén seuraavaa:

1. Tilaajia ja kayttdjia koskevat liikennetiedot, jotka yleisen viestintaverkon tai yleisesti saatavilla
olevien sihkoisten viestintdpalvelujen tarjoaja késittelee ja tallentaa, on poistettava tai tehtdva
nimettomiksi, kun niitd ei endd tarvita viestinndn vilittdmiseen, sanotun kuitenkaan
rajoittamatta tdmaén artiklan 2, 3 ja 5 kohdan seka 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja yhteenliittdmismaksuja varten tarvittavia liikennetietoja voidaan kasitella.
Tallainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan
laillisesti riitauttaa tai maksu peria.

3. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja voi sdhkoisten
viestintdpalvelujen markkinoimiseksi tai lisdarvopalvelujen tarjoamiseksi késitelld 1 kohdassa
tarkoitettuja tietoja siind mddrin ja niin kauan kuin tdllainen palvelu tai markkinointi sita
edellyttdd, jos tilaaja tai kayttdjd, jota tiedot koskevat, on antanut siihen ennakolta
suostumuksensa. Kayttdjille tai tilaajille on annettava mahdollisuus perua liikennetietojen
kasittelyd koskeva suostumuksensa milloin tahansa.

5. Liikennetietojen kasittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten
viestintdverkkojen ja vyleisesti saatavilla olevien palvelujen tarjoajien vastuulla toimiviin
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henkil6ihin, jotka kasittelevdt laskutusta tai liikenteenhallintaa, asiakastiedusteluja, petosten
paljastamista, sihkoisten viestintdpalvelujen markkinoimista tai lisdarvopalvelujen tarjoamista, ja
sitd voidaan suorittaa ainoastaan kyseisten toimien vaatimassa laajuudessa.

”

Kyseisen  direktiivin 9  artiklan, jonka otsikko on “Muut paikkatiedot kuin
liikennetiedot”, 1 kohdassa sdadetddn seuraavaa:

"Jos yleisten viestintdaverkkojen tai yleisesti saatavilla olevien sihkoisten viestintdpalvelujen kayttdjien
tai tilaajien muita paikkatietoja kuin liikennetietoja voidaan kisitelld, nditd tietoja saa kasitelld vain
silloin, kun ne on tehty nimettomiksi tai jos kayttéjdt tai tilaajat ovat antaneet siihen suostumuksensa,
ja tietoja saa késitelld ainoastaan siind méadrin ja niin kauan kuin lisdarvopalvelujen tarjoaminen
edellyttda. Ennen kuin kayttajat tai tilaajat antavat suostumuksensa, palvelun tarjoajan on ilmoitettava
heille, minka tyyppisid muita paikkatietoja kuin liikennetietoja késitelldén, mika on kasittelyn tarkoitus
ja kuinka kauan se kestaa seka siirretaanko tiedot kolmannelle osapuolelle lisdarvopalvelun tarjoamista
varten. — —”

Direktiivin 2002/58 15 artiklan, jonka otsikko on ”Direktiivin [95/46] tiettyjen sddnnosten
soveltaminen”, 1 kohdassa sdddetddn seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsddddnnollisida toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat vilttdméttomid, asianmukaisia ja
oikeasuhteisia demokraattisen yhteiskunnan toimenpiteita kansallisen turvallisuuden (valtion
turvallisuus) seka puolustuksen, yleisen turvallisuuden tai rikosten tai sahkoisen viestintajérjestelmén
luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin
[95/46] 13 artiklan 1 kohdan mukaisesti. Tatd varten jasenvaltiot voivat muun muassa hyviksya
lainsdadadannollisid toimenpiteitd, joissa sdddetddn tietojen sdilyttamisesta sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tdssi kohdassa sdddetyistd syistd. Kaikkien tédssd kohdassa tarkoitettujen
toimenpiteiden on oltava [unionin] oikeuden yleisten periaatteiden mukaisia, mukaan lukien
Euroopan unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

Irlannin oikeus

Kuten ennakkoratkaisupyynndsta ilmenee, vuoden 2011 laki annettiin yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tai vyleisten viestintdverkkojen yhteydessd tuotettavien tai
kasiteltdvien tietojen sdilyttamisestd ja direktiivin 2002/58/EY muuttamisesta 15.3.2006 annetun
Euroopan parlamentin ja neuvoston direktiivin 2006/24/EY (EUVL 2006, L 105, s. 54)
saattamiseksi osaksi Irlannin oikeusjarjestysta.

Vuoden 2011 lain 1 §:ssé@ madritellddn "tiedot” siten, ettd niilld tarkoitetaan "liikennetta tai sijaintia
koskevia tietoja ja liitdnndistietoja tilaajan tai kéyttdjan tunnistamiseksi”, ja "vakava rikos” siten,
ettd silla tarkoitetaan rikosta, josta voidaan madritd vahintdan viiden vuoden vankeusrangaistus,
tai jotakin muuta tdman lain liitteessa 1 luetelluista rikoksista.

Mainitun lain 3 §:n 1 momentissa velvoitetaan kaikki sdahkoisten viestintdpalvelujen tarjoajat

sdilyttdmadn lain liitteessd 2 olevassa 1 osassa tarkoitetut tiedot kahden vuoden ajan sekd lain
liitteessd 2 olevassa 2 osassa tarkoitetut tiedot yhden vuoden ajan.
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Mainitun lain liitteessi 2 olevassa 1 osassa mainitaan muun muassa lanka- ja
matkapuhelinliikennettd koskevat tiedot, joiden avulla voidaan yksil6ida viestinndn ldhde ja
madrdnpad, madrittdd viestinndn alkamisen ja padttymisen pédivimadra ja kellonaika, maarittaa
kyseessd olevan viestinndn tyyppi sekd yksiloidd kéaytetyn viestintdvdlineen tyyppi ja
maantieteellinen sijainti. Kyseisessé liitteessd 2 olevan 1 osan 6 kohdassa sdddetdén erityisesti
sahkoisen matkaviestintilaitteen paikantamiseksi tarvittavien tietojen sdilyttdmisestd; niitd
tietoja ovat yhtdaltd solun tunnistenumero ja toisaalta tiedot solujen maantieteellisestd sijainnista
sen perusteella, mitka olivat solujen sijaintitunnisteet (solujen tunnistenumerot) sind aikana, jolta
viestintdtiedot on sdilytetty.

Vuoden 2011 lain liitteessd 2 oleva 2 osa koskee internetyhteyttd, séhkopostia ja internetpuhelinta
koskevia tietoja, ja se kattaa muun muassa kéyttdjatunnukset, puhelinnumerot, IP-osoitteet seka
viestinndn alkamisen ja padttymisen paivamaarit ja kellonajat. Viestinnén sisdlto ei kuulu ndihin
tietoihin.

Vuoden 2011 lain 4 ja 5 §:n mukaan séhkoisten viestintdpalvelujen tarjoajien on toteutettava
tiettyjd toimenpiteitd varmistaakseen, ettéd tiedot on suojattu luvattomalta paasylta.

Kyseisen lain 6 §:n, jossa sdddetddn edellytyksistd, joiden téyttyessd tietojen saantia koskeva pyynto
voidaan esittdad, 1 momentissa siadetidan seuraavaa:

"Kansallisen poliisin virkakuntaan kuuluva henkil6, joka on virka-asemaltaan vdhintddn chief
superintendent, voi pyytdd palvelujentarjoajaa toimittamaan hénelle tdmdn palveluntarjoajan
3 §:n mukaisesti sdilyttamat tiedot, jos tdima virkamies katsoo, ettd kyseiset tiedot ovat tarpeen

(a) vakavan rikoksen ehkiisemiseksi, selvittimiseksi, tutkimiseksi tai vakavaa rikosta koskevia
syytetoimia varten,

(b) kansallisen turvallisuuden turvaamiseksi,
(c) ihmishenkien suojaamiseksi.”

Mainitun lain 7 §:ssé sdddetddn, ettd siahkoisten viestintédpalvelujen tarjoajien on hyvéksyttava lain
6 §:ssé tarkoitetut pyynnot.

Vuoden 2011 lain 6 §:ssd& mainitun kansallisen poliisivirkamiehen tekemédn paatoksen
valvontamekanismiin kuuluvat kyseisen lain 10 §:ssd sdddetty valitusmenettely sekéd sen 12 §:ssé
tarkoitettu menettely, joka kdydddn nimetyn tuomarin (designated judge) edessd, jonka tehtdvana
on tarkastella timén lain sddnndsten soveltamista.

Pédaasia ja ennakkoratkaisukysymykset

G.D. tuomittiin maaliskuussa 2015 elinkautiseen vankeusrangaistukseen sellaisen henkilon
murhasta, joka oli kadonnut elokuussa 2012 ja jonka ruumis loydettiin vasta syyskuussa 2013.
G.D. arvosteli tuomiosta tekemdssddn valituksessa ensimmadisen oikeusasteen tuomioistuinta
muun muassa siitd, ettd tama oli virheellisesti hyvaksynyt ndytoksi puheluihin liittyvié liikenne- ja
paikkatietoja, silld perusteella, ettd vuoden 2011 laki, jossa sdddettiin ndiden tietojen
sailyttdmisestd ja jonka perusteella kansallisen poliisin tutkijoilla oli paasy kyseisiin tietoihin,
loukkasi hénelle unionin oikeudessa annettuja oikeuksia. Téma valitus on parhaillaan vireilla.
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Voidakseen riitauttaa mainittujen todisteiden tutkittavaksi ottamisen rikosoikeudellisessa
menettelyssi G.D. pani High Courtissa (ylempi piirituomioistuin, Irlanti) vireille
siviilioikeudenkdynnin, jossa vaadittiin erdiden vuoden 2011 lain sddnndsten toteamista
patemattomiksi. Kyseinen tuomioistuin hyvéksyi 6.12.2018 antamallaan ratkaisulla G.D:n viitteet
ja katsoi, ettd kyseisen lain 6 §:n 1 momentin a kohta on ristiriidassa direktiivin
2002/58 15 artiklan 1 kohdan kanssa, kun se luetaan perusoikeuskirjan 7 ja 8 artiklan seka
52 artiklan 1 kohdan valossa. Irlanti valitti téstd ratkaisusta Supreme Courtiin (ylin tuomioistuin,
Irlanti), joka on ennakkoratkaisua pyytédnyt tuomioistuin.

Court of Appealissa (ylioikeus, Irlanti) vireilld olevaa rikosoikeudenkéyntida on lykitty siihen
saakka, kunnes ennakkoratkaisua pyytdnyt tuomioistuin antaa ratkaisunsa pédasian
siviilioikeudenkdynnissa.

Irlanti véitti ennakkoratkaisua pyytédneessd tuomioistuimessa, ettd sen ratkaisemiseksi, onko
vuoden 2011 lain nojalla toteutetusta liikenne- ja paikkatietoja koskevien tietojen sdilyttamisesta
johtuva perusoikeuskirjan 7 artiklassa vahvistettuun yksityiselamdn kunnioitusta koskevaan
oikeuteen puuttuminen oikeasuhteista, on tarkasteltava kyseiselld lailla kdyttoon otetun
jarjestelmédn tavoitteita kokonaisuudessaan. Kyseinen jiasenvaltio katsoi lisdksi, ettd mainitulla
lailla on luotu yksityiskohtaiset puitteet, jotka koskevat sdilytettyjen tietojen saantia ja joiden
mukaan kansallisen poliisin yksikko, jonka tehtdvdnd on tietojen saantia koskevien pyyntojen
etukdteistutkinta, on tehtdviddn suorittaessaan toiminnallisesti riippumaton kansallisesta
poliisista ja tdyttdd ndin ollen riippumattoman hallintoyksikon suorittamaa ennakkovalvontaa
koskevan  vaatimuksen. Tétd valvontajirjestelmdda  tdydentdvdt  valitusmenettely ja
tuomioistuinvalvonta. Lopuksi kyseinen jdsenvaltio vdittda, ettd jos viime kddessé katsotaan, ettd
vuoden 2011 laki on wunionin oikeuden vastainen, mikd tahansa padtelmd, jonka
ennakkoratkaisua pyytinyt tuomioistuin siitd tekee, pitee sen ajallisten vaikutusten osalta
ainoastaan tulevaisuudessa.

G.D. puolestaan viitti, ettd vuoden 2011 lailla kéytt6on otettu yleinen ja erotukseton tietojen
sdilyttamisjarjestelmad sekéd kyseisessd laissa sdddetty ndiden tietojen saantia koskeva jarjestelma
ovat ristiriidassa unionin oikeuden kanssa, sellaisena kuin unionin tuomioistuin on sité erityisesti
tulkinnut 21.12.2016 antamansa tuomion Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970) 120 kohdassa.

Ennakkoratkaisua pyytdnyt tuomioistuin tdsmentda aluksi, ettd sen tehtdvdnd on ainoastaan
arvioida, onko High Court katsonut perustellusti, ettd vuoden 2011 lain 6 §:n 1 momentin
a kohta on ristiriidassa unionin oikeuden kanssa, ja ettd kysymys rikosoikeudenkdynnin
yhteydessi esitettyjen todisteiden tutkittavaksi ottamisesta kuuluu sitéd vastoin yksinomaan Court
of Appealin, jonka késiteltdaviksi tuomiosta tehty valitus on saatettu, toimivaltaan.

Ennakkoratkaisua pyytédnyt tuomioistuin pohtii tdssd yhteydessd ensinnédkin unionin oikeuden
vaatimuksia, jotka koskevat tietojen sdilyttamistd vakavan rikollisuuden torjumiseksi. Se katsoo
tiltd osin ldhinnd, ettd ainoastaan liikenne- ja paikkatietojen yleisen ja erotuksetta tapahtuvan
sailyttdmisen avulla voidaan tehokkaasti torjua vakavaa rikollisuutta ja ettd kohdennettu
sdilyttdminen ja sdilyttdmisen nopea varmistaminen (quick freeze) eivdat tdtd mahdollistaisi.
Ennakkoratkaisua pyytdnyt tuomioistuin pohtii, onko kohdennettua sdilyttamistd mahdollista
kohdistaa maarattyihin ryhmiin tai maantieteellisiin alueisiin vakavan rikollisuuden torjumiseksi,
koska tiettyihin vakaviin rikoksiin liittyy harvoin olosuhteita, jotka olisivat toimivaltaisten
kansallisten viranomaisten tiedossa ja joiden perusteella ne voisivat epdilld rikoksen tekemista
ennen kuin se tapahtuu. Lisdksi kohdennettu tietojen sdilyttdminen voi johtaa syrjintdén.
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Sdilyttamisen nopeasta varmistamisesta ennakkoratkaisua pyytdnyt tuomioistuin katsoo, etti se
on hyddyllinen vain tilanteissa, joissa tutkinnan varhaisessa vaiheessa voidaan tunnistaa epdilty
henkilo.

Ennakkoratkaisua pyytédnyt tuomioistuin korostaa tdimin jalkeen siahkoisten viestintédpalvelujen
tarjoajien sdilyttimien tietojen saannin osalta, ettd kansallinen poliisi on ottanut keskuudessaan
kayttoon ndille palveluntarjoajille osoitettujen tietojen saantia koskevien pyyntojen
itsevalvontamekanismin. High Courtille esitetyistd seikoista ilmenee siten, ettd poliisiylijohtaja
paatti sisdisend toimenpiteend, ettd vuoden 2011 lain nojalla esitetyt tietojen saantia koskevat
pyynnot késittelee keskitetysti yksi poliisin virkamies, joka on virka-asemaltaan chief
superintendent, eli turvallisuus- ja tiedustelujaoston paallikko. Jos viimeksi mainittu katsoo, etta
kyseiset tiedot ovat tarpeen muun muassa vakavan rikoksen torjuntaa, selvittdmista tai tutkintaa
tai vakavaa rikosta koskevaa syyteharkintaa varten, hédn voi osoittaa sdhkoisten
viestintdpalvelujen tarjoajille tietojen saantia koskevan pyynnon. Liséksi poliisiylijohtaja on
perustanut poliisivoimiin itsendisen yksikon nimeltd Telecommunications Liaison Unit
(televiestinnén yhteysyksikko, jéljempand TLU) avustamaan turvallisuus- ja tiedustelujaoston
padllikkoa tdmdn tehtdvissd ja toimimaan ainoana yhteyspisteend néihin samoihin
palveluntarjoajiin.

Ennakkoratkaisua pyytdnyt tuomioistuin lisdd, ettd ajanjaksona, jolloin G.D:td koskeva
rikostutkinta oli meneillddn, ensisijaisesti superintendentin tai superintendentin tehtdvaa
hoitavan inspectorin oli hyvaksyttdva kaikki tietojen saantia koskevat pyynnoét, ennen kuin ne
lahetettiin TLU:lle niiden késittelya varten, ja ettd tutkijoita kehotettiin liittdméaan asiakirjoihin
tutustumista koskeviin pyyntoihinsa riittavat yksityiskohdat, jotta asiasta voitaisiin tehda tietoon
perustuva padtos. Lisdksi TLU:n sekd turvallisuus- ja tiedustelujaoston pééllikon oli tutkittava
tietojen saantia koskevien pyyntdjen laillisuus, tarpeellisuus ja oikeasuhteisuus, ottaen huomioon,
ettd kyseinen pdallikko voi joutua vastaamaan paatoksestdan High Courtin nimeédmalle tuomarille.
Lisdksi TLU on Data Protection Commissionerin (tietosuojavaltuutettu, Irlanti) valvonnassa.

Lopuksi ennakkoratkaisua pyytinyt tuomioistuin pohtii, mikd ulottuvuus ja mitd ajallisia
vaikutuksia olisi sillg, ettd vuoden 2011 laki mahdollisesti todetaan unionin oikeuden vastaiseksi.
Se tdsmentda télta osin, ettd tdllainen toteamus voisi olla sovellettavissa vain tulevaisuudessa siita
syystd, ettd G.D:td vastaan kdydyssé rikosoikeudenkéynnissé todisteina kéytetyt tiedot on sailytetty
ja luovutettu vuoden 2013 lopussa eli aikana, jolloin Irlannin oli sovellettava vuoden 2011 lain
sadnnoksia, joilla direktiivi 2006/24 pantiin taytintoon. Irlanti katsoo, ettd tillainen ratkaisu olisi
myos asianmukainen, koska muussa tapauksessa vakavien rikosten tutkinnalle ja niitd koskeville
syytetoimille Irlannissa, samoin kuin jo syyllisiksi todettujen ja tuomittujen henkildiden
tilanteelle, voisi aiheutua vakavaa haittaa.

Niissd olosuhteissa Supreme Court padtti lykdtd asian kisittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko vyleinen/yleismaailmallinen tietojen siilyttdmisjarjestelmd — silloinkin, kun siihen
liittyvét ankarat tietojen sdilyttdmistd ja saantia koskevat rajoitukset — sindllddn ristiriidassa
direktiivin [2002/58] 15 artiklan sddnnosten kanssa, sellaisina kuin niitd tulkitaan
perusoikeuskirjan valossa?
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Voiko kansallinen tuomioistuin harkitessaan sellaisen lausuman antamista, joka koskee
direktiivin [2006/24] nojalla tdytdntoon pannun kansallisen lain, jossa sdddetddn yleisestd
tietojen sdilyttdmisjdrjestelméstd (johon on liitetty tarvittava tietojen sdilyttamistd ja/tai
saantia koskeva ankara valvonta), toteamista yhteensopimattomaksi unionin oikeuden
kanssa, ja erityisesti arvioidessaan, onko tillainen jérjestelmé oikeasuhteinen, ottaa huomioon
sen, ettd palvelujen tarjoajat voivat laillisesti sdilyttdd nditd tietoja omiin kaupallisiin
tarkoituksiinsa ja ettd niitd tietoja voidaan vaatia sdilytettaviksi kansalliseen turvallisuuteen
liittyvistd syistd, jotka eivat kuulu direktiivin [2002/58] sddnndsten soveltamisalaan?

Kun kansallinen tuomioistuin méérittda sdilytettdvien tietojen saantia koskevan kansallisen
lain yhteensopivuutta unionin oikeuden ja erityisesti perusoikeuskirjasta johtuvien oikeuksien
kanssa, mitd arviointiperusteita sen on sovellettava, kun se pohtii, sdddetddnko tillaisessa
tietojen saantia koskevassa jarjestelmassa vaadittavasta riippumattomasta
etukiteisvalvonnasta sellaisena kuin unionin tuomioistuin on sen madrittinyt
oikeuskaytdnnossddn? Voiko kansallinen tuomioistuin téllaisessa arvioinnissa ottaa millddn
tavoin huomioon jilkikdteisen tuomioistuinvalvonnan tai jéilkikdteisen riippumattoman
valvonnan olemassaoloa?

Onko kansallinen tuomioistuin joka tapauksessa velvollinen toteamaan, ettd kansallinen laki
on ristiriidassa direktiivin [2002/58] 15 artiklan kanssa, jos kansallisessa laissa sdddetddn
yleisestd tietojen sdilyttdmisjarjestelmastd vakavien rikosten torjumiseksi, ja kun kansallinen
tuomioistuin on kaiken kaytettdvissd olevan ndyton perusteella katsonut, ettd tdllainen
sdilyttdiminen on sekd keskeistd ettd ehdottoman vilttdmdtontd vakavan rikollisuuden
torjumista koskevan tavoitteen saavuttamiseksi?

Jos kansallisen tuomioistuimen on todettava, ettd kansallinen laki on ristiriidassa direktiivin
[2002/58] 15 artiklan sddnndsten kanssa, sellaisina kuin niitd tulkitaan perusoikeuskirjan
valossa, voiko se rajoittaa téllaisen mahdollisesti tehtédvin toteamuksen ajallisia vaikutuksia,
jos se katsoo, ettd rajoittamatta jattdminen johtaisi ’kaaokseen ja yleisen edun
vahingoittamiseen’ (esimerkiksi asiassa R (National Council for Civil Liberties) v. Secretary of
State for Home Department and Secretary of State for Foreign Affairs [2018]
EWHC 975, 46 kohdassa noudatetun lahestymistavan mukaisesti)?

Voidaanko sallia, ettd kansallinen tuomioistuin, jota on pyydetty toteamaan, ettd kansallinen
lainsddddntd on ristiriidassa direktiivin [2002/58] 15 artiklan kanssa, ja/tai olemaan
soveltamatta kyseistd lainsdddéntoa ja/tai toteamaan, ettd tdllaisen lainsdddédnnon
soveltamisella on loukattu yksilon oikeuksia, joko menettelyssd, joka on pantu vireille
todisteiden  hyvaksyttavyyttd rikosoikeudellisessa menettelyssdé  koskevan viitteen
esittdmiseksi tai muutoin, kieltdytyy tekemaista téllaista toteamusta sellaisten tietojen osalta,
joita sdilytetddn sellaisen kansallisen sddnnoksen nojalla, joka on annettu sen SEUT
288 artiklassa tarkoitetun velvollisuuden nojalla, jonka mukaan direktiivin sddannoékset on
saatettava tarkasti osaksi kansallista oikeutta, tai rajoittaa tdllaisen toteamuksen koskemaan
aikaa sen jilkeen, kun unionin tuomioistuin totesi direktiivin [2006/24] péatemattoméksi
[8.4.2014 antamassaan tuomiossa Digital Rights Ireland ym. (C-293/12 ja C-594/12,
EU:C:2014:238)]?”
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Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen, toinen ja neljds kysymys

Ennakkoratkaisua pyytinyt tuomioistuin tiedustelee ensimmdiselld, toisella ja neljannelld
kysymyksellddn, joita on syytd tarkastella yhdessd, ldhinnd, onko direktiivin
2002/58 15 artiklan 1 kohtaa, kun se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, tulkittava siten, ettd se on esteend kansalliselle lainsaddiannolle,
jossa sdddetddn liikenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta sdilyttamisesta
vakavan rikollisuuden torjumiseksi.

Aluksi on muistutettava, ettd vakiintuneen oikeuskdytinnon mukaan unionin oikeuden
sadnnoksen tulkitsemisessa on otettava huomioon sen sanamuodon liséksi sen asiayhteys seka
silld sddnnostolld tavoitellut pdamaéddrdt, jonka osa se on, ja erityisesti tdmén sddnnoston
syntyhistoria (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 105 kohta oikeuskéytantoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan sanamuodosta ilmenee, etti lainsiadannollisilla
toimenpiteilld, jotka jdsenvaltiot voivat sen mukaan toteuttaa siind vahvistetuin edellytyksin,
voidaan pyrkid ainoastaan "rajoittamaan” muun muassa direktiivin 2002/58 5, 6 ja 9 artiklassa
saddettyjen oikeuksien ja velvollisuuksien "soveltamisalaa”.

Siltd osin kuin kyse on jérjestelmastd, joka on otettu kayttoon télla direktiivilla, johon direktiivin
15 artiklan 1 kohta kuuluu, muistutettakoon, ettd mainitun direktiivin 5 artiklan 1 kohdan
ensimmadisen ja toisen virkkeen mukaan jasenvaltioiden on kansallisella lainsdadannolla
varmistettava yleisen viestintdverkon ja yleisesti saatavilla olevien siahkoisten viestintdpalvelujen
vilitykselld tapahtuvan viestinndn ja siihen liittyvien liikennetietojen luottamuksellisuus. Niiden
on erityisesti kiellettdva se, ettd muut henkilot kuin kayttdjat ilman kyseisten kayttdjien
nimenomaista suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat
tai valvovat viestintdd ja siihen liittyvid liikennetietoja, jollei se ole laillisesti sallittua saman
direktiivin 15 artiklan 1 kohdan mukaisesti.

Unionin tuomioistuin on jo todennut télta osin, ettd direktiivin 2002/58 5 artiklan 1 kohdassa
vahvistetaan seka sidhkoisen viestinndn ettd siihen liittyvien liikennetietojen luottamuksellisuuden
periaate, ja se merkitsee muun muassa sitd, ettd muita henkiloitd kuin kéyttdjia on lahtokohtaisesti
kielletty tallentamasta kyseistd viestintéd ja kyseisid tietoja ilman kayttédjien suostumusta (tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
107 kohta).

Tama sddnnds ilmentéd tavoitetta, johon unionin lainsédétdja pyrki antaessaan direktiivin 2002/58.
Direktiivin 2002/58 taustalla olevan ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
henkilotietojen kasittelystd ja yksityisyyden suojasta siahkoisen viestinndn alalla (KOM(2000) 385
lopullinen) perusteluista ilmenee, ettd unionin lainsaatdjén tarkoituksena on ollut ”varmistaa, ettd
henkil6tietojen ja yksityisyyden suojan korkean tason sdilyminen taataan kaikissa sdhkoisen
viestinndn palveluissa kaytetystd tekniikasta riippumatta”. Direktiivin tavoitteena on, kuten
etenkin sen johdanto-osan kuudennesta ja seitseméannestd perustelukappaleesta ilmenee, suojata
sahkoisten viestintdpalvelujen kayttdjida uusista teknologioista ja muun muassa tietojen
automaattisen tallennus- ja kisittelykapasiteetin lisddntymisestd aiheutuvilta heiddn
henkil6tietoihinsa ja yksityisyyteensa liittyvilta riskeiltd. Erityisesti kuten kyseisen direktiivin
johdanto-osan toisessa perustelukappaleessa todetaan, unionin lainséétdjin tahto on varmistaa
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perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen oikeuksien taysimaardinen kunnioittaminen (ks.
vastaavasti tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15,
EU:C:2016:970, 83 kohta ja tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, 106 kohta).

Unionin lainsdétdjd on siis kyseisen direktiivin antaessaan konkretisoinut ndma oikeudet, joten
sahkoisten viestintdvélineiden kayttdjillda on oikeus odottaa ldhtokohtaisesti, ettd heidén
viestintdnsd ja siihen liittyvit tiedot sdilyvat nimettomind eiké niitd voida tallentaa, jos he eivat
ole antaneet siihen suostumustaan (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 109 kohta).

Siltd osin kuin on kyse tilaajia ja kiyttdjida koskevien liikennetietojen késittelysta ja tallentamisesta
sahkoisten viestintdpalvelujen tarjoajien toimesta, direktiivin 2002/58 6 artiklan 1 kohdassa
sdddetddn, ettd ndmd tiedot on poistettava tai tehtdvd nimettomiksi, kun niitd ei endd tarvita
viestinndn vilittdmiseen, ja sen 2 Lkohdassa tdsmennetddn, ettd tilaajalaskujen ja
yhteenliittimismaksujen laatimiseen tarvittavia liikennetietoja voidaan Kkasitelld vain sen
ajanjakson paittymiseen saakka, jona maksu voidaan laillisesti riitauttaa. Kyseisen direktiivin
9 artiklan 1 kohdan mukaan muita kuin liikennettd koskevia paikkatietoja saa késitelld vain
tietyin edellytyksin ja sen jalkeen, kun ne on tehty nimettomiksi, tai jos kéyttdjat tai tilaajat ovat
antaneet sithen suostumuksensa.

Nain ollen direktiivissd 2002/58 ei ainoastaan rajata tillaisten tietojen saantia asettamalla takeet,
joilla pyritddn estiméén vadrinkaytokset, vaan siind myos vahvistetaan erityisesti periaate, jonka
mukaan kolmannet eivit saa tallentaa tietoja.

Silta osin kuin direktiivin 2002/58 15 artiklan 1 kohdassa sallitaan se, ettd jasenvaltiot toteuttavat
lainsdddédnnollisida toimenpiteitd, joilla muun muassa timén direktiivin 5, 6 ja 9 artiklassa
sdaddettyjen oikeuksien ja velvollisuuksien — kuten tdmdn tuomion 35 kohdassa mainittujen
viestinnin ja siihen liittyvien liikennetietojen tallentamisen kiellosta johtuvien — "soveltamisalaa
rajoitetaan”, kyseisessd sddannoksessd sdddetddn poikkeuksesta muun muassa mainituissa 5, 6
ja 9 artiklassa sdddettyyn péddsdantoon, ja sitd on ndin ollen vakiintuneen oikeuskdytdnnon
mukaisesti tulkittava suppeasti. Tédllainen sddnnés ei ndin ollen voi olla perusteena sille, ettd
sahkoisen viestinndn ja siihen liittyvien tietojen luottamuksellisuuden takaamista koskevasta
periaatteellisesta velvollisuudesta ja erityisesti kyseisen direktiivin 5 artiklassa nimenomaisesti
sdddetystd ndiden tietojen tallentamista koskevasta kiellosta poikkeamisesta tulisi sddnto, silla
muutoin tehtdisiin viimeksi mainitun sddnnoksen sisélto laajalti tyhjaksi (ks. vastaavasti tuomio
21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 89 kohta, ja
tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
111 kohta).

Unionin tuomioistuin on jo todennut tavoitteista, joilla voidaan oikeuttaa muun muassa
direktiivin 2002/58 5, 6 ja 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien rajoittaminen,
ettd kyseisen direktiivin 15 artiklan 1 kohdan ensimmaisessd virkkeessa oleva tavoitteiden
luettelo on tyhjentdvd, joten kyseisen sddnnoksen nojalla toteutetun lainsdddannéllisen
toimenpiteen on vastattava tosiasiallisesti ja ehdottomasti jotain ndistd tavoitteista (ks.
vastaavasti tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 112 kohta oikeuskéytantoviittauksineen).
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Direktiivin 2002/58 15 artiklan 1 kohdan kolmannesta virkkeestia ilmenee lisiksi, ettd
jasenvaltioiden tdmdn sddnnoksen nojalla toteuttamien toimenpiteiden on oltava unionin
oikeuden yleisten periaatteiden, joihin kuuluu suhteellisuusperiaate, mukaisia ja niiden on
varmistettava perusoikeuskirjassa taattujen perusoikeuksien kunnioittaminen. Unionin
tuomioistuin on tiltd osin jo katsonut, ettd jasenvaltion sdhkoéisten viestintdpalvelujen tarjoajille
kansallisella lainsddddannolld asettama velvollisuus sdilyttdd liikennetiedot, jotta toimivaltaiset
kansalliset viranomaiset voivat tarvittaessa saada niitd, herdttdd kysymyksid paitsi
perusoikeuskirjan 7 ja 8 artiklaan, jotka koskevat yksityisyyden suojaa ja henkil6tietojen suojaa,
myo6s sananvapautta koskevaan perusoikeuskirjan 11 artiklaan ndahden (ks. tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja (C-520/18, EU:C:2020:791, 113 kohta
oikeuskaytédntoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan tulkinnassa on siten otettava huomioon seka
perusoikeuskirjan 7 artiklassa taatun yksityiselamdn kunnioittamista koskevan oikeuden ettd
perusoikeuskirjan 8 artiklassa taatun henkilotietojen suojaa koskevan oikeuden tarkeys, sellaisena
kuin se ilmenee unionin tuomioistuimen oikeuskaytinnostd, sekd sananvapautta koskevan
oikeuden tdrkeys; tdmd perusoikeuskirjan 11 artiklassa taattu perusoikeus on erds
demokraattiseen ja moniarvoiseen yhteiskuntaan liittyvéd olennainen perusta ja kuuluu arvoihin,
joille unioni SEU 2 artiklan mukaisesti perustuu (ks. tuomio 6.10.2020, La Quadrature du Net
ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 114 kohta oikeuskdyténtoviittauksineen).

Taltd osin on tdsmennettivd, ettd liikenne- ja paikkatietojen sdilyttdiminen merkitsee sindnsa
yhtaaltda poikkeusta direktiivin 2002/58 5 artiklan 1 kohdassa sdéddetysta kiellosta, jonka mukaan
muut henkilot kuin kayttdjat eivat saa tallentaa nditd tietoja, ja toisaalta puuttumista
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin vyksityiselaimén kunnioittamista ja
henkil6tietojen suojaa koskeviin perusoikeuksiin, eikd merkitysta ole silld, ovatko kyseessé olevat
yksityiselamadn liittyvét tiedot arkaluonteisia, tai onko asianomaisille mahdollisesti aiheutunut
haittaa tdstd puuttumisesta, tai kiytetadnko sailytettyjé tietoja myohemmin (ks. vastaavasti tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 115 ja 116
kohta oikeuskayténtoviittauksineen).

Tamd padtelmd on sitdkin perustellumpi, koska liikenne- ja paikkatiedot voivat paljastaa tietoja
huomattavasta madréstd asianomaisten henkildiden yksityiselamaan liittyvid seikkoja, ja myds
arkaluonteisia tietoja, kuten seksuaalista suuntautumista, poliittisia mielipiteitd, uskonnollista,
filosofista, yhteiskunnallista tai muuta vakaumusta seké terveydentilaa koskevia tietoja, vaikka
téllaiset tiedot saavat unionin oikeudessa lisaksi erityistd suojaa. Ndiden tietojen kokonaisuus voi
mahdollistaa hyvin tarkkojen pddtelmien tekemisen niiden henkiloiden, joiden tietoja on
sailytetty, yksityiselamadstd, kuten elamintavoista, vakituisista tai tilapédisista oleskelupaikoista,
paivittdisestd tai muusta liikkumisesta, toiminnasta sekd ndiden henkildiden sosiaalisista
suhteista ja heiddn sosiaalisesta ymparistostddn. Niiden perusteella voidaan erityisesti laatia
rekisterdityjen profiili, joka on yksityiselamén kunnioittamista koskevan oikeuden kannalta aivan
yhtéd arkaluonteista tietoa kuin itse viestinndn sisélto (tuomio 6.10.2020, La Quadrature du Net
ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 117 kohta oikeuskaytdntoviittauksineen).

Nidin ollen yhtadltd liikenne- ja paikkatietojen sdilyttdiminen poliisikdyttoéon on omiaan
loukkaamaan perusoikeuskirjan 7 artiklassa vahvistettua oikeutta viestinndn kunnioittamiseen ja
vaikuttamaan ennalta ehkdisevisti siihen, miten sahkoisten viestintévilineiden kéyttdjat kayttavit
perusoikeuskirjan 11 artiklassa taattua sananvapauttaan; ndmia vaikutukset ovat lisdksi sitd
vakavampia, mitd enemmaén tietoja sdilytetddn ja mitd moninaisempia ne ovat. Kun toisaalta
otetaan huomioon niiden liikenne- ja paikkatietojen huomattava maars, jotka voidaan sdilyttaa
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jatkuvasti yleistd ja erotuksetta tapahtuvaa sdilyttamistéd koskevalla toimenpiteelld, sekd sen tiedon
arkaluonteisuus, jotka téllaisista tiedoista voidaan saada, pelkdstddn siihen, ettd sdhkoisten
viestintdpalvelujen tarjoajat sdilyttdvit mainitut tiedot, liittyy tietojen véadrinkayttoa ja
lainvastaista saantia koskevia vaaroja (ks. vastaavasti tuomio 6.10.2020, La Quadrature du Net
ym., C-511/18, (C-512/18 ja C-520/18, EU:C:2020:791, 118 ja 119 kohta
oikeuskaytédntoviittauksineen).

Tassd yhteydessd on korostettava, ettd ndiden tietojen sdilyttdminen ja oikeus saada tutustua
niithin merkitsevit, kuten tdmin tuomion 44 kohdassa mainitusta oikeuskdytdnnostd ilmenee,
erillisid puuttumisia perusoikeuskirjan 7 ja 11 artiklassa taattuihin perusoikeuksiin, mika
edellyttad perusoikeuskirjan 52 artiklan 1 kohdan nojalla erillistd oikeuttamisperustetta. Téstd
seuraa, ettd kansallinen lainsddddnto, jolla taataan niiden edellytysten tdysimédrdinen
noudattaminen, jotka johtuvat oikeuskdytdnnostd, jossa on tulkittu direktiivia 2002/58
sdilytettyjen tietojen saannin alalla, ei voi luonteensa vuoksi rajoittaa tai edes korjata tdmén
kansallisen lainsddddnnén mukaisesta ndiden tietojen yleisestd sdilyttamisestd johtuvaa vakavaa
puuttumista oikeuksiin, jotka taataan tdméan direktiivin 5 ja 6 artiklassa ja perusoikeuksilla, jotka
ndissd artikloissa konkretisoidaan.

Koska direktiivin 2002/58 15 artiklan 1 kohdassa annetaan kuitenkin jasenvaltioille mahdollisuus
rajoittaa tdmén tuomion 34-37 kohdassa tarkoitettuja oikeuksia ja velvollisuuksia, kyseinen
sadnnos ilmentéad sitd, ettd perusoikeuskirjan 7, 8 ja 11 artiklassa vahvistetut oikeudet eivit ole
ehdottomia vaan ne on suhteutettava siihen tehtdvéén, joka niilld on yhteiskunnassa. Kuten
perusoikeuskirjan 52 artiklan 1 kohdasta ilmenee, siind sallitaan ndet nédiden oikeuksien
kayttamisen rajoittaminen, kunhan nédistd rajoituksista sdddetddn lailla mainittujen oikeuksien
keskeista sisdltod kunnioittaen ja kunhan ne suhteellisuusperiaatteen mukaisesti ovat tarpeellisia
ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkildiden oikeuksia ja vapauksia. Kun direktiivin 2002/58 15 artiklan 1 kohtaa
tulkitaan perusoikeuskirjan valossa, tulkinnassa on siten otettava huomioon myds
perusoikeuskirjan 3, 4, 6 ja 7 artiklassa vahvistettujen oikeuksien tdrkeys sekd kansallisen
turvallisuuden suojelua ja vakavan rikollisuuden torjuntaa koskevien tavoitteiden tarkeys, milla
myotidvaikutetaan muiden henkiléiden oikeuksien ja vapauksien suojeluun (tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 120-122 kohta
oikeuskaytédntoviittauksineen).

Siltd osin kuin on kyse erityisesti sellaisten rikosten tehokkaasta torjunnasta, joiden uhreja ovat
etenkin alaikdiset ja muut haavoittuvaisessa asemassa olevat henkil6t, on otettava huomioon, etta
perusoikeuskirjan 7 artiklasta voi seurata viranomaisia koskevia toimintavelvollisuuksia sellaisten
oikeudellisten toimenpiteiden toteuttamiseksi, joilla suojataan yksityis- ja perhe-elamaa. Téllaiset
velvollisuudet voivat perustua myos mainittuun 7 artiklaan kodin ja viestien suojaamisen osalta
sekd 3 ja 4 artiklaan jokaisen ruumiillisen ja henkisen koskemattomuuden suojaamisen osalta
sekd kidutuksen seké epdinhimillisen tai halventavan kohtelun kiellon osalta (tuomio 6.10.2020,
La Quadrature du Net ym. C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 126 kohta
oikeuskaytédntoviittauksineen).

Kun otetaan huomioon némi erilaiset toimintavelvollisuudet, kyseessa olevat legitiimit intressit ja
oikeudet on valttimaétta sovitettava yhteen. Euroopan ihmisoikeustuomioistuin on néet katsonut,
ettd ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen 3 ja 8 artiklasta
johtuvat toimintavelvollisuudet, joita vastaavat takeet sisdltyvat perusoikeuskirjan 4 ja 7 artiklaan,
edellyttdvat muun muassa sellaisten aineellisten ja menettelyllisten sddnnosten antamista seka
sellaisten kdytinnon toimenpiteiden toteuttamista, joilla voidaan tehokkaasti torjua henkil6ihin
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kohdistuvia rikoksia tehokkaalla tutkinnalla ja syytteeseenpanolla, ja tdimé velvollisuus on sitdkin
tarkeampi, kun lapsen fyysinen ja henkinen hyvinvointi ovat uhattuina. Niiden toimenpiteiden
osalta, jotka toimivaltaisten viranomaisten on toteutettava, on kuitenkin noudatettava
tdysimadrdisesti lain maédrddamad jarjestystd ja muita takeita, joilla voidaan rajoittaa
rikostutkintavaltuuksien laajuutta, sekd muita vapauksia ja oikeuksia. Kyseisen tuomioistuimen
mukaan on erityisesti luotava oikeudellinen kehys, jonka avulla voidaan sovittaa yhteen legitiimit
intressit ja suojeltavat oikeudet (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 127 ja 128 kohta oikeuskéytantoviittauksineen).

Tassa yhteydessé direktiivin 2002/58 15 artiklan 1 kohdan ensimmaisestd virkkeestd seuraa, ettd
jasenvaltiot voivat toteuttaa tdmén tuomion 35 kohdassa mainitusta luottamuksellisuuden
periaatteesta poikkeavan toimenpiteen, jos tdllainen toimenpide on “valttdmét[on],
asianmukai[nen] ja oikeasuhtei[nen] demokraattisen yhteiskunnan toimenpi[de]”, ja kyseisen
direktiivin johdanto-osan 11 perustelukappaleessa tdismennetddn, ettd tillaisen toimenpiteen on
“ehdottomasti” oltava oikeassa suhteessa sen tarkoitukseen nahden (ks. vastaavasti tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
129 kohta).

Taltd osin on huomautettava, ettéd yksityiselaimén kunnioittamista koskevan perusoikeuden suoja
edellyttdd unionin tuomioistuimen vakiintuneen oikeuskdytinnon mukaan, ettd poikkeukset
henkil6tietojen suojaan ja sitd koskevat rajoitukset toteutetaan tdysin vélttdméattoméan rajoissa.
Yleisen edun mukaiseen tavoitteeseen ei myoskadn voida pyrkid ottamatta huomioon sité, etté se
on sovitettava yhteen niiden perusoikeuksien kanssa, joita toimenpide koskee, saattamalla yleisen
edun mukainen tavoite ja toisaalta kyseessd olevat oikeudet keskenddn harmoniseen tasapainoon
(tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
130 kohta oikeuskaytantoviittauksineen).

Unionin tuomioistuimen oikeuskdyténnostd ilmenee erityisesti, ettd jdsenvaltioiden
mahdollisuutta oikeuttaa muun muassa direktiivin 2002/58 5, 6 ja 9 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien rajoittaminen on arvioitava mittaamalla téllaiseen rajoittamiseen
sisdltyvdn puuttumisen vakavuus ja tarkastamalla, ettd kyseisen rajoituksen yleisen edun
mukaisen tavoitteen térkeys on oikeassa suhteessa tdhdn vakavuuteen (tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 131 kohta
oikeuskaytédntoviittauksineen).

Oikeasuhteisuutta koskevan edellytyksen tdyttdmiseksi kansallisessa lainsddddannossd on
saddettdvd selvistd ja tdsmallisistd kyseessd olevan toimenpiteen laajuutta ja soveltamista
koskevista sddnnoistd, joissa asetetaan vahimmadisvaatimukset, jotta henkil6illd, joiden
henkil6tiedoista on kyse, on riittavat takeet, joiden avulla heiddn henkildtietojaan voidaan
tehokkaasti suojata védrinkdyton vaaroilta. Kyseisen lainsddddnnon on oltava kansallisen
oikeuden mukaan laillisesti sitova, ja siind on erityisesti mainittava, missd olosuhteissa ja milla
edellytyksin tédllaisten tietojen késittelya koskeva toimenpide voidaan toteuttaa, jotta taataan, ettd
puuttuminen rajoittuu tdysin valttamattomaan. Tarve téllaisista takeista on tdrked varsinkin
silloin, kun henkilotietoja kisitellddn automaattisesti, etenkin, kun on olemassa huomattava
ndiden tietojen lainvastaista saantia koskeva vaara. Nama ndkokohdat patevit erityisesti silloin,
kun on suojattava kyseistd henkilotietojen erityisryhmdd eli arkaluonteisia tietoja (tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
132 kohta oikeuskaytantoviittauksineen).
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Kansallisen lainsdddannon, jossa sdaddetddn henkilotietojen siilyttamisestd, on siis aina téytettava
objektiiviset kriteerit, joilla luodaan yhteys sdilytettdvien tietojen ja tavoitellun padmaéérén vilille.
Erityisesti vakavan rikollisuuden torjunnan osalta tietojen, joiden siilyttamisestd sdaddetdadn, on
oltava omiaan edistiméén vakavien rikosten torjuntaa tai selvittdmistd tai syyteharkintaa (ks.
vastaavasti tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238,
59 kohta ja tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 133 kohta).

Siltd osin kuin kyse on yleisen edun mukaisista tavoitteista, joilla voidaan perustella direktiivin
2002/58 15 artiklan 1 kohdan nojalla toteutettu toimenpide, unionin tuomioistuimen
oikeuskaytdnnostd ja erityisesti 6.10.2020 annetusta tuomiosta La Quadrature du Net ym.
(C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) ilmenee, ettd suhteellisuusperiaatteen
mukaisesti ndiden tavoitteiden vililla vallitsee niiden tdrkeyteen perustuva hierarkia ja ettd
tavoitteen, johon tillaisella toimenpiteelld pyritdén, tirkeyden on oltava oikeassa suhteessa siitd
aiheutuvan puuttumisen vakavuuteen nahden.

Taltd osin unionin tuomioistuin on katsonut, ettd kansallisen turvallisuuden takaamista koskeva
tavoite, luettuna SEU 4 artiklan 2 kohdan valossa, jonka mukaan kansallinen turvallisuus siilyy
yksinomaan  kunkin  jdsenvaltion  vastuulla, on  tirkedmpi  kuin  direktiivin
2002/58 15 artiklan 1 kohdassa tarkoitetut muut tavoitteet, etenkin rikollisuuden, jopa vakavan
rikollisuuden, torjumista yleensa ja yleisen turvallisuuden suojaamista koskevat tavoitteet. Jollei
perusoikeuskirjan 52 artiklan 1 kohdassa mairittyjen muiden vaatimusten noudattamisesta
muuta johdu, kansallisen turvallisuuden takaamista koskevalla tavoitteella voidaan ndin ollen
oikeuttaa toimenpiteitd, joilla puututaan perusoikeuksiin vakavammin kuin toimenpiteilld, jotka
voitaisiin oikeuttaa niilld muilla tavoitteilla (ks. vastaavasti tuomio 6.10.2020, La Quadrature du
Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 135 ja 136 kohta).

Téastd syystd unionin tuomioistuin on todennut, ettd direktiivin 2002/58 15 artiklan 1 kohta,
luettuna 7, 8 ja 11 artiklan sekéd perusoikeuskirjan 52 artiklan 1 kohdan valossa, ei ole esteend
lainsdddédnnollisille toimenpiteille, joissa sallitaan kansallisen turvallisuuden takaamiseksi se, ettd
sahkoisten viestintdpalvelujen tarjoajat madrédtadn sailyttdmaén liikenne- ja paikkatiedot yleisesti
ja erotuksetta tilanteissa, joissa asianomaisen jasenvaltion kansalliseen turvallisuuteen kohdistuu
vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi, ja joko
tuomioistuin tai riippumaton hallinnollinen elin, jonka ratkaisu on sitova, voi kohdistaa
paitokseen, jolla téllainen méérdys annetaan, tehokasta valvontaa, jolla pyritddn tarkastamaan,
ettd kyseessd on jokin niistd tilanteista ja ettd niitd edellytyksid ja takeita, joista on sdddettéva,
noudatetaan; mainittu maardys voidaan antaa ainoastaan ajanjaksoksi, joka on rajoitettu tdysin
valttamattoméadn mutta jota voidaan jatkaa, jos kyseinen uhka on edelleen olemassa (tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
168 kohta).

Siltd osin kuin on kyse rikosten torjuntaa, tutkintaa, selvittdmistd ja syyteharkintaa koskevasta
tavoitteesta, unionin tuomioistuin on todennut, ettd ainoastaan vakavan rikollisuuden
torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat
suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sdilyttdmisestéd johtuvan
kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin.
Niin ollen vain sellaiset puuttumiset mainittuihin perusoikeuksiin, jotka eivdat ole vakavia,
voidaan oikeuttaa rikosten torjuntaa, tutkintaa, selvittamistd ja syyteharkintaa yleisesti koskevalla
tavoitteella (ks. tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 140 kohta oikeuskéytantoviittauksineen).
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Euroopan komissio vditti istunnossa, ettd erityisen vakava rikollisuus voidaan rinnastaa
kansalliseen turvallisuuteen kohdistuvaan uhkaan.

Unionin tuomioistuin on kuitenkin jo katsonut, ettd kansallisen turvallisuuden siilyttéminen
vastaa ensisijaisen tdrkedd intressid suojella valtion keskeisid tehtdvid ja yhteiskunnan
perustavanlaatuisia etuja, ja sithen kuuluu sellaisten terrorismin kaltaisten toimien torjuminen ja
niistd rankaiseminen, jotka ovat omiaan horjuttamaan vakavasti tietyn maan perustavanlaatuisia
perustuslaillisia, poliittisia, taloudellisia tai yhteiskunnallisia rakenteita ja erityisesti uhkaamaan
suoraan yhteiskuntaa, vdestdd tai valtiota sellaisenaan (ks. vastaavasti tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,135 kohta).

Lisdaksi on todettava, ettd toisin kuin rikollisuuden, jopa erityisen vakavan rikollisuuden,
kansalliseen turvallisuuteen kohdistuvan uhan on oltava todellinen ja olemassa oleva tai ainakin
ennakoitavissa, mikd edellyttdd riittdvdan konkreettisten seikkojen ilmenemistd, jotta voidaan
oikeuttaa liikenne- ja paikkatietojen sdilyttdminen yleisesti ja erotuksetta rajoitetun ajanjakson
ajan. Téllainen uhka eroaa siis luonteeltaan, vakavuudeltaan ja uhan muodostavien erityisten
olosuhteiden vuoksi siitd yleisestd ja pysyvéstd vaarasta, jonka muodostavat jannitteiden tai
héirididen, jopa vakavien, ilmeneminen, tai vakavat rikokset (ks. vastaavasti tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 136 ja 137 kohta).

Niain ollen rikollisuutta, vaikka se olisi erityisen vakavaa, ei voida rinnastaa kansallista
turvallisuutta koskevaan uhkaan. Kuten julkisasiamies on todennut ratkaisuehdotuksensa 49
ja 50 kohdassa, tdllainen rinnastaminen voisi merkitd uuden vililuokan kéyttoon ottamista
kansallisen turvallisuuden ja yleisen turvallisuuden vilille, jotta ensin mainittuun liittyvid
vaatimuksia voitaisiin soveltaa viimeksi mainittuun.

Tastd seuraa myo0s, ettd se toisessa ennakkoratkaisukysymyksessd mainittu seikka, etta liikkenne- ja
paikkatiedot on laillisesti sdilytetty kansallisen turvallisuuden varmistamiseksi, ei vaikuta niiden
vakavan rikollisuuden ehkéisemiseksi tapahtuvan sdilyttdmisen laillisuuteen.

Vakavan rikollisuuden torjunnan tavoitteesta unionin tuomioistuin on todennut, ettd kansallinen
lainsdddadnto, jossa tdtd varten sdddetddn liikenne- ja paikkatietojen yleisestd ja erotuksetta
tapahtuvasta sdilyttdmisestd, ylittdd tdysin valttamattomén rajat eikd sitd voida pitda perusteltuna
demokraattisessa yhteiskunnassa. Kun otetaan huomioon liikenne- ja paikkatiedoista
mahdollisesti saatavan tiedon arkaluonteisuus, liikenne- ja paikkatietojen luottamuksellisuus on
yksityiselamdn kunnioittamista koskevan oikeuden kannalta olennaista. Koska yhtéaltd ndiden
tietojen sdilyttdminen voi tdimén tuomion 46 kohdassa tarkoitetulla tavalla vaikuttaa ehkaisevésti
perusoikeuskirjan 7 ja 11 artiklassa vahvistettujen perusoikeuksien kéyttoon ja toisaalta tallaisesta
sdilyttdmisestd johtuva puuttuminen on vakavaa, demokraattisessa yhteiskunnassa on siten
tarkedd, ettd sdilyttdiminen on — kuten direktiivilld 2002/58 kayttoon otetussa jarjestelmissa
sdaddetddn — poikkeus eikd sddnto ja ettd nditd tietoja ei voida sdilyttdd jarjestelmallisesti ja
jatkuvasti. Tama padtelmd on tehtivd myos vakavan rikollisuuden torjuntaa ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkidisemistd koskevien tavoitteiden ja niille
tavoitteille annettavan merkityksen kannalta (ks. vastaavasti tuomio 6.10.2020, La Quadrature du
Net ym. C-511/18, C-512/18 ja (C-520/18, EU:C:2020:791, 141 ja 142 kohta
oikeuskéyténtoviittauksineen).

Unionin tuomioistuin on lisdksi korostanut, ettd kansallinen lainsddddntd, jossa sdddetddn

lilkenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta sdilyttdmisestd, kattaa lahes koko
vdeston sidhkoisen viestinnédn ilman, ettd tehtdisiin mitddn erottelua, rajoituksia tai poikkeuksia
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tavoitteen perusteella. Téllainen sddnnostd koskee vyleisellda tavalla kaikkia séhkoisid
viestintdpalveluja kayttdvia henkiloitd, vaikka kyseiset henkilot eivdt ole edes vilillisesti
tilanteessa, joka voisi johtaa rikosoikeudellisen menettelyn vireillepanoon. Sitd sovelletaan siis
myo6s henkil6ihin, joiden osalta ei ole mitddn seikkaa, jonka perusteella voitaisiin olettaa, ettd
heidén toimintansa voisi liittyd edes vilillisesti tai kaukaisesti kyseiseen vakavan rikollisuuden
torjumisen tavoitteeseen, ja erityisesti ilman, ettd sdilytettdvien tietojen ja yleiselle
turvallisuudelle aiheutuvan uhan vililld olisi mitddn yhteyttd. Kuten unionin tuomioistuin on jo
todennut, téllaista lainsddddntdd ei ole varsinkaan rajattu sdilyttdmiseen, joka koskee joko
tiettyyn ajanjaksoon ja/tai maantieteellisesti maariteltyyn alueeseen ja/tai sellaisten henkildiden
piiriin, jotka voisivat olla sekaantuneita tavalla tai toisella vakavaan rikokseen, liittyvid tietoja
taikka henkil6itd, joiden tietojen sdilyttdiminen voisi muilla perusteilla my6tavaikuttaa vakavan
rikollisuuden torjumiseen (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, 143 ja 144 kohta oikeuskaytantoviittauksineen).

Unionin tuomioistuin on sitd vastoin 6.10.2020 antamansa tuomion La Quadrature du Net ym.
(C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 168 kohdassa tdsmentdnyt, ettd direktiivin
2002/58 15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd
52 artiklan 1 kohdan valossa, ei ole esteend lainsdddanndéllisille toimenpiteille, joissa sdddetdan
vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkaisemiseksi

— liikenne- ja paikkatietojen kohdennetusta sdilyttdmisestd, joka on objektiivisten ja
syrjiméattomien seikkojen perusteella rajattu rekisterdityjen muodostamien ryhmien mukaan
tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu tdysin vélttdmattomaan
mutta jota voidaan jatkaa

— liittymdn ldhteelle annettujen IP-osoitteiden vyleisestd ja erotuksetta tapahtuvasta
sdilyttamisestd ajanjaksoksi, joka on rajattu tdysin vélttdméattomaan

— sdhkoisten viestintdvilineiden kayttdjien henkilollisyyttd koskevien tietojen vyleisestd ja
erotuksetta tapahtuvasta sdilyttdmisest, ja

— siitd, ettd sdhkoisten viestintdpalvelujen tarjoajat méadrdtddn toimivaltaisen viranomaisen
péatokselld, johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan nopeasti (quick
freeze) kyseisten palveluntarjoajien kaytossd olevien liikenne- ja paikkatietojen sdilyttdminen
tietyn ajan,

jos ndilld toimenpiteillda varmistetaan selvin ja tdsmallisin sddnnoin, ettd kyseessd olevien tietojen
sdilyttdmisen ehtona on, ettd ndihin toimenpiteisiin liittyvid aineellisia ja menettelyllisia
edellytyksid noudatetaan, ja ettd rekisterdidyilld on tehokkaat takeet vadrinkayton vaaroja vastaan.

Nyt kasiteltdavdassda ennakkoratkaisupyynnodssd, joka saapui unionin tuomioistuimeen ennen
6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) ja 2.3.2021 annetun tuomion Prokuratuur (Séhkoiseen viestintddn liittyvien
tietojen saannin edellytykset) (C-746/18, EU:C:2021:152) julistamista, ennakkoratkaisua pyytényt
tuomioistuin on kuitenkin katsonut, ettd vain liikenne- ja paikkatietojen yleinen ja erotuksetta
tapahtuva sdilyttiminen mahdollistaa vakavan rikollisuuden tehokkaan torjunnan. Muun muassa
Irlanti ja Ranskan hallitus vdittivat 13.9.2021 pidetyssd istunnossa, ettd titd paatelméad ei horjuta
se, ettd jasenvaltiot voivat turvautua edellisessd kohdassa tarkoitettuihin toimenpiteisiin.
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Taltd osin on todettava ensinnékin, ettd syytetoimien tehokkuus ei yleensa riipu yhdesté ainoasta
tutkintavélineestd vaan kaikista tdtd varten toimivaltaisten kansallisten viranomaisten
kéytettdvissa olevista tutkintavélineista.

Toiseksi on korostettava, ettd direktiivin 2002/58 15 artiklan 1 kohdassa, luettuna yhdessa 7, 8
ja 11 artiklan seké perusoikeuskirjan 52 artiklan 1 kohdan kanssa, sellaisena kuin sitd on tulkittu
tdimén tuomion 67 kohdassa mainitussa oikeuskdytinnossd, sallitaan se, ettd jdsenvaltiot
toteuttavat vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen kohdistuvien vakavien
uhkien ehkdisemiseksi paitsi toimenpiteitd, joilla otetaan kéyttoon tietojen kohdennettu
sdilyttdminen ja nopea sdilyttdminen, my0s toimenpiteitd, joissa sdddetddn yhtdaltd sihkoisten
viestintdvalineiden kayttdjien henkilollisyyttd koskevien tietojen ja toisaalta liittymén lahteelle
annettujen IP-osoitteiden yleisestd ja erotuksetta tapahtuvasta sdilyttdmisesta.

Taltd osin on selvéd, ettd siahkoisten viestintdvilineiden kéyttdjien henkilollisyyteen liittyvien
tietojen sdilyttdminen voi mydtdvaikuttaa vakavan rikollisuuden torjuntaan, kunhan néiden
tietojen avulla voidaan tunnistaa henkilot, jotka ovat kédyttdneet ndita vilineita vakavan rikoksen
valmistelun tai tekemisen yhteydessa.

Kuten tdmén tuomion 67 kohdassa tiivistetysti esitetystd oikeuskdytdnndstd ilmenee, direktiivi
2002/58 ei ole esteend henkil6llisyyttd koskevien tietojen yleiselle sdilyttamiselle yleisen rikosten
torjunnan tarkoituksessa. Ndin ollen on tdsmennettdva, ettei kyseinen direktiivi eikd mikadn
muukaan unionin oikeuden toimi ole esteend kansalliselle lainsdddannolle, jonka tavoitteena on
vakavan rikollisuuden torjunta ja jonka nojalla etukdteen maksetun SIM-kortin kaltaisen
sahkoisen viestintdvilineen hankinta edellyttdaa sellaisten virallisten asiakirjojen tarkistamista,
jotka osoittavat ostajan henkilollisyyden, ja sitd, ettd myyja rekisteroi téstd saadut tiedot, ja
myyjalld on tarvittaessa velvollisuus antaa ndma tiedot toimivaltaisille kansallisille viranomaisille.

Liséksi on muistutettava, ettd liittymén ldhteille annettujen IP-osoitteiden yleinen sdilyttiminen
merkitsee vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin, koska IP-osoitteet voivat mahdollistaa tdsmaillisten johtopéitosten tekemisen
asianomaisen sdhkoisen viestintdvidlineen kayttdjan yksityiselamdstd ja niilld voi olla
perusoikeuskirjan 11 artiklassa taatun sananvapauden kayttamistd ehkaiseva vaikutus. Unionin
tuomioistuin on kuitenkin todennut téllaisesta sdilyttdmisestd, ettd tdmédn tuomion
50-53 kohdassa mainitussa oikeuskdytidnnossda edellytetyn kyseessd olevien oikeuksien ja
legitiimien intressien vélttdméttoman yhteensovittamisen kannalta on kuitenkin otettava
huomioon se, ettd verkkorikoksen ja erityisesti lasten seksuaalisen hyviksikdyton ja seksuaalisen
riiston sekd lapsipornografian torjumisesta ja neuvoston puitepddtoksen 2004/68/YOS
korvaamisesta 13.12.2011 annetun Euroopan parlamentin ja neuvoston direktiivin 2011/93/EU
(EUVL 2011, L 335, s. 1) 2 artiklan c alakohdassa tarkoitetun lapsipornografian hankkimisen,
levittdimisen, vélittdimisen tai verkkoon ldhettdmisen tapauksessa IP-osoite voi olla ainoa
tutkintakeino, jolla voidaan yksiléidd henkild, jolle kyseinen osoite oli annettu kyseisen rikoksen
tekohetkelld (ks. vastaavasti tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, 153 ja 154 kohta).

Unionin tuomioistuin on ndin ollen katsonut, ettd tillainen liittymédn ldhteelle annettujen
IP-osoitteiden yleinen ja erotuksetta tapahtuva sdilyttdminen ei ldhtokohtaisesti ole vastoin
direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan valossa,
kunhan kyseisen mahdollisuuden osalta noudatetaan tiukasti sellaisia aineellisia ja menettelyllisia
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edellytyksid, joita on sovellettava 6.10.2020 annetun tuomion La Quadrature du Net ym.
(C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 155 ja 156 kohdassa tarkoitettujen tietojen
kéayttoon.

Kolmanneksi siltd osin kuin on kyse lainsdaddénnollisistd toimenpiteista, joilla sdddetdaan liikenne-
ja  paikkatietojen =~ kohdennetusta  sdilyttdmisestd =~ ja  nopeasta  sdilyttdmisestd,
ennakkoratkaisupyyntoon siséltyvistéd tiedoista kédy ilmi ndiden toimenpiteiden tdmén tuomion
67 kohdassa mainitussa oikeuskdytdnnossd esitettyd tiukempi tulkinta. Vaikka nédiden
sailyttdmistoimenpiteiden on tdmén tuomion 40 kohdassa mieleen palautetun mukaisesti oltava
luonteeltaan poikkeuksellisia direktiivillda 2002/58 kayttoon otetussa jarjestelmissd, direktiivissa,
luettuna perusoikeuskirjan 7, 8 ja 11 artiklassa sekd 52 artiklan 1 kohdassa vahvistettujen
perusoikeuksien valossa, ei aseteta kohdennettua siilyttamista koskevan maérdayksen antamisen
edellytykseksi sitd, ettd vakavan rikoksen mahdollinen tapahtumapaikka tai téllaiseen tekoon
osallistumiseen epdillyt henkil6t ovat ennalta tiedossa. Kyseisessa direktiivissd ei myodskaan
edellytetd, ettd sdilyttdmisen nopeasta varmistamisesta annettu méadrdys koskisi vain ennen
tillaisen médrdayksen antamista tunnistettuja epdiltyja.

Unionin tuomioistuin on ensinndkin katsonut kohdennetusta sdilyttimisestd, ettd direktiivin
2002/58 15 artiklan 1 kohta ei ole esteend kansalliselle lainsddaddnnolle, joka perustuu objektiivisiin
seikkoihin, joiden perusteella kohteeksi voidaan valikoida henkilot, joiden liikenne- ja
paikkatiedot voivat paljastaa ainakin vilillisen yhteyden vakaviin rikoksiin, myoétavaikuttaa
vakavan rikollisuuden torjumiseen tai ehkiistd yleistd turvallisuutta koskevan vakavan uhan
taikka kansallista turvallisuutta koskevan uhan (tuomio 21.12.2016, Tele2 Sverige ja Watson ym.,
C-203/15 ja C-698/15, EU:C:2016:970, 111 kohta ja tuomio 6.10.2020, La Quadrature du Net ym.,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 148 kohta).

Unionin tuomioistuin on tdsmentdnyt taltd osin, ettd vaikka ndma objektiiviset seikat voivat
vaihdella vakavan rikollisuuden torjuntaa, tutkintaa, selvittdmistd ja syyteharkintaa koskevien
toimenpiteiden mukaan, ndin kohteeksi valitut henkil6t voivat olla muun muassa henkiloita,
jotka on etukdteen tunnistettu sovellettavien kansallisten menettelyjen yhteydessa objektiivisten
ja syrjimattomien seikkojen perusteella henkiloiksi, jotka aiheuttavat uhan asianomaisen
jasenvaltion yleiselle turvallisuudelle tai kansalliselle turvallisuudelle (ks. vastaavasti tuomio
21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 110 kohta ja
tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
149 kohta).

Jasenvaltioilla on siten muun muassa mahdollisuus toteuttaa sdilyttdimistoimenpiteitd, jotka
kohdistuvat henkiloihin, jotka téllaisen tunnistamisen perusteella ovat parhaillaan tutkinnan tai
muiden valvontatoimenpiteiden kohteena tai joilla on kansallisessa rikosrekisterissd merkinta
vakavista rikoksista, mikd voi merkitd suurta rikosten uusimisvaaraa. Kun tdllainen
tunnistaminen perustuu kansallisessa oikeudessa maédriteltyihin objektiivisiin ja syrjiméttomiin
seikkoihin, nditd henkil6ja koskevien tietojen kohdennettu sdilyttdminen on perusteltua.

Toisaalta liikenne- ja paikkatietojen sdilyttamistd koskevan kohdennetun toimenpiteen
rajaaminen voi kansallisen lainsdétdjan valinnan mukaan ja suhteellisuusperiaatetta tiukasti
noudattaen perustua myos maantieteelliseen kriteeriin, jos toimivaltaiset kansalliset viranomaiset
katsovat objektiivisten ja syrjimdttomien seikkojen perusteella, ettd yhdelld tai useammalla
maantieteelliselld alueella vallitsee tilanne, johon liittyy vakavien rikosten valmistelun tai
toteuttamisen korkea riski. Nailld alueilla voi olla muun muassa paikkoja, joilla tehdddn lukuisia
vakavia rikoksia, paikkoja, jotka ovat erityisen alttiita vakavien rikosten tekemiselle, kuten
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paikkoja tai infrastruktuureja, joissa kdy sddnnollisesti hyvin suuri maiara henkiloitd, taikka
lentoasemien, rautatieasemien, merisatamien tai tietullialueiden kaltaisia strategisia paikkoja (ks.
vastaavasti tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 150 kohta oikeuskaytantoviittauksineen).

On korostettava, ettd kyseisen oikeuskdytdannoén mukaan toimivaltaiset kansalliset viranomaiset
voivat toteuttaa edellisessi kohdassa tarkoitettujen alueiden osalta kohdennetun
sailyttdmistoimenpiteen, joka perustuu maantieteelliseen kriteeriin, kuten rikollisuuden
keskimddrdiseen madrdan jollakin maantieteelliselld alueella, ilman ettd niilld valttdmatta olisi
konkreettisia indisioita vakavan rikoksen valmistelusta tai tekemisestd asianomaisilla alueilla.
Koska téllaiseen kriteeriin perustuva kohdennettu siilyttamistoimenpide voi kohteena olevien
vakavien rikosten ja kunkin jasenvaltion oman tilanteen mukaan koskea seké paikkoja, joille on
ominaista vakavien rikosten suuri maird, ettd paikkoja, jotka ovat erityisen alttiitta tdllaisten
rikosten tekemiselle, se ei ole ldhtokohtaisesti myoskddn omiaan johtamaan syrjintdén, koska
vakavan rikollisuuden keskimaérdistd esiintymistd koskevalla kriteerillé ei sellaisenaan ole mitdén
yhteyttd mahdollisesti syrjiviin tekijoihin.

Lisdksi ja ennen kaikkea kohdennetulla sdilyttdmistoimenpiteelld, joka koskee paikkoja tai
infrastruktuureja, joissa kdy sdaannollisesti suuri médra ihmisid, tai strategisia paikkoja, kuten
lentoasemia, rautatieasemia, merisatamia tai tietullialueita, annetaan toimivaltaisille
viranomaisille mahdollisuus keratéd liikennetietoja ja erityisesti kaikkien sellaisten henkildiden
paikkatietoja, jotka kayttavat tiettynd ajankohtana sdahkoistd viestintdvélinettd jossakin ndistd
paikoista. Téllaisella kohdennetulla sdilyttamistoimenpiteelld voidaan siten mahdollistaa se, ettd
kyseiset viranomaiset saavat ndin sdilytettyihin tietoihin padsyn avulla tietoja ndiden henkiléiden
lasndolosta kyseisen toimenpiteen kattamilla paikoilla tai maantieteellisilld alueilla sekd heiddn
liikkumisistaan niiden vililla tai niiden sisallg, ja tehda niistd vakavan rikollisuuden torjumiseksi
padtelmid heiddn ldsndolostaan ja toiminnastaan tiettynd ajankohtana ndilld paikoilla tai
maantieteellisilld alueilla tietojen sdilyttamisen ajan.

Todettakoon vield, ettd téllaisen kohdennetun siilyttamistoimenpiteen kohteena olevia
maantieteellisid alueita voidaan — ja tarvittaessa taytyy — mukauttaa niiden valinnan perusteena
olleiden olosuhteiden kehityksen mukaan, mikd mahdollistaa muun muassa reagoimisen vakavan
rikollisuuden torjunnan kehitykseen. Unionin tuomioistuin on nimittdin jo todennut, ettd tdméan
tuomion 76-81 kohdassa kuvattujen kohdennettujen sdilyttimistoimenpiteiden kesto ei saa
ylittad sitd, mikd on tdysin vélttdmatontd tavoitellun paddmadrdn ja toimenpiteiden perusteena
olevien olosuhteiden kannalta, sanotun kuitenkaan rajoittamatta toimenpiteen mahdollista
uudistamista sen vuoksi, ettd tdllaisen sdilyttdimisen tarve on edelleen olemassa (tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
151 kohta).

Siltd osin kuin on kyse mahdollisuudesta sddtda muista erottavista kriteereistd kuin henkil6on
liittyvéstd tai maantieteellisesta kriteeristé liikenne- ja paikkatietojen kohdennetun sdilyttdmisen
toteuttamiseksi, ei voida sulkea pois sitd, ettd muita objektiivisia ja syrjimattomid kriteereja
voidaan ottaa huomioon sen varmistamiseksi, ettd kohdennetun siilyttdmistoimenpiteen
ulottuvuus rajoittuu tdysin valttimattomaén ja ettd vakavien rikosten ja henkildiden, joiden tiedot
sdilytetddn, vililld on ainakin vélillinen yhteys. Koska direktiivin 2002/58 15 artiklan 1 kohta
koskee jasenvaltioiden lainsdddantotoimenpiteitd, tdllaisten kriteerien yksiléiminen kuuluu
kuitenkin jasenvaltioille eikd unionin tuomioistuimelle, koska kyseeseen ei voi tulla se, ettd télla
tavoin palautettaisiin liikenne- ja paikkatietojen yleinen ja erotuksetta tapahtuva sdilyttdminen.
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Kuten julkisasiamies Campos Sanchez-Bordona totesi ratkaisuehdotuksensa SpaceNet ja Telekom
Deutschland (C-793/19 ja C-794/19, EU:C:2021:939) 50 kohdassa, se, ettd on mahdollisesti vaikea
madrittad tarkasti niitd tilanteita ja edellytyksid, joiden toteutuessa kohdennettu sdilyttdminen
voidaan toteuttaa, ei voi oikeuttaa jasenvaltioita muuttamaan poikkeusta sdédnnoksi siten, ettd ne
saatavat liilkenne- ja paikkatietojen yleisesté ja erotuksetta tapahtuvasta sdilyttamisesta.

Siltd osin kuin toiseksi on kyse sdhkoisten viestintdpalvelujen tarjoajien kasittelemien ja
tallentamien liikenne- ja paikkatietojen nopeasta sdilyttamisestd direktiivin 2002/58 5, 6
ja 9 artiklan tai kyseisen direktiivin 15 artiklan 1 kohdan nojalla toteutettujen lainsdddannollisten
toimenpiteiden perusteella, on muistutettava, ettd téllaiset tiedot on ldhtokohtaisesti tapauksen
mukaan poistettava tai tehtdvd nimettomiksi niiden lakisdédteisten maardaikojen padtyttya, jotka
mainitun direktiivin tdytintdonpanemiseksi annetuissa kansallisissa sddnnoksissd on asetettu
niiden késittelylle ja tallentamiselle. Unionin tuomioistuin on kuitenkin katsonut, ettd tdméan
kasittelyn ja tallentamisen aikana voi syntya tilanteita, joissa on vilttdméatonta sdilyttdd mainitut
tiedot ndiden madadrdaikojen jalkeen vakavien rikosten tai kansalliseen turvallisuuteen
kohdistuvien loukkausten selvittimiseksi, ja ndin on seka tilanteessa, jossa ndmd rikokset tai
loukkaukset on jo voitu todeta, ettd tilanteessa, jossa voidaan kaikkien merkityksellisten seikkojen
objektiivisen tarkastelun paitteeksi kohtuudella epdilld, ettd kyseinen rikos tai loukkaus on
tapahtunut (ks. vastaavasti tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, 160 ja 161 kohta).

Tédllaisessa tilanteessa jdsenvaltiot voivat — kun otetaan huomioon tdmdn tuomion
50-53 kohdassa tarkoitettu kyseessd olevien oikeuksien ja legitiimien intressien valttamaton
yhteensovittaminen - sddtdd direktiivin 2002/58 15 artiklan 1 kohdan nojalla annetussa
lainsdddannossd mahdollisuudesta velvoittaa sdhkoisten viestintdpalvelujen tarjoajat sellaisella
toimivaltaisen viranomaisen pédtokselld, joka voi olla tehokkaan tuomioistuinvalvonnan
kohteena, varmistamaan nopeasti niiden kaytossd olevien liikenne- ja paikkatietojen
sdilyttdminen tietyn ajan (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, 163 kohta).

Siltd osin kuin téllaisen sdilyttdmisen nopean varmistamisen tavoite ei endd vastaa niitd tavoitteita,
joita varten tiedot on alun perin kerétty ja sdilytetty, ja siltd osin kuin kaiken tietojenkésittelyn on
perusoikeuskirjan 8 artiklan 2 kohdan mukaan tapahduttava tiettyd tarkoitusta varten,
jasenvaltioiden on lainsddddnndssddn tdsmennettdvé tavoite, jota varten tietojen sdilyttimisen
nopea varmistaminen on mahdollista. Kun otetaan huomioon se, etté tillaisesta sdilyttdmisesta
todennékoisesti aiheutuva puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin on vakavaa, ainoastaan vakavan rikollisuuden torjunta ja varsinkin kansallisen
turvallisuuden takaaminen voivat oikeuttaa kyseisen puuttumisen silld edellytykselld, ettd tama
toimenpide ja ndin sdilytettyjen tietojen saanti tapahtuvat tdysin vélttdméattoman rajoissa, siten
kuin 6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) 164—167 kohdassa on kuvattu.

Unionin tuomioistuin on tdsmentényt, ettd tdménkaltaista sdilyttdmistoimenpidettd ei pida
rajoittaa sellaisten henkildiden tietoihin, jotka on etukdteen tunnistettu uhan aiheuttajiksi
jasenvaltion yleiselle turvallisuudelle tai kansalliselle turvallisuudelle, tai sellaisten henkildiden
tietoihin, joiden konkreettisesti epdillddn syyllistyneen vakavaan rikokseen tai loukanneen
kansallista turvallisuutta. Unionin tuomioistuimen mukaan on niin, ettd koska tillaisen
toimenpiteen osalta on noudatettava direktiivin 2002/58 15 artiklan 1 kohdassa, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan ja 52 artiklan 1 kohdan valossa, vahvistettuja puitteita ja kun
otetaan huomioon tdmén tuomion 55 kohdassa esitetyt seikat, se voidaan lainsaatdjan valinnan
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mukaan ja tdysin valttdiméttomén rajoissa ulottaa koskemaan muihin kuin sellaisiin henkil6ihin
liittyvid liikenne- ja paikkatietoja, joiden epdillddn suunnitelleen vakavaa rikosta tai kansalliseen
turvallisuuteen kohdistuvaa loukkausta taikka syyllistyneen téllaiseen rikokseen tai loukkaukseen,
siltd osin kuin kyseisilld tiedoilla voidaan objektiivisten ja syrjimattomien seikkojen perusteella
myotdvaikuttaa tdllaisen rikoksen tai tdllaisen kansalliseen turvallisuuteen kohdistuvan
loukkauksen selvittdmiseen; tillaisia tietoja ovat esimerkiksi rikoksen uhria ja hdnen sosiaalista
tai ammatillista ldhipiiriddn koskevat tiedot (tuomio 6.10.2020, La Quadrature du Net ym.,
C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 165 kohta).

Lainsdddédntotoimenpiteelld voidaan siten sallia se, ettd sdhkoisten viestintdpalvelujen tarjoajat
madratddn varmistamaan etenkin sellaisten henkiloiden liikenne- ja paikkatietojen nopea
varmistaminen, joiden kanssa uhri on ollut yhteydessd sihkoisid viestintdvalineitdédn kéyttden
ennen yleistd turvallisuutta koskevan uhan ilmenemistd tai ennen vakavan rikoksen tekemista.

Tallainen sdilyttdmisen nopea varmistaminen voidaan tdmdn tuomion 88 kohdassa mainitun
unionin tuomioistuin oikeuskdytdnnon mukaan ja samoin edellytyksin, jotka on mainittu tdssa
kohdassa, ulottaa koskemaan my®ds tiettyjd maantieteellisid alueita, kuten kyseessa olevan rikoksen
teko- tai valmistelupaikkaa tai kyseessd olevaan kansalliseen turvallisuuteen kohdistuvan
loukkauksen tapahtuma- tai valmistelupaikkaa. Tdésmennettikoon, ettd tdllaisen toimenpiteen
kohteena voivat vield olla liikenne- ja paikkatiedot, jotka liittyvat siihen paikkaan, jossa henkilo,
joka on mahdollisesti joutunut vakavan rikoksen uhriksi, on kadonnut, edellyttden, ettd kyseinen
toimenpide seké ndin sdilytettyjen tietojen saaminen ovat taysin vélttdméttoman rajoissa vakavan
rikollisuuden torjumiseksi tai kansallisen turvallisuuden suojaamiseksi, sellaisina kuin ne on
esitetty 6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) 164—167 kohdassa.

Lisdksi on tdsmennettdva, ettd direktiivin 2002/58 15 artiklan 1 kohta ei ole esteeni sille, ettd
toimivaltaiset kansalliset viranomaiset médrddaviat nopeasta sdilyttdmistoimenpiteestd heti sen
tutkinnan ensimmadisessd vaiheessa, joka koskee vakavaa uhkaa yleiselle turvallisuudelle tai
mahdollisesti vakavaa rikosta, eli siitd hetkestd ldhtien, jolloin kyseiset viranomaiset voivat
kansallisen oikeuden asian kannalta merkityksellisten sddnnosten mukaan aloittaa téllaisen
tutkinnan.

Tdmén tuomion 67 kohdassa tarkoitettujen liikenne- ja paikkatietojen sdilyttamistd koskevien
toimenpiteiden moninaisuudesta on tdsmennettdvd, ettd nditd eri toimenpiteitd voidaan
kansallisen lainsddtdjan valinnan mukaan ja tdysin valttiméttomén rajoja noudattaen soveltaa
yhdessd. Naissd olosuhteissa direktiivin 2002/58 15 artiklan 1 kohta, luettuna perusoikeuskirjan
7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, sellaisena kuin sitd on tulkittu 6.10.2020
annettuun tuomioon La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) perustuvassa oikeuskdytinnossd, ei ole esteend ndiden toimenpiteiden
yhdistamiselle.

Neljanneksi ja viimeiseksi korostettakoon, ettd direktiivin 2002/58 15 artiklan 1 kohdan nojalla
toteutettujen toimenpiteiden oikeasuhteisuus edellyttdd unionin tuomioistuimen vakiintuneen
oikeuskdytdannon mukaan, sellaisena kuin se siitd on esitetty yhteenveto 6.10.2020 annetussa
tuomiossa La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791), paitsi
soveltuvuuden ja valttimattomyyden vaatimusten, myos sen vaatimuksen noudattamista, ettd
ndmd toimenpiteet ovat oikeasuhteisia asetettuun tavoitteeseen niahden.
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Tassd yhteydessa on muistutettava, ettd unionin tuomioistuin totesi 8.4.2014 antamansa tuomion
Digital Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238) 51 kohdassa, ettd vaikka
vakavan rikollisuuden torjuminen on ensisijaisen tarkeéd yleisen turvallisuuden takaamiseksi ja
tdmén torjumisen tehokkuus voi riippua suuressa madrin nykyaikaisten tutkintatekniikkojen
kaytostd, tdllainen yleisen edun mukainen tavoite, niin perustavanluonteinen kuin se onkin, ei
yksin voi oikeuttaa katsomaan direktiivissd 2006/24 sdddetyn kaltaista yleistd ja erotuksetonta
sailyttdmistoimenpidettd vélttaméattomaksi mainitun torjumisen kannalta.

Unionin tuomioistuin on tdsmentdnyt samaan tapaan 6.10.2020 antamansa tuomion La
Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 145 kohdassa, ettd
edes jasenvaltioiden toimintavelvollisuudet, jotka voivat perustua tapauksen mukaan
perusoikeuskirjan 3, 4 ja 7 artiklaan ja jotka — kuten tdmén tuomion 49 kohdassa on todettu —
koskevat sellaisten sddntojen kayttoonottamista, joilla voidaan torjua tehokkaasti rikoksia, eivét
kuitenkaan voi oikeuttaa yhtd vakavia puuttumisia kuin ne, joita kansallisesta sddnndstostd, jossa
sdddetddan liikenne- ja paikkatietojen sdilyttdmisestd, aiheutuu ldhes koko vieston
perusoikeuskirjan 7 ja 8 artiklassa vahvistetuille perusoikeuksille ilman, etté rekisterdityjen tiedot
olisivat omiaan tuomaan esiin ainakin vilillisen yhteyden tavoiteltuun paamaaraan.

Tanskan hallitus vaitti istunnossa, ettd toimivaltaisten kansallisten viranomaisten pitdisi vakavan
rikollisuuden torjumiseksi voida saada yleisesti ja erotuksetta sdilytetyt liilkenne- ja paikkatiedot
6.10.2020 annettuun tuomioon La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 135-139 kohta) perustuvan oikeuskdytinnon mukaisesti, jotta ne voivat vastata
todelliseen ja olemassa olevaan tai ennakoitavissa olevaan kansallista turvallisuutta koskevaan
uhkaan.

Aluksi on todettava, ettd jos vakavan rikollisuuden torjumiseksi annettaisiin oikeus saada yleisesti
ja erotuksetta sdilytettyja liikenne- ja paikkatietoja, tdmd oikeus tehtdisiin riippuvaiseksi
olosuhteista, jotka eivdt liity kyseiseen tavoitteeseen, sen perusteella, onko asianomaisessa
jasenvaltiossa edellisessdé kohdassa tarkoitetun kaltainen vakava uhka kansalliselle
turvallisuudelle, vaikka pelkkda vakavan rikollisuuden torjumisen tavoitetta, jonka pitdisi
oikeuttaa ndiden tietojen sdilyttdminen ja niiden saanti, tarkasteltaessa mikddn ei oikeuta erilaista
kohtelua etenkéén jasenvaltioiden valilla.

Kuten unionin tuomioistuin on jo todennut, oikeus saada palveluntarjoajien direktiivin
2002/58 15 artiklan 1 kohdan nojalla toteutetun toimenpiteen nojalla sdilyttamia liikenne- ja
paikkatietoja, mikd on toteutettava direktiivin 2002/58 tulkintaa koskevaa oikeuskédytiantoa
tdysimadrdisesti noudattaen, voidaan lahtokohtaisesti perustella ainoastaan silld yleisen edun
mukaisella tavoitteella, jonka tdhden Kkyseisille palveluntarjogjille on asetettu tdma
sailyttamisvelvollisuus. Toisin on vain, jos tavoitteen, johon tietojen saannilla pyritdan, merkitys
on suurempi kuin sdilyttdmisen perustana olleen tavoitteen (ks. vastaavasti tuomio 6.10.2020, La
Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 165 ja 166 kohta).

Tanskan hallituksen argumentaatio koskee kuitenkin tilannetta, jossa suunnitellun tietojen saantia
koskevan pyynnon tavoite eli vakavan rikollisuuden torjunta on yleisen edun mukaisten
tavoitteiden hierarkiassa alempana kuin sdilyttimisen perusteena ollut tavoite eli kansallisen
turvallisuuden takaaminen. Siilytettyjen tietojen saannin salliminen téllaisessa tilanteessa olisi
vastoin tuomion edellisessa kohdassa sekda 53, 56, 57 ja 59 kohdassa mainittua yleistd etua
koskevien tavoitteiden hierarkiaa.
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Lisdksi ja ennen kaikkea on todettava, ettd timén tuomion 65 kohdassa mainitun oikeuskaytinnon
mukaisesti liikenne- ja paikkatietoja ei voida sdilyttda yleisesti ja erotuksetta vakavan rikollisuuden
torjumiseksi, eikd ndiden tietojen saantia ndin ollen voida perustella tdssd samassa tarkoituksessa.
Kun ndita tietoja on poikkeuksellisesti sdilytetty yleisesti ja erotuksetta kansallisen turvallisuuden
suojaamiseksi sellaista uhkaa vastaan, joka osoittautuu todelliseksi ja olemassa olevaksi tai
ennakoitavissa olevaksi, tdimdn tuomion 58 kohdassa tarkoitetuissa olosuhteissa, rikostutkinnan
osalta toimivaltaiset kansalliset viranomaiset eivdt voi saada kyseisid tietoja rikosoikeudellisen
menettelyn yhteydessd, silli muutoin tillaisen sdilyttimisen kielto vakavan rikollisuuden
torjumiseksi, josta muistutetaan mainitussa 65 kohdassa, menettdisi kokonaan tehokkaan
vaikutuksensa.

Kun otetaan huomioon kaikki edelld esitetty, ensimmadiseen, toiseen ja neljanteen kysymykseen on
vastattava, ettd direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on tulkittava siten, ettd se on esteend
lainsdddédnnollisille  toimenpiteille, joissa sdddetddn ennalta ehkiisevésti liikenne- ja
paikkatietojen yleisestd ja erotuksetta tapahtuvasta tietojen sdilyttdmisestd vakavan rikollisuuden
torjumiseksi ja yleistd turvallisuutta koskevien vakavien uhkien ehkdisemiseksi. Kyseinen
15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa, ei sitd vastoin ole esteend lainsdddédnndllisille toimenpiteille, joissa sdddetddn vakavan
rikollisuuden torjumiseksi ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkéisemiseksi

— liikenne- ja paikkatietojen kohdennetusta sdilyttdmisestd, joka on objektiivisten ja
syrjiméattomien seikkojen perusteella rajattu rekisterdityjen muodostamien ryhmien mukaan
tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu tdysin valttdimattomaéan
mutta jota voidaan jatkaa

— liittymédn ldhteelle annettujen IP-osoitteiden vyleisestd ja erotuksetta tapahtuvasta
sdilyttdmisestd ajanjaksoksi, joka on rajattu tdysin valttimattomaan

— sahkoisten viestintdvélineiden kéyttdjien henkilollisyyttd koskevien tietojen vyleisestd ja
erotuksetta tapahtuvasta sailyttamisesta, ja

— siitd, ettd sdhkoisten viestintdpalvelujen tarjoajat madratdan toimivaltaisen viranomaisen
paitokselld, johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan nopeasti kyseisten
palveluntarjoajien kéytossé olevien liikenne- ja paikkatietojen sdilyttaminen tietyn ajan,

jos ndilld toimenpiteilld varmistetaan selvin ja tdsmallisin sddnnoin, ettd kyseessd olevien tietojen
sdilyttdmisen ehtona on, ettd ndihin toimenpiteisiin liittyvid aineellisia ja menettelyllisia
edellytyksid noudatetaan, ja ettd rekisterdidyilld on tehokkaat takeet vadrinkdayton vaaroja vastaan.

Kolmas kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kolmannella kysymyksellddan 1dhinng, onko
direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, tulkittava siten, ettd se on esteend kansalliselle lainsdddénnolle,
jonka nojalla poliisin vakavien rikosten tutkinnan ja syytetoimien yhteydessd esittdmien,
sdilytettyjen tietojen saantia koskevien pyyntojen keskitetty késittely kuuluu poliisivirkamiehelle,
jota avustaa poliisin sisdinen yksikko, jolla on tietty itsendisyys tehtdvddnsd suorittaessaan, ja
jonka péadtokset voivat myohemmin olla tuomioistuinvalvonnan kohteena.
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Muistutettakoon ensiksi, ettd vaikka niiden edellytysten, joiden nojalla sdhkoisten
viestintdpalvelujen tarjoajien on annettava toimivaltaisille kansallisille viranomaisille oikeus saada
hallussaan olevia tietoja, méérittdiminen kuuluu kansallisen oikeuden alaan, oikeasuhteisuutta
koskevan edellytyksen tdyttdmiseksi, kuten tdmén tuomion 54 kohdassa muistutetaan,
kansallisessa lainsddddanndssa on kuitenkin oikeasuhteisuutta koskevan edellytyksen tayttamiseksi
sdddettdva selvistd ja tdsmallisistd kyseessd olevan toimenpiteen laajuutta ja soveltamista
koskevista sddnnoistd, joissa asetetaan vdahimmadisvaatimukset, jotta henkiloilld, joiden
henkilotiedoista on kyse, on riittdvdt takeet, joiden avulla heiddn henkilotietojaan voidaan
tehokkaasti suojata véadrinkdyton vaaroilta (ks. vastaavasti tuomio 2.3.2021, Prokuratuur
(Sédhkoiseen viestintddn liittyvien tietojen saannin edellytykset), C-746/18, EU:C:2021:152,
48 kohta oikeuskaytdntoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan nojalla annetussa kansallisessa lainsddaddnndssd, jossa
sadnnellddn toimivaltaisten viranomaisten oikeutta saada siilytettyjé liikenne- ja paikkatietoja, ei
etenkddn voida tyytyd vaatimaan, ettd viranomaisten oikeus saada tietoja vastaa kyseisen
lainsddddnnon tarkoitusta, vaan siind on myods sdddettdvd kyseisen kayton aineellisista ja
menettelyllisistd edellytyksistd (tuomio 2.3.2021, Prokuratuur (Sdhkoiseen viestintddn liittyvien
tietojen saannin edellytykset), C-746/18, EU:C:2021:152, 49 kohta oikeuskaytantoviittauksineen).

Niin ollen, ja koska yleisen kaikkien siilytettyjen tietojen saamista koskevan oikeuden, joka on
riippumaton siitd, onko olemassa mitdédn edes vilillistd yhteyttd asetettuun tavoitteeseen ndhden,
ei voida katsoa olevan rajattu tdysin vélttaméttomaan, asianomaisen kansallisen lainsdddénnon on
perustuttava objektiivisiin kriteereihin niiden olosuhteiden ja edellytysten maarittelemiseksi, joilla
toimivaltaisille kansallisille viranomaisille on annettava oikeus saada kyseessa olevia tietoja. Télta
osin téllainen oikeus voidaan ldhtokohtaisesti myontdd rikollisuuden torjumisen tavoitteen
yhteydessd vain sellaisten henkiloiden tietoihin, joiden epdillidn suunnittelevan, tekevan tai
tehneen vakavan rikoksen tai olevan jollakin tavalla osallisena téllaisessa rikoksessa. Erityisissa
tilanteissa, kuten niissd, joissa kansallisen turvallisuuden, maanpuolustuksen tai yleisen
turvallisuuden elintédrkeitd intresseja uhkaa terrorismi, oikeus saada muiden henkil6iden tietoja
voidaan kuitenkin myontdd myds, jos olemassa on objektiivisia seikkoja, joiden perusteella
voidaan katsoa, ettd ndilld tiedoilla voidaan konkreettisessa tapauksessa tosiasiallisesti
myotavaikuttaa tdllaisen toiminnan torjumiseen (tuomio 2.3.2021, Prokuratuur (Séhkoiseen
viestintddn liittyvien tietojen saannin edellytykset), C-746/18, EU:C:2021:152, 50 kohta
oikeuskaytédntoviittauksineen).

Sen takaamiseksi, ettd nditd edellytyksid noudatetaan kidytdnndssa tdysimadriisesti, on olennaista
se, ettd toimivaltaisten kansallisten viranomaisten oikeus saada sdilytettyja tietoja edellyttdd joko
tuomioistuimen tai riippumattoman hallinnollisen elimen etukéteisvalvontaa ja sitd, ettd kyseisen
tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynndsti, jonka ndmé viranomaiset
esittavit rikoksen torjunta-, selvittimis- tai syyteharkintamenettelyssd (tuomio 2.3.2021,
Prokuratuur (Séhkoiseen viestintddn liittyvien tietojen saannin edellytykset), C-746/18,
EU:C:2021:152, 51 kohta oikeuskayténtoviittauksineen).

Kyseinen etukiteisvalvonta edellyttdd muun muassa sitd, ettd sen suorittamisesta vastaavalla
tuomioistuimella tai riippumattomalla hallintoelimelld on kaikki valtuudet ja kaikki takeet, jotka
ovat vilttdméattomid sen varmistamiseksi, ettd kyseessd olevat eri legitiimit intressit ja oikeudet
sovitetaan yhteen. Tarkemmin ottaen rikostutkinnan osalta téllainen valvonta edellyttéa sitd, etta
kyseinen tuomioistuin tai elin pystyy turvaamaan oikeudenmukaisen tasapainon yhtaalta
rikollisuuden torjumiseksi tehtdvén tutkinnan tarpeisiin liittyvien legitiimien intressien ja toisaalta
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henkil6iden, joita tietojensaanti koskee, yksityiselaiman kunnioittamista ja henkil6tietojen suojelua
koskevien perusoikeuksien vililld (tuomio 2.3.2021, Prokuratuur (Séhkdiseen viestintddn liittyvien
tietojen saannin edellytykset), C-746/18, EU:C:2021:152, 52 kohta).

Siind tapauksessa, ettd kyseisen valvonnan suorittaa tuomioistuimen sijaan riippumaton
hallinnollinen elin, kyseiselld elimelld on oltava asema, jossa se voi suorittaa tehtdvidnsa
objektiivisesti ja puolueettomasti, ja sen on tdtd varten oltava suojattu kaikelta ulkopuoliselta
vaikuttamiselta. Niinpd riippumattomuutta koskeva vaatimus, joka etukéiteisvalvonnasta
vastaavan viranomaisen on tdytettdvd, edellyttdd sitd, ettd kyseinen viranomainen on
ulkopuolinen siihen viranomaiseen ndhden, joka pyytdd kyseisten tietojen saantia, jotta ensiksi
mainittu voi suorittaa valvonnan objektiivisesti ja puolueettomasti suojattuna kaikelta
ulkopuoliselta vaikuttamiselta. Erityisesti rikosasioissa riijppumattomuuden vaatimus tarkoittaa,
ettd tdstd etukdteisvalvonnasta vastaava viranomainen ei yhtddltd osallistu kyseisen
rikostutkinnan suorittamiseen ja toisaalta on neutraalissa asemassa rikosprosessin asianosaisiin
ndhden (tuomio 2.3.2021, Prokuratuur (Séhkoiseen viestintddn liittyvien tietojen saannin
edellytykset), C-746/18, EU:C:2021:152, 53 ja 54 kohta).

Unionin tuomioistuin on siten katsonut muun muassa, ettd tutkintaa johtavaa
syyttdjaviranomaista, joka tarvittaessa ajaa syytettd, ei voida pitdd ulkopuolisena kyseessd oleviin
legitiimeihin intresseihin ndhden, koska tdmén tehtdvénd ei nimittdin ole ratkaista asiaa tdysin
riippumattomasti vaan saattaa se tarvittaessa toimivaltaisen tuomioistuimen kasiteltavaksi
syytettd ajavana asianosaisena oikeudenkédynnissd. Nédin ollen tdllainen syyttdjaviranomainen ei
voi suorittaa sdilytettyjen tietojen saantia koskevien pyyntojen ennakkovalvontaa (ks. vastaavasti
tuomio 2.3.2021, Prokuratuur (Séhkoiseen viestintddn liittyvien tietojen saannin edellytykset),
C-746/18, EU:C:2021:152, 55 ja 57 kohta).

Lopuksi on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdan mukaisesti edellytettava
riippumaton valvonta on tehtévé ennen kaikenlaista tietojen saantia asianmukaisesti perusteltua
kiireellistda tapausta lukuun ottamatta, missé tapauksessa valvonnan tulee tapahtua ensi tilassa.
Tallainen my6hemmin tapahtuva valvonta ei nimittdin vastaa etukéteisvalvonnan tavoitteeseen
estdd se, ettd myonnetddn kyseessd olevien tietojen saantia koskeva lupa, joka on tdysin
valttdimatontd laajempi (ks. vastaavasti tuomio 6.10.2020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 189 kohta ja tuomio 2.3.2021, Prokuratuur (Siahkoiseen
viestintddn liittyvien tietojen saannin edellytykset), C-746/18, EU:C:2021:152, 58 kohta).

Nyt késiteltavéssd asiassa ennakkoratkaisupyynnosté ilmenee ensinnékin, ettd vuoden 2011 laissa
annetaan poliisivirkamiehelle, joka on hierarkkisesti vahintddn chief superintendentin asemassa,
toimivalta valvoa etukdteen poliisin tutkintayksikoiltd perdisin olevia tietojen saantia koskevia
pyyntojé ja pyytaa sdhkoisten viestintdpalvelujen tarjoajia toimittamaan hénelle niiden sailyttdmaét
tiedot. Koska kyseinen virkamies ei ole néihin yksikdihin ndhden ulkopuolinen, hin ei taytd tdmén
tuomion 108 kohdassa mainittuja riippumattomuuden ja puolueettomuuden vaatimuksia
huolimatta siité, ettd hdntd avustaa tdssd tehtdviassa poliisin yksikko, tassd tapauksessa TLU, jolla
on tietty itsendisyys tehtdvansa hoitamisessa.

Vaikka on totta, ettd vuoden 2011 laissa sdddetdén toimivaltaisen poliisivirkamiehen tekemén
padtoksen jalkikateisistd valvontamekanismeista, joita ovat valitusmenettely ja menettely kyseisen
lain sdannosten soveltamisen valvonnasta vastaavan tuomarin edessd, timin tuomion
110 kohdassa mainitusta oikeuskdytdnnodstd ilmenee, ettd jalkikdteisellda valvonnalla ei voida
korvata tdmén tuomion 106 kohdassa mainittua vaatimusta riippumattomasta valvonnasta ja,
jollei kyse ole asianmubkaisesti perustellusta kiireellisesta tapauksesta, etukiteisvalvonnasta.
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Vuoden 2011 laissa ei myoskddn sdddetd objektiivisista kriteereistd, joissa madriteltdisiin
tasmallisesti ne edellytykset ja olosuhteet, joiden vallitessa kansallisille viranomaisille on
myOnnettdvd oikeus saada tietoja, koska siilytettdvien tietojen saantia koskevien pyyntdjen
kasittelystd vastuussa oleva poliisi on yksin toimivaltainen, kuten Irlanti on istunnossa
vahvistanut, arvioimaan rekisterdityja koskevia epdilyja ja tutkimaan heitd koskevien tietojen
saamisen valttdmattomyyden.

Kolmanteen kysymykseen on niin ollen vastattava, ettd direktiivin 2002/58 15 artiklan 1 kohtaa,
luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on tulkittava
siten, ettd se on esteend kansalliselle lainsdddannolle, jonka nojalla poliisin vakavien rikosten
tutkinnan ja syytetoimien yhteydessd esittdimien, sdahkoisten viestintdpalvelujen tarjoajien
sailyttdmien tietojen saantia koskevien pyyntdjen keskitetty késittely kuuluu poliisivirkamiehelle,
jota avustaa poliisin sisdinen yksikko, jolla on tietty itsendisyys tehtdvéddnsd suorittaessaan, ja
jonka péadtokset voivat myohemmin olla tuomioistuinvalvonnan kohteena.

Viides ja kuudes kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee viidennelld ja kuudennella kysymyksellaan,
joita on tarkasteltava yhdessd, onko unionin oikeutta tulkittava siten, ettd kansallinen
tuomioistuin voi rajoittaa ajallisesti sellaisen pateméttomyyttd koskevan toteamuksen
vaikutuksia, joka sen on kansallisen oikeuden nojalla tehtévé kansallisesta lainsdadannostd, jonka
mukaan sdhkoisten viestintdpalvelujen tarjoajien on siilytettédva liikenne- ja paikkatiedot yleisesti
ja erotuksetta, sen vuoksi, ettd tdm&d lainsddddntdo ei ole yhteensopiva direktiivin
2002/58 15 artiklan 1 kohdan kanssa, luettuna perusoikeuskirjan valossa.

Ennakkoratkaisua pyytédneen tuomioistuimen toimittamista tiedoista ilmenee, ettd pddasiassa
kyseessd oleva kansallinen lainsdaddénto eli vuoden 2011 laki annettiin direktiivin 2006/24, jonka
unionin tuomioistuin sittemmin totesi patemattoméksi 8.4.2014 antamassaan tuomiossa Digital
Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238), taytdntoonpanemiseksi kansallisessa
oikeudessa.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa lisdksi, ettd vaikka vuoden 2011 lain nojalla
sdilytettyihin tietoihin perustuvien ja G.D:n osalta rikosoikeudellisessa menettelyssé esitettyjen
todisteiden tutkittavaksi ottamisen tutkiminen kuuluu rikostuomioistuimelle, sen tehtdviné on
kuitenkin siviilioikeudenkdynnin yhteydessd lausua kyseisen lain kyseessd olevien sddnnosten
patevyydestd ja niiden péatemdttomyyden toteamisen ajallisista vaikutuksista. Vaikka
ennakkoratkaisua pyytdneessd tuomioistuimessa esiin tulee siis ainoastaan kysymys vuoden 2011
lain sddnnosten pétevyydestd, mainittu tuomioistuin pitdd kuitenkin tarpeellisena tiedustella
unionin tuomioistuimelta, mitd vaikutuksia mahdollisella pateméttomyyden toteamisella on
niiden todisteiden hyviksyttavyyteen, jotka on hankittu tassd laissa sallituin tavoin sdilyttamalla
tiedot yleisesti ja erotuksetta.

Aluksi on muistutettava, ettd unionin oikeuden ensisijaisuuden periaatteella vahvistetaan unionin
oikeuden etusija jdsenvaltioiden oikeuteen ndhden. Kyseinen periaate velvoittaa siis kaikki
jasenvaltioiden elimet huolehtimaan unionin eri oikeussddntdjen tdyden vaikutuksen
toteutumisesta, eikd jdsenvaltioiden oikeudella voida puuttua siihen vaikutukseen, joka niilla
oikeussddnnoilld katsotaan olevan mainittujen valtioiden alueella. Kyseisen periaatteen mukaan
on niin, ettd jos kansallinen tuomioistuin, jonka tehtdvdnd on toimivaltansa puitteissa soveltaa
unionin oikeuden sdadnnoksid ja madrdyksid, ei voi tulkita kansallista sddnndstéd unionin
oikeuden vaatimusten mukaisesti, silldi on velvollisuus varmistaa kyseisten sddnnosten ja
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madrdysten tdysi vaikutus ja jattda tarvittaessa omasta aloitteestaan soveltamatta kaikkia unionin
oikeuden kanssa ristiriidassa olevia, myds myShemmin annettuja kansallisen lainsdddénnon
sadnnoksid ilman, ettd sen olisi pyydettava tai odotettava, ettd tdllainen sddnnos ensin poistetaan
lainsdddéntoteitse tai jollakin muulla perustuslain mukaisella keinolla (ks. vastaavasti tuomio
15.7.1964, Costa, 6/64, EU:C:1964:66, s. 1159 ja 1160; tuomio 19.11.2019, A.K. ym. (Ylimmén
tuomioistuimen kurinpitojaoston riippumattomuus), C-585/18, C-624/18 ja C-625/18,
EU:C:2019:982, 157, 158 ja 160 kohta ja tuomio 6.10.2020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 214 ja 215 kohta).

Ainoastaan unionin tuomioistuin voi poikkeustapauksissa ja oikeusvarmuutta koskevista
pakottavista syistd lykatd tilapdisesti unionin oikeuden sddnnon syrjayttivdaa vaikutusta sen
kanssa ristiriidassa olevaan kansallisen oikeuden sddnt66n ndhden. Unionin tuomioistuimen
unionin oikeudesta esittdmén tulkinnan vaikutuksia voidaan rajoittaa télld tavalla ajallisesti
ainoastaan siind samassa tuomiossa, jossa annetaan pyydetty tulkintaratkaisu. Unionin oikeuden
ensisijaisuutta ja yhtendistd soveltamista ndet heikennettiisiin, jos kansallisilla tuomioistuimilla
olisi toimivalta antaa kansallisille sadnnoksille etusija, vaikka vain valiaikaisesti, sithen unionin
oikeuteen nidhden, jota niilld rikotaan (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 216 ja 217 kohta oikeuskéytantoviittauksineen).

Unionin tuomioistuin on kylldkin katsonut asiassa, jossa oli kyse sellaisten toimenpiteiden
lainmukaisuudesta, jotka oli toteutettu noudattamatta unionin oikeudessa asetettua
velvollisuutta arvioida etukdteen erddn hankkeen vaikutuksia ympéristoon ja suojeltuun
alueeseen, ettd kansallinen tuomioistuin voi kansallisen oikeuden salliessa poikkeuksellisesti
pysyttda tdllaisten toimenpiteiden vaikutukset, jos vaikutusten pysyttiminen on perusteltua
sellaisten pakottavien syiden vuoksi, jotka liittyvit tarpeeseen estdi sellainen todellinen ja vakava
vaara, ettd sihkontoimitus kyseisesséd jasenvaltiossa keskeytyy, kun tdtd vaaraa ei voida torjua
muilla keinoilla ja vaihtoehdoilla erityisesti sisaimarkkinoilla, mutta tdllainen vaikutusten
pysyttiminen voi kestdd vain ajan, joka on tdysin valttdmaton kyseisen lainvastaisuuden
korjaamiseksi (ks. vastaavasti tuomio 29.7.2019, Inter-Environnement Wallonie ja Bond Beter
Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, 175, 176, 179 ja 181 kohta).

Ymparistonsuojelun erityisalalla suoritettavan hankkeen vaikutusten ennakkoarvioinnin kaltaisen
menettelyllisen  velvollisuuden  noudattamatta  jattdmisestd  poiketen  direktiivin
2002/58 15 artiklan 1 kohdan, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, rikkomista ei voida kuitenkaan korjata menettelylld, joka on
verrattavissa edeltdvissd tuomion kohdassa mainittuun menettelyyn (ks. vastaavasti tuomio
6.10.2020, La Quadrature du Net ym. C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
219 kohta).

Vuoden 2011 lain kaltaisen kansallisen lainsddddnnon vaikutusten pysyttdiminen merkitsisi
nimittdin sitd, ettd tdssd lainsddddnnossd asetetaan edelleen sdhkoisten viestintdpalvelujen
tarjoajille velvollisuuksia, jotka ovat unionin oikeuden vastaisia ja joilla puututaan vakavasti
niiden henkil6iden perusoikeuksiin, joiden tietoja on siilytetty (ks. analogisesti tuomio 6.10.2020,
La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 219 kohta).

Ennakkoratkaisua pyytdnyt tuomioistuin ei siis voi rajoittaa ajallisesti sellaisen patemattomaksi
toteamisen vaikutuksia, joka sen on tehtdvd kansallisen oikeuden nojalla pddasiassa kyseessd
olevan kansallisen lainsdddédnnon osalta (ks. analogisesti tuomio 6.10.2020, La Quadrature du Net
ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 220 kohta).
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Kuten julkisasiamies on todennut ratkaisuehdotuksensa 75 kohdassa, silld, ettd tdmé kansallinen
lainsdddédnto annettiin direktiivin 2006/24 panemiseksi taytantoon kansallisessa oikeudessa, ei ole
merKkitystd, koska sen vuoksi, ettd unionin tuomioistuin totesi timéan direktiivin patemattomaéksi —
ja tdmd patemdttomyys vaikuttaa direktiivin voimaantulosta léhtien (ks. vastaavasti tuomio
8.2.1996, FMC ym., C-212/94, EU:C:1996:40, 55 kohta) —, ennakkoratkaisua pyytineen
tuomioistuimen on arvioitava timén kansallisen lainsddddnnon patevyyttd direktiivin 2002/58 ja
perusoikeuskirjan valossa, sellaisina kuin unionin tuomioistuin niita tulkitsee.

Erityisemmin siitd, miten unionin tuomioistuin on tulkinnut direktiivia 2002/58 ja
perusoikeuskirjaa muun muassa 21.12.2016 antamassaan tuomiossa Tele2 Sverige ja Watson ym.
(C-203/15 ja C-698/15, EU:C:2016:970) ja 6.10.2020 antamassaan tuomiossa La Quadrature du
Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791), on muistutettava, ettd vakiintuneen
oikeuskdytdnnon mukaan tulkinnalla, jonka unionin tuomioistuin SEUT 267 artiklassa sille
annettua toimivaltaa kédyttden antaa unionin oikeussddnnolle, selvennetddn ja tdsmennetddn
kyseisen oikeussddnnoén merkitysté ja ulottuvuutta niin, ettd unionin tuomioistuimen tulkinnasta
ilmenee, miten tétad oikeussddntod tdytyy tai olisi tdytynyt tulkita ja soveltaa sen voimaantulosta
lahtien. Tastd seuraa, ettd tuomioistuimet siis voivat ja niiden tdytyy soveltaa ndin tulkittua
oikeussddntod myoOs oikeussuhteisiin, jotka ovat syntyneet ja jotka on perustettu ennen
tulkintapyyntoa koskevaa tuomiota, jos edellytykset kyseisen oikeussddannén soveltamista
koskevan asian kasittelylle toimivaltaisissa tuomioistuimissa muuten tayttyvit (tuomio 16.9.2020,
Romenergo ja Aris Capital, C-339/19, EU:C:2020:709, 47 kohta oikeuskdytédntoviittauksineen).

Taltd osin on vield tdsmennettdva, ettd omaksutun tulkinnan vaikutuksia ei rajoitettu ajallisesti
21.12.2016 annetussa tuomiossa Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970) eikda 6.10.2020 annetussa tuomiossa La Quadrature du Net ym. (C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791), joten tdimdn tuomion 119 kohdassa mieleen palautetun
oikeuskdytinnon mukaisesti rajoitusta ei voida tehdd niitd myohemmin annetussa unionin
tuomioistuimen tuomiossa.

Siltd osin kuin lopuksi on kyse vuoden 2011 lain mahdollista ristiriitaa direktiivin 2002/58 kanssa,
luettuna perusoikeuskirjan valossa, koskevan toteamuksen vaikutuksesta G.D:td vastaan
rikosoikeudellisessa menettelysséd esitettyjen todisteiden tutkittavaksi ottamiseen, on riittdvaa
viitata siihen liittyvédn unionin tuomioistuimen oikeuskaytdntoon ja erityisesti 2.3.2021 annetun
tuomion Prokuratuur (Sédhkoiseen viestintdan liittyvien tietojen saannin edellytykset) (C-746/18,
EU:C:2021:152) 41-44 kohdassa mainittuihin periaatteisiin, joista seuraa, ettd tdma tutkittavaksi
ottaminen kuuluu jasenvaltioiden menettelyllisen itseméédrddmisoikeuden periaatteen mukaisesti
kansallisen oikeuden alaan, edellyttiden, ettd erityisesti vastaavuus- ja tehokkuusperiaatteita
noudatetaan.

Edelld esitetyn perusteella viidenteen ja kuudenteen kysymykseen on vastattava, ettd unionin
oikeutta on tulkittava siten, ettd se on esteend sille, ettd kansallinen tuomioistuin rajoittaa
ajallisesti sellaisen pateméttomyyttd koskevan toteamuksen vaikutuksia, joka sen on kansallisen
oikeuden nojalla tehtdvd kansallisesta lainsdadannostd, jonka mukaan sdhkoisten
viestintdpalvelujen tarjoajien on siilytettdva liikenne- ja paikkatiedot yleisesti ja erotuksetta, sen
vuoksi, ettd tdma lainsddddnto ei ole yhteensopiva direktiivin 2002/58 15 artiklan 1 kohdan
kanssa, luettuna perusoikeuskirjan valossa. Téllaisen sdilyttdmisen kautta hankittujen todisteiden
hyviaksyttavyys kuuluu jasenvaltioiden menettelyllista itsemédrdamisoikeutta koskevan
periaatteen mukaisesti kansallisen oikeuden alaan, edellyttden, ettd muun muassa vastaavuus- ja
tehokkuusperiaatteita noudatetaan.
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Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vélivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paittdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkédyntikuluja, jotka ovat
aiheutuneet muille kuin néille asianosaisille huomautusten esittdmisestd unionin
tuomioistuimelle, ei voida méarata korvattaviksi.

Niilld perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

1) Henkilotietojen Kkisittelystd ja yksityisyyden suojasta sdhkoisen viestinnidn alalla
12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sahkoisen viestinnin tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009
annetulla Euroopan parlamentin ja neuvoston direktiivilli 2009/136/EY,
15 artiklan 1 kohtaa, luettuna Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklan
sekd 52 artiklan 1 kohdan valossa, on tulkittava siten, etti se on esteeni
lainsdddiannollisille toimenpiteille, joissa sdddetddn ennalta ehkiisevisti liikenne- ja
paikkatietojen yleisesti ja erotuksetta tapahtuvasta tietojen sdilyttimisestd vakavan
rikollisuuden torjumiseksi ja yleistd turvallisuutta koskevien vakavien uhkien
ehkiisemiseksi. Kyseinen 15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, ei sitd vastoin ole esteeni
lainsdddiannollisille toimenpiteille, joissa sdddetddn vakavan rikollisuuden torjumiseksi
ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkidisemiseksi

— liikenne- ja paikkatietojen kohdennetusta sdilyttimisestd, joka on objektiivisten ja
syrjimittomien seikkojen perusteella rajattu rekisteroityjen muodostamien ryhmien
mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu tiysin
valttaméattoméain mutta jota voidaan jatkaa

— liittymén ldhteelle annettujen IP-osoitteiden yleisesti ja erotuksetta tapahtuvasta
sdilyttamisestd ajanjaksoksi, joka on rajattu tiysin vilttaméattoméaan

— sidhkoisten viestintidvilineiden kiayttdjien henkilollisyyttd koskevien tietojen yleisesti
ja erotuksetta tapahtuvasta sailyttimisestd, ja

— siitd, ettd sdhkoisten viestintipalvelujen tarjoajat madardataan toimivaltaisen
viranomaisen paitokselldi, johon kohdistuu tehokas tuomioistuinvalvonta,
varmistamaan nopeasti Kyseisten palveluntarjoajien kiytossd olevien liikenne- ja
paikkatietojen sdilyttiminen tietyn ajan,

jos ndilld toimenpiteilld varmistetaan selvin ja tismaillisin sddnnoéin, ettd kyseessid
olevien tietojen sdilyttimisen ehtona on, ettid niihin toimenpiteisiin liittyvia aineellisia
ja menettelyllisid edellytyksid noudatetaan, ja ettd rekisteroidyilld on tehokkaat takeet
vadrinkdyton vaaroja vastaan.

2) Direktiivin 2002/58, sellaisena kuin se on muutettuna direktiivilla 2009/136,
15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seki
52 artiklan 1 kohdan valossa, on tulkittava siten, etti se on esteenid kansalliselle
lainsdddidnnolle, jonka nojalla poliisin vakavien rikosten tutkinnan ja syytetoimien
yhteydessd esittimien, sidhkoisten viestintidpalvelujen tarjoajien sidilyttimien tietojen
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saantia koskevien pyyntojen keskitetty kisittely kuuluu poliisivirkamiehelle, jota avustaa
poliisin sisdinen yksikko, jolla on tietty itsendisyys tehtdvaidnsa suorittaessaan, ja jonka
paitokset voivat myohemmin olla tuomioistuinvalvonnan kohteena.

3) Unionin oikeutta on tulkittava siten, ettd se on esteena sille, etti kansallinen

tuomioistuin rajoittaa ajallisesti sellaisen patemittomyytti koskevan toteamuksen
vaikutuksia, joka sen on kansallisen oikeuden nojalla tehtiva kansallisesta
lainsdddidnnostd, jonka mukaan sdhkoisten viestintipalvelujen tarjoajien on sdilytettiva
liikenne- ja paikkatiedot yleisesti ja erotuksetta, sen vuoksi, ettd tama lainsdaadéanto ei ole
vhteensopiva direktiivin 2002/58, sellaisena kuin se on muutettuna direktiivilla
2009/136, 15 artiklan 1 kohdan kanssa, luettuna perusoikeuskirjan valossa. Téillaisen
sdilyttamisen kautta hankittujen todisteiden hyviksyttivyys kuuluu jasenvaltioiden
menettelyllistd itsemidraiamisoikeutta koskevan periaatteen mukaisesti kansallisen
oikeuden alaan, edellyttien, ettdi muun muassa vastaavuus- ja tehokkuusperiaatteita
noudatetaan.

Allekirjoitukset
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