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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

20 paivana syyskuuta 2022 *

Ennakkoratkaisupyynté — Henkilotietojen késittely sahkoisen viestinndn alalla —
Viestinnédn luottamuksellisuus — Sahkoisten viestintdpalvelujen tarjoajat — Liikennetietojen ja
paikkatietojen yleinen ja erotuksetta tapahtuva sdilyttdminen — Direktiivi 2002/58/EY —

15 artiklan 1 kohta — Euroopan unionin perusoikeuskirja — 6,7, 8 ja 11 artikla seka
52 artiklan 1 kohta — SEU 4 artiklan 2 kohta

Yhdistetyissa asioissa C-793/19 ja C-794/19,

joissa on kyse SEUT 267 artiklaan perustuvista ennakkoratkaisupyynnoistd, jotka
Bundesverwaltungsgericht (liittovaltion ylin hallintotuomioistuin, Saksa) on esittanyt 25.9.2019
tekemilladn paatoksilld, jotka ovat saapuneet unionin tuomioistuimeen 29.10.2019, saadakseen
ennakkoratkaisun asioissa

Saksan liittotasavalta, jota edustaa Bundesnetzagentur fiir Elektrizitét, Gas, Telekommunikation,
Post und Eisenbahnen,

vastaan
SpaceNet AG (C-793/19) ja
Telekom Deutschland GmbH (C-794/19)
UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, jaostojen puheenjohtajat A. Arabadjiev,
A. Prechal, S. Rodin, I. Jarukaitis ja I. Ziemele sekd tuomarit T. von Danwitz, M. Safjan,
F. Biltgen, P. G. Xuereb (esitteleva tuomari), N. Picarra, L. S. Rossi ja A. Kumin,
julkisasiamies: M. Campos Sanchez-Bordona,
kirjaaja: yksikonpaéllikko D. Dittert,
ottaen huomioon kirjallisessa kasittelyssa ja 13.9.2021 pidetyssa istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittédneet

— Saksan liittotasavalta, edustajanaan  Bundesnetzagentur  fiir  Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen, asiamiehendian C. Mogelin,

* Oikeudenkéyntikieli: saksa.

FI
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— SpaceNet AG, edustajanaan M. Backer, Rechtsanwalt,
— Telekom Deutschland GmbH, edustajanaan T. Mayen, Rechtsanwalt,
— Saksan hallitus, asiamiehinddn J. Moller, F. Halibi, M. Hellmann, D. Klebs ja E. Lankenau,

— Tanskan hallitus, asiamiehindén M. Jespersen, J. Nymann-Lindegren, V. Pasternak Jorgensen ja
M. Sondahl Wolff,

— Viron hallitus, asiamiehinddn A. Kalbus ja M. Kriisa,

— Irlanti, asiamiehinédén A. Joyce ja J. Quaney, avustajinaan D. Fennelly, BL ja P. Gallagher, SC,
— Espanjan hallitus, asiamiehenéén L. Aguilera Ruiz,

— Ranskan hallitus, asiamiehinddn A. Daniel, D. Dubois, ]. lllouz, E. de Moustier ja T. Stéhelin,
— Kyproksen hallitus, asiamiehenéén I. Neophytou,

— Alankomaiden hallitus, asiamiehinddan M. K. Bulterman, A. Hanje ja C. S. Schillemans,

— Puolan hallitus, asiamiehindén B. Majczyna, D. Lutostanska ja J. Sawicka,

— Suomen hallitus, asiamiehindén A. Laine ja M. Pere,

— Ruotsin hallitus, asiamiehinddn H. Eklinder, A. Falk J. Lundberg, C. Meyer-Seitz, R. Shahsavan
Eriksson ja H. Shev,

— Euroopan komissio, asiamiehinddn G. Braun, S. L. Kaléda, H. Kranenborg, M. Wasmeier ja
F. Wilman,

— Euroopan tietosuojavaltuutettu, asiamiehinddn A. Buchta, D. Nardi, N. Stolic¢ ja K. Ujazdowski,
kuultuaan julkisasiamiehen 18.11.2021 pidetyssd istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynnot koskevat henkilotietojen kasittelysta ja yksityisyyden suojasta sihkoisen
viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on
muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY
(EUVL 2009, L 337, s. 11) (jaljempéna direktiivi 2002/58) 15 artiklan 1 kohdan tulkintaa, kun sitd
luetaan Euroopan unionin perusoikeuskirjan (jaljempana perusoikeuskirja) 6—8 ja 11 artiklan seka
52 artiklan 1 kohdan sekd SEU 4 artiklan 2 kohdan valossa.
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Namé pyynnot on esitetty asioissa, joissa vastakkain ovat yhtdiltd Saksan liittotasavalta, jota
edustaa Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen
(liittovaltion sdahko-, kaasu-, televiestintd-, posti- ja rautatieverkkovirasto) ja toisaalta
SpaceNet AG (asia C-793/19) ja Telekom Deutschland GmbH (asia C-794/19) ja jotka koskevat
viimeksi mainituille yhtitille asetettua velvollisuutta séilyttda asiakkaidensa televiestintda koskevia
lilkenne- ja paikkatietoja.

Asiaa koskevat oikeussdaannot

Unionin oikeus

Direktiivi 95/46/EY

Yksiloiden suojelusta henkilotietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
24.10.1995 annettu Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL 1995, L 281,
s. 31) on kumottu 25.5.2018 alkaen luonnollisten henkildiden suojelusta henkilotietojen
kasittelyssd sekd nédiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46 kumoamisesta
(yleinen tietosuoja-asetus) 27.4.2016 annetulla Euroopan parlamentin ja neuvoston asetuksella
(EU) 2016/679 (EUVL 2016, L 119, s. 1).

Direktiivin 95/46 3 artiklan 2 kohdassa saadettiin seuraavaa:
"Taté direktiivid ei sovelleta henkilotietojen kasittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan, kuten
toiminta, josta on méairatty Euroopan unionista tehdyn sopimuksen V ja VI osastossa, ja
kaikissa tapauksissa kaisittely, joka koskee yleistd turvallisuutta, puolustusta, valtion
turvallisuutta (my0s valtion taloudellista hyvinvointia, kun kisittelyoperaatio on sidoksissa
valtion turvallisuutta koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion
toimintaa,

— jonka luonnollinen henkil6 suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan
koskevassa toiminnassa.”

Direktiivi 2002/58

Direktiivin 2002/58 johdanto-osan 2, 6, 7 ja 11 perustelukappaleessa todettiin seuraavaa:

”(2) Tassa direktiivissd pyritddan kunnioittamaan perusoikeuksia ja siind noudatetaan erityisesti
[perusoikeuskirjassa] tunnustettuja periaatteita. Tédssd direktiivissd pyritddn erityisesti

varmistamaan [sen] 7 ja 8 artiklassa vahvistettujen oikeuksien tdysimddrdinen
kunnioittaminen.
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(6) Internet mullistaa markkinoiden perinteisid rakenteita tarjoamalla kéyttoon yhteisen ja
maailmanlaajuisen infrastruktuurin, jossa voidaan jakaa laajaa valikoimaa sédhkoisia
viestintdpalveluja. Internetissa yleisesti saatavilla olevat sdhkoiset viestintdpalvelut avaavat
kayttdjille uusia mahdollisuuksia, mutta aiheuttavat samalla heiddn henkilétietoihinsa ja
yksityisyyteensd liittyvid uusia riskeja.

(7) Yleisten viestintdverkkojen osalta olisi annettava erityiset lait, asetukset ja tekniset
madrdykset, jotta luonnollisten henkildoiden perusoikeudet ja -vapaudet seka
oikeushenkildiden oikeutetut edut voidaan suojata ottaen erityisesti huomioon tilaajia ja
kayttdjia koskevien tietojen automaattisen tallennus- ja késittelykapasiteetin lisdédntyminen.

(11) Tama direktiivi, samoin kuin direktiivi [95/46], ei koske perusoikeuksien ja -vapauksien
turvaamista sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan.
Tastd syystd se ei vaikuta tasapainoon, joka télld hetkelld vallitsee yksittdisten henkildiden
yksityisyyden suojan ja niiden tdmdn direktiivin 15 artiklan 1 kohdassa tarkoitettujen
toimenpiteiden vililld, joita jdsenvaltiot voivat toteuttaa vyleisen turvallisuuden,
maanpuolustuksen tai valtion turvallisuuden (valtion taloudellinen hyvinvointi mukaan
lukien, kun toimet liittyvat valtion turvallisuuteen) suojelemiseksi sekd rikosoikeuden
tdytantoonpanemiseksi. Nédin ollen tdmé direktiivi ei vaikuta jdsenvaltioiden
mahdollisuuteen harjoittaa sahkoisen viestinnén laillista telekuuntelua tai toteuttaa muita
toimenpiteitd, jos ne ovat vilttiméttomia edelld mainittuja tarkoituksia varten ja jos
noudatetaan [Roomassa 4.11.1950 allekirjoitettua] ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehtyd eurooppalaista yleissopimusta, sellaisena kuin sitd on Euroopan
ihmisoikeustuomioistuimen padtoksissd tulkittu. Niiden toimenpiteiden on oltava
asianmubkaisia, niiden on ehdottomasti oltava oikeassa suhteessa niiden tarkoitukseen
nihden sekd valttaméattomida demokraattisessa yhteiskunnassa ja ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaisia
asianmukaisia suojamaéréyksid olisi sovellettava niihin.”

Tamaén direktiivin 1 artiklassa, jonka otsikko on "Soveltamisala ja tavoite”, siddetdén seuraavaa:

”1. Talla direktiivillda yhdenmukaistetaan jadsenvaltioiden sdédnnokset, joita tarvitaan
samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyyttda koskevan oikeuden, suojan
varmistamiseksi henkildtietojen kasittelyssa sdhkoisen viestinndn alalla sekd tillaisten tietojen ja
sahkoisten viestintélaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi yhteisossa.

2. Tamién direktiivin sddnnoksilld tdsmennetddn ja tdydennetddn direktiivia [95/46] edelld
1 kohdassa mainittuja tarkoituksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat
oikeushenkil®itd, oikeutettujen etujen suojelemisesta.

3. Téatd direktiivid ei sovelleta [EUT-sopimuksen] soveltamisalan ulkopuolelle jdaviin toimiin,
kuten niihin, joita [EU-]sopimuksen V ja VI osasto koskee, eikd missddn tapauksessa yleistd
turvallisuutta, puolustusta ja valtion turvallisuutta (mukaan lukien valtion taloudellinen
hyvinvointi, kun toimet liittyvét valtion turvallisuuteen) koskeviin toimiin eika valtion toimiin
rikosoikeuden alalla.”
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Kyseisen direktiivin 2 artiklan, jonka otsikko on "Mééritelmét”, sanamuoto on seuraava:

"Jollei toisin ole sdddetty, tédssd direktiivissd sovelletaan direktiivin [95/46] ja sdhkoisten
viestintdverkkojen ja  -palvelujen  yhteisestd  sddntelyjérjestelméstd  (puitedirektiivi)
7 paivand maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY
[((EYVL 2002, L 108, s. 33)] sisaltamid maaritelmia.

Lisaksi tassa direktiivissa tarkoitetaan:

a) ’kayttdjalla: luonnollisia henkil6itd, jotka kayttdvét yleisesti saatavilla olevaa sdhkoista
viestintdpalvelua yksityis- tai liikeasioihin olematta vélttdmattd tdméan palvelun tilaajia;

b) ’liikennetiedoilla’: tietoja, joita kasitelladn sdhkoisessd viestintdverkossa vilitettdavaa viestintdd
tai sen laskutusta varten;

c) ’paikkatiedoilla’: sdhkoisessd viestintdverkossa kasiteltdvid tietoja, jotka ilmaisevat yleisesti
saatavilla olevan sidhkoisen viestintédpalvelun kéyttdjan péadtelaitteen maantieteellisen sijainnin;

d) ’viestinnalld”: tietoa, jota vaihdetaan tai jota siirretddn tiettyjen osapuolten kesken yleisesti
saatavilla olevan sdhkodisen viestintdpalvelun avulla. Médritelméddn ei sisélly tieto, joka
vilitetddn yleisradiotoiminnan yhteydessa yleisolle sahkoisessa viestintdverkossa, paitsi siltéd
osin kuin tieto voidaan yhdistdd tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai
kayttdjaan;

»

Direktiivin 2002/58 3 artiklassa, jonka otsikko on "Palvelut”, sdddetddn seuraavaa:

“Tata direktiivia sovelletaan henkilotietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tarjoamiseen yleisissa viestintdverkoissa yhteisossa, mukaan luettuina
tiedonkeruu- ja tunnistuslaitteita tukevat yleiset viestintaverkot.”

Saman direktiivin 5 artiklan, jonka otsikko on "Viestinndn luottamuksellisuus”, sanamuoto on
seuraava:

”1. Jasenvaltioiden on kansallisella lainsddddannolld varmistettava yleisen viestintdverkon ja
yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja
sithen liittyvien liikennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdva se, ettd muut
henkilot kuin kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat,
salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat viestintéd ja siihen liittyvia
liilkennetietoja, jollei se ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Miti tdssa kohdassa
sdddetddn, ei estd teknistd tallentamista, joka on tarpeen viestinndn vélittdmiselle, tdman
rajoittamatta luottamuksellisuuden periaatteen soveltamista.

3. Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan
padtelaitteelle tallennettujen tietojen kdyttdminen sallitaan ainoastaan silld edellytykselld, etta
kyseinen tilaaja tai kdyttdja on antanut suostumuksensa saatuaan selkeit ja kattavat tiedot muun
muassa kisittelyn tarkoituksesta direktiivin [95/46] mukaisesti. Tdméd ei estd teknistd
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tallentamista tai kdyttod, jonka ainoana tarkoituksena on toteuttaa viestinndn vilittdminen
sahkoisissd viestintdaverkoissa tai joka on ehdottoman vilttdméatonta tietoyhteiskuntapalvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai kéyttdja on erityisesti pyytényt.”

Direktiivin 2002/58 6 artiklassa, jonka otsikko on "Liikennetiedot”, siddetddn seuraavaa:

1. Tilaajia ja kayttdjia koskevat liikennetiedot, jotka yleisen viestintaverkon tai yleisesti saatavilla
olevien sihkoisten viestintdpalvelujen tarjoaja kisittelee ja tallentaa, on poistettava tai tehtava
nimettomiksi, kun niitd ei endi tarvita viestinndn valittimiseen, sanotun kuitenkaan
rajoittamatta tdmaén artiklan 2, 3 ja 5 kohdan seka 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja yhteenliittdimismaksuja varten tarvittavia liikennetietoja voidaan kasitella.
Tallainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan
laillisesti riitauttaa tai maksu peria.

3. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja voi sdhkoisten
viestintdpalvelujen markkinoimiseksi tai lisdarvopalvelujen tarjoamiseksi kasitelld 1 kohdassa
tarkoitettuja tietoja siind méadrin ja niin kauan kuin tillainen palvelu tai markkinointi edellyttaa,
jos tilaaja tai kéyttdjd, jota tiedot koskevat, on antanut siihen suostumuksensa. Kayttgjille tai
tilaajille on annettava mahdollisuus perua liikennetietojen kisittelyd koskeva suostumuksensa
milloin tahansa.

5. Liikennetietojen Kkasittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten
viestintdverkkojen ja vyleisesti saatavilla olevien palvelujen tarjoajien vastuulla toimiviin
henkiloihin, jotka kasittelevit laskutusta tai liikenteenhallintaa, asiakastiedusteluja, petosten
paljastamista, sihkoisten viestintdpalvelujen markkinoimista tai lisdaarvopalvelujen tarjoamista, ja
sitd voidaan suorittaa ainoastaan kyseisten toimien vaatimassa laajuudessa.

”

Tamdn  direktiivin 9  artiklan, jonka otsikko on “Muut paikkatiedot kuin
liikennetiedot”, 1 kohdassa siadetian seuraavaa:

"Jos yleisten viestintdverkkojen tai yleisesti saatavilla olevien séhkoisten viestintdpalvelujen kéyttédjien
tai tilaajien muita paikkatietoja kuin liikennetietoja voidaan kasitelld, ndité tietoja saa kasitelld vain
silloin, kun ne on tehty nimettomiksi tai jos kéyttéjdt tai tilaajat ovat antaneet siihen suostumuksensa,
ja tietoja saa kasitelld ainoastaan siind madérin ja niin kauan kuin lisdarvopalvelujen tarjoaminen
edellyttad. Ennen kuin kayttéjdt tai tilaajat antavat suostumuksensa, palvelun tarjoajan on ilmoitettava
heille, minka tyyppisid muita paikkatietoja kuin liikennetietoja kasitelldadn, mika on késittelyn tarkoitus
ja kuinka kauan se kestaa seka siirretadnko tiedot kolmannelle osapuolelle lisdarvopalvelun tarjoamista
varten. — —”

Direktiivin 2002/58 15 artiklan, jonka otsikko on ”Direktiivin [95/46] tiettyjen sddnnosten
soveltaminen”, 1 kohdassa saddetain seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsdaddannollisia toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat vilttiméttomid, asianmukaisia ja
oikeasuhteisia demokraattisen yhteiskunnan toimenpiteita kansallisen turvallisuuden (valtion
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turvallisuus) seka puolustuksen, yleisen turvallisuuden tai rikosten tai sahkoisen viestintdjérjestelmén
luvattoman kéyton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi direktiivin
[95/46] 13 artiklan 1 kohdan mukaisesti. Tatd varten jasenvaltiot voivat muun muassa hyviksya
lainsddadannollisid toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisesta sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tdssi kohdassa sdddetyistd syistd. Kaikkien tédssd kohdassa tarkoitettujen
toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien
[SEU] 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

Saksan oikeus

TKG
Televiestintélain (Telekommunikationsgesetz), joka annettiin 22.6.2004 (BGBL 2004 I, s. 1190),

sellaisena kuin sitd sovelletaan padasioissa (jaljempéana TKG), 113 a §:n 1 momentin ensimmadisen
virkkeen sanamuoto on seuraava:

"Jaljempdnd 113 b-113 g momentissa madritellyt liikennetietojen sdilyttdmistd, kayttod ja
turvallisuutta koskeva velvollisuudet koskevat operaattoreita, jotka tarjoavat loppukéyttijille yleisesti
saatavilla olevia telepalveluita.”

TKG:n 113 b §:ssd sdddetddn seuraavaa:

”(1) Edelld 113 a §:ssé tarkoitettujen operaattorien on séilytettava tiedot Saksassa seuraavasti:

1. kymmenen viikon ajan, jos on kyse 2 ja 3 momentissa tarkoitetuista tiedoista

2. neljan viikon ajan, jos on kyse 4 momentissa tarkoitetuista paikkatiedoista.

(2) Yleisesti saatavilla olevien puhelinpalvelujen tarjoajien on siilytettava

1. puhelinnumero tai muu liittymaén, josta soitetaan, ja liittymén, johon soitetaan, tunniste seka
puhelunsiirron yhteydessa jokaisen muun kaytetyn liittyméan tunniste,

2. viestinndn alkamisen ja padttymisen pdivimaara ja kellonaika aikavyohyketietoineen,
3. tiedot kdytetystd palvelusta, jos puhelinpalvelun yhteydessi voidaan kayttaa erilaisia palveluja,
4. matkapuhelinpalvelujen tapauksessa liséksi,
a) matkapuhelinpalvelun kayttdjan kansainvilinen tunniste liittymén, josta soitetaan, ja
liittymén, johon soitetaan, osalta
b) paitelaitteiden, joista soitetaan, ja padtelaitteen, joihin soitetaan, kansainvélinen tunniste,
¢) palvelun ensimmdisen aktivoinnin pdivimadra ja kellonaika aikavyohyketietoineen, jos

palvelu on maksettu etukiteen,

5. internetpuhelinpalvelujen osalta myos liittymén, josta soitetaan, ja liittymaén, johon soitetaan,
IP-osoitteet ja annetut kayttdjatunnisteet,

Ensimmaisti virkettd sovelletaan soveltuvin osin
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1. kun viestintd tapahtuu tekstiviesteilld, multimediaviesteilld tai vastaavilla viesteilld; talloin
ensimmadisen virkkeen 2 kohdassa tarkoitetut tiedot korvataan viestin ldhetys- ja
vastaanottoajankohdalla;

2. verkon hallinnoijan osallistumisen vuoksi vastaamatta jadneet tai epdonnistuneet puhelut — —.
(3) Yleisesti saatavilla olevien internetyhteyspalvelujen tarjoajien on sdilytettava

1. tilaajalle internetin kdyttod varten annettu IP-osoite,

2. internetiin pddsyn mahdollistavan liittymén selvd tunniste ja annettu kayttdjatunniste,

3. annetusta IP-osoitteesta tapahtuvan internetin kdyton alkamisen ja paédttymisen pdivé ja aika
aikavyohyketietoineen.

(4) Matkapuhelinpalveluita kéytettdessd on sdilytettdva viestinndn alkaessa kaytettyjen puhelun
soittajan ja sen vastaanottajan liittymien kéayttdmien lahetyssolujen tunnukset. Yleisesti saatavilla
olevien internetyhteyspalvelujen yhteydessd on mobiilikiyton tapauksessa sdilytettdava
internetyhteyden alkaessa kaytettyjen lahetyssolujen tunnukset. On my0s siilytettava tiedot,
joiden perusteella saadaan selville kyseisen ldhetyssolun antennien maatieteellinen sijainti ja
sateilyn padsuunnat.

(5) Viestinndn sisdltod, tietoja vierailluista internetsivuista ja tietoja sahkopostipalveluista ei
saada sdilyttdd tdmén sédnnoksen nojalla.

(6) Edelld 99 §:n 2 momentissa tarkoitetun viestinnén taustalla olevia tietoja ei saada sdilyttaa
tdiméan sddnnoksen nojalla. Tatd sovelletaan soveltuvin osin 99 §:n 2 momentissa tarkoitetuilta
toimijoilta lahtoisin olevaan puhelinviestintddn. Edelld 99 §:n 2 momentin toisesta seitsemdnteen
virkettd sovelletaan soveltuvin osin.

”»

TKG:n 99 §:n 2 momentissa tarkoitettu viestintd, johon TKG:n 113 b §:n 6 kohdassa viitataan, on
sellaista viestintdd sosiaalialalla tai kirkon piirissd toimivien henkildiden, viranomaisten tai
jarjestojen kanssa, jossa ndmi tarjoavat puhekumppaneille, jotka ovat ldhtokohtaisesti
nimettomid, auttavan puhelimen palveluja psyykkisissa tai sosiaalisissa kriisitilanteissa, ja sitd
koskee erityiset luottamuksellisuusvelvollisuudet. TKG:n 99 §:n 2 momentin toisesta neljanteen
virkkeen mukaan kyseisen poikkeuksen edellytyksena on, ettd toimija on merkitty hakemuksesta
Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnenin
ylldpitimadn luetteloon, mikéd edellyttdaa liittymén haltijan palvelujen luonteen osoittamista
viranomaisen, julkisyhteison tai julkisoikeudellisen laitoksen tai sddtion antamalla todistuksella.

TKG:n 113 ¢ §:n §:n 1 ja 2 momentin sanamuoto on seuraava:
”(1) 113 b §:n nojalla sdilytetyt tiedot voidaan
1. luovuttaa lainvalvontaviranomaisille, kun ndmaé ovat vaatineet luovuttamista jonkin sellaisen

lain sdédnnoksen nojalla, jossa sille sallitaan 113 b §:ssd tarkoitettujen tietojen kerddminen
erittdin vakavista rikoksista rankaisemiseksi;
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2. luovuttaa Saksan osavaltion turvallisuusviranomaiselle, kun tdma on vaatinut luovuttamista
jonkin sellaisen lain sé@nnoksen nojalla, jossa sille sallitaan 113 b §:ssd tarkoitettujen tietojen
kerdaminen henkilon fyysiseen koskemattomuuteen, henkeen tai vapauteen tai liittotasavallan
tai osavaltion olemassaoloon kohdistuvan konkreettisen vaaran torjumiseksi;

(2) Edellda 113 a §:n 1 momentissa asetettujen velvollisuuksien kohteena olevat eivit saa kayttdd
113 b §:n nojalla sidilytettyja tietoja muuhun kuin 1 momentissa tarkoitettuun kéaytt6on.”

TKG:n 113 d §:ssd sdddetadn seuraavaa:

”Sen, jolle 113 a §:n 1 momentissa tarkoitettu velvollisuus on asetettu, on valvottava, ettd 113 b
§:n 1 momentin mukaisesti siilytysvelvollisuuden nojalla siilytetyt tiedot ovat suojattuja
tekniikan osalta ajanmukaisilla teknisilld ja organisatorisilla toimenpiteilld luvatonta saantia ja
kéyttod vastaan. Nditd toimenpiteitd ovat muun muassa:

—_

. erityisen turvallisen salausmenetelman kaytto,

2. tallentaminen eri tallennusinfrastruktuureissa, joka ovat erillisia tavanomaisista toiminnan
tehtavists,

3. tallentaminen internetista erillisiin tietojenkasittelyn tietojérjestelmiin, jotka on varustettu
korkealla suojelun tasolla internethyokkéyksid vastaan,

4. tietojenkasittelyyn kaytettdviin laitteisiin péddsyn rajaaminen henkil6ihin, joilla on
velvollisuudesta vastuussa olevan myontdama erityinen valtuus, ja

5. velvollisuus huolehtia siitd, ettd tietojen saantiin osallistuu védhintédn kaksi velvollisuudesta
vastuussa olevan myontdman erityisen valtuutuksen omaavaa henkil6d.”

TKG:n 113 e §:n sanamuoto on seuraava:

”(1) Edella 113 a §:n 1 momentissa tarkoitetusta velvollisuudesta vastuussa olevan on
huolehdittava siitd, ettd tietosuojavalvonnasta huolehtimiseksi jokaisesta 113 b §:n 1 momentin
tarkoitetun sdilyttamisvelvollisuuden nojalla sdilytettyjen tietojen saannista ja erityisesti tietojen
lukemisesta, jaljentdmisestd, muuttamisesta, poistamisesta ja sulkemisesta tehdddn merkinta.
Merkinndssé on ilmoitettava

1. saannin aika,

2. henkil6t, joilla on péésy tietoihin,

3. saannin tarkoitus ja luonne.

(2) Merkinnén tietoja ei saa kdyttdd muuhun kuin tietosuojavalvontaan.

(3) Edella 113 a §:n 1 momentissa tarkoitetun velvollisuudesta vastuussa olevan on huolehdittava
siitd, ettd merkintojen tiedot poistetaan vuoden kuluttua.”

ECLI:EU:C:2022:702 9
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Tietojen erityisen korkean turvallisuus- ja laatutason takaamiseksi Bundesnetzagentur fiir
Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen vahvistaa TKG:n 113 f
§:n 1 momentin mukaisesti joukon vaatimuksia, joita on TKG:n 113 f §:n 2 momentin nojalla
arvioitava jatkuvasti ja mukautettava tarvittaessa. TKG:n 113 g §:ssd edellytetddn, ettd
velvollisuudesta vastuussa olevan esittdmédan turvallisuuspolitiikkaa koskevaan selvitykseen on
sisdllytettava erityisid turvatoimenpiteita.

StPO

Rikosprosessilain (Strafprozessordnung, jiljempénd StPO) 100 g §:n 2 momentin ensimmadisen
virkkeen sanamuoto on seuraava:

"Jos tiettyjen seikkojen perusteella on syytd epdilld, ettd joku on syyllistynyt tekijdnd tai osallisena
johonkin toisessa virkkeessd kuvatuista erityisen vakavista rikoksista tai tapauksissa, jossa rikoksen
yritys on sdddetty rangaistavaksi, han on yrittanyt tehda rikoksen, ja jos rikos on myos konkreettisessa
tapauksessa erityisen vakava, [TKG:n] 113 b §:n mukaisesti tallennetut liikkennetiedot voidaan hankkia,
jos tapahtumien tutkinta tai tutkittavan henkilon olinpaikan selvittiminen muulla tavoin olisi
olennaisesti vaikeampaa tai mahdotonta ja jos tietojenhankinta on oikeasuhteista asian
merkityksellisyyteen néhden.”

StPO:n 101 a §:n 1 momentin mukaan 100 g §:n mukainen liikennetietojen hankinta edellyttaa
tuomioistuimen péatostd. StPO:n 101 a §:n 2 momentin mukaan tuomioistuimen paatoksessd on
arvioitava toimenpiteen tarpeellisuutta ja oikeasuhteisuutta kyseisessd konkreettisessa
tapauksessa. StPO:n 101 a §:n 6 momentissa sdddetdén, ettd sen toteuttamisesta on ilmoitettava
viestintddn osallistuneille.

Pidasiat ja ennakkoratkaisukysymykset

SpaceNet ja Telekom Deutschland tarjoavat Saksassa vyleisesti saatavilla olevia
internetyhteyspalveluja. Jalkimmadinen yhtio tarjoaa Saksassa myos yleisesti saatavilla olevia
puhelinpalveluja.

Nami palveluntarjoajat riitauttivat Verwaltungsgericht Kolnissd (Kolnin hallintotuomioistuin,
Saksa) niille TKG:n 113 a §:n 1 momentin ja 113 b §:n sddnnoksissd asetetun velvollisuuden
tallentaa 1.7.2017 lahtien asiakkaidensa televiestinnin liikenne- ja paikkatiedot.

Verwaltungsgericht Koln katsoi 20.4.2018 antamissaan tuomioissa, ettd SpaceNet ja Telekom
Deutschland eivit olleet velvollisia sidilyttdméadn asiakkaita, joille ne tarjoavat internetyhteytts,
koskevia TKG:n 113 b §:n 3 momentissa tarkoitettuja liikennetietoja ja ettd Telekom
Deutschland ei ollut velvollinen siilyttdmadan myoskdadn asiakkaita, joille se tarjoaa yleisesti
saatavilla olevia puhelinpalveluja, koskevia TKG:n 113 b §:n 2 momentin ensimmadisessd ja
toisessa virkkeessd tarkoitettuja liikennetietoja. Tama tuomioistuin ndet katsoi 21.12.2016
annetun tuomion Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970) valossa,
ettd kyseinen sdilyttimisvelvollisuus oli unionin oikeuden vastainen.

Saksan liittotasavalta teki nidistd tuomioista Revision-valituksen Bundesverwaltungsgerichtiin
(liittovaltion ylin hallintotuomioistuin, Saksa), joka on ennakkoratkaisua pyytanyt tuomioistuin.
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Mainittu tuomioistuin katsoo, ettd kysymys siitd, onko TKG:n 113 a §:n 1 momentin ja 113 b §:n
sadnnoksissd sdddetty sdilyttamisvelvollisuus unionin oikeuden vastainen, riippuu direktiivin
2002/58 tulkinnasta.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa tédltd osin, ettd unionin tuomioistuin on jo
21.12.2016 antamassaan tuomiossa Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970) todennut lopullisesti, ettd liikenne- ja paikkatietojen sdilyttamisté ja kansallisten
viranomaisten oikeutta saada néditd tietoja koskevat sddnnostot kuuluvat ldahtokohtaisesti
direktiivin 2002/58 soveltamisalaan.

Se toteaa myo0s, ettd pddasioissa kyseessd oleva siilyttamisvelvollisuus, siltd osin kuin silla
rajoitetaan direktiivin 2002/58 5 artiklan 1 kohtaan, 6 artiklan 1 kohtaan ja 9 artiklan 1 kohtaan
perustuvia oikeuksia, voidaan oikeuttaa ainoastaan tdmén direktiivin 15 artiklan 1 kohdan
perusteella.

Se muistuttaa téssd yhteydessd, ettd 21.12.2016 annetusta tuomiosta Tele2 Sverige ja Watson ym.
(C-203/15 ja C-698/15, EU:C:2016:970) ilmenee, etté direktiivin 2002/58 15 artiklan 1 kohtaa, kun
sitd luetaan perusoikeuskirjan 7, 8 ja 11 artiklan sekéd 52 artiklan 1 kohdan valossa, on tulkittava
siten, ettd se on esteend kansalliselle sddnndstolle, jossa rikollisuuden torjumiseksi sdddetddn
kaikkien tilaajien ja rekisterdityjen kayttdjien kaikkien liikenne- ja paikkatietojen yleisestd ja
erotuksetta tapahtuvasta sailyttamisesta kaikkien sahkoisten viestintavélineiden osalta.

Ennakkoratkaisua pyytédneen tuomioistuimen mukaan on niin, ettd padasioissa kyseessé olevassa
kansallisessa sddnnostossa — kuten edelld mainittuun tuomioon johtaneissa asioissa kyseessd
olleissa kansallisissa sddnnostoissda — ei edellytetd mitddn perustetta tietojen sdilyttdmiselle eika
minkéédnlaista yhteytta sdilytettyjen tietojen ja rikoksen tai yleiseen turvallisuuteen kohdistuvan
vaaran valilld. Téssd kansallisessa sddnnostossa ndet sellaisesta tietojen sdilyttdmisestd, joka
koskee suurinta osaa televiestinndn merkityksellisistd liikennetiedoista ja joka on perustetta
edellyttamatonts, yleistd ja henkilollisesti, ajallisesti ja maantieteellisesti erottelematonta.

Ennakkoratkaisua pyytdnyt tuomioistuin katsoo kuitenkin, ettei ole mahdotonta, ettd pédasioissa
kyseessd olevaa sidilyttamisvelvollisuutta voitaisiin perustella direktiivin
2002/58 15 artiklan 1 kohdan nojalla.

Se toteaa ensinnikin, ettd toisin kuin 21.12.2016 annettuun tuomioon Tele2 Sverige ja Watson
ym. (C-203/15 ja C-698/15, EU:C:2016:970) johtaneissa asioissa kyseesséd olleissa kansallisissa
sddnnostoissd, padasioissa kyseessd olevassa kansallisessa lainsdddédnnossa ei edellytetd kaikkien
tilaajien ja rekisterdityjen kayttdjien televiestintdd koskevien kaikkien liikennetietojen
sailyttamistda  kaikkien sdahkoisten viestintdvilineiden osalta. Sailyttdmisvelvollisuuden
ulkopuolelle jad viestinndn  sisédlto, eikd tietoja  vierailluista internetsivuista ja
sahkopostipalveluista sekd sosiaalialalla tai kirkon piirissd toimivien auttavan puhelimen
palveluihin tulevasta tai niistd ldhtevdstd viestinndstd voida myoskadn sailyttdd, kuten
TKG:n 113 b §:n 5 ja 6 momentista ilmenee.

Toiseksi kyseinen tuomioistuin toteaa, ettd TKG:n 113 b §:n 1 momentissa sdddetdén, ettd
sailyttdmisen kesto on paikkatietojen osalta nelja viikkoa ja liikennetietojen osalta kymmenen
viikkoa, kun taas yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen yhteydessa tuotettavien tai kisiteltdvien tietojen sailyttamisestd ja direktiivin
2002/58/EY muuttamisesta 15.3.2006 annetussa Euroopan parlamentin ja neuvoston direktiivissa
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2006/24/EY (EUVL 2006, L 105, s. 54), johon 21.12.2016 annetussa tuomiossa Tele2 Sverige ja
Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970) kyseessd olleet kansalliset sdadnnostot
perustuivat, sdddettiin sdilyttdmisajasta, joka oli kuudesta kuukaudesta kahteen vuoteen.

Ennakkoratkaisua pyytdneen tuomioistuimen mukaan on niin, ettd vaikka tiettyjen
viestintdvilineiden tai tiettyjen tietoryhmien poissulkeminen ja sdilytysajan rajoittaminen eivat
riitd poistamaan kokonaan vaaraa siitd, ettd asianomaisista henkiloistd laaditaan tdydellinen
profiili, tdméd vaara on vidhentynyt pddasioissa kyseessd olevan kansallisen lainsdddénnon
taytantoonpanon yhteydessa kuitenkin huomattavasti.

Kolmanneksi téhédn lainsddadantoon sisdltyy sen mukaan tiukkoja sdilytettyjen tietojen suojaamista
ja saatavuutta koskevia rajoituksia. Yhtdaltd silld taataan sdilytettyjen tietojen tehokas suoja ndiden
tietojen vadrinkdyttod ja niiden lainvastaista saantia koskevilta vaaroilta. Toisaalta sdilytettyja
tietoja voidaan kayttdd vain vakavien rikosten torjuntaan tai henkilon fyysiseen
koskemattomuuteen, henkeen tai vapauteen tai liittotasavallan tai osavaltion olemassaoloon
kohdistuvan konkreettisen vaaran ehkdisemiseen.

Neljanneksi direktiivin 2002/58 15 artiklan 1 kohdan tulkitseminen siten, ettd kaikenlainen
tietojen sdilyttdminen ilman perustetta olisi yleisesti unionin oikeuden vastaista, voisi olla
ristiriidassa jasenvaltioiden toimintavelvollisuuden kanssa, joka johtuu perusoikeuskirjan
6 artiklassa vahvistetusta oikeudesta turvallisuuteen.

Viidenneksi ennakkoratkaisua pyytanyt tuomioistuin katsoo, ettd direktiivin 2002/58 15 artiklan
tulkitseminen siten, ettd se olisi esteena tietojen yleiselle sdilyttamiselle, rajoittaisi huomattavasti
kansalliselle lainsaétdjéalle kuuluvaa liikkumavaraa rikoksista rankaisemista ja yleistd turvallisuutta
koskevalla alalla, joka SEU 4 artiklan 2 kohdan mukaan siilyy yksinomaan kunkin jasenvaltion
vastuulla.

Kuudenneksi ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd on otettava huomioon
Euroopan ihmisoikeustuomioistuimen oikeuskdytanto, ja se toteaa ihmisoikeustuomioistuimen
katsoneen, ettd ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen
yleissopimuksen (jdljempénd Euroopan ihmisoikeussopimus) 8 artikla ei ole esteend kansallisille
sadnnoksille, joissa sdddetddn rajat ylittdvan viestinndn massaseurannasta, kun otetaan huomioon
useisiin jasenvaltioihin nykyisin kohdistuvat uhat sekéd tekniset vilineet, joihin terroristit ja
rikolliset voivat vastedes tukeutua tehdékseen rikoksia.

Tassa tilanteessa Bundesverwaltungsgericht paitti lykata asioiden kisittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”Onko direktiivin [2002/58] 15 artiklaa tulkittava yhtéélta [perusoikeuskirjan] 7, 8 ja 11 artiklan
sekd 52 artiklan 1 kohdan ja toisaalta [perusoikeuskirjan] 6 artiklan ja [SEU] 4 artiklan valossa
siten, ettd se on esteend kansalliselle lainsdddannolle, jossa yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoajat velvoitetaan sdilyttdiméédn ndiden palvelujen loppukayttijien liikenne-
ja paikkatiedot, jos

1) téssd velvoitteessa ei edellytetd mitddn erityistd paikallista, ajallista tai maantieteellistd aluetta
koskevaa perustetta,
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tallentamisvelvoite koskee yleisesti saatavilla olevien puhelinpalvelujen tarjoamisen — teksti- ja

multimediaviestien tai vastaavien viestien sekd vastaamattomien tai epdonnistuneiden

puhelujen vilittiminen mukaan luettuna — yhteydessd seuraavia tietoja:

a) puhelinnumero tai muu liittymén, josta soitetaan, ja liittymédn, johon soitetaan, tunniste
sekd puhelunsiirron yhteydessé jokaisen muun asianomaisen liittymén tunniste,

b) yhteyden alkamisen ja pddttymisen pédivimadard ja kellonaika tai - teksti- ja
multimediaviestien tai vastaavien viestien vilittdmisen yhteydessd — viestin lahettdmis- ja
vastaanottamisajankohta aikavyohyketietoineen,

c) tiedot kaytetystd palvelusta, jos puhelinpalvelun yhteydessd voidaan kayttdd erilaisia
palveluja,

d) matkapuhelinpalvelujen tapauksessa liséksi,

i) matkapuhelinpalvelun tilaajien kansainvdlinen tunniste liittymén, josta soitetaan, ja
liittyman, johon soitetaan, osalta

ii) padtelaitteiden, joista soitetaan, ja péadtelaitteen, joihin soitetaan, kansainvélinen
tunniste,

iii) palvelun ensimmadisen aktivoinnin pédivamaara ja kellonaika aikavyohyketietoineen, jos
palvelu on maksettu etukiteen,

iv) niiden solujen nimet, joita liittyma4, josta soitetaan, ja liittym4, johon soitetaan, kayttivit
yhteyden alussa,

e) internetpuhelinpalvelujen osalta myds liittymén, josta soitetaan, ja liittymén, johon
soitetaan, internetprotokollaosoitteet (jaljempéana IP-osoite) ja annetut kéyttdjatunnisteet,

tallentamisvelvoite koskee yleisesti saatavilla olevien internetpalvelujen tarjoamisen yhteydessa

seuraavia tietoja:

a) tilaajalle internetin kéytt6d varten annettu IP-osoite

b) liittymadn, jolla internetia kéytetdan, yksiselitteinen tunniste ja annettu kéyttdjatunniste

¢) annetun IP-osoitteen avulla tapahtuvan internetin kidyton alkamisen ja péédttymisen
paivamaadra ja kellonaika aikavyohyketietoineen

d) mobiilikdytossa internetyhteyden alkaessa kéytetyn solun tunniste

seuraavia tietoja ei saa tallentaa:

a) viestinnan sisaltoa,

b) tietoja vierailluista internetsivuista,

c) tietoja sahkopostipalveluista,

d) tietoja yhteyksistéd sosiaalialalla tai kirkon piirissd toimivien henkiléiden, viranomaisten ja
jarjestojen liittymiin tai tallaisista liittymista

sdilyttdminen kestdd paikkatietojen, ts. kdytetyn solun tunnisteen, osalta nelja viikkoa ja
muiden tietojen osalta kymmenen viikkoa,

taataan sdilytettyjen tietojen tehokas suoja véadrinkaytosriskiltd ja kaikenlaiselta luvattomalta
paasylta

sdilytettyja tietoja voidaan kayttdd ainoastaan erityisten vakavien rikosten syyteharkintaan ja
henkilon terveyteen, henkeen tai vapauteen tai liitto- tai osavaltioon kohdistuvan
konkreettisen vaaran torjumiseen, lukuun ottamatta tilaajalle internetin kéyttod varten
annettua IP-osoitetta, jonka kaytto paikkatietojen haussa on sallittua kaikenlaisten rikosten
syyteharkintaa, yleiseen turvallisuuteen ja jarjestykseen kohdistuvan vaaran torjumista ja
tiedustelupalvelujen tehtédvien hoitamista varten?”
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Asian kasittelyn vaiheet unionin tuomioistuimessa

Unionin tuomioistuimen presidentin 3.12.2019 tekemalla paéatokselld asiat C-793/19 ja C-794/19
yhdistettiin kirjallista ja suullista kasittelyéd sekéd tuomion antamista varten.

Unionin tuomioistuimen presidentin 14.7.2020 antamalla méadrdyksella yhdistettyjen asioiden
C-793/19 ja C-794/19 [Kasittelyd lykdttiin - unionin  tuomioistuimen  tydjérjestyksen
55 artiklan 1 kohdan b alakohdan nojalla siihen saakka, kunnes yhdistetyissd asioissa La
Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18) annettiin tuomio.

Unionin tuomioistuimen annettua 6.10.2020 tuomion Quadrature du Net ym. (C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791) unionin tuomioistuimen presidentti maérési 8.10.2020,
ettd asian kasittelya yhdistetyissd asioissa C-793/19 ja C-794/19 jatketaan.

Ennakkoratkaisua pyytdnyt tuomioistuin, jolle kirjaamo antoi kyseisen tuomion tiedoksi, ilmoitti
pitdvdnsd ennakkoratkaisupyyntonsé voimassa.

Ennakkoratkaisua pyytdnyt tuomioistuin huomautti tdssd yhteydessd aluksi, ettd pédasioissa
kyseessd olevassa lainsddddannossa sdddetty sdilyttamisvelvollisuus koskee vahdisempad tietojen
madrdd ja lyhyempdd sdilyttdmisaikaa kuin ne, joista 6.10.2020 annettuun tuomioon La
Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) johtaneissa asioissa
kyseessd olleissa kansallisissa sddnnostoissd sdddettiin. Namd erityispiirteet vihentédvit sitd
mahdollisuutta, ettd siilytettyjen tietojen perusteella voitaisiin tehdd hyvin tdsmallisid paatelmia
niiden henkil6iden yksityiselamastd, joiden tietoja on siilytetty.

Tamadn jéilkeen se totesi uudelleen, ettd padasioissa kyseessa olevalla kansallisella lainsdadannolla
taataan sdilytettyjen tietojen tehokas suoja vadrinkdyttod ja lainvastaista saantia koskevilta
vaaroilta.

Lopuksi se korosti, ettd siitd, onko péadasioissa kyseessd olevassa kansallisessa lainsddddnnossa
saddetty IP-osoitteiden sdilyttdminen unionin oikeuden mukaista, ei ole varmuutta, koska
6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) 155 ja 168 kohta ovat ristiriidassa keskenddn. Ennakkoratkaisua pyytédneen
tuomioistuimen mukaan téstd tuomiosta aiheutuu siten epavarmuutta siitd, edellyttdako unionin
tuomioistuin IP-osoitteiden siilyttdmisen osalta sitd, ettd on oltava olemassa siilyttdmisperuste,
joka liittyy kansallisen turvallisuuden turvaamista, vakavan rikollisuuden torjuntaa tai yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkaisya koskevaan tavoitteeseen, — kuten kyseisen
tuomion 168 kohdasta ilmenee — vai onko niin — kuten saman tuomion 155 kohdasta ilmenee —,
ettd IP-osoitteiden siilyttdminen on sallittua my®os silloin, kun konkreettista perustetta ei ole ja
kun vain séilytettyjen tietojen kiyttod rajoitetaan ndilla tavoitteilla.

Ennakkoratkaisukysymyksen tarkastelu

Ennakkoratkaisua pyytdnyt tuomioistuin pyrkii ennakkoratkaisukysymyksellddn selvittamaan
padasiallisesti, onko direktiivin 2002/58 15 artiklan 1 kohtaa, kun sitd luetaan perusoikeuskirjan
6—8 ja 11 artiklan seké 52 artiklan 1 kohdan ja SEU 4 artiklan 2 kohdan valossa, tulkittava siten,
ettd se on esteend kansalliselle lainsdddénnolliselle toimenpiteelle, jonka mukaan yleisesti
saatavilla olevien sdahkoisten viestintdpalvelujen tarjoajien on tiettyja poikkeuksia lukuun
ottamatta siilytettdva yleisesti ja erotuksetta suurin osa kyseisten palvelujen loppukayttédjien
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liilkenne- ja sijaintitiedoista taman direktiivin 15 artiklan 1 kohdassa lueteltuihin tarkoituksiin ja
erityisesti vakavista rikoksista rankaisemiseksi tai kansalliseen turvallisuuteen kohdistuvan
konkreettisen vaaran ehkdisemiseksi, siten, ettd siind sdddetddn useiden viikkojen sdilytysajasta ja
sadnnoistd, joilla pyritddn varmistamaan siilytettyjen tietojen tehokas suoja tietojen vadrinkayttoa
ja lainvastaista saantia koskevilta vaaroilta.

Direktiivin 2002/58 sovellettavuus

Irlannin sekéd Ranskan, Alankomaiden, Puolan ja Ruotsin hallitusten perusteluista, joiden mukaan
on niin, ettd siltd osin kuin pédasioissa kyseessd oleva kansallinen lainsdddédnté on annettu
erityisesti kansallisen turvallisuuden suojaamiseksi, se ei kuulu direktiivin 2002/58
soveltamisalaan, on riittdvdd muistuttaa, ettd padasioissa kyseessd olevan kaltainen kansallinen
sadnnosto, jonka mukaan sdhkoisten viestintdpalvelujen tarjoajien on siilytettdvé liikenne- ja
paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi, kuuluu
direktiivin 2002/58 soveltamisalaan (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 104 kohta).

Direktiivin 2002/58 15 artiklan 1 kohdan tulkinta

Katsaus unionin tuomioistuimen oikeuskdytdinnaostd ilmeneviin periaatteisiin

Vakiintuneen oikeuskdytdnndn mukaan unionin oikeuden sddnnoéksen tulkitsemisessa on otettava
huomioon sen sanamuodon lisdksi sen asiayhteys seka silld sddnnostolla tavoitellut paamaarat,
jonka osa se on, ja erityisesti tdimén sddnnoston syntyhistoria (tuomio 5.4.2022, Commissioner of
An Garda Siochdna ym., C-140/20, EU:C:2022:258, 32 kohta oikeuskéyténtoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan sanamuodosta ilmenee, ettd lainsdaddénndllisilla
toimenpiteilld, jotka jdsenvaltiot voivat sen mukaan toteuttaa siind vahvistetuin edellytyksin,
voidaan pyrkid ainoastaan "rajoittamaan” muun muassa direktiivin 2002/58 5, 6 ja 9 artiklassa
saddettyjen oikeuksien ja velvollisuuksien “soveltamisalaa” (tuomio 5.4.2022, Commissioner of
An Garda Siochdna ym., C-140/20, EU:C:2022:258, 33 kohta).

Silta osin kuin kyse on jérjestelmaéstd, joka on otettu kayttoon talla direktiivilld ja johon direktiivin
15 artiklan 1 kohta kuuluu, muistutettakoon, ettd mainitun direktiivin 5 artiklan 1 kohdan
ensimmadisen ja toisen virkkeen mukaan jdsenvaltioiden on kansallisella lainsdadannolla
varmistettava yleisen viestintdverkon ja yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen
vilitykselld tapahtuvan viestinndn ja siihen liittyvien liikennetietojen luottamuksellisuus. Niiden
on erityisesti kiellettdvd se, ettd muut henkilot kuin kayttdjat ilman kyseisten kayttédjien
nimenomaista suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat
tai valvovat viestintdd ja siihen liittyvid liikennetietoja, jollei se ole laillisesti sallittua saman
direktiivin 15 artiklan 1 kohdan mukaisesti (tuomio 5.4.2022, Commissioner of An Garda
Siochéna ym., C-140/20, EU:C:2022:258, 34 kohta).

Unionin tuomioistuin on jo todennut taltd osin, ettd direktiivin 2002/58 5 artiklan 1 kohdassa
vahvistetaan  sekd  sdhkoisen  viestinndn ettd sithen liittyvien liikennetietojen
luottamuksellisuuden periaate ja ettd se merkitsee muun muassa sitd, ettd muita henkiloitda kuin
kayttdjia on ldhtokohtaisesti kielletty tallentamasta kyseistd viestintdd ja kyseisid tietoja ilman
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kayttdjien suostumusta (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, 107 kohta ja tuomio 5.4.2022, Commissioner of An Garda Siochana
ym., C-140/20, EU:C:2022:258, 35 kohta).

Tama sddnnds ilmentéd tavoitetta, johon unionin lainsédétdja pyrki antaessaan direktiivin 2002/58.
Direktiivin 2002/58 taustalla olevan ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
henkilotietojen kasittelystd ja yksityisyyden suojasta siahkoisen viestinndn alalla (KOM(2000) 385
lopullinen) perusteluista ilmenee, ettd unionin lainsadtédjan tarkoituksena on ollut "varmistaa, etta
henkilotietojen ja yksityisyyden suojan korkean tason sdilyminen taataan kaikissa sdhkoisen
viestinndn palveluissa kéytetystd tekniikasta riippumatta”. Direktiivin tavoitteena on, kuten
etenkin sen johdanto-osan kuudennesta ja seitseméannestd perustelukappaleesta ilmenee, suojata
sahkoisten viestintdpalvelujen kayttdjid uusista teknologioista ja muun muassa tietojen
automaattisen tallennus- ja kisittelykapasiteetin lisddntymisestd aiheutuvilta heiddn
henkil6tietoihinsa ja yksityisyyteensa liittyvilta riskeiltd. Erityisesti kuten kyseisen direktiivin
johdanto-osan toisessa perustelukappaleessa todetaan, unionin lainséétijin tahto on varmistaa
perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen niiden oikeuksien tdysimédrdinen
kunnioittaminen, jotka koskevat yksityisyyden suojaa ja henkilotietojen suojaa (ks. vastaavasti
tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 36 kohta
oikeuskayténtoviittauksineen).

Unionin lainsdétdjd on siis kyseisen direktiivin antaessaan konkretisoinut ndma oikeudet, joten
sahkoisten viestintdvdlineiden kayttdjilla on oikeus odottaa ldhtokohtaisesti, ettd heiddan
viestintdnsd ja siihen liittyvit tiedot sdilyvat nimettomind eiké niitd voida tallentaa, jos he eivit
ole antaneet siihen suostumustaan (tuomio 6.102020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 109 kohta ja tuomio 5.4.2022, Commissioner of An Garda
Siochéna ym., C-140/20, EU:C:2022:258, 37 kohta).

Siltd osin kuin on kyse tilaajia ja kayttdjid koskevien liikennetietojen késittelysta ja tallentamisesta
sahkoisten viestintdpalvelujen tarjoajien toimesta, direktiivin 2002/58 6 artiklanl kohdassa
sdddetddn, ettd ndma tiedot on poistettava tai tehtdvd nimettomiksi, kun niitd ei enda tarvita
viestinndn vélittdmiseen, ja sen 2 kohdassa tdsmennetddn, ettd tilaajalaskujen ja
yhteenliittdmismaksujen laatimiseen tarvittavia liikennetietoja voidaan kasitelld vain sen
ajanjakson pédttymiseen saakka, jona maksu voidaan laillisesti riitauttaa tai maksu peria.
Kyseisen direktiivin 9 artiklan 1 kohdan mukaan muita kuin liikennetta koskevia paikkatietoja saa
kasitelld vain tietyin edellytyksin ja sen jdlkeen, kun ne on tehty nimettomiksi, tai jos kayttdjat tai
tilaajat ovat antaneet siihen suostumuksensa.

Niin ollen direktiivissda 2002/58 ei ainoastaan rajata tdllaisten tietojen saantia asettamalla takeet,
joilla pyritddn estiméén vadrinkaytokset, vaan siind myos vahvistetaan erityisesti periaate, jonka
mukaan kolmannet eivdt saa tallentaa tietoja (tuomio 5.4.2022, Commissioner of An Garda
Siochdna ym., C-140/20, EU:C:2022:258, 39 kohta).

Silta osin kuin direktiivin 2002/58 15 artiklan 1 kohdassa sallitaan se, ettd jasenvaltiot toteuttavat
lainsdddédnnollisia toimenpiteitd, joilla muun muassa tdmén direktiivin 5, 6 ja 9 artiklassa
saddettyjen oikeuksien ja velvollisuuksien — kuten tdmén tuomion 52 kohdassa mainittujen
viestinndn luottamuksellisuudesta ja siihen liittyvien liikennetietojen tallentamisen kiellosta
johtuvien velvollisuuksien — ”soveltamisalaa rajoitetaan”, kyseisessd sdadnnoksessd sdddetddn
poikkeuksesta muun muassa mainituissa 5, 6 ja 9 artiklassa sdddettyyn padsaantoon, ja sitd on
ndin ollen vakiintuneen oikeuskaytinnon mukaisesti tulkittava suppeasti. Téllainen sdédnnos ei
ndin ollen voi olla perusteena sille, ettd sdahkoisen viestinndn ja siihen liittyvien tietojen
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luottamuksellisuuden takaamista koskevasta periaatteellisesta velvollisuudesta ja erityisesti
kyseisen direktiivin 5 artiklassa nimenomaisesti sdddetystd ndiden tietojen tallentamista
koskevasta kiellosta poikkeamisesta tulisi padsaanto, silla muutoin tehtdisiin viimeksi mainitun
sadnnoksen sisélto laajalti tyhjéaksi (tuomio 5.4.2022, Commissioner of An Garda Siochdna ym.,
C-140/20, EU:C:2022:258, 40 kohta oikeuskayténtoviittauksineen).

Unionin tuomioistuin on jo todennut tavoitteista, joilla voidaan oikeuttaa muun muassa
direktiivin 2002/58 5, 6 ja 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien rajoittaminen,
ettd kyseisen direktiivin 15 artiklan 1 kohdan ensimmadisessd virkkeessd oleva tavoitteiden
luettelo on tyhjentdvd, joten kyseisen sdadnnoksen nojalla toteutetun lainsdddannollisen
toimenpiteen on vastattava tosiasiallisesti ja ehdottomasti jotain ndistéd tavoitteista (ks. tuomio
5.4.2022, Commissioner of An Garda Siochdana ym., C-140/20, EU:C:2022:258, 41 kohta
oikeuskaytédntoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan kolmannesta virkkeesti ilmenee lisiksi, ettd
jasenvaltioiden tdmdn sddnnoksen nojalla toteuttamien toimenpiteiden on oltava unionin
oikeuden vyleisten periaatteiden, joihin kuuluu suhteellisuusperiaate, mukaisia ja niiden on
varmistettava perusoikeuskirjassa taattujen perusoikeuksien kunnioittaminen. Unionin
tuomioistuin on taltd osin jo katsonut, ettd jasenvaltion sdhkoisten viestintdpalvelujen tarjoajille
kansallisella lainsddadannolld asettama velvollisuus sdilyttda liikennetiedot, jotta toimivaltaiset
kansalliset viranomaiset voivat tarvittaessa saada niitd, herdattdd kysymyksid paitsi
perusoikeuskirjan 7 ja 8 artiklaan, jotka koskevat yksityisyyden suojaa ja henkil6tietojen suojaa,
myo6s sananvapautta koskevaan perusoikeuskirjan 11 artiklaan néhden; sananvapaus on eris
demokraattiseen ja moniarvoiseen yhteiskuntaan liittyvéd olennainen perusta ja kuuluu arvoihin,
joille Euroopan unioni SEU 2 artiklan mukaisesti perustuu (ks. vastaavasti tuomio 5.4.2022,
Commissioner of An Garda Siochdana ym., C-140/20, EU:C:2022:258, 42 ja 43 kohta
oikeuskéytdntoviittauksineen).

Taltd osin on tdsmennettivd, ettd liikenne- ja paikkatietojen sdilyttiminen merkitsee sindnsa
yhtéaltda poikkeusta direktiivin 2002/58 5 artiklan 1 kohdassa sdéddetysta kiellosta, jonka mukaan
muut henkilot kuin kayttdjat eivat saa tallentaa nditd tietoja, ja toisaalta puuttumista
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin vyksityiselaimén kunnioittamista ja
henkil6tietojen suojaa koskeviin perusoikeuksiin, eikd merkitysta ole silld, ovatko kyseessé olevat
yksityiselamadn liittyvét tiedot arkaluonteisia, tai onko asianomaisille mahdollisesti aiheutunut
haittaa tdstd puuttumisesta, tai kiytetddanko sailytettyjé tietoja myohemmin (ks. vastaavasti tuomio
5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 44 kohta
oikeuskaytédntoviittauksineen).

Tamad padtelmd on sitdkin perustellumpi, koska liikenne- ja paikkatiedot voivat paljastaa tietoja
huomattavasta mééréstd asianomaisten henkildiden yksityiselamaan liittyvid seikkoja, ja myds
arkaluonteisia tietoja, kuten seksuaalista suuntautumista, poliittisia mielipiteitd, uskonnollista,
filosofista, yhteiskunnallista tai muuta vakaumusta seké terveydentilaa koskevia tietoja, vaikka
téllaiset tiedot saavat unionin oikeudessa lisaksi erityistd suojaa. Ndiden tietojen kokonaisuus voi
mahdollistaa hyvin tarkkojen pddtelmien tekemisen niiden henkiloiden, joiden tietoja on
sailytetty, yksityiselamdstd, kuten eldamintavoista, vakituisista tai tilapédisista oleskelupaikoista,
paivittdisestd tai muusta liikkumisesta, toiminnasta sekd ndiden henkildiden sosiaalisista
suhteista ja heiddn sosiaalisesta ymparistostddn. Niiden perusteella voidaan erityisesti laatia
rekisterdityjen profiili, joka on yksityiselaméan kunnioittamista koskevan oikeuden kannalta aivan
yhtd arkaluonteista tietoa kuin itse viestinnén siséltdé (tuomio 5.4.2022, Commissioner of An
Garda Siochdna ym., C-140/20, EU:C:2022:258, 45 kohta oikeuskdyténtoviittauksineen).
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Nidin ollen yhtddltd liikenne- ja paikkatietojen sdilyttiminen poliisikdyttoon on omiaan
loukkaamaan perusoikeuskirjan 7 artiklassa vahvistettua oikeutta viestinndn kunnioittamiseen ja
vaikuttamaan ennalta ehkéisevésti siihen, miten sdahkoisten viestintavilineiden kayttajat kayttavat
perusoikeuskirjan 11 artiklassa taattua sananvapauttaan; ndmi vaikutukset ovat lisdksi sitd
vakavampia, mitd enemmain tietoja sdilytetdén ja mitd moninaisempia ne ovat. Kun toisaalta
otetaan huomioon niiden liikenne- ja paikkatietojen huomattava maér4, jotka voidaan sdilyttaa
jatkuvasti yleista ja erotuksetta tapahtuvaa sdilyttamistéd koskevalla toimenpiteelld, sekd sen tiedon
arkaluonteisuus, jotka téllaisista tiedoista voidaan saada, pelkdstddn siihen, ettd sdhkoisten
viestintdpalvelujen tarjoajat sdilyttdvit mainitut tiedot, liittyy tietojen véadrinkayttoa ja
lainvastaista saantia koskevia vaaroja (ks. vastaavasti tuomio 5.4.2022, Commissioner of An
Garda Siochana ym., C-140/20, EU:C:2022:258, 46 kohta oikeuskaytantoviittauksineen).

Koska direktiivin 2002/58 15 artiklan 1 kohdassa annetaan kuitenkin jasenvaltioille mahdollisuus
rajoittaa tdmdn tuomion 51-54 kohdassa tarkoitettuja oikeuksia ja velvollisuuksia, kyseinen
sadnnos ilmentaa sitd, ettd perusoikeuskirjan 7, 8 ja 11 artiklassa vahvistetut oikeudet eivét ole
ehdottomia vaan ne on suhteutettava siihen tehtdvadn, joka niilld on yhteiskunnassa. Kuten
perusoikeuskirjan 52 artiklan 1 kohdasta ilmenee, siind sallitaan ndet ndiden oikeuksien
kédyttdmisen rajoittaminen, kunhan néistd rajoituksista sdddetddn lailla mainittujen oikeuksien
keskeista sisdltod kunnioittaen ja kunhan ne suhteellisuusperiaatteen mukaisesti ovat tarpeellisia
ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkildiden oikeuksia ja vapauksia. Kun direktiivin 2002/58 15 artiklan 1 kohtaa
tulkitaan perusoikeuskirjan valossa, tulkinnassa on siten otettava huomioon myds
perusoikeuskirjan 3, 4, 6 ja 7 artiklassa vahvistettujen oikeuksien tirkeys sekd kansallisen
turvallisuuden suojelua ja vakavan rikollisuuden torjuntaa koskevien tavoitteiden tarkeys, milla
myotdvaikutetaan muiden henkildiden oikeuksien ja vapauksien suojeluun (tuomio 5.4.2022,
Commissioner of An Garda Siochana ym. C-140/20, EU:C:2022:258, 48 kohta
oikeuskaytédntoviittauksineen).

Siltd osin kuin on kyse erityisesti sellaisten rikosten tehokkaasta torjunnasta, joiden uhreja ovat
etenkin alaikdiset ja muut haavoittuvaisessa asemassa olevat henkilot, on otettava huomioon, etta
perusoikeuskirjan 7 artiklasta voi seurata viranomaisia koskevia toimintavelvollisuuksia sellaisten
oikeudellisten toimenpiteiden toteuttamiseksi, joilla suojataan yksityis- ja perhe-elamaa. Téllaiset
velvollisuudet voivat perustua myos mainittuun 7 artiklaan kodin ja viestinnén suojaamisen osalta
sekd 3 ja 4 artiklaan jokaisen ruumiillisen ja henkisen koskemattomuuden suojaamisen osalta seka
kidutuksen sekd epdinhimillisen tai halventavan kohtelun kiellon osalta (tuomio 5.4.2022,
Commissioner of An Garda Siochana ym. C-140/20, EU:C:2022:258, 49 kohta
oikeuskaytdntoviittauksineen).

Kun otetaan huomioon ndma erilaiset toimintavelvollisuudet, kyseessa olevat legitiimit intressit ja
oikeudet on vilttdmidttd sovitettava yhteen on erityisesti luotava oikeudellinen kehys téta
yhteensovittamista varten (ks. vastaavasti tuomio 5.4.2022, Commissioner of An Garda Siochéna
ym., C-140/20, EU:C:2022:258, 50 kohta oikeuskayténtoviittauksineen).

Tassd yhteydessd direktiivin 2002/58 15 artiklan 1 kohdan ensimmaisestd virkkeestd seuraa, ettd
jasenvaltiot voivat toteuttaa tdmén tuomion 52 kohdassa mainitusta luottamuksellisuuden
periaatteesta poikkeavan toimenpiteen, jos tdllainen toimenpide on “vilttdmat[on],
asianmukai[nen] ja oikeasuhtei[nen] demokraattisen yhteiskunnan toimenpi[de]”, ja kyseisen
direktiivin johdanto-osan 11 perustelukappaleessa tdismennetddn, ettd tillaisen toimenpiteen on
“ehdottomasti” oltava oikeassa suhteessa sen tarkoitukseen ndhden.
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Taltd osin on huomautettava, etté yksityiselaiman kunnioittamista koskevan perusoikeuden suoja
edellyttdd unionin tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan, ettd poikkeukset
henkildtietojen suojasta ja sitd koskevat rajoitukset toteutetaan tdysin vélttimattoméan rajoissa.
Yleisen edun mukaiseen tavoitteeseen ei myoskadn voida pyrkid ottamatta huomioon sitd, etté se
on sovitettava yhteen niiden perusoikeuksien kanssa, joita toimenpide koskee, saattamalla yleisen
edun mukainen tavoite ja toisaalta kyseessa olevat oikeudet keskenddn harmoniseen tasapainoon
(tuomio 5.4.2022, Commissioner of An Garda Siochana ym., C-140/20, EU:C:2022:258, 52 kohta
oikeuskayténtoviittauksineen).

Unionin tuomioistuimen oikeuskdytdnnostd ilmenee erityisesti, ettd jdsenvaltioiden
mahdollisuutta oikeuttaa muun muassa direktiivin 2002/58 5, 6 ja 9 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien rajoittaminen on arvioitava mittaamalla téllaiseen rajoittamiseen
sisdltyvdn puuttumisen vakavuus ja tarkastamalla, ettd kyseisen rajoituksen yleisen edun
mukaisen tavoitteen tirkeys on oikeassa suhteessa tdhdn vakavuuteen (tuomio 5.4.2022,
Commissioner of An Garda Siochana ym. C-140/20, EU:C:2022:258, 53 kohta
oikeuskéytdntoviittauksineen).

Oikeasuhteisuutta koskevan edellytyksen tdyttdmiseksi kansallisessa lainsddddannossd on
sdddettava selvistd ja tdsmallisistd kyseessd olevan toimenpiteen laajuutta ja soveltamista
koskevista sddnnoistd, joissa asetetaan vahimmadisvaatimukset, jotta henkil6illd, joiden
henkilotiedoista on kyse, on riittdvdt takeet, joiden avulla heiddn henkilotietojaan voidaan
tehokkaasti suojata védrinkdyton vaaroilta. Kyseisen lainsddddnnon on oltava kansallisen
oikeuden mukaan laillisesti sitova, ja siind on erityisesti mainittava, missé olosuhteissa ja milla
edellytyksin téllaisten tietojen késittelya koskeva toimenpide voidaan toteuttaa, jotta taataan, ettd
puuttuminen rajoittuu tdysin valttamattomaan. Tarve téllaisista takeista on tdrked varsinkin
silloin, kun henkil6tietoja késitellddn automaattisesti, etenkin, kun on olemassa huomattava
ndiden tietojen lainvastaista saantia koskeva vaara. Nama nékokohdat péatevit erityisesti silloin,
kun on suojattava kyseistd henkilotietojen erityisryhmdd eli arkaluonteisia tietoja
(tuomio 5.4.202, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 54 kohta
oikeuskaytédntoviittauksineen).

Kansallisen lainsddddannon, jossa sdddetddn henkilotietojen sdilyttdmisestd, on siis aina taytettava
objektiiviset kriteerit, joilla luodaan yhteys sdilytettavien tietojen ja tavoitellun padmaaran vilille
(tuomio 5.4.202, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 55 kohta
oikeuskéyténtoviittauksineen).

Siltd osin kuin kyse on yleisen edun mukaisista tavoitteista, joilla voidaan perustella direktiivin
2002/58 15 artiklan 1 kohdan nojalla toteutettu toimenpide, unionin tuomioistuimen
oikeuskaytdnnostd ja erityisesti 6.10.2020 annetusta tuomiosta La Quadrature du Net ym.
(C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) ilmenee, ettd suhteellisuusperiaatteen
mukaisesti ndiden tavoitteiden vililla vallitsee niiden tdrkeyteen perustuva hierarkia ja ettd
tavoitteen, johon tdllaisella toimenpiteelld pyritdén, tirkeyden on oltava oikeassa suhteessa siitd
aiheutuvan puuttumisen vakavuuteen ndhden (tuomio 5.4.2022, Commissioner of An Garda
Siochéna ym., C-140/20, EU:C:2022:258, 56 kohta).

Tastd syystd kansallisen turvallisuuden takaamisesta, joka on tdrkedmpi kuin direktiivin
2002/58 15 artiklan 1 kohdassa tarkoitetut muut tavoitteet, unionin tuomioistuin on todennut,
ettd mainittu 15 artiklan 1 kohta, luettuna 7, 8 ja 11 artiklan sekd perusoikeuskirjan
52 artiklan 1 kohdan valossa, ei ole esteend lainsdddénndllisille toimenpiteille, joissa sallitaan
kansallisen turvallisuuden takaamiseksi se, ettd sihkoisten viestintdpalvelujen tarjoajat maarataan
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sailyttdiméan liikenne- ja paikkatiedot yleisesti ja erotuksetta tilanteissa, joissa asianomaisen
jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi ja
olemassa olevaksi tai ennakoitavissa olevaksi, ja joko tuomioistuin tai riippumaton hallinnollinen
elin, jonka ratkaisu on sitova, voi kohdistaa pdatokseen, jolla tdllainen méadrdys annetaan,
tehokasta valvontaa, jolla pyritddn tarkastamaan, ettd kyseessd on jokin ndistd tilanteista ja ettd
niitd edellytyksid ja takeita, joista on sdddettdvd, noudatetaan; mainittu maédrdys voidaan antaa
ainoastaan ajanjaksoksi, joka on rajoitettu tdysin valttiméattomédn mutta jota voidaan jatkaa, jos
kyseinen uhka on edelleen olemassa (tuomio 5.4.2022, Commissioner of An Garda Siochana ym.,
C-140/20, EU:C:2022:258, 58 kohta oikeuskayténtoviittauksineen).

Siltd osin kuin on kyse rikosten torjuntaa, tutkintaa, selvittdmisté ja syyteharkintaa koskevasta
tavoitteesta, unionin tuomioistuin on todennut, ettd ainoastaan vakavan rikollisuuden
torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat
suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sdilyttdmisestéd johtuvan
kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin.
Niin ollen vain sellaiset puuttumiset mainittuihin perusoikeuksiin, jotka eivdat ole vakavia,
voidaan oikeuttaa rikosten torjuntaa, tutkintaa, selvittdmista ja syyteharkintaa yleisesti koskevalla
tavoitteella (tuomio 5.4.2022, Commissioner of An Garda Siochana ym. C-140/20,
EU:C:2022:258, 59 kohta oikeuskéyténtoviittauksineen).

Vakavan rikollisuuden torjunnan tavoitteesta unionin tuomioistuin on todennut, ettd kansallinen
lainsdddédnto, jossa tdtd varten sdddetddn liikenne- ja paikkatietojen yleisestd ja erotuksetta
tapahtuvasta sdilyttdmisestd, ylittdd tdysin valttamattomaén rajat eikd sitd voida pitda perusteltuna
demokraattisessa yhteiskunnassa. Kun otetaan huomioon liikenne- ja paikkatiedoista
mahdollisesti saatavan tiedon arkaluonteisuus, liikenne- ja paikkatietojen luottamuksellisuus on
yksityiselamdn kunnioittamista koskevan oikeuden kannalta olennaista. Koska yhtéaltd ndiden
tietojen sdilyttdminen voi tdimén tuomion 62 kohdassa tarkoitetulla tavalla vaikuttaa ehkaisevasti
perusoikeuskirjan 7 ja 11 artiklassa vahvistettujen perusoikeuksien kidyttoon ja toisaalta téllaisesta
sailyttdmisestd johtuva puuttuminen on vakavaa, demokraattisessa yhteiskunnassa on siten
tirkedd, ettd sdilyttdminen on — kuten direktiivilla 2002/58 kayttoon otetussa jarjestelméssa
sdddetddn — poikkeus eikd sddnto ja ettd nditd tietoja ei voida sdilyttdd jarjestelmallisesti ja
jatkuvasti. Tama padtelmd on tehtdvd myos vakavan rikollisuuden torjuntaa ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkédisemistd koskevien tavoitteiden ja niille
tavoitteille annettavan merkityksen kannalta (tuomio 5.4.202, Commissioner of An Garda
Siochéna ym., C-140/20, EU:C:2022:258, 65 kohta oikeuskaytdntoviittauksineen).

Unionin tuomioistuin on sitd vastoin tdsmentanyt, ettd direktiivin 2002/58 15 artiklan 1 kohta,
luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekéd 52 artiklan 1 kohdan valossa, ei ole esteend
lainsdddannollisille toimenpiteille, joissa sdddetadn vakavan rikollisuuden torjumiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkéisemiseksi

— liikenne- ja paikkatietojen kohdennetusta sdilyttdmisestd, joka on objektiivisten ja
syrjiméattomien seikkojen perusteella rajattu rekisterdityjen muodostamien ryhmien mukaan
tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu tdysin vélttdmattomaan
mutta jota voidaan jatkaa

— liittymdn ldhteelle annettujen IP-osoitteiden vyleisestd ja erotuksetta tapahtuvasta
sdilyttdmisestd ajanjaksoksi, joka on rajattu tdysin valttamattomaéan
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— sidhkoisten viestintdvélineiden kayttdjien henkilollisyyttd koskevien tietojen vyleisestd ja
erotuksetta tapahtuvasta sdilyttdmisestd, ja

— siitd, ettd sdhkoisten viestintdpalvelujen tarjoajat madrdtdédn toimivaltaisen viranomaisen
paitokselld, johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan nopeasti (quick
freeze) kyseisten palveluntarjoajien kaytossd olevien liikenne- ja paikkatietojen sdilyttiminen
tietyn ajan,

jos ndilla toimenpiteilld varmistetaan selvin ja tdsmallisin sddnnoin, ettd kyseessa olevien tietojen
sdilyttdmisen ehtona on, ettd ndihin toimenpiteisiin liittyvid aineellisia ja menettelyllisid
edellytyksid noudatetaan, ja etté rekisteroidyillda on tehokkaat takeet vadrinkayton vaaroja vastaan
(tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
168 kohta ja tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20,
EU:C:2022:258, 67 kohta).

Toimenpide, jossa sdddetddn siitd, ettd suurin osa liikenne- ja paikkatiedoista on sdilytettivd
yleisesti ja erotuksetta useiden viikkojen ajan

Padasioissa kyseessd olevan kansallisen lainsddddnnon ominaispiirteitd, jotka ennakkoratkaisua
pyytdnyt tuomioistuin on tuonut esiin, on tarkasteltava nédiden periaatteellisten nakokohtien
valossa.

Ensinndkin on todettava, ettd ennakkoratkaisupyynnodstd kidy sdilytettyjen tietojen laajuuden
osalta ilmi, ettd kyseisessd lainsdddédnnossd sdddetty sdilyttdmisvelvollisuus koskee
puhelinpalvelujen tarjoamisen yhteydessd muun muassa tietoja, jotka ovat tarpeen viestinndn
lahteen ja sen kohteen tunnistamiseksi, viestinndn alkamis- ja pééttymisajankohtaa tai SMS:n,
multimediaviestin tai vastaavan viestin vilittdmisen yhteydessd viestin ldhettdmis- ja
vastaanottoajankohtaa sekd mobiilikdytosséd viestinndn alkaessa kaytettyjen puhelun soittajan ja
sen vastaanottajan liittymien kédyttdmien lahetyssolujen tunnuksia. Internetyhteyden tarjoamisen
osalta sdilyttamisvelvollisuus koskee muun muassa tilaajalle annettua IP-osoitetta, annetusta
IP-osoitteesta tapahtuvan internetin kiayton alkamisen ja padattymisen pdivimadraa ja kellonaikaa
ja mobiilikdytossa internetyhteyden alkaessa kéytetyn solun nimed. Myds tiedot, joiden avulla
voidaan selvittdd kyseessa olevan lahetyssolun antennien maatieteellinen sijainti ja séteilyn
padsuunnat, on sdilytettava.

Vaikka pédasioissa kyseessd olevassa kansallisessa lainsdddédnndssd sdilyttamisvelvollisuuden
ulkopuolelle jétetddn viestinndn sisdlto ja tiedot vierailluista internetsivustoista ja sdddetddn solun
tunnistenumeron sdilyttdmisestd ainoastaan viestinndn alussa, on huomattava, ettd tilanne oli
pédasiallisesti sama 6.10.2020 annettuun tuomioon La Quadrature du Net ym. (C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791) johtaneissa asioissa kyseessd olleiden niiden kansallisten
sddnnostojen osalta, jotka oli annettu direktiivin 2006/24 tdytantdonpanemiseksi. Unionin
tuomioistuin katsoi tdssd tuomiossa ndistd rajauksista huolimatta, ettd tdmén direktiivin ja
kyseisten kansallisten sddnnostdjen nojalla sdilytettdvien tietojen ryhmit voivat mahdollistaa
hyvin tarkkojen pédtelmien tekemisen niiden henkildiden, joiden tietoja on siilytetty,
yksityiselamastd, kuten eldméntavoista, vakituisista tai tilapdisista oleskelupaikoista, paivittaisesta
tai muusta liikkumisesta, toiminnasta sekd ndiden henkiloiden sosiaalisista suhteista ja heiddn
sosiaalisesta ympdristostddn ja erityisesti antaa keinot kyseisten henkildiden profiilin laatimiseen.
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Lisdksi on todettava, ettd vaikka pédasioissa kyseessd oleva sdadnnosto ei kata vierailtuja
internetsivustoja koskevia tietoja, siind sdddetddn kuitenkin IP-osoitteen siilyttdmisestd. Koska
IP-osoitteita voidaan kuitenkin kdyttdd muun muassa internetin kayttdjin selailupolun ja siten
hidnen verkkotoimintansa kattavaan jaljittdimiseen, ndiden tietojen perusteella voidaan selvittda
internetin kéyttdjan vyksityiskohtainen profiili. Mainittujen IP-osoitteiden sdilyttdminen ja
analysointi, jota tdllainen jiljittdminen edellyttdd, merkitsee siten vakavaa puuttumista
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin internetin kéyttdjin perusoikeuksiin (ks.
vastaavasti tuomio 6.10.2020, Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 153 kohta).

Kuten SpaceNet Kkirjallisissa huomautuksissaan totesi, on lisdksi niin, ettd vaikka p&dasioissa
kyseessd olevassa lainsddddnnossd sdddetty  sdilyttdmisvelvollisuus ei kata tietoja
sahkopostipalveluista, ndméd tiedot muodostavat vain hyvin pienen osan kyseessd olevista
tiedoista.

Kuten julkisasiamies ratkaisuehdotuksensa 60 kohdassa pédasiallisesti totesi, pddasioissa kyseessa
olevassa kansallisessa lainsddddnnossd sdddetty sdilyttamisvelvollisuus ulottuu hyvin laajaan
liilkenne- ja paikkatietojen kokonaisuuteen, joka vastaa olennaisin osin tietoja, jotka johtivat
tdman tuomion 78 kohdassa mainittuun vakiintuneeseen oikeuskaytanto6n.

Saksan hallitus tdsmensi lisdksi suullisessa kasittelyssd esitettyyn kysymykseen antamassaan
vastauksessa, ettd sellaisten henkildiden, viranomaisten tai sosiaalisten tai uskonnollisten
jarjestojen luetteloon, joiden kanssa kdytyyn sdhkoiseen viestintddn liittyvid tietoja ei TKG:n
99 §:n 2 momentin ja 113 b §:n 6 momentin nojalla sdilytetd, on merkitty vain 1300 yksikkod;
tdméd edustaa selvdsti hyvin pientd osaa kaikista sellaisista televiestintdpalvelujen kayttdjista
Saksassa, joita koskevat tiedot kuuluvat sdilyttamisvelvollisuuden piiriin padasioissa kyseessé ole-
van kansallisen lainsddddnnon mukaisesti. Myos tiedot muun muassa kayttdjista — kuten
asianajajista, ladkéreistd ja toimittajista —, joita koskee ammatillinen salassapitovelvollisuus, on
sdilytettava.

Ennakkoratkaisupyynnostd ilmenee siten, ettd tdssd kansallisessa lainsddddnnossd sdddetty
liilkenne- ja paikkatietojen sdilyttdminen koskee ldahes kaikkia véestoon kuuluvia henkiloita,
vaikka he eivit ole edes vilillisesti tilanteessa, joka voisi johtaa rikosoikeudellisen menettelyn
vireillepanoon. Siind sdéddetddn samoin liikenne- ja paikkatiedoista olennaisen osan, jonka laajuus
vastaa olennaisilta osin tdmén tuomion 78 kohdassa mainittuun oikeuskdytént66n johtaneissa
asioissa sdilytettyjen tietojen laajuutta, sellaisesta sdilyttdmisestd, joka on perustetta
edellyttamatonts, yleistd ja henkilollisesti, ajallisesti ja maantieteellisesti erottelematonta.

Kun otetaan huomioon tdmidn tuomion 75 kohdassa mainittu oikeuskéaytdnto, péddasioissa
kyseessd olevan kaltaista tietojen siilyttamisvelvollisuutta ei siis voida pitdd kohdennettuna
tietojen sdilyttdmisend, toisin kuin Saksan hallitus vaittaa.

Toiseksi tietojen sdilyttamisajasta on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdan
toisesta virkkeestd ilmenee, ettd kansallisen toimenpiteen, jossa sdddetddn yleisestd ja erotuksetta
tapahtuvasta sdilyttamisvelvollisuudesta, mukainen sdilyttimisaika on tosin merkityksellinen
tekija muiden joukossa sen maddrittdmiseksi, onko wunionin oikeus esteend tillaiselle
toimenpiteelle, mutta ettd kyseisessa virkkeessé keston edellytetddn olevan "rajoitettu”.
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Nyt kasiteltavésséd asiassa on totta, ettd sdilyttdmisen kesto, joka TKG:n 113 b §:n 1 momentin
mukaan on paikkatietojen osalta nelja viikkoa ja muiden tietojen osalta kymmenen viikkoa, on
huomattavasti lyhyempi kuin aika, josta sdddettiin kansallisissa sddnndstoissd, joissa asetettiin
yleinen ja erotuksetta tapahtuva sdilyttamisvelvollisuus ja joita unionin tuomioistuin tarkasteli
21.12.2016 antamassaan tuomiossa Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970); 6.10.2020 antamassaan tuomiossa La Quadrature du Net ym. (C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791) ja 5.4.2022 antamassaan tuomiossa Commissioner of An
Garda Siochdna ym. (C-140/20, EU:C:2022:258).

Kuten tdmén tuomion 61 kohdassa mainitusta oikeuskayténnosté ilmenee, puuttumisen vakavuus
johtuu kuitenkin siitd vaarasta, ettd sdilytetyt tiedot — niiden mé&érd ja moninaisuus huomioon
ottaen — mahdollistavat yhdesséd tarkasteltuina hyvin tarkkojen péételmien tekemisen niiden
henkiloiden, joiden tietoja on siilytetty, yksityiseldmaéstd ja ettd niiden avulla voidaan erityisesti
laatia asianomaisen henkilon tai asianomaisten henkil6iden profiili, joka on yksityisyyden suojaa
koskevan oikeuden kannalta aivan yhté arkaluonteista tietoa kuin itse viestinnén sisalto.

Liikenne- ja paikkatietojen sdilyttdminen, joista saadaan todenndkoisesti tietoja sdhkodisen
viestintdvilineen kayttdjan harjoittamasta viestinndstd tai tdmén kdyttimien paatelaitteiden
sijainnista, on joka tapauksessa vakavaa riippumatta sailyttimisajanjakson kestosta ja sdilytettyjen
tietojen mdadrdstd tai laadusta, kun kyseisen tietojen joukon perusteella voidaan tehdd hyvin
tasmallisia padtelmid kyseessd olevan henkilon tai olevien henkildiden yksityiselamasta (ks.
tillaisten tietojen saannin osalta tuomio 2.3.2021, Prokuratuur (Séhkoiseen viestintddn liittyvien
tietojen saannin edellytykset), C-746/18, EU:C:2021:152, 39 kohta.)

Taltd osin jopa rajoitetun liikenne- tai paikkatietojen méadrdn sdilyttdminen tai ndiden tietojen
sailyttdminen lyhyen aikaa saattaa antaa tdsmillisid tietoja sahkoisen viestintévilineen kéyttdjan
yksityiselamastd. Lisdksi saatavilla olevien tietojen mé&dréd ja niistd saatavat kyseisen henkilon
yksityiselamdd koskevat konkreettiset tiedot ovat seikkoja, joita voidaan arvioida vasta
mainittuihin tietoihin tutustumisen jdlkeen. Mainittujen tietojen sdilyttdmisestd johtuva
puuttuminen tapahtuu véistdméttd ennen kuin tietoihin ja niistd saataviin tietoihin voidaan
tutustua. Néin ollen tietojen sdilyttdmisen muodostaman puuttumisen vakavuuden arvioinnissa
on valttdimadttomasti otettava huomioon se kyseessd olevien henkiléiden yksityiseldmalle
aiheutuva riski, joka yleisesti liittyy sdilytettyjen tietojen luokkaan, ilman ettd on liséksi tiedettéva,
ovatko kyseisistd tiedoista saatavat yksityiselamaén liittyvat tiedot konkreettisesti arkaluontoisia
(ks. vastaavasti tuomio 2.3.2021, Prokuratuur (Séhkoiseen viestintddn liittyvien tietojen saannin
edellytykset), C-746/18, EU:C:2021:152, 40 kohta).

Kuten tdmén tuomion 77 kohdasta ilmenee ja kuten istunnossa vahvistettiin, kymmenen viikkoa
sailytettavien liikennetietojen ja nelja viikkoa sdilytettdvien paikkatietojen yhdistelman
perusteella voidaan tehdd hyvin tdsmallisid johtopédtoksia niiden henkildiden yksityiselamasta,
joiden tietoja on siilytetty, kuten elaméntavoista, vakituisista tai tilapdisistd oleskelupaikoista,
paivittdisestd tai muusta liikkumisesta, toiminnasta sekd ndiden henkildiden sosiaalisista
suhteista ja heiddn sosiaalisesta ymparistostddn ja erityisesti laatia kyseisten henkildiden profiili.

Kolmanneksi padasioissa kyseessd olevassa kansallisessa lainsdaddédnndssé sdddetyistd takeista, joilla
sdilytettyjd tietoja pyritddn suojaamaan tietojen vddrinkdyttoa ja lainvastaista saantia koskevilta
vaaroilta, on todettava, ettd ndiden tietojen siilyttiminen ja oikeus saada tutustua niihin
merkitsevit, kuten timén tuomion 60 kohdassa mainitusta oikeuskdytannostd ilmenee, erillisid
puuttumisia perusoikeuskirjan 7 ja 11 artiklassa taattuihin perusoikeuksiin, mikd edellyttda
perusoikeuskirjan 52 artiklan 1 kohdan nojalla erillistd oikeuttamisperustetta. Téstd seuraa, ettd
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kansallinen lainsdddanto, jolla taataan niiden edellytysten tdysimédrdinen noudattaminen, jotka
johtuvat oikeuskdytdnnostd, jossa on tulkittu direktiivid 2002/58 sdilytettyjen tietojen saannin
alalla, ei voi luonteensa vuoksi rajoittaa tai edes korjata tdmdn kansallisen lainsddddannon
mukaisesta ndiden tietojen yleisestd sdilyttdmisestd johtuvaa vakavaa puuttumista oikeuksiin,
jotka taataan tdmédn direktiivin 5 ja 6 artiklassa ja perusoikeuksilla, jotka nédissd artikloissa
konkretisoidaan (tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20,
EU:C:2022:258, 47 kohta).

Neljanneksi ja viimeiseksi on todettava Euroopan komission viitteestd, jonka mukaan erityisen
vakava rikollisuus voitaisiin rinnastaa kansalliseen turvallisuuteen kohdistuvaan uhkaan, ettd
unionin tuomioistuin on jo todennut, ettd kansallisen turvallisuuden siilyttdminen vastaa
ensisijaisen tdrkedd intressid suojella valtion keskeisid tehtdvid ja yhteiskunnan
perustavanlaatuisia etuja ja sithen kuuluu sellaisten terrorismin kaltaisten toimien torjuminen ja
niistd rankaiseminen, jotka ovat omiaan horjuttamaan vakavasti tietyn maan perustavanlaatuisia
perustuslaillisia, poliittisia, taloudellisia tai yhteiskunnallisia rakenteita ja erityisesti uhkaamaan
suoraan yhteiskuntaa, vdestod tai valtiota sellaisenaan (tuomio 5.4.2022, Commissioner of An
Garda Siochdna ym., C-140/20, EU:C:2022:258, 61 kohta oikeuskdyténtoviittauksineen).

Toisin kuin rikollisuuden, jopa erityisen vakavan rikollisuuden, kansalliseen turvallisuuteen
kohdistuvan uhan on oltava todellinen ja olemassa oleva tai ainakin ennakoitavissa, mika
edellyttdaa riittavan konkreettisten seikkojen ilmenemistd, jotta voidaan oikeuttaa liikenne- ja
paikkatietojen sdilyttdiminen yleisesti ja erotuksetta rajoitetun ajanjakson ajan. Téllainen uhka
eroaa siis luonteeltaan, vakavuudeltaan ja uhan muodostavien erityisten olosuhteiden vuoksi siita
yleisestd ja pysyvéstd vaarasta, jonka muodostavat yleisen turvallisuuden jénnitteiden tai
héirividen, jopa vakavien, ilmeneminen tai vakavat rikokset (tuomio 5.4.202, Commissioner of
An Garda Siochéna ym., C-140/20, EU:C:2022:258, 62 kohta oikeuskaytdntoviittauksineen).

Nidin ollen rikollisuutta, vaikka se olisi erityisen vakavaa, ei voida rinnastaa kansallista
turvallisuutta koskevaan uhkaan. Tallainen rinnastaminen voisi merkitd uuden véliluokan
kayttoon ottamista kansallisen turvallisuuden ja yleisen turvallisuuden vilille, jotta ensin
mainittuun liittyvid vaatimuksia voitaisiin soveltaa viimeksi mainittuun (tuomio 5.4.202,
Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 63 kohta).

Kohdennettua sdilyttimistd, nopeaa sdilyttimisen varmistamista tai IP-osoitteiden sdilyttdmistd
koskevat toimenpiteet

Useat hallitukset, muun muassa Ranskan hallitus, korostavat, ettd ainoastaan yleinen ja
erotuksetta tapahtuva séilyttdminen mahdollistaa sdilyttdmistoimenpiteiden tavoitteen tehokkaan
toteutumisen, kun taas Saksan hallitus tarkentaa péaasiallisesti, ettei tallaista padtelméad horjuta se,
ettd jasenvaltiot voivat turvautua tdmén tuomion 75 kohdassa tarkoitettuihin kohdennettuihin
sailyttdmistoimenpiteisiin ja toimenpiteisiin sdilyttdmisen nopeaksi varmistamiseksi.

Taltd osin on todettava ensinnékin, ettd syytetoimien tehokkuus ei yleensa riipu yhdesté ainoasta
tutkintavélineestd vaan kaikista tdtd varten toimivaltaisten kansallisten viranomaisten
kaytettdvissa olevista tutkintavélineistd (tuomio 5.4.2022, Commissioner of An Garda Siochdna
ym., C-140/20, EU:C:2022:258, 69 kohta).

Toiseksi on korostettava, ettd direktiivin 2002/58 15 artiklan 1 kohdassa, luettuna yhdessa

perusoikeuskirjan 7, 8 ja 11 artiklan sekéd 52 artiklan 1 kohdan kanssa, sellaisena kuin sitd on
tulkittu tdmén tuomion 75 kohdassa mainitussa oikeuskdytinndssd, sallitaan se, ettd jasenvaltiot
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toteuttavat vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen kohdistuvien vakavien
uhkien ehkdisemiseksi paitsi toimenpiteitd, joilla otetaan kayttoon tietojen kohdennettu
sdilyttdiminen ja sdilyttdmisen nopea varmistaminen, myos toimenpiteitd, joissa sdddetddn
yhtédélta sahkoisten viestintdvilineiden kayttdjien henkilollisyyttd koskevien tietojen ja toisaalta
liittymén ldhteelle annettujen IP-osoitteiden yleisestd ja erotuksetta tapahtuvasta sdilyttdmisesta
(tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 70 kohta).

Taltd osin on selvdd, ettd sdhkoisten viestintdvilineiden kayttdjien henkil6llisyyteen liittyvien
tietojen sdilyttiminen voi mydtdvaikuttaa vakavan rikollisuuden torjuntaan, siltd osin kuin
ndiden tietojen avulla voidaan tunnistaa henkildt, jotka ovat kdyttdneet niitd vilineitd vakavan
rikoksen valmistelun tai tekemisen yhteydessd (tuomio 5.4.2022, Commissioner of An Garda
Siochéna ym., C-140/20, EU:C:2022:258, 71 kohta).

Direktiivi 2002/58 ei ole esteend henkil6llisyytta koskevien tietojen yleiselle siilyttamiselle yleisen
rikosten torjunnan tarkoituksessa. Niin ollen on tismennettdvi, ettei kyseinen direktiivi eika
mikddn muukaan unionin oikeuden toimi ole esteend kansalliselle lainsddddnnolle, jonka
tavoitteena on vakavan rikollisuuden torjunta ja jonka nojalla etukdteen maksetun SIM-kortin
kaltaisen sdhkoisen viestintdvilineen hankinta edellyttdd sellaisten virallisten asiakirjojen
tarkistamista, jotka osoittavat ostajan henkilollisyyden, ja sitd, ettd myyjé rekisteroi tistd saadut
tiedot, ja myyjalld on tarvittaessa velvollisuus antaa ndméi tiedot toimivaltaisille kansallisille
viranomaisille (tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20,
EU:C:2022:258, 72 kohta).

Lisdksi on muistutettava, ettd liittymén ldhteille annettujen IP-osoitteiden yleinen sdilyttdminen
merkitsee vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin, koska IP-osoitteet voivat mahdollistaa tasmallisten johtopddtosten tekemisen
asianomaisen sdhkoisen viestintdvidlineen kayttdjan yksityiselaméstd ja niilld voi olla
perusoikeuskirjan 11 artiklassa taatun sananvapauden kayttamistd ehkiiseva vaikutus. Unionin
tuomioistuin on kuitenkin todennut téllaisesta sdilyttamisestd, ettd tdmén tuomion
65-68 kohdassa mainitussa oikeuskdytannossd edellytetyn kyseessd olevien oikeuksien ja
legitiimien intressien valttdméttomén yhteensovittamisen kannalta on otettava huomioon se, ettd
verkkorikoksen ja erityisesti lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston seka
lapsipornografian torjumisesta ja neuvoston puitepdadtoksen 2004/68/YOS korvaamisesta
13.12.2011 annetun Euroopan parlamentin ja neuvoston direktiivin 2011/93/EU (EUVL 2011,
L 335, s. 1) 2 artiklan c alakohdassa tarkoitetun lapsipornografian hankkimisen, levittdmisen,
vdlittdmisen tai verkkoon ldhettimisen tapauksessa IP-osoite voi olla ainoa tutkintakeino, jolla
voidaan yksiloidda henkilo, jolle kyseinen osoite oli annettu kyseisen rikoksen tekohetkelld
(tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 73 kohta).

Vaikka siis on totta, ettd lainsdddénnollinen toimenpide, jossa sdddetddn kaikkien sellaisten
luonnollisten henkiloiden IP-osoitteiden sdilyttdmisestd, jotka omistavat paitelaitteen, jonka
kautta internetyhteys voidaan muodostaa, koskisi henkiloitd, joilla ei ensi arviolta ole tdmédn
tuomion 70 kohdassa mainitussa oikeuskdytdnnossa tarkoitettua liittym&a tavoiteltuihin
padmaadriin, ja vaikka internetin kayttdjillda on tdmén tuomion 54 kohdassa todetun mukaisesti
oikeus odottaa perusoikeuskirjan 7 ja 8 artiklan nojalla, ettei heiddn henkil6llisyyttaan
lahtokohtaisesti paljasteta, lainsddddnnollinen toimenpide, jossa sdddetddn pelkédstddan jonkin
liittymén ldhteelle annettujen IP-osoitteiden yleisesti ja erotuksetta tapahtuvasta sdilyttamisests,
ei lahtokohtaisesti ole vastoin direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan
7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, kunhan kyseisen mahdollisuuden osalta
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noudatetaan tiukasti sellaisia aineellisia ja menettelyllisid edellytyksid, joita kyseisten tietojen
kayttoon on sovellettava (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, EU:C:2020:791, 155 kohta).

Kun otetaan huomioon se, ettd kyseisestd sdilyttdmisestd johtuva puuttuminen perusoikeuskirjan
7 ja 8 artiklassa vahvistettuihin perusoikeuksiin on vakavaa, ainoastaan vakavan rikollisuuden
torjunta ja vyleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkédiseminen voivat
kansallisen turvallisuuden takaamisen tavoin oikeuttaa kyseisen puuttumisen. Sailyttamisen kesto
ei myoskadn saa ylittaa sitd, miké on tdysin valttimatontd tavoitellun padméaaran kannalta. Lopuksi
on todettava, ettd tdllaisessa toimenpiteessd on sdddettdva tiukoista edellytyksistd ja takeista
asianomaisten henkiloiden verkossa suorittaman viestinndn ja toteuttamien toimien osalta silta
osin kuin on kyse ndiden tietojen hydodyntdmisestd muun muassa jaljittdmalla (tuomio 6.10.2020,
La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 156 kohta).

Toisin kuin ennakkoratkaisua pyytédnyt tuomioistuin on korostanut, 6.10.2020 annetun tuomion
La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 155 ja 168 kohdan
vdlilld ei siten ole ristiriitaa. Kuten julkisasiamies ratkaisuehdotuksensa 81 ja 82 kohdassa
padasiallisesti totesi, mainitusta 155 kohdasta, luettuna yhdessd saman tuomion 156 kohdan
ja 168 kohdan kanssa, ilmenee selvisti se, ettd ainoastaan vakavan rikollisuuden torjuminen ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen ovat kansallisen
turvallisuuden suojelun tavoin omiaan oikeuttamaan liittymdn ldhteelle annettujen
IP-osoitteiden yleisen sidilyttdmisen riippumatta siitd, onko kyseisilld henkil6illd mitddan edes
vélillista yhteyttd niihin tavoitteisiin, joihin pyritdan.

Kolmanneksi siltd osin kuin on kyse lainsdddénnollisistd toimenpiteistd, joilla sdddetddn liikenne-
ja paikkatietojen kohdennetusta sdilyttimisestd ja nopeasta sdilyttdmisen varmistamisesta,
jasenvaltioiden tdllaisia toimenpiteitd vastaan esittdmistd tietyistd ndkokohdista ilmenee, ettd
ndiden toimenpiteiden ulottuvuus ymmaérretddn suppeammaksi kuin tdmdn tuomion
75 kohdassa mainitussa oikeuskdytannossd tarkoitettu ulottuvuus. Vaikka néiden
sdilyttdmistoimenpiteiden on timédn tuomion 57 kohdassa mieleen palautetun mukaisesti oltava
luonteeltaan poikkeuksellisia direktiivillda 2002/58 kaytt6on otetussa jérjestelmassd, direktiivissa,
luettuna perusoikeuskirjan 7, 8 ja 11 artiklassa sekd 52 artiklan 1 kohdassa vahvistettujen
perusoikeuksien valossa, ei aseteta kohdennettua sdilyttamistd koskevan maarayksen antamisen
edellytykseksi sitd, ettd vakavan rikoksen mahdollinen tapahtumapaikka tai téllaiseen tekoon
osallistumiseen epdillyt henkil6t ovat ennalta tiedossa. Kyseisessa direktiivissd ei myoskdan
edellytetd, ettd sdilyttdmisen nopeasta varmistamisesta annettu madrdys koskisi vain ennen
tillaisen méadrdyksen antamista tunnistettuja epdiltyja (tuomio 5.4.202, Commissioner of An
Garda Siochana ym., C-140/20, EU:C:2022:258, 75 kohta).

Unionin tuomioistuin on ensinndkin katsonut kohdennetusta sdilyttamisestd, ettd direktiivin
2002/58 15 artiklan 1 kohta ei ole esteend kansalliselle lainsddaddnnolle, joka perustuu objektiivisiin
seikkoihin, joiden perusteella kohteeksi voidaan valikoida henkilot, joiden liikenne- ja
paikkatiedot voivat paljastaa ainakin vélillisen yhteyden vakaviin rikoksiin, ja joka voi
myotdvaikuttaa vakavan rikollisuuden torjumiseen tai ehkaistd yleistd turvallisuutta koskevan
vakavan uhan taikka kansallista turvallisuutta koskevan uhan (tuomio 5.4.2022, Commissioner of
An Garda Siochdna ym., C-140/20, EU:C:2022:258, 76 kohta oikeuskayténtoviittauksineen).

Unionin tuomioistuin on tdsmentdnyt taltd osin, ettd vaikka ndméd objektiiviset seikat voivat

vaihdella vakavan rikollisuuden torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa koskevien
toimenpiteiden mukaan, nidin kohteeksi valitut henkil6t voivat olla muun muassa henkil6its,
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jotka on etukiteen tunnistettu sovellettavien kansallisten menettelyjen yhteydessé objektiivisten ja
syrjimdttomien seikkojen perusteella henkiloiksi, jotka aiheuttavat uhan asianomaisen
jasenvaltion vyleiselle turvallisuudelle tai kansalliselle turvallisuudelle (tuomio 5.4.202,
Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 77 kohta).

Jasenvaltioilla on siten muun muassa mahdollisuus toteuttaa sdilyttamistoimenpiteitd, jotka
kohdistuvat henkil6ihin, jotka téllaisen tunnistamisen perusteella ovat parhaillaan tutkinnan tai
muiden valvontatoimenpiteiden kohteena tai joilla on kansallisessa rikosrekisterissd merkinta
vakavista rikoksista, mikd voi merkitd suurta rikosten uusimisvaaraa. Kun tdllainen
tunnistaminen perustuu kansallisessa oikeudessa madriteltyihin objektiivisiin ja syrjimattomiin
seikkoihin, nditd henkiloja koskevien tietojen kohdennettu sdilyttiminen on perusteltua
(tuomio 5.4.202, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 78 kohta).

Toisaalta liikenne- ja paikkatietojen sdilyttdmistd koskevan kohdennetun toimenpiteen
rajaaminen voi kansallisen lainsédétdjan valinnan mukaan ja suhteellisuusperiaatetta tiukasti
noudattaen perustua myds maantieteelliseen kriteeriin, jos toimivaltaiset kansalliset viranomaiset
katsovat objektiivisten ja syrjimdttomien seikkojen perusteella, ettd yhdelld tai useammalla
maantieteelliselld alueella vallitsee tilanne, johon liittyy vakavien rikosten valmistelun tai
toteuttamisen korkea riski. Nailld alueilla voi olla muun muassa paikkoja, joilla tehddan lukuisia
vakavia rikoksia, paikkoja, jotka ovat erityisen alttiita vakavien rikosten tekemiselle, kuten
paikkoja tai infrastruktuureja, joissa kdy sddnnollisesti hyvin suuri méiarda henkiloita, taikka
lentoasemien, rautatieasemien, merisatamien tai tietullialueiden kaltaisia strategisia paikkoja (ks.
vastaavasti tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20,
EU:C:2022:258, 79 kohta oikeuskéyténtoviittauksineen).

On korostettava, ettd kyseisen oikeuskdytdannoén mukaan toimivaltaiset kansalliset viranomaiset
voivat toteuttaa edellisessi kohdassa tarkoitettujen alueiden osalta kohdennetun
sailyttdmistoimenpiteen, joka perustuu maantieteelliseen kriteeriin, kuten rikollisuuden
keskimddrdiseen madrddn jollakin maantieteelliselld alueella, ilman ettd niilld valttdmatta olisi
konkreettisia indisioita vakavan rikoksen valmistelusta tai tekemisestd asianomaisilla alueilla.
Koska téllaiseen kriteeriin perustuva kohdennettu sdilyttamistoimenpide voi kohteena olevien
vakavien rikosten ja kunkin jasenvaltion oman tilanteen mukaan koskea seké paikkoja, joille on
ominaista vakavien rikosten suuri maérd, ettd paikkoja, jotka ovat erityisen alttiitta tdllaisten
rikosten tekemiselle, se ei ole ldhtokohtaisesti mydskddn omiaan johtamaan syrjintdén, koska
vakavan rikollisuuden keskimédriaistd esiintymistd koskevalla kriteerilld ei sellaisenaan ole mitddn
yhteyttd mahdollisesti syrjiviin tekijéihin (tuomio 5.4.2022, Commissioner of An Garda Siochdna
ym., C-140/20, EU:C:2022:258, 80 kohta).

Liséksi ja ennen kaikkea kohdennetulla sdilyttémistoimenpiteelld, joka koskee paikkoja tai
infrastruktuureja, joissa kdy sadnnollisesti suuri madard ihmisid, tai strategisia paikkoja, kuten
lentoasemia, rautatieasemia, merisatamia tai tietullialueita, annetaan toimivaltaisille
viranomaisille mahdollisuus kerdtéd liikennetietoja ja erityisesti kaikkien sellaisten henkiléiden
paikkatietoja, jotka kayttavat tiettynd ajankohtana sdahkoistd viestintdvélinettd jossakin ndistd
paikoista. Téllaisella kohdennetulla sailyttamistoimenpiteelld voidaan siten mahdollistaa se, ettd
kyseiset viranomaiset saavat ndin sdilytettyihin tietoihin padsyn avulla tietoja ndiden henkil6iden
lasndolosta kyseisen toimenpiteen kattamilla paikoilla tai maantieteellisilla alueilla sekd heiddn
liikkumisistaan niiden vélilld tai niiden sisdlld ja voivat tehdd niistd vakavan rikollisuuden
torjumiseksi péddtelmid heiddn ldsndolostaan ja toiminnastaan tiettynd ajankohtana nailld
paikoilla tai maantieteellisilld alueilla tietojen sdilyttdmisen ajan (tuomio 5.4.2022, Commissioner
of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 81 kohta).
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Todettakoon vield, ettd tillaisen kohdennetun sdilyttdimistoimenpiteen kohteena olevia
maantieteellisid alueita voidaan — ja tarvittaessa taytyy — mukauttaa niiden valinnan perusteena
olleiden olosuhteiden kehityksen mukaan, mikd mahdollistaa muun muassa reagoimisen vakavan
rikollisuuden torjunnan kehitykseen. Unionin tuomioistuin on nimittdin jo todennut, ettd tdméan
tuomion 105-110 kohdassa kuvattujen kohdennettujen siilyttamistoimenpiteiden kesto ei saa
ylittad sitd, mikd on tdysin valttdmatontd tavoitellun pddmadrdn ja toimenpiteiden perusteena
olevien olosuhteiden kannalta, sanotun kuitenkaan rajoittamatta toimenpiteen mahdollista
uudistamista sen vuoksi, ettd tdllaisen sdilyttdmisen tarve on edelleen olemassa (tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
151 kohta ja tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20,
EU:C:2022:258, 82 kohta).

Siltd osin kuin on kyse mahdollisuudesta sdadtdad muista erottavista kriteereistd kuin henkil66n
liittyvéstd tai maantieteellisesta kriteeristé liikenne- ja paikkatietojen kohdennetun séilyttdmisen
toteuttamiseksi, ei voida sulkea pois sitd, ettd muita objektiivisia ja syrjimattomid kriteereja
voidaan ottaa huomioon sen varmistamiseksi, ettd kohdennetun siilyttdmistoimenpiteen
ulottuvuus rajoittuu tdysin valttamattomaén ja ettd vakavien rikosten ja henkiloiden, joiden tiedot
sdilytetddn, vililld on ainakin vélillinen yhteys. Koska direktiivin 2002/58 15 artiklan 1 kohta
koskee jasenvaltioiden lainsddddntotoimenpiteitd, tdllaisten kriteerien yksiloiminen kuuluu
kuitenkin jasenvaltioille eikd unionin tuomioistuimelle, koska kyseeseen ei voi tulla se, etta télla
tavoin palautettaisiin liikenne- ja paikkatietojen yleinen ja erotuksetta tapahtuva siilyttdminen
(tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 83 kohta).

Kuten julkisasiamies ratkaisuehdotuksensa 50 kohdassa totesi, joka tapauksessa on niin, ettd
mahdolliset vaikeudet madritelld tdsmallisesti tilanteet ja olosuhteet, joissa kohdennetun
sailyttdmisen edellytykset voidaan toteuttaa, eivdt voi oikeuttaa jdsenvaltioita muuttamaan
poikkeusta padsaannoksi siten, ettd ne sadtavit liikenne- ja paikkatietojen yleisesta ja erotuksetta
tapahtuvasta sdilyttdmisestd (tuomio 5.4.202, Commissioner of An Garda Siochdna ym.,
C-140/20, EU:C:2022:258, 84 kohta).

Siltd osin kuin kyse on toiseksi sdhkoisten viestintdpalvelujen tarjoajien kisittelemien ja
tallentamien liikenne- ja paikkatietojen nopeasta sidilyttdmisen varmistamisesta direktiivin
2002/58 5, 6 ja 9 artiklan tai kyseisen direktiivin 15 artiklan 1 kohdan nojalla toteutettujen
lainsdddannollisten toimenpiteiden perusteella, on muistutettava, ettd téllaiset tiedot on
lahtokohtaisesti tapauksen mukaan poistettava tai tehtdvd nimettomiksi niiden lakisddteisten
madrdaikojen padtyttyd, jotka mainitun direktiivin tdytdntoonpanemiseksi annetuissa
kansallisissa sddnnoksissa on asetettu niiden kasittelylle ja tallentamiselle. Unionin tuomioistuin
on kuitenkin katsonut, ettd tdmédn késittelyn ja tallentamisen aikana voi syntyé tilanteita, joissa
on vilttamatonta sdilyttdd mainitut tiedot ndiden maddrdaikojen jilkeen vakavien rikosten tai
kansalliseen turvallisuuteen kohdistuvien loukkausten selvittamiseksi, ja ndin on seka tilanteessa,
jossa ndma rikokset tai loukkaukset on jo voitu todeta, ettd tilanteessa, jossa voidaan kaikkien
merkityksellisten seikkojen objektiivisen tarkastelun paétteeksi kohtuudella epiilld, ettd kyseinen
rikos tai loukkaus on tapahtunut (tuomio 5.4.2022, Commissioner of An Garda Siochdna ym.,
C-140/20, EU:C:2022:258, 85 kohta).

Téallaisessa tilanteessa jdsenvaltiot voivat — kun otetaan huomioon tdmdn tuomion
65—-68 kohdassa tarkoitettu kyseessd olevien oikeuksien ja legitiimien intressien vélttdmaton
yhteensovittaminen — sddtdd direktiivin 2002/58 15 artiklan 1 kohdan nojalla annetussa
lainsdddannossd mahdollisuudesta velvoittaa sdhkoisten viestintdpalvelujen tarjoajat sellaisella
toimivaltaisen viranomaisen péadtokselld, joka voi olla tehokkaan tuomioistuinvalvonnan
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kohteena, varmistamaan nopeasti niiden kaytossé olevien liikenne- ja paikkatietojen sailyttdminen
tietyn ajan (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791,163 kohta ja tuomio 5.4.2022, Commissioner of An Garda Siochdna ym.,
C-140/20, EU:C:2022:258, 86 kohta).

Siltd osin kuin téllaisen sdilyttdmisen nopean varmistamisen tavoite ei enédé vastaa niité tavoitteita,
joita varten tiedot on alun perin kerétty ja sdilytetty, ja siltd osin kuin kaiken tietojenkésittelyn on
perusoikeuskirjan 8 artiklan 2 kohdan mukaan tapahduttava tiettyd tarkoitusta varten,
jasenvaltioiden on lainsddddnndssddn tdsmennettdva tavoite, jota varten tietojen sdilyttdmisen
nopea varmistaminen on mahdollista. Kun otetaan huomioon se, ettd téllaisesta sdilyttamisesta
todenndkoisesti aiheutuva puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin on vakavaa, ainoastaan vakavan rikollisuuden torjunta ja varsinkin kansallisen
turvallisuuden takaaminen voivat oikeuttaa kyseisen puuttumisen silld edellytykselld, ettd tama
toimenpide ja ndin sdilytettyjen tietojen saanti tapahtuvat tdysin vélttdméattoman rajoissa, siten
kuin 6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) 164—-167 kohdassa on kuvattu (tuomio 5.4.2022, Commissioner of An Garda
Siochdna ym., C-140/20, EU:C:2022:258, 87 kohta).

Unionin tuomioistuin on tdsmentényt, ettd tdmédnkaltaista sdilyttdmistoimenpidettd ei pida
rajoittaa sellaisten henkildiden tietoihin, jotka on etukdteen tunnistettu uhan aiheuttajiksi
jasenvaltion yleiselle turvallisuudelle tai kansalliselle turvallisuudelle, tai sellaisten henkildiden
tietoihin, joiden konkreettisesti epdillddn syyllistyneen vakavaan rikokseen tai loukanneen
kansallista turvallisuutta. Unionin tuomioistuimen mukaan on niin, ettd koska tdllaisen
toimenpiteen osalta on noudatettava direktiivin 2002/58 15 artiklan 1 kohdassa, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan ja 52 artiklan 1 kohdan valossa, vahvistettuja puitteita ja kun
otetaan huomioon tdméan tuomion 55 kohdassa esitetyt seikat, se voidaan kansallisen lainsdatédjan
valinnan mukaan ja tdysin vélttdmattoman rajoissa ulottaa koskemaan muihin kuin sellaisiin
henkil6ihin liittyvié liikenne- ja paikkatietoja, joiden epdilldédn suunnitelleen vakavaa rikosta tai
kansalliseen turvallisuuteen kohdistuvaa loukkausta taikka syyllistyneen téllaiseen rikokseen tai
loukkaukseen, siltd osin kuin kyseisilld tiedoilla voidaan objektiivisten ja syrjiméttomien
seikkojen perusteella myotéavaikuttaa téllaisen rikoksen tai tillaisen kansalliseen turvallisuuteen
kohdistuvan loukkauksen selvittimiseen; téllaisia tietoja ovat esimerkiksi rikoksen uhria ja hdnen
sosiaalista tai ammatillista lahipiiriddn koskevat tiedot (tuomio 6.10.2020, La Quadrature du Net
ym., , C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 165 kohta ja tuomio 5.4.2022,
Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 88 kohta).

Lainsddadéantotoimenpiteelld voidaan siten sallia se, ettd sdhkoisten viestintdpalvelujen tarjoajat
madritddn varmistamaan etenkin sellaisten henkildiden liikenne- ja paikkatietojen nopea
varmistaminen, joiden kanssa uhri on ollut yhteydessd sdhkoisid viestintdvalineitddn kéayttden
ennen yleistd turvallisuutta koskevan uhan ilmenemistd tai ennen vakavan rikoksen tekemisté
(tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 89 kohta).

Tallainen sdilyttdmisen nopea varmistaminen voidaan tdimén tuomion 118 kohdassa mainitun
unionin tuomioistuin oikeuskdaytidnnon mukaan ja samoin edellytyksin, jotka on mainittu téssa
kohdassa, ulottaa koskemaan my®os tiettyjd maantieteellisid alueita, kuten kyseessa olevan rikoksen
teko- tai valmistelupaikkaa tai kyseessd olevaan kansalliseen turvallisuuteen kohdistuvan
loukkauksen tapahtuma- tai valmistelupaikkaa. Tédsmennettikoon, ettd tdllaisen toimenpiteen
kohteena voivat vield olla liikenne- ja paikkatiedot, jotka liittyvat siihen paikkaan, jossa henkilo,
joka on mahdollisesti joutunut vakavan rikoksen uhriksi, on kadonnut, edellyttden, ettd kyseinen
toimenpide seké ndin sdilytettyjen tietojen saaminen ovat taysin vélttdiméttoman rajoissa vakavan
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rikollisuuden torjumiseksi tai kansallisen turvallisuuden suojaamiseksi, sellaisina kuin ne on
esitetty 6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791) 164—167 kohdassa (tuomio 5.4.2022, Commissioner of An Garda Siochdna ym.,
C-140/20, EU:C:2022:258, 90 kohta).

Lisdksi on tdsmennettdva, ettd direktiivin 2002/58 15 artiklan 1 kohta ei ole esteenai sille, ettd
toimivaltaiset kansalliset viranomaiset maaradviat nopeasta sdilyttdmistoimenpiteestd heti sen
tutkinnan ensimmadisessd vaiheessa, joka koskee vakavaa uhkaa yleiselle turvallisuudelle tai
mahdollisesti vakavaa rikosta, eli siitd hetkestd ldhtien, jolloin kyseiset viranomaiset voivat
kansallisen oikeuden asian kannalta merkityksellisten sddnnosten mukaan aloittaa téllaisen
tutkinnan (tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258,
91 kohta).

Tamén tuomion 75 kohdassa tarkoitettujen liikenne- ja paikkatietojen siilyttdmistoimenpiteiden
moninaisuudesta on tdsmennettdvd, ettd nditd eri toimenpiteitd voidaan soveltaa yhdessd
kansallisen lainséddtdjén valinnan mukaan ja tdysin vélttdméattomén rajoissa. Ndissa olosuhteissa
direktiivin 2002/58 15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, sellaisena kuin sitd on tulkittu 6.10.2020 annettuun tuomioon La
Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) perustuvassa
oikeuskaytinnossd, ei ole esteend ndiden toimenpiteiden yhdistdmiselle (tuomio 5.4.2022,
Commissioner of An Garda Siochéna ym., C-140/20, EU:C:2022:258, 92 kohta).

Neljanneksi ja viimeiseksi korostettakoon, ettd direktiivin 2002/58 15 artiklan 1 kohdan nojalla
toteutettujen toimenpiteiden oikeasuhteisuus edellyttdd unionin tuomioistuimen vakiintuneen
oikeuskaytinnon mukaan, sellaisena kuin se siitd on esitetty yhteenveto 6.10.2020 annetussa
tuomiossa La Quadrature du Net ym., (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791), paitsi
tarkoitukseen soveltuvuuden ja vilttamadttomyyden vaatimusten, myds sen vaatimuksen
noudattamista, ettd ndmd toimenpiteet ovat oikeasuhteisia asetettuun tavoitteeseen ndhden
(tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 93 kohta).

Tassd yhteydessa on muistutettava, ettd unionin tuomioistuin totesi 8.4.2014 antamansa tuomion
Digital Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238) 51 kohdassa, ettd vaikka
vakavan rikollisuuden torjuminen on ensisijaisen tarkeéd yleisen turvallisuuden takaamiseksi ja
tdiméan torjumisen tehokkuus voi riippua suuressa mairin nykyaikaisten tutkintatekniikkojen
kéytostd, tdllainen yleisen edun mukainen tavoite, niin perustavanluonteinen kuin se onkin, ei
yksin voi oikeuttaa katsomaan direktiivissd 2006/24 sdddetyn kaltaista yleistd ja erotuksetonta
sailyttdmistoimenpidettd valttdméttomaksi (tuomio 5.4.2022, Commissioner of An Garda
Siochdna ym., C-140/20, EU:C:2022:258, 94 kohta).

Unionin tuomioistuin on tdsmentanyt samaan tapaan 6.10.2020 antamansa tuomion La
Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 145 kohdassa, ettd
edes jdsenvaltioiden toimintavelvollisuudet, jotka voivat perustua tapauksen mukaan
perusoikeuskirjan 3, 4 ja 7 artiklaan ja jotka — kuten tdmdn tuomion 64 kohdassa on todettu —
koskevat sellaisten sdéntojen kayttoonottamista, joilla voidaan torjua tehokkaasti rikoksia, eivét
kuitenkaan voi oikeuttaa yhtd vakavia puuttumisia kuin ne, joita kansallisesta sddnndstostd, jossa
sdddetdadan liikenne- ja paikkatietojen sdilyttdmisestd, aiheutuu léhes koko véeston
perusoikeuskirjan 7 ja 8 artiklassa vahvistetuille perusoikeuksille ilman, etté rekisterdityjen tiedot
olisivat omiaan tuomaan esiin ainakin vélillisen yhteyden tavoiteltuun pdamédrddn (tuomio
5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 95 kohta).
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Edella esitettyd tulkintaa direktiivin 2002/58 15 artiklan 1 kohdasta ei voida kyseenalaistaa
myodskddn Euroopan ihmisoikeustuomioistuimen 25.5.2021 antamalla tuomiolla Big Brother
Watch ym. v. Yhdistynyt kuningaskunta (CE:ECHR:2021:0525JUD005817013) ja 25.5.2021
antamalla tuomiolla Centrum for Réttvisa v. Ruotsi (CE:ECHR:2021:0525JUD003525208), joihin
tietyt hallitukset istunnossa vetosivat tukeakseen nédkemystd siitd, ettei Euroopan
ihmisoikeussopimus ole esteend kansallisille sddnnostoille, joissa sdddetddn pédasiallisesti
liilkenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta séilyttdmisestd. Néissd tuomioissa
oli ndet kyse kansainviliseen viestintdén liittyvien tietojen massatelekuuntelusta. Kuten komissio
istunnossa totesi, Euroopan ihmisoikeustuomioistuin ei siis lausunut kyseisissd tuomioissa
liilkenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta siilyttdmisestd jdsenvaltion
alueella eikd edes nididen tietojen laajamittaisesta telekuuntelusta vakavan rikollisuuden
torjumiseksi, paljastamiseksi ja tutkimiseksi. Joka tapauksessa on muistutettava, ettd
perusoikeuskirjan 52 artiklan 3 kohdalla pyritddn varmistamaan tarvittava johdonmukaisuus
perusoikeuskirjassa vahvistettujen oikeuksien ja Euroopan ihmisoikeussopimuksessa taattujen
vastaavien oikeuksien vililld, sanotun kuitenkaan rajoittamatta unionin oikeuden ja Euroopan
unionin tuomioistuimen itsendisyyttd, joten perusoikeuskirjan tulkinnassa on otettava huomioon
Euroopan ihmisoikeussopimuksen vastaavat oikeudet ainoastaan vdhimmaéissuojan tasona
(tuomio 17.12.2020, Centraal Israélitisch Consistorie van Belgié ym., C-336/19, EU:C:2020:1031,
56 kohta).

Yleisesti ja erotuksetta sdilytettyjen tietojen saanti

Tanskan hallitus viitti istunnossa, ettd toimivaltaisten kansallisten viranomaisten pitdisi voida
saada vakavan rikollisuuden torjumiseksi yleisesti ja erotuksetta sdilytetyt liikenne- ja paikkatiedot
6.10.2020 annettuun tuomioon La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, EU:C:2020:791, 135-139 kohta) perustuvan oikeuskédytinnon mukaisesti, jotta ne
voivat vastata todelliseen ja olemassa olevaan tai ennakoitavissa olevaan kansallista turvallisuutta
koskevaan uhkaan.

Aluksi on todettava, ettd jos vakavan rikollisuuden torjumiseksi annettaisiin oikeus saada yleisesti
ja erotuksetta siilytettyja liikenne- ja paikkatietoja, tdméd oikeus tehtdisiin riippuvaiseksi
olosuhteista, jotka eivdt liity kyseiseen tavoitteeseen, sen perusteella, onko asianomaisessa
jasenvaltiossa edellisessdé kohdassa tarkoitetun kaltainen vakava uhka kansalliselle
turvallisuudelle, vaikka pelkkdd vakavan rikollisuuden torjumisen tavoitetta, jonka pitdisi
oikeuttaa ndiden tietojen sdilyttdminen ja niiden saanti, tarkasteltaessa mikddn ei oikeuta erilaista
kohtelua etenkéén jasenvaltioiden vililld (tuomio 5.4.2022, Commissioner of An Garda Siochdna
ym., C-140/20, EU:C:2022:258, 97 kohta).

Kuten unionin tuomioistuin on jo todennut, oikeus saada sahkdisten viestintdpalvelujen tarjoajien
direktiivin 2002/58 15 artiklan 1 kohdan nojalla toteutetun toimenpiteen nojalla siilyttamia
liilkenne- ja paikkatietoja, mikd on toteutettava direktiivin 2002/58 tulkintaa koskevaa
oikeuskaytdntod tdysimadrdisesti noudattaen, voidaan ldhtokohtaisesti perustella ainoastaan silld
yleisen edun mukaisella tavoitteella, jonka tdhden kyseisille palveluntarjoajille on asetettu tdma
sailyttdmisvelvollisuus. Toisin on vain, jos tavoitteen, johon tietojen saannilla pyritddan, merkitys
on suurempi kuin sdilyttdmisen perustana olleen tavoitteen (tuomio 5.4.2022, Commissioner of
An Garda Siochéana ym., C-140/20, EU:C:2022:258, 98 kohta).

Tanskan hallituksen argumentaatio koskee kuitenkin tilannetta, jossa suunnitellun tietojen saantia

koskevan pyynnon tavoite eli vakavan rikollisuuden torjunta on yleisen edun mukaisten
tavoitteiden hierarkiassa alempana kuin sailyttdmisen perusteena ollut tavoite eli kansallisen
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turvallisuuden takaaminen. Siilytettyjen tietojen saannin salliminen tillaisessa tilanteessa olisi
vastoin tuomion edellisessd kohdassa sekd 68, 71, 72 ja 73 kohdassa mainittua yleistd etua
koskevien tavoitteiden hierarkiaa (tuomio 5.4.2022, Commissioner of An Garda Siochana ym.,
C-140/20, EU:C:2022:258, 99 kohta).

Lisdksi ja ennen kaikkea on todettava, ettd tdimén tuomion 74 kohdassa mainitun oikeuskaytdnnon
mukaisesti liikenne- ja paikkatietoja ei voida sdilyttaa yleisesti ja erotuksetta vakavan rikollisuuden
torjumiseksi eikéd ndiden tietojen saantia ndin ollen voida perustella tdssd samassa tarkoituksessa.
Kun néita tietoja on poikkeuksellisesti sdilytetty yleisesti ja erotuksetta kansallisen turvallisuuden
suojaamiseksi sellaista uhkaa vastaan, joka osoittautuu todelliseksi ja olemassa olevaksi tai
ennakoitavissa olevaksi, tdimdn tuomion 71 kohdassa tarkoitetuissa olosuhteissa, rikostutkinnan
osalta toimivaltaiset kansalliset viranomaiset eivdt voi saada kyseisid tietoja rikosoikeudellisen
menettelyn yhteydessa, silld muutoin tillainen kyseisessa 74 kohdassa mainittu kielto sdilyttaa
tietoja vakavan rikollisuuden torjumiseksi menettdisi kokonaan tehokkaan vaikutuksensa
(tuomio 5.4.2022, Commissioner of An Garda Siochidna ym., C-140/20, EU:C:2022:258,
100 kohta).

Kun otetaan huomioon kaikki edelld esitetty, ennakkoratkaisukysymykseen on vastattava, ettd
direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, on tulkittava siten, ettd se on esteenia kansallisille lainsdadannollisille
toimenpiteille, joissa sdddetddn ennalta ehkdisevasti liikenne- ja paikkatietojen yleisestd ja
erotuksetta tapahtuvasta sdilyttdmisestd vakavan rikollisuuden torjumiseksi ja vyleistd
turvallisuutta koskevien vakavien uhkien ehkaisemiseksi. Kyseisen 15 artiklan 1 kohtaa, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan valossa, on sitd vastoin tulkittava
siten, ettd se ei ole esteend kansallisille lainsdddannollisille toimenpiteille, joissa

— sallitaan kansallisen turvallisuuden takaamiseksi se, ettd sahkoisten viestintdpalvelujen tarjoajat
madratddn sdilyttamadn liikenne- ja paikkatiedot yleisesti ja erotuksetta tilanteissa, joissa
asianomaisen jdsenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka, joka
osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi, ja joko tuomioistuin
tai riippumaton hallinnollinen elin, jonka ratkaisu on sitova, voi kohdistaa paatokseen, jolla
tallainen maardys annetaan, tehokasta valvontaa, jolla pyritddan tarkastamaan, ettd kyseessd on
jokin ndistd tilanteista ja ettd niitd edellytyksid ja takeita, joista on sdddettdvd, noudatetaan;
mainittu madrdys voidaan antaa ainoastaan ajanjaksoksi, joka on rajoitettu tdysin
valttamattomadn mutta jota voidaan jatkaa, jos kyseinen uhka on edelleen olemassa

— sdddetddn kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkidisemiseksi liikenne- ja
paikkatietojen kohdennetusta siilyttamisestd, joka on objektiivisten ja syrjimadttomien
seikkojen perusteella rajattu asianomaisten henkildiden ryhmien mukaan tai maantieteellisen
kriteerin avulla ajanjaksoksi, joka on rajoitettu tdysin valttimattoméddn mutta jota voidaan
jatkaa

— sdddetddn kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdisemiseksi liittyméan ldhteelle
annettujen IP-osoitteiden yleisestd ja erotuksettomasta sdilyttamisestd ajanjaksoksi, joka on
rajoitettu tdysin valttdmattomaan
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— sdddetddn kansallisen turvallisuuden suojaamiseksi, rikollisuuden torjumiseksi ja yleisen
turvallisuuden suojaamiseksi sdhkoisten viestintdvilineiden kayttdjien henkildllisyytta
koskevien tietojen yleisestd ja erotuksetta tapahtuvasta sdilyttamisesta ja

— sallitaan vakavan rikollisuuden torjumiseksi ja varsinkin kansallisen turvallisuuden
takaamiseksi se, ettd sdahkoisten viestintdpalvelujen tarjoajat madrdtddn toimivaltaisen
viranomaisen péatokselld, johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan
nopeasti kyseisten palveluntarjoajien kiytossa olevien liikenne- ja paikkatietojen sdilyttdiminen
tietyn ajan,

jos niilla toimenpiteilld varmistetaan selvin ja tdsmallisin sddnnoin, ettd kyseessa olevien tietojen
sdilyttdimisen ehtona on, ettd ndihin toimenpiteisiin liittyvid aineellisia ja menettelyllisid
edellytyksid noudatetaan, ja ettd asianomaisilla henkil6illdi on tehokkaat takeet védarinkdayton
vaaroja vastaan.

Oikeudenkiyntikulut

Padasioiden asianosaisten osalta asioiden kisittely unionin tuomioistuimessa on vilivaihe
kansallisessa tuomioistuimessa vireilla olevien asioiden kisittelyssd, minkd vuoksi kansallisen
tuomioistuimen asiana on paattdad oikeudenkdyntikulujen korvaamisesta. Oikeudenkayntikuluja,
jotka ovat aiheutuneet muille kuin niille asianosaisille huomautusten esittdimisestd unionin
tuomioistuimelle, ei voida mééréta korvattaviksi.

Niilld perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asiat seuraavasti:

Henkilotietojen kisittelysti ja yksityisyyden suojasta sihkoisen viestinnin alalla 12.7.2002
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sdhkéisen viestinnan
tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, 15 artiklan 1 kohtaa, luettuna
Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklan seké 52 artiklan 1 kohdan valossa,

on tulkittava siten, etta

se on esteend kansallisille lainsdaddidnndéllisille toimenpiteille, joissa sdddetdin ennalta
ehkaiisevisti liilkenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta sdilyttimisesti
vakavan rikollisuuden torjumiseksi ja yleisti turvallisuutta koskevien vakavien uhkien
ehkiisemiseksi;

se ei ole esteend kansallisille lainsdddanndllisille toimenpiteille, joissa

— sallitaan kansallisen turvallisuuden takaamiseksi se, ettd sihkoisten viestintipalvelujen
tarjoajat madratidn sdilyttaimidan liikenne- ja paikkatiedot yleisesti ja erotuksetta
tilanteissa, joissa asianomaisen jdsenvaltion kansalliseen turvallisuuteen kohdistuu
vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa
olevaksi, ja joko tuomioistuin tai riippumaton hallinnollinen elin, jonka ratkaisu on
sitova, voi kohdistaa paiatokseen, jolla tillainen méirdys annetaan, tehokasta valvontaa,
jolla pyritidn tarkastamaan, etti kyseessd on jokin ndistd tilanteista ja ettd niita
edellytyksii ja takeita, joista on sdddettiavi, noudatetaan; mainittu maiaréays voidaan antaa
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ainoastaan ajanjaksoksi, joka on rajoitettu tiysin vilttimittomiaan mutta jota voidaan
jatkaa, jos kyseinen uhka on edelleen olemassa

saddetdin kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja
vleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkidisemiseksi liikenne- ja
paikkatietojen kohdennetusta sidilyttimisestd, joka on objektiivisten ja syrjimdttomien
seikkojen perusteella rajattu asianomaisten henkiloiden ryhmien mukaan tai
maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu tiysin vilttaméattomiaan
mutta jota voidaan jatkaa

sdddetdaidn kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja
vleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkidisemiseksi liittymén lihteelle
annettujen IP-osoitteiden yleisesti ja erotuksettomasta sdilyttamisesti ajanjaksoksi, joka
on rajoitettu tiysin valttimattomain

sdddetdadn kansallisen turvallisuuden suojaamiseksi, rikollisuuden torjumiseksi ja yleisen
turvallisuuden suojaamiseksi sdhkoisten viestintivilineiden kiyttdjien henkilollisyytta
koskevien tietojen yleisesti ja erotuksetta tapahtuvasta sdilyttimisesti ja

sallitaan vakavan rikollisuuden torjumiseksi ja varsinkin kansallisen turvallisuuden
takaamiseksi se, ettd sihkoisten viestintipalvelujen tarjoajat miaidriatadn toimivaltaisen
viranomaisen pditokselld, johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan
nopeasti kyseisten palveluntarjoajien kiytossd olevien liikenne- ja paikkatietojen
sdilyttiminen tietyn ajan,

jos niilld toimenpiteilld varmistetaan selvin ja tismillisin sddnnoéin, ettd kyseessid olevien
tietojen sdilyttimisen ehtona on, ettd nidihin toimenpiteisiin liittyvid aineellisia ja

o _ses

menettelyllisia edellytyksid noudatetaan, ja etti asianomaisilla henkil6illi on tehokkaat
takeet vaidrinkidyton vaaroja vastaan.

Allekirjoitukset
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