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UNIONIN TUOMIOISTUIMEN TUOMIO (toinen jaosto)

11 paivdana marraskuuta 2020*

Ennakkoratkaisupyynté — Direktiivi 95/46/EY — 2 artiklan h alakohta ja 7 artiklan a alakohta — Asetus
(EU) 2016/679 — 4 artiklan 11 alakohta ja 6 artiklan 1 kohdan a alakohta — Henkilotietojen kasittely ja
yksityisyyden suoja — Matkaviestinpalvelujen tarjoaja kerda ja sdilyttad henkilollisyystodistusten
kopioita — Rekisterdidyn suostumuksen késite — Vapaaehtoinen, yksildity ja tietoinen tahdonilmaisu —
Suostumuksen ilmaiseminen merkitsemalld rasti ruutuun — Rekisteroity allekirjoittaa sopimuksen —
Todistustaakka

Asiassa C-61/19,

jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Tribunalul Bucuresti
(Bukarestin alueellinen tuomioistuin, Romania) on esittdnyt 14.11.2018 tekemaélldadn paétokselld, joka
on saapunut unionin tuomioistuimeen 29.1.2019, saadakseen ennakkoratkaisun asiassa

Orange Romania SA

vastaan

Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal (ANSPDCP),

UNIONIN TUOMIOISTUIN (toinen jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja A. Arabadjiev sekéd tuomarit T. von Danwitz (esittelevi
tuomari) ja P. G. Xuereb,

julkisasiamies: M. Szpunar,

kirjaaja: yksikon paallikkoé D. Dittert,

ottaen huomioon kirjallisessa késittelyssd ja 11.12.2019 pidetyssd istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittineet

— Orange Romania SA, edustajinaan D.-D. Dascélu, A.-M. lordache ja 1. Buga, avocati,

— Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP),
asiamiehinddn A. G. Opre ja L. Ilie,

— Romanian hallitus, asiamiehindén aluksi E. Gane, O.-C. Ichim, L. Litu ja C.-R. Cantar, sittemmin
E. Gane, O.-C. Ichim ja L. Litu

— Italian hallitus, asiamiehenddn G. Palmieri, avustajanaan M. Russo, avvocato dello Stato,

* Oikeudenkdyntikieli: romania.

FI
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— Itavallan hallitus, asiamiehinddn aluksi J. Schmoll ja G. Hesse, sittemmin J. Schmoll,

— Portugalin hallitus, asiamiehinddn L. Inez Fernandes, P. Barros da Costa, L. Medeiros ja I. Oliveira,
— Euroopan komissio, asiamiehindédn H. Kranenborg, D. Nardi ja L. Nicolae,

kuultuaan julkisasiamiehen 4.3.2020 pidetyssé istunnossa esittdman ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyyntd koskee yksiloiden suojelusta henkilotietojen késittelyssd ja ndiden tietojen
vapaasta liikkkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
(EYVL 1995, L 281, s. 31) 2 artiklan h alakohdan sekd luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46
kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
(yleinen tietosuoja-asetus) (EYVL 2016, L 119, s. 1) 4 artiklan 11 alakohdan tulkintaa.

Tama pyynto on esitetty asiassa, jossa asianosaisina ovat Orange Romania SA ja Autoritatea Nationala
de Supraveghere a Prelucririi Datelor cu caracter Personal (ANSPDCP) (henkilotietojen kasittelyad
valvova kansallinen viranomainen, Romania) ja jossa on kyse kanteesta, jolla vaaditaan kumoamaan
pédtos, jolla viimeksi mainittu méadrdsi Orange Roménialle sakon, koska tdmd oli kerdnnyt ja

sdilyttanyt kopioita asiakkaidensa henkildllisyystodistuksista ilman nédiden pétevdd suostumusta, ja
velvoitti tdimdn tuhoamaan kyseiset kopiot.

Asiaa koskevat oikeussdinnot

Unionin oikeus

Direktiivi 95/46

Direktiivin 95/46 johdanto-osan 38 perustelukappaleessa todetaan, ettd “oikeudenmukaisen
tietojenkasittelyn osalta edellytetddn, ettd rekisteroidyt tietdvit késittelyn suorittamisesta ja ettd he
saavat asianmukaiset ja tdydelliset tiedot tietojen kerddmisen olosuhteista, jos tietoja kerdtddn heiltd
itseltdaan”.

Direktiivin 2 artiklan h alakohdassa saadetian muun muassa, etta direktiivissa tarkoitetaan

"rekisterdidyn suostumuksella’ kaikenlaista vapaaehtoista, yksildityd ja tietoista tahdon ilmaisua, jolla
rekisterdity hyviksyy henkilotietojensa késittelyn”.

Kyseisen direktiivin 6 artiklassa sdddetddn seuraavaa:
”1. Jasenvaltioiden on saddettiva siita, ettd

a) henkilotietoja késitellddan asianmukaisesti ja laillisesti,

2. Rekisterinpitdjan on huolehdittava 1 kohdan noudattamisesta.”
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Kyseisen direktiivin 7 artiklan a alakohdassa sdaddetddn seuraavaa:

“Jasenvaltioiden on sdddettdva siitd, ettd henkilotietoja voidaan késitelld ainoastaan,

4

a) jos rekisterdity on yksiselitteisesti antanut suostumuksensa — -’
Kyseisen direktiivin 10 artiklan sanamuoto on seuraava:

"Jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjén tai hdnen edustajansa on toimitettava
rekisteroidylle, jolta tietoja kerdtddn, vahintddn jéljempdna esitetyt tiedot, paitsi jos hén jo tietda ne:

a) rekisterinpitdjan henkilollisyys ja tarvittaessa hianen edustajansa henkil6llisyys,
b) tietojenkdsittelyn tarkoitukset,
¢) kaikenlaiset lisatiedot, kuten

— tietojen vastaanottajat tai vastaanottajaryhmait,

— tieto siitd, onko kysymyksiin vastaaminen pakollista vai vapaaehtoista, sekd vastaamatta
jattamisen mahdolliset seuraukset,

— onko rekisteroidylld oikeus saada itseddn koskevia tietoja ja oikeus niiden oikaisuun,

siltd osin kuin ndmi lisdtiedot ovat tarpeen ottaen huomioon erityiset olosuhteet, joissa tietoja
kasitellddn, rekisterdidyn kannalta asianmukaisen tietojenkasittelyn takaamiseksi.”

Asetus 2016/679
Asetuksen N:o 2016/679 johdanto-osan 32 ja 42 perustelukappaleessa todetaan seuraavaa:

”(32) Suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan
lukien sahkoiselld, tai suullisella lausumalla, josta kéy ilmi rekisteréidyn vapaaehtoinen, yksildity,
tietoinen ja yksiselitteinen tahdonilmaisu, jolla hdan hyviksyy henkil6tietojensa kasittelyn. Toimi
voisi esimerkiksi olla se, ettd rekisterdity rastittaa ruudun vieraillessaan internetsivustolla,
valitsee tietoyhteiskunnan palvelujen teknisid asetuksia tai esittdd minkd tahansa muun
lausuman tai toimii tavalla, joka selkedsti osoittaa tdssd yhteydessd, ettd hdn hyviksyy
henkilotietojensa kasittelyd koskevan ehdotuksen. Suostumusta ei sen vuoksi pitéisi voida antaa
vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattdiméllda jokin toimi toteuttamatta.
Suostumuksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa tarkoitusta tai
samoja tarkoituksia varten. Jos kasittelylla on useita tarkoituksia, suostumus olisi annettava
kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on annettava suostumuksensa siahkoisen
pyynnon perusteella, pyynnon on oltava selked ja tiiviisti esitetty eikd se saa tarpeettomasti
hairitd sen palvelun kayttoa, jota varten se annetaan.

(42) Kun tietojenkésittely perustuu rekisteréidyn suostumukseen, rekisterinpitdjin olisi voitava
osoittaa, ettd rekisterdity on antanut suostumuksensa késittelytoimiin. Etenkin jos suostumus
annetaan muuta seikkaa koskevan kirjallisen ilmoituksen vyhteydessd, olisi varmistettava
suojatoimin, ettd rekisterdity on tietoinen antamastaan suostumuksesta ja siitd, kuinka pitkalle
menevistd suostumuksesta on kyse. [Kuluttajasopimusten kohtuuttomista ehdoista 5.4.1993
annetun] neuvoston direktiivin 93/13/ETY [EYVL 1993, L 95, s. 29] mukaisesti rekisterinpitdjan
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ennalta muotoilema ilmoitus suostumuksesta olisi annettava helposti ymmarrettavéssé ja helposti
saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielella eikd siihen pitéisi sisaltya
kohtuuttomia ehtoja. Tietoisen suostumuksen antamiseksi rekisteréidyn olisi tiedettdva vihintadn
rekisterinpitdjan henkilollisyys ja tarkoitukset, joita varten henkilotietoja on médra kasitella.
Suostumusta ei voida pitdd vapaaehtoisesti annettuna, jos rekisteroidylla ei ole todellista vapaan
valinnan mahdollisuutta tai jos hian ei voi myohemmin kieltdytyd suostumuksen antamisesta tai
peruuttaa sitd ilman, ettd siitd aiheutuu hénelle haittaa.”

Kyseisen asetuksen 4 artiklan 11 alakohdassa sdddetddn seuraavaa:

"rekister6idyn ’suostumuksella’ [tarkoitetaan] mitd tahansa vapaaehtoista, yksiloityd, tietoista ja
yksiselitteistd tahdonilmaisua, jolla rekisterdity hyviksyy henkilotietojensa kasittelyn antamalla
suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toimen”.

Saman asetuksen 5 artiklassa sdddetdén seuraavaa:
1. Henkil6tietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltdvd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti
(lainmukaisuus, kohtuullisuus ja lapindkyvyys);

2. Rekisterinpitdja vastaa siitd, ja sen on pystyttivd osoittamaan se, ettd 1 kohtaa on noudatettu
(osoitusvelvollisuus).”

Asetuksen 2016/679 6 artiklan 1 kohdan a alakohdan sanamuoto on seuraava:

”1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintddn yksi seuraavista

edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn yhtd tai useampaa erityisté
tarkoitusta varten;

”

Asetuksen 2016/679 7 artiklan 1, 2 ja 4 kohdan sanamuoto on seuraava:

”1. Jos tietojenkdsittely perustuu suostumukseen, rekisterinpitdjin on pystyttdvd osoittamaan, ettd
rekisteroity on antanut suostumuksen henkilotietojensa kasittelyyn.

2. Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myos muita asioita,
suostumuksen antamista koskeva pyyntd on esitettivd selvésti erillddn muista asioista helposti
ymmarrettdviassd ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld. Mikéddn tata
asetusta rikkova osa sellaisesta ilmoituksesta ei ole sitova.

4. Arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon
muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen taytaintoonpanon ehdoksi asetettu
suostumus sellaisten henkilotietojen Kkasittelyyn, jotka eivdat ole tarpeen kyseisen sopimuksen
taytdntoonpanoa varten.”
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Kyseisen asetuksen 13 artiklan 1 ja 2 kohdassa sdddetddn seuraavaa:

1. Kerdttdessd rekisteroidylta héntd koskevia henkilotietoja rekisterinpitdjan on silloin, kun
henkilotietoja saadaan, toimitettava rekisteroidylle kaikki seuraavat tiedot:

a) rekisterinpitdjan ja taiman mahdollisen edustajan identiteetti ja yhteystiedot;

¢) henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

2. Edelld 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjan on silloin, kun henkildtietoja
saadaan, toimitettava rekisteroidylle seuraavat lisdtiedot, jotka ovat tarpeen asianmukaisen ja
lapindkyvdn kasittelyn takaamiseksi:

a) henkilotietojen sdilytysaika tai jos se ei ole mahdollista, timén ajan maarittamiskriteerit;

b) rekisteréidyn oikeus pyytda rekisterinpitdjalta padsy héntd itseddn koskeviin henkil6tietoihin seka
oikeus pyytad kyseisten tietojen oikaisemista tai poistamista taikka kasittelyn rajoittamista tai
vastustaa kasittelyd sekd oikeutta siirtda tiedot jérjestelmésté toiseen;

c) oikeus peruuttaa suostumus milloin tahansa tdmén vaikuttamatta suostumuksen perusteella ennen
sen  peruuttamista  suoritetun  kasittelyn lainmukaisuuteen, jos  kasittely = perustuu
6 artiklan 1 kohdan a alakohtaan tai 9 artiklan 2 kohdan a alakohtaan”.

Asetuksen 2016/679 94 artiklan 1 kohdassa sdddetddn seuraavaa:

"Kumotaan direktiivi 95/46/EY 25 pdivastd toukokuuta 2018.”

Asetusta 2016/679 on sovellettu sen 99 artiklan 2 kohdan nojalla 25.5.2018 alkaen.

Romanian oikeus

Henkiloiden suojasta henkilotietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta annetussa
laissa nro 677/2001 (legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date) (Monitorul Oficial al Roméniei, osa I, nro 790,
12.12.2001) sdddetaan direktiivin 95/46 sidnnosten saattamisesta osaksi kansallista lainsdadantoa.

Kyseisen lain 5 §:n 1 momentissa sdddetddn seuraavaa:
”1) Henkilotietojen kasittely on sallittua vain, jos rekisterdity on nimenomaisesti ja yksiselitteisesti

antanut suostumuksensa kasittelyyn, paitsi jos kyseessd ovat 7 §:n 1 momentissa sekd 8 ja 10 §:ssé
mainittuihin ryhmiin kuuluvat tiedot.

”

Mainitun lain 8 §:ssd saadetddn seuraavaa:

”(1) Henkil6tunnusta tai muita henkilotietoja, joita yleisesti kéytetddn henkildiden tunnistamiseen,
voidaan kasitelld vain, jos
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a) rekister6ity on antanut nimenomaisesti sithen suostumuksensa, tai
b) jos lainsdddanndssa sdddetddn nimenomaisesti ndiden tietojen késittelemisesta.

(2) Valvontaviranomainen voi myds médrittdd muita tapauksia, joissa 1 momentissa tarkoitettujen
tietojen kasittely on mahdollista, edellyttden, ettd se antaa riittdvit takeet rekisterdityjen oikeuksien
kunnioittamisen varmistamiseksi.”

Lain nro 667/2001 32 §:n sanamuoto on seuraava:

"Henkilotietojen kisitteleminen rekisterinpitdjin toimesta tai tdmin toimeksiannosta jonkun muun
toimesta 4—10 §:n sddnnosten vastaisesti tai siten, ettd 12—15 §:ssd tai 17 §:ssd saddettyja oikeuksia ei
oteta huomioon, merkitsee hallinnollista rikkomusta, jos sitd ei ole toteutettu sellaisissa olosuhteissa,
ettd on katsottava sen olevan rikos, ja siitd madritddan seuraamukseksi [1 000—-25 000 Romanian lein
(RON)] suuruinen sakko.”

Pidasia ja ennakkoratkaisukysymykset
Orange Romania tarjoaa matkaviestinpalveluja Romanian markkinoilla.

ANSPDCP mairasi 28.3.2018 tekemallddn paiatokselld Orange Romanialle sakon sen vuoksi, ettd tdma
oli sdilyttanyt kopioita asiakkaidensa henkilollisyystodistuksista osoittamatta, ettd kyseiset asiakkaat
olivat antaneet téhdn patevin suostumuksensa, ja velvoitti sen tuhoamaan kyseiset kopiot.

Kyseisessda paatoksessi ANSPDCP totesi, ettd Orange Romaénia oli tehnyt 1.3.-26.3.2018 Kkirjallisesti
sopimuksia matkaviestinpalvelujen tarjoamisesta luonnollisten henkiloiden kanssa ja ettd kopiot
kyseisten henkiléiden henkilollisyystodistuksista oli liitetty ndihin sopimuksiin. ANSPDCP:n mukaan
Orange Romédnia ei ole esittinyt ndyttod siitd, ettd sen asiakkaat, joiden sopimuksiin oli liitetty
kopioita  heiddn  henkilollisyystodistuksestaan, olisivat antaneet pétevin  suostumuksensa
henkilollisyystodistustensa kopioiden kerdamiseen ja sdilyttamiseen.

Asianomaisten sopimusten asian kannalta merkitykselliset ehdot oli laadittu seuraavasti:

”— Asiakas ilmoittaa, ettd

(i) hénelle on ilmoitettu ennen sopimuksen tekemistd valituista tariffitasosta, sovellettavista tariffeista,
sopimuksen vahimmaiskestosta, sopimuksen paittimisen ehdoista ja palvelujen kéyttéonoton ja
kayton ehdoista, mukaan lukien palvelujen kattama alue — —;

(i) Orange Romania on antanut asiakkaan kayttoon kaikki tarvittavat tiedot, jotta hén voisi antaa
suostumuksensa sopimuksen tekemiseen ja nimenomaiseen hyviksymiseen virheettomasti,
nimenomaisesti, vapaaehtoisesti ja yksiloidysti, mukaan lukien kaikki sopimusasiakirjat —
Orangen palvelujen kéyttoa koskevat yleiset sopimusehdot seka tariffi- ja palvelutiedot sisaltavin
esitteen;

(iii) hénelle on annettu seuraavat tiedot ja hidn on ilmaissut niihin suostumuksensa:

— henkil6tietojen kasittely Orangen palvelujen kayttod koskevien vyleisten sopimusehtojen
1.15 kohdassa mainittuihin tarkoituksiin;

— tunnistamiseen tarvittavat henkilotiedot siséltdvien asiakirjojen kopion sdilyttiminen ;
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— suostumus henkil6tietojen (puhelinnumero, sahkopostiosoite) kasittelyyn
suoramarkkinointitarkoituksia varten ;

— suostumus henkildtietojen (puhelinnumero, séhkopostiosoite) késittelyyn markkinatutkimuksia
varten ;

— rekisterdity on lukenut ja antanut nimenomaisen suostumuksensa siihen, ettd hénen
terveydentilaansa liittyvid henkilotietoja siséltdvien asiakirjojen kopiot sdilytetédén ;

— Orangen palvelujen kayttod koskevien yleisten sopimusehtojen 1.15 kohdan 10 alakohdassa
mainittuja tietoja ei sisdllytetd tietopalveluihin, jotka liittyvat tilaajiin ja puhelinluetteloihin.”

Orange Romania nosti kanteen 28.3.2018 tehdystd paatoksestd Tribunalul Bucurestissa (Bukarestin
alueellinen tuomioistuin, Romania).

Ennakkoratkaisua pyytédneen tuomioistuimen toteamusten mukaan on olemassa yhtddltd sopimuksia,
joissa ruutuun on merkitty rasti, kun on kyse ehdosta, joka koskee henkildtietoja sisdltdavien
asiakirjojen kopioiden sdilyttdmistd tunnistamistarkoituksessa, ja toisaalta sopimuksia, joissa téllaista
rastia ei ole. Kyseinen tuomioistuin tdsmentdd, ettd Orange Romadnian yleisiin sopimusehtoihin
sisaltyvistd maininnoista huolimatta Orange Romaénia ei ole kieltdytynyt tekemaéstd asiakkaiden kanssa
tilaussopimuksia, vaikka ndma eivit ole suostuneet siihen, ettd heidan henkil6llisyystodistuksensa kopio
sdilytetddn. Kyseinen tuomioistuin toteaa vield, ettd Orange Romanian ”sisdiset myyntimenettelyt”
edellyttivit, ettd kieltdytymisestd oli tdytettdvd erityinen lomake, joka ndiden asiakkaiden oli
allekirjoitettava ennen sopimuksen tekemista.

Ennakkoratkaisua pyytédnyt tuomioistuin pohtii, voidaanko téssé tilanteessa katsoa, ettd asianomaiset
asiakkaat ovat pitevisti antaneet suostumuksensa henkildllisyystodistuksensa kopioiden kerdamiseen ja
niiden liittdmiseen sopimuksiin. Se pohtii lisdksi, voiko sopimuksen, johon siséltyy ehto, joka koskee
henkilGtietoja sisaltdvien asiakirjojen kopioiden sdilyttimistd tunnistamistarkoituksessa, allekirjoitus
olla osoitus tdllaisen suostumuksen antamisesta.

Tassd tilanteessa Tribunalul Bucuresti on pédttinyt lykatd asian kasittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Mitka ovat [direktiivin 95/46] 2 artiklan h alakohdan nojalla edellytykset, joiden on taytyttavi, jotta
voidaan katsoa, ettd tahdonilmaisu on yksil6ity ja tietoinen?

2) Mitka ovat [direktiivin 95/46] 2 artiklan h alakohdan nojalla edellytykset, joiden on taytyttiva, jotta
voidaan katsoa, ettd tahdonilmaisu on vapaaehtoinen?”

Ennakkoratkaisukysymysten tarkastelu

Aluksi on maédritettdvd, voidaanko direktiivia 95/46 ja asetusta 2016/679 soveltaa padasian
tosiseikkoihin.

Direktiivi 95/46 kumottiin ja korvattiin 25.5.2018 alkaen asetuksella 2016/679 kyseisen asetuksen
94 artiklan 1 kohdan ja 99 artiklan 2 kohdan nojalla.

Koska pédasiassa kyseessd oleva ANSPDCP:n paitos tehtiin 28.3.2018 ja ndin ollen ennen 25.5.2018,

ennakkoratkaisua pyytanyt tuomioistuin katsoo perustellusti, ettd direktiivid 95/46 sovelletaan ajallisesti
padasiaan.
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Unionin tuomioistuimelle toimitetusta asiakirja-aineistosta ilmenee kuitenkin myos, ettd paitsi ettéd
ANSPDCP madrasi paatoksellddan Orange Romanialle sakon, se myds velvoitti tdmdn tuhoamaan
kyseessd olevien henkildllisyystodistusten kopiot, ja ettd pddasia koskee myos viimeksi mainittua
velvoitetta. Koska asiakirja-aineistossa ei ole mitddn mikd osoittaisi, ettd kyseistd velvoitetta olisi
noudatettu ennen 25.5.2018, ei ole poissuljettua, ettd kisiteltdvassd asiassa asetusta 2016/679 voidaan
soveltaa ajallisesti sen osalta (ks. vastaavasti tuomio 1.10.2019, Planet49, C-673/17, EU:C:2019:801,
41 kohta).

Téassda tilanteessa on niin, ettd jotta unionin tuomioistuin voi antaa hyddyllisia vastauksia
ennakkoratkaisua pyytdneen tuomioistuimen esittdmiin kysymyksiin, ndihin kysymyksiin on vastattava
sekd direktiivin 95/46 ettéd asetuksen 2016/679 perusteella (ks. analogisesti tuomio 1.10.2019, Planet49,
C-673/17, EU:C:2019:801, 43 kohta).

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kahdella ennakkoratkaisukysymykselldén, joita on
tarkasteltava yhdessd, ldhinnd sitd, onko direktiivin 95/46 2 artiklan h alakohtaa ja 7 artiklan
a alakohtaa sekd asetuksen 2016/679 4 artiklan 11 alakohtaa ja 6 artiklan 1 kohdan a alakohtaa
tulkittava siten, ettd televiestindpalvelujen tarjoamista koskeva sopimus, johon sisdltyy ehto, jonka
mukaan asianomaiselle henkildlle on ilmoitettu hédnen henkil6llisyystodistuksensa kopion kerdamisesté
ja sdilyttdmisestd tunnistamistarkoituksessa ja hdn on suostunut tdhén, voi olla omiaan osoittamaan,
ettd kyseinen henkilo on antanut pétevésti mainituissa sddnnoksissd tarkoitetun suostumuksensa
kyseiseen kerddmiseen ja sdilyttimiseen.

Tamdn osalta on palautettava mieleen, ettd direktiivin 95/46 7 artiklassa ja asetuksen
2016/679 6 artiklassa on tyhjentdva luettelo tapauksista, joissa henkilotietojen kasittelyn voidaan
katsoa olevan lainmukaista (ks. direktiivin 95/46 7 artiklan osalta tuomio 19.10.2016, Breyer, C-582/14,
EU:C:2016:779, 57 kohta oikeuskaytintoviittauksineen ja tuomio 1.10.2019, Planet49, C-673/17,
EU:C:2019:801, 53 kohta). Erityisesti kyseisen direktiivin 7 artiklan a alakohdassa ja mainitun asetuksen
6 artiklan 1 kohdan a alakohdassa sdddetddn, ettd rekisterdidyn suostumus voi tehdd téllaisesta
kasittelystd lainmukaista.

Kyseisen direktiivin 7 artiklan a alakohdassa sdddetddn tillaiselle suostumukselle asetetuista
vaatimuksista, ettd rekisteroidyn on oltava “yksiselitteisesti antanut suostumuksensa”, kun taas
direktiivin 95/46 2 artiklan h alakohdassa madritellddn “suostumus” siten, ettd silla tarkoitetaan
"kaikenlaista vapaaehtoista, yksiloityd ja tietoista tahdonilmaisua, jolla rekisterdity hyvéksyy
henkilotietojensa kasittelyn”. Koska kyseisissd sddnnoksissd sdddetddn, ettd rekisterdity “ilmaisee
tahtonsa” antaakseen “yksiselitteisesti” suostumuksensa, huomioon voidaan ottaa ainoastaan tdmén
aktiivinen toiminta suostumuksensa ilmaisemiseksi (ks. vastaavasti tuomio 1.10.2019, Planet49,
C-673/17, EU:C:2019:801, 52 ja 54 kohta).

Samaa vaatimusta sovelletaan myds asetuksen 2016/679 yhteydessd. Kyseisen asetuksen
4 artiklan 11 alakohdan, jossa madritelladn “rekisterdidyn suostumus” muun muassa sen
6 artiklan 1 kohdan a alakohtaa varten, sanamuoto on nimittdin vieldkin tiukempi kuin direktiivin
95/46 2 artiklan h alakohdan sanamuoto, koska siind edellytetddn rekisteroidyn “vapaaehtoista,
yksiloityd, tietoista ja yksiselitteista” tahdonilmaisua antamalla sellainen lausuma tai toteuttamalla
sellainen “selkedsti suostumusta ilmaiseva toimi”, joka ilmaisee rekisterdidyn hyviksyvin
henkilotietojen kasittelyn. Asetuksessa 2016/679 sdddetddn siten vastedes nimenomaisesti aktiivisesta
suostumuksesta (ks. vastaavasti tuomio 1.10.2019, Planet49, C-673/17, EU:C:2019:801, 61-63 kohta).

Tamén osalta on todettava, ettd kyseisen asetuksen johdanto-osan 32 perustelukappaleessa
tdsmennetddn, ettd suostumus voidaan ilmaista muun muassa rastittamalla ruutu vierailtaessa
internetsivustolla, mutta siind suljetaan nimenomaisesti pois se mahdollisuus, ettd suostumus annetaan
"vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattdmalla jokin toimi toteuttamatta”. Kuten unionin
tuomioistuin on jo katsonut, tdllaisessa tilanteessa on kdytinnossi mahdotonta madrittad
objektiivisesti, onko internetsivuston kéyttdja tosiasiallisesti antanut suostumuksensa henkildtietojensa
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kasittelyyn, kun hdn ei ole poistanut rastia valmiiksi rastitetusta ruudusta, ja onko tdimé suostumus joka
tapauksessa annettu tietoisesti. Ei nimittdin ole poissuljettua, ettei mainittu kayttdja ole lukenut
valmiiksi rastitetun ruudun vieressd olevia tietoja tai ettei hdn ole edes huomannut kyseistd ruutua
ennen toimintansa jatkamista vierailemallaan internetsivustolla (ks. vastaavasti tuomio 1.10.2019,
Planet49, C-673/17, EU:C:2019:801, 55 ja 57 kohta).

Lisdksi direktiivin 95/46 2 artiklan h alakohdassa ja asetuksen 2016/679 4 artiklan 11 alakohdassa
edellytetddn “yksiloityd” tahdonilmaisua siten, ettd sen on koskettava tarkalleen kyseessd olevaa

tietojenkdsittelyd eikd sitd voida johtaa tahdonilmaisusta, jolla on eri kohde (ks. direktiivin
95/46 2 artiklan h alakohdan osalta tuomio 1.10.2019, Planet49, C-673/17, EU:C:2019:801, 58 kohta).

Tadmain osalta kyseisen asetuksen 7 artiklan 2 kohdan ensimmaisessd virkkeessd tdsmennetddn, ettéd jos
rekisteroity antaa suostumuksensa Kkirjallisessa ilmoituksessa, joka koskee myds muita asioita,
suostumuksen antamista koskeva pyyntd on esitettdva selvasti erilladn ndistd muista asioista olevassa
muodossa. Viimeksi mainitusta sddnnoksestd — tarkasteltuna yhdessd mainitun asetuksen
johdanto-osan 42 perustelukappaleen kanssa — ilmenee erityisesti, ettd téllainen ilmoitus on annettava
helposti ymmarrettiavéssd ja helposti saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielella
erityisesti silloin, kun on kyse rekisterinpitijin ennalta muotoilemasta suostumusta koskevasta
ilmoituksesta.

Direktiivin 95/46 2 artiklan h alakohdasta ja asetuksen 2016/679 4 artiklan 11 alakohdasta ilmenevésta
vaatimuksesta, jonka mukaan suostumuksen on oltava "tietoinen”, on todettava, ettd kyseinen vaatimus
merkitsee kyseisen direktiivin 10 artiklan, tarkasteltuna sen johdanto-osan 38 perustelukappale
huomioiden, ja kyseisen asetuksen 13 artiklan, tarkasteltuna sen johdanto-osan 42 perustelukappale
huomioiden, mukaan sitd, ettd rekisterinpitdja toimittaa rekisterdidylle tiedot kaikista tietojen
kasittelyyn liittyvistd seikoista helposti ymmarrettivissd ja helposti saatavilla olevassa muodossa
selkedlld ja yksinkertaisella kielelld, koska kyseisen henkilon on muun muassa voitava saada selville
minkd tyyppisid tietoja kasitellddn, rekisterinpitdjan henkilollisyys, kyseisen kisittelyn kesto ja tavat
seka silla tavoitellut paamaérat. Rekisterdidyn on voitava téllaisten tietojen avulla helposti méadrittaa
mahdollisesti antamansa suostumuksen seuraukset, ja niilld tiedoilla on taattava se, ettd tdma
suostumus annetaan tdysin tietoisena asiasta (ks. analogisesti tuomio 1.10.2019, Planet49, C-673/17,
EU:C:2019:801, 74 kohta).

Kuten komissio unionin tuomioistuimelle esittdimissddan huomautuksissa totesi, direktiivin
95/46 10 artiklan c alakohdan toisesta luetelmakohdasta ja asetuksen 2016/679 13 artiklan 2 kohdan b
ja c alakohdasta — tarkasteltuna asetuksen johdanto-osan 42 perustelukappale huomioiden — ilmenee
liséksi, ettd jotta rekisteroidylld olisi todellinen valinnanvapaus, sopimusmadrdykset eivit saa johtaa
hédntd harhaan mahdollisuudesta tehdd sopimus, vaikka hdn kieltdytyisi hyviksymdstd tietojensa
kasittelya. Tallaisten tietojen puuttuessa ei voida katsoa, ettd rekisteroity olisi antanut suostumuksensa
henkilotietojensa késittelyyn vapaaehtoisesti tai ettd han olisi antanut sen tietoisesti.

On lisattavd, ettd direktiivin 95/46 6 artiklan 1 kohdan a alakohdan ja 2 kohdan sekd asetuksen
2016/679 5 artiklan 1 kohdan a alakohdan mukaan henkil6tietojen rekisterinpitdjin on varmistettava
muun muassa ndiden tietojen késittelyn lainmukaisuus, ja — kuten kyseisen 5 artiklan 2 kohdassa

tasmennetddn — sen on kyettdvd osoittamaan tdm&d lainmukaisuus. Erityisesti rekisteroidyn
mahdollisesta suostumuksesta kyseisen direktiivin 7 artiklan a alakohdassa sdddetddn, ettéd
rekisterdidyn on tdytynyt ’“yksiselitteisesti” antaa suostumuksensa, mikd merkitsee - kuten

julkisasiamies totesi ratkaisuehdotuksensa 56 kohdassa —, ettd todistustaakka pdtevin suostumuksen
olemassaolosta kuuluu rekisterinpitdjélle. Kyseisen asetuksen 7 artiklan 1 kohdassa sédddetddn
nyttemmin, ettd jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjin on pystyttava
osoittamaan, ettd rekisterdity on antanut suostumuksensa henkilétietojensa kasittelyyn.
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Nyt kasiteltdvdssd asiassa Orange Romania vditti unionin tuomioistuimelle toimittamissaan
huomautuksissa, ettd padasiassa kyseessd olevien sopimusten tekomenettelyn aikana sen
myyntiedustajat ilmoittivat asianomaisille asiakkaille ennen sopimusten tekemistd muun muassa
henkilollisyystodistusten kopioiden kerdamisen ja sdilyttdmisen tarkoituksesta sekd asiakkaiden
valintamahdollisuuksista tdmén kerddmisen ja sdilyttdmisen osalta ennen kyseisten asiakkaiden
suullista suostumusta mainittuun kerddmiseen ja sdilyttdmiseen. Orange Romaéanian mukaan
henkilollisyystodistusten kopioiden sidilyttamistd koskeva ruutu oli siten rastitettu yksinomaan
asianomaisten sopimusta tehtdessd vapaasti ilmaiseman suostumuksen perusteella.

Tassd tilanteessa ennakkoratkaisupyynnolld pyritddn lahinnd selvittdméén, voidaanko téllainen
suostumus kyseiseen henkilotietojen  késittelyyn osoittaa  kyseisiin  sopimuksiin  siséltyvien
sopimusehtojen perusteella.

Tamaén osalta ennakkoratkaisupyyntoon sisaltyvista tiedoista ilmenee, ettd vaikka kyseisiin sopimuksiin
sisaltyy ehto, jonka mukaan asianomaisille asiakkaille on ilmoitettu heidédn henkil6llisyystodistuksensa
kopion sailyttdmisestd tunnistamistarkoituksessa ja he ovat antaneet tihdn suostumuksensa, Orange
Romanian myyntiedustajat olivat jo rastittaneet kyseistd ehtoa koskevan ruudun ennen asiakkaiden
allekirjoitusta, joka koski kaikkien sopimusehtojen hyviksymistd, eli sekd mainittua ehtoa ettd muita,
tietosuojaan liittymattomid ehtoja. Ennakkoratkaisupyynnossd todetaan vield, ettd Orange Romania
suostui tekemddn kyseiset sopimukset sellaisten asiakkaiden kanssa, jotka kieltdytyivdt antamasta
suostumustaan henkil6llisyystodistuksensa kopion sdilyttdmiseen, mutta titd ei tdsmennetty padasiassa
kyseessd olevissa sopimuksissa ja Orange Romadania vaati, ettd tdssd tapauksessa kyseiset asiakkaat
allekirjoittavat erityisen lomakkeen, jossa mainitaan heidén kieltdytymisensa.

Koska niiden tietojen mukaan kyseiset asiakkaat eivdt ndytd itse rastineen kyseistd ehtoa koskenutta
ruutua, pelkdstddn se seikka, ettd tdmd ruutu on rastitettu, ei ole omiaan osoittamaan, ettd ndma
asiakkaat olisivat ilmaisseet aktiivisesti suostumuksensa siihen, ettd heiddn henkil6llisyystodistuksensa
kopio kerdtéddn ja sdilytetdan. Kuten julkisasiamies totesi ratkaisuehdotuksensa 45 kohdassa, pelkéstdan
sen perusteella, ettd kyseiset asiakkaat allekirjoittivat sopimukset, jotka sisélsivit rastitetun ruudun, ei
voida osoittaa téllaista suostumusta, jos ei ole olemassa tietoja, jotka vahvistaisivat, ettd kyseinen ehto
oli todellakin luettu ja sisdistetty. Tatd koskevien tarpeellisten selvitysten toteuttaminen kuuluu
ennakkoratkaisua pyytaneelle tuomioistuimelle.

Lisdksi on niin, ettd koska vaikuttaa siltd, ettd kyseisten tietojen kisittelyd koskevaa rastitettua ehtoa ei
esitetty muodossa, joka erottaa sen selvdsti muista sopimusehdoista, edelld mainitun tuomioistuimen
on arvioitava, voidaanko — kun otetaan huomioon tdmén tuomion 34 kohdassa esitetyt seikat —
kyseisten sopimusten allekirjoittamisen, joka koskee useita sopimusehtoja, katsoa ilmaisevan direktiivin
95/46 2 artiklan h alakohdassa ja asetuksen 2016/679 4 artiklan 11 alakohdassa tarkoitetun yksiléidyn
suostumuksen henkil6tietojen kerddmiseen ja sdilyttdmiseen.

Koska pédasiassa kyseessd olevassa sopimusehdossa tyydytddn toteamaan — ilman mink&énlaisia muita
mainintoja — henkil6llisyystodistusten kopioiden sdilyttdmisen tarkoitus eli asianomaisen henkilon
tunnistaminen, ennakkoratkaisua pyytineen tuomioistuimen on lisdksi selvitettdva, tayttavitko
rekisteroidylle annetut tiedot direktiivin 95/46 10 artiklan ja asetuksen 2016/679 13 artiklan
vaatimukset; kyseisissd artikloissa sdddetddn tiedoista, jotka rekisterinpitdjan on toimitettava
rekisteroidylle, jolta se kerda tatd koskevia tietoja, sen varmistamiseksi, ettd kyseiset tiedot ksitelladn
asianmulkaisesti.

Kyseisen tuomioistuimen on myos arvioitava muun muassa sitéd, saattoivatko padasiassa kyseessa olevat
sopimusmadrdykset johtaa rekisterdityd harhaan mahdollisuudesta tehdéd sopimus siitd huolimatta, etté
hén ei suostunut tietojensa kasittelyyn, kun tétd koskevia tismennyksii ei ollut, jolloin on kyseenalaista,
oliko mainitulla allekirjoituksella ilmaistu suostumus tietoinen.
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Kuten julkisasiamies totesi ratkaisuehdotuksensa 60 kohdassa, vaikuttaa lisdksi siltd, ettd kyseisen
suostumuksen vapaaehtoisuus asetetaan kyseenalaiseksi silld, ettd siind tapauksessa, ettd suostumusta ei
annettu, Orange Romania vaati — sopimuksen tekemiseen johtavasta tavanomaisesta menettelysta
poiketen —, ettd kyseinen asiakas ilmoittaa kirjallisesti, ettei hdn suostu henkil6llisyystodistuksensa
kopion kerdamiseen eikd sdilyttdmiseen. Kuten komissio istunnossa huomautti, tillainen lisdvaatimus
on nimittdin omiaan vaikuttamaan epédasianmukaisesti valinnanvapauteen vastustaa tallaista keradmista
ja sdilyttamistd, mikd ennakkoratkaisua pyytdneen tuomioistuimen on myds tarkistettava.

Kuten tdmédn tuomion 35, 36 ja 42 kohdassa esitetystd ilmenee, rekisterinpitdjand Orange Roménian on
joka tapauksessa osoitettava, ettd sen asiakkaat ovat aktiivisella toiminnallaan ilmaisseet
suostumuksensa henkil6tietojensa kasittelyyn, joten kyseinen yhtio ei voi vaatia, ettd he ilmaisevat
kieltdytymisensa aktiivisesti.

Edelld esitetyn perusteella esitettyihin kysymyksiin on vastattava, ettd direktiivin 95/46 2 artiklan
h alakohtaa ja 7 artiklan a alakohtaa sekd asetuksen 2016/679 4 artiklan 11 alakohtaa
ja 6 artiklan 1 kohdan a alakohtaa on tulkittava siten, ettd rekisterinpitdjin on osoitettava, ettd
rekisteroity on aktiivisella toiminnallaan ilmaissut suostumuksensa henkilotietojensa kasittelyyn ja etté
hin on saanut etukiteen tiedon kaikista tdtd kasittelyd koskevista olosuhteista helposti
ymmarrettdvéssd ja helposti saatavilla olevassa muodossa selkeilld ja yksinkertaisella kielelld, jotta hén
voi helposti maarittdd kyseisen suostumuksen seuraukset, jolloin taataan, ettd suostumus on annettu
tdysin tietoisena asiasta. Televiestintdpalvelujen tarjoamista koskeva sopimus, johon siséltyy ehto,
jonka mukaan rekisterdity on saanut tiedon henkil6llisyystodistuksensa kopion kerddmisestd ja
sailyttamisestd tunnistamistarkoituksessa ja hdan on suostunut tdhén, ei ole omiaan osoittamaan, etté
kyseinen henkilo olisi antanut pétevisti ndissd sdadnnoksissd tarkoitetun suostumuksensa tahén
kerddmiseen ja sdilyttdmiseen, kun

— rekisterinpitdja on rastittanut tdhan ehtoon liittyvan ruudun ennen sopimuksen allekirjoittamista tai

— kyseisen sopimuksen sopimusmadrdykset saattavat johtaa rekisterdityda harhaan mahdollisuudesta
tehdd kyseinen sopimus siitd huolimatta, ettd hdn kieltdaytyy antamasta suostumustaan tietojensa
kasittelyyn, tai

— rekisterinpitdja vaikuttaa epdasianmukaisesti valinnanvapauteen vastustaa tdtd kerddamista ja
sailyttdimistd vaatimalla, ettd rekisteroidyn on suostumuksensa epdamiseksi tdytettdva lisdlomake,
jossa kyseinen kieltdytyminen mainitaan.

Oikeudenkiyntikulut

Pidasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkéd vuoksi kansallisen tuomioistuimen asiana on
paittdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailla perusteilla unionin tuomioistuin (toinen jaosto) on ratkaissut asian seuraavasti:

Yksiloiden suojelusta henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY 2 artiklan
h alakohtaa ja 7 artiklan a alakohtaa sekid yksiloiden suojelusta henkilotietojen kisittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
4 artiklan 11 alakohtaa ja 6 artiklan 1 kohdan a alakohtaa on tulkittava siten, ettd
rekisterinpitdjin on osoitettava, ettd rekisterdity on aktiivisella toiminnallaan ilmaissut

ECLIL:EU:C:2020:901 11



Tuomio 11.11.2020 — Asia C-61/19
ORANGE ROMANIA

suostumuksensa henkilotietojensa kisittelyyn ja ettd hin on saanut etukiteen tiedon kaikista tati
kisittelyd koskevista olosuhteista helposti ymmirrettivissd ja helposti saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielelld, jotta hidn voi helposti maidarittad kyseisen
suostumuksen seuraukset, jolloin taataan, etti suostumus on annettu tdysin tietoisena asiasta.
Televiestintipalvelujen tarjoamista koskeva sopimus, johon sisdltyy ehto, jonka mukaan
rekisterdity on saanut tiedon henkilollisyystodistuksensa kopion kerdamisestd ja sdilyttamisestd
tunnistamistarkoituksessa ja hin on suostunut tihin, ei ole omiaan osoittamaan, etti kyseinen
henkilo olisi antanut piteviasti ndissd sddnnoksissd tarkoitetun suostumuksensa tihéan
kerddmiseen ja sdilyttimiseen, kun

— rekisterinpitija on rastittanut tihdn ehtoon liittyvin ruudun ennen sopimuksen
allekirjoittamista tai

— kyseisen sopimuksen sopimusmaiirdykset saattavat johtaa rekisteroityd harhaan
mahdollisuudesta tehdid kyseinen sopimus siitd huolimatta, ettd hin kieltiytyy antamasta
suostumustaan tietojensa kasittelyyn, tai

— rekisterinpitdjd vaikuttaa epdasianmukaisesti valinnanvapauteen vastustaa titi keradmista ja
sdailyttimistd vaatimalla, ettd rekisterdidyn on suostumuksensa epddamiseksi taytettiavi
lisdlomake, jossa kyseinen kieltiytyminen mainitaan.

Allekirjoitukset
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