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Vialto Consulting Kft.
vastaan

Euroopan komissio

Muutoksenhaku — Vahingonkorvauskanne — Sopimussuhteen ulkopuolinen vastuu —
Liittymistd valmisteleva tukivdline — Hajautettu hallinnointi —

Euroopan petostentorjuntaviraston (OLAF) suorittama tutkimus — Paikan p&élla suoritettavat
tarkastukset — Asetus (Euratom, EY N:0 2185/96 — 7 artikla —
Tietojenkasittelyjarjestelmissé olevien tietojen saatavuus — Digitaalinen rikostekninen
toimenpide — Luottamuksensuoja — Oikeus tulla kuulluksi — Aineeton vahinko

I Johdanto

1. Vialto Consulting Kft. (jaljempéna Vialto tai valittaja) vaatii valituksessaan, ettd unionin
tuomioistuin kumoaa unionin yleisen tuomioistuimen 26.6.2019 antaman tuomion Vialto
Consulting v. komissio (T-617/17, ei julkaistu, EU:T:2019:446; jaljempénd valituksenalainen
tuomio). Kyseisessd tuomiossa unionin yleinen tuomioistuin hylkdsi Vialton kanteen, jossa
vaadittiin korvausta vahingosta, joka sille oli viitetysti aiheutunut Euroopan komission ja
Euroopan petostentorjuntaviraston (OLAF) viitetystd lainvastaisesta toiminnasta, kun se
suljettiin pois palvelusopimuksesta, jonka viitenumero on TR2010/0311.01-02/001.

2. Kasiteltdavassa valituksessa tulee esiin tarked kysymys tavasta, jolla OLAF suorittaa ulkoiset
tutkimuksensa, tarkemmin sanottuna digitaalisten rikosteknisten toimenpiteiden rajoista. Se
tarjoaa myos tilaisuuden selventdda OLAFin paikan paallda suorittaman tarkastuksen alussa
antamien sitoumusten vaikutusta luottamuksensuojan periaatteen ja kuulluksi tulemista
koskevan oikeuden ulottuvuuden perusteella menettelyssd, jossa on mukana useita viranomaisia,
kuten OLAF, komissio ja kansallinen viranomainen.

3. Ei siis pidd aliarvioida unionin tuomioistuimen tédssd muutoksenhakumenettelyssd antaman
tuomion merkitystda OLAFin tulevissa ulkoisissa tutkimuksissa omaksuman hallintokdytdnnén
kannalta. Ennen kasiteltdvéssd valituksessa esitettyjen oikeudellisten kysymysten tutkimista on
kuitenkin tarkasteltava ensin merkityksellistd oikeudellista asiayhteytta.

! Alkuperdinen kieli: englanti.
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II Asiaa koskevat oikeussidinnot

A Asetus (Euratom, EY) N:o 2185/96

4. Komission paikan pdilld suorittamista tarkastuksista ja todentamisista Euroopan yhteisojen
taloudellisiin etuihin kohdistuvien petosten ja muiden vaarinkdytosten estdmiseksi 11.11.1996
annetun neuvoston asetuksen (Euratom, EY) N:o 2185/962 4 artiklassa sdddetdidn seuraavaa:

”Komissio valmistelee ja suorittaa paikan péélld tehtdvit tarkastukset ja todentamiset kiintedssa
yhteisty0ssd asianomaisen jdsenvaltion toimivaltaisten viranomaisten kanssa, joille ilmoitetaan
hyvissd ajoin tarkastusten ja todentamisten kohteesta, tarkoituksesta ja oikeudellisesta perusteesta
siten, ettd ne voivat antaa kaiken tarpeellisen avun. Tdamidn vuoksi kyseisen jdsenvaltion
toimihenkil6t voivat osallistua tarkastuksiin ja todentamisiin paikan paalla.

Lisdksi jos asianomainen jasenvaltio sitd toivoo, komissio ja jdsenvaltion toimivaltaiset
viranomaiset suorittavat yhdessé paikan paalld suoritettavat tarkastukset ja todentamiset.”

5. Asetuksen N:o 2185/96 7 artiklassa tdsmennetddn, mitd komission tarkastajat voivat tehda
paikan paalld suorittamiensa tarkastusten ja todentamisten yhteydessa. Kyseisessd sadannoksessa
sdddetddn seuraavaa:

”1. Komission tarkastajilla on samoin edellytyksin kuin kansallisilla hallinnollisilla tarkastajilla ja
kansallisen lainsdddédnnon mukaisesti oikeus saada kayttoonsd kaikki kyseisiin toimiin liittyvét
tiedot ja asiakirjat, jotka osoittautuvat tarpeellisiksi paikan pdilld suoritettavien tarkastusten ja
todennusten kannalta. He voivat kédyttdd samoja aineellisia tarkastuskeinoja kuin kansalliset
hallinnolliset tarkastajat ja etenkin ottaa asiaankuuluvista asiakirjoista jéljennoksia.

Paikan paalld suoritettavat tarkastukset ja todennukset voivat koskea etenkin:

— ammatillisia kirjoja ja asiakirjoja kuten laskuja, urakka-asiakirjoja, palkkakuitteja, varasto- ja
tuotantokirjanpitoa ja pankkitiliotteita, jotka ovat taloudellisten toimijoiden hallussa

— tietojenkasittelyjarjestelmissé olevia tietoja,

— tuotanto-, pakkaus- ja toimitusjdrjestelmid ja -menetelmis,

— tavaroiden tai harjoitetun toiminnan laadun ja mééirén fyysistd valvontaa,
— ndytteiden ottoa ja niiden tarkastamista,

— rahoitettujen toiden ja investointien edistymistd, padtokseen saatettujen investointien kayttoa
ja kohdentamista,

— talousarvio- ja kirjanpitoasiakirjoja,

— tukea saaneiden hankkeiden taloudellista ja teknisté toteutusta.

5
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2. Tarvittaessa jdsenvaltioiden on suoritettava komission pyynnostd kansallisessa
lainsddddnnossd madratyt aiheelliset turvaamistoimet erityisesti todistusaineiston sdilyttdmiseksi.”

B Asetus (EY) N:o 718/2007

6. Liittymistd valmistelevasta tukivilineestd annetun neuvoston asetuksen (EY) N:o 1085/2006
(IPA-asetus) tdaytantoonpanosta 12.6.2007 annetun komission asetuksen (EY) N:o 718/2007°3
10 artiklan 1 kohdassa sdiddetddn seuraavaa:

"Jollei 2, 3 ja 4 kohdan sddnnoksistd muuta johdu, IPA-asetuksen mukaisen tuen toteuttamisessa
sovelletaan hajautettua hallinnointia, jossa komissio siirtdd tiettyjen toimien hallinnointivastuun
edunsaajamaalle sdilyttden kuitenkin itsellddn lopullisen kokonaisvastuun yleisen talousarvion
toteuttamisesta [Euroopan yhteisojen yleiseen talousarvioon sovellettavasta
varainhoitoasetuksesta 25.6.2002 annetun] neuvoston asetuksen (EY, Euratom) N:o 1605/2002
[((EUVL 2002, L 248, s. 1)] 53 c artiklan ja EY:n perussopimusten asianomaisten miardysten
mukaisesti.”

7. Kyseisen asetuksen 21 artiklan 1 kohdassa sdddetdadn seuraavaa:

"Edunsaajamaan on nimettéva seuraavassa luetellut elimet ja viranomaiset:

f) IPA-osa-aluekohtainen tai ohjelmakohtainen toimintarakenne;

»

8. Asetuksen N:o 718/2007 28 artiklan, jonka otsikko on ”Toimintarakenteen tehtévit ja
vastuualueet”, 1 ja 2 kohdassa sdddetddn seuraavaa:

”1. Kutakin IPA-osa-aluetta tai -ohjelmaa varten on perustettava toimintarakenne, joka huolehtii
IPA-asetuksen mukaisen tuen hallinnoinnista ja toteuttamisesta.

Toimintarakenteen on oltava edunsaajamaan hallintoon kuuluva elin tai sen hallintoon kuuluvien
elinten muodostama ryhma.

2. Toimintarakenne vastaa ohjelman tai ohjelmien hallinnoinnista ja toteuttamisesta
moitteettoman varainhoidon periaatetta noudattaen. — —”

3 EUVL 2007,L 170, s. 1.

ECLI:EU:C:2021:297 3



RATKAISUEHDOTUS — GERARD HOGAN — Asia C-650/19 P
VIALTO CONSULTING V. KOMISSIO

C Asetus (EU, Euratom) N:o 883/2013

9. Euroopan petostentorjuntaviraston (OLAF) tutkimuksista sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen (Euratom) N:o 1074/1999
kumoamisesta 11.9.2013 annetun Euroopan parlamentin ja neuvoston asetuksen (EU,
EURATOM) N:o 883/2013* 3 artikla koskee OLAFin suorittamia ulkoisia tutkimuksia. Siina
saadetddn seuraavaa:

”1. [OLAF] kayttad komissiolle [asetuksen N:o 2185/96] nojalla kuuluvaa toimivaltaa suorittaa
tarkastuksia ja todentamisia paikan p&élld jasenvaltioissa sekd, yhteistyotd ja keskindistd
avunantoa koskevien sopimusten ja muiden voimassa olevien oikeudellisten vilineiden
mukaisesti, kolmansissa maissa ja kansainvilisten jarjestojen toimitiloissa.

2. Sen osoittamiseksi, ettd kyse on avustussopimukseen tai -padtokseen taikka unionin rahoitusta
koskevaan sopimukseen liittyvdstd petoksesta, lahjonnasta tai unionin taloudellisia etuja
vahingoittavasta muusta laittomasta toiminnasta, [OLAF] voi tehdd [asetuksen N:o 2185/96]
sddnnosten ja menettelyjen mukaisesti talouden toimijoihin kohdistuvia tarkastuksia ja
todentamisia paikan paalla.

3. Tehdessddn tarkastuksia ja todentamisia paikan p&élla viraston tyontekijat noudattavat
asianomaisen jasenvaltion sddntoja ja kaytdntoja sekd tassd asetuksessa sdddettyja prosessuaalisia
takeita, jollei sovellettavasta unionin oikeudesta muuta johdu.

Asianomaisen jdsenvaltion toimivaltaisen viranomaisen on [OLAFin] pyynnOstd annettava
[OLAFin] tyontekijoille apu, jonka he tarvitsevat suorittaakseen tehtdviansd tehokkaasti
7 artiklan 2 kohdassa tarkoitetussa kirjallisessa valtuutuksessa esitetyn mukaisesti. Jos tdmén
avun edellytyksend on kansallisten sddntojen mukaisesti myodnnetty oikeusviranomaisen lupa,
tatd lupaa on haettava.

Asianomaisen jasenvaltion on huolehdittava [asetuksen N:o 2185/96] mukaisesti siitd, ettd
[OLAFin] henkilokunnalla on samoin ehdoin kuin kyseisen jésenvaltion toimivaltaisilla
viranomaisilla ja sen kansallisia lakeja noudattaen péésy kaikkiin tietoihin ja asiakirjoihin, jotka
liittyvdt tutkimuksen kohteena olevaan asiaan ja ovat vilttdméttomid, jotta paikan pailla
suoritettava tarkastus tai todentaminen voidaan tehda tosiasiallisesti ja tehokkaasti.

”»

D Digitaalisten rikosteknisten menettelyjen ohjeet OLAFin henkilostolle

10. Digitaalisista rikosteknisistd menettelyista OLAFin henkilostolle annetut ohjeet (jaljempéna
digitaalisista rikosteknisistd menettelyistd annetut ohjeet) ovat OLAFin hyvdksymid sisdisid
sadntojd, joita OLAFin henkiloston on noudatettava digitaalisten todisteiden tunnistamisen,
hankkimisen, kuvantamisen, kerdadmisen, analysoimisen ja sdilyttamisen yhteydessd. Niilld on
tarkoitus panna tdytdnt6on muun muassa asetuksen N:o 2185/96 7 artiklan 1 kohta, ja ne ovat
saatavilla OLAFin verkkosivustolla.

* EUVL 2013, L 248,s. 1.
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11. Digitaalisista rikosteknisistd menettelyistd annettujen ohjeiden 4 artiklan otsikko on
"Digitaalisen rikosteknisen toimenpiteen suorittaminen — yleinen menettely”. Siind todetaan
seuraavaa:

”

4.3. Digitaalisen rikosteknisen toimenpiteen alussa OLAFin henkil6st6on kuuluva digitaalisten
todisteiden asiantuntija 1) dokumentoi kaikki digitaalisen rikosteknisen toimenpiteen kohteena
olevat digitaaliset vilineet sekd fyysisen ympariston ja pohjapiirroksen ja valokuvaa ne seka
2) laatii luettelon digitaalisista vélineistd. Kyseinen luettelo on siséllytettivd ’digitaalisen
rikosteknisen tutkinnan kertomukseen’, ja valokuvat on lisattavéa sen liitteiksi.

4.4. Digitaalisten todisteiden asiantuntijan on yleensd toteutettava kaikkien 3 kohdassa
tarkoitettujen vilineiden digitaalinen rikostekninen hankinta. Digitaalisten todisteiden
asiantuntijan ja tutkijan olisi mahdollisuuksien mukaan yhdessa tarkasteltava etukiteen kyseisia
vdlineitd, jotta voidaan maédrittdd, voivatko ne sisdltdd tutkimuksen kannalta mahdollisesti
merkityksellisid tietoja ja olisiko osittainen rikostekninen hankinta asianmukaista. Jos ndin on,
digitaalisten todisteiden asiantuntija voi sen sijaan toteuttaa tietojen osittaisen rikosteknisen
hankinnan. Digitaalisten todisteiden asiantuntijan lisdédma& siséllon lyhyt kuvaus ja asian
viitenumero tallennetaan digitaalisen rikosteknisen kuvan hankinnan yhteydessa.

”

12. Digitaalisista rikosteknisistd menettelyista annettujen ohjeiden 8 artiklan otsikko on
"Digitaalisen rikosteknisen toimenpiteen aikana kerdttyjen tietojen tutkiminen”. Kyseisessa
kohdassa todetaan seuraavaa:

”8.1. Heti digitaalisen rikosteknisen toimenpiteen jilkeen digitaalisten todisteiden asiantuntija
ottaa digitaalisesta rikosteknisestd kuvasta kaksi varmuuskopiota nauhalle ja laittaa ne
sinetdityihin kirjekuoriin, joissa on ainutkertainen tunnistenumero. — —

8.2 Digitaalisten todisteiden asiantuntija siirtdd digitaalisen rikosteknisen kuvan rikosteknisessa
laboratoriossa olevalle rikostekniselle tiedostopalvelimelle. Néin siirretystd tiedostosta tulee
rikostekninen tyotiedosto. Digitaalisten todisteiden asiantuntijan on ilmoitettava tutkijalle heti,
kun rikostekninen ty6tiedosto on valmis.

8.4 Kun rikostekninen tyotiedosto on saatavilla, tutkija esittdd kirjallisia pyyntoja
asianhallintajdrjestelmén tietopyyntdmoduulin kautta, jotta hédn voi indeksoida rikosteknisen
tyotiedoston ja tarvittaessa saada apua digitaalisten todisteiden asiantuntijalta tai operatiiviselta
analyytikolta tutkimuksen kannalta merkityksellisten tietojen tunnistamiseksi. Viimeksi
mainitussa pyynnossd on kuvailtava haun tarkoitus seké tutkijan hakemien todisteiden ja/tai
nayton tyyppi. Tutkijan kirjallisen pyynnon perusteella digitaalisten todisteiden asiantuntija
poimii yhdessd tutkijan kanssa digitaalisen rikosteknisestd tyotiedostosta hakukriteerejd vastaavat
tiedot, joihin tutkijalla on ainoastaan lukuoikeus.

8.5 Mahdollisten todisteiden etsintd on dynaaminen prosessi, johon voi sisdltyd useita
perdkkdisid toistoja. Hakuprosessissa voidaan etsid poistettujen tietojen jalkid kiintolevyn
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allokoimattomasta tilasta, tdsmentda etsittdvid hakusanoja tai tehdd monimutkaisempia hakuja,
kuten erityisen ilmaisun hakuja tai kronologisia hakuja.

8.6 Tutkijan on digitaalisten todisteiden asiantuntijan ohjauksessa maééritettavd mahdollisesti
merkitykselliset tiedot kayttdmaélld rikosteknisen laboratorioiden vélineitd. Tutkija voi myos
pyytda digitaalisten todisteiden asiantuntijaa tulostamaan merkitykselliset tiedostot tai ottamaan
niistd sdahkoisen kopion, ja ndmd tulosteet tai kopiot on liitettdvd asianomaiseen
asianhallintajdrjestelmédn asiakirja-aineistoon. Kaikki tdllainen tiedonsiirto rikosteknisesta
laboratoriosta tutkijalle on tallennettava asianhallintajdrjestelmén tietopyyntomoduuliin, jotta
todisteiden ketju voidaan suojata.

8.7 Kun tutkijan esittdmadn tietopyyntoon liittyva digitaalisen rikosteknisen tyotiedoston
tutkiminen on pddttynyt, digitaalisten todisteiden asiantuntija laatii 'digitaalisen rikosteknisen
tutkimuskertomuksen’, jossa esitetdén yhteenveto rikosteknisten toimien tuloksista ja luetellaan
tutkijalle toimitetut tiedot. Tdma kertomus on liitettdvd asianomaiseen asianhallintajarjestelmén
asiakirja-aineistoon.

8.8 Analyysin valmistuttua operatiivisen analyysin asiantuntija laatii ’operatiivisen
analyysiraportin’ digitaalisen rikosteknisesta tydtiedostosta perdisin olevista tiedoista ja saaduista
tuloksista. =~ Tdém&d  raportti on  liitettdvd  asianomaiseen  asianhallintajirjestelman
asiakirja-aineistoon.”

III Asian tausta

13. Asian tausta on esitetty valituksenalaisen tuomion 1-23 kohdassa. Se voidaan tiivistaa
seuraavasti.

14. Vialto on Unkarin oikeuden mukaan perustettu yhtio, joka tarjoaa neuvontapalveluja
yksityisen ja julkisen sektorin yrityksille ja yhteisoille.

15. Euroopan komissio teki 22.4.2011 Turkin tasavallan kanssa ennakkovalvonnan piiriin
kuuluvan hajautetun hallintojérjestelmén rahoitussopimuksen, joka kuului liittymistd
valmistelevasta tukivilineestd 17.7.2006 annetussa neuvoston asetuksessa (EY) N:o 1085/2006
sdddetyn liittymistd valmistelevan tukivdlineen (IPA) osa-alueeseen ”siirtymédvaiheen tuki ja
instituutioiden kehittdminen”.® Asetuksen N:o 718/2007 21 artiklassa tarkoitettu nimetty
toimintarakenne oli rahoitus- ja sopimuskeskusyksikko (CECU).

16. Euroopan unionin virallisen lehden tdydennysosassa (EUVL 2013/S 244-423607) julkaistiin
17.12.2013 hankkeen TR2010/0311.01 “Viljelylohkojen tunnistusjérjestelmén digitalisointi”
(jaljempand riidanalainen  hanke) vyhteydessd rajoitetussa  menettelyssi  ulkoisten
laadunvalvontapalvelujen suorittamista koskevaa sopimusta koskeva tarjouskilpailu viitteelld
EuropeAid/132338/D/SER/TR. Tamidn tarjouskilpailun tarkoituksena oli tehdd aluksi
26 kuukauden ajanjaksoksi sopimus, jonka talousavio on enintddn 4 500 000 euroa. Tarjouspyyn-
nossa nimetty hankintaviranomainen oli CFCU.

EUVL 2006, L 10, s. 82.
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17. Kyseistd tarjouspyyntod vastaava hankintasopimus tehtiin 19.9.2014 Agrotec SpA:n
koordinoiman yhteenliittymén (jdljempdnd yhteenliittyméd) kanssa. Siihen kuului viisi osallistujaa
valittaja mukaan luettuna. Yhteenliittyma allekirjoitti CFCU:n kanssa palvelujen suorittamista
koskevan sopimuksen, jonka viite oli TR2010/0311.01-02/001 (jaljempédnd kyseessd oleva
sopimus).

18. Sen jédlkeen, kun asetuksen N:o 883/2013 3 artiklan perusteella oli aloitettu tutkimus
riidanalaisessa hankkeessa tapahtunutta lahjontaa tai petosta koskevien epdilyjen vuoksi, OLAF
paitti tehda tarkastuksia ja todentamisia valittajan tiloissa (jaljempénd paikan paalld suoritettu tai
suoritettava tarkastus).

19. OLAF antoi 7.4.2016 kaksi toimeksiantoa, joissa nimettiin paikan p&élla suoritettavasta
tarkastuksesta ja digitaalisesta rikosteknisestd toimenpiteestd vastaavat tyontekijat. Nédiden
toimeksiantojen mukaan paikan pé&dlla suoritettavan tarkastuksen tarkoituksena oli keratd
valittajan hallussa olevat todisteet sen mahdollisesta osallisuudesta kyseessd olevan hankkeen
yhteydessd tapahtuneeseen lahjontaan ja petokseen. Digitaalisen rikosteknisen toimenpiteen
tarkoituksena oli muun muassa saada rikostekninen kopio kaikesta kyseessd olevan hankkeen
hallinnoinnissa kaytetystd valittajan digitaalisesta omaisuudesta, kuten poytdtietokoneista,
kannettavista tietokoneista, tableteista, ulkoisista tai kannettavista tallennuslaitteista,
matkapuhelimista ja kaikista muista laitteista, jotka voivat olla tutkimuksen kannalta
merkityksellisid, tietojenvaihtopalvelimista ja tiedostojenvaihtopalvelimista, valittajan ja sen
tyontekijoiden sahkopostikirjeenvaihdosta sekd asiointipostilaatikkoista, joita voidaan kayttda
tutkimustarkoituksiin.

20. Paikan paélld suoritettava tarkastus ja digitaalinen rikostekninen toimenpide toteutettiin 12.—
14.4.2016. OLAF laati jokaisesta tarkastuspdivistd kertomuksen. OLAFin 14.4.2016 paivatyssa
kertomuksessa todettiin, ettd valittaja oli kieltdytynyt toimittamasta OLAFille tiettyjd tietoja.
Valittaja allekirjoitti kaikki kertomukset ja esitti tarvittaessa huomautuksia.

21. Valittaja jatti 6.5.2016 paivatylla kirjeella OLAFille valituksen, jossa se Kkiisti tietyt
kertomuksiin sisdltyvdt tiedot ja esitti niistd huomautuksia. Se totesi erityisesti olevansa
velvollinen tekeméddn OLAFin kanssa yhteistyotd ainoastaan OLAFin suorittaman tutkimuksen
kohteen eli riidanalaisen hankkeen rahoituksen yhteydessi ja siten antamaan OLAFin kaytt6on
ainoastaan tutkimuksen kohteeseen liittyvit tiedot. Lisdksi valittaja pyysi OLAFia toteuttamaan
asianmukaiset toimenpiteet, kun otetaan huomioon sen tyontekijoiden paikan paélla
suorittamassa tarkastuksessa tekemidt menettelyllisten takeiden rikkomiset. OLAF ilmoitti
vastaanottaneensa kyseisen valituksen 18.5.2016.

22. OLAF vastasi valitukseen 8.7.2016 paivitylld kirjeelld. Esitettydédn yhteenvedon valittajan
viitteistd ja todettuaan uudelleen tutkintavaltuuksiensa laajuuden OLAF viitti, ettd sen tutkijoilla
oli oikeus ottaa digitaalisia rikosteknisid kuvia valittajan kiintolevyistd ja ettd se oli lopettanut
paikan pailld suoritettavan tarkastuksen, koska valittaja ei ollut tehnyt yhteistyotd. Valittaja ei
nimittédin yhtaalta ollut antanut sille lupaa viedd pois kopiota ennalta valituista tiedoista eika siten
myo6skadn digitaalisia rikosteknisia kuvia eikd toisaalta ollut toimittanut pyydettyjéd taloudellisia
tietoja. OLAF lisdsi, ettd SEUT 339 artiklassa ja asetuksen N:o 883/2013 10 artiklan 1 kohdassa
taataan kerdttyjen tietojen luottamuksellisuus. Se padtteli tastd, ettd ensinndkin sen tyontekijét
olivat suorittaneet tarkastuksen paikan p@dlld toimivaltansa rajoissa ja ettd toiseksi valittajan
liikesalaisuuksien suoja ei ollut sellainen perusteltu syy, joka voisi estdd heiddn tutkimuksensa. Se
padtteli tastd, ettei paikan paikalla suoritetussa tarkastuksessa ollut loukattu vastaajan
menettelyllisid oikeuksia.

ECLI:EU:C:2021:297 7



RATKAISUEHDOTUS — GERARD HOGAN — Asia C-650/19 P
VIALTO CONSULTING V. KOMISSIO

23. OLAF ilmoitti 14.9.2016 pdivatylld kirjeelld valittajalle, ettd sitd pidettiin asianomaisena
henkilona riidanalaisen hankkeen yhteydessa suoritettavassa lahjonta- tai petosepdilyjéd koskevassa
tutkimuksessa. Tamén jidlkeen OLAF kehotti valittajaa esittiméddn huomautuksensa kymmenen
paivan madraajassa.

24. Valittaja esitti 23.9.2016 paivatylla kirjeella huomautuksensa OLAFille ja totesi toimineensa
sovellettavan lainsddddnnon mukaisesti ja tédyttineensd kaikki edellytykset, jotka koskevat
OLAFin oikeutettua padsya sen tietoihin. Valittaja ilmoitti olevansa valmis jatkamaan yhteistyota
OLAFin kanssa ja antamaan sille oikeuden tutustua kaikkiin merkityksellisiin tietoihin, jotka
voidaan kerdtd OLAFin tutkimusta varten.

25. CFCU ilmoitti 29.9.2016 paivitylla kirjeelld Agrotecille valittajan tiloissa suoritetusta
tarkastuksesta ja siitd, ettei se ollut suostunut antamaan OLAFin kayttoon tiettyja tietoja, joita
OLAF oli pyytényt tutkimuksensa toteuttamista varten. Se lisédsi, ettd OLAFin mukaan valittaja
oli rikkonut toiminnallaan kyseessd olevaan sopimukseen sovellettavien yleisten ehtojen
(jaljempdana yleiset sopimusehdot) 25 artiklaa ja ettd se tutki tilannetta komission toimivaltaisten
yksikoiden kanssa. Lopuksi CFCU viitti, ettd yleisten sopimusehtojen mukaan Agrotec oli ainoa
neuvottelukumppani kaikissa sopimukseen ja rahoitukseen liittyvissd kysymyksissd, ja ilmoitti
kyseiselle yhtidlle keskeyttdvénsa siksi sen toimittamien laskujen maksamisen ainakin OLAFin
tutkimuksen paattymiseen saakka.

26. Agrotec ldhetti 30.9.2016 valittajalle CFCU:n kirjeen, jonka se oli vastaanottanut edellisend
pdivédna. Se pyysi Vialtoa selvittdméén vélittomasti OLAFin kanssa tilanteensa sekd ilmoittamaan
Agrotecille ja yhteenliittymédn muille jasenille kaikista laiminlyonneistddn, jotka olivat johtaneet
OLAFin tutkimuksen aloittamiseen. Agrotec totesi liséksi varaavansa itselleen oikeuden toteuttaa
tarvittavia toimia erityisesti CFCU:n kautta suojellakseen etujaan valittajan vaitetysti toteuttamilta
niiden kumppanuuden kanssa ristiriitaisilta toimilta.

27. Valittaja ilmoitti 4.10.2016 péivatylla kirjeelld Agrotecille OLAFin sitd koskevan tutkimuksen
edistymisestd ja toimitti Agrotecille OLAFin kanssa kdyminsa kirjeenvaihdon. Lisdksi valittaja
ilmoitti Agrotecille syyt, joiden vuoksi CFCU ei sen mielestd voinut yleisten sopimusehtojen
perusteella paattaa keskeyttaa kyseessa olevaan sopimukseen liittyvid maksuja.

28. CFCU ilmoitti 6.10.2016 paivatylla kirjeelld Agrotecille, ettd OLAF oli ilmoittanut sille
suorittamastaan tutkimuksesta ja ettd koska valittajaa koskevia toimenpiteitd ei ollut vield
toteutettu, komissio oli suositellut CFCU:ta keskeyttamadn kaikki yhteenliittymalle suoritettavat
maksut OLAFin tutkimuksen paattamiseen saakka.

29. Komission naapuruuspolitiikan ja laajentumisneuvottelujen padosasto (jéljempdna
laajentumisasioiden péddosasto) ilmoitti 13.10.2016 pdivitylld kirjeella CFCU:lle, ettd valittaja oli
yleisten sopimusehtojen 25 artiklan vastaisesti kieltdytynyt yhteistyosta OLAFin suorittamassa
tutkimuksessa, ja kehotti sitd toteuttamaan tarvittavat toimet ndiden yleisten ehtojen nojalla ja
pitamddn tiltd osin yhtend mahdollisena toimenpiteend kyseisen sopimuksen tai valittajan
toteuttaman osuuden tdytdntoonpanon keskeyttamisté yleisten sopimusehtojen 25 ja 35 artiklan
perusteella. Se lisdsi katsovansa, etteiviat valittajalle riidanalaisen sopimuksen perusteella
maksetut madrét tayttdneet unionin talousarviosta rahoittamista koskevia kelpoisuusvaatimuksia,
ja pyysi CFCU:ta madrittimadn ndma madarat tdsmallisesti.
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30. OLAF ilmoitti valittajalle 9.11.2016 pdivatylld kirjeelld, ettd sen tutkimus oli saatettu
padtokseen, ettd tutkimusta koskeva loppukertomus oli toimitettu laajentumisasioiden
padosastolle ja ettd se oli suositellut kyseiselle padosastolle asianmukaisten toimenpiteiden
toteuttamista, jotta voidaan varmistaa valittajan yleisten sopimusehtojen vakavasta rikkomisesta
johtuvien menettelyjen ja seuraamusten soveltaminen.

31. CFCU ilmoitti 11.11.2016 paivétylla kirjeella Agrotecille OLAFin tutkimuksen paittdmisesté
ja tdimén péadtelmastd, jonka mukaan valittaja oli rikkonut yleisten sopimusehtojen 25 artiklaa.
CFCU ilmoitti Agrotecille myos paatoksestadan sulkea valittaja kaikilta osin pois kyseessé olevasta
sopimuksesta ja jatkaa sopimuksen tdytintoonpanoa sen sijaan, ettd se olisi keskeyttanyt sen
kokonaan, kuten laajentumisasioiden pddosasto oli suositellut yhtend mahdollisena
toimenpiteend. CFCU vaati ndin ollen Agrotecia lopettamaan valittajan toiminnan vélittomasti
11.11.2016 alkaen ja toteuttamaan tarvittavat toimet sen sulkemiseksi yhteenliittymén
ulkopuolelle, nimittdin tekemddn lisdyksen kyseessd olevaan sopimukseen.

32. Agrotec ja yhteenliittymdn jdsenet valittajaa lukuun ottamatta allekirjoittivat 17.11.2016
niiden viliseen yhteistyosopimukseen lisdyksen, jonka tarkoituksena oli vahvistaa uusi tehtévien
jako ndiden jasenten valilla. Valittaja riitautti CFCU:lle 5.12.2016 osoittamassaan kirjeessd
sulkemisensa pois kyseessd olevasta sopimuksesta. CFCU hylkasi valittajan vaitteet 10.1.2017
paivatylla kirjeelld. CFCU ja Agrotec allekirjoittivat 13.12.2016 kyseessd olevaa sopimusta
koskevan lisdyksen poistaakseen valittajan yhteenliittymdn jasenten luettelosta ja tehddkseen
asianmukaiset johtopdatokset erityisesti rahoituksen osalta.

33. CFCU ilmoitti 6.1.2017 péivatyllad kirjeelld Agrotecille, ettd valittajan osallistumista kyseessa
olevan sopimuksen tdytdntoonpanoon vastaava madrd oli 182 350,75 euroa ja ettei tdmd maara
tdyttdnyt unionin talousarviosta rahoittamista koskevia kelpoisuusvaatimuksia, koska valittaja ei
ollut noudattanut sopimusvelvoitteitaan.

IV Menettely unionin yleisessd tuomioistuimessa ja valituksenalainen tuomio

34. Vialto nosti unionin yleisen tuomioistuimen kirjaamoon 7.9.2017 toimittamallaan
kannekirjelmalld kanteen, jossa vaadittiin, ettd komissio velvoitetaan maksamaan sille 320 944,56
euron suuruinen korvaus viivastyskorkoineen aineellisesta vahingosta ja 150 000 euron suuruinen
korvaus viivéastyskorkoineen aineettomasta vahingosta, joiden viitettiin aiheutuneen komission ja
OLAFin lainvastaisesta toiminnasta, kun Vialto suljettiin pois kyseessd olevasta sopimuksesta.

35. Vialto esitti kanteensa tueksi kaksi OLAFin toiminnan lainvastaisuutta koskevaa
kanneperustetta, jotka koskivat ensinnékin asetuksen N:o 2185/96 7 artiklan 1 kohdan rikkomista
sekd  toiseksi hyvdd  hallintoa  koskevan  oikeuden, syrjintdkiellon  periaatteen,
suhteellisuusperiaatteen ja luottamuksensuojan periaatteen loukkaamista. Lisdksi Vialto viitti,
ettd komissio oli menetellyt lainvastaisesti ja ettd oikeutta tulla kuulluksi oli loukattu.

36. Unionin yleisessd tuomioistuimessa pidetyssa istunnossa Vialto luopui aineellista vahinkoa

koskevasta korvausvaatimuksestaan ja alensi viitetyn aineettoman vahingon korvaamiseksi
vaaditun madrédn 25 000 euroon viivéstyskorkoineen.
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37. Todettuaan, ettd komissio oli virheellisesti kiistinyt sen toimivallan ja tdlld perusteella
kanteen tutkittavaksi ottamisen edellytysten tdyttymisen, unionin yleinen tuomioistuin hylkési
valituksenalaisella tuomiolla kaikki Vialton esittamit viitteet, jotka koskivat OLAFin ja
komission toiminnan lainvastaisuutta, ja nédin ollen kanteen kokonaisuudessaan.

38. Unionin yleinen tuomioistuin katsoi ensinnékin, etta tietoja, joihin OLAFin tyontekijat olivat
pyytdneet saada tutustua kisiteltdvassd asiassa, voitiin pitdd merkityksellisind OLAFin
tutkimuksen kannalta ja ettd digitaalisen rikosteknisen kuvan luominen kuuluu komissiolle
asetuksen N:o 2185/96 7 artiklan 1 kohdassa annettuun toimivaltaan. Taman jédlkeen se katsoi,
etteivit OLAFin tyontekijét rikkoneet millddn tavoin titd sddnnostd pyytdessadn Vialtolta padsya
ndihin tietoihin niiden analysointia varten.

39. Seuraavaksi unionin yleinen tuomioistuin hylkési Vialton viitteet, joiden mukaan OLAF oli
loukannut oikeutta hyvéddn hallintoon, syrjintdkiellon periaatetta, suhteellisuusperiaatetta ja
luottamuksensuojan periaatetta. Viimeksi mainitun periaatteen osalta unionin yleinen
tuomioistuin muistutti ensin edellytyksistd, joiden on téytyttava, jotta henkil6 voi vedota siihen, ja
totesi, ettd kasiteltdvdassd asiassa Vialton kieltdydyttyd hyvdaksyméasta OLAFin tyontekijoiden
esittdimid lainmukaisia tiedonkeruupyynt6ja OLAF suostui poikkeamaan digitaalisista
rikosteknisistd menettelyistd annetuissa ohjeissa madratystd menettelysté tietojen vastaanotto- ja
kasittelypaikan seka tahéan tarkoitukseen kéytetyn vélineen osalta.

40. Lopuksi unionin yleinen tuomioistuin hylkédsi Vialton vditteen siitd, ettd komissio oli
loukannut sen oikeutta tulla kuulluksi, ja totesi yhtééltd, ettd Vialto oli esittanyt huomautuksensa
paikan péailla suoritetusta tarkastuksesta OLAFille osoitetuilla kirjeill, ja toisaalta, ettd CFCU oli

tehnyt paatoksen Vialton sulkemisesta pois kyseessd olevasta sopimuksesta ilman, ettd CFCU:ta
sitoi laajentumisasioiden pddosaston asiaa koskeva lausunto.

V Vaatimukset ja oikeudenkidyntimenettely unionin tuomioistuimessa
41. Vialto vaatii valituksessaan, ettd unionin tuomioistuin
— kumoaa valituksenalaisen tuomion

— velvoittaa komission korvaamaan téstd oikeudenkdyntimenettelystd ja unionin yleisessd
tuomioistuimessa kaydysté oikeudenkédyntimenettelystd aiheutuneet oikeudenkayntikulut.

42. Vialto tdsmentid, ettd jos unionin tuomioistuin kumoaa valituksenalaisen tuomion, se jattaa
sen harkintavaltaan, palautetaanko asia unionin yleisen tuomioistuimen ratkaistavaksi.

43. Komissio puolestaan vaatii, ettd unionin tuomioistuin
— hylkaa valituksen perusteettomana

— velvoittaa Vialton korvaamaan oikeudenkdyntikulut.

VI Valitus

44. Valittaja esittdd valituksensa tueksi kolmen valitusperustetta.
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45. Ensimmadisessd valitusperusteessaan Vialto viittdd, ettd unionin yleinen tuomioistuin on
useaan otteeseen ottanut tosiseikat huomioon véadristyneelld tavalla ja tehnyt oikeudellisia
virheitd soveltaessaan asetuksen N:o 2185/96 7 artiklan 1 kohtaa. Toisessa valitusperusteessaan
Vialto viittdd, ettd unionin yleinen tuomioistuin on tehnyt oikeudellisen virheen eikd ole
perustellut tuomiotaan riittévésti luottamuksensuojan periaatteen viitetyn loukkaamisen osalta.
Kolmannessa valitusperusteessaan Vialto vetoaa lopuksi siihen, ettd kuulluksi tulemista koskevan
oikeuden loukkaamisen yhteydessd on otettu tosiseikat huomioon vééristyneelld tavalla ja tehty
oikeudellisia virheitd. Ehdotan, ettd kaikkia néitd perusteita tutkitaan vuorollaan.

A Ensimmiinen valitusperuste, joka koskee tosiseikkojen huomioon ottamista
vadristyneelld tavalla ja oikeudellisia virheitd sen yhteydessd, etti OLAFin viitetdaidn
rikkoneen asetuksen N:o 2185/96 7 artiklan 1 kohtaa

1. Asianosaisten lausumat

46. Ensimmadisessd valitusperusteessaan valittaja viittaa valituksenalaisen tuomion 74, 75, 77,
79, 80 ja 83 kohtaan ja viittdd, ettd niissi on useaan otteeseen otettu tosiseikat huomioon
vadristyneelld tavalla ja tehty oikeudellisia virheitd, koska unionin yleinen tuomioistuin katsoi,
ettei OLAF ole rikkonut asetuksen N:o 2185/96 7 artiklan 1 kohtaa. Ensimmaéinen valitusperuste
jakautuu ldhinnéa kolmeen osaan.

a) Ensimmdinen osa (valituksenalaisen tuomion 80 kohta)

47. Valittaja viittdad ensimmadisen valitusperusteen ensimmadisessd osassa, ettd unionin yleinen
tuomioistuin on kahdesta syystd ottanut tosiseikat vadristyneelld tavalla huomioon ja tehnyt siten
oikeudellisen virheen.

48. Valittaja vaittdd ensinndkin, ettei komissiota vastaan aloitettu oikeudenkédyntimenettely
koskenut sitd, oliko OLAFin pyynto saada tutustua unionin yleisen tuomioistuimen
valituksenalaisen tuomion 71 kohdassa luettelemiin tietoihin perusteltu, vaan sitd, oliko OLAFin
pyynto saada lupa keritd eli poistaa ja viedd pois tutkimukseen kuulumattomia todisteita
perusteltu. Valittajan mukaan unionin yleinen tuomioistuin arvioi siksi védrin tosiseikkoja ja
lausui kysymyksestd, jota ei ole missddn vaiheessa tuotu esiin kasiteltdvéssa asiassa, nimittdin
oikeudesta tutkia tutkimuksen kohteena olevan yrityksen tietoja sen sijaan, ettd se olisi
tarkastellut oikeutta kerdtd tietoja, jotka eivit liity tutkimuksen kohteena olevaan asiaan. Toiseksi
valittaja vaittaa, ettd tdima sekaannus on johtanut oikeudelliseen virheeseen, koska unionin yleisen
tuomioistuimen olisi pitdnyt tulkita asetuksen N:o 2185/96 7 artiklan 1 kohtaa siten, ettei siind
anneta laajaa tutkintaoikeutta, jota sovelletaan kaikkiin kyseisen sddnnéksen soveltamisalaan
kuuluviin tietoihin, vaan ainoastaan oikeus kerétd vain tutkimuksen kohteeseen liittyvia tietoja.
Kolmanneksi, toisin kuin valituksenalaisen tuomion 80 kohdassa todetaan, Vialto tosiasiallisesti
myonsi OLAFille oikeuden saada kiyttoonsd saman tuomion 71 kohdassa luetellut seitsemin
tietoryhméa — toisin sanoen tutkia niita.

49. Komissio yhtyy unionin yleisen tuomioistuimen paittelyyn ja katsoo, ettd asetuksen
N:o 2185/96 7 artiklan 1 kohdan, jossa sdddetddn nimenomaisesti oikeudesta saada kayttoon ja
kopioida tietoja, sanamuodosta ilmenee, ettd digitaalisten rikosteknisten kuvien luominen ja
kuljettaminen OLAFin tiloihin kuuluvat komission toimivaltaan.
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50. Komissio viittdd, ettd unionin yleinen tuomioistuin on ymmaértanyt tdysin oikeudenkdynnin
kohteen ja tutkinut, oliko OLAF pyytdnyt lainmukaisesti riidanalaisten tietojen kerdédmista
tutkimustaan varten. Komissio katsoo ensinnékin, ettd Vialto tekee mielivaltaisen eron tietojen
saatavuuden ja kerddmisen vililld. Digitaalisessa rikosteknisessad analyysissa tdllainen erottelu on
mahdoton ja virheellinen. Tehokkaan vaikutuksen aikaansaamiseksi tillainen tietojen saatavuus
edellyttdd nimittdin kyseessd olevien tietojen kerddmistd, jotta niitd voidaan késitelld erityisen
ohjelmiston avulla. Vasta ndiden eri vaiheiden jalkeen OLAFin tarkastajilla voi olla tosiasiallinen
oikeus saada asianomaiset tiedot kayttoonsd. Toiseksi sitd, ettd unionin yleinen tuomioistuin
kayttaa valituksenalaisen tuomion 80 kohdassa ilmaisua "oikeus saada tiedot kayttoonsd”, ei
komission mielestd voida pitdd tosiseikkojen virheellisend esittimisend. Téllaista oikeutta on
pyydetty suoraan tiettyihin tietoihin, kuten maksutapahtumiin, ja epdsuoraan muihin tietoihin
digitaalisen rikosteknisen kuvan luomista varten. Vialton viitetddn kuitenkin esténeen
tosiasiallinen paasy kyseisiin tietoihin.

b) Toinen osa (valituksenalaisen tuomion 74, 75 ja 83 kohta)

51. Ensimmaisen valitusperusteen toisessa osassa valittaja esittdd joukon viitteitd, joilla pyritddan
osoittamaan, ettd unionin yleinen tuomioistuin on tehnyt virheitd, jotka liittyvit OLAFin
toimivaltaan keréta tietoja.

52. Ensinnékin unionin yleinen tuomioistuin teki valittajan mukaan oikeudellisen virheen, koska
se ei perustellut valituksenalaisen tuomion 74 kohdassa esitettyd toteamusta, jonka mukaan tiedot,
joiden kerdamista OLAF oli pyytanyt, liittyivat kyseisiin toimiin ja olivat valttamattomia paikan
paalld suoritettavan tarkastuksen kannalta asetuksen N:o 2185/96 7 artiklan 1 kohdassa
tarkoitetulla tavalla. Toiseksi téllainen toteamus on valittajan mielestd mielivaltainen ja siten
oikeudellisesti virheellinen, koska ennen avainsanahakua ei voida katsoa, etta kaikki OLAFin
pyytamat tiedot liittyivat tutkimuksen kohteena oleviin toimiin ja olivat vélttamattomia kyseisen
tutkimuksen kannalta. Kolmanneksi unionin yleinen tuomioistuin otti tosiseikat védristyneelld
tavalla huomioon, kun se totesi valituksenalaisen tuomion 75 kohdassa, ettd Vialto vastusti
ainoastaan ndiden tietojen kerdadmistd OLAFin tiloihin vietdville vélineille. Vialto vastusti alusta
lahtien ja yleisesti sellaisten tietojen kerddmistd, jotka eivit liittyneet valituksen kohteena olevaan
hankkeeseen.

53. Komissio puolestaan yhtyy unionin yleisen tuomioistuimen pédttelyyn ja katsoo, ettd
pyydettyjen tietojen kerddaminen oli valttdmétontd paikan pédlld suoritettavan tarkastuksen
kannalta.

54. Yhtaalta valituksenalaisen tuomion 74 kohdassa esitetty toteamus perustuu digitaalisten
rikosteknisten toimenpiteiden luonteeseen eiké siten ole millddn tavoin mielivaltainen. Toisaalta
OLAFin tietojenkeruupyynto ei koskenut kaikkia Vialton tietoja vaan ainoastaan objektiivisten
kriteerien perusteella henkilollisesti ja ajallisesti méadriteltyja seikkoja. Komission mukaan Vialto
ymmadrtdd vadrin digitaalisten rikosteknisten toimenpiteiden luonteen katsoessaan, ettd ennen
tietojen keradamistd edellytetdén avainsanahakua. Unionin yleinen tuomioistuin vahvisti 12.7.2018
antamassaan tuomiossa Nexans France ja Nexans v. komissio (T-449/14, EU:T:2018:456) kyseessa
olevan menetelmin pétevyyden komission [SEUT 101 ja SEUT 102] artiklassa vahvistettujen
kilpailusdédntojen taytdntoonpanosta 16.12.2002 annetun neuvoston asetuksen (EY) N:o 1/2003°
20 artiklan nojalla tekemien kilpailua koskevien tarkastusten yhteydessa. Kolmanneksi unionin

¢ EYVL2003,L1,s. 1.
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yleinen tuomioistuin ainoastaan viittasi valituksenalaisen tuomion 75 kohdassa siihen, ettd Vialto
vastusti tietojen tallentamista vilineille, jotka tdmén jilkeen kuljetettaisiin OLAFin tiloihin, mita
Vialto ei ole kiistdnyt.

¢) Kolmas osa (valituksenalaisen tuomion 77 ja 79 kohta)

55. Valittaja vdittad ensimmadisen valitusperusteensa kolmannessa osassa, ettd unionin yleinen
tuomioistuin teki oikeudellisen virheen, kun se hylkédsi merkityksettomind Vialton viitteet, jotka
perustuivat salassapitovelvollisuuden noudattamiseen ja sen kauppakumppaneiden kanssa
tehtyjen sopimusten ehtoihin, joihin se oli vedonnut sopimussuhteen ulkopuolisen unionin
vastuun syntymiseksi. Valittaja pitda tallaisia vaitteitd merkityksellisind sen osoittamiseksi, ettd
OLAF on rikkonut asetuksen N:o 2185/96 7 artiklan 1 kohtaa, koska ne osoittavat, ettd Vialton
esittamét tutkimukseen liittymdttomien tietojen kerdamistd koskevat varaumat olivat
perusteltuja. Unionin tuomioistuimen oikeuskédytdnnon mukaan Vialton olisi kuitenkin pitédnyt
ndyttdd toteen, ettd tdllaisten varaumien muotoilu ei ollut oikeuksien viddrinkéyttod. Valittaja
lisdd, ettd unionin yleinen tuomioistuin on ottanut tosiseikat védristyneelld tavalla huomioon
katsoessaan, ettei OLAFin voitu katsoa pakottaneen sitd loukkaamaan salassapitovelvollisuutta
tai sen kauppakumppaneiden kanssa tehtyjen sopimusten ehtoja, koska se ei ole milldén tavoin
vdittanyt, ettd OLAF olisi pakottanut sen toimimaan niin.

56. Komissio vaatii sitd vastoin ensimmadisen valitusperusteen kolmannen osan hylkdamists,
koska se on tehoton ja joka tapauksessa perusteeton.

57. Ensinndkin viitteet, jotka perustuvat salassapitovelvollisuuteen ja siihen liittyviin
sopimusehtoihin sen mahdollista oikeuksien védrinkédyttod koskevan ndyton yhteydessd, ovat
uusia vditteitd, minka vuoksi ne on jatettdva tutkimatta. Unionin yleinen tuomioistuin totesi joka
tapauksessa  perustellusti  valituksenalaisen tuomion 78 kohdassa, ettd valittajan
kauppakumppaneiden kanssa tehtyihin sopimuksiin sisdltyviin luottamuksellisuutta koskeviin
ehtoihin vetoaminen oli merkityksetontd, koska OLAFin tyontekijoilld on vaitiolovelvollisuus.
Toiseksi unionin yleisen tuomioistuimen toteamuksesta, jonka mukaan OLAF ei pakottanut
Vialtoa toimittamaan luottamuksellisia tietoja, on todettava, ettd Vialto on tulkinnut
valituksenalaista tuomiota virheellisesti, koska tdllainen toteamus johtaisi ainoastaan paatelmaén,
jonka mukaan salassapitoehtoja ei ollut tarpeen tutkia enempaa.

2. Asian tarkastelu

58. Ensimmadisen valitusperusteen kolmas osa koskee erityistd kysymystd. Tamén
valitusperusteen kaksi ensimmadistd osaa liittyvdt kuitenkin ldhinnd samaan problematiikkaan,
nimittdin OLAFin toimivallan laajuuteen asetuksen N:o 2185/96 7 artiklan 1 kohdan mukaisessa
digitaalisessa rikosteknisessa toimenpiteessd, ja niitd voidaan luontevasti késitelld yhdessa.

a) Kaksi ensimmedistd osaa

59. Ennen kuin tarkastelen valittajan ensimmadisen valitusperusteensa kahden ensimmadisen osan
yhteydessé esittdmien véitteiden ydintd, haluan késitelld viitteitd, jotka koskevat ndissd kahdessa
ensimmadisessd osassa vditettyd tosiseikkojen huomioon ottamista védristyneelld tavalla ja
perustelujen puuttumista, ja hylkddn ndma viitteet.
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1) Tosiseikkojen huomioon ottaminen védristyneelld tavalla ja perustelujen puuttuminen

60. Valittaja viittaa ensinnékin valituksenalaisen tuomion 80 kohtaan ja viittdd, ettd unionin
yleinen tuomioistuin on arvioinut tosiseikkoja virheellisesti ja lausunut kysymyksesti, jota ei ole
tuotu esiin missddn vaiheessa kasiteltavassd asiassa, nimittdin oikeudesta tutkia Vialton tietoja sen
sijaan, ettd se olisi tarkastellut oikeutta kerdta tietoja, jotka eivit liity tutkimuksen kohteena
olevaan asiaan.

61. Téallainen valituksenalaisen tuomion 80 kohdan tulkinta voidaan mielestdni pétevasti
hyviksyd, kun otetaan huomioon saman tuomion 62 ja 75 kohdassa esitetyt toteamukset.
Yhtddltd unionin yleinen tuomioistuin toteaa valituksenalaisen tuomion 62 kohdassa, ettd Vialto
vaittdd OLAFin asetuksen N:o 2185/96 7 artiklan 1 kohdan vastaisesti pyytineen mahdollisuutta
kerditd tietoja, jotka eivét liity kyseessd olevaan tutkimukseen. Toisaalta unionin yleinen
tuomioistuin toteaa liséksi valituksenalaisen tuomion 75 kohdassa valittajan vaittdneen, ettd se oli
antanut OLAFin tutkijoille mahdollisuuden saada kéyttéonsdi kaikki pyydetyt tiedot mutta
vastustanut ndiden tietojen kerddmistd. Naistd kahdesta kohdasta kiy siis ilmi, ettd unionin
yleinen tuomioistuin oli tdysin ymmartanyt, mitka olivat tosiasiallisesti Vialton OLAFia vastaan
esittdmat viitteet ja ndin ollen sen kasiteltdvéksi saatetun kanteen kohde.

62. Toiseksi valittaja nayttdd tulkinneen véérin valituksenalaisen tuomion 75 kohtaa. Unionin
yleinen tuomioistuin nimittdin toteaa kyseisessd kohdassa ainoastaan Vialton vastustavan
tietojen kerddmistd vilineelle, joka ”oli tarkoitus viedd pois toimitiloista”, mitd Vialto ei kiista.
Tama seikka ei kuitenkaan koske kysymysti siitd, kuuluuko kéaytettdva véline Vialtolle.

63. Kolmanneksi on todettava, ettd valituksenalaisen tuomion 80 kohdassa unionin yleinen
tuomioistuin paittelee, miten se on tulkinnut asetuksen N:o 2185/96 7 artiklaa. Toisin kuin
valittaja viittdd, tuomion kyseisessd kohdassa ei viitata nimenomaisesti eikd implisiittisesti Vialton
toimintaan. Valituksenalaisen tuomion 80 kohdassa ei siis ole mitddn viitteitd siitd, ettei valittaja
olisi antanut oikeutta saada kayttoon valituksenalaisen tuomion 71 kohdassa lueteltuja
tietoryhmid. Téllaista toteamusta ei myoskadn voida johtaa valituksenalaisen tuomion edeltavista
kohdista.

64. Neljanneksi valittaja arvostelee perustelujen puuttumista unionin yleisen tuomioistuimen
valituksenalaisen tuomion 74 kohdassa esittdmdn sen toteamuksen tueksi, jonka mukaan
tietojen, joiden kerddamistda OLAF oli pyytdnyt, on katsottava liittyvan kyseisiin toimiin ja olevan
vélttaméattomia  paikan  paallda  suoritettavien  tarkastusten  kannalta  asetuksen
N:o 2185/96 7 artiklan 1 kohdassa tarkoitetulla tavalla.

65. Kuten valituksenalaisen tuomion oikeudenkdyntikielinen ilmaisu "Qg¢ ex T0UTOU”, joka
tarkoittaa "siten” tai "ndin ollen”, osoittaa, kyseisessd kohdassa esitetddn kuitenkin vélipadtelma,
joka perustuu unionin yleisen tuomioistuimen aiempiin huomautuksiin ja tarkemmin sanoen
66—73 kohtaan perustuviin huomautuksiin. Valituksenalaisen tuomion 74 kohtaan sisdltyva
toteamus on siis tdysin ymmarrettdva ja riittdvan perusteltu.

2) Oikeudelliset virheet asetuksen N:o 2185/96 7 artiklan 1 kohdan tulkinnassa

66. Valittaja arvostelee kahdella erilliselld perusteella unionin vyleisen tuomioistuimen
valituksenalaisessa tuomiossa omaksumaa tulkintaa asetuksen N:o 2185/96 7 artiklan 1 kohdasta
digitaalisen rikosteknisen toimenpiteen erityisessd asiayhteydessd. Ensinndkin unionin
tuomioistuimen olisi valittajan mielestd pitdnyt kyseisestd tulkinnasta poiketen tulkita kyseistd
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sadnnosta siten, ettd siind ei tarkoiteta laajaa tutkintaoikeutta, jota sovelletaan kaikkiin tdméan
sadannoksen soveltamisalaan kuuluviin tietoihin, vaan ainoastaan oikeutta kerdtd tutkinnan
kohteena olevaan asiaan liittyvid tietoja. Tama tulkinta on valittajan mukaan myos mielivaltainen,
silld ei voida olettaa, ettd koska avainsanahakua ei tehty, kaikki OLAFin pyytdmit tiedot liittyivét
tutkimuksen kohteena oleviin toimiin ja ettd ne voitiin siten kerata.

67. Tassd yhteydessd on syytd muistuttaa, ettd asetuksen N:o 2185/96 7 artiklan 1 kohdassa
sdddetddn, ettd komission tarkastajilla on samoin edellytyksin kuin kansallisilla hallinnollisilla
tarkastajilla ja kansallisen lainsddddnnon mukaisesti oikeus saada kdyttoonsd kaikki kyseisiin
toimiin liittyvdt tiedot ja asiakirjat, jotka osoittautuvat tarpeellisiksi paikan p&illd suoritettavien
tarkastusten ja todennusten kannalta [ja he] voivat — — oftaa asiaankuuluvista asiakirjoista
jdljennoksida”.”

68. On kiistatonta, ettd OLAFin asetuksen N:o 2185/96 7 artiklan 1 kohdan nojalla suorittamat
digitaaliset rikostekniset toimenpiteet ovat ongelmallisia.® Riittdd, kun tarkastellaan komission
ehdotusta Euroopan parlamentin ja neuvoston asetukseksi [asetuksen N:o 883/2013]
muuttamisesta Euroopan syyttdjanviraston kanssa tehtdavan yhteistyon ja OLAFin tutkimusten
vaikuttavuuden osalta® sekd sitd edeltineen asetuksen N:o 883/2013 soveltamista koskevaa
arviointia. '

69. Kyseisessd arvioinnissa nimittdin todettiin muun muassa, etteivat digitaalisia rikosteknisia
toimenpiteitd koskevat OLAFin valtuudet ole riittdvdan selkeitd ja erityisid. Asetuksen
N:o 883/2013 soveltamista koskevasta arvioinnista laaditun lopullisen kertomuksen mukaan
ndmd puutteet johtuvat kahdesta tekijastd. Ensimmadinen niistd on se, ettd OLAFin valtuudet
suorittaa digitaalisia rikosteknisid toimenpiteitd ulkoisten tutkimusten yhteydessd riippuvat
kansallisista sddnndistd ja kadytdnnoistd, jotka vaihtelevat jdsenvaltiosta toiseen ja ovat joko
epéselvid tai niita ei ole."

70. Tassa asetuksen N:o 883/2013 soveltamisen arvioinnin osassa yksiloity ongelma on siis
todellisuudessa yhtééltd asetuksen N:o 2185/96 ja asetuksen N:o 883/2013 ja toisaalta kansallisen
lainsddddnnon, jonka puitteissa digitaalinen rikostekninen toimenpide toteutetaan, vilinen
vuorovaikutus.

71. Kasiteltdvdssd asiassa Vialton tiloissa tehtyd tarkastusta koskevasta 12.4.2016 pdivatystd
kertomuksesta kuitenkin ilmenee, ettd Unkarin petostentorjunnan koordinointielimen (AFCOS)
edustaja oli lasnd ensimmadisend tarkastuspdivdand. Ei ole myoskdan viitetty, ettd OLAFin
padjohtajan OLAFin tutkijoille myontdmasséd luvassa maaritellyssd digitaalisessa rikosteknisessa
toimenpiteesséd rikottiin sovellettavia kansallisia sddntoja tai ettd se toteutettiin ldsnd olleen
kansallisen virkamiehen nidkemyksen vastaisesti. Néissd olosuhteissa esiin tuleva kysymys on
ainoastaan sen maddrittdiminen, minkd tyyppinen digitaalinen rikostekninen toimenpide on
sallittu yksinomaan asetuksen N:o 2185/96 7 artiklan 1 kohdan perusteella.

7 Kursivointi tdssa.

8 Vaikka asetus N:o 2185/96 koskeekin komission tarkastajia, OLAF kéyttd4 titd toimivaltaa nykyddn Euroopan petostentorjuntaviraston
(OLAF) perustamisesta tehdyn komission paatéksen 1999/352 (EYVL 1999, L 136, s. 20) 2 artiklan ja asetuksen
N:o 883/2013 3 artiklan 1 kohdan mukaisesti.

°  COM(2018) 338 final.

1" Komission Euroopan parlamentille ja neuvostolle antama kertomus, jonka otsikko on ”[Asetuksen N:o 883/2013] soveltamista koskeva
arviointi” (COM(2017) 589 final).

1 Ks. asetuksen N:o 883/2013 soveltamista koskevasta arvioinnista laadittu lopullinen kertomus, 4.2.2.4. Loppuhuomautukset
(englanninkielisen version s. 97). Muistutettakoon, ettd asetuksen N:o 883/2013 3 artiklan 2 kohdassa todetaan nimenomaisesti, etté
OLAF voi tehdd asetuksen N:o 2185/96 sddnndsten ja menettelyjen mukaisesti talouden toimijoihin kohdistuvia tarkastuksia ja
todentamisia paikan paalla.
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72. Asetuksen N:o 2185/96 7 artiklan 1 kohdan sanamuodosta ilmenee kaksi seikkaa. Ensinndkin
kyseisen sddnnoksen toisessa alakohdassa tdsmennetddn nimenomaisesti, ettd paikan pailla
tehtavat tarkastukset ja todentamiset voivat koskea tietojenkésittelyjarjestelmissé olevia tietoja.
Saman sdadnnoksen ensimmaisestd alakohdasta seuraa liséksi, ettd siind edellytetdadn valttamatta
oikeutta saada kayttoon kaikki tietojenkasittelyjarjestelmissa olevat kyseisiin toimiin liittyvét
tiedot ja asiakirjat, jotka osoittautuvat tarpeellisiksi paikan pdalld suoritettavien tarkastusten ja
todennusten kannalta, sekéd oikeutta ottaa jdljennoksid asiaankuuluvista asiakirjoista. Tekstissa
erotetaan siis toisistaan kiayttoon saamista koskeva oikeus, jonka on kiytannon syista oltava laaja,
ja jaljenndsten ottamista koskeva oikeus, joka sen sijaan koskee ainoastaan merkityksellisia tietoja.
Tama on johdonmukaista: jotta merkitykselliset tiedot voidaan loytdd, on etsittivd kaikkialta,
missa tillaisia tietoja voi olla.

73. Tallaisen tulkinnan vahvistavat sekd paikan péélld suoritettavan tarkastuksen asiayhteys ettd
sen tarkoitus. Kuten asetuksen N:o 2185/96 8 artiklan 3 kohdassa sdddetddn, paikan pailla
suoritetusta tarkastuksesta tai todentamisesta on laadittava kertomus, ja siihen on liitettdava
asetuksen N:o 2185/96 77 artiklassa tarkoitettu keritty aineisto ja todisteet”. Niin laaditut
kertomukset ovat hyviksyttivdd todistusaineistoa sen jdsenvaltion hallinnollisissa tai
oikeudellisissa menettelyissd, joissa niiden kdyttd osoittautuu tarpeelliseksi. Hyviksyttavaa
todistusaineistoa voivat lahtokohtaisesti olla kuitenkin ainoastaan hallinnollisen tai oikeudellisen
menettelyn kohteena olevaan rikkomiseen liittyvit asiakirjat, toisin sanoen nididen menettelyjen
kannalta merkitykselliset asiakirjat.

74. Digitaalisen rikosteknisen toimenpiteen yhteydessd tdma tarkoittaa sitd, ettd OLAFilla on
oltava oikeus saada kayttoonsa kaikki OLAFin pédjohtajan antaman luvan kattamiin laitteisiin
sisdltyvat tiedot, jotta se voi todeta, mitkd ndistd tiedoista liittyvit kyseiseen toimeen. Tama
voidaan tehdd ainoastaan hankkimalla “digitaalinen rikostekninen kuva”, jolla digitaalisista
rikosteknisistd menettelyistd annettujen ohjeiden mukaan tarkoitetaan “digitaaliseen
tallennusvilineeseen sisdltyvéa alkuperdisen datan (bitti kerrallaan otettua) rikosteknisté kopiota
— —, joka on tallennettu binédériformaatissa, jolla on yksilollinen hajautusarvo”.'* Téta alkuperadista
vastaavan jidljennoksen avulla tapahtuvaa tietojen kerddmistd ei siis pida sekoittaa asetuksen
N:o 2185/96 7 artiklan 1 kohdassa tarkoitettuihin asiakirjojen jéljennoksiin. Tama digitaalinen
rikostekninen kuva on vilttdmédton tietotekniikan kannalta, silld juuri tdmd kuva mahdollistaa
avainsanahaut erityiselld rikostekniselld tietokoneohjelmistolla, joka yksiloi riidanalaiseen
hankkeeseen liittyvit tiedot. Vasta prosessin tdmin vaiheen jialkeen eli ohjelmiston tunnistettua
tietyt asiakirjat mahdollisesti merkityksellisiksi OLAFin tutkijoilla on lupa tutustua niiden
sisdltoon ja yksiloidd siten asetuksen N:o 2185/96 7 artiklan 1 kohdassa tarkoitetut
merkitykselliset tiedot.” Talloin he voivat tarvittaessa kopioida tiedon liitettdvaksi
kertomukseen. Toisin sanoen alkuperdistd vastaava jiljennos otetaan alun perin yksinomaan
tutkimistarkoituksia varten.

75. Lisdksi tietojen indeksointi rikostekniselld tietokoneohjelmistolla ja indeksoitujen tietojen
myohempi lajittelu voivat kestdd huomattavan kauan, etenkin kun yritykset tallentavat nykyaan
sahkoisesti suuria tietomédrid. Tama tietoteknisen ympériston erityispiirre selittdd myos sen,
miksi OLAF tukeutuu tutkimusta suorittaessaan ndiden tietojen kopioon. Téstd on hyotya seka
OLAFille ettd asianomaiselle yritykselle, joka voi ndin jatkaa alkuperdisten tietojen ja niiden

12 Ks. digitaalisista rikosteknisistd menettelyistd annettujen ohjeiden 1.9 artikla.

3 Digitaalisista rikosteknisistd menettelyistd annettujen ohjeiden 8.4 artiklassa todetaan seuraavaa: "Kun rikostekninen tyotiedosto on
saatavilla, tutkija esittdd kirjallisia pyyntojé asianhallintajirjestelmén tietopyyntomoduulin kautta, jotta hin voi indeksoida rikosteknisen
tyotiedoston — —. Tutkijan kirjallisen pyynnon perusteella [OLAFin henkildston digitaalisten todisteiden asiantuntija] poimii yhdessi
tutkijan kanssa digitaalisesta rikosteknisesté tyotiedostosta hakukriteereja vastaavat tiedot, joihin tutkijalla on ainoastaan lukuoikeus.”
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tallennusvilineiden kayttod. Télloin OLAFin suorittama tarkastus hdiritsee kyseisen yrityksen
toimintaa vihemman.* Yleistd kieltoa kopioida tietoja tutkimatta niitd etukédteen on péinvastoin
pidettavd OLAFille myonnettyjen tarkastusvaltuuksien epétarkoituksenmukaisena ja ndin ollen
perusteettomana hankaloittamisena, joka ylittdd sen, mikd on tarpeen asianomaisen yrityksen
oikeuksien kunnioittamiseksi. Téllainen kielto rajoittaisi liiallisesti sellaisen tutkimuksen
tehokasta vaikutusta, joka on tarpeellinen viline, jotta OLAF voi hoitaa tehtdvadnsa petoksen,
lahjonnan tai unionin taloudellisia etuja vahingoittavan muun laittoman toiminnan torjunnassa.*

76. Tassd tilanteessa ei ole mielestdni mitddn syytd, miksi OLAF ei voisi olosuhteiden mukaan
paattaa tutkia tarkastuksen kohteena olevan yrityksen tietoteknisen tallennusalustan sisaltamia
tietoja nédiden tietojen alkuperiistd vastaavan jiljennoksen perusteella niiden alkuperaiskappaleen
sijasta. Kuten unionin tuomioistuin totesi &dskettdin komission asetuksen N:o 1/2003 nojalla
toteuttaman samankaltaisen menettelyn osalta, "sekd siind tapauksessa, ettd komissio tutkii
alkuperiisid tietoja, ettd siind tapauksessa, ettd se analysoi ndiden tietojen jiljennoksid, kyse on
nimittdin samoista tiedoista, jotka ovat komission suorittaman tarkastuksen kohteena”.'¢

77. Pitad  paikkansa, ettd asetuksen N:o 2185/96 7 artiklasta ja  asetuksen
N:o 883/2013 3 artiklan 3 kohdasta poiketen asetuksen N:o 1/2003 20 artiklan 2 kohdassa ei
viitata kansalliseen lainsddddntoon velvoitettaessa komissio kéyttdmaédn tarkastusvaltuuksiaan
kilpailuasioissa. Kuten jo totesin, késiteltdvassd asiassa ei ole viitetty, ettd sovellettavaa kansallista
oikeutta on rikottu, ja asetuksen N:o 2185/96 7 artiklan 1 kohdassa sallitaan nimenomaisesti
periaate, joka koskee oikeutta saada kdyttoon valvotun yrityksen tietojenkésittelyjarjestelmissa
olevia tietoja.

78. Toisin kuin valittaja vdittda ja kun noudatetaan unionin tuomioistuimen 16.7.2020 antamassa
tuomiossa Nexans France ja Nexans v. komissio (C-606/18 P, EU:C:2020:571, 63 kohta) tekemaa
analyysia, OLAFin oikeus saada kdyttoonséd sdhkopostikokonaisuudet, kannettavan tietokoneen
kiintolevy tai valvotun yhtion palvelimelle tallennetut tiedot sekéd tehda alkuperdistd vastaava
jaljennds (toisin sanoen digitaalinen rikostekninen kuva) on ndin ollen vdlivaihe niissa
kokonaisuuksissa ja kyseiselld tallennusalustalla olevien tietojen tutkinnassa. Tillaisen
lahestymistavan mukaan digitaalisen rikosteknisen kuvan tekemisen jélkeen suoritettavan
lajittelun yhteydessa todistusaineistona kyseeseen tulevat asiakirjat erotetaan muista tiedoista."
Niin ollen "kopiointia”, joka suoritetaan tietojen lajittelua varten, ei voida pitdd merkittdvampéna
puuttumisena kuin tietojen lajittelua sellaisenaan. Tama ei sellaisenaan ole OLAFille myonnetty
ylimédédrdinen oikeus, vaan se kuuluu asetuksen N:o 2185/96 7 artiklan 1 kohdassa OLAFille
myonnetyn tarkastustoimivallan piiriin, kuten unionin yleinen tuomioistuin totesi perustellusti
valituksenalaisen tuomion 73 kohdassa, ja voi olla vélttdméaton kyseessd olevan paikan paalla
suoritettavan tarkastuksen kannalta.

4 Ks. vastaavasti tuomio 16.7.2020, Nexans France ja Nexans v. komissio (C-606/18 P, EU:C:2020:571, 66 kohta). On kuitenkin todettava,
ettd OLAFin mahdollisuus jatkaa yrityksen tietojen tarkastamista timén toimitilojen ulkopuolella edellyttda sen toteamista, ettei
tdllainen jatkaminen merkitse minkéénlaista puolustautumisoikeuksien loukkaamista eikd silld vaaranneta asianomaisten yritysten
oikeuksia enempdd verrattuna siihen, mitd tapahtuu niiden tiloissa toteutettavassa tarkastuksessa. OLAF voi toimia tdlla tavoin, jos se voi
perustellusti katsoa, ettd tdimi on perusteltua tarkastuksen tehokkuuden turvaamiseksi tai kyseessd olevan yrityksen toiminnan liiallisen
héiritsemisen vilttdmiseksi (ks. vastaavasti tuomio 16.7.2020, Nexans France ja Nexans v. komissio, C-606/18 P, EU:C:2020:571, 87 ja 90
kohta).

* Ks. analogisesti (asetuksen N:o 1/2003 mukaisesta komission tutkintavallasta kilpailuasioissa) julkisasiamies Kokottin ratkaisuehdotus
Nexans France ja Nexans v. komissio (C-606/18 P, EU:C:2020:207, 66 kohta).

16 Ks. vastaavasti tuomio 16.7.2020, Nexans France ja Nexans v. komissio (C-606/18 P, EU:C:2020:571, 62 kohta).

7 Ks. edelld alaviitteessd 13 esitetty digitaalisista rikosteknisistd menettelyisti annettujen ohjeiden 8.4 artikla. Myds digitaalisia
rikosteknisid toimenpiteitd koskevassa OLAFin esitteessd (Digital Forensic Operations Information Leaflet) muistutetaan, ettd "kaikki
tutkimuksen kannalta merkitykselliset tiedot tunnistetaan avainsanahauilla ja muilla hakumenetelmilli [ja ettd] ainoastaan ndmé tiedot
lisdtddn asian asiakirja-aineistoon”.
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79. Tillainen tietojen kopiointi olisi luonnollisesti sallittava, vaikka niité ei ole ensin tutkittu, jos
OLAF tarkastaa tdmidn jdlkeen asianomaisen yrityksen puolustautumisoikeuksia tiukasti
kunnioittaen, ovatko ndma tiedot merkityksellisid tarkastuksen kohteen kannalta, ennen kuin se
liitta4 asiakirja-aineistoon taltd osin merkityksellisiksi katsotut asiakirjat ja poistaa muut kopioidut
tiedot. '

80. Kun komissiolta kysyttiin viimeksi mainitusta takeesta 10.2.2021 pidetyssd istunnossa, se
nimenomaisesti vahvisti, ettd merkityksettomait tiedot oli havitetty tietyn ajan kuluttua, vaikka
valittajan edustajat Kkiistivdit tdmdn. Pitdd paikkansa, ettei digitaalisista rikosteknisista
menettelyistd annetuissa ohjeissa ole tdtd asiaa koskevaa nimenomaista sddntéd. Voidaan
kuitenkin todeta, ettd digitaalisia rikosteknisid toimenpiteitd koskevan OLAFin esitteen (Digital
Forensic Operations Information Leaflet) mukaan OLAF sdilyttaa tiedot enintdén 15 vuoden ajan
tutkimuksen paattamisestd. Digitaalisista rikosteknisistd menettelyistd annettujen ohjeiden
10 artiklasta ilmenee lisdksi, ettd jos OLAFin tutkintayksikko haluaa saada toisen tutkimuksen
yhteydessd hankitun digitaalisen rikosteknisen kuvan, sen on haettava padjohtajan lupaa
uudelleen niiden samojen perusteiden mukaisesti, joita sovelletaan toimitiloissa tai paikan pailla
suoritettavissa tarkastuksissa toteutettavaan digitaaliseen rikostekniseen toimenpiteeseen, ja
toimitettava asianomaiselle henkilolle tai taloudelliselle toimijalle kaikki tiedot. Namia ovat
tiarkeitd ja valttaméattomia takeita.

81. On tdarkedd Lkorostaa, ettd ndmd tutkintavaltuudet on annettu OLAFille sellaisten
nykyaikaisten ja pitkédlle kehittyneiden teknisten laitteiden erityisluonteen vuoksi, joille voidaan
tallentaa valtava mééré tietoa. Tama tekninen kapasiteetti edellyttda lahtokohtaisesti péadsyé joka
paikkaan, jotta hakua voidaan tdmédn jilkeen tarkentaa esimerkiksi tarkoituksenmubkaisilla
avainsanoilla. On tdrkedd tehdd selviksi, ettd vaikka OLAFilla on oltava oikeus tutustua
lahtokohtaisesti kaikkeen mahdolliseen tietojen hakemista varten, sen on myds kunnioitettava
asianomaisen yrityksen oikeutettuja etuja, jotka koskevat yksityisyyttd ja merkityksettomien
asiakirjojen luottamuksellisuutta. Ndiden valtuuksien vaarinkaytto — esimerkiksi tdlla tavoin
keréttyjen tietojen epdasianmukainen paljastaminen kolmansille osapuolille — merkitsisi erittdin
vakavaa asianomaisen henkilon puolustautumisoikeuksien loukkaamista, ja siitd voisi aiheutua
poikkeuksellisen vakavia seurauksia sekd OLAFille ettd sen tyontekijoille. On kohtuullista
huomauttaa, ettei kisiteltdvissa asiassa ole viitetty mitddn téllaista. Ndissd olosuhteissa ehdotan
edelld esittdmistdni syistd, ettd ensimmadisen valitusperusteen kaksi ensimmadistd osaa hylatéén.

b) Kolmas osa

82. Ensimmadisen valitusperusteensa kolmannessa osassa Vialto riitauttaa unionin yleisen
tuomioistuimen valituksenalaisen tuomion 77 ja 79 kohdassa esittdmit toteamukset, joiden
mukaan yhtdédltd Vialton viitteet salassapitovelvollisuuden noudattamisesta ja sen
kauppakumppaneiden kanssa tehtyjen sopimusten ehdoista ovat merkityksettomid unionin
sopimussuhteen ulkopuolisen vastuun kannalta ja toisaalta OLAFin ei voida katsoa pakottaneen
sitd rikkomaan salassapitovelvollisuutta tai kyseisiad ehtoja.

83. En ensinndkddn katso, ettd ensimmadisen valitusperusteen kolmannen osan tueksi esitetty
ensimmadinen viite on uusi peruste ja ettd se olisi sellaisenaan jatettdava tutkimatta, kuten komissio
vaittaa.

18 Ks. vastaavasti tuomio 16.7.2020, Nexans France ja Nexans v. komissio (C-606/18 P, EU:C:2020:571, 64 kohta).
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84. Unionin tuomioistuin on valitusasioissa lahtokohtaisesti toimivaltainen tutkimaan ainoastaan
arvioinnit, jotka unionin yleinen tuomioistuin on tehnyt sille esitetyistd perusteista. Perustelua,
jota ei ole esitetty ensimmadisessd oikeusasteessa, ei kuitenkaan voida pitdd uutena perusteena,
joka on jatettava tutkimatta muutoksenhakuvaiheessa, jos silld vain laajennetaan perusteluja,
joihin on jo vedottu unionin yleiseen tuomioistuimeen toimitetussa kannekirjelmisséd esitetyn
kanneperusteen yhteydessa. "

85. Valituksenalaisen tuomion 77 kohdasta ilmenee kuitenkin, ettd valittaja on alusta alkaen
vedonnut salassapitovelvollisuuteen ja kauppakumppaneidensa kanssa tehtyjen sopimusten
ehtoihin perustellakseen kieltaytymistddn toimittamasta tiettyja OLAFin pyytdmid tietoja. Tdssa
yhteydessd on selvdd, ettd tdmédn oikeuden véadrinkdayton késitteeseen liittyvdn perusteen
"uudelleenmuotoilulla” ainoastaan laajennetaan unionin yleisessd tuomioistuimessa jo esitettyja
perusteluja. Koska unionin yleisen tuomioistuimen viitetdédn arvioineen virheellisesti kyseista
perustetta, tdllaisella valitusperusteella vain laajennetaan perusteluja, joihin on jo vedottu
unionin yleiseen tuomioistuimeen toimitetussa kannekirjelméssd esitetyn kanneperusteen
yhteydessd. Ensimmadisen valitusperusteen tdmé osa on néin ollen otettava tutkittavaksi.

86. Tama4 vaite on mielestdni kuitenkin tehoton. Se on nimittdin osa yleisempda véitettd, jonka
mukaan Vialtolle on aiheutunut vahinkoa siitd, ettd OLAF on rikkonut asetuksen
N:o 2185/96 7 artiklan 1 kohtaa kerdamalld tietoja, jotka eivit liity tarkastukseen. Unionin
yleinen tuomioistuin ei ndhdékseni tehnyt oikeudellista virhettd todetessaan, ettd OLAF kaytti
tarkastusvaltuuksiaan. Asiakirja-aineistosta ilmenee lisdksi, ettd OLAF oli tdimén tarkastuksen
yhteydessd ehdottanut, ettd valittajan tietoihin sovelletaan lakisddteisesti suojattuja tietoja
koskevaa erityistd menettelyd.” Ndissd olosuhteissa katson, ettei salassapitovelvollisuutta ja
valittajan sopimusehtoja koskevan valittajan véditteen perusteella olisi missddn tapauksessa voitu
todeta, ettéd oikeussddntod, jonka tarkoituksena on antaa valittajalle oikeuksia, on rikottu riittavan
ilmeiselld tavalla. Viite on niin ollen tehoton.

87. Valittajan ensimmaisen valitusperusteen kolmannessa osassa esittimé toinen vdite on myos
tehoton. Vialto viittdaa siind, ettd toisin kuin unionin vyleinen tuomioistuin katsoi
valituksenalaisen tuomion 79 kohdassa, Vialto ei ole koskaan viittianyt, ettd OLAF oli pakottanut
sen loukkaamaan salassapitovelvollisuutta ja tiettyja sopimusehtoja. Valittajan mukaan unionin
yleinen tuomioistuin lausui viitteestd, jota ei ole esitetty, ja jo pelkdstddn tédstd syystd
valituksenalaisen tuomion kyseinen kohta on kumottava. Tdtd viitettd on kuitenkin pidettava
tehottomana, koska unionin yleinen tuomioistuin hylkasi valituksenalaisen tuomion 79 kohdassa
vditteen, jota ei ehkd ollut esitetty. Siitd, ettd valituksenalaisen tuomion kyseisessd kohdassa
kdytetddn ilmaisua ”joka tapauksessa”, seuraa lisdksi, ettd unionin yleisen tuomioistuimen
kyseisessd kohdassa tekemd arviointi oli varotoimenpide, jos katsottaisiin, ettd Vialto saattoi
vedota salassapitovelvollisuutta koskevaan viitteeseen ja sopimustensa ehtoihin perustellakseen
kieltdytymistddn antamasta oikeutta tutustua tiettyihin tietoihin.

88. Ensimmadinen valitusperuste on ndin ollen hylédttdvd osittain perusteettomana ja osittain
tehottomana.

1 Ks. vastaavasti tuomio 9.12.2020, Groupe Canal + v. komissio (C-132/19 P, EU:C:2020:1007, 28 kohta).
% Ks. digitaalisista rikosteknisistd menettelyistd annettujen ohjeiden 6.3 artikla.
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B Toinen valitusperuste, jonka mukaan luottamuksensuojan periaatetta on loukattu

1. Asianosaisten lausumat

89. Toisessa valitusperusteessaan Vialto vdittdd, ettd unionin yleinen tuomioistuin on tehnyt
oikeudellisen virheen eiké ole perustellut tuomiotaan riittavasti luottamuksensuojan periaatteen
vditetyn loukkaamisen osalta.

90. Ensinndkin valituksenalaisen tuomion perustelut ovat puutteelliset, koska siind ei selitets,
mikd kolmesta luottamuksensuojan periaatteeseen vetoamisen edellytyksestd ei tayty
kasiteltavassd asiassa, eika siind myoskadn tutkita mitddn néistd kolmesta edellytyksesta.

91. Toiseksi valittaja vdittda, ettd valituksenalaisen tuomion 118 kohdassa on tehty oikeudellinen
virhe, koska siind ei oteta huomioon oikeuskdytintod, jossa kielletdédn hallintotoimen, jolla
myonnetddn subjektiivisia oikeuksia tai vastaavia etuja, peruuttaminen taannehtivin vaikutuksin
siitd riippumatta, onko kyseinen toimi laillinen vai lainvastainen. OLAFin tutkijoiden
ensimmadisend tarkastuspdivind antamat tarkastuksen suorittamismenettelyd koskevat
vakuuttelut olivat kuitenkin lainmukaisia. Nédin ollen OLAFin tyontekijit eivét voineet peruuttaa
nditd vakuutteluja jalkikdteen ja vaatia, ettd paikan paalld suoritettavat tarkastukset suoritetaan
ikdédn kuin téllaisia vakuutteluja ei olisi koskaan annettu.

92. Kolmanneksi valittaja vaittdd, ettd unionin yleinen tuomioistuin teki oikeudellisen virheen
todetessaan valituksenalaisen tuomion samassa kohdassa, ettei Vialto voi vedota
luottamuksensuojan periaatteen loukkaamiseen, kun se on luottanut sellaisen kdytdnnon
soveltamiseen omaksi edukseen, joka poikkeaa sovellettavasta sdadnnostd, koska se toimi
vilpillisessd mielessd. Valittaja katsoo kuitenkin, ettd OLAFin pyynnoét olivat asetuksen
N:o 20185/96 7 artiklan 1 kohdan vastaisia, ettd se oli esittdnyt kantansa jo ensimmadisend
tarkastuspédivdnd ja ettd OLAFin tyontekijoiden olisi pitdnyt pyytdd apua kansallisilta
viranomaisilta asetuksen N:o 1/2003 9 artiklan mukaisesti, jos se oli heiddn mielestddn
lainvastaisesti estdnyt heiddn tutkimuksensa. Néissd olosuhteissa Vialto katsoo, ettei sen voida
katsoa toimineen vilpillisesti.

93. Komissio pédttelee, ettd toinen valitusperuste on hyléttava.

94. Ensinndkin unionin yleinen tuomioistuin on perustellut riittavasti padtelméédnsd, jonka
mukaan luottamuksensuojan periaatetta ei ole loukattu. Toiseksi valittaja ei selitd, mistdi OLAFin
vditetysti antamissa vakuutteluissa oli kyse, ja Vialton oma toiminta joka tapauksessa vaaransi
luottamuksen, johon se vetoaa. Kolmanneksi hallinnollisten toimien peruuttamista koskeviin
periaatteisiin vetoaminen késiteltdvissd asiassa on tehotonta ja joka tapauksessa perusteetonta,
koska OLAFin paikan pailld suorittama tarkastus ei ole hallinnollinen toimi eikd misséén
tapauksessa hallinnollinen toimi, jolla annetaan subjektiivisia oikeuksia tai vastaavia etuja.

2. Analyysi

95. Vialto esittdd toisen valitusperusteensa tueksi kolme viitettd: ensinnédkin unionin yleinen
tuomioistuin ei ole esittédnyt perusteluja arvioidessaan luottamuksensuojan periaatteeseen liittyvia
argumentteja; toiseksi laillista hallinnollista toimea, jolla annetaan subjektiivisia oikeuksia tai
vastaavia etuja, ei voida peruuttaa; ja kolmanneksi unionin yleinen tuomioistuin on tehnyt
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oikeudellisen virheen todetessaan, ettei Vialto voi vedota luottamuksensuojan periaatteen
loukkaamiseen, kun kyse on luottamuksesta tavanomaisesta tarkastusmenettelysta poikkeavan
kdytdnnon soveltamiseen, koska se on kieltdytynyt hyviksymastd OLAFin laillista pyyntoa.

96. Ehdotan, ettd nama viitteet kasitellddn yhdessd, koska ne kaikki liittyvét erottamattomasti
alustavaan kysymykseen Vialton perustellun luottamuksen olemassaolosta. Kuten unionin
yleinen tuomioistuin perustellusti totesi valituksenalaisen tuomion 114 kohdassa, oikeus vedota
luottamuksensuojan periaatteeseen edellyttdd, ettd unionin toimivaltaiset viranomaiset ovat
antaneet asianomaiselle tdsmillisid, ehdottomia ja yhtdpitdavid vakuutteluja, jotka on saatu
toimivaltaiselta ja luotettavalta taholta. Sen sijaan kukaan ei voi vedota tdmédn periaatteen
loukkaamiseen, jollei tillaisia vakuutteluja ole annettu.” Lisdksi ndiden vakuuttelujen on oltava
omiaan synnyttdmadn perusteltuja odotuksia ("attente légitime”) sille, jolle ne annettiin.

97. Samoin hallinnollisen toimen peruuttamista koskevaa kieltoa voidaan perustella silld, etta
kyseisen toimenpiteen edunsaajan perustellut odotukset on tédytettdvd.? Toisin sanoen
hallinnollisen toimen peruuttaminen on kiellettyd vain, jos silld, jonka hyviaksi paatos on tehty, on
perusteltu luottamus siihen, ettéd asia on ratkaistu lopullisesti kyseiselld paatoksella. >

98. Jos siis kavisi ilmi, ettd timé edellytys ei tdyttynyt késiteltdvdssd asiassa — kuten uskon —,
valittajan toisen valitusperusteensa tueksi esittimdt kaksi viimeistd vditettd olisivat
perusteettomia. Unionin yleisen tuomioistuimen perustelujen mahdollinen puutteellisuus ei nédin
ollen vaikuttaisi siihen, onko Vialton luottamuksensuojan periaatetta koskevan viitteen
hylkddminen perusteltua, ja se olisi ndin ollen tehoton.

99. Aluksi on huomautettava, ettd oikeus vedota luottamuksensuojaan koskee oikeusvarmuuden
periaatteen vilittomadna seurauksena jokaista yksityistd, joka on tilanteessa, josta ilmenee, ettd
héinelle on unionin hallinnon vuoksi syntynyt perusteltuja odotuksia ("espérances fondées”).
Vakuutteluja, jotka voivat synnyttdd téllaisia odotuksia riippumatta siitd muodosta, jossa ne on
annettu, ovat tasmalliset, ehdottomat ja yhtédpitavat tiedot, jotka on saatu toimivaltaisista ja
luotettavista ldhteistd. Kukaan ei sitd vastoin voi vedota timén periaatteen loukkaamiseen, jollei
hallinto ole antanut hénelle tdsmallisid vakuutteluja.*

100. On siksi tarkedd madrittdd, mitd perusteltuja odotuksia Vialtolle on OLAFin vuoksi syntynyt
kasiteltavdssa asiassa. Toisin sanoen mitd tdsmallisid, ehdottomia ja yhtépitdvid vakuutteluja
Vialto sai OLAFilta riidanalaisen digitaalisen rikosteknisen toimenpiteen yhteydess&?

101. Vialto toteaa itse valituksessaan, ettd unionin yleinen tuomioistuin mainitsi valituksenalaisen
tuomion 116 kohdassa OLAFin tutkijoiden antamat vakuuttelut. Kyseisen kohdan mukaan
OLAFin tutkijat suostuivat kuitenkin valittajan ilmaisemiin huolenaiheisiin vastaamiseksi
poikkeamaan digitaalisista rikosteknisistd menettelyistd annetuissa ohjeissa madratysta
menettelystd ensinndkin toteutetut digitaaliset rikostekniset kuvat sisdltdvien digitaalisten
vdlineiden kerddmis- ja kasittelypaikan seka toiseksi itse mainitun vélineen osalta.

2 Tuomio 16.7.2020, ADR Center v. komissio (C-584/17 P, EU:C:2020:576, 75 kohta oikeuskaytidntoviittauksineen).
2 Ks. vastaavasti tuomio 25.3.2010, Sviluppo Italia Basilicata v. komissio (C-414/08 P, EU:C:2010:165, 107 kohta).

% Ks. vastaavasti tuomio 26.2.1987, Consorzio Cooperative d’Abruzzo v. komissio (15/85, EU:C:1987:111, 12 kohta) ja tuomio 20.6.1991,
Cargill v. komissio (C-248/89, EU:C:1991:264, 20 kohta oikeuskaytdntoviittauksineen).

# Schenberg, S. J., "Legal Certainty and Revocation of Administrative Decisions: A Comparative Study of English, French and EC Law”,
Yearbook of European Law, nide 19, nro 1, 1999, s. 257-298, erityisesti s. 291. Ks. myos Ragnemalm, H., "Confiance légitime et délai
raisonnable”, Mélanges en hommage a Fernand Schockweiler, Nomos Verlagsgesellschaft, Baden-Baden, 1999, s. 511-522, erityisesti
s.517 ja 518.

% Tuomio 3.12.2019, Tsekki v. parlamentti ja neuvosto (C-482/17 P, EU:C:2019:1035, 153 kohta).
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102. Témén vahvistavat Vialton tiloissa 12. ja 13.4.2016 suoritettuja tarkastuksia koskevat
kertomukset seka valituksenalaisen tuomion 52 ja 53 kohdassa esitetty niistéd laadittu yhteenveto,
joita valittaja ei ole kiistanyt. Vaikka OLAFin tutkijat siis antoivat tasmaéllisid, ehdottomia ja
yhtédpitdvid vakuutteluja, on todettava, ettd ne koskivat yksinomaan paikkaa, jossa tietoja
késiteltdisiin avainsanojen avulla ja jossa tdhdn indeksointi- ja hakuprosessiin tarkoitettua
vilinettd kaytettdisiin. OLAFin tutkijat eivdt missddn vaiheessa antaneet ymmairtdd, ettd he
valittajan toiveen mubkaisesti erottelisivat etukiteen riidanalaiseen hankkeeseen liittyvdt ja
liittyméttomaét tiedot toisistaan. Edelld mainituista, yhden Vialton johtajan allekirjoittamista
kertomuksista ilmenee pédinvastoin selvisti, ettd prosessin ensimmadisessd vaiheessa on tarkoitus
valmistaa digitaalisia rikosteknisid kopioita kiintolevyistd ja palvelimen esivalituista kansioista,
eikd télta osin ole tdsmennetty mitddn rajoituksia.

103. Nadissd olosuhteissa ei voida hyviksyd viitettd, jonka mukaan OLAF loukkasi Vialton
perusteltua luottamusta paattdessddn lopettaa digitaalisen rikosteknisen toimenpiteen sen
jalkeen, kun Vialto kieltdytyi toimimasta tdydessd vyhteistyossd tutkimuksen yhteydessa
kieltdytymadlld muun muassa toimittamasta tutkimuksen kannalta merkityksellisid taloudellisia
tietoja. Luottamuksensuojan tarkoituksena on nimittdin ainoastaan varmistaa, ettd viranomaiset
noudattavat antamiaan lainmukaisia sitoumuksia ja toimivat niiden synnyttdmén luottamuksen
mukaisesti.” Téltd osin soveltamalla (tarvittaessa) luottamuksensuojan periaatetta ainoastaan
toteutetaan kdytdnnossd Euroopan unionin perusoikeuskirjan (jaljempana

perusoikeuskirja) 41 artiklassa vahvistettu hyvaa hallintoa koskeva tae. Kasiteltdvéssa asiassa ndma
odotukset saattoivat kuitenkin perustellusti koskea vain ensimmadisten digitaalisten rikosteknisten
kopioiden ottamista yrityksen tiloissa, tietojen indeksointia ja lajittelua ndissd samoissa tiloissa
seka tdssd yhteydessd Vialton tarjoamien vilineiden kayttoa.

104. Unionin yleinen tuomioistuin ei siis tehnyt oikeudellista virhettd todetessaan
valituksenalaisen tuomion 118 kohdassa, ettei Vialto voinut vedota luottamuksensuojan
periaatteen riittdvén ilmeiseen loukkaamiseen luottaessaan etunsa mukaisen poikkeuskaytannon
soveltamiseen, vaikka Vialto kieltdaytyi hyviksymastd asetuksen N:o 2185/96 7 artiklan 1 kohdan
ja OLAFin tyontekijoiden digitaalisista rikosteknisista menettelyistdi annettujen ohjeiden
mukaisesti esitettyjd pyyntoja.

105. Lisdksi on niin, ettd vaikka tama valituksenalaisen tuomion kohta ei ehka ole kaikkein
selkein, se perustuu kuitenkin vankasti luottamuksensuojan periaatteeseen sovellettavia
edellytyksid koskeviin viittauksiin ja selkedédn kuvaukseen siitd, mitd voitaisiin pitdd OLAFin
poikkeusehdotuksena. Néin ollen voidaan ymmaértdd, ettd unionin yleinen tuomioistuin hylkasi
Vialton esittdmén luottamuksensuojaa koskevan viitteen, koska Vialto ei ollut saanut tasmallisia
vakuutteluja digitaalisten rikosteknisten toimenpiteiden rajoittamisesta suppeassa merkityksessa.

106. Perustelujen puutteellisuus ei vaikuttaisi tdssd yhteydessd missdén tapauksessa tdmén
vditteen hylkdamisen perusteltavuuteen eiki siis valituksenalaisen tuomion tuomiolauselmaan.

Viitettya perustelujen puuttumista on siten pidettava tehottomana.”

107. Nain ollen katson, ettd toinen valitusperuste on hyladttava.

% Ks. vastaavasti Gautron, J.-C., "Le principe de protection de la confiance légitime”, Le droit de I'Union européenne en principes. Liber
amicorum en Uhonneur de Jean Raux, Apogée, Rennes, 2006, s. 199-218, erityisesti s. 210.

7 Ks. vastaavasti tuomio 22.9.2020, Itdvalta v. komissio (C-594/18 P, EU:C:2020:742, 47 ja 50 kohta).
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C Kolmas valitusperuste, jonka mukaan kuulluksi tulemista koskevaa oikeutta on loukattu

1. Asianosaisten lausumat

108. Valittaja esittdd kolmannessa valitusperusteessaan joukon viitteitd, joissa arvostellaan
unionin yleisen tuomioistuimen paattelya kuulluksi tulemista koskevasta oikeudesta.

109. Ensinnékin valituksenalaisen tuomion 121 kohtaan sisaltyvilla toteamuksilla, jotka koskevat
sitd, ettd OLAF kuuli véitetysti valittajaa, ei ole valittajan mielestd merkitystd tutkittaessa sitd,
onko laajentumisasioiden pédosasto loukannut valittajan oikeutta tulla kuulluksi. Toiseksi
unionin yleinen tuomioistuin otti valittajan mukaan tosiseikat védristyneelld tavalla huomioon
todetessaan valituksenalaisen tuomion 94 ja 122 kohdassa, ettd laajentumisasioiden péddosaston
kanta ei sitonut CFCU:ta. Kuten unionin yleinen tuomioistuin myonsi valituksenalaisen tuomion
93 kohdassa, asiakirja-aineistosta ilmenee, ettd kyseinen padosasto oli pyytinyt CFCU:ta
toteuttamaan  Vialtoa  koskevat tarvittavat toimet, Lkoska Vialto oli rikkonut
sopimusvelvoitteitaan. Téllainen pyynto sitoi CFCU:ta. Valittajan mukaan téllainen tosiseikkojen
ottaminen huomioon véadristyneelld tavalla on johtanut siihen, ettd unionin yleinen tuomioistuin
on soveltanut lainsdddantoa virheellisesti. Unionin yleisen tuomioistuimen olisi pitdnyt péétells,
ettd laajentumisasioiden padosastolla oli velvollisuus kuulla Vialtoa, ennen kuin se pyysi CFCU:ta
toteuttamaan kyseisessd sopimuksessa madrdtyt tarvittavat toimet sen vuoksi, ettd Vialto oli
rikkonut sopimusvelvoitteitaan. Kolmanneksi laajentumisasioiden padosaston olisi pitényt
kunnioittaa Vialton oikeutta tulla kuulluksi myods suosituksessaan keskeyttdd kyseessa olevan
sopimuksen tai Vialton toteuttaman sopimuksen osan tiaytintoonpano. Valittaja vetoaa 4.4.2019
annettuun tuomioon OZ v. EIP (C-558/17 P, EU:C:2019:289) ja viittdd, ettd oikeutta tulla
kuulluksi on kunnioitettava my®s silloin, kun unionin toimielin antaa lausuntoja, jotka eivit ole
sitovia.

110. Komissio yhtyy unionin yleisen tuomioistuimen omaksumaan ldhestymistapaan, joka koskee
oikeutta tulla kuulluksi, ja vaatii kolmannen valitusperusteen hylkdamista.

2. Asian tarkastelu

111. Valittaja esittdd kolmannessa valitusperusteessaan joukon viitteitd, jotka eivit nivoudu
toisiinsa, vetoamalla oikeudellisiin virheisiin ja tosiseikkojen huomioon ottamiseen vééaristyneelld
tavalla. Se esittdd ldhinnd kolme véitettd. Vialto kiistdd ensinndkin merkityksen, jonka unionin
yleinen tuomioistuin antoi sille, ettd OLAF oli kuullut Vialtoa, tutkiessaan, onko
laajentumisasioiden pddosasto loukannut Vialton oikeutta tulla kuulluksi. Toiseksi valittaja
vaittdd unionin yleisen tuomioistuimen ottaneen tosiseikat huomioon véaristyneelld tavalla, kun
se totesi, ettd laajentumisasioiden péddosaston kanta CFCU:lle tiedoksi annettuihin Vialtoa
koskeviin toimenpiteisiin ei sitonut CFCU:ta, mikd johti lainsddddnnon virheelliseen
soveltamiseen. Kolmanneksi Vialto viittés, ettei laajentumisasioiden péédosasto ole kunnioittanut
sen oikeutta tulla kuulluksi myoskadan kehottaessaan keskeyttdméin kyseessd olevan sopimuksen
tai Vialton suorittaman sopimuksen osan tédytdntoonpanon.

112. Toisen viitteen osalta valituksenalaisen tuomion 89 kohdasta, jota ei ole riitautettu, ilmenee,
ettd lagjentumisasioiden padosasto ilmoitti 13.10.2016 péivatyssa kirjeessdan CFCU:lle katsovansa,
ettd Vialto rikkoi yleisten sopimusehtojen 25 artiklan 2 ja 3 kohtaa kieltdytyessddn yhteistyosta
OLAFin tutkimuksessa, ja ettd se kehotti tdssd yhteydessi CFCU:ta toteuttamaan sopimuksen
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rikkomista koskevat asianmukaiset toimenpiteet samojen yleisten sopimusehtojen nojalla. Se lisési
télta osin, ettd CFCU saattoi yhtend kdytdnnon vaihtoehtona harkita kyseessé olevan sopimuksen
tai valittajan suorittaman sopimuksen osan taytintoonpanon keskeyttamista.

113. Kuten valittaja myontaa valituksessaan, edellda mainitusta laajentumisasioiden pédosaston
13.10.2016 pdivatystd kirjeestd sekd CFCU:n 11.11.2016 paivatystd kirjeesta ilmenee
nimenomaisesti, ettd komissio kehotti sitd toteuttamaan sopimuksen rikkomista koskevat
tarvittavat toimet. Kyse ei ole vain sanahelindstd vaan tdmd ilmaus kuvastaa liittymista
valmistelevan tukivilineen yhteydessd tehtya sopimusta ja siihen osallistuvien viranomaisten
vilistéd toimivallan jakoa koskevia sddntoja.

114. Vaikka komissiolla on kokonaisvastuu vyleisestd talousarviosta, kyseisen ohjelman
hallinnoinnista ja tdytdntoonpanosta vastaa toimintarakenne moitteettoman varainhoidon
periaatteen mukaisesti.® Unionin tuomioistuin on jo painottanut tédtd oikeuskdytdnnossaan.
Kolmansien maiden tekemit julkiset hankintasopimukset, jotka voivat saada tukea
IPA-vilineestd ja joihin sovelletaan hajautetun hallinnon periaatetta, ovat nimittdin edelleen
kansallisia sopimuksia, joita ainoastaan kansallisella hankintaviranomaisella, jonka tehtdvdna on
seurata niitd, on oikeus valmistella, neuvotella ja tehdd, ja komission edustajien osallistuminen
ndiden sopimusten tekomenettelyyn rajoittuu ainoastaan unionin rahoitusedellytysten
tdyttymisen tarkistamiseen. Liséksi yrityksilld, jotka tekevit tarjouksen tai joiden kanssa sopimus
tehdddn, on oikeussuhteita ainoastaan siitd vastuussa olevaan kolmanteen maahan, eivitka
komission edustajien toteuttamat toimet voi johtaa siihen, ettd kolmannen maan padtos
korvattaisiin niiden osalta unionin péaatokselld.*

115. Edelld esitetyn perusteella en voi katsoa, ettd unionin yleinen tuomioistuin olisi
valituksenalaisen tuomion 94 ja 122 kohdassa ottanut tosiseikat huomioon véadristyneelld tavalla
tai tehnyt oikeudellisen virheen todetessaan, ettd CFCU péitti sulkea valittajan pois kyseessa
olevasta sopimuksesta ilman, ettd laajentumisasioiden pddosaston omaksuma tétéd asiaa koskeva
kanta sitoi CFCU:ta.

116. Samaan aikaan siitd riippumatta, ettei komission ja Vialton vililld ollut sopimussuhdetta, se,
olisiko ensin mainitun pitdnyt kuulla valittajaa ennen ehdotustensa toimittamista CFCU:lle, on
kuitenkin erillinen kysymys.

117. Perusoikeuskirjan 41 artiklan 2 kohdassa madratddn, ettd hyvad hallintoa koskevaan
oikeuteen sisiltyy erityisesti jokaisen oikeus tulla kuulluksi ennen kuin héntd vastaan ryhdytdan
yksittdiseen toimenpiteeseen, joka vaikuttaa hdaneen epédedullisesti, jokaisen oikeus tutustua héanta
koskeviin asiakirjoihin ottaen huomioon oikeutetun luottamuksellisuuden,
salassapitovelvollisuuden ja liikesalaisuuden vaatimukset sekd hallintoelinten velvollisuus
perustella paatoksensd. Erityisesti on todettava, ettd oikeus tulla kuulluksi takaa jokaiselle
henkilolle tilaisuuden esittdd hallintomenettelyn aikana hyodylliselld ja tehokkaalla tavalla
kantansa ennen sellaisen paddtoksen tekemistd, joka saattaa vaikuttaa hénen intresseihinsa
epdedullisesti.*

# Ks. asetuksen N:o 718/2007 10 artiklan 1 kohta ja 28 artiklan 2 kohta.

» Maidrdys 4.7.2013, Diadikasia Symvouloi Epicheiriseon v. komissio ym. (C-520/12 P, ei julkaistu, EU:C:2013:457, 34 kohta
oikeuskéytantoviittauksineen).

%0 Ks. vastaavasti tuomio 4.4.2019, OZ v. EIP (C-558/17 P, EU:C:2019:289, 52 ja 53 kohta) ja tuomio 25.6.2020, EUSK v. KF (C-14/19,
EU:C:2020:492, 116 ja 117 kohta).
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118. Siitd riippumatta, ettd paatoksen Vialton sulkemisesta pois kyseessd olevasta sopimuksesta
teki CFCU eikd komissio, kisiteltavisséd asiassa voidaan tuskin viittdd, ettd komission CFCU:lle
esittdma kehotus toteuttaa asianmukaisia toimia Vialton kyseessd olevan sopimuksen rikkomisen
vuoksi sekd komission paatos katsoa, ettei Vialton palveluista kyseisessd sopimuksessa maksettu
madrd tdytd unionin rahoitusta koskevia kelpoisuusvaatimuksia, eivit ole paitos, joka saattaa
vaikuttaa epédedullisesti sen etuihin perusoikeuskirjan 41 artiklan 2 kohdassa tarkoitetulla tavalla.
On tdysin selvad, ettd vaikka padtoksen teki CFCU, komission puuttuminen asiaan oli tarked tai
jopa ratkaiseva vaihe tdsséd prosessissa.

119. Vaikka on kiistatonta, ettd OLAF kayttda tutkintavaltuuksiaan tdysin itsendisesti komissioon,
kaikkiin hallituksiin taikka muihin toimielimiin tai elimiin ndhden,?® asetuksesta N:o 883/2013
kuitenkin ilmenee, ettd tutkimustensa paitteeksi OLAF on toimivaltainen antamaan ainoastaan
suosituksia. Asetuksen N:o 883/2013 11 artiklan 1 kohdassa nimittdin todetaan, ettd kun OLAF
saa tutkimuksen padtokseen, siitd on laadittava kertomus. Kertomukseen on liitettdva
padjohtajan suositukset siitd, onko toimielinten, elinten ja laitosten sekd asianomaisten
jasenvaltioiden toimivaltaisten viranomaisten toteutettava toimia vai ei. Asetuksen
N:o 883/2013 11 artiklan 3 kohdassa tdsmennetddn ulkoisen tutkimuksen yhteydessd, ettd
kertomukset ja suositukset on toimitettava asianomaisten jdsenvaltioiden toimivaltaisille
viranomaisille ja tarvittaessa toimivaltaisille komission yksik®ille.

120. Téssa oikeudellisessa kehyksessd on siis selvdd, ettd sekd OLAFin ettd sen unionin
toimielimen, elimen tai laitoksen tai jasenvaltion toimivaltaisen viranomaisen, jolle kertomus ja
suositukset on osoitettu, on ldhtokohtaisesti kuultava OLAFin tutkimuksen kohteena olevaa
henkilod tai yritystd, koska nuo unionin tai jasenvaltion elimet tekevit lopulta henkil66n tai
yritykseen epdedullisesti vaikuttavan paatoksen.*

121. Ei kuitenkaan pidd jattdd huomiotta yhtaalta sitd, ettd kuulluksi tulemista koskevan
oikeuden, kuten muidenkin puolustautumisoikeuksien, loukkausta on tutkittava kunkin
yksittdistapauksen erityisten olosuhteiden perusteella,® ja toisaalta sitd, ettd tdlld erityiselld
oikeudella on kaksi tarkoitusta. Silld ensinnédkin edistetddn asian tutkintaa ja sellaisenaan hyvaa
hallintoa koskevaa intressid varmistamalla, ettd asianomainen hallintoelin toteaa tosiseikat
mahdollisimman tdsmallisesti ja virheettomaisti. Toiseksi silla voidaan varmistaa asianomaisen
tehokas suojelu.

122. Unionin tuomioistuimen mukaan sddnnon, jonka mukaan henkildlle, jolle on osoitettu
hinelle vastainen pditds, on pitdnyt antaa tilaisuus esittdd huomautuksensa ennen kuin paatds
tehtiin, tarkoituksena on, ettd toimivaltainen viranomainen voi ottaa asianmukaisesti huomioon
kaikki merkitykselliset seikat. Kyseessd olevan henkilon tai yrityksen tehokkaan suojan
varmistamiseksi sen tavoitteena on erityisesti, ettd mainitut tahot voivat korjata virheen tai
esittdd sellaisia seikkoja, jotka koskevat niiden omaa tilannetta ja jotka tukevat sitd, ettd paatos
tehddén, etta sitd ei tehda tai ettd silld on tietty sisalto. *

31 Ks. komission paidtoksen 1999/352 3 artikla.

% Ks. analogisesti menettelyssd, johon sisédltyvdt unionin toimielimen sisdisen komitean suositukset, tuomio 4.4.2019, OZ v. EIP
(C-558/17 P, EU:C:2019:289, 56 kohta).

% Ks. vastaavasti tuomio 25.10.2011, Solvay v. komissio (C-110/10 P, EU:C:2011:687, 63 kohta).
% Ks. vastaavasti tuomio 4.6.2020, EUH v. De Loecker (C-187/10 P, EU:C:2020:444, 69 kohta).

% Ks. vastaavasti tuomio 3.7.2014, Kamino International Logistics ja Datema Hellmann Worldwide Logistics (C-129/13 ja C-130/13,
EU:C:2014:2041, 38 kohta).
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123. Kasiteltdavdssd asiassa valituksenalaisesta tuomiosta ja Vialton valituksesta ilmenee, ettd
komission toimi, jonka yhteydessd Vialto katsoo, ettd sitd olisi pitdnyt kuulla ennen sen
toteuttamista, on CFCU:lle 13.10.2013 osoitettu kirje.** Kyseisessa kirjeessa laajentumisasioiden
padosasto ilmoitti CFCU:lle, ettd yleisten sopimusehtojen 25 artiklassa maérétyistd velvoitteista
huolimatta Vialto ei ollut antanut OLAFin tutkimusten suorittamiseen tarvittavia tietoja tdméan
kayttoon vedoten tiettyihin luottamuksellisuutta koskeviin lausekkeisiin ja omaan tulkintaansa
kyseessd olevasta sopimuksesta.

124. Nama tosiseikkoja koskevat tiedot sisdltyivit tosin jo paikan paalla suoritettuja tarkastuksia
koskeviin kertomuksiin. Kuten unionin yleinen tuomioistuin perustellusti totesi valituksenalaisen
tuomion 121 kohdassa, valittajalla oli 6.5.2016 péivityssd kirjeessd mahdollisuus riitauttaa naihin
kertomuksiin siséltyvit seikat ja kommentoida niitd. Vialtolla oli myds 23.9.2016 pdivityssa
kirjeessa mahdollisuus esittdd huomautuksensa 14.9.2016 pdivatystda OLAFin kirjeestd, jossa
Vialtolle ilmoitettiin, ettd sitd pidettiin henkilond, jota kyseessd olevan hankkeen yhteydessd
herdnneisiin lahjonta- tai petosepdilyihin liittyva tutkimus koski. Valituksenalaisesta tuomiosta,
unionin tuomioistuimelle toimitetusta asiakirja-aineistosta tai komission 10.2.2021 pidetyssd
istunnossa tdtd koskeviin kysymyksiin antamista vastauksista ei kuitenkaan ilmene, ettd
laajentumisasioiden pédosasto tiesi ndistd asiakirjoista tai varsinkin valittajan niissd esittamasta
puolustuksesta, kun se osoitti 13.10.2016 riidanalaisen kirjeen CFCU:lle. Naissa erityisissa
olosuhteissa on siis todettava, ettei voida viittdd, ettd komissio pystyi ottamaan kaikki Vialton
omaan tilanteeseen liittyvat merkitykselliset tiedot tosiasiallisesti huomioon laatiessaan CFCU:lle
kirjeen, jossa se kehotti sitd toteuttamaan tiettyjd sopimusta koskevia toimenpiteita.

125. Ndin ollen on todettava, ettd unionin yleinen tuomioistuin on tehnyt oikeudellisen virheen
katsoessaan valituksenalaisen tuomion 122 kohdassa, ettei Vialto voinut vedota komission
velvollisuuteen kuulla sitd, koska padtoksen, jolla Vialto suljettiin pois kyseessd olevasta
sopimuksesta, oli tehnyt CFCU eiké komissio.

126. Katson ndin ollen, ettd Vialton valituksensa tueksi esittimd kolmas valitusperuste on
hyviaksyttava siltd osin kuin siind viitetddn, ettd komissio on loukannut sen oikeutta tulla
kuulluksi. Valitus on hyviksyttava ja valituksenalainen tuomio on kumottava siltd osin kuin siind
todetaan, ettei valittaja voinut vedota komission velvollisuuteen kuulla sitd ennen kuin CFCU teki
padtoksen, jolla se suljettiin pois kyseessd olevasta sopimuksesta.

VII Unionin yleisessd tuomioistuimessa nostettu kanne
127. Euroopan unionin tuomioistuimen perussadannon 61 artiklan mukaan unionin tuomioistuin
voi silloin, kun valitus hyvaksytddn ja kun unionin yleisen tuomioistuimen ratkaisu kumotaan,

ratkaista asian lopullisesti itse, jos asia on ratkaisukelpoinen.

128. Néama edellytykset tayttyvit kasiteltdvéssa asiassa.

% Ks. valituksenalaisen tuomion 89 kohta ja Vialton valituksen 73 kohta. Kyseisessd kohdassa mainitut kaksi muuta kirjettd eivit ole
komission asiakirjoja, vaan CFCU:n yhteenliittymille lahettdmd 11.11.2016 piivatty kirje ja CFCU:n Vialtolle ldhettdmé 10.1.2017
péivitty kirje.
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129. Kuten unionin yleinen tuomioistuin muistutti perustellusti valituksenalaisen tuomion
34 kohdassa, unioni on SEUT 340 artiklan toisessa kohdassa tarkoitetussa sopimussuhteen
ulkopuolisessa vastuussa vahingosta ainoastaan, jos seuraavat edellytykset tédyttyvit: unionin
toimielimen moitittu toiminta on lainvastaista, vahinko on tosiasiassa syntynyt ja toimielimen
toiminnan ja véitetyn vahingon vililld on syy-yhteys.*

130. Tamé viimeinen syy-yhteyttd koskeva edellytys koskee sitd, ettd unionin toimielinten
toiminnan ja vahingon vililld on riittdvén suora syy—seuraus-yhteys, joka kantajan on néaytettava
toteen, siten, ettd moititun toiminnan on oltava vahingon ratkaiseva syy.*

131. Koska unionin yleinen tuomioistuin ei ndhdédkseni ole ottanut tosiseikkoja huomioon
vadristyneelld tavalla eikd tehnyt oikeudellista virhettd katsoessaan, ettd CFCU oli tehnyt
padtoksen sulkea valittaja pois kyseessd olevasta sopimuksesta ilman, ettd CFCU:ta sitoi
lagjentumisasioiden padosaston omaksuma kanta, edelld esitetyn perusteella ei kuitenkaan voida
katsoa, ettd komission moitittu toiminta olisi Vialton vaittiman vahingon ratkaiseva syy.

132. Koska unionin tuomioistuin on aiemmin jo todennut, etti jos yksi unionin sopimussuhteen
ulkopuolisen vastuun syntymisen edellytyksistd jaa tdyttyméttd, kanne on kokonaisuudessaan
hyldttavd, eikd ole tarpeen tutkia unionin sopimussuhteen ulkopuolisen vastuun muita
edellytyksid,” on katsottava, ettd valittajan esittdiméd vahingonkorvausvaatimus on joka
tapauksessa hylattava.

VIII Oikeudenkdyntikulut

133. Unionin tuomioistuimen tydjérjestyksen 184 artiklan 2 kohdassa maaratdén, ettd jos valitus
hyviksytddn ja unionin tuomioistuin itse ratkaisee riidan lopullisesti, se tekee ratkaisun
oikeudenkdyntikuluista.

134. Kyseisen tyojarjestyksen 138 artiklan 3 kohdassa, jota sovelletaan saman tydjarjestyksen
184 artiklan 1 kohdan nojalla myos valituksen késittelyyn, médratadan, ettd jos asiassa osa
vaatimuksista ratkaistaan toisen asianosaisen ja osa toisen asianosaisen hyviksi, kukin
asianosainen vastaa omista kuluistaan. Unionin tuomioistuin voi kuitenkin paittdsd, ettd
asianosainen vastaa omien kulujensa lisdksi osasta toisen asianosaisen kuluja, jos tdma on
perusteltua asiassa ilmenneiden seikkojen vuoksi.

135. Kun otetaan huomioon, ettd kasiteltdvdssd tapauksessa valituksenalainen tuomio on
kumottava osittain mutta korvausvaatimus on hyléttdvd, on asianmukaista maaratd, etta valittaja
ja komissio vastaavat kumpikin ensimmadisesséd oikeusasteessa ja muutoksenhaussa aiheutuneista
omista oikeudenkdyntikuluistaan.

7 Ks. vastaavasti tuomio 14.10.2014, Giordano v. komissio (C-611/12 P, EU:C:2014:2282, 53 kohta) ja tuomio 5.9.2019, Euroopan unioni v.
Guardian Europe ja Guardian Europe v. Euroopan unioni (C-447/17 P ja C-479/17 P, EU:C:2019:672, 147 kohta).

% Ks. vastaavasti tuomio 13.12.2018, Euroopan unioni v. Gascogne Sack Deutschland ja Gascogne (C-138/17 P ja C-146/17 P,
EU:C:2018:1013, 22 kohta) ja tuomio 5.9.2019, Euroopan unioni v. Guardian Europe ja Guardian Europe v. Euroopan unioni (C-447/17 P
ja C-479/17 P, EU:C:2019:672, 32 kohta).

¥ Ks. vastaavasti tuomio 5.9.2019, Euroopan unioni v. Guardian Europe ja Guardian Europe v. Euroopan unioni (C-447/17 P ja C-479/17 P,
EU:C:2019:672, 148 kohta).
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IX Ratkaisuehdotus
136. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin

— kumoaa unionin yleisen tuomioistuimen 26.6.2019 antaman tuomion Vialto Consulting v.
komissio (T-617/17, ei julkaistu, EU:T:2019:446) siltd osin kuin siind todetaan, ettei valittaja
voinut vedota komission velvollisuuteen kuulla sitd ennen kuin CFCU teki péaitoksen, jolla se
suljettiin pois kyseessd olevasta sopimuksesta

— hylkaa valituksen muilta osin

— hylkdd Vialto Consultingin kanteen, jossa vaaditaan korvausta vahingosta, joka sille oli
vditetysti aiheutunut Euroopan komission ja Euroopan petostentorjuntaviraston (OLAF)
vditetysti lainvastaisesta toiminnasta, kun se suljettiin pois palvelusopimuksesta, jonka

viitenumero on TR2010/0311.01-02/001

— velvoittaa Vialto Consultingin ja Euroopan komission vastaamaan sekd ensimmaiisessa
oikeusasteessa ettd muutoksenhaussa aiheutuneista omista oikeudenkéyntikuluistaan.
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