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joissa on kyse SEUT 267 artiklaan perustuvista ennakkoratkaisupyynnoistd, jotka Conseil d’Etat (ylin
hallintotuomioistuin, Ranska) on esittinyt 26.7.2018 tekemillddn p&atoksilld, jotka ovat saapuneet
unionin  tuomioistuimeen  3.8.2018 (C-511/18 ja C-512/18), ja Cour constitutionnelle
(perustuslakituomioistuin, Belgia) 19.7.2018 tekemallddn péadtokselld, joka on saapunut unionin
tuomioistuimeen 2.8.2018 (C-520/18), saadakseen ennakkoratkaisun asioissa
La Quadrature du Net (C-511/18 ja C-512/18),
French Data Network (C-511/18 ja C-512/18),
Fédération des fournisseurs d’acces a Internet associatifs (C-511/18 ja C-512/18) ja
Igwan.net (C-511/18)
vastaan
Premier ministre (C-511/18 ja C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 ja C-512/18),
Ministre de 'Intérieur (C-511/18) ja
Ministre des Armées (C-511/18),
Privacy Internationalin (C-512/18) ja
Center for Democracy and Technologyn (C-512/18) osallistuessa asian kasittelyyn
ja
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,
WY ja
XX
vastaan

Conseil des ministres,

Child Focusin (C-520/18) osallistuessa asian kasittelyyn,
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UNIONIN TUOMIOISTUIN (suuri jaosto),

toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti R. Silva de Lapuerta, jaostojen
puheenjohtajat J.-C. Bonichot, A. Arabadjiev, A. Prechal, M. Safjan, P. G. Xuereb ja L.S. Rossi sekd
tuomarit J. Malenovsky, L. Bay Larsen, T. von Danwitz (esittelevd tuomari), C. Toader, K. Jiirimée,
C. Lycourgos ja N. Picarra,

julkisasiamies: M. Campos Sanchez-Bordona,

kirjaaja: hallintovirkamies C. Stromholm,

ottaen huomioon kirjallisessa kasittelyssd ja 9. ja 10.9.2019 pidetyssa istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittineet

Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net ja Center
for Democracy and Technology, edustajanaan A. Fitzjean O Cobhthaigh, avocat,

French Data Network, edustajanaan Y. Padova, avocat,
Privacy International, edustajanaan H. Roy, avocat,

Ordre des barreaux francophones et germanophone, edustajinaan E. Kiehl, P. Limbrée,
E. Lemmens, A. Cassart ja J.-F. Henrotte, avocats,

Académie Fiscale ASBL ja UA, edustajanaan J.-P. Riquet,

Liga voor Mensenrechten ASBL, edustajanaan J. Vander Velpen, avocat,

Ligue des Droits de 'Homme ASBL, edustajinaan R. Jespers ja J. Fermon, avocats,
VZ, WY ja XX, edustajanaan D. Pattyn, avocat,

Child Focus, edustajinaan N. Buisseret, K. De Meester ja J. Van Cauter, avocats,

Ranskan hallitus, asiamiehinddn aluksi D. Dubois, F. Alabrune, D. Colas, E. de Moustier ja
A.-L. Desjonqueres, sittemmin D. Dubois, F. Alabrune, E. de Moustier ja A.-L. Desjonquéres,

Belgian hallitus, asiamiehinddn J.-C. Halleux, P. Cottin ja C. Pochet, avustajinaan J. Vanpraet,
Y. Peeters, S. Depré ja E. de Lophem, avocats,

Tsekin hallitus, asiamiehindén M. Smolek, J. VIacil ja O. Serdula,

Tanskan hallitus, asiamiehinddn aluksi J. Nymann-Lindegren, M. Wolff ja P. Ngo, sittemmin
J. Nymann-Lindegren ja M. Wolff,

Saksan hallitus, asiamiehinddn aluksi J. Moller, M. Hellmann, E. Lankenau, R. Kanitz ja T. Henze,
sittemmin J. Moller, M. Hellmann, E. Lankenau ja R. Kanitz,

Viron hallitus, asiamiehinddn N. Griinberg ja A. Kalbus,

Irlannin hallitus, asiamiehinddn A. Joyce, M. Browne ja G. Hodge, avustajanaan D. Fennelly, BL,
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— Espanjan hallitus, asiamiehinddn aluksi L. Aguilera Ruiz ja A. Rubio Gonzilez, sittemmin
L. Aguilera Ruiz,

— Kyproksen hallitus, asiamiehendén E. Neofytou,

— Latvian hallitus, asiamiehenddn V. Soneca,

— Unkarin hallitus, asiamiehindan aluksi M. Z. Fehér ja Z. Wagner, sittemmin M. Z. Fehér,
— Alankomaiden hallitus, asiamiehindén M. K. Bulterman ja M. A. M. de Ree,

— DPuolan hallitus, asiamiehinddn B. Majczyna, ]. Sawicka ja M. Pawlicka,

— Ruotsin hallitus, asiamiehinddn aluksi H. Shev, H. Eklinder, C. Meyer-Seitz ja A. Falk, sittemmin
H. Shev, H. Eklinder, C. Meyer-Seitz ja ]J. Lundberg,

— Yhdistyneen kuningaskunnan hallitus, asiamiehenddn S. Brandon, avustajinaan G. Facenna, QC, ja
de C. Knight, barrister,

— [luetelmakohta poistettu 16.11.2020 annetulla maaréykselld],

— Euroopan komissio, asiamiehinddn aluksi H. Kranenborg, M. Wasmeier ja P. Costa de Oliveira,
sittemmin H. Kranenborg ja M. Wasmeier,

— Euroopan tietosuojavaltuutettu, asiamiehindén T. Zerdick ja A. Buchta,
kuultuaan julkisasiamiehen 15.1.2020 pidetyssd istunnossa esittdmait ratkaisuehdotukset,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynnot koskevat yhtddlta henkilotietojen kasittelystd ja yksityisyyden suojasta
sahkoisen viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY (sdhkoisen viestinnén tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on
muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY (EUVL
2009, L 337, s. 11) (jaljempéana direktiivi 2002/58), 15 artiklan 1 kohdan ja toisaalta tietoyhteiskunnan
palveluja, erityisesti sdhkoistd kaupankdyntid, sisaimarkkinoilla koskevista tietyistd oikeudellisista
nidkokohdista 8.6.2000 annetun Euroopan parlamentin ja neuvoston direktiivin 2000/31/EY ("Direktiivi
sahkoisestd kaupankdynnistd”) (EYVL 2000, L 178, s. 1) 12-15 artiklan, luettuina Euroopan unionin
perusoikeuskirjan (jdljempéand perusoikeuskirja) 4, 6-8 ja 11 artiklan sekéd 52 artiklan 1 kohdan ja SEU
4 artiklan 2 kohdan valossa, tulkintaa.

Pyynto asiassa C-511/18 on esitetty oikeusriidoissa, joissa asianosaisina ovat yhtéaltda Quadrature du
Net, French Data Network, Fédération des fournisseurs d’acces a Internet associatifs ja Igwan.net seka
toisaalta Premier ministre (pddministeri, Ranska), Garde des Sceaux, ministre de la Justice
(oikeusministeri, Ranska), ministre de I'Intérieur (sisiministeri, Ranska) ja ministre des Armées
(puolustusministeri, Ranska) ja joissa on kyse erikoistuneiden tiedusteluyksikdiden nimeédmisestd
28.9.2015 annetun asetuksen nro 2015-1185 (décret n° 2015-1185, du 28 septembre 2015, portant
désignation des services spécialisés de renseignement) (JORF 29.9.2015, teksti 1/97; jdljempéana asetus
nro 2015-1185), luvanvaraisten tiedustelumenetelmien soveltamiseen ja valtion turvallisuuteen
vaikuttaviin tiedostoihin liittyvistd oikeudenkayntiasioista 1.10.2015 annetun asetuksen nro 2015-1211
(décret n° 2015-1211, du 1* octobre 2015, relatif au contentieux de la mise en oeuvre des techniques
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de renseignement soumises a autorisation et des fichiers intéressant la streté de I'Etat) (JORF
2.10.2015, teksti 7/108; jdljempdnd asetus nro 2015-1211), sellaisten muiden yksikoiden, joilla on
erikoistuneiden tiedusteluyksikoiden lisaksi lupa kayttda sisdisestd turvallisuudesta annetun koodeksin
VIII osan V luvussa mainittuja menetelmid, nimedmisesté sisdisestd turvallisuudesta annetun koodeksin
L. 811-4 §:n mukaisesti 11.12.2015 annetun asetuksen nro 2015-1639 (décret n° 2015-1639, du 11
décembre 2015, relatif a la désignation des services autres que les services spécialisés de
renseignement, autorisés a recourir aux techniques mentionnées au titre V du livre VIII du code de la
sécurité intérieure, pris en application de l'article L. 811-4 du code de la sécurité intérieure) (JORF
12.12.2015, teksti 28/127; jdljempéna asetus nro 2015-1639) ja tiedonhankintamenetelmistda 29.1.2016
annetun asetuksen nro 2016-67 (décret n° 2016-67, du 29 janvier 2016, relatif aux techniques de
recueil de renseignement) (JORF 31.1.2016, teksti 2/113; jdljempénd asetus nro 2016-67)
lainmukaisuudesta.

Pyynto asiassa C-512/18 on esitetty oikeusriidoissa, joissa asianosaisina ovat yhtdéltd French Data
Network, Quadrature du Net ja Fédération des fournisseurs d’accés a Internet associatifs sekd toisaalta
padministeri ja oikeusministeri ja joissa on kyse postista ja sdhkoisestd viestinnédstd annetun koodeksin
(code des postes et des communications électroniques) (jaljempanda CPCE) R. 10-13 §:n ja sellaisten
tietojen sdilyttdmisestd ja toimittamisesta, joiden perusteella voidaan tunnistaa kaikki verkkoon ladatun
sisallon luomiseen osallistuneet henkilot, 25.2.2011 annetun asetuksen nro 2011-219 (décret
n.° 2011-219 du 25 février 2011 relatif a la conservation et a la communication des données
permettant d’identifier toute personne ayant contribué a la création d’'un contenu mis en ligne) (JORF
1.3.2011, teksti 32/170; jaljempdnd asetus nro 2011-219), lainmukaisuudesta.

Pyynt6 asiassa C-520/18 on esitetty oikeusriidoissa, joissa asianosaisina ovat yhtddltd Ordre des
barreaux francophones et germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten
ASBL, Ligue des droits de 'Homme ASBL, VZ, WY ja XX sekd toisaalta Conseil des ministres
(ministerineuvosto, Belgia) ja joissa on kyse tietojen kerddmisestd ja sdilyttdmisestd sahkoisen
viestinndn alalla 29.5.2016 annetun lain (loi du 29 mai 2016 relative a la collecte et a la conservation
des données dans le secteur des communications électroniques) (Moniteur belge 18.7.2016, s. 44717;
jaljempéana 29.5.2016 annettu laki) lainmukaisuudesta.

Asiaa koskevat oikeussdannot

Unionin oikeus

Direktiivi 95/46

Yksiloiden suojelusta henkilotietojen késittelyssa ja nédiden tietojen vapaasta liikkuvuudesta 24.10.1995
annettu Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31) on kumottu
25.5.2018 alkaen luonnollisten henkiloiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetulla Euroopan
parlamentin ja neuvoston asetuksella (EU) 2016/679 (EUVL 2016, L 119, s. 1). Direktiivin
95/46 3 artiklan 2 kohdassa sdéddettiin seuraavaa:

"Tatd direktiivid ei sovelleta henkil6tietojen kasittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu [unionin] oikeuden soveltamisalaan, kuten
toiminta, josta on méérdtty Euroopan unionista tehdyn sopimuksen V ja VI osastossa, ja kaikissa
tapauksissa kasittely, joka koskee yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myos
valtion taloudellista hyvinvointia, kun kasittelyoperaatio on sidoksissa valtion turvallisuutta
koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa,
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— jonka luonnollinen henkilé suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa.”

Direktiivin 95/46 III lukuun, jonka otsikko on "Oikeuskeinot, vastuu ja sanktiot”, sisdltyvdssa kyseisen
direktiivin 22 artiklassa, sdddettiin seuraavaa:

"Jasenvaltioiden on sdddettdva siitd, ettd kenelld tahansa henkilolla on mahdollisuus kayttaa
oikeussuojakeinoa, jos kyseessd olevaan kasittelyyn sovellettavien kansallisten sdénndsten mukaisesti
hanelle kuuluvia oikeuksia loukataan, sanotun kuitenkaan rajoittamatta sellaisen hallinnollisen keinon
soveltamista, johon voidaan turvautua, muun muassa 28 artiklassa tarkoitetun valvontaviranomaisen
avulla ennen asian vireillepanoa oikeudessa.”

Direktiivi 97/66

Henkilotietojen kasittelystd ja yksityisyyden suojasta televiestinndn alalla 15.12.1997 annetun Euroopan
parlamentin ja neuvoston direktiivin 97/66/EY (EYVL 1997, L 24, s. 1) 5 artiklassa, jonka otsikko on
"Viestinnédn luottamuksellisuus”, sdddetddn seuraavaa:

”1. Jasenvaltioiden on kansallisilla sddnnoksilld taattava yleisen televerkon ja yleisesti saatavilla olevien
telepalvelujen vilitykselld tapahtuvan viestinndn luottamuksellisuus. Niiden on erityisesti kiellettdva se,
ettd muut kuin kéyttdjat voisivat ilman kyseisten kayttdjien suostumusta kuunnella, salakuunnella,
tallentaa tai muulla tavalla siepata tai valvoa viesteji, jollei se ole laillisesti sallittua
14 artiklan 1 kohdan mukaisesti.

2. Mitd 1 kohdassa sdddetddn, ei koske laillisesti sallittua viestinndn nauhoittamista normaalin
liiketoiminnan piirisséd todisteeksi liiketapahtumasta tai mistd tahansa muusta liiketoimintaan liittyvésta
viestinnasta.”

Direktiivi 2000/31
Direktiivin 2000/31 johdanto-osan 14 ja 15 perustelukappaleessa todetaan seuraavaa:

”(14) Yksiloiden suojelua henkilotietojen automaattisessa tietojenkasittelyssd sddnnelldédn yksinomaan
[direktiivilla 95/46] seka [direktiivilla 97/66], joita sovelletaan tdysiméadriisesti tietoyhteiskunnan
palveluihin. Nailla direktiiveilla on jo luotu henkilotietoja koskevat [unionin] oikeudelliset
puitteet, eikd tdssd direktiivissd ole ndin ollen tarpeen kasitelld tatd kysymystd sisamarkkinoiden
moitteettoman toiminnan ja erityisesti jdsenvaltioiden vilisen henkilotietojen vapaan
liikkkuvuuden varmistamiseksi. Taméan direktiivin tdytdntoonpanossa ja soveltamisessa olisi
noudatettava kaikilta osin henkilGtietojen suojaa koskevia periaatteita erityisesti ei-toivotun
kaupallisen viestinndn ja vilittdjien vastuun osalta. Talla direktiivilld ei voida estdd avointen
verkkojen kuten Internetin anonyymia kayttoa.

(15) Sahkoisen viestinndn luottamuksellisuus taataan [direktiivin 97/66] 5 artiklassa. Mainitun
direktiivin perusteella jasenvaltioiden on kiellettavd kaikenlainen muu kuin ldhettdjien tai
vastaanottajien suorittama sdhkoisen viestinndn kuuntelu tai valvonta, jollei tdmé ole laillisesti
sallittua.”

Direktiivin 2000/31 1 artiklan sanamuoto on seuraava:

”1. Taman direktiivin tavoitteena on edistda sisimarkkinoiden moitteetonta toimintaa varmistamalla
tietoyhteiskunnan palvelujen vapaa liikkuvuus jasenvaltioiden vililla.
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2. Talla direktiivilla ldhennetdadn siind maéaéarin, kuin se on tarpeen 1 kohdassa tarkoitetun tavoitteen
toteuttamiseksi, tiettyjd tietoyhteiskunnan palveluihin sovellettavia kansallisia sdédnnoksid, jotka
koskevat sisdémarkkinoita, palvelun tarjoajien sijoittautumista, kaupallista viestintdd, séhkoisessé
muodossa tehtdvid sopimuksia, vilittdjien vastuuta, kdytdnnesddntoja, tuomioistuinten ulkopuolella
tapahtuvaa riitojen ratkaisemista, oikeussuojakeinoja ja jasenvaltioiden vélistd yhteistyota.

3. Tama direktiivi tdydentdd tietoyhteiskunnan palveluihin sovellettavaa [unionin] lainsdddantos,
heikentdmaittd kuitenkaan [unionin] sdddoksilld ja niiden taytintoonpanemiseksi annetulla kansallisella
lainsdddénnolla vahvistettua suojelun tasoa erityisesti kansanterveyden ja kuluttajien suojelun osalta,
sikdli kuin tdma ei rajoita tietoyhteiskunnan palvelujen tarjoamisen vapautta.

5. Tata direktiivia ei sovelleta:

b) direktiivien [95/46] ja [97/66] soveltamisalaan kuuluviin tietoyhteiskunnan palveluihin liittyviin
kysymyksiin;

”

Direktiivin 2000/31 2 artiklassa sdddetian seuraavaa:
"Tassa direktiivissa tarkoitetaan:

a) ’tietoyhteiskunnan palveluilla’ [teknisid standardeja ja madrdyksid koskevien tietojen toimittamisessa
noudatettavasta menettelystd 22.6.1998 annetun Euroopan parlamentin ja neuvoston] direktiivin
98/34/EY [(EYVL 1998, L 204, s. 37)], muutettuna [20.7.1998 annetulla Euroopan parlamentin ja
neuvoston] direktiivilla 98/48/EY [(EYVL 1998, L 217, s. 18)], 1 artiklan 2 kohdassa tarkoitettuja
palveluja;

»

Direktiivin 2000/31 15 artiklassa saddetaian seuraavaa:

”1. Jasenvaltiot eivéit saa asettaa palvelun tarjogjille 12, 13 ja 14 artiklassa tarkoitettujen palvelujen
toimittamisen osalta yleistd velvoitetta valvoa siirtdimiddn ja tallentamiaan tietoja eivatkd yleista
velvoitetta pyrkid aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita.

2. Jasenvaltiot voivat asettaa tietoyhteiskunnan palvelun tarjoajille velvoitteita ilmoittaa viipymatta
toimivaltaisille viranomaisille kyseisen palvelun vastaanottajien viitetysti toteuttamista, laittomiksi
vditetyistd toimista tai antamista vditetysti laittomista tiedoista taikka velvoitteen toimittaa
toimivaltaisille viranomaisille ndiden pyynnostd tietoja, joiden avulla on mahdollista tunnistaa ne
toimitetun palvelun vastaanottajat, joiden kanssa palvelun tarjoajat ovat tehneet tallentamista koskevan
sopimuksen.”
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Direktiivi 2002/21

Sahkoisten viestintdverkkojen ja -palvelujen vyhteisestd sddntelyjédrjestelmastd 7.3.2002 annetun
Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY (puitedirektiivi) (EYVL 2002, L 108, s. 33)
johdanto-osan kymmenennessa perustelukappaleessa todetaan seuraavaa:

"Direktiivin [98/34], sellaisena kuin se on muutettuna direktiivilla [98/48], 1 artiklassa oleva
‘tietoyhteiskunnan palvelun’ maaritelméd koskee useita verkossa toteutettavia taloudellisia toimintoja;
suurin osa ndistd toiminnoista ei kuulu tdmdn direktiivin soveltamisalaan, koska ne eivit koostu
kokonaan tai péddosin signaalien siirtamisestd sdhkoisissd viestintdverkoissa; tdma direktiivi kattaa
puhelinpalvelut ja séhkopostipalvelut. Sama yritys, esimerkiksi Internet-palveluntarjoaja, voi tarjota
sekd sdhkoisen viestintdpalvelun, kuten Internet-yhteyden, ettd tdmén direktiivin soveltamisalaan
kuulumattomia palveluja, kuten Internet-siséltdjen toimittamisen.”

Direktiivin 2002/21 2 artiklassa sdddetian seuraavaa:

"Tassa direktiivissa tarkoitetaan:

c) ’sdhkoiselld viestintdpalvelulla’ tavallisesti korvausta vastaan suoritettuja palveluja, jotka
muodostuvat kokonaan tai pddosin signaalien siirtamisestd sahkoisissd viestintdverkoissa, mukaan
lukien televiestintdpalvelut ja siirtopalvelut radio- ja televisiotoiminnassa kaytetyissd verkoissa,
mutta jattden ulkopuolelle sdhkoisten viestintdverkkojen ja -palvelujen avulla siirretyt
sisaltopalvelut tai sisdltod toimituksellisessa valvonnassaan pitdavat palvelut; kyseinen palvelu ei
kasitda myoskadn direktiivin [98/34] ensimmadisessd artiklassa madriteltyja tietoyhteiskunnan
palveluja, jotka eivit muodostu kokonaan tai péddosin signaalien siirtdmisestd sdhkoisissé
viestintaverkoissa;

”

Direktiivi 2002/58
Direktiivin 2002/58 johdanto-osan 2, 6, 7, 11, 22, 26 ja 30 perustelukappaleessa todetaan seuraavaa:

”(2) Tassd direktiivissd pyritadn kunnioittamaan perusoikeuksia ja siind noudatetaan erityisesti
[perusoikeuskirjassa] tunnustettuja periaatteita. Téssd direktiivissa  pyritddn  erityisesti
varmistamaan [perusoikeuskirjan] 7 ja 8 artiklassa vahvistettujen oikeuksien tdysimdardinen
kunnioittaminen.

(6) Internet mullistaa markkinoiden perinteisida rakenteita tarjoamalla kéayttoon yhteisen ja
maailmanlaajuisen  infrastruktuurin, jossa voidaan jakaa laajaa valikoimaa sdhkoisid
viestintdpalveluja. Internetissd vyleisesti saatavilla olevat sdhkoiset viestintdpalvelut avaavat
kayttdjille uusia mahdollisuuksia, mutta aiheuttavat samalla heiddn henkil6tietoihinsa ja
yksityisyyteensa liittyvid uusia riskeja.

(7) Yleisten viestintdverkkojen osalta olisi annettava erityiset lait, asetukset ja tekniset méadraykset,
jotta luonnollisten henkildiden perusoikeudet ja -vapaudet sekéd oikeushenkiloiden oikeutetut edut
voidaan suojata ottaen erityisesti huomioon tilaajia ja kayttdjia koskevien tietojen automaattisen
tallennus- ja késittelykapasiteetin lisdédntyminen.
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(11) Tama direktiivi, samoin kuin direktiivi [95/46], ei koske perusoikeuksien ja -vapauksien
turvaamista sellaisessa toiminnassa, joka ei kuulu [unionin] oikeuden soveltamisalaan. Tasté
syystd se ei vaikuta tasapainoon, joka tilld hetkelld vallitsee yksittdisten henkildiden yksityisyyden
suojan ja niiden tdmédn direktiivin 15 artiklan 1 kohdassa tarkoitettujen toimenpiteiden valillg,
joita jasenvaltiot voivat toteuttaa yleisen turvallisuuden, maanpuolustuksen tai valtion
turvallisuuden (valtion taloudellinen hyvinvointi mukaan lukien, kun toimet liittyvit valtion
turvallisuuteen) suojelemiseksi sekd rikosoikeuden tdytintoonpanemiseksi. Nidin ollen tdma
direktiivi ei vaikuta jasenvaltioiden mahdollisuuteen harjoittaa séhkoisen viestinndn laillista
telekuuntelua tai toteuttaa muita toimenpiteitd, jos ne ovat vilttdmattomia edelld mainittuja
tarkoituksia varten ja jos noudatetaan [Roomassa 4.11.1950 allekirjoitettua] ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehtyd eurooppalaista yleissopimusta sellaisena kuin sitd on
Euroopan ihmisoikeustuomioistuimen péétoksissa tulkittu. Nédiden toimenpiteiden on oltava
asianmukaisia, niiden on ehdottomasti oltava oikeassa suhteessa niiden tarkoitukseen ndhden
sekd vilttamattomid demokraattisessa yhteiskunnassa ja ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaisia asianmukaisia suojamaérayksia
olisi sovellettava niihin.

(22) Muiden kuin kayttdjien toimesta tai ilman kayttdjan suostumusta tapahtuvan viestinnén ja siihen
liittyvien liikennetietojen tallentamisen kiellolla ei ole tarkoitus kieltdd ndiden tietojen
automaatti-, vili- tai véliaikaistallennusta, jos sen ainoana tarkoituksena on vilittdd viestintaa
sahkoisessa viestintdverkossa, edellyttden, ettd tietoja ei tallenneta pidempddn kuin on tarpeen
niiden valittamistd ja liikenteen hallintaa varten ja ettd niiden luottamuksellisuus voidaan taata
my0s niiden ollessa tallennettuina. — —

(26) Tilaajiin liittyvét tiedot, joita kasitellddn sdhkoisissd viestintdverkoissa liittymien luomiseksi ja
tietojen valittamiseksi, siséltdavdt tietoja luonnollisten henkiloiden yksityiselamésta ja koskevat
heiddn oikeuttaan viestintdnsd suojaan tai oikeushenkiloiden oikeutettuja etuja. Téllaista tietoa
voidaan tallentaa vain siind maddrin, kuin se on palvelun tarjoamisen kannalta vélttamatonta
laskutuksen tai yhteenliittimismaksujen vuoksi ja vain rajoitetun ajan. Kaikki muu téllaisen
tiedon jatkokasittely — — sallitaan ainoastaan, jos tilaaja on tdhdn suostunut yleisesti saatavilla
olevan sdhkoisen viestintdpalvelun tarjoajan hédnelle antamien tdsmallisten ja taydellisten tietojen
perusteella, jotka koskevat nditd suunniteltuja jatkokisittelymuotoja ja tilaajan oikeutta olla
antamatta suostumustaan tai peruuttaa suostumuksensa téllaiseen kasittelyyn. Viestintdpalvelujen
markkinointiin — — kéytettavit liikennetiedot olisi myds poistettava tai tehtdvd nimettomiksi — —.

(30) Sahkoisia viestintaverkkoja ja -palveluita tarjoavat jarjestelmét olisi suunniteltava niin, ettd
tarvittavien henkilotietojen madra rajoitetaan mahdollisimman pieneksi. — -”

Direktiivin 2002/58 1 artiklassa, jonka otsikko on ”Soveltamisala ja tavoite”, sdddetddn seuraavaa:

”1. Téssa direktiivissa sdddetddn sellaisten kansallisten sdédnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyytta ja luottamuksellisuutta
koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssd sahkoisen viestinnén alalla seka
tillaisten tietojen ja sdhkoisten viestintilaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi
[Euroopan unionissa].
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2. Taman direktiivin sdédnnoksilld tdsmennetddn ja tdydennetddn direktiivida [95/46] edelld 1 kohdassa
mainittuja tarkoituksia varten. Niissd sdddetddan lisdksi tilaajien, jotka ovat oikeushenkiloits,
oikeutettujen etujen suojelemisesta.

3. Tata direktiivia ei sovelleta [EUT-sopimuksen] soveltamisalan ulkopuolelle jadviin toimiin, kuten
niihin, joita Euroopan unionista tehdyn sopimuksen V ja VI osasto koskee, eikd missddn tapauksessa
yleistd turvallisuutta, puolustusta ja valtion turvallisuutta (mukaan lukien valtion taloudellinen
hyvinvointi, kun toimet liittyvdt valtion turvallisuuteen) koskeviin toimiin eikd valtion toimiin
rikosoikeuden alalla.”

Direktiivin 2002/58 2 artiklassa, jonka otsikko on "Maédritelmét”, sdddetdén seuraavaa:

"Jollei toisin ole sdddetty, tdssa direktiivissd sovelletaan direktiivin [95/46] ja direktiivin [2002/21]
sisdltamid maaritelmia.

Lisaksi tiassa direktiivissa tarkoitetaan

a) ’kayttdjalla’ luonnollisia henkiloitd, jotka kayttdvat yleisesti saatavilla olevaa sdhkoistéd
viestintdpalvelua yksityis- tai liikeasioihin olematta vélttdmattd timan palvelun tilaajia;

b) ’liikkennetiedoilla’ tietoja, joita kasitellddn sahkoisessa viestintdverkossa valitettdvad viestintda tai sen
laskutusta varten;

c) ’paikkatiedoilla’ sdhkoisessa viestintdverkossa tai sdhkoisen viestintdpalvelun avulla kasiteltavia
tietoja, jotka ilmaisevat yleisesti saatavilla olevan sidhkoisen viestintdpalvelun kéyttdjan padtelaitteen
maantieteellisen sijainnin;

d) ’viestinndlld’ tietoa, jota vaihdetaan tai jota siirretddn tiettyjen osapuolten kesken yleisesti saatavilla
olevan sdhkoisen viestintdpalvelun avulla. Madritelmadn ei sisdlly tieto, joka vilitetddn
yleisradiotoiminnan yhteydesséd yleisolle sdahkoisessa viestintdverkossa, paitsi siltd osin kuin tieto
voidaan yhdistda tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai kdyttdjaan;

”

Direktiivin 2002/58 3 artiklassa, jonka otsikko on "Palvelut”, sdddetddn seuraavaa:

"Tata direktiivid sovelletaan henkilotietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien siahkoisten
viestintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa [unionissa], mukaan luettuina tiedonkeruu-
ja tunnistuslaitteita tukevat yleiset viestintaverkot.”

Direktiivin 2002/58 5 artiklassa, jonka otsikko on ”Viestinnén luottamuksellisuus”, sdddetddn seuraavaa:

”1. Jasenvaltioiden on kansallisella lainsdddédnnolld varmistettava yleisen viestintdverkon ja yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja siihen liittyvien
liikennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdva se, ettd muut henkilot kuin
kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai valvovat viestintdd ja siihen liittyvid liikennetietoja, jollei se
ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mitd tdssa kohdassa sdddetéddn, ei estd teknistd
tallentamista, joka on tarpeen viestinndn vélittdmiselle, tdman rajoittamatta luottamuksellisuuden
periaatteen soveltamista.
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3. Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kiyttdjan péitelaitteelle
tallennettujen tietojen kédyttdiminen sallitaan ainoastaan silld edellytykselld, ettd kyseinen tilaaja tai
kayttdja on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun muassa kasittelyn
tarkoituksesta direktiivin [95/46] mukaisesti. Tdma ei estd teknistd tallentamista tai kayttod, jonka
ainoana tarkoituksena on toteuttaa viestinnédn vélittdiminen séhkoisissd viestintdverkoissa tai joka on
ehdottoman vilttaimétontd tietoyhteiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota
tilaaja tai kayttdja on erityisesti pyytényt.”

Direktiivin 2002/58 6 artiklassa, jonka otsikko on "Liikennetiedot”, sdiddetddn seuraavaa:

”1. Tilaajia ja kayttdjia koskevat liikennetiedot, jotka yleisen viestintdverkon tai yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tarjoaja késittelee ja tallentaa, on poistettava tai tehtdva
nimettomiksi, kun niitd ei endéd tarvita viestinndn vélittdmiseen, sanotun kuitenkaan rajoittamatta
tamaén artiklan 2, 3 ja 5 kohdan seké 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja yhteenliittimismaksuja varten tarvittavia liikennetietoja voidaan kasitelld.
Téllainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan laillisesti
riitauttaa tai maksu peria.

3. Yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tarjoaja voi sdahkoisten viestintdpalvelujen
markkinoimiseksi tai lisdarvopalvelujen tarjoamiseksi kasitelld 1 kohdassa tarkoitettuja tietoja siind
madrin ja niin kauan kuin téllainen palvelu tai markkinointi sitd edellyttad, jos tilaaja tai kéyttdja, jota
tiedot koskevat, on antanut siihen ennakolta suostumuksensa. Kayttdjille tai tilaajille on annettava
mahdollisuus perua liikennetietojen kasittelyd koskeva suostumuksensa milloin tahansa.

5. Liikennetietojen kasittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten viestintaverkkojen ja
yleisesti saatavilla olevien palvelujen tarjoajien vastuulla toimiviin henkil6ihin, jotka kasittelevit
laskutusta  tai liikenteenhallintaa,  asiakastiedusteluja, petosten paljastamista, sdhkoisten
viestintdpalvelujen markkinoimista tai lisdarvopalvelujen tarjoamista, ja sitd voidaan suorittaa
ainoastaan kyseisten toimien vaatimassa laajuudessa.”

Kyseisen direktiivin 9 artiklan, jonka otsikko on "Muut paikkatiedot kuin liikennetiedot”, 1 kohdassa
sdddetddn seuraavaa:

"Jos yleisten viestintdaverkkojen tai yleisesti saatavilla olevien sdahkoéisten viestintdpalvelujen kéyttdjien tai
tilaajien muita paikkatietoja kuin liikennetietoja voidaan késitelld, ndité tietoja saa kasitelld vain silloin,
kun ne on tehty nimettomiksi tai jos kayttdjit tai tilaajat ovat antaneet siihen suostumuksensa, ja tietoja
saa kasitelld ainoastaan siind madrin ja niin kauan kuin lisdarvopalvelujen tarjoaminen edellyttda. Ennen
kuin kéyttajat tai tilaajat antavat suostumuksensa, palvelun tarjoajan on ilmoitettava heille, minka
tyyppisid muita paikkatietoja kuin liikennetietoja kasitelldédn, mikd on kasittelyn tarkoitus ja kuinka
kauan se kestdd sekd siirretddnko tiedot kolmannelle osapuolelle lisdarvopalvelun tarjoamista
varten. — —”

Mainitun direktiivin 15 artiklassa, jonka otsikko on ”Direktiivin [95/46] tiettyjen sddnnosten
soveltaminen”, sdddetddn seuraavaa:

”1. Jasenvaltiot voivat toteuttaa lainsdddénnollisid toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdaddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat valttdmattomid, asianmukaisia ja
oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdahkodisen viestintdjarjestelmén
luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin
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[95/46] 13 artiklan 1 kohdan mukaisesti. Tatd varten jdsenvaltiot voivat muun muassa hyviksyd
lainsdddénnollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua téssd kohdassa sdddetyista syistd. Kaikkien tdssd kohdassa tarkoitettujen
toimenpiteiden on oltava [unionin] oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan
unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.

2. Direktiivin [95/46] III jakson sddnnoksid oikeuskeinoista, vastuista ja seuraamuksista sovelletaan
ottaen huomioon tdmin direktiivin mukaisesti annetut kansalliset sddnnokset ja tésta direktiivistd
johtuvat henkilokohtaiset oikeudet.

”

Asetus 2016/679
Asetuksen N:o 2016/679 johdanto-osan kymmenennesséd perustelukappaleessa todetaan seuraavaa:

"Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suojelu ja
poistaa henkildtietojen liikkuvuuden esteet unionissa, luonnollisten henkildiden oikeuksien ja
vapauksien suojelun tason ndiden tietojen késittelyssd olisi oltava vastaava kaikissa jasenvaltioissa.
Luonnollisten henkiloiden perusoikeuksien ja -vapauksien suojelua henkilotietojen késittelyssa
koskevien sddntdjen johdonmukainen ja yhtendinen soveltaminen olisi varmistettava kaikkialla
unionissa. — —

Kyseisen asetuksen 2 artiklassa sdddetddn seuraavaa:

”1. Tata asetusta sovelletaan henkilétietojen kasittelyyn, joka on osittain tai kokonaan automaattista,
sekd sellaisten henkilotietojen késittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

2. Tétd asetusta ei sovelleta henkildtietojen kasittelyyn,

a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsddddnnon
soveltamisalaan;

b) jota suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa;

d) jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmistd, tutkintaa, paljastamista tai
rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tdllaisten uhkien ehkaisya
varten.

4. Talla asetuksella ei rajoiteta direktiivin [2000/31] soveltamista etenkdén niilta osin kuin on kyse tuon
direktiivin 12-15 artiklassa sdddetyista vilittdjind toimivien palveluntarjoajien vastuuta koskevista
sdannoista.”
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Mainitun asetuksen 4 artiklassa saddetdan seuraavaa:
e e .
Tassa asetuksessa tarkoitetaan

1) ’henkildtiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempéand ’rekisteroity’, liittyvid tietoja; tunnistettavissa olevana pidetdédn luonnollista henkil6d,
joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella,

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkil6tietoja siséltaviin
tietojoukkoihin joko automaattista tietojenkisittelyd kayttden tai manuaalisesti, kuten tietojen
kerdaamistd, tallentamista, jarjestamistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista,
hakua, kyselyd, kayttod, tietojen luovuttamista siirtdmalld, levittamélla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista,

”»

Asetuksen 2016/679 5 artiklassa sdddetddn seuraavaa:
”1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltdvd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti
(lainmukaisuus, kohtuullisuus ja lapindkyvyys’);

b) ne on keréttivd tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kasitelld
myohemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla; myohempédd kasittelya
yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten ei katsota 89 artiklan 1 kohdan mubkaisesti yhteensopimattomaksi
alkuperdisten tarkoitusten kanssa (‘kédyttotarkoitussidonnaisuus’);

¢) henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mikd on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niitd késitelladn ('tietojen minimointi’);

d) henkil6tietojen on oltava tasmallisid ja tarvittaessa pdivitettyjd; on toteutettava kaikki mahdolliset
kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin néhden epétarkat ja
virheelliset henkilotiedot poistetaan tai oikaistaan viipymattd (‘tdsmallisyys’);

e) ne on siilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten; henkilotietoja voidaan sailyttaa
pidempid aikoja, jos henkilotietoja  késitellddn ainoastaan yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten 89 artiklan 1 kohdan mukaisesti edellyttden, ettd tdssd asetuksessa vaaditut
asianmukaiset tekniset ja organisatoriset toimenpiteet on pantu tdytintoon rekisteroidyn
oikeuksien ja vapauksien turvaamiseksi (‘sdilytyksen rajoittaminen’);

f) niitd on kisiteltdva tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus, mukaan
lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta
havidmiseltd, tuhoutumiselta tai vahingoittumiselta kayttden asianmukaisia teknisid tai
organisatorisia toimia (‘eheys ja luottamuksellisuus’).

”
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Kyseisen asetuksen 6 artiklassa sdddetddn seuraavaa:

”1. Késittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintddn yksi seuraavista

edellytyksista tayttyy:

c) kasittely on tarpeen rekisterinpitdjan lakisdéteisen velvoitteen noudattamiseksi;

3. Edelld olevan 1 kohdan c ja e alakohdassa tarkoitetun kasittelyn perustasta on sdddettéva joko
a) unionin oikeudessa; tai
b) rekisterinpitdjadn sovellettavassa jasenvaltion lainsdddanndssa.

Kasittelyn tarkoitus maaritelladn kyseisessd kasittelyn oikeusperusteessa —— Kyseinen kasittelyn
oikeusperuste voi sisdltdd erityisida sddnnoksid, joilla mukautetaan tidmén asetuksen sddntdjen
soveltamista, muun muassa: yleisid edellytyksid, jotka koskevat rekisterinpitdjain suorittaman
tietojenkdsittelyn lainmukaisuutta; kasiteltdvien tietojen tyyppid; asianomaisia rekisteroityjd, yhteisoja
joille ja tarkoituksia joihin henkilotietoja voidaan luovuttaa; kayttotarkoitussidonnaisuutta;
sailytysaikoja; seka Kkasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen
tietojenkdsittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa
esitettyjd erityisid tietojenkasittelytilanteita varten. Unionin oikeuden tai jasenvaltion lainsdddénnon on
tdytettdvd yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun
pddméadraan nahden.

»

Mainitun asetuksen 23 artiklassa saadetidn seuraavaa:

”1. Rekisterinpitdjadn tai henkilotietojen kasittelijdén sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdddénnossd voidaan lainsddddntotoimenpiteelld rajoittaa 12-22 artiklassa ja 34 artiklassa sekd
5 artiklassa, siltd osin kuin sen sddnnokset vastaavat 12-22 artiklassa sdddettyjda oikeuksia ja
velvollisuuksia, saddettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessd rajoituksessa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa
vélttamaton ja oikeasuhteinen toimenpide, jotta voidaan taata

a) kansallinen turvallisuus;

b) puolustus;

c) yleinen turvallisuus;

d) rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvdt syytetoimet taikka
rikosoikeudellisten seuraamusten tdytdntoonpano, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkaisy;

e) muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat tarkeét tavoitteet, erityisesti unionille
tai jasenvaltiolle tarked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon

ja verotukseen liittyvit asiat sekéd kansanterveys ja sosiaaliturva;

f) oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu;
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g) sddnneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta, tutkinta, selvittdminen
ja syytteeseenpano;

h) valvonta-, tarkastus- tai sdéntelytehtdvd, joka satunnaisestikin liittyy julkisen vallan kayttoon a—e ja
g alakohdassa tarkoitetuissa tapauksissa;

i) rekisteréidyn suojelu tai muille kuuluvat oikeudet ja vapaudet;
j)  yksityisoikeudellisten kanteiden tiytdntoonpano.

2. Edelld 1 kohdassa tarkoitettujen lainsdaddéntotoimenpiteiden on sisdllettdvé tarpeen mukaan erityisiéd
sdannoksid, jotka koskevat ainakin

a) kasittelytarkoitusta tai kasittelyn ryhmis;

b) henkilotietoryhmis;

c) kayttoon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetdén védrinkaytto tai lainvastainen paasy tietoihin tai niiden siirtdminen;
e) rekisterinpitdjan tai rekisterinpitdjien ryhmien maarittdmists;

f) tietojen siilytysaikoja ja sovellettavia suojatoimia ottaen huomioon Kkasittelyn tai kasittelyryhmien
luonne, laajuus ja tarkoitukset;

g) rekisteréidyn oikeuksiin ja vapauksiin kohdistuvia riskej; ja

h) rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdmd voisi vaarantaa rajoituksen
tarkoituksen.”

Mainitun asetuksen 79 artiklan 1 kohdassa sdddetdin seuraavaa:

"Jokaisella rekisterdidylla on oikeus tehokkaisiin oikeussuojakeinoihin, jos hidn katsoo, ettd hdnen tdhan
asetukseen perustuvia oikeuksiaan on loukattu sen takia, ettei hdnen henkilotietojensa kasittelysséd ole
noudatettu tdtd asetusta, sanotun kuitenkaan rajoittamatta kaytettdvissa olevien hallinnollisten
muutoksenhakukeinojen tai muiden kuin oikeudellisten oikeussuojakeinojen kaytt6d, mukaan lukien
77 artiklaan perustuva oikeus tehdi valitus valvontaviranomaiselle.”

Asetuksen 2016/679 94 artiklassa sdddetddn seuraavaa:

”1. Kumotaan direktiivi [95/46] 25 piivastd toukokuuta 2018.

2. Viittauksia kumottuun direktiiviin pidetddn viittauksina tdhdn asetukseen. Viittauksia direktiivin
[95/46] 29 artiklalla perustettuun tietosuojatyoryhmédn pidetddn viittauksina talla asetuksella
perustettuun Euroopan tietosuojaneuvostoon.”

Kyseisen asetuksen 95 artiklassa sdddetdén seuraavaa:

"Télla asetuksella ei aseteta luonnollisille henkiloille tai oikeushenkildille lisdvelvoitteita sellaisen
kasittelyn osalta, joka liittyy yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoamiseen

yleisissd viestintdverkoissa unionissa, suhteessa sellaisiin seikkoihin, joiden osalta niiden on
noudatettava direktiivissd [2002/58] saddettyja erityisid velvoitteita, joilla on sama tavoite.”
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Ranskan oikeus

Sisdisestd turvallisuudesta annettu koodeksi

Sisdisestd turvallisuudesta annetun koodeksin (code de la sécurité intérieure, jéljempéna CSI)
lainsdddantdosan VIII osassa olevissa L. 801-1-L. 898-1 §:ssd sdddetddn tiedustelua koskevista
saannoista.

CSL:in L. 811-3 §:ssa saadetadn seuraavaa:

"Erikoistuneet tiedusteluyksikot voivat pelkdstddn tehtdviensd hoitamiseksi kdyttdd tdmén osan V
osastossa mainittuja menetelmid kerédtdkseen tietoja, jotka koskevat kansakunnan seuraavien
perustavanlaatuisten etujen puolustamista ja edistamista:

1° kansallinen riippumattomuus, alueellinen koskemattomuus ja maanpuolustus

2° ulkopolitiikan tirkeimméat edut, Ranskan eurooppalaisten ja kansainvilisten sitoumusten
tayttdminen ja kaiken ulkomaisen puuttumisen estiminen

3° Ranskan tirkeimmat taloudelliset, teolliset ja tieteelliset edut
4° terrorismin torjunta

5° seuraavien toimien estiminen:
a) toimielinten tasavaltaiseen valtiomuotoon kohdistuvat loukkaukset
b) toimet, joilla pyritddn sdilyttiméédn tai perustamaan uudelleen L. 212-1 §:n nojalla hajotetut
ryhmittymaét
c) kollektiivinen vikivalta, joka on omiaan vahingoittamaan vakavasti yleistd rauhaa

6° jarjestiaytyneen rikollisuuden torjunta
7° joukkotuhoaseiden levidmisen estdminen.”
CSI:n L. 811-4 §:sséd sdddetddn seuraavaa:

"Commission nationale de controle des techniques de renseignementin [(kansallinen
tiedustelumenetelmien valvontakomitea, Ranska)] lausunnon perusteella Conseil d’Etatn [(ylin
hallintotuomioistuin, Ranska)] kuulemisen jalkeen annetulla asetuksella nimetdén puolustus-, sisé- ja
oikeusministerien sekd taloudesta, talousarviosta tai tulliasioista vastaavien ministerien alaisuuteen
kuuluvat muut yksikot, joille voidaan erikoistuneiden tiedusteluyksikkojen lisdksi antaa lupa kayttaa
taimdn osan V osastossa mainittuja menetelmid samassa osassa sdddetyin edellytyksin. Siind
tasmennetddn kunkin yksikon osalta L. 811-3 §:ssd mainitut tarkoitukset ja menetelmit, joihin lupa
voidaan antaa.”

CSLn L. 821-1 §:n 1 momentissa tdsmennetddn seuraavaa:
"Tamén osan V osaston I-IV luvussa mainittujen tiedonhankintamenetelmien soveltaminen

kansallisella alueella edellyttdd padministerin ennakkolupaa, joka myonnetddn kansallisen
tiedustelumenetelmien valvontakomitean annettua lausuntonsa.”
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CSLn L. 821-2 §:ssa sdddetadn seuraavaa:

L. 821-1 §:ssd mainittu lupa myodnnetdén puolustusministerin, sisiministerin, oikeusministerin taikka
taloudesta, talousarviosta tai tulliasioista vastaavien ministerien kirjallisesta ja perustellusta pyynnostd.
Kukin ministeri voi delegoida kyseisen toimivallan erikseen vain tyontekijoille, joita sitoo suoraan
kansallista puolustusta koskeva vaitiolovelvollisuus.

Pyynnossa on mainittava

1° sovellettava menetelma tai sovellettavat menetelmaét
2° yksikko, jota varten pyynto on esitetty

3° tarkoitus tai tarkoitukset

4° toimenpiteiden perustelu tai perustelut

5° luvan voimassaoloaika

6° kyseessd oleva henkilo tai kyseessd olevat henkilot, kyseessd oleva paikka tai kyseessé olevat paikat
taikka kyseessd olevat ajoneuvot.

Edelld olevaa 6 kohtaa sovellettaessa henkilot, joiden henkil6llisyys ei ole tiedossa, voidaan nimetd
heidén tunnisteidensa tai heiddn asemansa perusteella, ja paikat tai ajoneuvot voidaan nimetd pyynnon
kohteena oleviin henkil6ihin viittaamalla.

”

CSL:in L. 821-3 §:n 1 momentissa saadetdan seuraavaa:

"Pyynto toimitetaan kansallisen tiedustelumenetelmien valvontakomitean puheenjohtajalle tai, jos tdma
ei ole mahdollista, jollekin kyseisen komitean L. 831-1 §:n 2 ja 3 kohdassa mainitulle jdsenelle, joka
antaa pddministerille lausunnon 24 tunnin kuluessa. Jos pyynnon kisittelee komitean rajattu
kokoonpano tai tdysistunto, paédministerille on ilmoitettava asiasta viipymattd, ja lausunto annetaan 72
tunnin kuluessa.”

CSI:in L. 821-4 §:ssa saddetain seuraavaa:

"Padministeri myontdd luvan tdmdn osan V osaston I-IV luvussa mainittujen menetelmien
soveltamiseen enintddn neljaksi kuukaudeksi. — — Lupaan on sisdllyttavd L. 821-2 §:n 1-6 kohdassa
sdddetyt perustelut ja maininnat. Lupa voidaan uusia samoin, tdssd luvussa saddetyin edellytyksin.

Jos lupa myo6nnetddn kansallisen tiedustelumenetelmien valvontakomitean annettua kielteisen
lausunnon, siind on ilmoitettava syyt, joiden vuoksi kyseistd lausuntoa ei ole noudatettu.

”

CSLn kyseisen osaston III luvussa olevassa L. 833-4 §:ssd sdddetddn seuraavaa:

"Komitea valvoo omasta aloitteestaan tai kun sen kasiteltavaksi on saatettu valitus henkiloltd, joka
haluaa tarkastaa, ettei hdneen ole sovellettu mitddn tiedustelumenetelmid saantojenvastaisesti, esiin
tuodun menetelmédn tai menetelmit tarkastaakseen, onko niitd sovellettu tai sovelletaanko niitd tata
osaa noudattaen. Se ilmoittaa valituksen tekijille, ettd tarvittavat tarkastukset on suoritettu,
vahvistamatta tai kieltamatta tallaisen menetelmén soveltamista.”
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CSLn L. 841-1 §:n 1 ja 2 momentissa sdddetddn seuraavaa:

"Jollei timan lain L. 854-9 §:ssi siddetyisti erityissiannoksistdi muuta johdu, Conseil d’Etat on
toimivaltainen ratkaisemaan hallintolainkéyttolain [(code de justice administrative)] VII osan VII
osaston III bis luvussa sdddetyin edellytyksin hakemukset, jotka koskevat timén osan V osastossa
mainittujen tiedustelumenetelmien soveltamista.

Asian voi saattaa sen kisiteltaviksi

1° jokainen henkilo, joka haluaa tarkastaa, ettei héneen ole sovellettu mitddn tiedustelumenetelmad
sddntojenvastaisesti ja joka osoittaa, ettd ensin on sovellettu L. 833-4 §:sséd sdddettyd menettelys,

2° kansallinen tiedustelumenetelmien valvontakomitea L. 833-8 §:ssd sdddetyin edellytyksin.”

CSILn lainsdédddntoosan VIII osan V osastossa, joka koskee "luvanvaraisia tiedonhankintamenetelmid”,
on muun muassa I luku, jonka otsikko on "Hallinnon oikeus saada yhteystietoja” ja joka sisaltdd CSI:n
L. 851-1-L. 851-7 §:n.

CSI:in L. 851-1 §:ssa saddetadn seuraavaa:

"Tamén osan II osaston I luvussa sdddetyin edellytyksin on mahdollista antaa lupa siihen, ettd
sahkoisen viestinndn operaattoreilta ja [CPCE:n] L. 34-1 §:issdé mainituilta henkiloiltd seka
luottamuksesta digitaalisessa taloudessa 21.6.2004 annetun lain nro 2004-575 [loi n° 2004-575 du 21
juin 2004 pour la confiance dans l'économie numérique] [(JORF 22.6.2004, s. 11168)] 6 §:n I
momentin 1 ja 2 kohdassa mainituilta henkiloiltd kerdtddn niiden verkoissa tai sdhkoisissa
viestintdpalveluissa kisiteltyja tai sdilytettyja tietoja tai asiakirjoja, mukaan lukien tekniset tiedot, jotka
liittyvat sahkoisten viestintdpalvelujen tilaaja- tai yhteysnumeroiden tunnistamiseen, nimetyn henkilon
tilaaja- tai yhteysnumeroiden kartoittamiseen, kaytettyjen paitelaitteiden paikantamiseen sekd jonkun
tilagjan viestintddan eli valittujen numeroiden ja soittajan numeroiden luetteloon sekd viestinnén
kestoon ja paivimadraan.

Poiketen siitd, mitd L. 821-2 §:ssd sdddetddn, L. 811-2 ja L. 811-4 §:ssd mainitut tiedusteluyksikkojen
erikseen nimetyt ja valtuutetut tyontekijat toimittavat kirjalliset ja perustellut pyynnét, jotka koskevat
teknisid tietoja, jotka liittyvat sdhkoisten viestintdpalvelujen tilaaja- tai yhteysnumeroiden
tunnistamiseen taikka nimetyn henkilon kaikkien tilaaja- tai yhteysnumeroiden kartoittamiseen,
suoraan kansalliselle tiedustelumenetelmien valvontakomitealle. Komitea antaa lausuntonsa
L. 821-3 §:ssd saddetyin edellytyksin.

Pdaministerin yksikon tehtavind on kerété tiedot tai asiakirjat timén pykélan 1 momentissa mainituilta
operaattoreilta ja henkiloiltd. Kansallinen tiedustelumenetelmien valvontakomitea voi jatkuvasti,
tdysimaddraisesti, suoraan ja vélittomasti tutustua kerattyihin tietoihin tai asiakirjoihin.

Tamdn pykaldn soveltamista koskevat yksityiskohtaiset sadnnét vahvistetaan Commission nationale de
I'informatique et des libertés'n ([kansallinen tietojenkisittelyn ja vapauksien komitea, Ranska)] ja
kansallisen tiedustelumenetelmien valvontakomitean lausunnon perusteella Conseil d’Etat'n
kuulemisen jalkeen annetulla asetuksella.”

CSLn L. 851-2 §:ssd sdddetddn seuraavaa:
"I. — Tamién osan II osaston I luvussa sdddetyin edellytyksin ja ainoastaan terrorismin torjumiseksi
voidaan erikseen antaa lupa L. 851-1 §:ssd& mainittujen operaattorien ja henkildiden verkoissa

reaaliajassa tapahtuvaan samassa L. 851-1 §:ssdé mainittujen sellaisten tietojen tai asiakirjojen
kerddamiseen, jotka koskevat etukdteen tunnistettua henkil6d, joka saattaa liittyd tiettyyn uhkaan. Jos on
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vakavaa aihetta epdilld, ettd yksi tai useampi luvassa kyseessd olevan henkilon lahipiiriin kuuluva
henkilo voi antaa tietoja luvan perusteena olevan tarkoituksen osalta, lupa voidaan myontda erikseen
my0s kaikkien ndiden henkildiden osalta.

I bis. Padministeri padttda timan pykaldan nojalla myonnettyjen samanaikaisesti voimassa olevien lupien
enimmadismadrastd saatuaan kansallisen tiedustelumenetelmien valvontakomitean lausunnon. Paatos
kyseisen kiintion vahvistamisesta ja sen jakamisesta L. 821-2 §:n 1 momentissa mainittujen ministerien
kesken sekd myonnettyjen kuuntelulupien maéara saatetaan komitean tietoon.

”»

CSI:in L. 851-3 §:ssa saddetadn seuraavaa:

"I. — Tamién osan II osaston I luvussa sdddetyin edellytyksin ja ainoastaan terrorismin torjumiseksi
L. 851-1 §:ssé mainitut operaattorit ja henkilot voidaan velvoittaa toteuttamaan verkoissaan
automaattista kasittelyd, jolla pyritddn luvassa maédriteltyjen parametrien perusteella havaitsemaan
yhteyksid, jotka voivat paljastaa terroriuhan.

Tassd automaattisessa kasittelyssd kaytetddn yksinomaan L. 851-1 §:ssd mainittuja tietoja tai asiakirjoja
eikd siind kerdtd muita kuin kyseisen kasittelyn suunnitteluparametrejd vastaavia tietoja eikd sen
perusteella voida tunnistaa henkil6ita, joita tiedot tai asiakirjat koskevat.

Padministerin luvassa tismennetddn suhteellisuusperiaatteen mukaisesti tdmén kasittelyn toteuttamisen
tekninen ulottuvuus.

II. — Kansallinen tiedustelumenetelmien valvontakomitea antaa lausunnon automaattista kasittelya
koskevasta lupapyynnostd ja huomioon otettavista havaintaparametreistd. Se voi jatkuvasti,
tdysimddrdisesti, suoraan ja vélittomasti tutustua tdhdn kasittelyyn ja kerdttyihin tietoihin. Sille
ilmoitetaan kaikista kasittelyyn ja parametreihin tehtavistd muutoksista, ja se voi antaa suosituksia.

Taméan pykdlan I momentissa sdddettyd automaattisen késittelyn toteuttamista koskeva ensimmadinen
lupa myonnetddn kahdeksi kuukaudeksi. Lupa voidaan uusia tdimén osan II osaston I luvussa sdddetyin
voimassaoloaikaa koskevin edellytyksin. Uudistamishakemuksessa on oltava ote automaattisella
kasittelylld havaittujen tunnisteiden madrasta seké analyysi ndiden havaintojen merkityksellisyydesta.

III. — L. 871-6 §:ssd saddettyja edellytyksid sovelletaan niihin konkreettisiin toimiin, joita L. 851-1 §:ssé
mainitut operaattorit ja henkilot suorittavat téllaisen kasittelyn toteuttamista varten.

IV. — Jos tdmidn pykéldn I momentissa mainitussa kasittelyssé tulee ilmi tietoja, jotka voivat osoittaa
terrorivhan olemassaolon, padministeri tai joku hénen valtuuttamistaan henkiloistd voi antaa luvan
asianomaisen henkilon tai asianomaisten henkiléiden tunnistamiseen ja hdneen tai heihin liittyvien
tietojen kerdédmiseen sen jilkeen, kun kansallinen tiedustelumenetelmien valvontakomitea on antanut
lausuntonsa tdmén osan II osaston I luvussa sdddetyin edellytyksin. Nditéd tietoja on hyodynnettiva 60
pdivian kuluessa téstd kerddmisestd, ja ne hévitetddn tdmén médrdajan padttyessd, jollei ole olemassa
painavia seikkoja, jotka vahvistavat, ettd yhteen tai useampaan asianomaiseen henkiloon liittyy
terroriuhka.

”

CSI:n 851-4 §:ssé sdddetddn seuraavaa:
"Tamdn osan II osaston I luvussa sdddetyin edellytyksin L. 851-1 §:ssé mainittujen kaytettyjen

péatelaitteiden sijaintia koskevat tekniset tiedot voidaan kerétd verkosta pyydettdessd, ja operaattorit
toimittavat ne reaaliajassa padministerin yksikolle.”
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CSIL:n asetusosassa olevassa CSI:n R. 851-5 §:ssd sdddetadn seuraavaa:

"I. — L. 851-1 §:ssd mainittuja tietoja tai asiakirjoja ovat yhteydenpidon tai haettujen tietojen sisaltod
lukuun ottamatta:

1° [CPCE:n] R. 10-13 §:ssd ja R. 10-14 §:ssé sekd asetuksen [nro 2011-219] 1 §:ssé luetellut tiedot ja
asiakirjat

2° muut kuin 1 kohdassa mainitut tekniset tiedot, jotka
a) mahdollistavat péitelaitteiden paikantamisen

b)  koskevat pdaitelaitteilta tapahtuvaa péadsyd verkkoihin tai yleisolle tarkoitettuihin
verkkoviestintdpalveluihin

¢) koskevat sihkoisen viestinnian valittamistd verkoissa

d) koskevat kéyttdjan, yhteyden, verkon tai yleisolle tarkoitetun verkkoviestintédpalvelun tunnistamista ja
varmentamista

e) koskevat paételaitteiden ominaisuuksia ja niiden ohjelmistojen konfigurointitietoja.

II. — L. 851-1 §:n nojalla voidaan kerdtd pelkastddan I momentin 1 kohdassa mainitut tiedot ja asiakirjat.
Tamaé kerddminen tapahtuu viiveella.

I momentin 2 kohdassa luetellut tiedot voidaan kerdtd ainoastaan L. 851-2 §:n ja L. 851-3 §:n nojalla
ndissd pykaélissa sdddetyin edellytyksin ja rajoituksin ja jollei R. 851-9 §:n soveltamisesta muuta johdu.”

CPCE
CPCE:n L. 34-1 §:ssa saadetidn seuraavaa:

"I. — Tatd pykalad sovelletaan henkilotietojen kasittelyyn, jota suoritetaan tarjottaessa sdhkoisid
viestintdpalveluja yleisolle; sitd sovelletaan erityisesti verkkoihin, joissa voidaan kayttda tiedonkeruu- ja
tunnistuslaitteita.

II. — Séhkoisen viestinndn operaattorien ja erityisesti henkildiden, joiden toimintaan kuuluu tarjota
yhteys yleisolle tarkoitettuihin verkkoviestintapalveluihin, on poistettava tai tehtavd nimettomiksi kaikki
liikennetiedot, jollei III, IV, V ja VI momentin sddnnoksistd muuta johdu.

Henkiloiden, jotka tarjoavat yleisolle tarkoitettuja sahkoisid viestintdpalveluja, on edelld olevan kohdan
sadnnoksid noudattaen otettava kayttoon sisdisid menettelyjd, joilla voidaan vastata toimivaltaisten
viranomaisten pyyntoihin.

Henkiloiden, joiden pda- tai sivutoimialana on tarjota, myos ilmaiseksi, yleisolle liittymad, joka
mahdollistaa verkkoviestinndn internetyhteyden kautta, on noudatettava sdhkoisen viestinndn
operaattoreihin tdimén pykildn nojalla sovellettavia sddnnoksia.

III. — Toimenpiteitd, joiden tarkoituksena on poistaa tai tehdd nimettomiksi tietyt teknisten tietojen
ryhmit, voidaan lykdtd enintddn vuoden ajaksi, jos se on tarpeen rikosten tai henkisestd omaisuudesta
annetun koodeksin [(code de la propriété intellectuelle)] L. 336-3 §:ssd maédritellyn velvoitteen
laiminlyonnin tutkintaan, toteamiseen ja syytteeseenpanoon liittyvistd syistd taikka siind tarkoituksessa,
ettd estetddn rikoskoodeksin [(code pénal)] 323-1-323-3-1 §:ssé tarkoitetut rangaistaviksi sdddetyt
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hyokkéykset tietojen automaattisiin kasittelyjérjestelmiin, ja yksinomaan sen mahdollistamiseksi, etté
ndmé tiedot asetetaan tarvittaessa lainkéyttoviranomaisen tai henkisestd omaisuudesta annetun lain
L. 331-12 §:ssd mainitun korkean viranomaisen taikka maanpuolustuskoodeksin [(code de la défense)]
L. 2321-1 §:issd mainitun tietojérjestelmien turvallisuudesta vastaavan kansallisen viranomaisen
saataville. Ndma tietoryhmat ja tietojen sailyttdmisen kesto méiritetddn kansallinen tietojenkésittelyn
ja vapauksien komitean lausunnon perusteella Conseil d’Etatn kuulemisen jilkeen annetulla
asetuksella VI momentissa vahvistetuin rajoituksin operaattoreiden toiminnan ja viestinndn luonteen
mukaan sekd mahdollisesti niiden yksityiskohtaisten sddntdjen mukaan, jotka koskevat hyvityksid
yksiloitavissa olevista erityisistd lisakustannuksista, joita operaattoreille syntyy niiden télld perusteella
valtion pyynnostd suorittamista palveluista.

VI. — Tiedot, joita sdilytetddn ja kasitellddn III, IV ja V momentissa maéaritellyin edellytyksin, voivat
koskea yksinomaan operaattorien tarjoamien palvelujen kayttdjien tunnistamista, operaattorien
mahdollistaman viestinnén teknisid ominaisuuksia ja pédtelaitteiden sijaintia.

Tiedot eivdt missddn tapauksessa saa liittyd tdmédn viestinndn yhteydessd vaihdettujen viestien tai
haettujen tietojen sisdltoon, olivat ne missd muodossa tahansa.

Tietojen sdilytyksessa ja kisittelyssd on noudatettava tietojenkasittelystd, tiedostoista ja vapauksista
6.1.1978 annetun lain nro 78-17 [(loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers

et aux libertés)] saannoksia.

Operaattorien on toteutettava kaikki toimenpiteet sen varmistamiseksi, ettd nditd tietoja ei kaytetd
muihin kuin téssa pykélassa sdddettyihin tarkoituksiin.”

CPCE:n R. 10-13 §:ssd saddetddan seuraavaa:

"I. — L. 34-1 §:n III momentin mukaisesti sdhkoisen viestinndn operaattorien on séilytettdva rikosten
tutkintaa, toteamista ja syytteeseenpanoa varten seuraavat tiedot:

a) tiedot, joiden perusteella kayttdja voidaan tunnistaa

b) sidhkoisessd viestinndssd kaytettyja paitelaitteita koskevat tiedot

¢) kunkin viestin tekniset ominaisuudet sekd pdiviamaara, kellonaika ja kesto

d) tilattuja tai kaytettyjd lisdpalveluja ja niiden tarjoajia koskevat tiedot

e) tiedot, joiden perusteella viestinndn vastaanottaja tai vastaanottajat voidaan tunnistaa.

II. — Puhelintoiminnan osalta operaattori sdilyttdd II momentissa mainitut tiedot ja lisdksi tiedot, joiden
perusteella viestinndn alkupera voidaan méérittda ja viestintd voidaan paikantaa.

III. — Téssa pykaldssd mainittuja tietoja sdilytetdédn vuoden ajan niiden tallennuspéivastd.
IV. — Yksiloitdvissd olevista erityisistd lisdkustannuksista, joita operaattoreille aiheutuu niiden
lainkdyttéviranomaisten pyynnostd suorittamasta tdssd pykadldssd mainittuihin ryhmiin kuuluvien

tietojen toimittamisesta, hyvitetddn rikosprosessilain [(code de procédure pénale)] R. 213-1 §:ssd
sdddettyjen yksityiskohtaisten sadntojen mukaisesti.”
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CPCE:n R. 10-14 §:ssd saddetddan seuraavaa:

"I. = L. 34-1 §:n IV momentin mukaan séhkoisen viestinndn operaattoreilla on oikeus sdilyttaa
laskutusta ja maksamista varten tekniset tiedot, joiden perusteella kayttdjd voidaan tunnistaa, seka
R. 10-13 §:n I momentin b, ¢ ja d kohdassa mainitut tiedot.

II. — Puhelintoiminnan osalta operaattorit voivat sdilyttdd I momentissa mainittujen tietojen lisdksi
viestinndn paikantamista ja viestinndn vastaanottajaa tai vastaanottajia koskevat tekniset tiedot seka
laskutuksen laatimisen mahdollistavat tiedot.

III. — Tdamén pykdlan I ja II momentissa mainitut tiedot voidaan sdilyttdd ainoastaan, jos ne ovat
tarpeen suoritettujen palvelujen laskuttamiseksi ja maksamiseksi. Niitd ei saa sdilyttdd pidempééan kuin
on tdysin valttdmatontd tdmin tavoitteen saavuttamiseksi, kuitenkin siten, ettei niitd sdilytetd yli yhden
vuoden ajan.

IV. — Operaattorit voivat siilyttdd verkkojen ja laitteiden turvallisuuden vuoksi enintddn kolmen
kuukauden ajan

a) tiedot, joiden perusteella viestinnan alkupera voidaan tunnistaa
b) kunkin viestin tekniset ominaisuudet seké pédivamaara, kellonaika ja kesto
¢) tekniset tiedot, joiden perusteella viestinnén vastaanottaja tai vastaanottajat voidaan tunnistaa

d) tilattuja tai kéytettyjd lisapalveluja ja niiden tarjoajia koskevat tiedot.”

Luottamuksesta digitaalisessa taloudessa 21.6.2004 annettu laki nro 2004-575

Luottamuksesta digitaalisessa taloudessa 21.6.2004 annetun lain nro 2004-575 (loi n° 2004-575, du 21
juin 2004, pour la confiance dans l'économie numérique) (JORF 22.6.2004, s. 11168; jaljempdna
LCEN) 6 §:ssd saddetddn seuraavaa:

”I. — 1. Henkiloiden, joiden toimintaan kuuluu tarjota yhteys vyleisolle tarkoitettuihin
verkkoviestintdpalveluihin, on ilmoitettava tilaajilleen teknisistd keinoista, joilla voidaan rajoittaa
tiettyjen palvelujen saatavuutta tai valita niitd, ja tarjottava heille ainakin yhta ndistd keinoista.

2. Luonnolliset henkilot tai oikeushenkilot, jotka tallentavat, my0s ilmaiseksi, yleison saataviin
saattamiseksi verkkoviestintdpalvelujen kautta kaikenlaiset nédiden palvelujen vastaanottajien
toimittamat merkit, kirjoitukset, kuvat, ddnet tai viestit, eivét voi joutua siviilioikeudelliseen vastuuseen
kyseisten palvelujen vastaanottajan toiminnan tai tdmén pyynnostd tallennettujen tietojen perusteella,
jos he eivit tosiasiallisesti olleet tietoisia niiden laittomuudesta tai sellaisista tosiseikoista ja
olosuhteista, joista téllainen laittomuus ilmenee, tai jos he ovat heti silloin, kun he ovat saaneet asiasta
tiedon, ryhtyneet viipymaittd toimenpiteisiin poistaakseen kyseiset tiedot tai tehdékseen niiden saamisen
mahdottomaksi.

II. — I momentin 1 ja 2 kohdassa mainittujen henkiléiden on pidettéva hallussaan ja sdilytettdva tiedot,
joiden perusteella voidaan tunnistaa kuka tahansa henkil6, joka on ollut omalta osaltaan luomassa
niiden tarjoamien palvelujen sisdltod tai osaa tastd sisdllosta.
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Kyseisten henkiloiden on tarjottava yleisolle tarkoitettua verkkoviestintdpalvelua editoiville henkiloille
tekniset vilineet, joiden avulla ndma voivat tayttdd III momentissa sdddetyt tunnistamisedellytykset.

Lainkédyttoviranomainen voi vaatia I momentin 1 ja 2 Lkohdassa mainittuja palveluntarjoajia
toimittamaan 1 kohdassa mainitut tiedot.

Niiden tietojen kasittelyyn sovelletaan rikoslain 226-17 §:n, 226-21 §:n ja 226-22 §:n sddnnoksia.
Edelld 1 kohdassa mainitut tiedot maaritelldén ja niiden siilytysaika ja sdilyttdmistavat vahvistetaan

tietojenkisittelyn ja vapauksien kansallisen komitean lausunnon perusteella Conseil d’Etat'n
kuulemisen jilkeen annetulla asetuksella.

”

Asetus nro 2011-219

Asetuksen nro 2011-219, joka on annettu LCEN:n 6 §:n II momentin viimeisen kohdan nojalla, I luku
sisdltdd kyseisen asetuksen 1-4 §:n.

Asetuksen nro 2011-219 1 §:ssa saddetaian seuraavaa:

"[LCEN:n] 6 §:n II momentissa mainitut tiedot, jotka henkiloiden on sdilytettiva tdimén sddnnoksen
nojalla, ovat seuraavat:

1° saman pykéldn I momentin 1 kohdassa mainittujen henkiléiden ja niiden tilaajien kunkin yhteyden
osalta

a) yhteyden tunnistenumero

b) nididen henkildiden tilaajalle osoittama tunnistenumero

¢) yhteyden muodostukseen kaytettivan paatelaitteen tunnistenumero, jos he voivat saada sen
d) yhteyden alkamisen ja paattymisen pédivimaard ja kellonaika

e) tilagjayhteyden ominaisuudet;

2° saman pykédldn I momentin 2 kohdassa mainittujen henkil6iden ja kunkin luomisoperaation osalta
a) viestinndn taustalla olevan yhteyden tunnistenumero

b) tietojérjestelmén avulla annettu tunnistenumero siséllolle eli operaation kohteelle

c) ne protokollatyypit, joita kdytetddn palveluun liittymisessd ja siséltdjen siirtdmisessa

d) operaation luonne

e) operaation paivamaéra ja kellonaika;

f) operaation suorittajan kdyttdma tunnistenumero silloin, kun se on antanut tamén.
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3° Saman pykdldn I momentin 1 ja 2 kohdassa mainittujen henkiloiden osalta tiedot, jotka kayttdja
antaa sopimusta tehtédessd tai tilid perustettaessa:

a) kyseisen yhteyden tunnistenumero tilin perustamisajankohtana
b) sukunimi ja etunimi tai toiminimi

¢) niihin liittyvdt postiosoitteet

d) kaytetyt pseudonyymit

e) niihin liittyvét sihkopostiosoitteet tai tilit

f) puhelinnumerot

g) salasana seké tiedot, joiden perusteella se voidaan todentaa tai sitd voidaan muuttaa, sellaisina kuin
ne ovat viimeisimmassd muodossaan

4° Saman pykdlan I momentin 1 ja 2 kohdassa mainittujen henkildiden osalta silloin, kun sopimus tai
tili on maksullinen, kunkin maksutapahtuman osalta seuraavat tiedot maksusta

a) kaytetty maksutyyppi

b) maksun viitenumero

¢) méira

d) maksutapahtuman péaivamaéra ja kellonaika.

Edelld 3 ja 4 kohdassa mainitut tiedot on sdilytettdvé vain siltd osin kuin henkil6t tavallisesti kerdavat

”

ne.
Kyseisen asetuksen 2 §:ssd sdddetddn seuraavaa:

”Sisdllon luomiseen myotavaikuttaminen kattaa toimet, jotka koskevat
a) sisdltojen alkuperdistd luomista

b) sisdltojen ja sisaltoihin liittyvien tietojen muuttamista

c) sisdltdjen poistamista.”

Mainitun asetuksen 3 §:ssd sdddetddn seuraavaa:

"Edelld 1 pykaldssd mainittujen tietojen sdilytysaika on yksi vuosi

a) siltd osin kuin on kyse 1 ja 2 kohdassa mainituista tiedoista siséltdjen luomispdivéstéd alkaen kunkin
2 §:ssd madritellyn, siséllon luomiseen myotavaikuttaneen toimen osalta

b) siltd osin kuin on kyse 3 kohdassa mainituista tiedoista sopimuksen irtisanomispéivastd tai tilin
sulkemispdivésta alkaen

c) siltd osin kuin on kyse 4 kohdassa mainituista tiedoista laskun antamispdivistd tai
maksutapahtumasta alkaen kunkin laskun tai maksutapahtuman osalta.”
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Belgian oikeus

Muun muassa sidhkoisestd viestinndstd 13.6.2005 annettua lakia (loi du 13 juin 2005 relative aux
communications électroniques; Moniteur belge 20.6.2005, s. 28070; jaljempéana 13.6.2005 annettu laki),
rikostutkintalakia (code d’instruction criminelle) ja tiedustelu- ja turvallisuusyksikoistd 30.11.1998
annettua orgaanista lakia (loi du 30 novembre 1998 organique des services de renseignement et de
sécurité; Moniteur belge 18.12.1998; s. 40312, jdljempdnd 30.11.1998 annettu laki) on muutettu
29.5.2016 annetulla lailla.

Mainitun 13.6.2005 annetun lain, sellaisena kuin se perustuu 29.5.2016 annettuun lakiin, 126 §:ssd
sdddetddn seuraavaa:

”1. Toimijoiden, jotka tarjoavat yleisolle puhelinpalveluja, myos internetin vilitykselld, internetyhteytta
tai internetin sahkopostipalveluja, operaattorien, jotka tarjoavat yleisid sahkoisia viestintdverkkoja, seka
operaattorien, jotka tarjoavat jotain ndistd palveluista, on sdilytettdvd 3 momentissa tarkoitetut tiedot,
joita ne tuottavat tai kisittelevdt asianomaisten viestintdpalvelujen tarjoamisen yhteydessd, jollei
yksityiselamédn suojelusta henkilotietojen kasittelyssd 8.12.1992 annetusta laista [loi du 8 décembre

1992 relative a la protection de la vie privée a I'égard des traitements de données a caractere
personnel] muuta johdu.

Tama pykala ei koske viestinnén sisaltoa.

Jaljempédnd 3 momentissa tarkoitettujen tietojen sdilyttamistd koskevaa velvollisuutta sovelletaan myos
epdonnistuneisiin puheluihin, jos kyseiset tiedot ovat kyseessd olevien viestintdpalvelujen tarjoamisen
yhteydessa

1° yleisesti saatavilla olevia sdhkoisid viestintdpalveluja tarjoavien operaattorien tai yleisen sdhkoisen
viestintdverkon operaattorien tuottamia tai késittelemid puhelutietoja taikka

2° ndiden tarjoajien kirjaamia internetyhteystietoja.

2. Vain seuraavat viranomaiset voivat saada pelkdstd pyynnostd 1 momentin 1 kohdassa tarkoitetuilta
tarjogjilta ja operaattoreilta tdmdn pykdldn nojalla sdilytettyja tietoja jdljempénd mainittuihin
tarkoituksiin ja jaljempdna sdddetyin edellytyksin:

1° lainkéyttoviranomaiset rikosten tutkintaa, selvittdmistd ja syyteharkintaa varten, rikostutkintalain
46bis §:ssd ja 88bis §:ssd tarkoitettujen toimenpiteiden toteuttamista varten ja kyseisissd pykélissa
vahvistetuin edellytyksin

2° tiedustelu- ja turvallisuusyksikot hoitaakseen tiedustelutehtdvid tiedustelu- ja turvallisuusyksikoistd
30.11.1998 annetun orgaanisen lain 16/2 §:ssd, 18/7 §:ssd ja  18/8  §issd  tarkoitettujen
tiedonkeruumenetelmien avulla ja téssé laissa sdddetyin edellytyksin

3° kuka tahansa [Institut belge des services postaux et des télécommunicationsin (Belgian posti-
ja televiestintilaitos)] poliisivirkamies 114 §:n ja 124 §:n ja tdmén pykdldn rikkomisten tutkintaa,
selvittdmista ja syyteharkintaa varten

4° pelastusyksikot, jotka tarjoavat ensiapua, jos ne eivit saa hiatdpuhelun jdlkeen kyseiseltd tarjoajalta tai
operaattorilta soittajan tunnistustietoja 107 §:n 2 momentin 3 kohdassa tarkoitetun tietokannan avulla
tai saavat puutteellisia tai virheellisid tietoja. Pyynnon kohteena voivat olla vain soittajan
tunnistustiedot, ja pyynto on esitettdvd 24 tunnin kuluessa puhelusta
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5° Cellule des personnes disparues de la Police Fédéralen (liittovaltion poliisin kadonneiden henkiloiden
yksikko, Belgia) poliisivirkamies, kun hdnen tehtdvdnddn on avustaa vaarassa olevaa henkil6d ja etsid
henkiloitd, joiden katoaminen aiheuttaa huolta, ja kun voidaan olettaa tai on olemassa vakavia viitteité
siitd, ettd kadonneen henkilon fyysinen koskemattomuus on vilittoméssd vaarassa. Asianomaiselta
operaattorilta tai tarjoajalta voidaan pyytdd kuninkaan nimedmidn poliisiyksikon vilitykselld vain
3 momentin 1 ja 2 kohdassa tarkoitettuja tietoja, jotka liittyvat kadonneeseen henkil66n ja jotka on
sdilytetty 48 tunnin ajan ennen tietopyynnon esittdmisté.

6° Service de médiation pour les télécommunications (televiestinndn sovitteluyksikko, Belgia) sellaisen
henkilon tunnistamiseksi, joka on kayttianyt vilpillisesti verkkoa tai sdhkoista viestintdpalvelua, erdiden
taloudellisten julkisten yritysten uudistamisesta 21.3.1991 annetun lain (loi du 21 mars 1991 portant
réforme de certaines entreprises publiques économiques) 43bis §:n 3 momentin 7 kohdassa tarkoitetuin
edellytyksin. Pyynnon kohteena voivat olla vain tunnistustiedot.

Edelld 1 momentin 1 kohdassa tarkoitettujen tarjoajien ja operaattorien on meneteltdvd siten, ettd
3 momentissa tarkoitetut tiedot ovat rajattomasti saatavilla Belgiasta ja ettd ndméd tiedot ja kaikki
muut ndihin tietoihin liittyvét tarvittavat seikat voidaan valittdd viipymittd ja yksinomaan téssd
momentissa tarkoitetuille viranomaisille.

Edelld 1 momentin 1 kohdassa tarkoitetut tarjoajat ja operaattorit eivit voi kéyttdd 3 momentin nojalla
sdilytettyjd tietoja muihin tarkoituksiin, jollei muista lainsddnnoksistd muuta johdu.

3. Tiedot, joilla tunnistetaan kéyttdja tai tilaaja ja viestintdvdlineet, lukuun ottamatta 2 ja 3 kohdassa
nimenomaisesti sdddettyja tietoja, on sdilytettdvd 12 kuukauden ajan siitd pdivéstd, jona viestintd on
viimeistd kertaa mahdollista kéytetyn palvelun avulla.

Tiedot, jotka liittyvat paatelaitteelta tapahtuvaan verkkoyhteyteen tai palveluun liittymiseen ja kyseisen
laitteen sijaintiin, mukaan lukien verkon liityntdpiste, on sdilytettdvd 12 kuukauden ajan
viestintdpaivasta.

Viestintitiedot, sisdltéd lukuun ottamatta, mukaan lukien viestinndn alkuperd ja méadranpdd, on
sdilytettava 12 kuukauden ajan viestintapdivasta.

Kuningas vahvistaa ministerineuvostossa tehdylld paétokselld oikeusministerin ja [sdhkoistd viestintda
koskevien kysymysten osalta toimivaltaisen] ministerin ehdotuksesta ja saatuaan Commission de la
protection de la vie privéen [(yksityisyyden suojasta vastaava komitea, Belgia)] ja laitoksen lausunnon
tiedot, jotka on sdilytettivd 1-3 kohdassa tarkoitettujen ryhmien mukaisesti, sekd vaatimukset, jotka
ndiden tietojen on tdytettiva.

”

Pidasiat ja ennakkoratkaisukysymykset

Asia C-511/18

Quadrature du Net, French Data Network ja Fédération des fournisseurs d’accés a Internet associatifs
sekd Igwan.net nostivat 30.11.2015 ja 16.3.2016 toimitetuilla kannekirjelmilld, jotka on yhdistetty
pidasiassa, Conseil d’Etat’ssa kanteet, joissa vaaditaan kumoamaan asetukset nro 2015-1185,
2015-1211, 2015-1639 ja 2016-67 muun muassa silld perusteella, ettd ne ovat vastoin Ranskan
perustuslakia, ihmisoikeuksien ja perusvapauksien suojaamiseksi tehtyd eurooppalaista yleissopimusta
(jaljempana Euroopan ihmisoikeussopimus) seka direktiiveja 2000/31 ja 2002/58, luettuina
perusoikeuskirjan 7, 8 ja 47 artiklan valossa.
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Ennakkoratkaisua pyytdnyt tuomioistuin huomauttaa erityisesti direktiivin 2000/31 rikkomista
koskevista kanneperusteista, ettd CSLn L. 851-3 §:n sddnndsten mukaan séhkoisen viestinndn
operaattorit ja teknisten palvelujen tarjoajat velvoitetaan “toteuttamaan verkoissaan automaattista
kasittelya, jolla pyritddn luvassa madriteltyjen parametrien perusteella havaitsemaan yhteyksid, jotka
voivat paljastaa terroriuhan”. Talld menetelmalld pyritddn kerddmédn yksinomaan rajoitetun ajan
kaikista ndiden operaattorien ja palveluntarjoajien kasittelemistd yhteystiedoista sellaiset yhteystiedot,
jotka saattavat liittyd tdllaiseen vakavaan rikokseen. Mainituilla sddnnoksilld, joissa ei aseteta aktiivista
valvontaa koskevaa yleistd velvollisuutta, ei ndin ollen rikota direktiivin 2000/31 15 artiklaa.

Ennakkoratkaisua pyytdnyt tuomioistuin katsoo direktiivin 2002/58 rikkomista koskevien
kanneperusteiden osalta, ettd kyseisen direktiivin sddnnoksistd ja 21.12.2016 annetusta tuomiosta Tele2
Sverige ja Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970; jaljempdnd tuomio Tele2) ilmenee muun
muassa, ettd kansalliset sddnnokset, joissa sdhkoisten viestintdpalvelujen tarjoajille asetetaan
velvollisuuksia, kuten velvollisuus sdilyttdaa kayttdjiensa ja tilaajiensa liikenne- ja paikkatietoja yleisesti ja
erotuksetta, mainitun direktiivin 15 artiklan 1 kohdassa mainittuihin tarkoituksiin, joihin kuuluu
kansallisen turvallisuuden, puolustuksen ja vyleisen turvallisuuden takaaminen, kuuluvat saman
direktiivin soveltamisalaan siltd osin kuin ndilld sddnnostoilld sddnnellddn mainittujen palveluntarjoajien
toimintaa. Ennakkoratkaisua pyytdneen tuomioistuimen mukaan sama koskee sddnnostojd, joilla
sadnnellddan kansallisten viranomaisten oikeutta saada tietoja ja kayttdd niita.

Ennakkoratkaisua pyytdnyt tuomioistuin pdaattelee téstd, ettd direktiivin 2002/58 soveltamisalaan
kuuluvat sekd CSL:n L. 851-1 §:dén perustuva sdilyttamisvelvollisuus ettd mainitun lain L. 851-1 §:ssd,
L. 851-2 §:ssd ja L. 851-4 §:ssé sdddetty hallinnon oikeus saada mainitut tiedot myos reaaliajassa. Sama
pitee kyseisen tuomioistuimen mukaan saman lain L. 851-3 §:n sddnnoksiin, joilla asianomaiset
operaattorit velvoitetaan toteuttamaan verkoissaan automaattista tietojenkasittelyd, jolla pyritddan
havaitsemaan yhteyksid, jotka voivat paljastaa terroriuhan, vaikka siind ei asetetakaan niille yleisté
sailyttamisvelvollisuutta.

Kyseinen tuomioistuin katsoo sitd vastoin, ettd direktiivin 2002/58 soveltamisalaan eivdt kuulu ne
kumoamisvaatimuksissa mainitut CSI:n sddnnokset, jotka koskevat tiedonhankintamenetelmid, jotka
valtio on ottanut kdyttoon suoraan ilman, ettd se olisi sddnnellyt sdhkoisten viestintdpalvelujen
tarjoajien toimintaa asettamalla niille erityisid velvollisuuksia. Ei siis voida katsoa, ettd kyseisilld
saannoksilld sovelletaan unionin oikeutta, joten kanneperusteisiin, jotka perustuvat siihen, ettd ne ovat
vastoin direktiivid 2002/58, ei voida vedota tehokkaasti.

Jotta voidaan ratkaista oikeusriidat, jotka koskevat asetusten nro 2015-1185, 2015-1211, 2015-1639
ja 2016—67 lainmukaisuutta direktiiviin 2002/58 nahden, esiin tulee — siltd osin kuin kyseiset asetukset
on annettu CSI:n L. 851-1 §—L. 851-4 §:n taytdntoonpanemiseksi — kolme unionin oikeuden tulkintaa
koskevaa kysymysta.

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii direktiivin 2002/58 15 artiklan 1 kohdan tulkinnan
osalta ensinndkin sitd, onko sdahkoéisten viestintdpalvelujen tarjoajille CSI:n L. 851-1 §:n ja R. 851-5 §:n
nojalla asetettua yleisté ja erotuksetta tapahtuvaa siilyttdmistd koskevaa velvollisuutta pidettidvé etenkin
niiden takeiden ja tarkastusten kannalta, jotka liittyvdt hallinnon oikeuteen saada yhteystietoja ja
kayttad niitd, sellaisena puuttumisena, joka on perusteltavissa perusoikeuskirjan 6 artiklassa taatulla
oikeudella turvallisuuteen ja kansallista turvallisuutta koskevilla vaatimuksilla, joita koskeva vastuu
kuuluu yksinomaan jasenvaltioille SEU 4 artiklan nojalla.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa toiseksi sdhkoisten viestintdpalvelujen tarjoajille
mahdollisesti asetettavista muista velvollisuuksista, ettd CSLn L. 851-2 §:n sddnnoksissa sallitaan
pelkéstddn terrorismin torjuntaa varten kyseisen lain L. 851-1 §:ssd sdddettyjen tietojen tai asiakirjojen
kerddaminen samoilta henkiloiltd. Téméa kerdaminen, joka koskee vain yhtd tai useampaa sellaista
henkil6d, jonka on etukiteen todettu olevan mahdollisesti yhteydessa terroriuhkaan, tapahtuu
reaaliajassa. Sama pétee mainitun lain L. 851-4 §:n sddnndksiin, joissa sallitaan se, ettd operaattorit

28 ECLIL:EU:C:2020:791



64

65

66

67

68

Tuomio 6.10.2020 — YHDISTETYT ASIAT C-511/18, C-512/18 ja C-520/18
QUADRATURE DU NET YM.

siirtdvdt reaaliajassa vain teknisid tietoja, jotka liittyvdt péételaitteiden paikallistamiseen. Nailld
menetelmilld sddnnellddn eri tarkoituksia varten ja erilaisten yksityiskohtaisten sddntojen mukaan
hallinnon oikeutta saada reaaliajassa CPCE:n ja LCEN:n nojalla sdilytettyja tietoja, mutta niissd ei
kuitenkaan aseteta kyseisille palveluntarjoajille ylimaardistd sdilyttamisvaatimusta suhteessa siihen,
mikd on tarpeen niiden palvelujen laskuttamiseksi ja tarjoamiseksi. CSIn L. 851-3 §:n sddnnokset,
joissa sdddetddn palveluntarjoajille asetetusta velvollisuudesta toteuttaa verkoissaan yhteyksien
automaattinen analysointi, eiviat myoskddn merkitse yleisté ja erotuksetta tapahtuvaa sdilyttamista.

Ennakkoratkaisua pyytdnyt tuomioistuin katsoo kuitenkin yhtaéltd, ettd sekd yleisestd ja erotuksetta
tapahtuvasta sdilyttamisestd ettd oikeudesta saada yhteystietoja reaaliajassa koituu asiayhteydessd, jolle
ovat ominaisia vakavat ja jatkuvat uhat kansalliselle turvallisuudelle erityisesti terrorismin vaaran
vuoksi, verratonta kdytdnnon hyotyd. Yleinen ja erotuksetta tapahtuva sdilyttiminen ndet mahdollistaa
sen, ettd tiedusteluyksikot voivat saada viestintétietoja ennen kuin tunnistetaan syyt, joiden vuoksi
asianomaisen henkilon katsotaan uhkaavan yleistd turvallisuutta, puolustusta tai valtion turvallisuutta.
Oikeus saada yhteystietoja reaaliajassa antaa lisiksi mahdollisuuden seurata vahvasti reagoiden
sellaisten henkiloiden toimintaan, jotka saattavat muodostaa vélittomén uhan yleiselle jarjestykselle.

Toisaalta CSL:n L. 851-3 §:ssd sdddetty menetelmd antaa mahdollisuuden paljastaa téitd tarkoitusta
varten tasmaéllisesti madriteltyjen kriteerien perusteella henkil6t, joiden toiminta saattaa, kun otetaan
huomioon heidén viestintimuotonsa, muodostaa terrorismin uhkan.

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii kolmanneksi siltd osin kuin on kyse toimivaltaisten
viranomaisten oikeudesta saada sdilytettyjé tietoja, onko direktiivia 2002/58, luettuna perusoikeuskirjan
valossa, tulkittava siten, ettd yhteystietojen kerddmismenettelyjen sdéntdjenmukaisuus edellyttda sen
mukaan kaikissa tapauksissa sitd, ettd asianomaisille henkil6ille ilmoitetaan asiasta, kun tillainen
ilmoittaminen ei voi endd vaarantaa toimivaltaisten viranomaisten tutkimuksia, vai voidaanko tillaisia
menettelyjd pitdd sddntojenmukaisina, kun otetaan huomioon kaikki muut kansallisessa oikeudessa
sdaddetyt menettelylliset takeet, kun niilld varmistetaan oikeussuojakeinojen tehokkuus.

Ennakkoratkaisua pyytdnyt tuomioistuin tdsmentdd ndistd muista menettelyllisistd takeista muun
muassa, ettd jokainen henkilo, joka haluaa tarkastaa, ettei hianeen sovelleta sddntojenvastaisesti mitdan
tiedustelumenetelmis, voi saattaa asian sellaisen Conseil d’Etat'n erikoiskokoonpanon kisiteltaviksi,
jonka on tarkastettava sille toimitettujen tietojen perusteella ilman kontradiktorista asian kisittelys,
onko hakijaan sovellettu jotain menetelmds, ja onko kyseistd menetelméa sovellettu CSL:n VIII osan
mukaisesti. Kyseiselle kokoonpanolle annetulla valtuudella tutkia hakemukset taataan sen harjoittaman
tuomioistuinvalvonnan tehokkuus. Silld on siis toimivalta tutkia hakemukset, tuoda viran puolesta esiin
kaikki sen toteamat lainvastaisuudet ja madrétd hallinto toteuttamaan kaikki hyodylliset toimenpiteet
todettujen lainvastaisuuksien korjaamiseksi. Kansallisen tiedustelumenetelmien valvontakomitean
tehtdvand on lisdksi tarkastaa, ettd tiedonhankintamenetelmid sovelletaan Ranskan alueella CSI:std
johtuvien vaatimusten mukaisesti. Néin ollen se, ettd pddasiassa kyseessd olevissa sddnnoksissd ei
sdaddetd  siitd, ettd asianomaisille  henkildille on  ilmoitettava  heihin = kohdistetuista
valvontatoimenpiteistd, ei sindnséd loukkaa suhteettomasti oikeutta nauttia yksityiseldmén kunnioitusta.

Tissd tilanteessa Conseil d’Etat paitti lykitd asian kisittelyd ja esittdd unionin tuomioistuimelle
seuraavat ennakkoratkaisukysymykset:

”1) Voidaanko [direktiivin 2002/58] 15 artiklan 1 kohdan sallivien sdédnnosten nojalla palveluntarjoajille
asetettua yleistd ja erotuksetta tapahtuvaa sdilyttamista koskevaa velvollisuutta pitda asiayhteydesss,
jolle ovat ominaisia vakavat ja jatkuvat uhat kansalliselle turvallisuudelle ja erityisesti terrorismin
vaara, puuttumisena, joka on perusteltavissa [perusoikeuskirjan] 6 artiklassa taatulla oikeudella
turvallisuuteen ja kansallisen turvallisuuden vaatimuksilla, joita koskeva vastuu kuuluu yksinomaan
jasenvaltioille SEU 4 artiklan nojalla?
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2) Onko [direktiivia 2002/58], luettuna [perusoikeuskirjan] valossa, tulkittava siten, ettd siind sallitaan
lainsdddéannolliset toimenpiteet — kuten tiettyjen henkildiden liikenne- ja paikkatietojen kerdaminen
reaaliajassa —, jotka vaikuttavat sdahkoisen viestintdpalvelun tarjoajien oikeuksiin ja velvollisuuksiin
mutta joilla ei kuitenkaan aseteta niille erityistd velvollisuutta kyseisten henkiloiden tietojensa
sailyttimiseen?

3) Onko [direktiivid 2002/58], luettuna [perusoikeuskirjan] valossa, tulkittava siten, ettd yhteystietojen
keruuta koskevien menettelyjen sddntéjenmukaisuus edellyttdd kaikissa tapauksissa sitd, ettd
asianomaisille henkildille ilmoitetaan asiasta, kun téllainen ilmoitus ei voi endd vaarantaa
toimivaltaisten  viranomaisten tutkimuksia, vai voidaanko tdllaisia menettelyja pitaa
sadntojenmukaisina, kun otetaan huomioon kaikki muut olemassa olevat menettelylliset takeet,
kun niilld varmistetaan oikeussuojakeinojen tehokkuus?”

Asia C-512/18

French Data Network, Quadrature du Net ja Fédération des fournisseurs d’acces a Internet associatifs
nostivat 1.9.2015 toimitetulla kannekirjelmilldi Conseil d’Etat’ssa kumoamiskanteen implisiittisesti
hylkdyspadtoksestd, joka perustuu péddministerin vaikenemiseen niiden vaatimuksesta CPCE:n
R. 10-13 §:n ja asetuksen nro 2011-219 kumoamiseksi erityisesti silld perusteella, ettd kyseiset
sdaddokset ovat vastoin direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8
ja 11 artiklan valossa. Privacy International ja Center for Democracy and Technology on hyvaksytty
valiintulijoiksi pddasian oikeudenkayntiin.

Siltd osin kuin on kyse CPCE:n R. 10-13 §:std ja siind sdddetystd viestintétietojen yleistd ja erotuksetta
tapahtuvaa sidilyttamistd koskevasta velvollisuudesta ennakkoratkaisua pyytdnyt tuomioistuin, joka
kiinnittdd huomiota samankaltaisiin nakokohtiin kuin asiassa C-511/18, huomauttaa, ettd tillainen
sailyttiminen mahdollistaa sen, ettd lainkédyttoviranomainen saa tietoja viestinnistd, jota yksityishenkilo
on kédynyt ennen kuin hénen on epdilty syyllistyneen rikokseen, joten téstd sdilyttimisestd on verratonta
hyo6tyd rikosten tutkintaa, toteamista ja syytteeseenpanoa varten.

Ennakkoratkaisua pyytanyt tuomioistuin katsoo asetuksen nro 2011-219 osalta, ettei LCEN:n 6 §:n II
momentti, jossa asetetaan velvollisuus pitdd hallussa ja sdilyttdd pelkéstddn siséllon luomiseen liittyvit
tiedot, kuulu direktiivin 2002/58 soveltamisalaan, koska kyseistd direktiivia sovelletaan sen
3 artiklan 1 kohdan mukaan vain yleisesti saatavilla olevien sdahkoisten viestintapalvelujen tarjoamiseen
yleisissd  viestintdverkoissa unionissa, vaan mainittu momentti kuuluu direktiivin 2000/31
soveltamisalaan.

Kyseinen tuomioistuin katsoo kuitenkin, ettd direktiivin 2000/31 15 artiklan 1 ja 2 kohdasta ilmenee,
ettei kyseisellda direktiivilla oteta kayttoon sisdllon luomiseen liittyvien tietojen siilyttamistd koskevaa
periaatteellista kieltoa, josta voitaisiin poiketa ainoastaan poikkeuksellisesti. Esiin tulee siis kysymys
siitd, onko mainitun direktiivin 12, 14 ja 15 artiklaa, luettuina perusoikeuskirjan 6—8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, tulkittava siten, ettd jasenvaltio voi niiden mukaan antaa LCEN:n 6 §:n II
momentin kaltaista kansallista lainsddddntod, jolla velvoitetaan asianomaiset henkil6t sdilyttdméédn
tiedot, joiden perusteella voidaan tunnistaa kuka tahansa henkil, joka on ollut omalta osaltaan
luomassa niiden tarjoamien palvelujen siséltod tai osaa tdstd sisdllostd, jotta lainkdyttoviranomainen
voisi tarvittaessa pyytdd kyseisten tietojen toimittamista siviili- tai rikosvastuuta koskevien sddntdjen
noudattamisen varmistamiseksi.
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Tiassd tilanteessa Conseil d’Etat paitti lykiti asian kisittelyd ja esittid unionin tuomioistuimelle
seuraavat ennakkoratkaisukysymykset:

”1) Voidaanko [direktiivin 2002/58] 15 artiklan 1 kohdan sallivien sdé@nnosten nojalla palveluntarjoajille
asetettua yleistd ja erotuksetta tapahtuvaa sdilyttamistd koskevaa velvollisuutta pitda asiayhteydessa,
jolle ovat ominaisia vakavat ja jatkuvat uhat kansalliselle turvallisuudelle ja erityisesti terrorismin
vaara, puuttumisena, joka on perusteltavissa [perusoikeuskirjan] 6 artiklassa taatulla oikeudella
turvallisuuteen ja kansallisen turvallisuuden vaatimuksilla, joita koskeva vastuu kuuluu yksinomaan
jasenvaltioille [SEU] 4 artiklan nojalla?

2) Onko [direktiivin 2000/31] sddnnoksid, luettuina yhdessd [perusoikeuskirjan] 6, 7, 8 ja 11 artiklan
seka 52 artiklan 1 kohdan kanssa, tulkittava siten, ettd niissa sallitaan se, ettd valtio antaa kansallista
lainsdddantod, jolla velvoitetaan henkilot, joiden toimintaan kuuluu tarjota yhteys yleisolle
tarkoitettuihin verkkoviestintdpalveluihin, ja luonnolliset henkil6t tai oikeushenkil6t, jotka
tallentavat, myo6s ilmaiseksi, yleison saataviin saattamiseksi verkkoviestintdpalvelujen kautta
kaikenlaiset ndiden palvelujen vastaanottajien toimittamat merkit, kirjoitukset, kuvat, dénet tai
viestit, sdilyttdmaan tiedot, joiden perusteella voidaan tunnistaa kuka tahansa henkild, joka on ollut
omalta osaltaan luomassa niiden tarjoamien palvelujen sisdltod tai osaa tdstd sisdllostd, jotta
lainkdyttéviranomainen voi tarvittaessa pyytdd niiden toimittamista siviili- tai rikosvastuuta
koskevien sddntojen noudattamisen varmistamiseksi?”

Asia C-520/18

Ordre des barreaux francophones et germanophone, Académie Fiscale ASBL ja UA, Liga voor
Mensenrechten ASBL ja Ligue des Droits de 'Homme ASBL sekd VZ, WY ja XX nostivat 10.1., 16.1,,
17.1. ja 18.1.2017 toimitetuilla kannekirjelmilld, jotka on yhdistetty péadasiassa, Cour
constitutionnellessa (perustuslakituomioistuin, Belgia) kanteet, joissa vaaditaan 29.5.2016 annetun lain
kumoamista silld perusteella, ettd se on vastoin Belgian perustuslain (Constitution), luettuna yhdessa
Euroopan ihmisoikeussopimuksen 5, 6-11, 14, 15, 17 ja 18 artiklan kanssa, 10 §:44 ja 11 §:44,
perusoikeuskirjan 7, 8, 11 ja 47 artiklaa sekd 52 artiklan 1 kohtaa, kansalaisoikeuksia ja poliittisia
oikeuksia koskevaa kansainvilistd yleissopimusta, joka on hyviksytty Yhdistyneiden Kansakuntien
yleiskokouksessa  16.12.1966 ja joka on tullut voimaan 23.3.1976, oikeusvarmuuteen,
oikeasuhteisuuteen ja tietoja koskevaan itsemddrdadmisoikeuteen liittyvid yleisid periaatteita sekd SEU
5 artiklan 4 kohtaa.

Padasian kantajat vetoavat kanteidensa tueksi lahinnd siihen, ettd 29.5.2016 annettu laki on
lainvastainen muun muassa sen vuoksi, ettd silld ylitetddn tdysin vélttamattoméan rajat eikd siind
saddetd riittavistd suojan takeista. Ne vdittavat erityisesti, ettd kyseisen lain sddannokset, jotka koskevat
tietojen sdilyttdmistd, ja sddnnokset, joilla sddnnellddn viranomaisten oikeutta saada siilytettyja tietoja,
eivat tdytd 8.4.2014 annetusta tuomiosta Digital Rights Ireland ym. (C-293/12 ja C-594/12,
EU:C:2014:238; jéljempénd tuomio Digital Rights) eivdtkd 21.12.2016 annetusta tuomiosta Tele2
(C-203/15 ja C-698/15, EU:C:2016:970) johtuvia vaatimuksia. Néihin sddnnoksiin sisaltyy néet riski
siitd, ettd toimivaltaiset viranomaiset laativat henkiloprofiileja, joihin liittyy mahdollisia vadrinkaytoksia,
eikd niissd myoskddn sdddetd sdilytettyjen tietojen turvaamisen ja suojan asianmukaisesta tasosta.
Kyseinen laki kattaa myos salassapitovelvollisuuden alaiset henkilot sekd henkilot, joita sitoo
velvollisuus sdilyttdd luottamuksellisuus, ja se koskee arkaluonteisia henkilokohtaisia viestintétietoja
ilman erityisia takeita viimeksi mainittujen tietojen suojaamiseksi.

Ennakkoratkaisua pyytinyt tuomioistuin toteaa, ettd tiedot, jotka puhelinpalveluja, myds internetin
vilitykselld, internetyhteyttd ja internetin sdhkopostipalveluja tarjoavien toimijoiden sekd vyleisid
sahkoisia viestintdverkkoja tarjoavien operaattorien on sdilytettavd 29.5.2016 annetun lain nojalla, ovat
samoja kuin tiedot, jotka on lueteltu yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai
yleisten viestintdverkkojen yhteydessé tuotettavien tai kasiteltdvien tietojen sdilyttamisestd ja direktiivin
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2002/58/EY muuttamisesta 29.5.2006 annetussa Euroopan parlamentin ja neuvoston direktiivissé
2006/24/EY (EUVL 2006, L 105, s. 54), eikd kyseisessd direktiivissa tehdd eroa asianomaisten
henkiloiden osalta tai tavoitellun padaméidrdn perusteella. Ennakkoratkaisua pyytdnyt tuomioistuin
tdsmentdd viimeksi mainitusta seikasta, ettd lainsdatdjan kyseiselld lailla tavoittelemana padmaééréana ei
ole pelkdstddn terrorismin ja lapsipornon torjuminen vaan myos se, ettd sdilytettyja tietoja voidaan
kayttdd monissa eri tilanteissa rikostutkinnan yhteydessi. Ennakkoratkaisua pyytdnyt tuomioistuin
toteaa lisdksi, ettd mainitun lain perusteluista ilmenee, ettd kansallinen lainsditdja on katsonut, ettd
tavoitellun péddmédrdn valossa oli mahdotonta ottaa kayttoon kohdennettua ja eriytettyd
sdilyttamisvelvollisuutta, ja paattanyt liittdd yleistd ja erotuksetta tapahtuvaa siilyttdmistd koskevaan
velvollisuuteen tiukat takeet sekd sdilytettyjen tietojen ettd ndiden tietojen saamisen osalta, jotta
oikeuteen nauttia yksityiselamadn kunnioitusta puututtaisiin mahdollisimman vdhén.

Ennakkoratkaisua pyytidnyt tuomioistuin toteaa vield, ettd 13.6.2005 annetun lain, sellaisena kuin se
perustuu 29.5.2016 annettuun lakiin, 126 §:n 2 momentin 1 ja 2 kohdassa sdddetddn edellytyksistd,
joiden tdyttyessd lainkédyttoviranomaiset sekd tiedustelu- ja turvallisuusyksikot voivat saada sdilytettyja
tietoja, joten kyseisen lain lainmukaisuuden tutkimista unionin oikeuden vaatimusten kannalta on
lykattava siihen saakka, kunnes unionin tuomioistuin antaa ratkaisunsa kahdessa siind vireilld olevassa
ennakkoratkaisumenettelyssd, jotka koskevat téllaista tiedonsaantia.

Ennakkoratkaisua pyytanyt tuomioistuin huomauttaa lopuksi, ettd 29.5.2016 annetun lain tarkoituksena
on mahdollistaa tehokas rikostutkinta ja tehokkaat seuraamukset alaikdisiin kohdistuvasta
seksuaalisesta hyviksikdytostd sekd tallaisen rikoksen tekijan tunnistaminen myds silloin, kun tekija
kayttda sahkoisid viestintdvdlineitd. Ennakkoratkaisua pyytdneessd tuomioistuimessa vireilld olevassa
oikeudenkédyntimenettelyssd on kiinnitetty tiltd osin huomiota Euroopan ihmisoikeussopimuksen 3
ja 8 artiklasta johtuviin toimintavelvollisuuksiin. Némia velvollisuudet voisivat myos ilmetd
perusoikeuskirjan ~ vastaavista =~ madrédyksistd, joilla  voi  olla  seurauksia  direktiivin
2002/58 15 artiklan 1 kohdan tulkinnalle.

Tassd tilanteessa Cour constitutionnelle péatti lykita asian kasittelyd ja esittdd unionin tuomioistuimelle
seuraavat ennakkoratkaisukysymykset:

”1) Onko [direktiivin 2002/58] 15 artiklan 1 kohtaa, kun sitd luetaan yhdessd [perusoikeuskirjan]
6 artiklassa taatun turvallisuutta koskevan oikeuden ja [perusoikeuskirjan] 7 ja 8 artiklassa seka
52 artiklan 1 kohdassa taatun henkilotietojen suojaa koskevan oikeuden kanssa, tulkittava siten,
ettd se on esteend kyseessd olevan kaltaiselle kansalliselle sdadnnostolle, jossa sdddetdan
operaattoreita ja sdhkoisten viestintdpalvelujen tarjoajia koskevasta vyleisestd velvollisuudesta
sailyttad [direktiivissd 2002/58] tarkoitetut, niiden kyseisten palvelujen suorittamisen yhteydessa
tuottamat tai kasittelemdt liikenne- ja paikkatiedot ja jonka tavoitteena ei ole ainoastaan vakavien
rikosten tutkinta, selvittiminen ja syyteharkinta vaan my6s kansallisen turvallisuuden,
maanpuolustuksen ja yleisen turvallisuuden takaaminen, muiden tekojen kuin vakavan
rikollisuuden tutkinta, selvittiminen ja syyteharkinta tai sdhkoisten viestintdjarjestelmien kielletyn
kayton estdminen taikka jonkin muun [asetuksen 2016/679] 23 artiklan 1 kohdassa yksiloidyn
tavoitteen toteuttaminen ja jota lisdksi koskevat kyseisessd sddnndstossd tietojen siilyttimisen ja
tietojen saamisen osalta asetetut tasmalliset takeet?

2) Onko [direktiivin 2002/58] 15 artiklan 1 kohtaa, kun sitd luetaan yhdessd [perusoikeuskirjan] 4, 7,
8, ja 11 artiklan sekd 52 artiklan 1 kohdan kanssa, tulkittava siten, ettd se on esteend kyseessd
olevan kaltaiselle kansalliselle sdaannostolle, jossa sdddetddn operaattoreita ja sdahkoisten
viestintdpalvelujen tarjoajia koskevasta yleisesta velvollisuudesta sdilyttda [direktiivissa 2002/58]
tarkoitetut, niiden kyseisten palvelujen suorittamisen yhteydessd tuottamat tai késittelemét
liikenne- ja paikkatiedot, jos kyseiselld sadnnostollda on tarkoitus muun muassa toteuttaa
viranomaisille perusoikeuskirjan 4 ja [7] artiklan perusteella kuuluvat toimintavelvollisuudet eli
saatad lainsdaddannollisesta kehyksestd, jolla mahdollistetaan tehokas rikostutkinta ja tehokas
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seuraamusten mdadradaminen alaikdisiin kohdistuvasta seksuaalisesta hyviksikaytosta seka tallaisen
rikoksentekijan tunnistaminen tehokkaasti myos silloin, kun tekija kéayttdda sahkoisia
viestintavilineita?

3) Jos Cour constitutionnelle tekisi ensimmadiseen tai toiseen ennakkoratkaisukysymykseen annettavien
vastausten perusteella sen péadtelmin, ettd riidanalaisessa laissa jatetddn huomiotta yksi tai useampi
ndissd kysymyksissd mainituista sddnnoksistd ja madrayksista johtuva velvollisuus, voisiko se pitda
viliaikaisesti voimassa [29.5.2016 annetun] lain vaikutukset, jotta viltetddn oikeudellinen
epavarmuus ja mahdollistetaan aikaisemmin kerdttyjen ja sdilytettyjen tietojen kéyttiminen
lakisééteisiin tarkoituksiin?”

Asioiden kisittelyn vaiheet unionin tuomioistuimessa

Unionin tuomioistuimen presidentin 25.9.2018 tekemadlla p&atoksellda asiat C-511/18 ja C-512/18
yhdistettiin kirjallista ja suullista késittelyd sekd tuomion antamista varten. Asia C-520/18 yhdistettiin
kyseisiin asioihin tuomion antamista varten unionin tuomioistuimen presidentin 9.7.2020 tekemaélld
paatoksella.

Ennakkoratkaisukysymysten tarkastelu

Ensimmidiset kysymykset asioissa C-511/18 ja C-512/18 sekd ensimmdinen ja toinem kysymys
asiassa C-520/18

Ennakkoratkaisua pyytidneet tuomioistuimet pyrkiviat asioissa C-511/18 ja C-512/18 esitetyilld
ensimmaisilla kysymyksilld ja asiassa C-520/18 esitetylld ensimmaiselld ja toisella kysymykselld, joita on
tarkasteltava yhdessd, selvittiméédn ldahinnd, onko direktiivin 2002/58 15 artiklan 1 kohtaa tulkittava
siten, ettd se on esteend kansalliselle sddannostolle, jonka mukaan sdhkoisten viestintdpalvelujen
tarjoajien on  sdilytettavd liikenne- ja  paikkatiedot vyleisesti ja erotuksetta kyseisessd
15 artiklan 1 kohdassa saddettyja tarkoituksia varten.

Alustavat toteamukset

Unionin tuomioistuimen kéytossé olevista asiakirja-aineistoista ilmenee, ettd padasioissa kyseessd olevat
sadnnostot kattavat kaikki sdhkoiset viestintdvilineet ja niiden piiriin kuuluvat kaikki néiden vélineiden
kayttdjat ilman, ettd niissa tehtdisiin tiltd osin mitddn eroa tai poikkeusta. Tiedot, jotka sdahkoisten
viestintdpalvelujen tarjoajien on kyseisten sddnnostojen mukaan sdilytettdvd, ovat lisdksi erityisesti
tietoja, jotka ovat tarpeen viestinndn ldhteen ja vastaanottajan jdljittamiseksi, viestinndn paivamaaran,
kellonajan, keston ja tyypin madrittamiseksi, kéytetyn viestintdlaitteen tunnistamiseksi seka
péatelaitteiden ja viestinnédn paikallistamiseksi; ndihin tietoihin kuuluvat muun muassa kayttdjan nimi ja
osoite, puhelun soittajan puhelinnumero ja valittu numero seka internetpalvelujen osalta IP-osoite.
Mainitut tiedot eivit sitd vastoin kata kyseessd olevan viestinndn siséltoa.

Niiden tietojen perusteella, joita on pédasioissa kyseessd olevien kansallisten sddnnostdjen mukaan
sdilytettdvd vuoden ajan, on siis mahdollista muun muassa selvittdd, kenen henkilon kanssa séhkoisen
viestintdvélineen kayttdja on viestinyt ja milld vilineelld tdim& viestiminen on tapahtunut, maarittda
viestinndn ja internetyhteyksien péaivamasird, kellonaika ja kesto sekd paikka, josta késin viestintd on
tapahtunut, sekd paikantaa paitelaitteet, vaikkei mitddn viestintda ole valttamattd vilitetty. Ne tarjoavat
lisdksi mahdollisuuden maarittda kayttdjan ja tiettyjen henkiloiden vilisen viestinndn médrédn tiettyna
ajanjaksona. Asioissa C-511/18 ja C-512/18 kyseessd olevan kansallisen sdédnnoston osalta vaikuttaa
lopuksi siltd, ettd koska se kattaa myos tiedot, jotka koskevat sdhkoisen viestinndn vélittdmista
verkoissa, sen avulla voidaan myos yksiloidd verkossa haettujen tietojen luonne.
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Tavoitelluista paamaéédristdi on huomautettava, ettd asioissa C-511/18 ja C-512/18 kyseessd olevat
saannostot koskevat muiden tavoitteiden ohella yleisesti rikosten tutkintaa, toteamista ja
syyteharkintaa, kansallista riippumattomuutta, alueellista koskemattomuutta ja maanpuolustusta,
ulkopolitiikan térkeimpid etuja, Ranskan eurooppalaisten ja kansainvilisten sitoumusten tayttdmistd,
Ranskan tdrkeimpid taloudellisia, teollisia ja tieteellisid etuja sekd terrorismin torjuntaa ja toimielinten
tasavaltaiseen valtiomuotoon kohdistuvien loukkauksien ja sellaisen kollektiivisen vékivallan estdmistd,
joka on omiaan vahingoittamaan vakavasti yleistd rauhaa. Asiassa C-520/18 kyseessd olevasta
sddnnostostd on todettava, ettd sen tavoitteisiin kuuluvat muun muassa rikosten tutkinta,
selvittdiminen ja syyteharkinta sekd kansallisen turvallisuuden, maanpuolustuksen ja yleisen
turvallisuuden takaaminen.

Ennakkoratkaisua pyytdneet tuomioistuimet tiedustelevat erityisesti perusoikeuskirjan 6 artiklassa
vahvistetun turvallisuutta koskevan oikeuden mahdollisia vaikutuksia direktiivin
2002/58 15 artiklan 1 kohdan tulkintaan. Ne pohtivat myds, voidaanko pédasioissa kyseessd olevissa
sddnnostoissd sdddetystd tietojen sdilyttdmisestd aiheutuvaa puuttumista perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin pitdd perusteltuna, kun otetaan huomioon sdidnnét, joilla
rajoitetaan kansallisten viranomaisten oikeutta saada siilytettyjd tietoja. Conseil d’Etat'n mukaan on
lisdksi niin, ettd koska tdméd kysymys on esitetty asiayhteydessd, jolle ovat ominaisia vakava ja jatkuva
uhka kansalliselle turvallisuudelle, sitd on arvioitava myos SEU 4 artiklan 2 kohdan kannalta. Cour
constitutionnelle puolestaan korostaa, ettd asiassa C-520/18 kyseessé olevalla kansallisella saannostolla
toteutetaan myos perusoikeuskirjan 4 ja 7 artiklasta johtuvat toimintavelvollisuudet eli sdddetddn
lainsdddénnollisestda kehyksestd, jolla mahdollistetaan tehokas seuraamusten méidrddminen alaikdisiin
kohdistuvasta seksuaalisesta hyviksikaytosta.

Vaikka sekd Conseil d’Etat etti Cour constitutionnelle olettavat, etti pidasioissa kyseessd olevat
kansalliset sddnnostot, joilla sddnnellddn liikenne- ja paikkatietojen sdilyttamistd sekd kansallisten
viranomaisten oikeutta saada niitd tietoja kansallisen turvallisuuden takaamisen kaltaisia direktiivin
2002/58 15 artiklan 1 kohdassa sdddettyja tarkoituksia varten, kuuluvat kyseisen direktiivin
soveltamisalaan, erddt padasioiden asianosaiset ja erddt unionin tuomioistuimelle Kkirjallisia
huomautuksia esittdneet jdsenvaltiot ovat tiltd osin eri mieltd erityisesti mainitun direktiivin
1 artiklan 3 kohdan tulkinnasta. Aluksi on siis tutkittava, kuuluvatko mainitut sda@nnostot tdmain
saman direktiivin soveltamisalaan.

Direktiivin 2002/58 soveltamisala

Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net, Privacy
International ja Center for Democracy and Technology vetoavat tiltd osin direktiivin 2002/58
soveltamisalaa koskevaan unionin tuomioistuimen oikeuskéytintoon ja vaittavit ldhinnd, ettd seka
tietojen sdilyttdminen ettd oikeus saada sdilytettyjd tietoja kuuluvat kyseiseen soveltamisalaan
rilppumatta siitd, saadaanko tiedot viiveelld vai reaaliajassa. Koska kansallisen turvallisuuden
takaamista koskeva tavoite mainitaan nimenomaisesti kyseisen direktiivin 15 artiklan 1 kohdassa,
tahdn tavoitteeseen pyrkiminen ei johda siihen, ettei kyseistd direktiivid voida soveltaa. SEU
4 artiklan 2 kohta, johon ennakkoratkaisua pyytdneet tuomioistuimet viittaavat, ei vaikuta tdhin
arviointiin.

Niistd tiedustelutoimenpiteistd, joita toimivaltaiset Ranskan viranomaiset toteuttavat suoraan ilman,
ettd ne sddntelisiviat sdhkoisten viestintdpalvelujen tarjoajien toimintaa asettamalla ndille erityisid
velvollisuuksia, Center for Democracy and Technology huomauttaa, ettd kyseiset toimenpiteet
kuuluvat valttamatta direktiivin  2002/58 ja perusoikeuskirjan soveltamisalaan, koska ne ovat
poikkeuksia kyseisen direktiivin 5 artiklassa taatusta luottamuksellisuuden periaatteesta. Mainittujen
toimenpiteiden on siis oltava kyseisen direktiivin 15 artiklan 1 kohdasta johtuvien vaatimusten
mukaisia.
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Ranskan, T$ekin ja Viron hallitukset, Irlanti sekd Kyproksen, Unkarin, Puolan, Ruotsin ja Yhdistyneen
kuningaskunnan hallitukset vdittdvit sitd vastoin ldahinnd, ettd direktiivia 2002/58 ei sovelleta
padasiassa kyseessd olevan kaltaisiin kansallisiin sddnndstoihin, koska niiden tarkoituksena on
kansallisen turvallisuuden takaaminen. Tiedusteluyksikkojen toiminta kuuluu - siltd osin kuin se
liittyy yleisen jérjestyksen yllapitaimiseen seka sisdisen turvallisuuden ja alueellisen koskemattomuuden
takaamiseen — jasenvaltioiden keskeisiin tehtdviin, ja yksin jasenvaltioilla on sitd koskeva toimivalta,
kuten erityisesti SEU 4 artiklan 2 kohdan kolmas virke osoittaa.

Namad hallitukset ja Irlanti viittaavat lisdksi direktiivin 2002/58 1 artiklan 3 kohtaan, jossa direktiivin
soveltamisalan ulkopuolelle jatetddn, kuten jo direktiivin 95/46 3 artiklan 2 kohdan ensimmaisessa
luetelmakohdassa sédddettiin, toimet, jotka koskevat yleistd turvallisuutta, puolustusta ja valtion
turvallisuutta. Ne tukeutuvat téltd osin 30.5.2006 annettuun tuomioon parlamentti v. neuvosto ja
komissio (C-317/04 ja C-318/04, EU:C:2006:346) sisdltyvadn viimeksi mainitun sddnnoksen tulkintaan.

Téltd osin on todettava, ettd direktiivin 2002/58 1 artiklan 1 kohdan mukaan direktiivissd sdddetdan
sellaisten kansallisten sdé@nnosten yhdenmukaistamisesta, joita tarvitaan samantasoisen perusoikeuksien
ja -vapauksien, erityisesti yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan
varmistamiseksi henkilGtietojen kasittelysséd sdahkoisen viestinnén alalla.

Kyseisen direktiivin 1 artiklan 3 kohdassa suljetaan direktiivin soveltamisalan ulkopuolelle "valtion
toimet” siind tarkoitetuilla aloilla, joihin kuuluvat valtion toimet rikosoikeuden alalla ja vyleisté
turvallisuutta, puolustusta ja valtion turvallisuutta — mukaan lukien valtion taloudellinen hyvinvointi,
kun toimet liittyvdt valtion turvallisuuteen — koskevat toimet. Esimerkkeind mainitut toimet ovat
kussakin tapauksessa valtiolle tai valtion viranomaisille tyypillisid toimintoja, jotka eivit liity yksityisten
henkildiden toiminta-aloihin (tuomio 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 32 kohta
oikeuskaytdntoviittauksineen).

Direktiivin 2002/58 3 artiklassa sdddetdadn lisdksi, ettd kyseistd direktiivia sovelletaan henkildtietojen
kasittelyyn, joka liittyy yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tarjoamiseen yleisissa
viestintdverkoissa unionissa, mukaan luettuina tiedonkeruu- ja tunnistuslaitteita tukevat yleiset
viestintaverkot (jdljempdnd sdhkoiset viestintdpalvelut). Mainitun direktiivin on siis katsottava
sadntelevian tillaisten palvelujen tarjoajien toimia (tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 33 kohta oikeuskéytintoviittauksineen).

Tésséd yhteydessd on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdan nojalla jasenvaltiot voivat
siind sdddetyin edellytyksin toteuttaa “lainsdddannollisida toimenpiteitd, joilla rajoitetaan tdmén
direktiivin 5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien soveltamisalaa” (tuomio 21.12.2016, Tele2, C-203/15, EU:C:2016:970,
71 kohta).

Direktiivin 2002/58 15 artiklan 1 kohta edellyttda kuitenkin vaistamaétta, ettd siinéd tarkoitetut kansalliset
lainsdddénnolliset  toimenpiteet kuuluvat kyseisen direktiivin  soveltamisalaan, koska siind
nimenomaisesti sallitaan jdsenvaltioiden toteuttavan niitd vain siind sdddettyja edellytyksid noudattaen.
Tallaisilla toimenpiteilld sddnnellddan lisdksi kyseisessd sddnnoksessd mainituissa tarkoituksissa
sahkoisten viestintdpalvelujen tarjoajien toimintaa (tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 34 kohta oikeuskayténtoviittauksineen).

Unionin tuomioistuin on todennut muun muassa ndiden seikkojen perusteella, ettd direktiivin
2002/58 15 artiklan 1 kohtaa, luettuna yhdessd sen 3 artiklan kanssa, on tulkittava siten, ettd sen
soveltamisalaan kuuluu paitsi lainsdddannoéllinen toimenpide, jossa sdhkoisten viestintdpalvelujen
tarjoajat velvoitetaan sdilyttdméaén liikenne- ja paikkatiedot, myos lainsdddannéllinen toimenpide, jossa
ne velvoitetaan antamaan toimivaltaisille kansallisille viranomaisille oikeus saada néité tietoja. Téllaiset
lainsdddénnolliset toimenpiteet merkitsevat ndet vélttimatta sitd, ettd kyseiset palveluntarjoajat
kasittelevdt mainittuja tietoja, eikd niitd voida — siltd osin kuin niilld sddnnelldén ndiden samojen
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palveluntarjoajien toimintaa — rinnastaa mainitun direktiivin 1 artiklan 3 kohdassa tarkoitettuihin
valtiolle tyypillisiin toimiin (ks. vastaavasti tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 35 ja 37 kohta oikeuskéytantéviittauksineen).

Kun lisdksi otetaan huomioon tdmin tuomion 95 kohdassa esitetyt seikat ja direktiivin 2002/58 yleinen
rakenne, kyseisen direktiivin sellaisella tulkinnalla, jonka mukaan sen 15 artiklan 1 kohdassa tarkoitetut
lainsdddénnolliset toimenpiteet on suljettu mainitun direktiivin soveltamisalan ulkopuolelle sen vuoksi,
ettd tavoitteet, joihin téllaisilla toimenpiteilld on vastattava, kédyvdat pdadasiallisesti yksiin saman
direktiivin 1 artiklan 3 kohdassa tarkoitettujen toimien tavoitteiden kanssa, kyseiseltd
15 artiklan 1 kohdalta riistettdisiin tdysin sen tehokas vaikutus (ks. vastaavasti tuomio 21.12.2016,
Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 72 ja 73 kohta).

Direktiivin 2002/58 1 artiklan 3 kohdassa olevaa toimien késitettd ei siis voida, kuten julkisasiamies on
pddosin huomauttanut antamansa ratkaisuehdotuksen La Quadrature du Net ym. (C-511/18
ja C-512/18, EU:C:2020:6) 75 Lkohdassa, tulkita siten, ettd se kattaa Lkyseisen direktiivin
15 artiklan 1 kohdassa tarkoitetut lainsadadannolliset toimenpiteet.

SEU 4 artiklan 2 kohdan méérdykset, joihin tdmén tuomion 89 kohdassa mainitut hallitukset ovat
viitanneet, eivit voi horjuttaa titd padtelmad. Unionin tuomioistuimen vakiintuneen oikeuskdytannon
mukaan néet on niin, ettd vaikka jdsenvaltioiden asiana on maédritella keskeiset turvallisuusetunsa ja
toteuttaa niiden sisdisen ja ulkoisen turvallisuuden varmistamiseen soveltuvat toimenpiteet, pelkdstdan
se, ettd kansallinen toimenpide on annettu kansallisen turvallisuuden suojaamiseksi, ei voi johtaa
siihen, ettei unionin oikeutta sovelleta, ja vapauttaa jdsenvaltioita velvollisuudesta noudattaa unionin
oikeutta (ks. vastaavasti tuomio 4.6.2013, ZZ, C-300/11, EU:C:2013:363, 38 kohta; tuomio 20.3.2018,
komissio v. Itdvalta (Valtion painatuskeskus), C-187/16, EU:C:2018:194, 75 ja 76 kohta sekd tuomio
2.4.2020, komissio v. Puola, Unkari ja Tsekki (Tilapdinen mekanismi kansainvilisen suojelun hakijoiden
siirtamiseksi), C-715/17, C-718/17 ja C-719/17, EU:C:2020:257, 143 ja 170 kohta).

On totta, ettd unionin tuomioistuin on 30.5.2006 antamassaan tuomiossa parlamentti v. neuvosto ja
komissio (C-317/04 ja C-318/04, EU:C:2006:346, 56—59 kohta) todennut, ettd se, ettd lentoyhtiot
siirtdavat henkilotietoja kolmannen valtion viranomaisille terrorismin ja muiden vakavien rikosten
ehkidisemiseksi ja torjumiseksi, ei kuulu direktiivin 95/46 3 artiklan 2 kohdan ensimmaiisen
luetelmakohdan nojalla kyseisen direktiivin soveltamisalaan, koska téllainen siirto tapahtuu
julkishallinnon asettamissa puitteissa, jotka liittyvit yleiseen turvallisuuteen.

Tamén tuomion 93, 95 ja 96 kohtaan sisdltyvien seikkojen nojalla kyseistd oikeuskaytantoa ei
kuitenkaan voida soveltaa direktiivin 2002/58 1 artiklan 3 kohdan tulkintaan. Kuten julkisasiamies on
antamansa ratkaisuehdotuksen La Quadrature du Net ym. (C-511/18 ja C-512/18, EU:C:2020:6)
70-72 kohdassa padosin huomauttanut, direktiivin 95/46 3 artiklan 2 kohdan ensimmadisessd
luetelmakohdassa, johon mainittu oikeuskéytdnto liittyy, suljetaan néet viimeksi mainitun direktiivin
soveltamisalan ulkopuolelle yleisesti "kasittely, —— joka koskee yleistd turvallisuutta, puolustusta,
valtion turvallisuutta”, tekeméttd eroa sen perusteella, kuka asianomaisia tietoja on kisitellyt. Téllainen
eron tekeminen on sitd vastoin tarpeen direktiivin 2002/58 1 artiklan 3 kohtaa tulkittaessa. Kuten
tamén tuomion 94-97 kohdasta ilmenee, kaikki sdahkoisten viestintdpalvelujen tarjoajien suorittama
henkilotietojen kasittely kuuluu mainitun direktiivin soveltamisalaan, mukaan lukien kisittely, joka
seuraa viranomaisten niille asettamista velvollisuuksista, vaikka tdma viimeksi mainittu kasittely
saattaisi mahdollisesti kuulua direktiivin 95/46 3 artiklan 2 kohdan ensimmaisessa luetelmakohdassa
sdddetyn poikkeuksen soveltamisalaan, kun otetaan huomioon kyseisen sddnnoksen laajempi
sanamuoto, jossa mainitaan kaikki kasittely, joka kasittelijasta riippumatta koskee yleista turvallisuutta,
puolustusta tai valtion turvallisuutta.

Lisdksi on todettava, ettd 30.5.2006 annettuun tuomioon parlamentti v. neuvosto ja komissio (C-317/04

ja C-318/04, EU:C:2006:346) johtaneessa asiassa kyseessd ollut direktiivi 95/46 on asetuksen
2016/679 94 artiklan 1 kohdan mukaan kumottu ja korvattu kyseiselld asetuksella 25.5.2018 alkaen.
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Vaikka mainitun asetuksen 2 artiklan 2 kohdan d alakohdassa tdsmennetddn, ettei sitd sovelleta
kasittelyyn, jota “toimivaltaiset viranomaiset” suorittavat muun muassa rikosten ennalta estdmistd ja
paljastamista varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten
uhkien ehkidisyd varten, saman asetuksen 23 artiklan 1 kohdan d ja h alakohdasta ilmenee, ettd
yksityisten ndihin samoihin tarkoituksiin suorittama henkilotietojen késittely kuuluu kyseisen asetuksen
soveltamisalaan. Téstd seuraa, ettd edelld esitetty direktiivin 2002/58 1 artiklan 3 kohdan, 3 artiklan
ja 15 artiklan 1 kohdan tulkinta on johdonmukainen asetuksen 2016/679, jota kyseiselld direktiivilla
tdydennetddn ja tdsmennetddn, soveltamisalan rajauksen kanssa.

Kun jasenvaltiot panevat sitd vastoin suoraan tdytdntoon sidhkoisen viestinndn luottamuksellisuudesta
poikkeavia toimenpiteitd asettamatta téllaisen viestinndn palveluntarjoajille kasittelyd koskevia
velvollisuuksia, asianomaisten henkildiden tietosuojaan ei sovelleta direktiivia 2002/58 vaan ainoastaan
kansallista oikeutta, jollei luonnollisten henkiloiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkilotietojen kisittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntoonpanoa varten sekéd ndiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 (EUVL 2016, L 119, s. 89)
soveltamisesta muuta johdu, joten kyseessd olevien toimenpiteiden on oltava muun muassa
perustuslain tasoisen kansallisen oikeuden ja Euroopan ihmisoikeussopimuksen vaatimusten mukaisia.

Edella esitetystd seuraa, ettd pddasiassa kyseessd olevien kaltainen kansallinen sdadnnosto, jonka mukaan
sahkoisten viestintdpalvelujen tarjoajien on sdilytettdva liikenne- ja paikkatiedot kansallisen
turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi, kuuluu direktiivin 2002/58 soveltamisalaan.

Direktiivin 2002/58 15 artiklan 1 kohdan tulkinta

Aluksi on muistutettava, ettd vakiintuneen oikeuskdytdnnon mukaan unionin oikeuden sdénndksen tai
madrdyksen tulkitsemisessa on otettava huomioon sen sanamuodon lisdksi sen asiayhteys seka silla
sdaannostolld tavoitellut paamadrdt, jonka osa se on, ja erityisesti timén sddnnoston syntyhistoria (ks.
vastaavasti tuomio 17.4.2018, Egenberger, C-414/16, EU:C:2018:257, 44 kohta).

Direktiivin 2002/58 tavoitteena on, kuten etenkin sen johdanto-osan kuudennesta ja seitsemdnnestd
perustelukappaleesta ilmenee, suojata sidhkoisten viestintdpalvelujen kayttdjia uusista teknologioista ja
muun muassa tietojen automaattisen tallennus- ja késittelykapasiteetin lisdédntymisestd aiheutuvilta
heiddan henkilotietoihinsa ja yksityisyyteensd liittyviltd riskeiltd. Mainitulla direktiivilla pyritdaan
erityisesti, kuten sen johdanto-osan toisessa perustelukappaleessa todetaan, varmistamaan
perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen oikeuksien tdysimddrdinen kunnioittaminen.
Direktiivin 2002/58 taustalla olevan ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
henkilGtietojen kasittelysta ja yksityisyyden suojasta sdahkoisen viestinndn alalla (KOM(2000) 385
lopullinen) perusteluista ilmenee téltd osin, ettd unionin lainsdatdjan tarkoituksena on ollut "varmistaa,
ettd henkilotietojen ja yksityisyyden suojan korkean tason sdilyminen taataan kaikissa sdhkoisen
viestinndn palveluissa kéytetystd tekniikasta riippumatta”.

Direktiivin 2002/58 5 artiklan 1 kohdassa vahvistetaan tédssd tarkoituksessa sekd sdhkoisen viestinndn
ettd siihen liittyvien liikennetietojen luottamuksellisuuden periaate, ja se merkitsee muun muassa sitd,
ettd muita henkiloitd kuin kayttdjia on lahtokohtaisesti kielletty tallentamasta kyseistd viestintda ja
kyseisid tietoja ilman kayttdjien suostumusta.

Siltd osin kuin on kyse erityisesti siitd, miten sdhkoisten viestintdpalvelujen tarjoajat kasittelevat ja
sailyttdavat liikennetietoja, direktiivin 2002/58 6 artiklasta ja sen johdanto-osan 22 ja 26
perustelukappaleesta ilmenee, etté téllainen kasittely on sallittua ainoastaan siind méérin ja niin kauan
kuin palvelujen markkinoiminen, palvelujen laskuttaminen ja lisdarvopalvelujen tarjoaminen sitd
edellyttdad. Tamén ajan paatyttyd kasitellyt ja tallennetut tiedot on poistettava tai tehtdvd nimettomiksi.
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Mainitun direktiivin 9 artiklan 1 kohdassa sdddetadn muiden paikkatietojen kuin liikennetietojen osalta,
ettd kyseisid tietoja saa kasitelld vain tietyin edellytyksin ja sen jélkeen, kun ne on tehty nimettomiksi,
tai jos kayttgjat tai tilaajat ovat antaneet sithen suostumuksensa (tuomio 21.12.2016, Tele2, C-203/15
ja C-698/15, EU:C:2016:970, 86 kohta oikeuskaytdntoviittauksineen).

Unionin lainsdatdja on siis kyseisen direktiivin antaessaan konkretisoinut perusoikeuskirjan 7
ja 8 artiklassa vahvistetut oikeudet, joten sdhkoisten viestintdvilineiden kayttdjillda on oikeus odottaa
lahtokohtaisesti, ettd heiddn viestintdnsa ja siihen liittyvit tiedot sdilyvdt nimettominé eikd niita voida
tallentaa, jos he eivit ole antaneet siihen suostumustaan.

Direktiivin 2002/58 15 artiklan 1 kohdan mukaan jasenvaltiot voivat kuitenkin saatda poikkeuksista
kyseisen direktiivin 5 artiklan 1 kohdassa vahvistetusta periaatteellisesta velvollisuudesta taata
henkilotietojen luottamuksellisuus ja muun muassa saman direktiivin 6 ja 9 artiklassa mainituista
vastaavista velvollisuuksista, jos téllainen rajoitus on valttdméton, asianmukainen ja oikeasuhteinen
demokraattisen vyhteiskunnan toimenpide kansallisen turvallisuuden sekd puolustuksen, yleisen
turvallisuuden tai rikosten tai sdahkoisen viestintdjérjestelmén luvattoman kéyton torjunnan, tutkinnan,
selvittdmisen ja syyteharkinnan varmistamiseksi. Tatd varten jdsenvaltiot voivat muun muassa
hyviksya lainsdddannollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttamisestd rajoitetuksi ajaksi,
kun tdmaé on perusteltua jostakin ndistd syista.

Mahdollisuus poiketa direktiivin 2002/58 5, 6 ja 9 artiklassa sdddetyistd oikeuksista ja velvollisuuksista
ei kuitenkaan voi olla perusteena sille, ettd sdhkoisen viestinndn ja siihen liittyvien tietojen
luottamuksellisuuden takaamista koskevasta periaatteellisesta velvollisuudesta ja erityisesti kyseisen
direktiivin 5 artiklassa nimenomaisesti sdddetystd ndiden tietojen tallentamista koskevasta kiellosta
poikkeamisesta tulisi sddntd (ks. vastaavasti tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, 89 ja 104 kohta).

Unionin tuomioistuin on jo todennut tavoitteista, joilla voidaan oikeuttaa muun muassa direktiivin
2002/58 5, 6 ja 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien rajoittaminen, ettd kyseisen
direktiivin 15 artiklan 1 kohdan ensimmaisessd virkkeessd oleva tavoitteiden luettelo on tyhjentévi,
joten kyseisen sdadnnoksen nojalla toteutetun lainsdaddénnollisen toimenpiteen on oltava tosiasiallisesti
ja ehdottomasti ndistd tavoitteista jonkin mukainen (ks. vastaavasti tuomio 2.10.2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, 52 kohta oikeuskaytantoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan kolmannesta virkkeestd ilmenee liséksi, ettd jasenvaltiot voivat
toteuttaa lainsdddéannollisia toimenpiteitd, joilla rajoitetaan kyseisen direktiivin 5, 6 ja 9 artiklassa
tarkoitettujen oikeuksien ja velvollisuuksien ulottuvuutta, ainoastaan, jos kyseiset toimenpiteet ovat
unionin oikeuden yleisten periaatteiden, joihin kuuluu suhteellisuusperiaate, ja perusoikeuskirjassa
taattujen perusoikeuksien mukaisia. Unionin tuomioistuin on téltd osin jo katsonut, ettd jasenvaltion
sahkoisten viestintdpalvelujen tarjoajille kansallisella sddnnostolld asettama velvollisuus  sdilyttaa
liilkennetiedot, jotta toimivaltaiset kansalliset viranomaiset voivat tarvittaessa saada niitd, heréttdd
kysymyksid paitsi perusoikeuskirjan 7 ja 8 artiklaan, jotka koskevat vyksityisyyden suojaa ja
henkilGtietojen suojaa, myos sananvapautta koskevaan perusoikeuskirjan 11 artiklaan néhden (ks.
vastaavasti tuomio 8.4.2014, Digital Rights, C-293/12 ja C-594/12, EU:C:2014:238, 25 ja 70 kohta ja
tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 91 ja 92 kohta
oikeuskaytdntoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan tulkinnassa on siten otettava huomioon sekd
perusoikeuskirjan 7 artiklassa taatun vyksityiselimdn kunnioittamista koskevan oikeuden ja
perusoikeuskirjan 8 artiklassa taatun henkilotietojen suojaa koskevan oikeuden térkeys, sellaisena kuin
se ilmenee unionin tuomioistuimen oikeuskéytinnostd, sekd sananvapautta koskevan oikeuden tarkeys;
tamé perusoikeuskirjan 11 artiklassa taattu perusoikeus on erds demokraattiseen ja moniarvoiseen
yhteiskuntaan liittyvd olennainen perusta ja kuuluu arvoihin, joille unioni SEU 2 artiklan mukaisesti
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perustuu (ks. vastaavasti tuomio 6.3.2001, Connolly v. komissio, C-274/99 P, EU:C:2001:127, 39 kohta
ja  tuomio  21.12.2016, Tele2, C-203/15 ja C-698/15,  EU:C:2016:970, 93  kohta
oikeuskaytantoviittauksineen).

Taltd osin on tdsmennettdvd, ettd liikenne- ja paikkatietojen siilyttdminen merkitsee sindnsé yhtaalta
poikkeusta direktiivin 2002/58 5 artiklan 1 kohdassa sdéddetysta kiellosta, jonka mukaan muut henkilot
kuin kayttédjat eivit saa tallentaa néité tietoja, ja toisaalta puuttumista perusoikeuskirjan 7 ja 8 artiklassa
vahvistettuihin yksityiselamén kunnioittamista ja henkil6tietojen suojaa koskeviin perusoikeuksiin, eiké
merkitystd ole silld, ovatko kyseessd olevat yksityiselamadn liittyvit tiedot arkaluonteisia, tai onko
asianomaisille mahdollisesti aiheutunut haittaa tastd puuttumisesta (ks. vastaavasti lausunto 1/15 (EU:n
ja  Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592, 124 ja 126 kohta
oikeuskéytantoviittauksineen; ks. analogisesti Euroopan ihmisoikeussopimuksen 8 artiklan osalta
Euroopan ihmisoikeustuomioistuimen tuomio 30.1.2020, Breyer v. Saksa,
CE:ECHR:2020:0130JUD005000112, 81 kohta).

Merkitysta ei ole myoskadn silld, kaytetaanko sdilytettyjé tietoja myohemmin (ks. analogisesti Euroopan
ihmisoikeussopimuksen 8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio 16.2.2000,
Amann \ Sveitsi, CE:ECHR:2000:0216JUD002779895, 69 kohta ja Euroopan
ihmisoikeustuomioistuimen tuomio 13.2.2020, Trjakovski ja Chipovski v. Pohjois-Makedonia,
CE:ECHR:2020:0213JUD005320513, 51 kohta), koska oikeus saada tillaisia tietoja merkitsee siitd
rilppumatta, miten niitd kaytetddn myohemmin, erillistd puuttumista edelld olevassa kohdassa
tarkoitettuihin perusoikeuksiin (ks. vastaavasti lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus),
26.7.2017, EU:C:2017:592, 124 ja 126 kohta).

Tamd pédtelmd on sitdkin perustellumpi, koska liikenne- ja paikkatiedot voivat paljastaa tietoja
huomattavasta médrdstd asianomaisten henkildiden vyksityiselamédén liittyvida seikkoja, ja my0s
arkaluonteisia tietoja, kuten seksuaalista suuntautumista, poliittisia mielipiteitd, uskonnollista,
filosofista, yhteiskunnallista tai muuta vakaumusta seké terveydentilaa koskevia tietoja, vaikka tallaiset
tiedot saavat unionin oikeudessa lisdksi erityistd suojaa. Ndiden tietojen kokonaisuus voi mahdollistaa
hyvin tarkkojen paitelmien tekemisen niiden henkil6iden, joiden tietoja on siilytetty, yksityiselamasts,
kuten eldméntavoista, vakituisista tai tilapdisistda oleskelupaikoista, péivittdisestd tai muusta
liikkkumisesta, toiminnasta sekd ndiden henkil6iden sosiaalisista suhteista ja heiddn sosiaalisesta
ympéristostadn. Niiden perusteella voidaan erityisesti laatia rekisterdityjen profiili, joka on
yksityiselamén kunnioittamista koskevan oikeuden kannalta aivan yhtd arkaluonteista tietoa kuin itse
viestinndn sisdltd (ks. vastaavasti tuomio 8.4.2014, Digital Rights, C-293/12 ja C-594/12,
EU:C:2014:238, 27 kohta ja tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970,
99 kohta).

Nidin ollen yhtadlta liikenne- ja paikkatietojen sdilyttdminen poliisikdyttoon on yksistddn omiaan
loukkaamaan perusoikeuskirjan 7 artiklassa vahvistettua oikeutta viestinndn kunnioittamiseen ja
vaikuttamaan ennalta ehkiisevasti siihen, miten sdhkdisten viestintdvélineiden kayttdjat kayttavat
perusoikeuskirjan 11 artiklassa taattua sananvapauttaan (ks. vastaavasti tuomio 8.4.2014, Digital Rights,
C-293/12 ja C-594/12, EU:C:2014:238, 28 kohta ja tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, 101 kohta). Tallaiset ehkdisevit vaikutukset voivat kohdistua erityisesti henkil6ihin,
joiden viestintd kuuluu kansallisten sdéntojen mukaan salassapitovelvollisuuden piiriin, seka
vadrinkdytosten ilmoittajiin, joiden toimintaa suojataan unionin oikeuden rikkomisesta ilmoittavien
henkiloiden suojelusta 23.10.2019 annetulla Euroopan parlamentin ja neuvoston direktiivilla (EU)
2019/1937 (EUVL 2019, L 305, s. 17). Nama vaikutukset ovat liséksi sitd vakavampia, mitd enemmén
tietoja sdilytetddn ja mitd moninaisempia ne ovat.
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Kun toisaalta otetaan huomioon niiden liikenne- ja paikkatietojen huomattava maird, jotka voidaan
sdilyttdd jatkuvasti yleistd ja erotuksetta tapahtuvaa siilyttdmistd koskevalla toimenpiteelld, sekd sen
tiedon arkaluonteisuus, jotka téllaisista tiedoista voidaan saada, pelkéstddn siihen, ettd sahkoisten
viestintdpalvelujen tarjoajat sdilyttdvat mainitut tiedot, liittyy vadrinkéytt6d ja lainvastaista saantia
koskevia vaaroja.

Silta osin kuin jasenvaltioilla on direktiivin 2002/58 15 artiklan 1 kohdan mukaan mahdollisuus ottaa
kayttoon tdmén tuomion 110 kohdassa tarkoitettuja poikkeuksia, kyseinen sdédnnds kuvastaa kuitenkin
sitd, etteivdat perusoikeuskirjan 7, 8 ja 11 artiklassa vahvistetut oikeudet ole ehdottomia, vaan ne on
suhteutettava siihen tehtdvddn, joka niilld on vyhteiskunnassa (ks. vastaavasti tuomio 16.7.2020,
Facebook Ireland ja Schrems, C-311/18, EU:C:2020:559, 172 kohta oikeuskaytantoviittauksineen).

Kuten perusoikeuskirjan 52 artiklan 1 kohdasta ilmenee, siind sallitaan nédet ndiden oikeuksien
kéayttdmisen rajoittaminen, kunhan ndisté rajoituksista sdéddetdan lailla mainittujen oikeuksien keskeisté
sisdltod kunnioittaen ja kunhan ne suhteellisuusperiaatteen mukaisesti ovat tarpeellisia ja vastaavat
tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkiloiden oikeuksia ja vapauksia.

Kun direktiivin 2002/58 15 artiklan 1 kohtaa tulkitaan perusoikeuskirjan valossa, siind on siten otettava
huomioon myo6s perusoikeuskirjan 3, 4, 6 ja 7 artiklassa vahvistettujen oikeuksien tirkeys seka
kansallisen turvallisuuden suojelua ja vakavan rikollisuuden torjuntaa koskevien tavoitteiden térkeys,
milld myotévaikutetaan muiden henkiléiden oikeuksien ja vapauksien suojeluun.

Perusoikeuskirjan 6 artiklassa, johon Conseil d’Etat ja Cour constitutionnelle viittaavat, vahvistetaan
taltd osin jokaisen oikeus paitsi vapauteen my0s turvallisuuteen ja taataan Euroopan
ihmisoikeussopimuksen 5 artiklassa taattuja oikeuksia vastaavat oikeudet (ks. vastaavasti tuomio
15.2.2016, N., C-601/15 PPU, EU:C:2016:84, 47 kohta; tuomio 28.7.2016, JZ, C-294/16 PPU,
EU:C:2016:610, 48 kohta ja tuomio 19.9.2019, Rayonna prokuratura Lom, C-467/18, EU:C:2019:765,
42 kohta oikeuskaytantoviittauksineen).

Lisdksi on huomautettava, ettd perusoikeuskirjan 52 artiklan 3 kohdan tarkoituksena on varmistaa
tarvittava  johdonmukaisuus  perusoikeuskirjaan  sisdltyvien  oikeuksien = ja = Euroopan
ihmisoikeussopimuksessa taattujen vastaavien oikeuksien vililld, sanotun kuitenkaan vaikuttamatta
unionin oikeuden itsendisyyteen ja Euroopan unionin tuomioistuimen riippumattomuuteen. Euroopan
ihmisoikeussopimuksen vastaavat oikeudet on siis otettava huomioon perusoikeuskirjaa tulkittaessa
vahimmadissuojan tasona (ks. vastaavasti tuomio 12.2.2019, TC, C-492/18 PPU, EU:C:2019:108,
57 kohta ja tuomio 21.5.2019, komissio v. Unkari (Maatalousmaan kaytto- ja tuotto-oikeudet),
C-235/17, EU:C:2019:432, 72 kohta oikeuskéyténtoviittauksineen).

Euroopan ihmisoikeussopimuksen 5 artiklasta, jossa vahvistetaan ”oikeus vapauteen” ja “oikeus
turvallisuuteen”, on todettava, ettd silla pyritddn Euroopan ihmisoikeustuomioistuimen
oikeuskdaytannén  mukaan  suojelemaan  henkil6itd = mielivaltaiselta  tai  perusteettomalta
vapaudenmenetykseltd (ks. vastaavasti Euroopan ihmisoikeustuomioistuimen tuomio 18.3.2008, Ladent
v. Puola, CE:ECHR:2008:0318JUD001103603, 45 ja 46 kohta; Euroopan ihmisoikeustuomioistuimen
tuomio 29.3.2010, Medvedyev ym. v. Ranska, CE:ECHR:2010:0329JUD000339403, 76 ja 77 kohta sekd
Euroopan ihmisoikeustuomioistuimen tuomio 13.12.2012, El-Masri v. "The former Yugoslav Republic
of Macedonia”, CE:ECHR:2012:1213JUD003963009, 239 kohta). Siltd osin kuin kyseinen maarays
koskee viranomaisen toteuttamaa vapaudenmenetystd, perusoikeuskirjan 6 artiklaa ei kuitenkaan voida
tulkita siten, ettd siind asetettaisiin viranomaisille velvollisuus ryhtya erityisiin toimenpiteisiin tietyisté
rikoksista rankaisemiseksi.

Siltd osin kuin on kyse erityisesti sellaisten rikosten, joiden uhreja ovat etenkin alaikdiset ja muut

heikossa asemassa olevat henkil6t, tehokkaasta torjunnasta, johon Cour constitutionnelle on viitannut,
on sitd vastoin huomautettava, ettd perusoikeuskirjan 7 artiklasta voi seurata viranomaisia koskevia
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toimintavelvollisuuksia sellaisten oikeudellisten toimenpiteiden toteuttamiseksi, joilla suojataan yksityis-
ja perhe-elaméa (ks. vastaavasti tuomio 18.6.2020, komissio v. Unkari (Jarjestojen avoimuus), C-78/18,
EU:C:2020:476, 123 kohta Euroopan ihmisoikeustuomioistuimen oikeuskdytiantoda koskevine
viittauksineen). Téllaiset velvollisuudet voivat perustua myos mainittuun 7 artiklaan kodin ja viestien
suojaamisen osalta sekd 3 ja 4 artiklaan jokaisen ruumiillisen ja henkisen koskemattomuuden
suojaamisen osalta sekd kidutuksen sekd epdinhimillisen tai halventavan kohtelun kiellon osalta.

Kun otetaan huomioon ndma erilaiset toimintavelvollisuudet, kyseessé olevat eri intressit ja oikeudet on
valttamattd sovitettava yhteen.

Euroopan ihmisoikeustuomioistuin on ndet katsonut, ettd Euroopan ihmisoikeussopimuksen 3
ja 8 artiklasta johtuvat toimintavelvollisuudet, joita vastaavat takeet sisdltyvit perusoikeuskirjan 4
ja 7 artiklaan, edellyttdvdat muun muassa sellaisten aineellisten ja menettelyllisten sdénnosten antamista
sekd sellaisten kdytdnnon toimenpiteiden toteuttamista, joilla voidaan tehokkaasti torjua henkil6ihin
kohdistuvia rikoksia tehokkaalla tutkinnalla ja syytteeseenpanolla, ja tdmé velvollisuus on sitékin
tarkedmpi, kun lapsen fyysinen ja henkinen hyvinvointi ovat uhattuina. Niiden toimenpiteiden osalta,
jotka toimivaltaisten viranomaisten on toteutettava, on kuitenkin noudatettava tdysimédrdisesti lain
madrddmad jarjestystd ja muita takeita, joilla voidaan rajoittaa rikostutkintavaltuuksien laajuutta, seka
muita vapauksia ja oikeuksia. Kyseisen tuomioistuimen mukaan on erityisesti luotava sellainen
lainsdddénnollinen kehys, jolla voidaan sovittaa yhteen eri intressit ja suojeltavat oikeudet (Euroopan
ihmisoikeustuomioistuimen  tuomio  28.10.1998, Osman v.  Yhdistynyt kuningaskunta,
CE:ECHR:1998:1028JUD002345294, 115 ja 116 kohta; Euroopan ihmisoikeustuomioistuimen tuomio
4.3.2004, M.C. v. Bulgaria, CE:ECHR:2003:1204JUD003927298, 151 kohta; = Euroopan
ihmisoikeustuomioistuimen tuomio 24.6.2004, Von Hannover v. Saksa,
CE:ECHR:2004:0624JUD005932000, 57 ja 58 kohta sekd Euroopan ihmisoikeustuomioistuimen tuomio
2.12.2008, K.U. v. Suomi, CE:ECHR:2008:1202JUD000287202, 46, 48 ja 49 kohta).

Suhteellisuusperiaatteen noudattamisesta on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdan
ensimmadisessd virkkeessa sdaddetddn, ettd jasenvaltiot voivat toteuttaa viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuuden periaatteesta poikkeavan toimenpiteen, jos téllainen toimenpide
on "valttamit[on], asianmukai[nen] ja oikeasuhtei[nen] demokraattisen yhteiskunnan toimenpi[de]”
kyseisessd sddnnoksessd mainittujen tavoitteiden kannalta. Kyseisen direktiivin johdanto-osan 11
perustelukappaleessa tdsmennetdédn, ettd téllaisen toimenpiteen on “ehdottomasti” oltava oikeassa
suhteessa sen tarkoitukseen néhden.

Taltd osin on huomautettava, ettd yksityiselamdn kunnioittamista koskevan perusoikeuden suoja
edellyttdd unionin tuomioistuimen vakiintuneen oikeuskdytinnon mukaan, ettd poikkeukset
henkilotietojen suojaan ja sitd koskevat rajoitukset toteutetaan tdysin valttdmattomaén rajoissa. Yleisen
edun mukaiseen tavoitteeseen ei myoskddn voida pyrkid ottamatta huomioon sitd, ettd se on
sovitettava yhteen niiden perusoikeuksien kanssa, joita toimenpide koskee, saattamalla yleisen edun
mukainen tavoite ja toisaalta kyseessd olevat oikeudet keskenddn harmoniseen tasapainoon (ks.
vastaavasti tuomio 16.12.2008, Satakunnan Markkinaporssi ja Satamedia, C-73/07, EU:C:2008:727,
56 kohta; tuomio 9.11.2010, Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09, EU:C:2010:662,
76, 77 ja 86 kohta sekd tuomio 8.4.2014, Digital Rights, C-293/12 ja C-594/12, EU:C:2014:238,
52 kohta; lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592,
140 kohta).

Unionin tuomioistuimen oikeuskdytdnnostd ilmenee erityisesti, ettd jasenvaltioiden mahdollisuutta
oikeuttaa muun muassa direktiivin 2002/58 5, 6 ja 9 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien rajoittaminen on arvioitava mittaamalla tillaiseen rajoittamiseen sisédltyvin
puuttumisen vakavuus ja tarkastamalla, ettd kyseisen rajoituksen yleisen edun mukaisen tavoitteen
tarkeys on suhteessa tihdn vakavuuteen (ks. vastaavasti tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 55 kohta oikeuskéyténtoviittauksineen).
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Oikeasuhteisuutta koskevan edellytyksen tédyttdmiseksi sddnnostossdé on sdddettdva selvistd ja
tasmallisistd kyseessd olevan toimenpiteen laajuutta ja soveltamista koskevista sddnnoistd, joissa
asetetaan vdhimmadisvaatimukset, jotta henkil6illd, joiden henkilotiedoista on kyse, on riittavat takeet,
joiden avulla heiddn henkilotietojaan voidaan tehokkaasti suojata vadrinkdyton vaaroilta. Kyseisen
sddnndston on oltava kansallisen oikeuden mukaan laillisesti sitova, ja siind on erityisesti mainittava,
missd olosuhteissa ja milld edellytyksin tdllaisten tietojen kasittelyd koskeva toimenpide voidaan
toteuttaa, jotta taataan, ettd puuttuminen rajoittuu tdysin valttdméttomadn. Tarve téllaisista takeista on
tarked varsinkin silloin, kun henkilotietoja kisitellddn automaattisesti, etenkin, kun on olemassa
huomattava nididen tietojen lainvastaista saantia koskeva vaara. Namé nédkokohdat pédtevit erityisesti
silloin, kun on suojattava kyseistd henkilotietojen erityisryhmaa eli arkaluonteisia tietoja (ks. vastaavasti
tuomio 8.4.2014, Digital Rights, C-293/12 ja C-594/12, EU:C:2014:238, 54 ja 55 kohta; tuomio
21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 117 kohta ja lausunto 1/15 (EU:n ja Kanadan
vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592, 141 kohta).

Sadnnoston, jossa sdddetddn henkilotietojen sdilyttimisestd, on siis aina tdytettdva objektiiviset kriteerit,
joilla luodaan yhteys siilytettavien tietojen ja tavoitellun pdamaérén valille (ks. vastaavasti lausunto 1/15
(EU:n  ja  Kanadan vilinen  PNR-sopimus), 26.7.2017, EU:C:2017:592, 191  kohta
oikeuskaytantoviittauksineen ja tuomio 3.10.2019, A ym., C-70/18, EU:C:2019:823, 63 kohta).

— Lainsddddnnolliset toimenpiteet, joissa sdddetddn liikenne- ja paikkatietojen ennakoivasta
sdilyttamisestd kansallisen turvallisuuden takaamiseksi

On huomautettava, ettei unionin tuomioistuin ole vield tutkinut direktiivida 2002/58 tulkitsevissa
tuomioissaan erityisesti tavoitetta taata kansallinen turvallisuus, johon ennakkoratkaisua pyytidneet
tuomioistuimet ja huomautuksia esittidneet hallitukset ovat vedonneet.

Tassd yhteydessd on todettava heti alkuun, ettd SEU 4 artiklan 2 kohdassa maéritddn, ettd kansallinen
turvallisuus sdilyy yksinomaan kunkin jésenvaltion vastuulla. Tdmé vastuu vastaa ensisijaisen tdrkedd
intressid suojella valtion keskeisid tehtdvid ja yhteiskunnan perustavanlaatuisia etuja, ja sithen kuuluu
sellaisten etenkin terrorismin kaltaisten toimien torjuminen ja niistd rankaiseminen, jotka ovat omiaan
horjuttamaan vakavasti tietyn maan perustavanlaatuisia perustuslaillisia, poliittisia, taloudellisia tai
yhteiskunnallisia rakenteita ja erityisesti uhkaamaan suoraan yhteiskuntaa, véestda tai valtiota
sellaisenaan.

Kansallisen turvallisuuden takaamista koskeva tavoite, luettuna SEU 4 artiklan 2 kohdan valossa, on
kuitenkin tdrkedmpi kuin direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetut muut tavoitteet, ja
etenkin rikollisuuden, jopa vakavan rikollisuuden, torjumista yleensd ja yleisen turvallisuuden
suojaamista koskevat tavoitteet. Edelld olevassa kohdassa tarkoitetun kaltaiset uhat eroavat niet
luonteeltaan ja erityiseltd vakavuudeltaan yleisestd vaarasta, joka koskee jopa vakavien jénnitteiden tai
héirididen aiheutumista yleiselle turvallisuudelle. Jollei perusoikeuskirjan 52 artiklan 1 kohdassa
madréttyjen muiden vaatimusten noudattamisesta muuta johdu, kansallisen turvallisuuden takaamista
koskevalla tavoitteella voidaan ndin ollen oikeuttaa toimenpiteitd, joilla puututaan perusoikeuksiin
vakavammin kuin toimenpiteilld, jotka voitaisiin oikeuttaa ndillda muilla tavoitteilla.

Tamdn tuomion 135 ja 136 kohdassa kuvaillun kaltaisissa tilanteissa  direktiivin
2002/58 15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa, ei siis lahtokohtaisesti ole esteend lainsdaddannolliselle toimenpiteelle, jonka mukaan
toimivaltaiset viranomaiset voivat madratd sdhkoisten viestintdpalvelujen tarjoajat sdilyttdméédn
kaikkien sdhkoisten viestintdvilineiden kayttdjien liikenne- ja paikkatiedot rajoitetun ajanjakson ajan,
kun on olemassa riittdvin konkreettisia seikkoja, joiden perusteella voidaan katsoa, ettd asianomaisen
jasenvaltion kansalliseen turvallisuuteen kohdistuu tdmén tuomion 135 ja 136 kohdassa tarkoitetun
kaltainen vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi.
Vaikka tdllaista toimenpidettd sovelletaan erotuksetta kaikkiin sdahkoisten viestintdvdlineiden kayttijiin
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ilman, ettd ensi nakemalti vaikuttaisi siltd, ettd niilld on tdmin tuomion 133 kohdassa mainitussa
oikeuskdytannossa tarkoitettu yhteys kyseisen jdsenvaltion kansalliselle turvallisuudelle aiheutuvaan
uhkaan, on kuitenkin katsottava, etti tallaisen uhan olemassaolo on sellaisenaan omiaan osoittamaan
taméan yhteyden.

Maardys, jonka mukaan kaikkien sdhkoisten viestintdvilineiden kayttdjien tiedot on siilytettdva
ennakoivasti, on kuitenkin rajoitettava ajallisesti tdysin vélttimattomadn. Vaikka on mahdollista, ettd
sdahkoisten viestintdpalvelujen tarjogjille annettu tietojen sailyttamistd koskeva méarédys saatetaan uusia
tillaisen uhan jatkumisen vuoksi, kulloisenkin maéérdyksen voimassaoloaika ei saa ylittdd
ennakoitavissa olevaa ajanjaksoa. Tillaiselle tietojen sdilyttimiselle on asetettava rajoituksia ja siihen
on sovellettava tiukkoja takeita, joilla voidaan tehokkaasti suojata asianomaisten henkiloiden
henkiltietoja véadrinkdyton vaaroilta. Tama sdilyttdiminen ei siis voi olla jarjestelmallist.

Kun otetaan huomioon se, ettd tdllaisesta tietojen yleistd ja erotuksetta tapahtuvaa siilyttdmista
koskevasta toimenpiteestd johtuva puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin on vakavaa, on varmistettava, ettd kyseiseen toimenpiteeseen turvaudutaan
tosiasiallisesti vain tdmén tuomion 135 ja 136 kohdassa tarkoitettujen kaltaisissa tilanteissa, joissa
kansalliseen turvallisuuteen kohdistuu vakava uhka. Téssd tarkoituksessa on olennaista, ettd joko
tuomioistuin tai riippumaton hallinnollinen elin, jonka ratkaisu on sitova, voi kohdistaa paétokseen,
jolla sdhkoisten viestintdpalvelujen tarjoajat madritddn sdilyttdimaan tiedot tdlla tavalla, tehokasta
valvontaa, jolla pyritdadn tarkastamaan, ettd kyseessd on jokin ndisté tilanteista ja ettd niitd edellytyksia
ja takeita, joista on sdddettdvd, noudatetaan.

— Lainsddddnnolliset toimenpiteet, joissa sdddetddn liikenne- ja paikkatietojen ennakoivasta
sdilyttimisestd rikollisuuden torjumiseksi ja yleisen turvallisuuden takaamiseksi

Siltd osin kuin on kyse rikosten ehkdisemistd, tutkintaa, selvittdmistd ja syyteharkintaa koskevasta
tavoitteesta on todettava, ettd ainoastaan vakavan rikollisuuden torjuminen ja yleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkédiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa
liilkenne- ja paikkatietojen sdilyttdmisestd johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin. Yleensd siis vain sellaiset puuttumiset mainittuihin
perusoikeuksiin, jotka eivit ole vakavia, voidaan oikeuttaa rikosten ehkdisemistd, tutkintaa,
selvittdmistd ja syyteharkintaa yleisesti koskevalla tavoitteella (ks. vastaavasti tuomio 21.12.2016, Tele2,
C-203/15 ja C-698/15, EU:C:2016:970, 102 kohta; tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 56 ja 57 kohta seké lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017,
EU:C:2017:592, 149 kohta).

Kansallinen sddnnosto, jossa sdaddetéddn liikenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta
sdilyttamisestd vakavan rikollisuuden torjumiseksi, ylittdd tdysin valttdmattomaén rajat, eikéd sitd voida
pitdd perusteltuna demokraattisessa yhteiskunnassa siten kuin sitd edellytetddn direktiivin
2002/58 15 artiklan 1 kohdassa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd
52 artiklan 1 kohdan valossa (ks. vastaavasti tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, 107 kohta).

Kun otetaan huomioon liikenne- ja paikkatiedoista mahdollisesti saatavan tiedon arkaluonteisuus,
liilkenne- ja paikkatietojen luottamuksellisuus on yksityiselimadn kunnioittamista koskevan oikeuden
kannalta olennaista. Koska yhtdéltd ndiden tietojen siilyttiminen voi tdmén tuomion 118 kohdassa
tarkoitetulla tavalla vaikuttaa ehkiisevasti perusoikeuskirjan 7 ja 11 artiklassa vahvistettujen
perusoikeuksien kayttoon ja toisaalta téllaisesta sdilyttdmisestd johtuva puuttuminen on vakavaa,
demokraattisessa yhteiskunnassa on siten tirkeda, ettd sidilyttdminen on — kuten direktiivilld 2002/58
kayttoon otetussa jéarjestelmassd sdddetddn — poikkeus eikd sdadnto ja ettd niitd tietoja ei voida sdilyttaa
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jarjestelmallisesti ja jatkuvasti. Tama padtelmd on tehtdvd myods vakavan rikollisuuden torjuntaa ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkidisemistd koskevien tavoitteiden ja niille
tavoitteille annettavan merkityksen kannalta.

Unionin tuomioistuin on lisdksi korostanut, ettd sadnnosto, jossa sdddetddn liikenne- ja paikkatietojen
yleisestd ja erotuksetta tapahtuvasta sdilyttamisestd, kattaa ldhes koko vieston sdhkoisen viestinndn
ilman, ettd tehtdisiin mitddn erottelua, rajoituksia tai poikkeuksia tavoitteen perusteella. Tallainen
sddnnosto koskee tdmén tuomion 133 kohdassa mainitusta vaatimuksesta poiketen yleiselld tavalla
kaikkia sahkoisid viestintapalveluja kayttavid henkiloitd, vaikka kyseiset henkilot eivit ole edes vilillisesti
tilanteessa, joka voisi johtaa rikosoikeudellisiin toimiin. Sitd sovelletaan siis myds henkil6ihin, joiden
osalta ei ole mitddn seikkaa, jonka perusteella voitaisiin olettaa, ettd heiddn toimintansa voisi liittya
edes vilillisesti tai kaukaisesti kyseiseen vakavan rikollisuuden torjumisen tavoitteeseen, ja erityisesti
ilman, ettd siilytettdvien tietojen ja yleiselle turvallisuudelle aiheutuvan uhan vélilld olisi mitdén
yhteyttd (ks. vastaavasti tuomio 8.4.2014, Digital Rights, C-293/12 ja C-594/12, EU:C:2014:238, 57
ja 58 kohta sekd tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 105 kohta).

Tallaista sddnnostod ei ole varsinkaan, kuten unionin tuomioistuin on jo todennut, rajattu
sailyttamiseen, joka koskee joko tiettyyn ajanjaksoon ja/tai maantieteellisesti médriteltyyn alueeseen
ja/tai sellaisten henkiloiden piiriin, jotka voisivat olla sekaantuneita tavalla tai toisella vakavaan
rikokseen, liittyvid tietoja taikka henkiloitd, joiden tietojen sdilyttdminen voisi muilla perusteilla
myotavaikuttaa vakavan rikollisuuden torjumiseen (ks. vastaavasti tuomio 8.4.2014, Digital Rights,
C-293/12 ja C-594/12, EU:C:2014:238, 59 kohta ja tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, 106 kohta).

Edes jasenvaltioiden toimintavelvollisuudet, jotka voivat perustua tapauksen mukaan perusoikeuskirjan
3, 4 ja 7 artiklaan ja jotka — kuten tdmén tuomion 126 ja 128 kohdassa on todettu — koskevat sellaisten
sddntojen kayttoonottamista, joilla voidaan torjua tehokkaasti rikoksia, eivdt kuitenkaan voi oikeuttaa
yhtd vakavia puuttumisia kuin ne, joita sddnndstOstd, jossa sdddetddn liikenne- ja paikkatietojen
sdilyttdmisestd, aiheutuu ldhes koko védeston perusoikeuskirjan 7 ja 8 artiklassa vahvistetuille
perusoikeuksille ilman, ettd asianomaisten henkiloiden tiedot olisivat omiaan tuomaan esiin ainakin
vilillisen yhteyden tavoiteltuun paamaaraan.

Tamén tuomion 142-144 kohdassa todetun mukaisesti ja kun otetaan huomioon kyseessd olevien
oikeuksien ja intressien valttdmaton yhteensovittaminen, vakavan rikollisuuden torjuntaa, yleiselle
turvallisuudelle aiheutuvan vakavan vahingon ehkdisemistd ja varsinkin kansallisen turvallisuuden
takaamista koskevat tavoitteet voivat sitd vastoin oikeuttaa — kun otetaan huomioon niiden tirkeys —
edelld olevassa kohdassa mainittujen ja etenkin Cour constitutionnellen viittaamien
toimintavelvollisuuksien kannalta sellaisen erityisen vakavan puuttumisen, jota liikenne- ja
paikkatietojen kohdennettu sdilyttdminen merkitsee.

Kuten unionin tuomioistuin on jo todennut, direktiivin 2002/58 15 artiklan 1 kohta, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, ei siten ole esteeni sille, ettd
jasenvaltio antaa sddnnoston, jossa sallitaan ennakoivasti liikenne- ja paikkatietojen kohdennettu
sdilyttiminen vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen kohdistuvien vakavien
uhkien ehkaisemiseksi kuten myods kansallisen turvallisuuden takaamiseksi, silla edellytykselld, ettd
tillainen sdilyttdminen on sdilytettdvien tietoryhmien, kyseessd olevien viestintdvilineiden,
asianomaisten henkiloiden ja aiotun siilytyksen keston osalta rajoitettu tdysin vélttaméttomadn (ks.
vastaavasti tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 108 kohta).

Silta osin kuin kyse on siitéd, ettd téllainen tietojen sdilyttimistd koskeva toimenpide on rajattava, on
todettava, ettd rajaaminen voidaan toteuttaa muun muassa asianomaisten henkiloiden ryhmien
perusteella, koska direktiivin 2002/58 15 artiklan 1 kohta ei ole esteend sdadnnostolle, joka perustuu
objektiivisiin seikkoihin, joiden perusteella kohteeksi voidaan valikoida henkil6t, joiden liikenne- ja
paikkatiedot voivat paljastaa ainakin vilillisen yhteyden vakaviin rikoksiin, myo6tavaikuttaa tavalla tai
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toisella vakavan rikollisuuden torjumiseen tai ehkdistd yleistd turvallisuutta koskevan vakavan uhan
taikka kansallista turvallisuutta koskevan uhan (ks. vastaavasti tuomio 21.12.2016, Tele2, C-203/15
ja C-698/15, EU:C:2016:970, 111 kohta).

Taltd osin on tdsmennettivd, ettd ndin kohteeksi valitut henkilot voivat olla muun muassa henkil6ita,
jotka on etukdteen tunnistettu sovellettavien kansallisten menettelyjen yhteydessd objektiivisten
seikkojen perusteella henkiloiksi, jotka aiheuttavat uhkan asianomaisen jasenvaltion vyleiselle
turvallisuudelle tai kansalliselle turvallisuudelle.

Liikenne- ja paikkatietojen sdilyttdmista koskevan toimenpiteen rajaaminen voi perustua myos
maantieteelliseen kriteeriin, jos toimivaltaiset kansalliset viranomaiset katsovat objektiivisten ja
syrjiméttomien seikkojen perusteella, ettd yhdelld tai useammalla maantieteelliselld alueella vallitsee
tilanne, jossa on kohonnut riski vakavien rikosten valmisteluun tai toteuttamiseen (ks. vastaavasti
tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 111 kohta). Nailld alueilla voi olla
muun muassa paikkoja, joilla tehdddn lukuisia vakavia rikoksia, paikkoja, jotka ovat erityisen alttiita
vakavien rikosten tekemiselle, kuten paikkoja tai infrastruktuureja, joissa kdy sadnnollisesti hyvin suuri
madrd henkiloitd, taikka lentoasemien, rautatieasemien tai tietullialueiden kaltaisia strategisia paikkoja.

Sen varmistamiseksi, ettd tdmdn tuomion 147-150 kohdassa kuvatuista kohdennetuista sdilyttamista
koskevista toimenpiteistd aiheutuva puuttuminen on suhteellisuusperiaatteen mukaista, kyseisten
toimenpiteiden kesto ei saa ylittdd sitd, mikd on tdysin valttdmétontd tavoitellun pédmadrdn ja
toimenpiteiden perusteena olevien olosuhteiden kannalta, sanotun kuitenkaan rajoittamatta
toimenpiteen mahdollista uudistamista sen vuoksi, ettd téllaisen sdilyttdmisen tarve on edelleen
olemassa.

— Lainsddddnnolliset toimenpiteet, joissa sdddetddn IP-osoitteiden ja henkilollisyytti koskevien tietojen
ennakoivasta sdilyttdmisestd rikollisuuden torjumiseksi ja yleisen turvallisuuden takaamiseksi

On huomautettava, ettd vaikka IP-osoitteet kuuluvat liikennetietoihin, ne luodaan ilman, ettd ne
liittyvdt tiettyyn viestintddn, ja niiden ensisijaisena tarkoituksena on tunnistaa sdhkoisten
viestintdpalvelujen tarjoajien vélitykselld luonnollinen henkild, joka omistaa péételaitteen, jonka kautta
viestintd internetin vilitykselld tapahtuu. Séhkopostin ja internetin vilitykselld tarjottavien
puhelinpalvelujen osalta on siis todettava, ettd siltd osin kuin pelkdstddn viestinndn ldahteen eika
viestinndn vastaanottajan IP-osoitteet sdilytetdédn, ndmd osoitteet eivit paljasta sellaisinaan mitddn
tietoa niistd kolmansista henkiloistd, jotka ovat olleet yhteydessa viestinndn alullepanijana olevaan
henkil6on. Tahan ryhméaan kuuluvat tiedot eivit ole siis yhtéd arkaluonteisia kuin muut liikennetiedot.

Koska IP-osoitteita voidaan kuitenkin kéyttdd muun muassa internetin kayttdjian selailupolun ja siten
hanen verkkotoimintansa kattavaan jdljittimiseen, ndiden tietojen perusteella voidaan selvittdad
internetin kéyttajan yksityiskohtainen profiili. Mainittujen IP-osoitteiden siilyttdminen ja analysointi,
jota tdllainen jéljittiminen edellyttdd, merkitsee siten sellaista vakavaa puuttumista perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin internetin kayttdjin perusoikeuksiin, jolla voi olla timén tuomion
118 kohdassa tarkoitetun kaltainen ennalta ehkéiseva vaikutus.

Tamén tuomion 130 kohdassa mainitussa oikeuskdytannossa edellytetyn kyseessd olevien oikeuksien ja
intressien valttdmattoman yhteensovittamisen kannalta on kuitenkin otettava huomioon se, ettd
verkkorikoksen tapauksessa IP-osoite voi olla ainoa tutkintakeino, jolla voidaan yksiloidd henkild, jolle
kyseinen osoite oli annettu kyseisen rikoksen tekohetkelld. Tamian lisdksi se, ettd sdahkoisten
viestintdpalvelujen tarjoajat sdilyttivit IP-osoitteet sitd ajanjaksoa pidemmaén ajan, jota varten kyseiset
tiedot on annettu, ei ldhtokohtaisesti ole tarpeen kyseessd olevien palvelujen laskuttamiseksi, joten
verkkorikosten paljastaminen voi tdstd syystd, kuten useat hallitukset ovat unionin tuomioistuimelle
esitetyissda huomautuksissaan todenneet, osoittautua mahdottomaksi, jollei ole mahdollista turvautua
direktiivin 2002/58 15 artiklan 1 kohtaan perustuvaan lainsddddnnolliseen toimenpiteeseen. Tdstd voi
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olla kyse muun muassa — kuten kyseiset hallitukset ovat viittdneet — lasten seksuaalisen hyvaksikayton
ja seksuaalisen riiston seka lapsipornografian torjumisesta ja neuvoston puitepaitoksen 2004/68/YOS
korvaamisesta 13.12.2011 annetun Euroopan parlamentin ja neuvoston direktiivin 2011/93/EU (EUVL
2011, L 335, s. 1) 2 artiklan c alakohdassa tarkoitetun lapsipornografian hankkimisen, levittdmisen,
vélittdimisen tai verkkoon ldhettdmisen kaltaisten lapsipornografiaan liittyvien erityisen vakavien
rikosten osalta.

Vaikka siis on totta, ettd lainsdddénnollinen toimenpide, jossa sdddetddn kaikkien sellaisten
luonnollisten henkiléiden IP-osoitteiden sdilyttdmisestd, jotka omistavat pddtelaitteen, jonka kautta
internetyhteys voidaan muodostaa, koskisi henkiloitd, joilla ei ensi arviolta ole timén tuomion
133 kohdassa mainitussa oikeuskdytannossd tarkoitettua liittymda tavoiteltuihin padmaariin, ja vaikka
internetin  kayttdjilla on tdmén tuomion 109 kohdassa todetun mukaisesti oikeus odottaa
perusoikeuskirjan 7 ja 8 artiklan nojalla, ettei heiddn henkilollisyyttdéan lahtokohtaisesti paljasteta,
lainsdddénnollinen toimenpide, jossa sdddetddn pelkdstddn jonkin liittymdn ldhteelle annettujen
IP-osoitteiden yleisesti ja erotuksetta tapahtuvasta siilyttimisestd, ei ldahtokohtaisesti ole vastoin
direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, kunhan kyseisen mahdollisuuden osalta noudatetaan tiukasti sellaisia
aineellisia ja menettelyllisid edellytyksia, joita kyseisten tietojen kéayttoon on sovellettava.

Kun otetaan huomioon se, ettd kyseisestd sdilyttaimisestd johtuva puuttuminen perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin on vakavaa, ainoastaan vakavan rikollisuuden torjunta ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat kansallisen turvallisuuden
takaamisen tavoin oikeuttaa kyseisen puuttumisen. Sdilyttaimisen kesto ei myoskddn saa ylittad sitd,
mikd on tdysin vélttdmatontd tavoitellun pddamaédrdn kannalta. Lopuksi on todettava, ettd téllaisessa
toimenpiteessd on sdddettdvd tiukoista edellytyksistd ja takeista asianomaisten henkildiden verkossa
suorittaman viestinndn ja toteuttamien toimien osalta siltd osin kuin on kyse nididen tietojen
hyodyntamisestd muun muassa jaljittamalla.

Siltd osin kuin lopuksi on kyse sdhkoisten viestintdvalineiden kayttdjien henkilollisyyttd koskevista
tiedoista, on todettava, ettd pelkdstddan ndiden tietojen perusteella ei voida selvittdd suoritetun
viestinndn pdivamaarad, kellonaikaa, kestoa ja vastaanottajia eikd myoskéaédn paikkoja, joissa viestintd on
tapahtunut, tai viestinndn maéraa tiettyjen henkildiden kanssa tiettynd ajanjaksona, joten niisté ei saada
ndiden kéyttdjien osoitteiden kaltaisia yhteystietoja lukuun ottamatta mitddn tietoa tietystd viestinndsta
eikd siis heiddn yksityiselaméstddn. Néiden tietojen sdilyttdmisestd aiheutuvaa puuttumista ei siten
lahtokohtaisesti voida pitdd vakavana (ks. vastaavasti tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 59 ja 60 kohta).

Tastd seuraa, ettd tdimén tuomion 140 kohdassa todetun mukaisesti lainsdaddnnolliset toimenpiteet,
jotka koskevat ndiden tietojen késittelya sellaisinaan ja etenkin tietojen sdilyttamista ja niiden saamista
pelkéstdan asianomaisen kayttdjan tunnistamista varten ilman, ettd mainittuja tietoja voidaan yhdistaa
suoritettua viestintda koskeviin tietoihin, voidaan oikeuttaa rikosten ehkiisemistd, tutkintaa,
selvittdmistd ~ ja  syyteharkintaa  yleisesti =~ koskevalla  tavoitteella, = johon  direktiivin
2002/58 15 artiklan 1 kohdan ensimmadisessa virkkeessa viitataan (ks. vastaavasti tuomio 2.10.2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, 62 kohta).

Kun otetaan huomioon kyseessd olevien oikeuksien ja intressien valttimaton yhteensovittaminen,
tdmén tuomion 131 ja 158 kohdassa mainituista syistd on ndin ollen katsottava, ettd vaikka kaikkien
sahkoisten viestintdvalineiden kayttdjien ja tavoiteltujen paamédrien vililld ei ole liittymaa, direktiivin
2002/58 15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekéd 52 artiklan 1 kohdan
valossa, ei ole esteend lainsdddanndlliselle toimenpiteelle, jonka mukaan sahkoisten viestintdapalvelujen
tarjoajien on ilman erityistd madrdaikaa sdilytettava kaikkien sdahkoisten viestintdvilineiden kayttdjien
henkilollisyyttd koskevat tiedot rikosten torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa sekd yleisen
turvallisuuden takaamista varten, ilman ettd on tarpeen, ettd rikokset tai yleiseen turvallisuuteen
kohdistuvat uhat ovat vakavia.
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— Lainsddddnnolliset toimenpiteet, joissa sdddetddn liikenne- ja paikkatietojen sdilyttdmisen nopeasta
varmistamisesta vakavan rikollisuuden torjumiseksi

Séhkoisten viestintdpalvelujen tarjoajien direktiivin 2002/58 5, 6 ja 9 artiklan tai sen
15 artiklan 1 kohdan nojalla toteutettujen lainsdddénnollisten toimenpiteiden, sellaisina kuin ne ovat
kuvattuina tdman tuomion 134-159 kohdassa, perusteella kisittelemien ja tallentamien liikenne- ja
paikkatietojen osalta on todettava, ettd kyseiset tiedot on ldhtokohtaisesti tapauksen mukaan
poistettava tai tehtdvd nimettomiksi niiden lakisddteisten mdéédrdaikojen paatyttyd, jotka kyseisen
direktiivin taytdntoonpanemiseksi annetuissa kansallisissa sddnnoksissa on asetettu niiden kasittelylle ja
tallentamiselle.

Tamén kasittelyn ja tallentamisen aikana voi kuitenkin syntyd tilanteita, joissa on véalttdmatonta
sdilyttdd mainitut tiedot ndiden mééiraaikojen jalkeen vakavien rikosten tai kansalliseen turvallisuuteen
kohdistuvien loukkausten selvittdmiseksi, ja ndin on sekd tilanteessa, jossa ndmia rikokset tai
loukkaukset on jo voitu todeta, ettd tilanteessa, jossa voidaan kaikkien merkityksellisten seikkojen
objektiivisen tarkastelun paétteeksi kohtuudella epdilld, ettd kyseinen rikos tai loukkaus on tapahtunut.

Taltd osin on todettava, ettd 23.11.2001 tehdyn Euroopan neuvoston tietoverkkorikollisuutta koskevan
yleissopimuksen (Euroopan sopimussarja — nro 185), jonka 27 jasenvaltiota ovat allekirjoittaneet ja 25
jasenvaltiota ratifioineet ja jonka tavoitteena on helpottaa tietoverkkoja kayttden tehtyjen rikosten
torjuntaa, 14 artiklassa maddrdtddn, ettd sopimuspuolet ryhtyvit vyksittdista rikostutkintaa tai
rikosoikeudenkdyntid varten jo tallennettujen liikennetietojen osalta tiettyihin sdilyttimisen nopean
varmistamisen kaltaisiin toimenpiteisiin. Kyseisen yleissopimuksen 16 artiklan 1 kappaleessa méarétdan
erityisesti, ettd sopimuspuolet ryhtyvdt tarvittaviin lainsddadénnollisiin toimenpiteisiin antaakseen
toimivaltaisille viranomaisilleen valtuudet maéadratd tai muutoin varmistaa nopeasti sellaisten
liilkennetietojen siilyttdiminen, jotka on tallennettu tietojdrjestelman avulla, erityisesti silloin kun on
syytd uskoa, ettd ndiden tietojen hdvidminen tai muuttaminen on erityisen todennakoista.

Tamédn tuomion 161 kohdassa tarkoitetun kaltaisessa tilanteessa jasenvaltiot voivat — kun otetaan
huomioon tdmédn tuomion 130 kohdassa tarkoitettu kyseessd olevien oikeuksien ja intressien
valttdmaton yhteensovittaminen — sdatdd direktiivin 2002/58 15 artiklan 1 kohdan nojalla annetussa
lainsdddédnnossd  mahdollisuudesta  velvoittaa sdhkoisten viestintdpalvelujen tarjoajat sellaisen
toimivaltaisen viranomaisen paétokselld, joka voi olla tehokkaan tuomioistuinvalvonnan kohteena,
varmistamaan nopeasti niiden kaytossa olevien liikenne- ja paikkatietojen sdilyttiminen tietyn ajan.

Siltd osin kuin téllaisen sdilyttdmisen nopean varmistamisen tavoite ei endd vastaa niitd tavoitteita, joita
varten tiedot on alun perin kerdtty ja siilytetty, ja siltd osin kuin kaiken tietojenkasittelyn on
perusoikeuskirjan 8 artiklan 2 kohdan mukaan tapahduttava tiettya tarkoitusta varten, jasenvaltioiden
on lainsddddnnossddn tdsmennettdva tavoite, jota varten tietojen siilyttdmisen nopea varmistaminen on
mahdollista. Kun otetaan huomioon se, ettd tdllaisesta sdilyttdmisestd todenndkoisesti aiheutuva
puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin on vakavaa, ainoastaan
vakavan rikollisuuden torjunta ja varsinkin kansallisen turvallisuuteen takaaminen voivat oikeuttaa
kyseisen puuttumisen. Lisdksi sen varmistamiseksi, ettd tdméntyyppisestd toimenpiteestd johtuva
puuttuminen rajoittuu tédysin valttimattomadn, yhtdaltd sdilyttaimisvelvollisuuden on koskettava
ainoastaan liikenne- ja paikkatietoja, joilla voidaan mydtéavaikuttaa kyseessd olevan vakavan rikoksen
tai kansalliseen turvallisuuteen kohdistuvan loukkauksen selvittimiseen. Toisaalta tietojen
sailyttimisen kesto on rajoitettava tdysin valttdméttoméédn, mutta sitd voidaan kuitenkin jatkaa, kun
olosuhteet ja mainitulla toimenpiteelld tavoiteltu paamééra sen oikeuttavat.

Taltd osin on tdsmennettdvd, ettd tdllaista sdilyttdmisen nopeaa varmistamista ei pida rajoittaa sellaisten
henkiloiden tietoihin, joiden konkreettisesti epdilldén syyllistyneen rikokseen tai loukanneen kansallista
turvallisuutta. Koska tallaisen toimenpiteen osalta on noudatettava direktiivin
2002/58 15 artiklan 1 kohdassa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan ja 52 artiklan 1 kohdan
valossa, vahvistettuja puitteita ja kun otetaan huomioon tdmén tuomion 133 kohdassa esitetyt seikat,
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se voidaan lainsdétdjan valinnan mukaan ja tdysin valttdmattoman rajoissa ulottaa koskemaan muihin
kuin sellaisiin henkil6ihin liittyvid liikenne- ja paikkatietoja, joiden epdillddn suunnitelleen vakavaa
rikosta ja kansalliseen turvallisuuteen kohdistuvaa loukkausta taikka syyllistyneen téllaiseen rikokseen
tai loukkaukseen, siltd osin kuin kyseisilld tiedoilla voidaan objektiivisten ja syrjiméttomien seikkojen
perusteella myotavaikuttaa téllaisen rikoksen tai tdllaisen kansalliseen turvallisuuteen kohdistuvan
loukkauksen selvittdmiseen; téllaisia tietoja ovat esimerkiksi rikoksen uhria ja hdnen sosiaalista tai
ammatillista 1dhipiiridédn koskevat tiedot taikka tiettyja maantieteellisid alueita, kuten kyseessd olevan
rikoksen teko- tai valmistelupaikkaa tai kyseessd olevaan kansalliseen turvallisuuteen kohdistuvan
loukkauksen tapahtuma- tai valmistelupaikkaa, koskevat tiedot. Toimivaltaisten viranomaisten oikeus
saada ndin sdilytettyjd tietoja on toteutettava noudattamalla edellytyksid, jotka perustuvat siihen
oikeuskaytdntoon, jossa direktiivia 2002/58 on tulkittu (ks. vastaavasti tuomio 21.12.2016, Tele2,
C-203/15 ja C-698/15, EU:C:2016:970, 118-121 kohta oikeuskéytantoviittauksineen).

On vield todettava, ettd — kuten erityisesti tdiman tuomion 115 ja 133 kohdasta ilmenee — oikeus saada
palveluntarjoajien direktiivin 2002/58 15 artiklan 1 kohdan nojalla toteutetun toimenpiteen nojalla
sdilyttdamid liikenne- ja paikkatietoja voidaan ldhtokohtaisesti oikeuttaa ainoastaan silla yleisen edun
mukaisella  tavoitteella, jonka tihden kyseisille palveluntarjoajille on asetettu tdmai
sdilyttamisvelvollisuus. Téastd seuraa erityisesti, ettd oikeutta saada tillaisia tietoja tavanomaisen
rikoksen syyteharkintaa ja siitd madrattavad seuraamusta varten ei voida missddn tapauksessa myontés,
jos tietojen sdilyttdmistda on perusteltu vakavan rikollisuuden torjuntaa tai varsinkin kansallisen
turvallisuuden takaamista koskevalla tavoitteella. Suhteellisuusperiaatteen, sellaisena kuin sitd on
tdsmennetty tdmén tuomion 131 kohdassa, mukaan oikeus saada siilytettyja tietoja vakavan
rikollisuuden torjumiseksi voi sitd vastoin olla perusteltavissa — siltd osin kuin edelld olevassa kohdassa
mainittuja téllaiseen tietojen saantiin liittyvid aineellisia ja menettelyllisid edellytyksia noudatetaan —
kansallisen turvallisuuden takaamista koskevalla tavoitteella.

Jasenvaltiot voivat téltd osin sddtdd lainsddddnndsséddn, ettd liikenne- ja paikkatietoja voidaan saada
nditd samoja aineellisia ja menettelyllisid edellytyksid noudattaen vakavan rikollisuuden torjumiseksi tai
kansallisen turvallisuuden takaamiseksi silloin, kun palveluntarjoaja sdilyttdd mainitut tiedot direktiivin
2002/58 5, 6 ja 9 artiklan tai 15 artiklan 1 kohdan mukaisesti.

Kaiken edelld esitetyn perusteella asioissa C-511/18 ja C-512/18 esitettyihin ensimmaisiin kysymyksiin
ja asiassa C-520/18 esitettyyn ensimmadiseen ja toiseen kysymykseen on vastattava, ettd direktiivin
2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa, on tulkittava siten, ettd se on esteend lainsdddanndllisille toimenpiteille, joissa sdddetddn
kyseisessd 15 artiklan 1 kohdassa sdddettyjd tarkoituksia varten ennakoivasti liikenne- ja paikkatietojen
yleisestd ja erotuksetta tapahtuvasta sidilyttimisestd. Mainittu 15 artiklan 1 kohta, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, ei sitd vastoin ole esteend
lainsdddéannollisille toimenpiteille, joissa

— sallitaan kansallisen turvallisuuden takaamiseksi se, ettd sdhkoisten viestintdpalvelujen tarjoajat
madratadn sdilyttaméaan liikenne- ja paikkatiedot yleisesti ja erotuksetta tilanteissa, joissa
asianomaisen jésenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka, joka osoittautuu
todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi, ja joko tuomioistuin tai riippumaton
hallinnollinen elin, jonka ratkaisu on sitova, voi kohdistaa paitokseen, jolla tdllainen maéadrdys
annetaan, tehokasta valvontaa, jolla pyritddn tarkastamaan, ettd kyseessd on jokin niistd tilanteista
ja ettd niitd edellytyksid ja takeita, joista on sdddettdvd, noudatetaan; mainittu méairdys voidaan
antaa ainoastaan ajanjaksoksi, joka on rajoitettu tdysin vélttiméttomaan mutta jota voidaan jatkaa,
jos kyseinen uhka on edelleen olemassa
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— sadddetdadn kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkdisemiseksi liikenne- ja paikkatietojen
kohdennetusta siilyttdmisestd, joka on objektiivisten ja syrjimattomien seikkojen perusteella rajattu
asianomaisten henkiloiden ryhmien mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi, joka
on rajoitettu tdysin valttdméattoméaan mutta jota voidaan jatkaa

— sdddetddn kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkdisemiseksi liittymdn ldhteelle annettujen
IP-osoitteiden vyleisestd ja erotuksettomasta sdilyttdmisestd ajanjaksoksi, joka on rajattu tdysin
valttdmattomaan

— sdddetddn kansallisen turvallisuuden takaamiseksi, rikollisuuden torjumiseksi ja yleisen
turvallisuuden takaamiseksi sdhkoisten viestintdvilineiden kayttdjien henkilollisyytta koskevien
tietojen yleisestd ja erotuksetta tapahtuvasta sdilyttimisestd ja

— sallitaan vakavan rikollisuuden torjumiseksi ja varsinkin kansallisen turvallisuuden takaamiseksi se,
ettd sdhkoisten viestintdpalvelujen tarjoajat méadratddn toimivaltaisen viranomaisen paétoksells,
johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan nopeasti kyseisten palveluntarjoajien
kéytossd olevien liikenne- ja paikkatietojen sdilyttdminen tietyn ajan,

jos ndilla toimenpiteilld varmistetaan selvin ja tdsmadllisin sddnnoéin, ettd kyseessd olevien tietojen
sailyttimisen ehtona on, ettd ndihin toimenpiteisiin liittyvid aineellisia ja menettelyllisia edellytyksia
noudatetaan, ja ettd asianomaisilla henkil6illd on tehokkaat takeet vaarinkdyton vaaroja vastaan.

Asiassa C-511/18 esitetyt toinen ja kolmas kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee asiassa C-511/18 esittimillddn toisella ja
kolmannella kysymykselld ldhinnd, onko direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna
perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, tulkittava siten, ettd se on
esteend kansalliselle sddnnostolle, jonka mukaan sdhkoisten viestintdpalvelujen tarjoajien on
toteutettava verkoissaan toimenpiteet, jotka mahdollistavat yhtdéltd liikenne- ja paikkatietojen
automaattisen analysoinnin ja kerddmisen reaaliajassa ja toisaalta kiytettyjen péételaitteiden
sijaintipaikkaa koskevien teknisten tietojen kerddmisen reaaliajassa ilman, ettd rekisteroidyille on
ilmoitettava tasta kasittelystd ja keraamisesta.

Ennakkoratkaisua pyytdnyt tuomioistuin tdsmentdd, ettd CSLin L. 851-2-L. 851-4 §:ssd sdddetyt
tiedonhankintamenetelmit eiviat merkitse sahkodisten viestintdpalvelujen tarjoajille erityistd liikenne- ja
paikkatietojen sdilyttdmistd koskevaa vaatimusta. Kyseinen tuomioistuin toteaa erityisesti CSI:n
L. 851-3 §:ssd tarkoitetusta automaattisesta analysoinnista, ettd kyseisen kasittelyn tarkoituksena on
selvittdad tatd varten madriteltyjen kriteerien perusteella yhteydet, jotka saattavat paljastaa terroriuhan.
Ennakkoratkaisua pyytdnyt tuomioistuin toteaa CSI:n L. 851-2 §:ssd tarkoitetusta reaaliaikaisesta
kerdaamisestd, ettd se koskee vain yhtd tai useampaa henkil64, jonka on etukiteen todettu voivan liittyé
terroriuhkaan. Saman tuomioistuimen mukaan nditd kumpaakin menetelmdd voidaan kayttdd vain
terrorismin torjumiseksi, ja ne koskevat CSL:n L. 851-1 ja R. 851-5 §:ssd tarkoitettuja tietoja.

Aluksi on tdsmennettivd, ettd se, ettd CSLn L. 851-3 §:n mukaan siind sdddetyn automaattisen
analysoinnin avulla ei sellaisenaan ole mahdollista tunnistaa kayttdjid, joiden tiedot kuuluvat timéan
analysoinnin piiriin, ei ole esteend téllaisten tietojen luonnehtimiselle "henkilotiedoiksi”. Koska tdiméan
saman sdadnnoksen IV momentissa sdaddetty menettely mahdollistaa myohemméssd vaiheessa sen
henkilon tai niiden henkiléiden tunnistamisen, joita ne tiedot koskevat, joiden automaattinen
analysointi on paljastanut, ettd terroriuhka saattaa olla olemassa, kaikki henkil6t, joiden tietoja
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analysoidaan automaattisesti, ovat edelleen tunnistettavissa ndiden tietojen perusteella. Asetuksen
2016/679 4 artiklan 1 alakohtaan sisdltyvin henkilotietojen maéritelméan mukaan tillaisia tietoja ovat
muun muassa tunnistettavissa olevaan henkil6on liittyvit tiedot.

Liikenne- ja paikkatietojen automaattinen analysointi

CSLn L. 851-3 §:std ilmenee, ettd siind sdddetty automaattinen analysointi merkitsee ldhinnd kaikkien
sahkoisten viestintdpalvelujen tarjoajien sdilyttdmien liikenne- ja paikkatietojen suodatusta, jonka
kyseiset palvelujentarjoajat suorittavat toimivaltaisten kansallisten viranomaisten pyynnostd ndiden
madrittimien parametrien mukaisesti. Tastd seuraa, ettd kaikki sdhkoisten viestintdvilineiden
kayttdjien tiedot tarkastetaan, jos ne vastaavat nditd parametrejd. Tallaisen automaattisen analysoinnin
on siis katsottava merkitsevin sitd, ettd asianomaiset sihkoisten viestintdpalvelujen tarjoajat suorittavat
toimivaltaisen viranomaisen lukuun yleisesti ja erotuksetta tapahtuvaa kasittelya asetuksen
2016/679 4 artiklan 2 alakohdassa tarkoitettuna automaattisen tietojenkésittelyn avulla tapahtuvana
kayttona, joka kattaa kaikkien sdhkoisten viestintdvilineiden kayttdjien liikenne- ja paikkatiedot
kokonaisuudessaan. Téama késittely tapahtuu erilldén CSL:n L. 851-3 §:n IV momentin nojalla sallitusta,
automaattisen analysoinnin avulla tunnistettuihin henkiloiden liittyvien tietojen myohemmasta
kerdaamisesta.

Kansallisella sdédnndstolld, jossa sallitaan tillainen liikenne- ja paikkatietojen automaattinen analysointi,
poiketaan kuitenkin direktiivin 2002/58 5 artiklassa asetetusta periaatteellisesta velvollisuudesta taata
sahkoisen viestinndn ja siihen liittyvien tietojen luottamuksellisuus. Téllainen sdédnnosté merkitsee
myos puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin riippumatta siit,
miten nditd tietoja kaytetddan myohemmin. Lopuksi on todettava, ettd mainittu sddnnosté on tdmén
tuomion 118 kohdassa mainitun oikeuskdytinnon perusteella omiaan vaikuttamaan ennalta
ehkiisevasti perusoikeuskirjan 11 artiklassa vahvistetun sananvapauden kayttamiseen.

Padasiassa kyseessd olevan kaltaisesta liikenne- ja paikkatietojen automaattisesta analysoinnista seuraava
puuttuminen on lisdksi erityisen vakavaa, koska analysointi kattaa yleisesti ja erotuksetta sdhkoisid
viestintavilineitd kayttivien henkiloiden tiedot. Tédmd toteamus pétee varsinkin, kun - kuten
pédasiassa kyseessd olevasta kansallisesta sddnnostostd ilmenee — automaattisen analysoinnin kohteena
olevat tiedot voivat paljastaa verkossa haettujen tietojen luonteen. Téllaista automaattista analysointia
sovelletaan lisdksi kokonaisvaltaisesti kaikkiin henkil6ihin, jotka kayttiavat sahkoisid viestintdvalineita, ja
taman johdosta myods henkil6ihin, joiden osalta ei ole mitdédn seikkaa, jonka perusteella voidaan olettaa,
ettd heidan toimintansa voisi liittyd edes vilillisesti tai kaukaisesti terrorismiin.

Tallaisen puuttumisen oikeuttamisesta on tismennettéivd, ettd perusoikeuskirjan 52 artiklan 1 kohdassa
asetettu edellytys, jonka mukaan perusoikeuksien kayttimistd voidaan rajoittaa ainoastaan lailla,
tarkoittaa sitd, ettd itse siind oikeusperustassa, joka mahdollistaa rajoittamisen, on mééritettava
asianomaisen oikeuden kéyttamiselle asetettavien rajoitusten laajuus (ks. vastaavasti tuomio 16.7.2020,
Facebook Ireland ja Schrems, C-311/18, EU:C:2020:559, 175 kohta oikeuskayténtoviittauksineen).

Jotta tdytettdisiin tdmdn tuomion 130 ja 131 kohdassa mieleen palautettu oikeasuhteisuuden vaatimus,
jonka mukaan poikkeukset henkilGtietojen suojaan ja sitd koskevat rajoitukset on toteutettava tdysin
valttimattoman rajoissa, kansallisessa sddnnostossd, jossa sddnnellddn toimivaltaisten viranomaisten
oikeutta saada siilytettyja liikenne- ja paikkatietoja, on lisdksi noudatettava tdmén tuomion
132 kohdassa mainitusta oikeuskdytdnnostd seuraavia vaatimuksia. Téllaisessa sddnnostossd ei
etenkddn voida tyytyd vaatimaan, ettd viranomaisten oikeus saada tietoja vastaa kyseisen sd@nndston
tarkoitusta, vaan siind on myos sdddettdvéd aineellisista ja menettelyllisistd kyseistd kayttoa koskevista
edellytyksista (ks. analogisesti lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017,
EU:C:2017:592, 192 kohta oikeuskaytantoviittauksineen).
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Tassd yhteydessd on muistutettava, ettd erityisen vakava puuttuminen, jota liikenne- ja paikkatietojen
yleinen ja erotuksetta tapahtuva siilyttiminen merkitsee ja johon tdmén tuomion 134-139 kohdassa
esitetyissd toteamuksissa viitataan, sekd kyseisten tietojen automaattisesta analysoinnista muodostuva
erityisen vakava puuttuminen voivat tayttdd oikeasuhteisuutta koskevan vaatimuksen vain tilanteissa,
joissa jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi ja
olemassa olevaksi tai ennakoitavissa olevaksi, ja silld edellytykselld, ettd kyseisen sailyttdmisen kesto on
rajoitettu tdysin vélttdmattomadn.

Edelld olevassa kohdassa tarkoitettujen kaltaisissa tilanteissa kaikkien sdahkoisten viestintdvilineiden
kayttdjien liikenne- ja paikkatietojen automaattista analysointia tiukasti rajoitetun ajanjakson ajan
voidaan pitdd oikeutettuna direktiivin 2002/58 15 artiklan 1 kohdasta, luettuna perusoikeuskirjan 7, 8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, johtuvien vaatimusten kannalta.

Jotta voidaan taata, ettd téllaiseen toimenpiteeseen turvautuminen rajoittuu tosiasiallisesti siihen, mika
on kansallisen turvallisuuden suojaamisen ja erityisesti terrorismin ehkdisemisen kannalta ehdottoman
valttimatontd, on tdmén tuomion 139 kohdassa todetun mukaisesti olennaista, ettd joko tuomioistuin
tai riippumaton hallinnollinen elin, jonka ratkaisu on sitova, voi kohdistaa siihen p&itokseen, jolla
automaattinen analysointi sallitaan, tahokasta valvontaa, jolla pyritdén tarkastamaan, ettd kyseessd on
tilanne, joka oikeuttaa mainitun toimenpiteen, ja ettd niitd edellytyksid ja takeita, joista on sdddettivs,
noudatetaan.

Taltd osin on tdsmennettdvd, ettd ennalta vahvistettujen mallien ja kriteerien, joihin tdméantyyppinen
tietojenkasittely perustuu, on oltava yhtdalta erityisid ja luotettavia, jotta niiden avulla voidaan saavuttaa
tulokset, joilla tunnistetaan henkilot, joihin voisi kohdistua kohtuullinen epiily osallistumisesta
terrorismirikoksiin, ja toisaalta syrjiméttomia (ks. vastaavasti lausunto 1/15 (EU:n ja Kanadan vilinen
PNR-sopimus), 26.7.2017, EU:C:2017:592, 172 kohta).

Lisaksi on muistutettava, ettd milld tahansa automaattisella analyysilld, joka tehddén siihen
ldhtokohtaan perustuvien mallien ja kriteerien nojalla, jonka mukaan jonkin henkilon rotu tai etninen
alkuperd, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus, ammattiliittoon kuuluminen,
terveydentila tai seksuaalinen kayttaytyminen voisivat itsessddn ja kyseisen henkilon omasta
kayttdytymisestd riippumatta olla merkityksellisid terrorismin torjunnan kannalta, loukattaisiin
perusoikeuskirjan 7 ja 8 artiklassa, luettuina yhdessd sen 21 artiklan kanssa, taattuja oikeuksia.
Automaattista analyysid varten ennalta vahvistettuja malleja ja kriteereitd, joilla pyritdédn ehkdiseméin
kansallista turvallisuutta vakavasti uhkaava terrorismi, ei siten voida perustaa pelkdstddn néihin
arkaluonteisiin tietoihin (ks. vastaavasti lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus),
26.7.2017, EU:C:2017:592, 165 kohta).

Koska liikenne- ja paikkatietojen automaattiset analyysit sisaltavat lisaksi vélttdimatta tietyn
virhemarginaalin, kukin automaattisen kasittelyn johdosta saatu positiivinen tulos on tutkittava
uudelleen erikseen muilla kuin automaattisilla vélineilld ennen sellaisen yksittdistoimenpiteen
toteuttamista, jolla on kielteisida vaikutuksia asianomaisiin henkiloihin ja jossa on kyse esimerkiksi
liilkenne- ja paikkatietojen myohemmaéstd kerddmisestd reaaliajassa, silld téllainen toimenpide ei voi
perustua ratkaisevasti pelkkddn automaattisen kisittelyn tulokseen. Samoin sen takaamiseksi
kaytdnndossd, ettd ennalta vahvistetut mallit ja kriteerit, niiden kéaytto sekd kaytettdvit tietokannat eivét
ole syrjivid ja ettd ne rajoittuvat tdysin vélttimattomaan kansallista turvallisuutta vakavasti uhkaavan
terrorismin ehkédisemistd koskevan tavoitteen kannalta, ndiden ennalta vahvistettujen mallien ja
kriteerien sekd kéytettdvien tietokantojen luotettavuus ja ajankohtaisuus on tutkittava sdadnnollisesti
uudelleen (ks. vastaavasti lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017,
EU:C:2017:592, 173 ja 174 kohta).
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Liikenne- ja paikkatietojen kerddminen reaaliajassa

CSI:n L. 851-2 §:ssé tarkoitetusta liikenne- ja paikkatietojen kerdamisesté reaaliajassa on todettava, ettd
siithen voidaan erikseen antaa lupa siltd osin kuin on kyse ”etukdteen tunnistet[usta] henkilo[std], joka
saattaa liittyd [terrorijuhkaan”. Tédssd sddnnoksessd sddadetddn myds, ettd “jos on vakavaa aihetta epdillg,
ettd yksi tai useampi luvassa kyseessa olevan henkilon ldhipiiriin kuuluva henkil6 voi antaa tietoja luvan
perusteena olevan tarkoituksen osalta, lupa voidaan myontdd erikseen myds kaikkien nédiden
henkil6iden osalta”.

Tamén luonteisen toimenpiteen kohteena olevat tiedot mahdollistavat sen, ettd toimivaltaiset
kansalliset viranomaiset voivat luvan voimassaoloaikana jatkuvasti ja reaaliajassa valvoa niité
henkil6itd, joiden kanssa asianomaiset henkilot viestivat, niitd vélineitd, joita he kayttavit, heiddn
kdyménsd viestinndn kestoa sekd heiddn oleskelupaikkojaan ja liikkumistaan. Ne ndyttdvdt myos
paljastavan verkosta haettujen tietojen luonteen. Kun niitd tietoja tarkastellaan kokonaisuutena, ne
mahdollistavat — kuten tdmén tuomion 117 kohdasta ilmenee — hyvin tarkkojen pédtelmien tekemisen
asianomaisten henkiloiden yksityiselamastd, ja niiden perusteella voidaan laatia heidén profiilinsa, joka
on yksityiseldimédn kunnioittamista koskevan oikeuden kannalta aivan yhtd arkaluonteista tietoa kuin
itse viestinndn sisalto.

CSI:n L. 851-4 §:ssé tarkoitetusta reaaliajassa tapahtuvasta tietojen kerddmisestd on huomautettava, ettd
kyseisesséd sadnnoksessa sallitaan paatelaitteiden sijaintipaikkaa koskevien teknisten tietojen kerddminen
ja niiden vilittdiminen reaaliajassa paddministerin yksikolle. On ilmeistd, ettd téllaisten tietojen
perusteella toimivaltainen yksikko voi milloin tahansa luvan voimassaoloaikana maarittda jatkuvasti ja
reaaliajassa matkapuhelinten kaltaisten kaytettyjen pédtelaitteiden sijaintipaikan.

Kansallisella sdénnostolld, jossa sallitaan téllainen reaaliajassa tapahtuva kerdaminen, poiketaan
kuitenkin sen sddnndston tavoin, jossa sallitaan tietojen automaattinen analysointi, direktiivin
2002/58 5 artiklassa asetetusta periaatteellisesta velvollisuudesta taata siahkoisen viestinndn ja siihen
liittyvien tietojen luottamuksellisuus. Myos se merkitsee siis puuttumista perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin ja on omiaan vaikuttamaan ennalta ehkdisevésti
perusoikeuskirjan 11 artiklassa taatun sananvapauden harjoittamiseen.

On korostettava, ettd padtelaitteen sijaintipaikan maérittimisen mahdollistavasta reaaliajassa
tapahtuvasta tietojen kerdédmisestd aiheutuva puuttuminen on erityisen vakavaa, koska ndmé tiedot
tarjoavat toimivaltaisille kansallisille viranomaisille keinon seurata tdsmallisesti ja jatkuvasti
matkapuhelinten kayttdjien liikkumista. Koska niitd tietoja on siis pidettivd erityisen arkaluonteisina,
toimivaltaisten viranomaisten oikeus saada téllaisia tietoja reaaliajassa on erotettava kyseisten tietojen
saamisesta viiveelld, silld tietojen saaminen reaaliajassa on rajoittavampaa siltd osin kuin se
mahdollistaa ndiden kayttdjien ldhes tdydellisen valvonnan (ks. analogisesti Euroopan
ihmisoikeussopimuksen 8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio 8.2.2018, Ben
Faiza v. Ranska, CE:ECHR:2018:0208JUD003144612, 74 kohta). Tdmén puuttumisen intensiteetti on
lisdksi viela merkittdvampad silloin, kun reaaliaikainen kerddminen ulottuu myos asianomaisten
henkiloiden liikennetietoihin.

Vaikka padasiassa kyseessd olevan kansallisen sddannoston tavoitteena oleva terrorismin torjunta voi
tarkeytensa perusteella oikeuttaa puuttumisen, jota reaaliajassa tapahtuva liikenne- ja paikkatietojen
kerdaaminen merkitsee, tillainen toimenpide voidaan erityisen rajoittavuutensa vuoksi kohdistaa vain
sellaisiin henkil6ihin, joiden osalta on olemassa pateva syy epdilld, ettd he osallistuvat tavalla tai toisella
terrorismiin. Téhdn ryhmédn kuulumattomien henkildiden tietojen osalta on todettava, ettd niiden
saaminen on mahdollista vain viiveelld, koska tietoja voidaan unionin tuomioistuimen
oikeuskdytannon mukaan saada vain erityisissd tilanteissa, kuten tilanteissa, joissa on kyse
terrorismista, ja jos olemassa on objektiivisia seikkoja, joiden perusteella voidaan katsoa, ettd niilla
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tiedoilla voitaisiin konkreettisessa tapauksessa tosiasiallisesti mydtdvaikuttaa terrorismin torjumiseen
(ks. vastaavasti tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 119 kohta
oikeuskaytantoviittauksineen).

Lisaksi padatoksen, jolla annetaan lupa liikenne- ja paikkatietojen kerdamiseen reaaliajassa, on
perustuttava  kansallisessa  lainsdddanndssa  saddettyihin  objektiivisiin ~ kriteereihin.  Téssé
lainsdddénnossd on erityisesti madriteltdvda tdman tuomion 176 kohdassa mainitun oikeuskédytdnnon
mukaisesti ne olosuhteet ja edellytykset, joiden téyttyessd téllaiseen kerddmisen voidaan myontéa lupa,
ja sdddettdvd, ettd — kuten edellda olevassa kohdassa on tdsmennetty — kyse voi olla pelkdstdén
henkiloistd, jotka liittyvét terrorismin ehkdisemistd koskevaan tavoitteeseen. Lisdksi pédtoksen, jolla
annetaan lupa liikenne- ja paikkatietojen kerddmiseen reaaliajassa, on perustuttava kansallisessa
lainsdddénnossd sdddettyihin objektiivisiin ja syrjiméttomiin kriteereihin. Sen takaamiseksi, ettd néité
edellytyksid noudatetaan kdytdnndssd, on olennaista, ettd kerddmisen reaaliajassa sallivan toimenpiteen
toteuttaminen saatetaan joko tuomioistuimen tai sellaisen riippumattoman hallinnollisen elimen, jonka
ratkaisu on sitova, etukiteisvalvontaan, ja kyseisen tuomioistuimen tai elimen on muun muassa
varmistauduttava siitd, ettd téllainen tietojen kerddminen reaaliajassa sallitaan ainoastaan tdysin
valttdimattoman rajoissa (ks. vastaavasti tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, 120 kohta). Asianmukaisesti perustellussa Kkiireellisessd tapauksessa valvonta on
suoritettava viipymatta.

Tiedon antaminen henkildille, joiden tiedot on kerdtty tai analysoitu

On tdrkedd, ettd toimivaltaiset kansalliset viranomaiset, jotka kerddvit reaaliajassa liikenne- ja
paikkatietoja, antavat siitd tiedon asianomaisille henkiloille sovellettavien kansallisten menettelyjen
yhteydessa siltd osin kuin ja heti kun kyseinen ilmoittaminen ei ole omiaan vaarantamaan kyseisille
virnaomaisille kuuluvia tehtdvid. Tdma tiedon antaminen on néet vélttdmatontd, jotta kyseiset henkilot
voivat kayttdd perusoikeuskirjan 7 ja 8 artiklaan perustuvia oikeuksiaan pyytda oikeutta saada tutustua
kyseisten toimenpiteiden kohteena oleviin henkilGtietoihin ja mahdollisesti pyytdd niiden oikaisemista
tai poistamista sekd hakea perusoikeuskirjan 47 artiklan ensimmadisen kohdan mukaisesti tehokasta
oikeussuojaa tuomioistuimessa; viimeksi mainittu oikeus taataan lisiksi nimenomaisesti asetuksen
2002/58 15 artiklan 2 kohdassa, luettuna yhdessa direktiivin 2016/679 79 artiklan 1 kohdan kanssa (ks.
vastaavasti tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 121 kohta
oikeuskéytantoviittauksineen ja lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017,
EU:C:2017:592, 219 ja 220 kohta).

Tiedon antamisesta liikenne- ja paikkatietojen automaattisen analysoinnin yhteydessd on todettava, ettd
toimivaltaisen kansallisen viranomaisen on julkaistava tdtd analyysid koskevia yleisluonteisia tietoja
tarvitsematta antaa asianomaisille henkiloille tietoa erikseen. Sitd vastoin tilanteessa, jossa tiedot
vastaavat siind toimenpiteessd tdsmennettyji parametrejd, jolla annetaan lupa automaattiseen
analyysiin, ja jossa kyseinen viranomainen tunnistaa asianomaisen henkilon analysoidakseen héntd
koskevia tietoja yksityiskohtaisemmin, tiedon antaminen kyseiselle henkilolle erikseen on tarpeen.
Tieto on kuitenkin annettava vain siltd osin kuin ja vasta siitd ldhtien kun se ei ole omiaan
vaarantamaan mainitulle viranomaiselle kuuluvia tehtdvid (ks. analogisesti lausunto 1/15 (EU:n ja
Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592, 222224 kohta).

Edella esitettyjen seikkojen perusteella asiassa C-511/18 esitettyihin toiseen ja kolmanteen kysymykseen
on vastattava, ettd direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on tulkittava siten, ettéd se ei ole esteend kansalliselle
sadnnostolle, jonka mukaan sdhkoisten viestintdpalvelujen tarjoajien on yhtddltd analysoitava
automaattisesti ja kerdttdva reaaliajassa muun muassa liikenne- ja paikkatietoja ja toisaalta kerdttdva
reaaliajassa kéytettyjen pédtelaitteiden sijaintipaikkaa koskevia teknisid tietoja, kun
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— automaattinen analysointi rajoittuu tilanteisiin, joissa jadsenvaltion kansalliseen turvallisuuteen
kohdistuu vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa
olevaksi, ja joko tuomioistuin tai riippumaton hallinnollinen elin, jonka ratkaisu on sitova, voi
kohdistaa tahdn analysointiin tehokasta valvontaa, jolla pyritddn tarkastamaan, ettd kyseessi on
tilanne, joka oikeuttaa mainitun toimenpiteen, ja ettd niitd edellytyksid ja takeita, joista on
sdddettdvd, noudatetaan, ja

— liikenne- ja paikkatietojen kerddminen reaaliajassa on rajattu henkil6ihin, joiden osalta on olemassa
pitevda syy epdilld, ettd he osallistuvat tavalla tai toisella terrorismiin, ja kerddmistd valvotaan
etukiteen joko tuomioistuimessa tai riippumattomassa hallinnollisessa elimessd, jonka ratkaisu on
sitova, sen varmistamiseksi, ettd tdllainen reaaliajassa tapahtuva tietojen kerddminen sallitaan
ainoastaan tdysin vélttiméttomén rajoissa. Asianmukaisesti perustellussa kiireellisessd tapauksessa
valvonta on suoritettava viipymatta.

Toinen kysymys asiassa C-512/18

Asiassa C-512/18 esittamallddn toisella kysymykselld ennakkoratkaisua pyytdnyt tuomioistuin pyrkii
lahinnd selvittiméddn, onko direktiivin 2000/31 sddnnoksid, luettuina perusoikeuskirjan 6-8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, tulkittava siten, ettd ne ovat esteend kansalliselle
sadnnostolle, jonka mukaan yhteyttd yleisolle tarkoitettuihin verkkoviestintdpalveluihin tarjoavien
toimijoiden ja hosting-palvelujen tarjoajien on siilytettivd yleisesti ja erotuksetta muun muassa
kyseisiin palveluihin liittyvat henkilotiedot.

Vaikka ennakkoratkaisua pyytinyt tuomioistuin katsoo, ettd tillaiset palvelut kuuluvat direktiivin
2000/31 eivatka direktiivin  2002/58 soveltamisalaan, se on sitd mieltd, ettd direktiivin
2000/31 15 artiklan 1 ja 2 kohdalla, luettuna yhdessa sen 12 ja 14 artiklan kanssa, ei sellaisenaan oteta
kayttoon sisdllon luomiseen liittyvien tietojen sdilyttamistd koskevaa periaatteellista kieltoa, josta
voitaisiin poiketa ainoastaan poikkeuksellisesti. Kyseinen tuomioistuin pohtii kuitenkin, onko tdma
arviointi hyvéksyttévissd, kun otetaan huomioon perusoikeuskirjan 6—8 ja 11 artiklassa vahvistettujen
perusoikeuksien vélttdiméaton noudattaminen.

Ennakkoratkaisua pyytédnyt tuomioistuin tasmentédd lisdksi, ettd sen kysymys koskee LCEN:n 6 §:ssg,
luettuna yhdessa asetuksen nro 2011-219 kanssa, sdddettyd sdilyttamisvelvollisuutta. Tiedot, jotka
asianomaisten palveluntarjoajien on sidilytettdva tdlld perusteella, sisdltivit muun muassa néité
palveluja kéayttaneiden henkildiden henkilollisyytta koskevat tiedot, kuten heidan nimensd, etunimenss,
heidan niihin liittyvat postiosoitteensa, heidan niihin liittyvat sahkopostiosoitteensa tai tilinsd, heidan
salasanansa ja, jos sopimus tai tili on maksullinen, kédytetty maksutyyppi, maksun viitenumero, méaara
sekd maksutapahtuman pédivimaéra ja kellonaika.

Sailyttamisvelvollisuuden piiriin kuuluvat tiedot kattavat myos tilaajien, yhteyksien ja kaytettyjen
pédtelaitteiden tunnistenumerot, sisélldille annetut tunnistenumerot, yhteyksien ja tapahtumien
alkamisen ja paattymisen pdivamaéirit ja kellonajat sekd protokollatyypit, joita kdytetddn palveluun
liittymisessd ja sisaltojen siirtdmisessd. Néiden tietojen, joita sdilytetddn vuoden ajan, saantia voidaan
pyytdd rikos- ja siviiliprosesseissa siviili- tai rikosoikeudellista vastuuta koskevien sdéntdjen
noudattamisen varmistamiseksi sekd sellaisten tiedonhankintatoimenpiteiden yhteydessd, joihin
sovelletaan CSI:n L. 851-1 §:da.

Taltd osin on huomautettava, ettd direktiivin 2000/31 1 artiklan 2 kohdan mukaan kyseiselld

direktiivilla ldhennetddn tiettyja sen 2 artiklan a alakohdassa tarkoitettuihin tietoyhteiskunnan
palveluihin sovellettavia kansallisia sddnnoksia.
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Tietoyhteiskunnan palvelut kattavat tosin etépalveluina tietoja elektronisesti késittelevien ja sdilyttavien
laitteiden avulla palvelun vastaanottajan henkilokohtaisesta pyynnostd tarjottavat palvelut, joista
tavallisesti maksetaan korvaus, kuten internet- tai viestintaverkkoyhteyspalvelut tai hosting-palvelut
(ks. vastaavasti tuomio 24.11.2011, Scarlet Extended, C-70/10, EU:C:2011:771, 40 kohta; tuomio
16.12.2012, SABAM, C-360/10, EU:C:2012:85, 34 kohta; tuomio 15.9.2016, Mc Fadden, C-484/14,
EU:C:2016:689, 55 kohta ja tuomio 7.8.2018, SNB-REACT, C-521/17, EU:C:2018:639, 42 kohta
oikeuskaytantoviittauksineen).

Direktiivin 2000/31 1 artiklan 5 kohdassa sdddetdadn kuitenkin, ettei kyseistd direktiivia sovelleta
direktiivien 95/46 ja 97/66 soveltamisalaan kuuluviin tietoyhteiskunnan palveluihin liittyviin
kysymyksiin. Direktiivin 2000/31 johdanto-osan 14 ja 15 perustelukappaleesta ilmenee tdltd osin, etté
viestinndn luottamuksellisuuden suojaa ja yksiloiden suojelua henkilotietojen  kisittelyssa
tietoyhteiskunnan palvelujen yhteydessa sddnnellddn yksinomaan direktiiveilld 95/46 ja 97/66, ja
viimeksi mainitun direktiivin 5 artiklassa kielletddn viestinndn luottamuksellisuuden suojaamiseksi
kaikenlainen viestinnén kuuntelu tai valvonta.

Viestinndn luottamuksellisuuden ja henkilotietojen suojaan liittyvid kysymyksid on siten arvioitava
direktiivin 97/66 korvanneen direktiivin 2002/58 ja direktiivin 95/46 korvanneen asetuksen 2016/679
perusteella, ja suojalla, joka direktiivillda 2000/31 pyritddn varmistamaan, ei saada missddn tapauksessa
rajoittaa direktiivistd 2002/58 ja asetuksesta 2016/679 johtuvia vaatimuksia (ks. vastaavasti tuomio
29.1.2008, Promusicae, C-275/06, EU:C:2008:54, 57 kohta).

Tamén tuomion 195 kohdassa tarkoitetussa kansallisessa sddnnostossd yhteyttd yleisolle tarkoitettuihin
viestintdpalveluihin tarjoaville toimijoille ja hosting-palvelujen tarjoajille asetettua velvollisuutta
sdilyttdd ndihin palveluihin liittyvid henkilotietoja on siis — kuten julkisasiamies on antamansa
ratkaisuehdotuksen La Quadrature du Net ym. (C-511/18 ja C-512/18, EU:C:2020:6) 141 kohdassa
todennut — arvioitava direktiivin 2002/58 tai asetuksen 2016/679 valossa.

Siitd riippuen, sovelletaanko tdmén kansallisen sdédnnoston piiriin kuuluvien palvelujen tarjoamiseen
direktiivia 2002/58, sitd sddnnellddn joko viimeksi mainitulla direktiivilla ja erityisesti sen
15 artiklan 1 kohdalla, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa,
tai asetuksella 2016/679 ja erityisesti mainitun asetuksen 23 artiklan 1 kohdalla, luettuna néiden
perusoikeuskirjan samojen maarédysten valossa.

Nyt kasiteltavéssd asiassa ei voida pitdd mahdottomana, ettd — kuten Euroopan komissio on kirjallisissa
huomautuksissaan todennut — tietyt palvelut, joihin sovelletaan tdmén tuomion 195 kohdassa
tarkoitettua kansallista sdadnnostod, ovat direktiivissa 2002/58 tarkoitettuja sdhkoisid viestintdpalveluja,
miké ennakkoratkaisua pyytdneen tuomioistuimen on tarkastettava.

Taltd osin on huomautettava, ettd direktiivi 2002/58 kattaa sdhkoiset viestintdpalvelut, jotka tayttavat
edellytykset, jotka on asetettu direktiivin 2002/21 2 artiklan c alakohdassa, johon direktiivin
2002/58 2 artiklassa viitataan ja jossa maddritellddn sdahkoinen viestintdpalvelu siten, ettd silld
tarkoitetaan “tavallisesti korvausta vastaan suoritettuja palveluja, jotka muodostuvat kokonaan tai
pédosin signaalien siirtdmisestd sdhkoisissa viestintaverkoissa, mukaan lukien televiestintdpalvelut ja
siirtopalvelut radio- ja televisiotoiminnassa kéytetyissa verkoissa”. Tadmén tuomion 197 ja 198 kohdassa
tarkoitettujen kaltaisten ja direktiivin 2000/31 soveltamisalaan kuuluvien tietoyhteiskunnan palvelujen
osalta on todettava, ettd ne ovat sdhkoisid viestintdpalveluja, jos ne muodostuvat kokonaan tai pdédosin
signaalien siirtdmisestd sdhkoisissd viestintdaverkoissa (ks. vastaavasti tuomio 5.6.2019, Skype
Communications, C-142/18, EU:C:2019:460, 47 ja 48 kohta).

Internetyhteyspalvelut, jotka ilmeisesti kuuluvat tdmén tuomion 195 kohdassa tarkoitetun kansallisen
sddnnostdon soveltamisalaan, ovat, kuten direktiivin 2002/21 johdanto-osan kymmenennessa
perustelukappaleessa vahvistetaan, kyseisessa direktiivissd tarkoitettuja sdahkoisid viestintdpalveluja (ks.
vastaavasti tuomio 5.6.2019, Skype Communications, C-142/18, EU:C:2019:460, 37 kohta). Tama pitee
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myos internetpohjaisiin sahkopostipalveluihin, joiden osalta ei nédytd olevan poissuljettua, ettd myos ne
kuuluvat kyseisen kansallisen sdédnndston soveltamisalaan, jos ne tekniseltd kannalta edellyttavit
kokonaan tai péadosin signaalien siirtdamistd sdahkoisissd viestintdverkoissa (ks. vastaavasti tuomio
13.6.2019, Google, C-193/18, EU:C:2019:498, 35 ja 38 kohta).

Direktiivin 2002/58 15 artiklan 1 kohdasta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, johtuvien vaatimusten osalta on viitattava kaikkiin toteamuksiin ja
arviointeihin, jotka on esitetty asioissa C-511/18 ja C-512/18 esitettyihin ensimmadisiin kysymyksiin
sekd asiassa C-520/18 esitettyihin ensimmadiseen ja toiseen kysymykseen annetun vastauksen
yhteydessa.

Asetuksesta 2016/679 johtuvista vaatimuksista on muistutettava, ettd kyseiselld asetuksella pyritdén,
kuten sen johdanto-osan kymmenennestd perustelukappaleesta ilmenee, muun muassa varmistamaan
luonnollisten henkiléiden korkeatasoinen suojelu unionissa ja tdtd varten varmistamaan nédiden
henkiloiden perusoikeuksien ja -vapauksien suojelua henkilotietojen kasittelyssd koskevien sdéntdjen
johdonmukainen ja yhtendinen soveltaminen kaikkialla unionissa (ks. vastaavasti tuomio 16.7.2020,
Facebook Ireland ja Schrems, C-311/18, EU:C:2020:559, 101 kohta).

Tatd varten henkilotietojen késittelyssa on noudatettava asetuksen 2016/679 II luvussa mainittuja
henkilotietojen kasittelyd koskevia periaatteita ja sen III luvussa vahvistettuja rekisteréidyn oikeuksia,
jollei kyseisen asetuksen 23 artiklassa sdddetyistd poikkeuksista muuta johdu. Erityisesti on todettava,
ettd henkilotietojen kasittelyn on yhtddltd oltava mainitun asetuksen 5 artiklassa ilmaistujen
periaatteiden mukaista ja toisaalta tdytettdvd saman asetuksen 6 artiklassa luetellut lainmukaisuuden
edellytykset (ks. analogisesti direktiivin 95/46 osalta tuomio 30.5.2013, Worten, C-342/12,
EU:C:2013:355, 33 kohta oikeuskayténtoviittauksineen).

Erityisesti asetuksen 2016/679 23 artiklan 1 kohdasta on todettava, ettd — samalla tavalla kuin
direktiivin 2002/58 15 artiklan 1 kohdassa sdddetddn — siind annetaan jdsenvaltioille mahdollisuus
rajoittaa siind sdddettyjen tavoitteiden kannalta lainsddddntotoimenpiteilld siind mainittujen
velvollisuuksien ja oikeuksien ulottuvuutta, ”jos kyseisessd rajoituksessa noudatetaan keskeisiltd osin
perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa vélttiméton ja oikeasuhteinen
toimenpide, jotta voidaan taata” asetettu tavoite. Kaikkien tdmdn perusteella toteutettujen
lainsdddéantotoimenpiteiden on erityisesti oltava kyseisen asetuksen 23 artiklan 2 kohdassa asetettujen
erityisvaatimusten mukaisia.

Asetuksen 2016/679 23 artiklan 1 ja 2 kohtaa ei siten voida tulkita siten, ettd niissd voitaisiin antaa
jasenvaltioille valta puuttua yksityiselaman kunnioittamiseen perusoikeuskirjan 7 artiklan vastaisesti tai
muihin perusoikeuskirjassa maarattyihin takeisiin (ks. analogisesti direktiivin 95/46 osalta tuomio
20.5.2003, Osterreichischer Rundfunk ym., C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 91 kohta).
Kuten tilanne on  direktiivin  2002/58 15 artiklan 1 kohdan osalta, asetuksen
2016/679 23 artiklan 1 kohdassa jdsenvaltioille annettua valtaa voidaan erityisesti kayttdd vain
noudattamalla oikeasuhteisuutta koskevaa vaatimusta, jonka mukaan poikkeukset henkilétietojen
suojaan ja sitd koskevat rajoitukset on toteutettava tdysin vélttdmadttomén rajoissa (ks. analogisesti
direktiivin  95/46 osalta tuomio 7.11.2013, IPI, C-473/12, EU:C:2013:715, 39 kohta
oikeuskaytdntoviittauksineen).

Tastd seuraa, ettd asioissa C-511/18 ja C-512/18 esitettyihin ensimmaisiin kysymyksiin sekd asiassa
C-520/18 esitettyihin ensimmadiseen ja toiseen kysymykseen annetun vastauksen yhteydessd esitettyja
toteamuksia ja arviointeja sovelletaan soveltuvin osin asetuksen 2016/679 23 artiklaan.

Edelld esitetyn perusteella asiassa C-512/18 esitettyyn toiseen kysymykseen on vastattava, ettd
direktiivia 2000/31 on tulkittava siten, ettd sitd ei sovelleta viestinnén luottamuksellisuuden suojaan ja
yksiloiden suojeluun henkildtietojen kasittelyssd tietoyhteiskunnan palvelujen yhteydessd, koska téta
suojaa sadnnellddn tapauksen mukaan direktiivilla 2002/58 tai asetuksella 2016/679. Asetuksen
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2016/679 23 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan
valossa, on tulkittava siten, ettd se on esteend kansalliselle sdéannostolle, jonka mukaan yhteytta yleisolle
tarkoitettuihin viestintapalveluihin tarjoavien toimijoiden ja hosting-palvelujen tarjoajien on siilytettava
yleisesti ja erotuksetta muun muassa kyseisiin palveluihin liittyvat henkilotiedot.

Kolmas kysymys asiassa C-520/18

Asiassa C-520/18 esittdmallddan kolmannella kysymykselld ennakkoratkaisua pyytdnyt tuomioistuin
pyrkii selvittimédn, voiko kansallinen tuomioistuin soveltaa kansallisen oikeutensa sddnndstd, jossa
sille annetaan toimivalta rajoittaa ajallisesti sellaisen lainvastaisuutta koskevan toteamuksen
vaikutuksia, joka sen on kyseisen oikeuden nojalla tehtdvé kansallisesta lainsdddénnostd, jonka mukaan
sahkoisten viestintdpalvelujen tarjoajien on muun muassa kansallisen turvallisuuden takaamista ja
rikollisuuden torjuntaa koskeviin tavoitteisiin pyrittdessd sdilytettiva yleisesti ja erotuksetta liikenne- ja
paikkatietoja, ja joka perustuu siihen, ettd kyseinen lainsdddant6 on ristiriidassa direktiivin
2002/58 15 artiklan 1 kohdan, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa, kanssa.

Unionin oikeuden ensisijaisuuden periaatteella vahvistetaan unionin oikeuden etusija jasenvaltioiden
oikeuteen ndhden. Kyseinen periaate velvoittaa siis kaikki jasenvaltioiden elimet huolehtimaan unionin
eri oikeussddntojen tdyden vaikutuksen toteutumisesta, eikéd jasenvaltioiden oikeudella voida puuttua
sithen vaikutukseen, joka ndilld eri oikeussddnnoilla katsotaan olevan mainittujen valtioiden alueella
(tuomio 15.7.1964, Costa, 6/64, EU:C:1964:66, s. 1159 ja s. 1160 ja tuomio 19.11.2019, A. K. ym.
(Ylimmén tuomioistuimen kurinpitojaoston riippumattomuus), C-585/18, C-624/18 ja C-625/18,
EU:C:2019:982, 157 ja 158 kohta oikeuskaytantoviittauksineen).

Ensisijaisuusperiaatteen mukaan on niin, ettd jos kansallinen tuomioistuin, jonka tehtdvdnd on
toimivaltansa puitteissa soveltaa unionin oikeuden sddnnoksid ja madrdyksid, ei voi tulkita kansallista
sddnnostod unionin oikeuden vaatimusten mukaisesti, silldi on velvollisuus varmistaa kyseisten
sddnnosten ja madrdysten tdysi vaikutus ja jattdad tarvittaessa omasta aloitteestaan soveltamatta kaikkia
unionin oikeuden kanssa ristiriidassa olevia, myos myohemmin annettuja kansallisen lainsddddannon
sadnnoksid ilman, ettd sen olisi pyydettivd tai odotettava, ettd téllainen sdédnnds ensin poistetaan
lainsdddantoteitse tai jollakin muulla perustuslain mukaisella keinolla (tuomio 22.6.2010, Melki ja
Abdeli, C-188/10 ja C-189/10, EU:C:2010:363, 43 kohta oikeuskaytiantoviittauksineen ja tuomio
19.11.2019, A. K. ym. (Ylimmén tuomioistuimen kurinpitojaoston riippumattomuus), C-585/18,
C-624/18 ja C-625/18, EU:C:2019:982, 160 kohta).

Ainoastaan unionin tuomioistuin voi poikkeustapauksissa ja oikeusvarmuutta koskevista pakottavista
syistd lykata tilapdisesti unionin oikeuden sddnnon syrjayttavdad vaikutusta sen kanssa ristiriidassa
olevaan kansallisen oikeuden sddanto6n ndhden. Unionin tuomioistuimen unionin oikeudesta esittdméan
tulkinnan vaikutuksia voidaan rajoittaa télld tavalla ajallisesti ainoastaan siind samassa tuomiossa, jossa
annetaan pyydetty tulkintaratkaisu (ks. vastaavasti tuomio 23.10.2012, Nelson ym., C-581/10
ja C-629/10, EU:C:2012:657, 89 ja 91 kohta; tuomio 23.4.2020, Herst, C-401/18, EU:C:2020:295, 56
ja 57 kohta ja tuomio 25.6.2020, A ym. (Tuulivoimalat — Aalter ja Nevele), C-24/19, EU:C:2020:503,
84 kohta oikeuskaytdntoviittauksineen).

Unionin oikeuden ensisijaisuutta ja yhtendistd soveltamista ndet heikennettdisiin, jos kansallisilla
tuomioistuimilla olisi toimivalta antaa kansallisille sddnnoksille etusija, vaikka vain véliaikaisesti, siihen
unionin oikeuteen néhden, jota niilld rikotaan (ks. vastaavasti tuomio 29.7.2019, Inter-Environnement
Weallonie ja Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, 177 kohta
oikeuskaytantoviittauksineen).
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Unionin tuomioistuin on kuitenkin katsonut asiassa, jossa oli kyse sellaisten toimenpiteiden
lainmukaisuudesta, jotka oli toteutettu noudattamatta unionin oikeudessa asetettua velvollisuutta
arvioida etukdteen hankkeen ympéristovaikutukset suojeltuun alueeseen, ettd kansallinen tuomioistuin
voi kansallisen lainsddddnnon sen salliessa poikkeuksellisesti pysyttdd téllaisten toimenpiteiden
vaikutukset, jos vaikutusten pysyttiminen on perusteltua sellaisten pakottavien syiden vuoksi, jotka
liittyvat tarpeeseen estdd sellainen todellinen ja vakava vaara, ettd sdhkontoimitus kyseisessa
jasenvaltiossa keskeytyy, kun tédtd vaaraa ei voida torjua muilla keinoilla ja vaihtoehdoilla erityisesti
sisimarkkinoilla, mutta téllainen vaikutusten pysyttiminen voi kestdd vain ajan, joka on tdysin
valttdimdton  kyseisen lainvastaisuuden  korjaamiseksi (ks. vastaavasti tuomio  29.7.2019,
Inter-Environnement Wallonie ja Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, 175,
176, 179 ja 181 kohta).

Ympiéristonsuojelun erityisalalla suoritettavan hankkeen vaikutusten ennakkoarvioinnin kaltaisen
menettelyllisen velvollisuuden noudattamatta jattdmisestd poiketen direktiivin

2002/58 15 artiklan 1 kohdan, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekéd 52 artiklan 1 kohdan
valossa, rikkomista ei voida kuitenkaan korjata menettelylld, joka on verrattavissa edelld olevassa
kohdassa mainittuun menettelyyn. Pddasiassa kyseessd olevan kaltaisen kansallisen lainsddaddannon
vaikutusten pysyttiminen merkitsisi nimittdin sitd, ettd tdssd lainsdddédnnossd asetetaan edelleen
sahkoisten viestintdpalvelujen tarjoajille velvollisuuksia, jotka ovat unionin oikeuden vastaisia ja joilla
puututaan vakavasti niiden henkil6iden perusoikeuksiin, joiden tietoja on sdilytetty.

Ennakkoratkaisua pyytédnyt tuomioistuin ei siis voi soveltaa kansallisen oikeutensa sdédnndstd, jossa sille
annetaan toimivalta rajoittaa ajallisesti sellaisen lainvastaisuutta koskevan toteamuksen vaikutuksia,
joka sen on tehtdvd kyseisen oikeuden nojalla pddasiassa kyseessd olevan kansallisen lainsddadannon
osalta.

VZ, WY ja XX viittdvdat unionin tuomioistuimelle toimittamissaan huomautuksissa kuitenkin, ettd
kolmannessa kysymyksessa tuodaan esiin implisiittisesti mutta vdistaimattd kysymys siitd, onko unionin
oikeus esteend sille, ettd rikosprosessissa hyodynnetdén tietoja ja todisteita, jotka on hankittu unionin
oikeuden vastaisella liikenne- ja paikkatietojen yleisesti ja erotuksetta tapahtuvalla sdilyttamisella.

Hyodyllisen vastauksen antamiseksi ennakkoratkaisua pyytdneelle tuomioistuimelle on tiltd osin
muistutettava, ettd unionin oikeuden nykytilassa ldhtokohtaisesti yksinomaan kansallisessa oikeudessa
on madritettdva sddnnot, jotka koskevat sellaisten tietojen ja todisteiden, jotka on hankittu téllaisella
unionin oikeuden vastaisella tietojen siilyttamiselld, hyvaksyttavyyttd ja arviointia rikosprosessissa, joka
on pantu vireille vakavista rikoksista epailtyjd henkiloitd vastaan.

Vakiintuneen oikeuskdytdnnon mukaan on ndet niin, ettd silloin, kun unioni ei ole antanut asiaa
koskevia sddntdjd, kunkin jasenvaltion asiana on menettelyllisen autonomian periaatteen nojalla antaa
sisdisessd oikeusjarjestyksessddn menettelysadannot sellaisia oikeussuojakeinoja varten, joilla pyritdén
turvaamaan unionin oikeuteen perustuvat yksityisten oikeudet, silld edellytykselld kuitenkin, etté
kyseiset sdd@nnot eivit ole epdedullisempia kuin sdénnot, jotka koskevat samankaltaisia jasenvaltion
kansallisen oikeuden soveltamisalaan kuuluvia tilanteita (vastaavuusperiaate), eivitkd ne ole sellaisia,
ettd unionin oikeudessa vahvistettujen oikeuksien kayttdminen on kdytdnnossé mahdotonta tai
suhteettoman vaikeaa (tehokkuusperiaate) (ks. vastaavasti tuomio 6.10.2015, Tarsia, C-69/14,
EU:C:2015:662, 26 ja 27 kohta; tuomio 24.10.2018, XC ym., C-234/17, EU:C:2018:853, 21 ja 22 kohta
oikeuskaytantoviittauksineen ja tuomio 19.12.2019, Deutsche Umwelthilfe, C-752/18, EU:C:2019:1114,
33 kohta).

Vastaavuusperiaatteesta on todettava, ettd kansallisen tuomioistuimen, jossa on vireilld rikosprosessi,

joka perustuu direktiiviin 2002/58 perustuvien vaatimusten vastaisesti hankittuihin tietoihin tai
todisteisiin, on tarkastettava, sdddetddnko kyseistd prosessia sddntelevidssd kansallisessa oikeudessa

58 ECLIL:EU:C:2020:791



225

226

227

228

229

Tuomio 6.10.2020 — YHDISTETYT ASIAT C-511/18, C-512/18 ja C-520/18
QUADRATURE DU NET YM.

sddnnoistd, jotka ovat téllaisten tietojen ja todisteiden hyviaksyttivyyden ja hyodyntimisen osalta
epdedullisempia kuin sdadnnot, jotka koskevat tietoja ja todisteita, jotka on hankittu kansallisen
oikeuden vastaisesti.

Tehokkuusperiaatteesta on todettava, ettd tietojen ja todisteiden hyviksyttavyyttd ja hyodyntdmista
koskevien kansallisten sddntojen tavoitteena on kansallisessa oikeudessa tehtyjen valintojen perusteella
valttdd se, ettd lainvastaisesti hankituilla tiedoilla ja todisteilla vahingoitetaan perusteettomasti
henkilod, jonka epdillidn tehneen rikoksia. Témé tavoite voidaan kuitenkin kansallisen oikeuden
mukaan saavuttaa paitsi kiellolla hyodyntéa tillaisia tietoja ja todisteita myos kansallisilla sddnnéillé ja
kaytannoillg, joilla sdénnellddn tietojen ja todisteiden arviointia ja punnintaa, tai ottamalla huomioon
niiden lainvastaisuus rangaistusta madritettdessa.

Unionin tuomioistuimen oikeuskdytannostd ilmenee kuitenkin, ettd tarvetta sulkea pois tiedot ja
todisteet, jotka on hankittu unionin oikeuden vaatimusten vastaisesti, on arvioitava muun muassa
ottamalla huomioon se vaara, joka tdllaisten tietojen ja todisteiden hyviksyttdvyydestd aiheutuu
kontradiktorisen periaatteen ja ndin ollen oikeudenmukaista oikeudenkéyntid koskevan oikeuden
noudattamiselle (ks. vastaavasti tuomio 10.4.2003, Steffensen, C-276/01, EU:C:2003:228, 76 ja 77

kohta). Tuomioistuimen, joka katsoo, ettei asianosainen voi tehokkaasti ilmaista kasitystdan
todistuskeinosta, joka kuuluu alalle, jota tuomarit eivdt tunne, ja joka voi vaikuttaa ratkaisevalla tavalla
tosiseikkojen arviointiin, on kuitenkin todettava oikeudenmukaista oikeudenkayntia koskevan oikeuden
loukkaaminen ja suljettava pois tdma todistuskeino téllaisen loukkaamisen vélttimiseksi (ks. vastaavasti
tuomio 10.4.2003, Steffensen, C-276/01, EU:C:2003:228, 78 ja 79 kohta).

Tehokkuusperiaate velvoittaa ndin ollen kansallisen rikostuomioistuimen jattiméan huomiotta tiedot ja
todisteet, jotka on hankittu unionin oikeuden vastaisella liikenne- ja paikkatietojen vyleisesti ja
erotuksetta tapahtuvalla sdilyttimiselld, rikosprosessissa, joka on pantu vireille sellaisia henkil6ita
vastaan, joiden epdilladn syyllistyneen rikoksiin, jos kyseiset henkilot eivdt voi tehokkaasti ilmaista
kasitystddn ndistd tiedoista ja todisteista, jotka ovat perdisin alalta, jota tuomarit eivdt tunne, ja jotka
voivat vaikuttaa ratkaisevalla tavalla tosiseikkojen arviointiin.

Edelld esitetyn perusteella asiassa C-520/18 esitettyyn kolmanteen kysymykseen on vastattava, etté
kansallinen tuomioistuin ei voi soveltaa kansallisen oikeutensa sddnnostd, jossa sille annetaan
toimivalta rajoittaa ajallisesti sellaisen lainvastaisuutta koskevan toteamuksen vaikutuksia, joka sen on
kyseisen oikeuden nojalla tehtdvd kansallisesta lainsddddnndstd, jonka mukaan sdhkoisten
viestintdpalvelujen tarjoajien on muun muassa kansallisen turvallisuuden takaamista ja rikollisuuden
torjuntaa koskeviin tavoitteisiin pyrittdessa sdilytettdva direktiivin 2002/58 15 artiklan 1 kohdan,
luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekéd 52 artiklan 1 kohdan valossa, vastaisesti liikenne- ja
paikkatietoja yleisesti ja erotuksetta. Kun kyseistd 15 artiklan 1 kohtaa tulkitaan tehokkuusperiaatteen
valossa, siind edellytetddn, ettd kansallinen rikostuomioistuin jattad huomiotta tiedot ja todisteet, jotka
on hankittu unionin oikeuden vastaisella liikenne- ja paikkatietojen yleisesti ja erotuksetta tapahtuvalla
sailyttamiselld, rikosprosessissa, joka on pantu vireille sellaisia henkiloitd vastaan, joiden epiilladn
syyllistyneen rikoksiin, jos kyseiset henkil6t eivit voi tehokkaasti ilmaista kasitystddn ndista tiedoista ja
todisteista, jotka ovat perdisin alalta, jota tuomarit eivdt tunne, ja jotka voivat vaikuttaa ratkaisevalla
tavalla tosiseikkojen arviointiin.

Oikeudenkiyntikulut

Padasioiden asianosaisten osalta asioiden kasittely unionin tuomioistuimessa on vilivaihe kansallisissa
tuomioistuimissa vireilld olevien asioiden kasittelyssd, minké vuoksi kansallisten tuomioistuinten asiana
on paattdd oikeudenkayntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.
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Nailld perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asiat seuraavasti:

1)

60

Henkilotietojen kisittelystd ja yksityisyyden suojasta sihkoisen viestinnidn alalla 12.7.2002
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sdhkoisen viestinnin
tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, 15 artiklan 1 kohtaa, luettuna Euroopan
unionin perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on tulkittava
siten, ettdi se on esteend lainsdddidnnollisille toimenpiteille, joissa sdddetddn kyseisessd
15 artiklan 1 kohdassa saddettyja tarkoituksia varten ennakoivasti liikenne- ja paikkatietojen
vleisestid ja erotuksetta tapahtuvasta sdilyttimisestd. Direktiivin 2002/58, sellaisena kuin se
on muutettuna direktiivilla 2009/136, 15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, ei sitd vastoin ole esteeni lainsdaddnnollisille
toimenpiteille, joissa

— sallitaan kansallisen turvallisuuden takaamiseksi se, etti sdhkoisten viestintipalvelujen
tarjoajat madritadn sdilyttiméadn liikenne- ja paikkatiedot vyleisesti ja erotuksetta
tilanteissa, joissa asianomaisen jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava
uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi, ja joko
tuomioistuin tai riippumaton hallinnollinen elin, jonka ratkaisu on sitova, voi kohdistaa
paitokseen, jolla tillainen maéédrdys annetaan, tehokasta valvontaa, jolla pyritidin
tarkastamaan, ettd kyseessd on jokin niisté tilanteista ja ettd niitd edellytyksid ja takeita,
joista on sdddettivd, noudatetaan; mainittu mdédrdys voidaan antaa ainoastaan
ajanjaksoksi, joka on rajoitettu tdysin vilttimidttomidin mutta jota voidaan jatkaa, jos
kyseinen uhka on edelleen olemassa

— sdddetddan kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkadisemiseksi liikenne- ja
paikkatietojen kohdennetusta siilyttimisestd, joka on objektiivisten ja syrjimiattomien
seikkojen perusteella rajattu asianomaisten henkiloiden ryhmien mukaan tai
maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu tdysin vilttiméattomaian
mutta jota voidaan jatkaa

— sdddetddn kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdisemiseksi liittymin ldhteelle
annettujen IP-osoitteiden yleisestd ja erotuksettomasta sdilyttimisesti ajanjaksoksi, joka
on rajoitettu tdysin vilttaimattomian

— sdddetddn kansallisen turvallisuuden suojaamiseksi, rikollisuuden torjumiseksi ja yleisen
turvallisuuden suojaamiseksi sdhkoisten viestintivilineiden kiyttdjien henkilollisyytta
koskevien tietojen yleisesti ja erotuksetta tapahtuvasta sdilyttimisesti ja

— sallitaan vakavan rikollisuuden torjumiseksi ja varsinkin kansallisen turvallisuuden
takaamiseksi se, ettd sdhkoisten viestintdpalvelujen tarjoajat mdidrdtddn toimivaltaisen
viranomaisen pditokselld, johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan
nopeasti kyseisten palveluntarjoajien kidytossd olevien liikenne- ja paikkatietojen
sdilyttiminen tietyn ajan,

jos ndilld toimenpiteilld varmistetaan selvin ja tismallisin sddnndin, etti kyseessd olevien
tietojen sdilyttimisen ehtona on, etti ndihin toimenpiteisiin liittyvid aineellisia ja
menettelyllisid edellytyksida noudatetaan, ja etti asianomaisilla henkil6illdi on tehokkaat
takeet vadrinkdyton vaaroja vastaan.
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Direktiivin 2002/58, sellaisena kuin se on muutettuna direktiivilla 2009/136,
15 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa, on tulkittava siten, etti se ei ole esteend kansalliselle sddannostolle, jonka mukaan
sihkoisten viestintidpalvelujen tarjoajien on yhtidlti analysoitava automaattisesti ja kerdttiva
reaaliajassa muun muassa liikenne- ja paikkatietoja ja toisaalta kerdttivd reaaliajassa
kiytettyjen paitelaitteiden sijaintipaikkaa koskevia teknisia tietoja, kun

— automaattinen analysointi rajoittuu tilanteisiin, joissa jdsenvaltion kansalliseen
turvallisuuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi
tai ennakoitavissa olevaksi, ja joko tuomioistuin tai riippumaton hallinnollinen elin,
jonka ratkaisu on sitova, voi kohdistaa tdhidn analysointiin tehokasta valvontaa, jolla
pyritdidn tarkastamaan, ettd kyseessd on tilanne, joka oikeuttaa mainitun toimenpiteen, ja
ettd niitd edellytyksii ja takeita, joista on sdddettivd, noudatetaan, ja

— liikenne- ja paikkatietojen kerddminen reaaliajassa on rajattu henkiloihin, joiden osalta on
olemassa pitevda syy epdilld, etti he osallistuvat tavalla tai toisella terrorismiin, ja
kerdadmistd valvotaan etukiteen joko tuomioistuimessa tai riippumattomassa
hallinnollisessa elimessd, jonka ratkaisu on sitova, sen varmistamiseksi, etti tillainen
reaaliajassa tapahtuva tietojen kerddminen sallitaan ainoastaan tdysin vilttiméattoman
rajoissa. Asianmukaisesti perustellussa kiireellisessi tapauksessa valvonta on suoritettava
viipymatta.

Tietoyhteiskunnan palveluja, erityisesti sihkoista kaupankiyntid, sisimarkkinoilla koskevista
tietyistd oikeudellisista nikokohdista 8.6.2000 annettua Euroopan parlamentin ja neuvoston
direktiivia 2000/31/EY (”Direktiivi sdhkoisestd kaupankidynnisti”) on tulkittava siten, ettd
siti ei sovelleta viestinndn luottamuksellisuuden suojaan ja vyksildiden suojeluun
henkilotietojen Kkaisittelyssd tietoyhteiskunnan palvelujen yhteydessd, koska tdtd suojaa
sadnnellidan tapauksen mukaan direktiivilla 2002/58, sellaisena kuin se on muutettuna
direktiivilla 2009/136, tai luonnollisten henkiloiden suojelusta henkilotietojen kisittelyssd
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetulla Euroopan parlamentin ja neuvoston asetuksella (EU) 2016/679. Asetuksen
2016/679 23 artiklan 1 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, on tulkittava siten, etti se on esteeni kansalliselle sadnnostolle,
jonka mukaan yhteyttd yleisolle tarkoitettuihin viestintdpalveluihin tarjoavien toimijoiden ja
hosting-palvelujen tarjoajien on sdilytettivd yleisesti ja erotuksetta muun muassa kyseisiin
palveluihin liittyvit henkilotiedot.
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Kansallinen tuomioistuin ei voi soveltaa kansallisen oikeutensa sddnnostd, jossa sille annetaan
toimivalta rajoittaa ajallisesti sellaisen lainvastaisuutta koskevan toteamuksen vaikutuksia,
joka sen on kyseisen oikeuden nojalla tehtivid kansallisesta lainsddddnnostd, jonka mukaan
sihkoisten viestintipalvelujen tarjoajien on muun muassa kansallisen turvallisuuden
takaamista ja rikollisuuden torjuntaa koskeviin tavoitteisiin pyrittiessa sdilytettiva direktiivin
2002/58, sellaisena kuin se on muutettuna direktiivilli 2009/136, 15 artiklan 1 kohdan,
luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, vastaisesti
liikenne- ja paikkatietoja yleisesti ja erotuksetta. Kun kyseistd 15 artiklan 1 kohtaa tulkitaan
tehokkuusperiaatteen valossa, siind edellytetddn, etti kansallinen rikostuomioistuin jattaa
huomiotta tiedot ja todisteet, jotka on hankittu unionin oikeuden vastaisella liikenne- ja
paikkatietojen yleisesti ja erotuksetta tapahtuvalla sdilyttimiselld, rikosprosessissa, joka on
pantu vireille sellaisia henkil6itd vastaan, joiden epiillidan syyllistyneen rikoksiin, jos kyseiset
henkilot eivit voi tehokkaasti ilmaista kasitystddn niistd tiedoista ja todisteista, jotka ovat
perdisin alalta, jota tuomarit eivit tunne, ja jotka voivat vaikuttaa ratkaisevalla tavalla
tosiseikkojen arviointiin.

Allekirjoitukset
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