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I Johdanto

1. Koska maailmassa ei ole henkilotietojen suojaa koskevia yhteisid takeita, téllaisten tietojen
rajatylittaviin siirtoihin liittyy vaara keskeytyksistda Euroopan unionissa varmistetun tietosuojan tasossa.
Unionin lainsédtdja on pyrkinyt helpottamaan néiden tietojen liikkuvuutta ja samalla rajoittamaan tété
vaaraa ottamalla kayttoon kolme mekanismia, joiden perusteella henkilotietoja voidaan siirtdaa
unionista kolmanteen valtioon.

2. Téllainen siirto voidaan ensinndkin toteuttaa padtokselld, jolla Euroopan komissio toteaa, ettd
kyseinen kolmas valtio varmistaa siihen siirrettyjen tietojen “riittdvén tietosuojan tason”.” Jollei téllaista
paitostd ei ole tehty, toiseksi siirto on sallittu, jos siihen liittyy ”asianmukaisia suojatoimia”.? Nama
suojatoimet voidaan toteuttaa tietojen viejan ja tietojen tuojan vilisellda sopimuksella, johon
sisdllytetddn =~ komission = antamia  tietosuojaa = koskevia  vakiolausekkeita. = Kolmanneksi
tietosuoja-asetuksessa sdddetddn erdistd poikkeuksista, jotka perustuvat muun muassa rekisteréidyn
suostumukseen, jonka perusteella siirto kolmanteen maahan on mahdollinen jopa ilman tietosuojan
riittdvyyttd koskevaa pdatostd tai asianmukaisia suojatoimia.*

3. High Courtin (ylempi piirituomioistuin, Irlanti) esittimé ennakkoratkaisupyynto koskee toista ndistd
mekanismeista. Siind on erityisesti kyse padtoksen 2010/87/EU° jolla komissio on laatinut
mallisopimuslausekkeita tietyille siirtojen ryhmille, patevyydestd Euroopan unionin perusoikeuskirjan
(jaljempéana perusoikeuskirja) 7, 8 ja 47 artiklan kannalta.

2 Ks. luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016, L 119,
s. 1; jaljempéana tietosuoja-asetus) 45 artikla.

3 Ks. tietosuoja-asetuksen 46 artikla.
4 Ks. tietosuoja-asetuksen 49 artikla.

5  Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkil6tietojen siirtoa varten kolmansiin maihin
sijoittautuneille henkilGtietojen kisittelijoille 5.2.2010 annettu komissio paatoés (EUVL 2010, L 39, s. 5), sellaisena kuin se on muutettuna
16.12.2016 annetulla komission taytantoonpanopaatokselld (EU) 2016/2297 (EUVL 2016, L 344, s. 100) (jaljempéna péaatos 2010/87).
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4. Tama kysymys on esitetty asiassa, jossa asianosaisina ovat Data Protection Commissioner
(tietosuojavaltuutettu, Irlanti; jaljempéna DPC) sekda Facebook Ireland Ltd ja Maximillian Schrems.
Viimeksi mainittu teki DPC:lle kantelun siitd, ettd Facebook Ireland oli siirtdanyt hénen
henkilotietojaan Amerikan yhdysvaltoihin (jdljempdnd Yhdysvallat) sijoittautuneelle emoyhtitlleen
Facebook Inc:lle. DPC katsoo, ettd tamén kantelun kasittely riippuu siitd, onko paatos 2010/87 péteva.
Téssd yhteydessd se on saattanut asian ennakkoratkaisua pyytidneen tuomioistuimen kasiteltdvaksi ja
pyytanyt sitd esittdmddn unionin tuomioistuimelle tastd kysymyksid.

5. Totean heti alkuun, ettd ennakkoratkaisukysymysten tarkastelussa ei mielestdni ole tullut esiin
seikkoja, jotka voisivat vaikuttaa paatoksen 2010/87 patevyyteen.

6. Ennakkoratkaisua pyytinyt tuomioistuin on tuonut esille tiettyja epiilyjd, jotka koskevat ldhinna
Yhdysvalloissa ~ varmistetun  tietosuojan  riittdvyyttd  silhen ndhden, ettd  Yhdysvaltojen
tiedusteluviranomaiset puuttuvat toiminnallaan henkildiden, joiden tietoja siirretddn téhdn kolmanteen
maahan, perusoikeuksien kayttoon. Nama epdilyt saattavat komission taytantoonpanopaatoksessa (EU)
2016/1250° tiltd osin esittdmit arvioinnit vélillisesti kyseenalaisiksi. Vaikka pédasian ratkaisu ei
edellytd unionin tuomioistuimen kisittelevin tdtd kysymystd ja vaikka ehdotan sen ndin ollen
pidéttyvan sen kasittelystd, esitdn toissijaisesti syyt, joiden vuoksi olen padatynyt pohtimaan kyseisen
pédtoksen patevyytta.

7. Tatd tarkasteluani ohjaa kauttaaltaan pyrkimys saattaa tasapainoon vyhtdéltd se, ettd tarvitaan
“kohtuullista pragmaattisuutta vuorovaikutuksen mahdollistamiseksi muun maailman kanssa”,” ja
toisaalta se, ettd unionin ja sen jadsenvaltioiden oikeusjarjestyksissd, erityisesti perusoikeuskirjassa,
tunnustettuja perusarvoja on tarpeen lujittaa.

II Asiaa koskevat oikeussdaannot

A Direktiivi 95/46/EY

8. Yksiloiden suojelusta henkil6tietojen késittelyssé ja nédiden tietojen vapaasta liilkkuvuudesta annetun
direktiivin 95/46/EY® 3 artiklan 2 kohdassa sdddettiin seuraavaa:

"Tata direktiivid ei sovelleta henkil6tietojen kisittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan, kuten
toiminta, josta on méardtty Euroopan unionista tehdyn sopimuksen V ja VI osastossa, ja kaikissa
tapauksissa kasittely, joka koskee yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myos
valtion taloudellista hyvinvointia, kun kasittelyoperaatio on sidoksissa valtion turvallisuutta
koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa,

”

6  [Direktiivin 95/46] nojalla EU:n ja Yhdysvaltojen vilisen Privacy Shield -jérjestelyn tarjoaman tietosuojan tason riittavyydestd 12.7.2016 annettu
komission pédatos (EUVL 2016, L 207, s. 1; jaljempéné Privacy Shield -paétos).

7  Ks. entisen Euroopan tietosuojavaltuutetun P. Hustinxin puhe "Le droit de I'Union européenne sur la protection des données: la révision de la
directive 95/46/CE et la proposition de reglement général sur la protection des données”, s. 49, saatavilla osoitteessa
https://edps.europa.eu/sites/edp/files/publication/14-09-15_article_eui_fr.pdf.

8  24.10.1995 annettu Euroopan parlamentin ja neuvoston direktiivi (EYVL 1995, L 281, s. 31), sellaisena kuin se on muutettuna 29.9.2003
annetulla Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 1882/2003 (EUVL 2003, L 284, s. 1) (jaljempéna direktiivi 95/46).
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9. Taman direktiivin 13 artiklan 1 kohdan sanamuoto oli seuraava:

"Jasenvaltiot voivat toteuttaa lainsdddénnollisia toimenpiteitd, joilla pyritddn rajoittamaan
6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1 kohdassa sekd 12 ja 21 artiklassa sédddettyjen
oikeuksien ja velvoitteiden alaa, jos tallaiset rajoitukset ovat vélttamattomid, jotta varmistettaisiin

a) valtion turvallisuus,
b) puolustus,
¢) vyleinen turvallisuus,

d) rikosten tai, sddnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten torjunta, tutkinta,
selvittdminen ja syyteharkinta,

e) jasenvaltiolle tai [unionille] térked taloudellinen tai rahoituksellinen etu, myos rahaa, talousarviota
ja verotusta koskevissa asioissa,

f) valvonta-, tarkastus- tai sddntelytehtdva, joka satunnaisestikin liittyy julkisen vallan kayttdmiseen c,
d ja e alakohdassa tarkoitetuissa tapauksissa,

g) rekisteréidyn suojelu tai muiden oikeudet ja vapaudet.”
10. Kyseisen direktiivin 25 artiklassa sdddettiin seuraavaa:

”1. Jasenvaltioiden on sdddettdva siitd, ettd kasiteltdvien tai siirron jélkeen kisiteltdviksi tarkoitettujen
henkilotietojen siirto kolmanteen maahan voidaan suorittaa ainoastaan, jos kyseisessd kolmannessa
maassa taataan tietosuojan riittdvd taso, jollei tdmdn direktiivin muiden sddnnosten mukaisesti
saddetyistd kansallisista sdédannoksistd muuta johdu.

2. Kolmannessa maassa taattavan tietosuojan tason riittdvyyttd on arvioitava kaikkien tiettyyn siirtoon
tai siirtojen ryhmiin liittyvien olosuhteiden osalta; erityisesti on otettava huomioon tietojen luonne,
suunnitellun kasittelyn tai suunniteltujen kasittelyjen tarkoitus ja kestoaika, alkuperdmaa ja lopullinen
kohde, kyseisessd kolmannessa maassa voimassa olevat yleiset tai alakohtaiset oikeussdédnnot sekd
ammattisddnnot ja tdssd maassa noudatettavat turvatoimet.

6. Komissio voi 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti todeta, ettd tietyssa
kolmannessa maassa taataan tietosuojan riittdva taso tdmén artiklan 2 kohdan tarkoittamassa
merkityksessd, mikd johtuu kyseisen maan sisdisestd lainsddddanndstd tai kansainvélisistd sitoumuksista,
jotka on tehty erityisesti 5 kohdassa tarkoitettujen neuvottelujen yhteydessa henkiloiden yksityiselamén
ja perusoikeuksien ja -vapauksien turvaamiseksi.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen komission péaéatosta.”

11. Saman direktiivin 26 artiklan 2 ja 4 kohdassa sééddettiin seuraavaa:

2. Jasenvaltio voi hyviksya henkilGtietojen siirron tai siirtojen sarjan sellaiseen kolmanteen maahan,
jossa ei taata 25 artiklan 2 kohdassa tarkoitettua tietosuojan riittdvdd tasoa, jos rekisterinpitdja antaa
riittdviat takeet henkiloiden yksityisyyden suojasta ja perusoikeuksien ja -vapauksien suojasta seka

vastaavien oikeuksien soveltamisesta, sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista; ndma
takeet voivat erityisesti johtua soveltuvista sopimuslausekkeista.
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4. Jos komissio paittdada ——, ettd tietyilld mallisopimuslausekkeilla annetaan riittdvdt tdméan
artiklan 2 kohdassa tarkoitetut takeet, jdsenvaltioiden on toteutettava tarvittavat toimenpiteet
noudattaakseen komission paatosta.”

12. Direktiivin 95/46 28 artiklan 3 kohdan sanamuoto oli seuraava:

”Kullakin valvontaviranomaisella on erityisesti oltava:

— tehokkaat toimintavaltuudet, kuten esimerkiksi valtuudet 20 artiklan mukaisesti antaa lausuntoja
ennen kasittelyn toteuttamista ja varmistaa ndiden lausuntojen asianmukainen julkistaminen taikka
valtuudet madritd tietojen suojaamisesta, poistamisesta tai tuhoamisesta tai kieltdd kasittely
viliaikaisesti tai lopullisesti taikka valtuudet antaa rekisterinpitdjéille huomautus tai varoitus taikka
valtuudet saattaa asioita kasiteltaviksi kansalliselle parlamentille tai muille poliittisille elimille,

»

B Tietosuoja-asetus

13. Direktiivi 95/64 kumottiin tietosuoja-asetuksen 94 artiklan 1 kohdan nojalla 25 péivista toukokuuta
2018, jolloin tétd asetusta alettiin soveltaa sen 99 artiklan 2 kohdan mukaisesti.

14. Kyseisen asetuksen 2 artiklan 2 kohdassa sdddetddn seuraavaa:
"Tatd asetusta ei sovelleta henkil6tietojen késittelyyn,

a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsdddédnnon
soveltamisalaan;

b) jota suorittavat jdsenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa;

d) jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmistd, tutkintaa, paljastamista tai
rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten tidytintoonpanoa varten,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkdisya
varten.”

15. Saman asetuksen 4 artiklan 2 alakohdan mukaan “kasittelylla” tarkoitetaan “toimintoa tai
toimintoja, joita kohdistetaan henkil6tietoihin tai henkilotietoja sisdltdviin tietojoukkoihin joko
automaattista tietojenkdsittelyd kayttden tai manuaalisesti, kuten tietojen kerddmistd, tallentamista,
jarjestamistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kayttod,
tietojen luovuttamista siirtdmalld, levittdimallda tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamistd, rajoittamista, poistamista tai tuhoamista”.
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16. Tietosuoja-asetuksen 23 artiklassa sdddetdadn seuraavaa:

”1. Rekisterinpitdjadn tai henkilotietojen kasittelijdén sovellettavassa unionin oikeudessa tai jasenvaltion

lainsddddnnossd voidaan lainsdddantotoimenpiteelld rajoittaa 12-22 artiklassa ja 34 artiklassa sekd

5 artiklassa, siltd osin kuin sen sddnnokset vastaavat 12-22 artiklassa sdddettyja oikeuksia ja

velvollisuuksia, saddettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessd rajoituksessa

noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa

vélttamaton ja oikeasuhteinen toimenpide, jotta voidaan taata

a) kansallinen turvallisuus;

b) puolustus;

¢) yleinen turvallisuus;

d) rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvdt syytetoimet taikka
rikosoikeudellisten seuraamusten tdytdntoonpano, mukaan lukien yleiseen turvallisuuteen

kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkaisy;

e) muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat tirkeét tavoitteet, erityisesti unionille
tai jasenvaltiolle tarked taloudellinen tai rahoituksellinen etu — —;

2. Edelld 1 kohdassa tarkoitettujen lainsdddantotoimenpiteiden on siséllettdva tarpeen mukaan erityisid
sadnnoksid, jotka koskevat ainakin

a) kasittelytarkoitusta tai kasittelyn ryhmis;

b) henkilotietoryhmié;

c) kayttoon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetddn véarinkdytto tai lainvastainen padsy tietoihin tai niiden siirtiminen;
e) rekisterinpitédjan tai rekisterinpitdjien ryhmien maarittdmists;

f) tietojen siilytysaikoja ja sovellettavia suojatoimia ottaen huomioon kasittelyn tai kasittelyryhmien
luonne, laajuus ja tarkoitukset;

g) rekisteréidyn oikeuksiin ja vapauksiin kohdistuvia riskeja; ja

h) rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdméd voisi vaarantaa rajoituksen
tarkoituksen.”
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17. Tamén asetuksen 44 artiklassa, jonka otsikkona on "Siirtoja koskeva yleinen periaate”, sdddetdan
seuraavaa:

"Sellaisten henkilotietojen siirto, joita kasitellddn tai joita on tarkoitus késitellda kolmanteen maahan tai
kansainvéliselle jarjestolle siirtdmisen jilkeen, toteutetaan vain jos rekisterinpitdja ja henkilotietojen
kasittelija noudattavat tdssd luvussa vahvistettuja edellytyksid ja ellei timdn asetuksen muista
sdadnnoksistda muuta johdu; tdmd koskee my6s henkilGtietojen siirtdmistd edelleen kyseisestd
kolmannesta maasta tai kansainvilisestd jdrjestostd toiseen kolmanteen maahan tai toiselle
kansainviliselle jarjestolle. Kaikkia tdmén luvun sddnnoksia on sovellettava, jotta varmistetaan, ettd
tdlld asetuksella taattua luonnollisten henkiloiden henkil6tietojen suojan tasoa ei vaaranneta.”

18. Kyseisen asetuksen 45 artiklassa, jonka otsikkona on "Siirto tietosuojan riittavyyttd koskevan
paétoksen perusteella”, sdddetddn seuraavaa:

”1. Henkilotietojen siirto johonkin kolmanteen maahan tai kansainvaliselle jérjestolle voidaan toteuttaa,
jos komissio on paittinyt, ettd kyseinen kolmas maa tai kolmannen maan alue tai yksi tai useampi
tietty sektori tai kyseinen kansainvilinen jdrjestdo varmistaa riittdvan tietosuojan tason. Téllaiselle
siirrolle ei tarvita erityistd lupaa.

2. Arvioidessaan tietosuojan riittdvyyttd komissio ottaa huomioon etenkin seuraavat seikat:

a) oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien kunnioitus, sekd yleinen ettd alakohtainen
asiaankuuluva lainsdddéanto, joka koskee muun muassa yleistd turvallisuutta, puolustusta, kansallista
turvallisuutta ja rikosoikeutta sekd viranomaisten péadsyd henkilotietoihin, sekd tallaisen
lainsdddéannon téytdntoonpano, tietosuojaa koskevat sddannot, ammatilliset sdédnnot ja turvatoimet,
mukaan lukien asianomaisessa kolmannessa maassa tai kansainvilisessd jarjestossd noudatettavat
sadannot henkilotietojen  siirtdmisestd edelleen muuhun kolmanteen maahan tai muulle
kansainviliselle jdrjestolle, oikeuskaytinto sekd rekisteroidyille kuuluvat vaikuttavat ja
tdytantoonpanokelpoiset oikeudet ja tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot
niitd rekisteroityjd varten, joiden henkilotietoja siirretadn;

b) se, onko kyseisessié kolmannessa maassa tai siind kolmannessa maassa, jonka alaisuuteen
kansainvélinen  jarjest6  kuuluu, vdhintddn  yksi  tehokkaasti  toimiva  riippumaton
valvontaviranomainen, joka vastaa tietosuojasddntdjen noudattamisen varmistamisesta ja
taytantoonpanosta, kuten riittavista valvontavaltuuksista, oikeuksien kayttamistd koskevan avun ja
neuvojen  tarjoamisesta  rekisterdidyille  sekd  yhteistyon  tekemisestd  jdsenvaltioiden
valvontaviranomaisten kanssa;

c) asianosaisen kolmannen maan tai kansainvilisen jérjeston tekemit kansainviliset sitoumukset tai
muut oikeudellisesti sitovista yleissopimuksista tai sddadoksistd taikka monenvilisiin tai alueellisiin
jarjestelmiin osallistumisesta johtuvat velvoitteet, jotka koskevat erityisesti henkilotietojen
suojaamista.

3. Komissio voi suojan riittdvyytta arvioituaan paattdd, ettd kolmas maa tai kolmannen maan alue tai
yksi tai useampi tietty sektori tai kansainvélinen jérjesto tarjoaa tdmén artiklan 2 kohdassa tarkoitetun
riittdvén tietosuojan tason. Taytdntoonpanosdaddoksessd on sdddettdvd vdhintddn joka neljas vuosi
tehtdvista madrdaikaistarkastelusta, jossa on otettava huomioon kaikki asiaan liittyva kehitys kyseisessd
kolmannessa maassa tai kansainvilisessa jarjestossd. — —

4. Komissio seuraa jatkuvasti kolmansissa maissa ja kansainvilisissa jdrjestoissd tapahtuvaa kehitystd,

joka saattaa vaikuttaa tdmédn artiklan 3 kohdan mukaisesti hyviksyttyjen pédtosten ja direktiivin
[95/46] 25 artiklan 6 kohdan perusteella hyviksyttyjen paatosten toimivuuteen.
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5. Jos saatavilla olevista tiedoista kéy ilmi varsinkin tdméan artiklan 3 kohdassa tarkoitetun tarkastelun
jalkeen, ettd kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvalinen
jarjesto ei tarjoa endd tdmdn artiklan 2 kohdassa tarkoitettua riittavéa tietosuojan tasoa, komissio tekee
tdsta paatoksen ja tarvittaessa kumoaa tdmén artiklan 3 kohdassa tarkoitetun péadtoksen, muuttaa sitd
tai lykkad sen voimaantuloa taytdntoonpanosaddokselld ilman takautuvaa vaikutusta. — —

6. Komissio aloittaa neuvottelut kolmannen maan tai kansainvilisen jérjeston kanssa korjatakseen
tilanteen, jonka johdosta 5 kohdan mukainen pé&tos annettiin.

9. Komission direktiivin [95/46] 25 artiklan 6 kohdan nojalla antamat paitokset pysyvit voimassa,
kunnes niitdi muutetaan, ne korvataan tai kumotaan tdmén artiklan 3 tai 5 kohdan mukaisesti
annetulla komission péaitokselld.”

19. Saman asetuksen 46 artikla, jonka otsikkona on "Siirto asianmukaisia suojatoimia soveltaen”, on
muotoiltu seuraavasti:

”1. Jollei 45 artiklan 3 kohdan mukaista paatosté ole tehty, rekisterinpitdja tai henkil6tietojen kasittelija
voi siirtdd henkilotietoja kolmanteen maahan tai kansainviliselle jarjestolle vain, jos kyseinen
rekisterinpitdja tai henkilotietojen kasittelija on toteuttanut asianmukaiset suojatoimet ja jos
rekisterodityjen saatavilla on taytdntoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

2. Edella 1 kohdassa tarkoitettuja asianmukaisia suojatoimia voivat olla seuraavat, ilman ettd
edellytetddn erityistd valvontaviranomaisen antamaa lupaa:

c) komission 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen antamat tietosuojaa
koskevat vakiolausekkeet;

5. Hyviksynnit, jotka jdsenvaltio tai valvontaviranomainen on antanut direktiivin [95/46]
26 artiklan 2 kohdan nojalla, pysyvit voimassa, kunnes kyseinen valvontaviranomainen tarpeen
vaatiessa muuttaa niitd tai korvaa tai kumoaa ne. Péddtokset, jotka komissio on antanut direktiivin
[95/46] 26 artiklan 4 kohdan nojalla, pysyvdt voimassa, kunnes niitd tarpeen vaatiessa muutetaan, ne
korvataan tai kumotaan tdmén artiklan 2 kohdan mukaisesti annetulla komission péaatoksella.”

20. Tietosuoja-asetuksen 58 artiklan 2, 4 ja 5 kohdassa sdddetddn seuraavaa:
”2. Jokaisella valvontaviranomaisella on kaikki seuraavat korjaavat toimivaltuudet:

a) varoittaa rekisterinpitdjad tai henkilotietojen késittelijaa siitd, ettd aiotut kisittelytoimet ovat
todennidkoisesti taimén asetuksen sdédnnosten vastaisia;

b) antaa huomautus rekisterinpitdjélle tai henkilotietojen kasittelijélle, jos kasittelytoimet ovat olleet
tamén asetuksen sdadnnosten vastaisia;

c) madréta rekisterinpitdja tai henkilotietojen kasittelija noudattamaan rekisterdidyn pyyntojd, jotka
koskevat tdhidn asetukseen perustuvien rekisterdidyn oikeuksien kayttod;

d) maarata rekisterinpitdja tai henkilotietojen kasittelija saattamaan késittelytoimet tdméan asetuksen
saannosten mukaisiksi, tarvittaessa tietylld tavalla ja tietyn madrdajan kuluessa;
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e) madratd rekisterinpitdja ilmoittamaan henkilotietojen tietoturvaloukkauksesta rekisteroidylle;

f) asettaa viliaikainen tai pysyvé rajoitus kasittelylle, mukaan lukien kasittelykielto;

i) madrata 83 artiklan nojalla hallinnollinen sakko tdssd kohdassa tarkoitettujen toimenpiteiden lisédksi
tai niiden asemesta kunkin yksittdisen tapauksen olosuhteista riippuen;

j) madrata tiedonsiirtojen keskeyttimisestd kolmannessa maassa olevalle vastaanottajalle tai
kansainviliselle jarjestolle.

4. Valvontaviranomaiselle tidmén artiklan nojalla annettujen valtuuksien kayttoon sovelletaan
asianmukaisia suojatoimia, muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista
menettelyd, joista sdddetddn unionin oikeudessa ja jdsenvaltion lainsdddénnossd perusoikeuskirjan
mukaisesti.

5. Kunkin jasenvaltion on sdddettdva laissa siitd, ettd sen valvontaviranomaisella on valtuudet saattaa
taman asetuksen rikkomiset lainkdyttoviranomaisten tietoon ja tarvittaessa panna vireille tai kdynnistaa
muulla tavoin oikeustoimet tdmédn asetuksen sddnnosten taytintoonpanemiseksi.”

C Paatos 2010/87

21. Komissio antoi direktiivin 95/46 26 artiklan 4 kohdan nojalla kolme pddtostd, joissa se totesi, ettd
niissd vahvistetuilla mallisopimuslausekkeilla annetaan riittdvat takeet yksityisyyden ja yksiloiden
perusoikeuksien ja -vapauksien suojaamiseksi ja vastaavien oikeuksien toteutumiseksi (jdljempana
mallisopimuslausekkeita koskevat paitokset).’

22. Yksi ndistd padtoksista on paatés 2010/87, jonka 1 artiklan mukaan ’liitteessd olevien
mallisopimuslausekkeiden  katsotaan antavan riittdvdt takeet vyksityisyyden ja  yksiloiden
perusoikeuksien ja -vapauksien suojaamiseksi ja vastaavien oikeuksien toteutumiseksi direktiivin
[95/46] 26 artiklan 2 kohdassa edellytetylld tavalla”.

23. Tamédn paatoksen 3 artiklassa sdddetddn seuraavaa:

"Tassd paatoksessa kaytetddn seuraavia madritelmia:

c) ’tietojen viejilld’ tarkoitetaan rekisterinpitdjad, joka siirtdd henkil6tietoja;

d) ’tietojen tuojalla’ tarkoitetaan kolmanteen maahan sijoittautunutta henkildtietojen kasittelijaa, joka
hyviksyy vastaanottavansa tietojen viejalta henkilotietoja, jotka on siirron jélkeen tarkoitus kasitelld
tietojen viejan puolesta tdmdn antamien ohjeiden mukaisesti ja tdmén paatoksen mukaisia
edellytyksid noudattaen, ja jota ei koske direktiivin [95/46] 25 artiklan 1 kohdassa tarkoitettu
riittdvén tietosuojan takaava kolmannen maan jérjestelms;

9  Direktiivin [95/46] mukaisista mallisopimuslausekkeista henkil6tietojen kolmansiin maihin siirtoa varten 15.6.2001 tehty komission pditos
2001/497/EY (EYVL 2001, L 181, s. 19); paiatoksen [2001/497] muuttamisesta vaihtoehtoisten mallisopimuslausekkeiden ottamiseksi kdytto6n
henkilotietojen kolmansiin maihin siirtoa varten 27.12.2004 tehty komission paatos 2004/915/EY (EUVL 2004, L 385, s. 74) ja paitos 2010/87.
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f) ’sovellettavalla tietosuojalainsdddannolld’ tarkoitetaan lainsdddéntod, jolla suojataan yksiloiden
perusoikeudet ja -vapaudet ja erityisesti ndiden yksiloiden oikeus yksityisyyteen henkilotietojen
kasittelyssd ja jota sovelletaan rekisterinpitdjadn siind jasenvaltioissa, johon tietojen vieja on
sijoittautunut;

»

24. Kyseisen padtoksen 4 artiklan alkuperdisen version 1 kohdassa sdddettiin seuraavaa:

"Jasenvaltioiden toimivaltaiset viranomaiset voivat kayttdd nykyisid toimivaltuuksiaan kolmansiin
maihin suuntautuvien tiedonsiirtojen kieltamiseksi tai lykkadmiseksi suojatakseen yksiloitd nédiden
henkilotietojen kasittelyssd, sanotun kuitenkaan rajoittamatta kyseisten viranomaisten toimivaltuuksia
toteuttaa toimenpiteitd direktiivin [95/46] II, III, V ja VI luvun nojalla annettujen kansallisten
sddnnosten noudattamisen varmistamiseksi, jos

a) todetaan, ettd tietojen tuojaan tai alihankkijana toimivaan kasittelijiin sovellettavaan
lainsdddéntoon siséltyy sellaisia vaatimuksia poiketa sovellettavasta tietosuojalainsdddannostd,
joiden rajoitukset menevit pitemmalle kuin on tarpeen demokraattisessa yhteiskunnassa direktiivin
[95/46] 13 artiklan mukaan, kun kyseisilla vaatimuksilla on todennékoisesti merkittdvé haitallinen
vaikutus mallisopimuslausekkeilla annettaviin takeisiin;

b) toimivaltainen viranomainen on todennut, ettei tietojen tuoja tai alihankkijana toimiva kasittelija
ole noudattanut liitteessd olevia mallisopimuslausekkeita; tai

c¢) on hyvin todenndkoistd, ettd liitteessd olevia mallisopimuslausekkeita ei noudateta tai ei tulla
noudattamaan, ja siirron jatkaminen merkitsisi valitontd vaaraa vakavan haitan aiheutumisesta
rekisteroidyille.”

25. Nykyisessd versiossaan, sellaisena kuin se perustuu padtoksen 2010/87 muuttamiseen
taytantoonpanopaatokselld (EU) 2016/2297', paitoksen 2010/87 4 artiklassa sdddetddn, ettd "kun
jasenvaltioiden toimivaltaiset viranomaiset kéyttavit direktiivin [95/46] 28 artiklan 3 kohdan mubkaisia
toimivaltuuksiaan ja téstd seuraa se, ettd tiedonsiirrot kolmansiin maihin keskeytetdén véliaikaisesti tai
kielletddn kokonaan vyksiloiden suojelemiseksi heiddn henkilotietojensa Kkésittelyssd, asianomaisen
jasenvaltion on viipymattd ilmoitettava asiasta komissiolle, joka vilittdd tiedon edelleen muille
jasenvaltioille”.

26. Paatoksen 2010/87 liitteeseen sisdltyy useita mallisopimuslausekkeita. Erityisesti tdssd liitteessa
olevan lausekkeen 3, jonka otsikkona on "Kolmatta osapuolta suojaava edunsaajalauseke”, sanamuoto
on seuraava:

”1. Rekisterdity voi panna tdytdntoon tdmédn lausekkeen, lausekkeen 4 kohdan b-ij,
lausekkeen 5 kohdan a-e sekd kohdan g-j, lausekkeen 6 kohdan 1 ja 2, lausekkeen 7,
lausekkeen 8 kohdan 2 ja lausekkeen 9-12 tietojen viejad vastaan edunsaajana olevan kolmannen
osapuolen ominaisuudessa.

10 [Direktiivin 95/46] mukaisista, henkilGtietojen siirtoa kolmansiin maihin ja téllaisten tietojen siirtoa kyseisiin maihin sijoittautuneille
henkilotietojen kisittelijoille koskevista mallisopimuslausekkeista annettujen péadatosten [2001/497] ja [2010/87] muuttamisesta 16.12.2016
annettu komission paétos (EUVL 2016, L 344, s. 100).
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2. Rekisterdity voi panna taytintoon timén lausekkeen, lausekkeen 5 kohdan a—e ja g, lausekkeen 6
ja 7, lausekkeen 8 kohdan 2 ja lausekkeen 9-12 tietojen tuojaa vastaan tapauksissa, joissa tietojen vieja
on tosiasiallisesti lakkautettu tai lakannut oikeudellisesti olemasta, ellei mahdollinen seuraaja ole
ottanut hoitaakseen tietojen viejan kaikkia oikeudellisia velvoitteita sopimuksella tai lain perusteella,
minka tuloksena se ottaa vastaan tietojen viejan oikeudet ja velvoitteet, jolloin rekisteréity voi panna
lausekkeet taytantoon téllaista seuraajaa vastaan.

”

27. Kyseisessa liitteessd olevassa lausekkeessa 4, jonka otsikkona on "Tietojen viejan velvollisuudet”,
todetaan seuraavaa:

"Tietojen vieja hyviksyy ja takaa, ettd

a) henkilotietojen kasittely, mukaan luettuna itse siirto, on suoritettu ja suoritetaan edelleen
sovellettavan tietosuojalainsdddannon asiaankuuluvien sddnnosten mukaisesti (ja siitd on
tarvittaessa ilmoitettu sen jdsenvaltion toimivaltaisille viranomaisille, johon tietojen vieji on
sijoittautunut), ja ettei siirrolla rikota kyseisen valtion asiaankuuluvia sdédnnoksis,

b) tietojen viejd on antanut ohjeet ja antaa koko henkilotietojen kisittelypalvelun kestoajan ohjeita
tietojen tuojalle siitd, ettd tama kasittelee siirrettyja henkilotietoja ainoastaan tietojen viejin
puolesta ja sovellettavan tietosuojalainsddadannon ja lausekkeiden mukaisesti,

c) tietojen tuoja antaa riittdvit takeet tdmdn sopimuksen lisiyksen 2 mukaisista teknisistd ja
organisatorisista turvatoimista,

d) sen jilkeen kun sovellettavan tietosuojalainsdaddannén mukaiset vaatimukset on arvioitu, kyseisten
turvatoimien avulla henkilotiedot voidaan asianmukaisesti suojata tahattomalta tai laittomalta
tuhoamiselta, tahattomalta hdvidmiseltd, muuttamiselta, luvattomalta luovuttamiselta tai tietoihin
padsyltd erityisesti kun tietoja siirretddn verkossa késittelyn yhteydessd, ja muulta henkilotietojen
laittomalta kasittelytavalta, ja ettd ndma toimet takaavat kasittelyyn liittyvid riskejd ja suojattavien
tietojen luonnetta vastaavan turvallisuuden tason, kun otetaan huomioon nykyinen tekninen taso
ja toimenpiteiden toteuttamisen kustannukset,

e) tietojen viejd varmistaa kyseisten turvatoimien noudattamisen,

f) jos siirto koskee erityisid tietoryhmid, rekisterdidyille on ilmoitettu tai ilmoitetaan ennen siirtoa tai
mahdollisimman pian sen jélkeen, ettd niiden tietoja voidaan siirtdd kolmanteen maahan, jossa ei
taata direktiivissa [95/46] tarkoitettua tietosuojan riittdvaa tasoa,

g) tietojen vieja toimittaa tietojen  tuojalta tai alihankkijana toimivalta  kasittelijélta
lausekkeen 5 Lkohdan b ja lausekkeen 8 kohdan 3 mukaisesti saadun tiedon
tietosuojaviranomaisille, kun se paattaa jatkaa siirtoa tai lopettaa lykkayksen,

h) tietojen vieja saattaa rekisterdityjen saataville pyynnostd jdljennoksen lausekkeista, paitsi
lisdyksestd 2, ja yleisen kuvauksen turvatoimista, sekd jdljennoksen mahdollisesta alihankintana
suoritettavia késittelypalveluita koskevasta sopimuksesta, joka on tehtdvéd lausekkeiden mukaisesti,
elleivit lausekkeet tai sopimus sisélld kaupallisia tietoja, jolloin tietojen viejd voi poistaa tillaiset
kaupalliset tiedot,

i) jos kasittely suoritetaan alihankintana, alihankkijana toimiva késittelijd suorittaa kasittelytoiminnan

lausekkeen 11 mukaisesti ja suojaa rekisterdidyn henkilotiedot ja oikeudet védhintddn yhtd hyvin
kuin tietojen tuoja ndiden lausekkeiden mukaisesti, ja
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j) tietojen vieja varmistaa lausekkeen 4 kohdan a—i noudattamisen.”

28. Samaan liitteeseen siséltyvassa lausekkeessa 5, jonka otsikkona on ”"Tietojen tuojan velvollisuudet
(')”, todetaan seuraavaa:

"Tietojen tuoja hyviksyy ja takaa, ettd

a) tietojen tuoja kasittelee henkilGtietoja ainoastaan tietojen viejan puolesta timin antamien ohjeiden
ja lausekkeiden mukaisesti, ja jos se ei voi noudattaa nditd ohjeita ja sddnt6jd mistd tahansa syysta,
se ilmoittaa tdstd viipymadtta tietojen viejalle, jolloin tietojen viejalla on oikeus lykata tietojen siirtoa
ja/tai irtisanoa sopimus,

b) tietojen tuojalla ei ole mitddn syytd olettaa, ettd siihen sovellettava lainsdddénto estiisi tietojen
viejalta saatujen ohjeiden noudattamisen ja tietojen tuojalle sopimuksen mukaan kuuluvien
velvoitteiden tdyttdmisen, ja jos kyseistd lainsddddantod muutetaan ja muutoksella on
todenndkoisesti merkittdva haitallinen vaikutus lausekkeilla annettaviin takeisiin ja lausekkeiden
mukaisiin velvoitteisiin, tietojen tuoja antaa muutoksen tiedoksi tietojen viejélle viipymatta
saatuaan itse tiedon siitd, jolloin tietojen viejdlld on oikeus lykdtd tietojen siirtoa ja/tai irtisanoa
sopimus,

c) tietojen tuoja on pannut tiytantoon lisdyksessd 2 médritellyt tekniset ja organisatoriset turvatoimet
ennen siirrettyjen henkilotietojen kasittelyd,

d) tietojen tuoja ilmoittaa viipymaittd tietojen viejélle seuraavista seikoista:

i) sdannosten tdytdntoonpanosta vastaavan viranomaisen oikeudellisesti sitovasta pyynnosté
luovuttaa henkilotietoja, ellei sitd muutoin kielletd esimerkiksi rikoslainsdddannon mukaisella
kiellolla lainvalvontaan liittyvien tutkimusten luottamuksellisuuden siilyttamiseksi,

ii) kaikista tahattomista tai luvattomista péasyistd tietoihin, ja

iii) rekisteroidyilta suoraan saaduista tiedusteluista niihin vastaamatta, ellei siilhen muutoin anneta
lupaa,

e) tietojen tuoja hoitaa tietojen viejiltda saadut siirrettdvien henkilGtietojen kisittelyyn liittyvit
tiedustelut viipymattd ja asianmukaisesti ja noudattaa siirrettyjen tietojen kasittelyssa
valvontaviranomaisen neuvoja,

f) tietojen tuoja antaa tietojen viejin vaatimuksesta tietojenkdsittelyjirjestelménsa tarkastettavaksi
lausekkeiden piiriin kuuluvien kasittelytoimien osalta. Tarkastuksen suorittaa tietojen viejd tai
vaaditun ammattipatevyyden omaavien ja salassapitovelvollisuuden alaisten riippumattomien
jasenten muodostama tarkastuselin, jonka tietojen vieja valitsee mahdollisesti valvontaviranomaisen
kanssa,

»

29. Alaviitteessd 1, johon paatoksen 2010/87 liitteessd olevassa lausekkeessa 5 viitataan, todetaan
seuraavaa:

"Tietojen tuojaan sovellettavat kansallisen lainsdddannon siséltimaét pakolliset vaatimukset, jotka eivit
mene pitemmadlle kuin on tarpeen demokraattisessa yhteiskunnassa direktiivin = [95/46]
13 artiklan 1 kohdassa lueteltujen etujen perusteella, toisin sanoen vaatimukset, jotka ovat
valttamattomid, jotta varmistettaisiin valtion turvallisuus, puolustus, yleinen turvallisuus, rikosten tai,
sdadnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten torjunta, tutkinta, selvittiminen ja
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syyteharkinta, valtion tarked taloudellinen tai rahoituksellinen etu tai rekisteréidyn suojelu tai muiden
oikeudet ja vapaudet, ja jotka eivdt ole ristiriidassa mallisopimuslausekkeiden kanssa. Esimerkkeja
tallaisista pakollisista vaatimuksista, jotka eivit mene pitemmaélle kuin on tarpeen demokraattisessa
yhteiskunnassa, ovat kansainvilisesti tunnustetut pakotteet, raportointivaatimukset verotusta varten ja
raportointivaatimukset rahanpesun torjumiseksi.”

30. Tahén liitteeseen siséltyvin lausekkeen 6, jonka otsikkona on "Vastuu”, sanamuoto on seuraava:

”1. Sopimuspuolet sopivat, ettd rekisterdidylld, jolle on koitunut vahinkoa jonkin sopimuspuolen tai
alihankkijana toimivan kasittelijan rikottua lausekkeessa 3 tai lausekkeessa 11 tarkoitettuja velvoitteita,
on oikeus saada tietojen viejiltd korvaus aiheutuneista vahingoista.

2. Jos rekisterdity ei voi nostaa kohdan 1 mukaista vahingonkorvauskannetta tietojen viejaa vastaan,
kun tietojen tuoja tai sen alihankkijana toimiva kisittelija ei ole tayttinyt lausekkeessa 3 tai 11
tarkoitettuja velvoitteitaan, sen vuoksi, ettd tietojen vieja on tosiasiallisesti lakkautettu, lakannut
oikeudellisesti olemasta tai todettu maksukyvyttomaiksi, tietojen tuoja hyviksyy, ettd rekisterdity voi
nostaa kanteen tietojen tuojaa vastaan samaan tapaan kuin tietojen viejad vastaan, ellei mahdollinen
seuraaja ole ottanut hoitaakseen tietojen viejan kaikkia oikeudellisia velvoitteita sopimuksella tai lain
perusteella, jolloin rekisterdity voi panna oikeutensa taytintoon téllaista seuraajaa vastaan.

”

31. Kyseisessd liitteessd olevassa lausekkeessa 7, jonka otsikkona on “Sovittelu ja toimivaltainen
tuomioistuin”, todetaan seuraavaa:

”1. Jos rekisterdity vetoaa kolmannen osapuolen etua suojaavaan oikeuteen ja/tai vaatii
vahingonkorvausta lausekkeiden nojalla, tietojen tuoja hyvaksyy rekisterdidyn péaéatoksen

a) saattaa riita kasiteltaviksi sovittelumenettelyssd, jossa on mukana riippumaton henkilo tai
tarvittaessa valvontaviranomainen,

b) saattaa riita sen jasenvaltion tuomioistuinten ratkaistavaksi, johon tietojen vieja on sijoittautunut.
2. Sopimuspuolet sopivat, ettd rekisterdidyn tekemad valinta ei vaikuta rekisteréidyn oikeuteen hakea
tilanteeseen korjausta asiasisdllon tai menettelyn osalta kansallisen tai kansainvilisen yksityisoikeuden

muiden sddnnosten mukaisesti.”

32. Samaan liitteeseen sisdltyvassa lausekkeessa 9, jonka otsikkona on ”Sovellettava laki”, todetaan, ettd
lausekkeisiin sovelletaan sen jasenvaltion lakia, johon tietojen viejd on sijoittautunut.

D Privacy Shield -piitos

33. Komissio antoi direktiivin 95/46 25 artiklan 6 kohdan perusteella kaksi perakkaistd paatostd, joissa
se totesi, ettd Yhdysvallat takaa riittdvdn suojan tason henkilétiedoille, jotka siirretddan Yhdysvaltoihin
sijoittautuneille yrityksille, jotka ovat ilmoittaneet noudattavansa oma varmennus -menetelmén
perusteella ndiden péidtosten mukaisia periaatteita.
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34. Komissio teki ensin péaatoksen 2000/520/EY yksityisyyden suojaa koskevien safe harbor
-periaatteiden antaman suojan riittdvyydestd ja niihin liittyvistd Yhdysvaltojen kauppaministerion
julkaisemista tavallisimmista kysymyksistd."" Unionin tuomioistuin totesi 6.10.2015 antamallaan
tuomiolla Schrems' timin paatoksen piatemittomiksi.

35. Tdmdn tuomion seurauksena komissio antoi seuraavaksi Privacy Shield -paatoksen.
36. Tamén padtoksen 1 artiklassa sdddetddn seuraavaa:

”1. Komissio katsoo direktiivin [95/46] 25 artiklan 2 kohdan soveltamiseksi, ettd Yhdysvallat takaa
riittdvan suojan henkilotiedoille, jotka siirretddan EU:n ja Yhdysvaltojen vilisen Privacy Shield
-jdrjestelyn puitteissa unionista Yhdysvalloissa oleville organisaatioille.

2. EU:n ja Yhdysvaltojen vilinen Privacy Shield -jarjestely muodostuu Yhdysvaltojen kauppaministerion
7 péivand heindkuuta 2016 antamista jérjestelyn periaatteista, jotka on esitetty liitteessa II, ja virallisista
lausumista ja sitoumuksista, jotka sisaltyvat liitteissa I ja III-VII lueteltuihin asiakirjoihin.

3. Edelld olevan 1 kohdan soveltamiseksi henkil6tietoja siirretddn EU:n ja Yhdysvaltojen vilisen Privacy
Shield -jérjestelyn puitteissa silloin, kun ne siirretddn unionista sellaisille Yhdysvalloissa oleville
organisaatioille, jotka on sisdllytetty Yhdysvaltojen kauppaministerion liitteessa II esitettyjen jérjestelyn
periaatteiden I ja III jakson mukaisesti yllapitdmaédn ja julkisesti saataville asettamaan Privacy Shield
-luetteloon.”

37. Taman paatoksen liite III A, jonka otsikkona on "EU:n ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn signaalitiedustelua koskeva oikeusasiamiesmekanismi” ja joka on liitetty silloisen Secretary
of Staten (ulkoministeri, Yhdysvallat) John Kerryn 7.7.2016 paivattyyn kirjeeseen, sisdltdd muistion,
jossa kuvataan uutta oikeusasiamiesmekanismia, jota ulkoministerin nimedmia “tietotekniikkaan
liittyvén kansainvilisen diplomatian johtava koordinaattori” (jaljempéané oikeusasiamies) soveltaa.

38. Tamdn muistion mukaan kyseisen mekanismin "avulla helpotetaan sellaisten kysymysten ja niihin
annettavien vastausten kasittelyd, jotka liittyvat [unionista] Yhdysvaltoihin toimitettuihin tietoihin ja
jotka koskevat kansallisen turvallisuuden perusteella tietoihin myonnettivad padsyd. Tietojen
toimittaminen perustuu Privacy Shield -jérjestelyyn, vakiosopimuslausekkeisiin, yrityksid koskeviin
sitoviin sdantoihin, poikkeuksiin tai mahdollisiin tuleviin poikkeuksiin, ja tiedot toimitetaan
vakiintuneita reittejd pitkin Yhdysvaltojen lainsdddannoén ja toimintaperiaatteiden nojalla”.

III Padasia, ennakkoratkaisukysymykset ja asian kisittely unionin tuomioistuimessa

39. Maximillian =~ Schrems, joka on Itdvallan kansalainen ja asuu Itdvallassa, on
Facebook-verkkoyhteisopalvelun kéyttdja. Kukin unionin alueella asuva timdn verkkoyhteisopalvelun
kayttdja joutuu siihen liittyessdén tekeméén sopimuksen Facebook Irelandin kanssa; timé on Facebook
Incin, jonka kotipaikka on Yhdysvalloissa, tytdryhtio. Néiden kayttdjien henkiltiedot siirretddn
kokonaan tai osittain kasiteltdviksi Facebook Inc:lle kuuluville palvelimille, jotka sijaitsevat
Yhdysvaltojen alueella.

11 Direktiivin [95/46] mukaisesti 26.7.2000 tehty paatos (EYVL 2000, L 215, s. 7; jdljempdna safe harbor -paitos).
12 C-362/14 (EU:C:2015:650; jdljempénd tuomio Schrems).
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40. Schrems teki 25.6.2013 DPC:lle kantelun, jossa hdn padasiallisesti vaati tatd kieltimdan Facebook
Irelandia siirtdmastd hénen henkilotietojaan Yhdysvaltoihin. Hénen mielestdén tédssd kolmannessa
maassa voimassa olevat oikeussadnnot ja kdytdnnot eivit takaa sen alueella siilytetyille henkilotiedoille
riittdvdd suojaa viranomaisten sielld harjoittamaan tarkkailutoimintaan perustuvalta tunkeutumiselta.
Schrems viittaa tédssd yhteydessd paljastuksiin, jotka Edward Snowden on tehnyt Yhdysvaltojen
tiedustelupalvelujen, erityisesti National Security Agencyn (NSA) (kansallinen turvallisuusvirasto,
Yhdysvallat), toiminnasta.

41. Tama kantelu hyldttiin muun muassa silld perusteella, ettd kaikki kysymykset suojan riittdvyydesta
Yhdysvalloissa on ratkaistava safe harbor -padtoksen mukaisesti. Tdssd padtoksessd komissio on
todennut, ettd Yhdysvalloissa taataan riittdvd suoja henkilotiedoille, jotka siirretddn sen alueelle
sijoittautuneille yrityksille, jotka ovat ilmoittaneet noudattavansa kyseisen péadtoksen mukaisia
periaatteita.

42. Schrems nosti kantelunsa hylkddmisestda tehdysta péiatoksestd kanteen High Courtissa. Kyseinen
tuomioistuin totesi, ettd vaikkei Schrems ollut muodollisesti riitauttanut safe harbor -paatoksen
patevyyttd, hidn riitautti kantelussaan itse asiassa tdllda p&atokselld kayttoon otetun jérjestelmén
laillisuuden. Tiassd tilanteessa kyseinen tuomioistuin esitti unionin tuomioistuimelle kysymyksid
selvittadkseen, onko jdsenvaltion tietosuojaviranomaisten (jdljempénéd valvontaviranomaiset), jotka
kasittelevit niille tehtyd kantelua henkilon oikeuksien ja vapauksien suojasta kyseisen henkilon
kolmanteen maahan siirrettyjen henkildtietojen kasittelyssd, noudatettava toteamuksia, jotka komissio
on tehnyt direktiivin 96/46 25 artiklan 6 kohdan nojalla timén kolmannen valtion tarjoaman
tietosuojan riittavyydestd, vaikka kantelija kiistdd ndmé toteamukset.

43. Todettuaan tuomion Schrems 51 ja 52 kohdassa, ettd tietosuojan riittdvyyttd koskeva péitos sitoo
valvontaviranomaisia niin kauan kuin sitd ei ole todettu pateméattoméksi, unionin tuomioistuin totesi
taman tuomion 63 ja 65 kohdassa seuraavaa:

”63. —— kun henkilo, jonka henkilotiedot on siirretty tai voitaisiin siirtdd direktiivin
95/46 25 artiklan 6 kohtaan perustuvan komission péddtoksen kohteena olevaan kolmanteen maahan,
saattaa kansallisen valvontaviranomaisen kasiteltaviksi vaatimuksen oikeuksiensa ja vapauksiensa
suojelusta ndiden tietojen kisittelyssd ja riitauttaa téllaisen vaatimuksen yhteydessié — — kyseisen
péaatoksen yhteensoveltuvuuden henkildiden yksityiselamén sekd perusvapauksien ja -oikeuksien suojan
kanssa, mainitun viranomaisen asiana on tutkia kyseinen vaatimus kaikkea asianmukaista huolellisuutta
noudattaen.

65. —— tapauksessa, jossa kyseinen viranomainen pitdd [tdmén henkilon] esittdimid perusteita
perusteltuina, on niin, ettd saman viranomaisen on direktiivin 95/46 28 artiklan 3 kohdan
ensimmdisen alakohdan kolmannen luetelmakohdan, luettuna erityisesti perusoikeuskirjan
8 artiklan 3 kohdan valossa, mukaisesti voitava olla asianosaisena oikeudenkdynnissa. Téassd yhteydessa
kansallisen lainsddtdjan asiana on sddtdaa oikeussuojakeinoista, joiden avulla asianomainen kansallinen
valvontaviranomainen voi esittdd perusteltuina pitdménsd perusteet kansallisissa tuomioistuimissa,
jotta ndmad voisivat, mikédli ne kyseisen viranomaisen tavoin epdilevit komission paatoksen patevyytt,
pyytdd ennakkoratkaisua paatoksen patevyyden tutkimiseksi.”

44. Unionin tuomioistuin tarkasteli kyseisessd tuomiossa myds safe harbor -paatoksen patevyyttd
direktiivistda 95/46, luettuna perusoikeuskirjan valossa, johtuvien vaatimusten kannalta. Tamén
tarkastelunsa paitteeksi se totesi kyseisen paitoksen patemittomiksi.

13  Ks. tuomio Schrems (106 kohta).

16 ECLLEU:C:2019:1145



RATKAISUEHDOTUS — HENRIK SAUGMANDSGAARD @O — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

45. Ennakkoratkaisua pyytdnyt tuomioistuin kumosi tuomion Schrems seurauksena padtoksen, jolla
DPC oli hylannyt Schremsin kantelun, ja palautti sen DPC:n kasiteltdvaksi. DPC aloitti tutkinnan ja
kehotti Schremsid muotoilemaan uudelleen kantelunsa safe harbor -pédidtoksen pateméttomyyden
huomioon ottaen.

46. Tassd tarkoituksessa Schrems pyysi Facebook Irelandia ilmoittamaan, mihin oikeusperustoihin
Facebook-verkkoyhteisdpalvelun kayttdjien henkil6tietojen siirrot unionista Yhdysvaltoihin perustuvat.
IImoittamatta kaikkia oikeusperustoja, joihin se tukeutuu, Facebook Ireland viittasi Facebook Inc:n
kanssa tekeméddnsa tietojen siirtoa ja kasittelyd koskevaan sopimukseen (data transfer processing
agreement), jota on sovellettu 20.11.2015 alkaen, ja vetosi pdatokseen 2010/87.

47. Uudelleen muotoillussa kantelussaan Schrems viittad, ettd tdhdan sopimukseen siséltyvat lausekkeet
eivit ole paatoksen 2010/87 liitteessd olevien mallisopimuslausekkeiden mukaisia. Schrems katsoo joka
tapauksessa, ettd hdnen henkilotietojensa siirtoa Yhdysvaltoihin ei voida perustaa nédihin
mallisopimuslausekkeisiin. Tama johtuu siité, ettd Yhdysvaltojen oikeudessa Facebook Inc. velvoitetaan
saattamaan kayttdjien henkilotiedot Yhdysvaltojen viranomaisten, kuten NSA:n ja Federal Bureau of
Investigationin (FBI) (liittovaltion poliisi, Yhdysvallat), saataville tarkkailuohjelmissa, jotka rajoittavat
perusoikeuskirjan 7, 8 ja 47 artiklassa taattujen oikeuksien kayttimistd. Schrems viittdd, ettd
rekisterdidyt eivit voi millddn oikeussuojakeinolla vedota yksityisyyden ja henkilotietojen suojaa
koskeviin oikeuksiinsa. Tdssd tilanteessa Schrems vaatii DPC:td keskeyttdmaan tdman siirron paatoksen
2010/87 4 artiklan perusteella.

48. Facebook Ireland myonsi DPC:n tutkinnan yhteydessd jatkavansa unionin alueella asuvien
Facebook-verkkoyhteisopalvelun kéyttdjien henkilotietojen siirtdmistd Yhdysvaltoihin ja tukeutuvansa
tatd varten suurelta osin paatoksen 2010/87 liitteessa oleviin mallisopimuslausekkeisiin.

49. DPC:n tutkinnalla oli tarkoitus selvittdd, taataanko Yhdysvalloissa unionin kansalaisten
henkilotietojen riittdvd suoja, ja jos ei, annetaanko mallisopimuslausekkeita koskevilla paatoksilla
riittavit takeet ndiden henkiloiden perusoikeuksien ja -vapauksien suojasta.

50. Télta osin DPC katsoi paatosluonnoksessa (draft decision) alustavasti, ettd Yhdysvaltojen
oikeudessa ei anneta perusoikeuskirjan 47 artiklassa tarkoitettuja tehokkaita oikeussuojakeinoja unionin
kansalaisille, joiden tietoja siirretdén Yhdysvaltoihin, jossa on vaarana, ettd Yhdysvaltojen virastot
kasittelevat nditd tietoja kansallista turvallisuutta varten perusoikeuskirjan 7 ja 8 artiklan kanssa
yhteensopimattomalla tavalla. Mallisopimuslausekkeita koskevien pddtosten liitteend olevilla
lausekkeilla annetut takeet eivit korjaa tdtd puutetta, koska ne eivit sido Yhdysvaltojen viranomaisia
tai virastoja ja koska niilla annetaan rekisterdidyille vain sopimukseen perustuvia oikeuksia tietojen
viejdd ja/tai tuojaa vastaan.

51. Tassé tilanteessa DPC katsoi, ettei Schremsin kantelua voida ratkaista ilman, ettd unionin
tuomioistuin tutkii mallisopimuslausekkeita koskevien paitosten pétevyyden. Tuomion Schrems
65 kohdassa todetun mukaisesti DPC saattoi ennakkoratkaisua pyytdneessd tuomioistuimessa vireille
menettelyn, jotta tdmd siind tapauksessa, ettd se yhtyy DPC:n epiilyksiin, esittdisi unionin
tuomioistuimelle ennakkoratkaisupyynnon nédiden paatosten pétevyydesta.

52. Yhdysvaltojen hallitus, Electronic Privacy Information Centre (EPIC), Business Software Alliance
(BSA) ja Digitaleurope hyviksyttiin osallistumaan asian kisittelyyn ennakkoratkaisua pyytineessa
tuomioistuimessa.

53. Selvittddkseen, onko DPC:n epiilyksiin mallisopimuslausekkeita koskevien pdatosten patevyydesta
syyta yhtyd, High Court vastaanotti todisteita riidan asianosaisilta ja kuuli ndiden asianosaisten seka
muiden osapuolten esittdmidt perustelut. Asiantuntijat esittivit nédyttod erityisesti Yhdysvaltojen
oikeuden sadnnoksistd. Irlannin oikeudessa ulkomaan oikeutta pidetddn tosiseikkana, jonka toteen
ndyttimiseksi on esitettdvd todisteita samalla tavoin kuin kaikista muista tosiseikoista.
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Ennakkoratkaisua pyytianyt tuomioistuin arvioi ndiden todisteiden perusteella Yhdysvaltojen oikeuden
sddnnoksid, joissa sallitaan valtion viranomaisten ja virastojen toteuttama tarkkailu, kahden julkisesti
tunnustetun tarkkailuohjelman (PRISM ja Upstream) toimintaa, yksityisille, joiden oikeuksia on
loukattu tarkkailutoimilla, annettuja eri oikeussuojakeinoja sekd systeemisid takeita ja
valvontamekanismeja. Kyseinen tuomioistuin siséllytti tdman arvioinnin tulokset 3.10.2017 annettuun
tuomioon, joka on liitetty sen ennakkoratkaisupyyntoon (jaljempand High Courtin 3.10.2017 antama
tuomio).

54. Tassa tuomiossa ennakkoratkaisua pyytdnyt tuomioistuin viittasi oikeusperustoina, joiden nojalla
Yhdysvaltojen tiedustelupalveluille annetaan oikeus ulkomaisen viestinndn kaappaukseen,
ulkomaantiedustelun valvonnasta annetun lain (Foreign Intelligence Surveillance Act (FISA)) 702 §:44n
ja presidentin asetukseen 12333 (Executive Order 12333, jaljempand EO 12333).

55. Kyseisessd tuomiossa esitettyjen toteamusten mukaan FISA:n 702 §:n mukaan Attorney General
(oikeusministeri, Yhdysvallat) ja Director of National Intelligence (DNI) (kansallisen tiedusteluviraston
johtaja, Yhdysvallat) voivat yhdessd antaa ulkomaantiedustelutietojen hankkimiseksi yhden vuoden
ajaksi luvan tarkkailla henkil6ita, jotka eivdt ole Yhdysvaltojen kansalaisia ja jotka eivdt asu vakituisesti
Yhdysvalloissa (ns. ei-yhdysvaltaiset henkil6t), jos heiddn voidaan kohtuudella olettaa olevan
Yhdysvaltojen ulkopuolella. FISA:n mukaan "ulkomaantiedustelu” kohdistuu tietoihin, jotka koskevat
valtion kykyd varautua ulkomaisiin hyokkayksiin, terrorismia, joukkotuhoaseiden levittdmistd seka
Yhdysvaltojen ulkosuhteiden hoitamista. '

56. Foreign Intelligence Surveillance Courtin (FISC) (ulkomaantiedustelun valvonnasta vastaava
tuomioistuin, Yhdysvallat) on hyvéksyttdvd ndmé vuosittaiset luvat sekd menettelyt, jotka koskevat
tarkkailun kohteena olevien henkiloiden kohdentamista ja kerittyjen tietojen kasittelyd
(ns. minimointi).’ Kun FISA:n muihin sdinnéksiin perustuva “perinteinen” tarkkailu edellyttia
“todenndkoistd syytd” epiilld, ettd tarkkailun kohteena olevat henkil6t kuuluvat ulkovaltaan tai ovat
ulkovallan edustajia, FISA:n 702 §:n nojalla toteutettu tarkkailutoiminta ei edellytd tallaista
“todenndkoistd syyta” tai FISC:n antamaa hyviksyntdd tiettyjen henkildiden kohdentamiselle.
Ennakkoratkaisua pyytdneen tuomioistuimen esittdmistd toteamuksista ilmenee lisdksi, ettd
minimointimenettelyjd ei sovelleta Yhdysvaltojen ulkopuolella oleviin ei-yhdysvaltalaisiin henkil6ihin.

57. Kéaytdnnossd FISC:n annettua luvan NSA ldhettdd Yhdysvaltoihin sijoittautuneille sdhkoisten
viestintdpalvelujen tarjoajille —maddrdyksid, jotka sisdltavdt hakukriteereji, niin  kutsuttuja
valintakriteereji,  jotka  liittyvit = kohdennettuihin  henkil6ihin ~ (kuten  puhelinnumeroita
tai sahkopostiosoitteita). Ndilld palveluntarjoajilla on velvollisuus toimittaa valintakriteereja vastaavat
tiedot NSA:lle ja pitdd niille osoitetut méarédykset salassa. Ne voivat nostaa FISC:ssd kanteen ja vaatia
NSA:n maédrdyksen muuttamista tai hylkddmistd. FISC:n ratkaisuun voi hakea muutosta Foreign
Intelligence Surveillance Court of Reviewlta (FISCR) (ulkomaantiedustelun valvonnasta vastaava
muutoksenhakutuomioistuin, Yhdysvallat).

58. High Court totesi, ettd FISA:n 702 § on oikeusperustana PRISM- ja Upstream-ohjelmille.

14 50 U.S.C. 1881 (a).
15 50 U.S.C. 1881 (e).

16 Ennakkoratkaisua pyytdneen tuomioistuimen mukaan kohdentamismenettelyt koskevat tapaa, jolla toimeenpanovalta pddttad, ettd on
kohtuullista olettaa tietty henkilé ei-yhdysvaltalaiseksi henkiloksi, joka oleskelee Yhdysvaltojen ulkopuolella, ja ettd tdmén henkilon
kohdentaminen voi johtaa ulkomaantiedustelutietojen hankkimiseen. Minimointimenettelyt kattavat kaikki yhdysvaltalaisista henkildistd
FISA:n 702 §:n nojalla hankittujen ei-julkisten tietojen hankkimisen, sdilyttdmisen, kdyton ja levittamisen.
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59. PRISM-ohjelmassa sdhkoisten viestintdpalvelujen tarjoajien on toimitettava NSA:lle kaikki sen
ilmoittaman valintakriteerin ”ldhtevd” tai "saapuva” viestintd. Osa tdstd viestinnéstd toimitetaan FBI:lle
ja Central Intelligence Agencylle (CIA) (keskustiedustelupalvelu, Yhdysvallat). Vuonna 2015 tarkkailtiin
94 386 henkilod, ja vuonna 2011 Yhdysvaltojen hallitus hankki yli 250 miljoonaa viestid tdmén
ohjelman perusteella.

60. Upstream-ohjelma perustuu siihen, ettd yritykset, jotka vylldpitavit runkoverkkoa - eli
kaapeliverkkoja, verkkokytkimid ja verkkoreitittimid —, jonka kautta puhelinviestinté ja internetviestinta
siirtyvédt, ovat velvollisia antamaan apuaan. Nididen yritysten on pakko antaa NSA:n kopioida ja
suodattaa internetliikennettd tdmén viraston madrdyksessd mainitun valintakriteerin “lahtevan”,
“saapuvan” tai sitd “koskevan” viestinndn hankkimiseksi. Valintakriteerid “koskevalla” viestinnilla
tarkoitetaan viestintdd, jossa viitataan tdhdn valintakriteeriin ilman, ettd kyseiseen valintakriteeriin
yhdistetty ei-yhdysvaltalainen henkil6 vélttdmattd osallistuu siihen. Vaikka FISC:n 26.4.2017 antamasta
lausunnosta ilmenee, ettd kyseisestd pdivastd lukien Yhdysvaltojen hallitus ei endd kerda ja hanki
tiettyd valintakriteerid “koskevaa” viestintdd, tdssd lausunnossa ei todeta, ettd NSA olisi lakannut
kopioimasta  ja  suodattamasta  tarkkailujarjestelmdnsd  kautta  kulkevaa  viestintédvirtaa.
Upstream-ohjelma merkitsee siis sitd, ettd NSA:lla on padsy sekd metatietoihin ettd viestinnén
sisaltoon. Vuodesta 2011 NSA on hankkinut noin 26,5 miljoonaa viestid vuodessa Upstream-ohjelman
perusteella, mikd vastaa kuitenkin vain pientd osaa tdmén ohjelman nojalla toteutettuun
suodatinmenettelyyn saatetusta viestinnasta.

61. High Courtin toteamusten mukaan EO 12333:ssa hyviksytddn sdhkoisen viestinndn tarkkailu
Yhdysvaltojen alueen ulkopuolella antamalla péadsy ulkomaantiedustelua varten joko tille alueelle
"siirrettaviin” tietoihin tai tietoihin, jotka 7siirretddn” tdmdn alueen “kautta” ilman, ettd niitd olisi
tarkoitus kasitella sielld, sekd nididen tietojen kerddminen ja sdilyttiminen. EO 12333:n mukaan
ulkomaantiedustelutiedolla tarkoitetaan tietoja, jotka koskevat ulkomaisten hallitusten, ulkomaisten
organisaatioiden tai ulkomaalaisten henkiléiden valmiuksia, aikomuksia tai toimintaa."”

62. EO 12333:ssa annetaan NSA:lle pédasy merenalaisiin kaapeleihin, jotka sijaitsevat Atlantin
valtameren pohjassa ja joita pitkin tiedot siirretdédn unionista Yhdysvaltoihin ennen kuin ndma tiedot
saapuvat Yhdysvaltoihin ja ovat timén johdosta FISA:n sdanndsten alaisia. Ei kuitenkaan ole néyttoa
siitd, ettd timén presidentin asetuksen nojalla olisi pantu yhtdén ohjelmaa taytantoon.

63. Vaikka EO 12333:ssa sdadetddn rajoituksista tietojen kerdamiselle, sidilyttdmiselle ja levittdmiselle,
nditd rajoituksia ei sovelleta ei-yhdysvaltalaisiin henkil6ihin. N&illd viimeksi mainituilla henkil6illd on
ainoastaan presidentin mairdyksessd nro 28 (Presidential Policy Directive 28, jiljempéana PPD 28), jota
sovelletaan kaikkeen ulkomaantiedustelun signaalitiedustelutietojen kerddmiseen ja kayttoon, annetut
takeet. PPD 28:ssd sdddetddn, ettd vyksityisyyden suoja on erottamaton osa tdmén toiminnan
suunnittelussa huomioon otettavia niakokohtia, ettd tietojen keruun ainoana tarkoituksena on oltava
ulkomaantiedustelu- ja vastatiedustelutietojen hankkiminen ja ettd tdmén toiminnan on oltava
"mahdollisimman raataloitya”.

64. Ennakkoratkaisua pyytdneen tuomioistuimen mukaan NSA:n toiminnasta, joka perustuu
EO 12333:een, jonka Yhdysvaltojen presidentti voi milloin tahansa muuttaa tai kumota, ei sdddeta
lailla, se ei ole tuomioistuinvalvonnan kohteena eikd sen osalta ole kéytettédvissd oikeussuojakeinoja.

65. Ndiden toteamusten perusteella kyseinen tuomioistuin katsoo, ettd Yhdysvallat harjoittaa

lagjamittaista ja erottelematonta henkilotietojen kasittelyd, joka voi saattaa rekisterdidyt vaaraan siitd,
ettd heidan perusoikeuskirjan 7 ja 8 artiklaan perustuvia oikeuksiaan loukataan.

17 EO 12333, 3.5 kohdan e alakohta.
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66. Lisdksi kyseinen tuomioistuin toteaa, ettd unionin kansalaisilla ei ole kiytettdvissidn samoja
oikeussuojakeinoja kuin Yhdysvaltojen kansalaisilla Yhdysvaltojen viranomaisten kasitellessd heidan
henkilotietojaan lainvastaisesti. Yhdysvaltojen perustuslain neljas lisdys, joka muodostaa tdrkeimmaén
suojan lainvastaista valvontaa vastaan, ei ole sovellettavissa unionin kansalaisiin, joilla ei ole
merkittdvdd omaehtoista yhteyttd Yhdysvaltoihin. Vaikka viimeksi mainituilla on kéytettdvissddan
kuitenkin joitakin muita oikeussuojakeinoja, niiden kéytolle on huomattavia esteita.

67. Erityisesti Yhdysvaltojen perustuslain III §:n mukaan kaikki kanteet liittovaltion tuomioistuimissa
edellyttavit kyseessd olevan henkilon asiavaltuuden (standing) osoittamista. Asiavaltuus edellyttda, ettd
tama henkilo osoittaa, ettd hénelle on aiheutunut todellista vahinkoa, joka on yhtééltd konkreettinen ja
erottuva ja toisaalta tosiasiallinen tai valittomasti uhkaava. Ennakkoratkaisua pyytédnyt tuomioistuin
viittaa muun muassa Supreme Court of the United Statesin (Yhdysvaltojen ylin tuomioistuin)
antamaan tuomioon Clapper v. Amnesty International US' ja katsoo, etti titd edellytysti on
kaytdnnossd kohtuuttoman vaikea tdyttdd, kun otetaan huomioon, ettei rekisterdidyille tarvitse
ilmoittaa heitd kohtaan toteutetuista tarkkailutoimenpiteistd.' Osa unionin kansalaisten kiytettivissd
olevista oikeussuojakeinoista edellyttdd lisaksi muiden rajoittavien edellytysten noudattamista, kuten
taloudellisen  vahingon toteen  ndyttdmistd. Tiedusteluelimille tunnustettu téysivaltainen
koskemattomuus ja tietojen turvallisuusluokitus ovat niin ikddn esteend tiettyjen oikeussuojakeinojen
kayttimiselle. >

68. High Court viittaa lisdksi tiedusteluelinten toimintaa koskeviin eri valvonta- ja
vastuumekanismeihin.

69. Naihin mekanismeihin kuuluvat yhtdaltd sertifiointimekanismi, jolla FISC vahvistaa vuosittain
FISA:n 702 §:dén perustuvat ohjelmat ja jonka yhteydessd FISC ei kuitenkaan hyviksy yksittdisia
valintakriteerejd. Ulkomaantiedustelutietojen kerddmiseen EO 12333:n nojalla ei myoskddn kohdistu
minkéénlaista tuomioistuimen etukiteisvalvontaa.

70. Ennakkoratkaisua pyytdnyt tuomioistuin viittaa myds useisiin tiedustelutoimintaa koskeviin
tuomioistuimen ulkopuolisiin vastuumekanismeihin. Se mainitsee erityisesti Inspectors Generalin
(valvontaviranomaiset, Yhdysvallat), joiden tehtdvind on tarkastaa tarkkailutoimintaa kussakin
tiedusteluelimessa. Lisdksi Privacy and Civil Liberties Oversight Board (PCLOB) (yksityisyyden ja
kansalaisvapauksien valvontalautakunta, Yhdysvallat), joka on toimeenpanovaltaan kuuluva itsendinen
elin, saa raportteja kussakin elimessa kansalaisvapauksiin tai yksityisyyden suojaan liittyvid tehtavid
hoitavaksi virkamieheksi (civil liberties or privacy officers) nimetyiltd henkil6iltd. PCLOB laatii
sadnnonmukaisesti raportteja parlamentin valiokunnille ja presidentille. Kyseisten elinten on saatettava
ulkomaantiedustelutietojen kerdamista sddntelevien sdéntdjen ja menettelyjen noudattamatta jattdmista
koskevat tapaukset muun muassa DNI:n tietoon. Naistd tapauksista raportoidaan myos FISC:lle. Myos
Yhdysvaltojen kongressilla on edustajainhuoneen ja senaatin tiedusteluvaliokuntien vélitykselld
ulkomaantiedustelutoimintaan liittyvda valvontavastuuta.

71. High Court korostaa kuitenkin perustavanlaatuista eroa yhtddltd niiden sddntojen, joilla on
tarkoitus varmistaa, ettd tiedot on saatu laillisesti ja ettd niiden saamisen jdlkeen niitd ei kiytetd
vadrin, ja toisaalta ndiden sddntdjen rikkomistapauksessa kaytettdvissd olevien oikeussuojakeinojen
valilla. Rekisterdityjen perusoikeuksien suoja varmistetaan vain, jos he voivat tehokkaiden
oikeussuojakeinojen avulla vedota oikeuksiinsa tapauksessa, jossa kyseisid sddntojd ei noudateta.

18 133 S.Ct. 1138 (2013).

19 Ennakkoratkaisua pyytinyt tuomioistuin toteaa kuitenkin, ettd periaatteesta, jonka mukaan ilmoitusta tarkkailutoimenpiteen kohteena olevalle
henkil6lle ei edellytetd, voidaan poiketa silloin, jos Yhdysvaltojen hallituksella on tarkoitus kéyttda tdtd henkiloa vastaan FISA:n 702 §:n nojalla
kerittyja tietoja rikosoikeudellisessa tai hallinnollisessa menettelyssa.

20 Ennakkoratkaisua pyytdnyt tuomioistuin tuo erityisesti esille, ettd vaikka oikeussuojaa koskevalla lailla (Judicial Redress Act (JRA))
yksityisyyden suojaa koskevan lain (Privacy Act), jossa annetaan luonnollisille henkildille oikeus saada tietyilld viranomaisilla olevat heitd
itseddn koskevat tiedot tiettyjen kolmansien maiden osalta, sdédnnokset on ulotettu koskemaan unionin kansalaisia, NSA ei lukeudu JRA:ssa
tarkoitettuihin viranomaisiin.
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72. Tésséd tilanteessa ennakkoratkaisua pyytdnyt tuomioistuin pitdd perusteltuina DPC:n vaitteitd,
joiden mukaan Yhdysvaltojen oikeudessa asetetut rajoitukset niiden henkiléiden oikeussuojakeinoille,
joiden tietoja siirretddn unionista, eivit ole perusoikeuskirjan 47 artiklassa taatun oikeuden keskeisen
sisdllon mukaisia ja joka tapauksessa merkitsevit suhteetonta puuttumista tdmidn oikeuden
kayttamiseen.

73. High Courtin mukaan se, ettd Yhdysvaltojen hallitus on ottanut kdytt66n Privacy Shield
-péadtoksessa kuvatun oikeusasiamiesmekanismin, ei kyseenalaista tdtd arviointia. Korostettuaan, ettd
tdimd mekanismi on niiden unionin kansalaisten kéytettédvissd, joilla on kohtuullinen peruste katsoa,
etti heiddn tietojaan on siirretty mallisopimuslausekkeita koskevien piitésten mukaisesti,” kyseinen
tuomioistuin huomauttaa, ettd oikeusasiamies ei ole perusoikeuskirjan 47 artiklan vaatimukset téyttava
tuomioistuin eikd etenkddn riippumaton toimeenpanovallasta.”” Kyseinen tuomioistuin epiilee myos
sitd, ettd oikeusasiamiehen, jonka paatoksistd ei voi valittaa tuomioistuimeen, toiminta merkitsisi
tehokasta oikeussuojakeinoa. Oikeusasiamiehen toiminnan perusteella henkilot, joiden henkilGtietoja
on Kkerdtty, kasitelty tai jaettu lainvastaisesti, eivdt voi saada korvausta tai maddrdystd lopettaa
lainvastaiset toimet, koska oikeusasiamies ei vahvista tai kiistd sitd, ettd henkilé on ollut sidhkoéisen
tarkkailun kohteena.

74. Tuotuaan ndin esille huolensa siitd, vastaavatko Yhdysvaltojen oikeudessa annetut takeet ja
perusoikeuskirjan 7, 8 ja 47 artiklasta seuraavat vaatimukset péddosin toisiaan, ennakkoratkaisua
pyytdnyt tuomioistuin on esittinyt kysymyksid siitd, voidaanko mallisopimuslausekkeita koskeviin
paatoksiin sisdltyvilla mallisopimuslausekkeilla — jotka eivdt luonteensa vuoksi sido Yhdysvaltojen
viranomaisia — kuitenkin varmistaa rekisterdityjen perusoikeuksien suoja. Kyseinen tuomioistuin on
todennut yhtyvinsa DPC:n epdilyihin, jotka kohdistuvat ndiden paatosten patevyyteen.

75. Talta osin ennakkoratkaisua pyytinyt tuomioistuin katsoo erityisesti, ettd direktiivin
95/46 28 artiklan 3 kohta, johon paatoksen 2010/87 4 artiklassa viitataan, siltd osin kuin siind
annetaan valvontaviranomaisille valta keskeyttdd tai kieltdd tdhdn péatokseen sisdltyviin
mallisopimuslausekkeisiin perustuvat siirrot, ei riitd poistamaan nditd epdilyja. Ennakkoratkaisua
pyytdneen tuomioistuimen mukaan tdmé valta on luonteeltaan vain harkintavaltaa, minka lisdksi se
pohtii padatoksen 2010/87 johdanto-osan 11 perustelukappaleen valossa mahdollisuutta kayttad tita
valtaa, kun todetut laiminlyonnit eivit koske yksittdistd poikkeustapausta vaan ovat luonteeltaan yleisia
ja systeemisid.” Se katsoo myds, ettd vaara eri jisenvaltioissa annettavista erilaisista ratkaisuista voisi
olla esteend sille, ettd tdllaisten laiminlyontien toteaminen annetaan valvontaviranomaisten tehtéaviaksi.

76. Tiassi tilanteessa High Court piitti 4.5.2018 tekemilldén paitokselld ™, joka on saapunut unionin
tuomioistuimeen 9.5.2018, lykatd asian késittelyd ja esittdd unionin tuomioistuimelle seuraavat
ennakkoratkaisukysymykset:

”1) Olosuhteissa, joissa yksityinen yritys siirtdd henkilotietoja [unionin] jdsenvaltiosta yksityiselle
yritykselle kolmanteen maahan kaupallisessa tarkoituksessa [péddtoksen 2010/87] nojalla ja niitd
tietoja voivat edelleen kasitella kolmannessa maassa sen viranomaiset kansallista turvallisuutta

21  Ennakkoratkaisua pyytanyt tuomioistuin viittaa tdssa tarkoituksessa Privacy Shield -pdatoksen liitteeseen III A (ks. tdmén ratkaisuehdotuksen
37 ja 38 kohta).

22 Ennakkoratkaisua pyytdnyt tuomioistuin viittaa 27.1.2005 annettuun tuomioon Denuit ja Cordenier (C-125/04, EU:C:2005:69, 12 kohta).

23 Pdatoksen 2010/87 johdanto-osan 11  perustelukappaleessa todetaan seuraavaa: “Tédssd sopimusmenettelyssi jasenvaltioiden
valvontaviranomaisilla on keskeinen tehtdvd sen varmistamisessa, ettd henkilGtietoja suojataan riittdvésti niiden siirron jélkeen.
Poikkeustapauksissa, joissa tietojen vieja kieltdytyy antamasta tietojen tuojalle ohjeita tai ei kykene antamaan niitd asianmukaisesti, ja on
olemassa viliton vaara vakavasta haitasta rekisteroidyille, mallisopimuslausekkeiden olisi mahdollistettava se, ettd valvontaviranomaiset voivat
tarkastaa tietojen tuojien ja alihankkijoina toimivien késittelijoiden toimintaa ja tarvittaessa tehdd tietojen tuojia ja alihankkijana toimivia
kasittelijoitd velvoittavia paatoksid. Valvontaviranomaisilla olisi oltava oikeus kieltdd tai lykatd mallisopimuslausekkeisiin perustuva tietojen
siirto tai siirtojen sarja tietyin edellytyksin niissd poikkeustapauksissa, joissa sopimusperusteisella siirrolla todennédkéisesti on merkittava
haitallinen vaikutus takeisiin ja velvoitteisiin, joilla rekisteridylle annetaan riittavé tietosuoja.”

24  Facebook Ireland valitti ennakkoratkaisupyynnon esittamistd koskevasta pdatoksestd Supreme Courtiin (ylin tuomioistuin, Irlanti). Valitus
hyléttiin 31.5.2019 annetulla tuomiolla The Data Protection Commissioner v. Facebook Ireland Limited ja Maximillian Schrems, valitus
nro 2018/68 (jaljempénd Supreme Courtin 31.5.2019 antama tuomio).
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varten mutta myds lainvalvontaa ja kolmannen maan ulkosuhteiden hoitamista varten,
sovelletaanko unionin oikeutta (mukaan lukien perusoikeuskirja) tietojensiirtoon huolimatta SEU
4 artiklan 2 kohdan kansallista turvallisuutta koskevista médrdyksista ja [direktiivin 95/46]
3 artiklan 2 kohdan ensimmadisen luetelmakohdan yleistd turvallisuutta, puolustusta ja valtion
turvallisuutta koskevista sadannoksista?

a) Maédritettdessd, onko kyseessd henkilon oikeuksien loukkaus, kun tietoja siirretddn [padtoksen
2010/87] nojalla unionista kolmanteen maahan, jossa niitd voidaan edelleen kasitelld
kansallista turvallisuutta varten, onko vertailuperusteena direktiivin [95/46] mukaisesti

i) perusoikeuskirja, SEU, SEUT, direktiivi [95/46], [Roomassa 4.11.1950 allekirjoitettu
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehty yleissopimus, jaljempédna
Euroopan ihmisoikeussopimus] (tai jokin muu unionin oikeussdanto) vai

ii) yhden tai useamman jasenvaltion lainsdddanto?

b) Jos vertailuperuste on ii), onko kansalliseen turvallisuuteen liittyvit kdytdnnot yhdessi tai
useammassa jasenvaltiossa myos siséllytettava vertailuperusteeseen?

Arvioitaessa, takaako kolmas maa sinne ldhetetyille henkilotiedoille unionin lainsdddanndssa
edellytetyn suojan tason direktiivin [95/46] 26 artiklan mukaisesti, onko suojan tasoa
kolmannessa maassa arvioitava kayttien perusteena

a) kolmannessa maassa sovellettavia sddntdjd, jotka seuraavat sen omasta lainsddddnnostd tai
kansainvilisistd sitoumuksista, ja ndiden sddntdjen noudattamisen varmistamiseksi laadittua
kaytantod, mukaan lukien ammatilliset sddnnét ja turvatoimenpiteet, joita noudatetaan
kolmannessa maassa

vai

b) edelld a kohdassa mainittuja sddntoja yhdessd sellaisten hallinnollisten kéytdntojen,
sadntelykdytantojen ja valvontakdytdntojen, toimintaperiaatteisiin liittyvien suojakeinojen,
menettelyiden, protokollien, seurantajdrjestelmien ja tuomioistuimen ulkopuolisten
oikeussuojakeinojen kanssa, jotka kolmannessa maassa ovat kaytossa?

Kun otetaan huomioon High Courtin Yhdysvaltojen lainsddadénnostd tekemat tosiseikkoja koskevat
toteamukset, loukkaako henkilotietojen siirto unionista Yhdysvaltoihin [padtoksen 2010/87] nojalla
perusoikeuskirjan 7 ja/tai 8 artiklassa tarkoitettuja yksiloiden oikeuksia?

Kun otetaan huomioon High Courtin Yhdysvaltojen lainsdddénnostd tekemat tosiseikkoja koskevat
toteamukset siirrettdessd henkilotietoja unionista Yhdysvaltoihin [paatoksen 2010/87] nojalla,

a) kunnioittaako Yhdysvaltojen tarjoama suojan taso yksilolle perusoikeuskirjan 47 artiklassa
taatun oikeussuojakeinoa koskevan oikeuden keskeista sisdltod siind tapauksessa, ettd yksilon
tietosuojaoikeuksia loukataan?

Jos edelld a kohtaan vastataan myontavasti,

22

b) ovatko rajoitukset, joita Yhdysvaltojen lainsddddnnossa asetetaan yksilon oikeussuojakeinoa
koskevalle oikeudelle Yhdysvaltojen kansallisen turvallisuuden yhteydessd,
suhteellisuusperiaatteen mukaisia perusoikeuskirjan 52 artiklassa tarkoitetulla tavalla ja
sellaisia, ettd ne eivit mene yli sen, mikd on tarpeen demokraattisessa yhteiskunnassa
kansallisen turvallisuuden perusteella?
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6) a) Minkd tasoista suojaa edellytetdén annettavan henkilotiedoille, jotka on siirretty kolmanteen
maahan mallisopimuslausekkeiden mukaisesti, jotka on annettu [direktiivin 95/46]
26 artiklan 4 kohdan nojalla annetun komission paatoksen mukaisesti, [tdmén] direktiivin
sddnnosten valossa ja erityisesti [sen] 25 ja 26 artiklan valossa, kun ne luetaan
perusoikeuskirjan valossa?

b) Mitd seikkoja on otettava huomioon arvioitaessa, tdyttddko [pddtoksen 2010/87] nojalla
kolmanteen maahan siirretyille tiedoille annettu suojan taso direktiivissd [95/46] ja
perusoikeuskirjassa asetetut vaatimukset?

7) Onko se, ettd mallisopimuslausekkeita sovelletaan tietojen viejan ja tietojen tuojan vililld ja ne
eivit sido kansallisia viranomaisia kolmannessa maassa, joka voi pyytéd tietojen tuojaa asettamaan
turvallisuuspalvelujensa saataville edelleen kisittelyd varten [paatoksen 2010/87] lausekkeiden
mukaisesti siirretyt henkilotiedot, esteend sille, ettd lausekkeet voisivat tarjota direktiivin [95/46]
26 artiklan 2 kohdassa tarkoitetut riittavat takeet?

8) Jos kolmannen maan tietojen tuojaan  sovelletaan  tarkkailulainsdddéntod,  joka
[valvontaviranomaisen] ndkokulmasta on ristiriidassa [mallisopimuslausekkeiden] tai direktiivin
[95/46] 25 ja 26 artiklan ja/tai perusoikeuskirjan kanssa, onko [valvontaviranomaisen] kaytettdva
direktiivin [95/46] 28 artiklan 3 kohdan mukaisia lainvalvontavaltuuksiaan keskeyttadkseen
tietojensiirrot, vai onko ndiden valtuuksien kdytto rajattu vain poikkeuksellisiin tapauksiin
[paatoksen  2010/87]  johdanto-osan 11  perustelukappaleen  valossa, vai  voiko
[valvontaviranomainen] kayttdd harkintavaltaansa ja olla keskeyttdmaittd tietojensiirtoa?

9) a) Onko [Privacy Shield -paitos] direktiivin [95/46] 25 artiklan 6 kohdassa tarkoitettu yleisesti
sovellettava toteamus, joka sitoo jdsenvaltioiden [valvontaviranomaisia] ja tuomioistuimia ja
jonka mukaan Yhdysvallat varmistaa direktiivin [95/46] 25 artiklan 2 kohdassa tarkoitetun
riittdvén suojan tason kansallisessa lainsdddanndsséén tai kansainvélisissa sitoumuksissaan?

b) Jos ndin ei ole, mitd merkitystd Privacy Shield -paitokselld on arvioitaessa niiden takeiden
riittavyyttd, jotka [paatoksen 2010/87] mukaisesti annetaan Yhdysvaltoihin siirretyille tiedoille?

10) Kun otetaan huomioon High Courtin tekemit toteamukset Yhdysvaltojen lainsdddannosts,
varmistaako Privacy Shield -pédatoksen [liitteeseen III A] sisdltyvd Privacy Shield
-oikeusasiamiesjdrjestelmd, kun sitd tarkastellaan yhdessdé Yhdysvaltojen olemassa olevan
jarjestelmdn kanssa, ettd Yhdysvallat tarjoaa rekisterdidyille, joiden henkilotietoja on siirretty
Yhdysvaltoihin [padatoksen 2010/87] perusteella, oikeussuojakeinon, joka on yhteensopiva
perusoikeuskirjan 47 artiklan kanssa?

11) Loukataanko [paatokselld 2010/87] perusoikeuskirjan 7, 8 ja/tai 47 artiklaa?”

77. DPC, Facebook Ireland, Schrems, Yhdysvaltojen hallitus, EPIC, BSA, Digitaleurope, Irlanti, Belgian,
Tsekin, Saksan, Alankomaiden, Itdvallan, Puolan, Portugalin ja Yhdistyneen kuningaskunnan
hallitukset, Euroopan parlamentti ja komissio toimittivat kirjalliset huomautuksensa unionin
tuomioistuimelle. DPC, Facebook Ireland, Schrems, Yhdysvaltojen hallitus, EPIC, BSA, Digitaleurope,
Irlanti, Saksan, Ranskan, Alankomaiden, Itdvallan ja Yhdistyneen kuningaskunnan hallitukset,
parlamentti, komissio ja Euroopan tietosuojaneuvosto (European Data Protection Board, EDPB) olivat
edustettuina 9.7.2019 pidetyssé istunnossa.
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IV Asian tarkastelu

A Alustavat toteamukset

78. Unionin tuomioistuimen todettua tuomiossa Schrems safe harbor -pdatoksen péateméattomaksi
henkil6tietojen siirto Yhdysvaltoihin on jatkunut muiden oikeusperustojen nojalla. Erityisesti tietojen
viejayhtiot ovat voineet turvautua tietojen tuojien kanssa tehtdviin sopimuksiin, jotka sisaltavit
komission laatimia mallilausekkeita. Naitd lausekkeita voidaan kdyttad myos oikeusperustana siirroille
useisiin muihin kolmansiin maihin, joiden osalta komissio ei ole tehnyt tietosuojan riittédvyyttd koskevaa
paitostd.” Privacy Shield -pdatoksen perusteella yritykset, jotka ovat antaneet oman varmennuksen
siind mainittujen periaatteiden noudattamisesta, voivat vastedes siirtdd henkil6tietoja Yhdysvaltoihin
ilman muita muodollisuuksia.

79. Kuten ennakkoratkaisupyynnossd nimenomaisesti todetaan ja kuten BSA, Digitaleurope, Irlanti,
Itdvallan ja Ranskan hallitukset, parlamentti ja komissio korostavat, High Courtissa vireilld olevan
pddasian ainoana tarkoituksena on sen ratkaiseminen, onko pditds, jolla komissio on ottanut kayttoon
mallisopimuslausekkeet, joihin on vedottu Schremsin kantelussa tarkoitettujen siirtojen tueksi, eli
paitos 2010/87*° piteva.

80. Taman oikeusriidan taustalla on hakemus, jossa DPC pyysi ennakkoratkaisua pyytanytta
tuomioistuinta esittdiméddn unionin tuomioistuimelle ennakkoratkaisukysymyksen péédtoksen 2010/87
péatevyydestd. Kyseisen tuomioistuimen mukaan pédasia koskee siten sen oikeussuojakeinon kayttod,
josta unionin tuomioistuin on tuomion Schrems 65 kohdassa velvoittanut jasenvaltiot sadtdmaan.

81. Unionin tuomioistuinhan totesi kyseisen tuomion 63 kohdassa, ettd kun henkild, jonka
henkilotiedot on siirretty tai voitaisiin siirtdd tietosuojan riittdvyyttd koskevan paatoksen kohteena
olevaan kolmanteen maahan, saattaa valvontaviranomaisen kasiteltavaksi kantelun ja riitauttaa tdméin
paatoksen  yhteensoveltuvuuden  perusoikeuskirjassa  vahvistettujen  perusoikeuksien  kanssa,
valvontaviranomaisen on tutkittava kyseinen kantelu kaikkea asianmukaista huolellisuutta noudattaen.
Kyseisen tuomion 65 kohdan mukaan tapauksessa, jossa tdméd viranomainen pitdd téssd kantelussa
esitettyja perusteita perusteltuina, sen on direktiivin 95/46 28 artiklan 3 kohdan ensimmdiisen
alakohdan kolmannen luetelmakohdan (jota tietosuoja-asetuksen 58 artiklan 5 kohta vastaa), luettuna
perusoikeuskirjan 8 artiklan 3 kohdan valossa, mukaisesti voitava olla asianosaisena
oikeudenkéynnissd. Téssd yhteydessd kansallisen lainsdétdjan on sdddettiva oikeussuojakeinoista,
joiden avulla kyseinen viranomainen voi esittdd perusteltuina pitdméansd perusteet kansallisissa
tuomioistuimissa, jotta ndmé voisivat, mikéli ne yhtyvdat kyseisen viranomaisen epdilyihin, pyytaa
ennakkoratkaisua kyseisen péddtoksen patevyydesta.

82. Katson ennakkoratkaisua pyytdneen tuomioistuimen tavoin, ettd ndmé johtopéitokset patevit
analogisesti, kun valvontaviranomainen epdilee sille esitetyn kantelun késittelyn yhteydessé tietosuojan
riittavyyttd koskevan pédtoksen sijaan padtoksen 2010/87 kaltaisen padtoksen, jolla vahvistetaan
mallisopimuslausekkeet henkilotietojen siirrolle kolmansiin maihin, pétevyyttd. Toisin kuin Saksan
hallitus vaittdd, on merkityksetontd, vastaavatko ndmé epdilyt kantelijan valvontaviranomaiselle
esittdmid perusteita tai kyseenalaistaako tdméd viranomainen kyseisen padatoksen péatevyyden omasta
aloitteestaan. Tietosuoja-asetuksen 58 artiklan 5 kohdasta ja perusoikeuskirjan 8 artiklan 3 kohdasta

25 BSA:n mukaan 70 prosenttia téstd tehtyyn kyselyyn vastanneista sen jdsenyrityksistd ilmoitti turvautuneensa mallisopimuslausekkeisiin
henkilotietojen kolmansiin maihin siirtdmisen pédasiallisena perustana. Digitaleurope katsoo myos, ettd mallisopimuslausekkeet ovat
pédasiallinen oikeudellinen viline, johon néiden siirtojen tueksi on vedottu.

26 Vaikka ennakkoratkaisua pyytdnyt tuomioistuin toteaa ennakkoratkaisupyyntonsd koskevan kolmen mallisopimuslausekkeita koskevan
padtoksen patevyyttd, silld ne on tutkittu DPC:n péatosluonnoksessa ja 3.10.2017 annetussa tuomiossa, ennakkoratkaisukysymyksissé viitataan
yksinomaan péaitokseen 2010/87. Tdmid johtuu siitd, etti Facebook Ireland on kyseisessd tuomioistuimessa ilmoittanut timdn padtoksen
oikeusperustaksi Facebook-verkkoyhteisopalvelun kayttdjien tietojen siirrolle Yhdysvaltoihin. Tarkasteluni koskee siksi yksinomaan kyseistd
paatosta.
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seuraavia vaatimuksia, joihin unionin tuomioistuimen perustelut perustuvat, sovelletaan riippumatta
valvontaviranomaiselle tehdysséd kantelussa tarkoitetun siirron oikeusperustasta ja syistd, jotka ovat
saaneet tdmédn viranomaisen epdilemddn kyseisen pédtoksen pdtevyyttd tdmén kantelun kasittelyn
yhteydessa.

83. Tamédn tultua todetuksi on kuitenkin niin, ettd DPC on halunnut ennakkoratkaisua pyytdneen
tuomioistuimen kysyvdn unionin tuomioistuimelta paatoksen 2010/87 patevyydestd nimenomaan sen
vuoksi, ettd hdn on pitinyt unionin tuomioistuimen téstd asiasta esittiméd selvennystéd tarpeellisena
voidakseen  kasitelld  kantelun, jolla ~ Schrems pyytdd hintd  kdyttdmdan  direktiivin
95/46 28 artiklan 3 kohdan toisessa luetelmakohdassa hénelle annettua toimivaltuutta — joka on
sittemmin annettu tietosuoja-asetuksen 58 artiklan 2 kohdan f alakohdassa — keskeyttdd Facebook
Irelandin toteuttama Schremsin henkilotietojen siirto Facebook Inc:lle.

84. Kun padasia koskee yksinomaan padtoksen 2010/87 patevyytta abstraktilla tasolla, sen taustalla
oleva DPC:n vireilld oleva menettely koskee viimeksi mainitun korjaavien toimivaltuuksien kayttoa
erityisessd tapauksessa. Ehdotan, ettd unionin tuomioistuin pitdytyy tarkastelemaan esitettyja
kysymyksid siltd osin kuin se on tarpeellista paatoksen 2010/87 pitevyyden selvittaimiseksi, koska
ennakkoratkaisua pyytdneelld tuomioistuimella on téllaisen tarkastelun perusteella riittavit edellytykset
ratkaista siind vireilld oleva asia.”

85. Ennen tdmdn péddtoksen pdtevyyden arvioimista on hylattiva tietyt vditteet, joiden mukaan
ennakkoratkaisupyynto pitéisi jattaa tutkimatta.

B Ennakkoratkaisupyynnon tutkittavaksi ottaminen

86. Ennakkoratkaisupyynnon tutkittavaksi ottamista on vastustettu useilla perusteilla, jotka liittyvat
ldhinnd ennakkoratkaisukysymyksissd tarkoitetun direktiivin 95/46 ajalliseen soveltumattomuuteen
(osa 1), siihen, ettd DPC:in menettely ei ole saavuttanut riittdvan edistynyttd vaihetta, jotta
ennakkoratkaisupyyntod olisi perusteltua pitdd hyodyllisend (osa 2), ja siihen, ettd ennakkoratkaisua
pyytidneen tuomioistuimen kuvaamiin asian tosiseikkoihin liittyy edelleen epdvarmuustekijoitd (osa 3).

87. Vastaan niihin oikeudenkdyntivditteisiin pitden mielessd, ettd unionin tuomioistuimelle SEUT
267 artiklan nojalla esitetyilla kysymyksilla oletetaan olevan merkitystd asian ratkaisemisen kannalta.
Vakiintuneen oikeuskdytinnén mukaan unionin tuomioistuin voi kieltdytyd ratkaisemasta
ennakkoratkaisupyynnoén ainoastaan silloin, kun on ilmeistd, ettd pyydetylld unionin oikeuden
tulkitsemisella ei ole mitéédn yhteyttd kansallisessa tuomioistuimessa kasiteltdvan asian tosiseikkoihin tai
kohteeseen, jos kyseinen ongelma on luonteeltaan hypoteettinen taikka jos unionin tuomioistuimella ei
ole tiedossaan niitd tosiseikkoja ja oikeudellisia seikkoja, jotka ovat tarpeen, jotta se voisi antaa
hyodyllisen vastauksen sille esitettyihin kysymyksiin. **

1. Direktiivin 95/46 ajallinen sovellettavuus

88. Facebook Ireland vetoaa ennakkoratkaisukysymysten tutkittavaksi ottamisen edellytysten
puuttumiseen silld perusteella, ettd niissd viitataan direktiiviin 95/46, vaikka tdma direktiivi on
kumottu ja korvattu tietosuoja-asetuksella 25.5.2018 alkaen.*

89. Yhdyn kantaan, jonka mukaan paatoksen 2010/87 péatevyyttd on tarkasteltava tietosuoja-asetuksen
sadnnosten valossa.

27  Ks. tdimén ratkaisuehdotuksen 167-186 kohta.

28 Ks. mm. tuomio 10.12.2018, Wightman ym. (C-621/18, EU:C:2018:999, 27 kohta) ja tuomio 19.11.2019, A. K. ym. (Ylimmén tuomioistuimen
kurinpitojaoston riippumattomuus) (C-585/18, C-624/18 ja C-625/18, EU:C:2019:982, 98 kohta).

29 Ks. tietosuoja-asetuksen 94 artiklan 1 kohta ja 99 artiklan 1 kohta.
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90. Tédmdn asetuksen 94 artiklan 2 kohdan mukaan “viittauksia kumottuun direktiivin pidetdan
viitauksina [kyseiseen asetukseen]”. Ndhddkseni tdstd seuraa, ettd siltd osin kuin paatoksessa 2010/87
mainitaan oikeusperustaksi direktiivin 95/46 26 artiklan 4 kohta, siind on ymmaérrettavé viitattavan
tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohtaan, jossa toistetaan olennaisilta osin sen sisalto.
Nidin ollen komission direktiivin 95/46 26 artiklan 4 kohdan nojalla ennen tietosuoja-asetuksen
voimaantuloa antamia tdytdntoonpanopaatoksid on tulkittava tdmén asetuksen valossa. MyoOs niiden
patevyyttd on tarvittaessa arvioitava kyseisen asetuksen kannalta.

91. Téatd johtopadtostd ei kyseenalaisteta oikeuskdytdnnossd, jonka mukaan unionin toimen laillisuutta
on arvioitava toimen antamishetkelld vallinneiden tosiseikkojen ja oikeudellisten seikkojen kannalta.
Tamé oikeuskéytinto koskee unionin toimen pétevyyden tarkastelua toimen antamisajankohtana
merkityksellisten tosiasiallisten olosuhteiden kannalta® tai sellaisten menettelysdéntojen kannalta, joilla
sddnnellddn sen antamista.” Unionin tuomioistuin on sitd vastoin toistuvasti tutkinut johdetun
oikeuden toimien pétevyyttd ndiden toimien antamisen jilkeen voimaan tulleiden ylemmaéntasoisten
aineellisoikeudellisten normien kannalta.*

92. Vaikka ennakkoratkaisukysymyksissd oleva viittaus toimeen, joka ei endd ole ajallisesti
sovellettavissa, oikeuttaa ndiden kysymysten muotoilemisen uudelleen, se ei kuitenkaan voi johtaa
niiden tutkimatta jittimiseen.* Kuten DPC ja Schrems viittivit, ennakkoratkaisukysymyksissi olevat
viittaukset direktiiviin 95/46 voivat selittyd myos esilld olevan asian késittelyaikataululla, silld ndma
kysymykset on esitetty unionin tuomioistuimelle ennen tietosuoja-asetuksen voimaantuloa.

93. Tietosuoja-asetuksen sddnnoksissd, joita kasitellddn ennakkoratkaisukysymysten arvioimiseksi,
erityisesti sen 45, 46 ja 58 artiklassa, joka tapauksessa toistetaan hienoisia eroavaisuuksia lukuun
ottamatta direktiivin 95/46 25, 26 ja 28 artiklan piadasiallinen siséltd ja samalla kehitetddn sitd. Silta
osin kuin ne ovat merkityksellisia paatoksen 2010/87 pitevyyden arvioimiseksi, en nde mitddn syytd
antaa ndille tietosuoja-asetuksen sddnnoksille eri merkitystd kuin direktiivin 95/46 vastaaville
sddannoksille. *

2. DPC:n ilmaisemien epdilyjen alustavuus

94. Saksan hallituksen mukaan ennakkoratkaisupyynto on jétettdva tutkimatta, koska tuomion Schrems
65 kohdassa tarkoitettu muutoksenhakumenettely edellyttdd, ettd valvontaviranomainen on
muodostanut lopullisen kannan kantajan kyseessd olevan padtoksen pétevyyttd vastaan esittdmisté
perusteista. Ndin ei ole tdssd tapauksessa, koska DPC on ilmaissut epiilevinsd paatoksen 2010/87
péatevyyttd — jota Schrems ei ole riitauttanut — péaatdsluonnoksessa, joka on annettu alustavasti sen
kuitenkaan rajoittamatta Facebook Irelandin ja Schremsin oikeutta esittdd mahdollisia tdydentdvid
huomautuksia.

30 Korostettakoon, ettd tietosuoja-asetuksen 46 artiklan 5 kohdan mukaan pditokset, jotka komissio on antanut direktiivin
95/46 26 artiklan 4 kohdan nojalla, pysyvit voimassa, kunnes niitd muutetaan, ne korvataan tai kumotaan.

31 Ks. mm. tuomio 7.2.1979, Ranska v. komissio (15/76 ja 16/76, EU:C:1979:29, 7 kohta); tuomio 17.5.2001, IECC v. komissio (C-449/98 P,
EU:C:2001:275, 87 kohta) ja tuomio 17.10.2013, Schaible (C-101/12, EU:C:2013:661, 50 kohta).

32  Ks. mm. tuomio 16.4.2015, parlamentti v. neuvosto (C-540/13, EU:C:2015:224, 35 kohta); tuomio 16.4.2015, parlamentti v. neuvosto (C-317/13
ja C-679/13, EU:C:2015:223, 45 kohta) ja tuomio 22.9.2016, parlamentti v. neuvosto (C-14/15 ja C-116/15, EU:C:2016:715, 48 kohta).

33 Erityisesti tuomiossa Schrems unionin tuomioistuin arvioi safe harbor -paitoksen pdtevyyttd perusoikeuskirjan — joka on annettu kyseisen
paitoksen tekemisen jélkeen — médrdysten kannalta. Ks. myos tuomio 17.3.2011, AJD Tuna (C-221/09, EU:C:2011:153, 48 kohta) ja tuomio
11.6.2015, Pfeifer & Langen (C-51/14, EU:C:2015:380, 42 kohta).

34 Ks. mm. tuomio 15.7.2010, Pannon Gép Centrum (C-368/09, EU:C:2010:441, 30-35 kohta); tuomio 10.2.2011, Andersson (C-30/10,
EU:C:2011:66, 20 ja 21 kohta) ja tuomio 25.10.2018, Roche Lietuva (C-413/17, EU:C:2018:865, 17-20 kohta).

35 Ks. téltd osin julkisasiamies Bobekin ratkaisuehdotus Fashion ID (C-40/17, EU:C:2018:1039, 87 kohta).
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95. Mielestdni se, ettd DPC:n ilmaisemat epdilyt ovat alustavia, ei vaikuta ennakkoratkaisupyynnon
tutkittavaksi ottamiseen. Ennakkoratkaisukysymyksen tutkittavaksi ottamisen kriteereja on arvioitava
suhteessa asian kohteeseen, sellaisena kuin ennakkoratkaisua pyytdnyt tuomioistuin on sen
madritellyt.* On selvéd, ettd asian kohteena on paitoksen 2010/87 pitevyys. Ennakkoratkaisupyynnon
ja siihen liitetyn tuomion mukaan kyseinen tuomioistuin katsoo, ettd DPC:n ilmaisemat epdilyt — olipa
ne ilmaistu alustavasti tai lopullisesti — ovat perusteltuja, ja pyytdd tdmén vuoksi unionin
tuomioistuinta ottamaan kantaa tdmédn péddtoksen pdtevyyteen. Tassd tilanteessa unionin
tuomioistuimen taltd osin esittdmalld selvennykselld on epiilyksettd merkitystd, jotta ennakkoratkaisua
pyytanyt tuomioistuin voi ratkaista késiteltavikseen saatetun asian.

3. Asian tosiseikkojen mddrittdmiseen liittyvit epdvarmuustekijdit

96. Yhdistyneen kuningaskunnan hallitus viittdsd, ettd ennakkoratkaisua pyytineen tuomioistuimen
kuvaus asian tosiseikoista paljastaa useita puutteita, jotka saattavat ennakkoratkaisukysymysten
tutkittavaksi ottamisen kyseenalaiseksi. Kyseinen tuomioistuin ei ole sen mukaan tehnyt selviksi, onko
Schremsin henkilotiedot tosiasiallisesti siirretty Yhdysvaltoihin, ja jos on, ovatko Yhdysvaltojen
viranomaiset kerdnneet ne. Ndiden mahdollisten siirtojen oikeusperustaa ei myodskddn ole todettu
varmuudella, silla ennakkoratkaisupyynndssa ainoastaan mainitaan, etté
Facebook-verkkoyhteisopalvelun eurooppalaisten kéyttdjien tiedot siirretddn “suurelta osin” péadtokseen
2010/87 sisdltyvien mallisopimuslausekkeiden perusteella. Asiassa on joka tapauksessa jadnyt
ndyttamattd, ettd Facebook Irelandin ja Facebook Inc:n vilisessi sopimuksessa, johon vedotaan
riidanalaisten siirtojen tueksi, toistettaisiin ndma lausekkeet tarkasti. Saksan hallituksen mukaan
ennakkoratkaisupyynto on lisdksi jatettdvd tutkimatta sen vuoksi, ettd ennakkoratkaisua pyytényt
tuomioistuin ei ole tutkinut, onko Schrems varmasti antanut suostumuksensa kyseisiin siirtoihin,
jolloin ne perustuisivat patevasti direktiivin 95/46 26 artiklan 1 kohtaan (jonka sisdlto toistetaan
olennaisilta osin tietosuoja-asetuksen 49 artiklan 1 kohdan a alakohdassa).

97. Nailld vaitteilld ei mitenkddn kyseenalaisteta ennakkoratkaisupyynnon merkitysta padasian kohteen
kannalta. Koska kyseisen asian taustalla on se, ettd DPC kayttdd tuomion Schrems 65 kohdassa
tarkoitettua oikeussuojakeinoa, sen nimenomaisena kohteena on saada kansallinen tuomioistuin
esittdimddn ennakkoratkaisupyyntd padtoksen 2010/87 patevyydestd. Saksan ja Yhdistyneen
kuningaskunnan hallitukset eivéit tosiasiassa kiistd ennakkoratkaisukysymysten tarpeellisuutta sen
selvittamiseksi, onko timd pddtos patevd, vaan niiden tarpeellisuuden, siltd kannalta, ettdi DPC voi
konkreettisesti ottaa kantaa Schremsin kanteluun.

98. Katson joka tapauksessa, ettd paatoksen 2010/87 pitevyyttd koskevat ennakkoratkaisukysymykset
eivit ole merkityksettomid edes tdmdn pddasian taustalla olevan menettelyn kannalta.
Ennakkoratkaisua pyytinyt tuomioistuin toteaa, ettd Facebook Ireland on jatkanut kéyttdjiensé tietojen
siirtoa Yhdysvaltoihin safe harbor -paitoksen piateméttomaksi toteamisen jilkeen ja ettd ndmad siirrot
perustuvat ainakin osittain paatokseen 2010/87. Lisdksi katson, ettd vaikka voi olla hyodyllistd, ettéd
kaikki asian kannalta merkitykselliset tosiseikat on ndytetty toteen ennen kuin tuomioistuin kéyttdaa
SEUT 267 artiklan mukaista toimivaltaansa, on yksin ennakkoratkaisua pyytdneen tuomioistuimen
asiana arvioida, missi menettelyn vaiheessa se tarvitsee ennakkoratkaisua unionin tuomioistuimelta.®’

99. Kaiken edelld esitetyn perusteella ennakkoratkaisupyyntd on mielesténi otettava tutkittavaksi.

36 Ks. tdimin ratkaisuehdotuksen 87 kohta.

37  Ks. vastaavasti tuomio 1.4.1982, Holdijk ym. (141/81-143/81, EU:C:1982:122, 5 kohta) ja tuomio 9.12.2003, Gasser (C-116/02, EU:C:2003:657,
27 kohta).
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C Unionin oikeuden sovellettavuus siirrettiessi henkilotietoja kaupallisessa tarkoituksessa

kolmanteen valtioon, joka saattaa kisitelld niitd kansallista turvallisuutta varten (ensimmiinen
kysymys)

100. Ensimmaiselld  kysymyksellddn ennakkoratkaisua pyytdnyt tuomioistuin haluaa tietds,
sovelletaanko unionin oikeutta tilanteessa, jossa jasenvaltiossa sijaitseva yritys siirtdd henkilotietoja
kolmanteen maahan sijoittautuneelle yritykselle kaupallisessa tarkoituksessa, kun siirron aloittamisen
jalkeen tdmén kolmannen maan viranomaiset voivat kasitelld tietoja tarkoituksiin, jotka kasittavat
kansallisen turvallisuuden suojelemisen.

101. Taméan kysymyksen merkitys péadasian ratkaisun kannalta on siind, ettd jos tdllainen siirto jdisi
unionin oikeuden soveltamisalan ulkopuolelle, kaikki tdssd asiassa péaatoksen 2010/87 pétevyyttad
vastaan tdssd asiassa esitetyt viitteet olisivat perusteettomia.

102. Kuten ennakkoratkaisua pyytinyt tuomioistuin huomauttaa, henkilotietojen siirto kansallista
turvallisuutta varten oli jatetty direktiivin 95/46 soveltamisalan ulkopuolelle tidmén direktiivin
3 artiklan 2 kohdan nojalla. Tietosuoja-asetuksen 2 artiklan 2 kohdassa tdsmennetddn nyt, ettd téta
asetusta ei sovelleta muun muassa henkilGtietojen késittelyyn, jota suoritetaan sellaisen toiminnan
yhteydessd, joka ei kuulu unionin lainsdddannon soveltamisalaan, tai jota toimivaltaiset viranomaiset
suorittavat  yleisen turvallisuuden suojelua varten. N&mid sddnnokset heijastavat SEU
4 artiklan 2 kohdassa jasenvaltioille kansallisen turvallisuuden suojelun alalla varattua toimivaltaa.

103. DPC, Schrems, Irlanti, Saksan, Itdvallan, Belgian, TSekin, Alankomaiden, Puolan ja Portugalin
hallitukset sekd parlamentti ja komissio vdittdvit, ettd nditd sddnnoksid ei sovelleta Schremsin
kantelussa tarkoitettujen siirtojen kaltaisiin siirtoihin ja ettd ne kuuluvat siten unionin oikeuden
soveltamisalaan. Facebook Ireland puoltaa vastakkaista kantaa. Kannatan ensin mainittujen nikemyst.

104. Taltd osin on korostettava, ettd henkilGtietojen siirto jasenvaltiosta kolmanteen maahan on
sellaisenaan tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua kisittelyé jasenvaltion alueella.
Ensimmidiselld ennakkoratkaisukysymykselld on tarkoitus nimenomaan selvittda, sovelletaanko unionin
oikeutta kdsittelyyn, jota siirto itsessddn on. Tama kysymys ei koske unionin oikeuden sovellettavuutta
tilanteessa, jossa Yhdysvaltojen viranomaiset mahdollisesti myohemmin Kkasittelevdat Yhdysvaltoihin
siirrettyjda  henkilotietoja kansallista turvallisuutta varten, silldi ndmé kasittelyt eivit kuulu
tietosuoja-asetuksen alueelliseen soveltamisalaan.*

105. Tassa mielessd ratkaistaessa, sovelletaanko unionin oikeutta kyseessé olevaan tietojensiirtoon, on
otettava huomioon ainoastaan toiminta, johon siirto kuuluu, eikd kohdemaana olevan kolmannen
maan viranomaisten suorittaman = siirrettyjen tietojen mahdollisen myohemmdn Kkésittelyn
tarkoituksella ole merkitysta.*

106. Ennakkoratkaisupyynnostd ilmenee, ettd Schremsin kantelussa tarkoitettu siirto liittyy kaupalliseen
toimintaan. Siirtoa ei mydskédn toteuteta siind tarkoituksessa, ettd Yhdysvaltojen viranomaiset voisivat
myohemmin kasitelld kyseisid tietoja kansallista turvallisuutta varten.

38 Ks. vastaavasti tuomio 30.5.2006, parlamentti v. neuvosto ja komissio (C-317/04 ja C-318/04, EU:C:2006:346; jiljempdnd tuomio PNR,
56 kohta) ja tuomio Schrems (45 kohta). Tietosuoja-asetuksen 4 artiklan 2 alakohdassa toistetaan olennaisilta osin direktiivin 95/46 2 artiklan
b alakohtaan sisaltynyt kasittelyn maéritelma.

39 Tietosuoja-asetuksen 3 artiklan 1 kohdan mukaan titd asetusta sovelletaan kisittelyyn, jota suoritetaan unionin alueella sijaitsevassa
rekisterinpitdjan tai henkilGtietojen ksittelijan toimipaikassa toiminnan yhteydessd, riippumatta siitd, suoritetaanko kisittely unionin alueella
vai ei. Kysymys siitd, onko unionin oikeus sovellettavissa kolmannen maan tiedustelupalvelujen suorittamaan kasittelyyn unionin ulkopuolella,
on pidettivé erillidn kysymyksestd, joka koskee tdhdn kasittelyyn kyseisessd kolmannessa maassa sovellettavien sddntojen ja kaytantojen
merkitystd sen selvittimiseksi, varmistetaanko sielld riittavd tietosuoja. Tdmd viimeksi mainittu kysymyksenasettelu on toisen
ennakkoratkaisukysymyksen kohteena, ja sité kasitelladn jaljempénd tdmén ratkaisuehdotuksen 201-229 kohdassa.

40 Ratkaisuehdotuksessani Ministerio Fiscal (C-207/16, EU:C:2018:300, 47 kohta) korostin erottelua henkilotietojen suoraan kisittelyyn valtion
julkisen vallan tehtévien yhteydessi ja kaupalliseen kisittelyyn, jonka jéilkeen viranomaiset kéyttivit henkil6tietoja.
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107. Facebook Irelandin ehdottama ldhestymistapa veisi myods tehokkaan vaikutuksen siirtoa
kolmansiin maihin koskevilta tietosuoja-asetuksen sddnnoksiltd, koska ei voida koskaan pitdd
poissuljettuna, ettd kaupallisen toiminnan vyhteydessd siirrettyja tietoja késitellddn kansallista
turvallisuutta varten siirron jalkeen.

108. Tietosuoja-asetuksen 45 artiklan 2 kohdan a alakohdan sanamuoto tukee puoltamaani tulkintaa.
Tamédn sddnnoksen mukaan tietosuojan riittdvyyttd koskevan pédtoksen antaessaan komissio ottaa
huomioon muun muassa pddtoksen kohteena olevan kolmannen maan lainsddddnnon kansallisen
turvallisuuden alalla. Tésta voidaan paitelld, ettd mahdollisuus, ettd kohdemaana olevan kolmannen
maan viranomaiset késittelevit tietoja kansallisen turvallisuuden suojelemiseksi, ei merkitse sitd, ettd
unionin oikeutta ei voitaisi soveltaa kasittelyyn, jota tietojensiirto tdhdn kolmanteen maahan on.

109. Unionin tuomioistuimen paéttely ja johtopdédtos tuomiossa Schrems perustuvat myos téhan
olettamaan. Unionin tuomioistuin tutki siind erityisesti safe harbor -péadtoksen patevyytta siltd osin
kuin se koski henkilotietojen siirtoa Yhdysvaltoihin, jossa ne voitiin kerdtd ja késitelld kansallisen
turvallisuuden suojelemista varten, direktiivin 95/46 25 artiklan 6 kohdan, luettuna perusoikeuskirjan
valossa, kannalta.*

110. Nailla perusteilla katson, ettd unionin oikeutta sovelletaan henkildtietojen siirtoon jasenvaltiosta
kolmanteen maahan, kun tdma siirto liittyy kaupalliseen toimintaan, eika sillg, ettd tdman kolmannen
maan viranomaiset voivat kasitelld siirrettyja tietoja kansallisen turvallisuuden suojelemiseksi, ole
merkitysta.

D Edellytetty suojan taso mallisopimuslausekkeisiin perustuvan siirron yhteydessid (kuudennen
kysymyksen ensimmaéinen osa)

111. Ennakkoratkaisua pyytdnyt tuomioistuin pyrkii kuudennen kysymyksensd ensimmaiisen osan
mukaan selvittiméddn, minkd tasoinen perusoikeuksien suoja rekisteroidyille on taattava, jotta
henkilotietoja ~ voidaan  siirtdd  kolmanteen = maahan  pddtoksen  2010/87  mukaisten
mallisopimuslausekkeiden nojalla.

112. Kyseinen tuomioistuin korostaa, ettd unionin tuomioistuin tulkitsi tuomiossa Schrems direktiivin
95/46 25 artiklan 6 kohtaa (jonka sisdlto on olennaisilta osin toistettu tietosuoja-asetuksen
45 artiklan 3 kohdassa) siten, ettd sen mukaan komissio voi antaa tietosuojan riittiavyyttd koskevan
paatoksen vasta varmistuttuaan, ettd paatoksen kohteena oleva kolmas maa takaa tietosuojan riittdvin
tason, mika edellyttdd komission osoittavan, ettd timd maa takaa perusoikeuksien ja -vapauksien suojan
sellaisen tason, joka pddosiltaan vastaa tasoa, joka taataan unionissa tdmdn direktiivin, luettuna
perusoikeuskirjan valossa, nojalla.*

113. Téassd yhteydessdé kuudennen ennakkoratkaisukysymyksen ensimmadisessd osassa unionin
tuomioistuinta pyydetddn ratkaisemaan, onko komission direktiivin 95/46 26 artiklan 4 kohdan
mukaisesti antamien “mallisopimuslausekkeiden” — jotka vastaavat sittemmin tietosuoja-asetuksen
46 artiklan 2 kohdan c alakohdassa mainittuja "tietosuojaa koskevia vakiolausekkeita” — soveltamisella
voitava saavuttaa suojan taso, joka on saman "pédosiltaan vastaavaa” koskevan vaatimuksen mukainen.

41 Samalla tavoin 26.7.2017 annetussa lausunnossa 1/15 (EU:n ja Kanadan vilinen PNR-tietoja koskeva sopimus) (EU:C:2017:592; jéljempana
lausunto 1/15) unionin tuomioistuin tutki, oliko luonnos Kanadan ja unionin véliseksi kansainviliseksi sopimukseksi, joka koski tietoja, jotka
oli niiden Kanadaan siirtdmisen jalkeen tarkoitettu viranomaisten késiteltdviksi kansallisen turvallisuuden suojelemista varten,
perusoikeuskirjan 7, 8 ja 47 artiklan mukainen.

42  Tuomio Schrems (73 kohta). Unionin tuomioistuin vahvisti tdimén johtopéaatoksen lausunnossa 1/15 (134 kohta).
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114. Tietosuoja-asetuksen 46 artiklan 1 kohdassa sdddetddn tdstd, ettd jollei tietosuojan riittavyytta
koskevaa pddtosta ole tehty, rekisterinpitdja voi siirtdd henkilotietoja kolmanteen maahan ”vain, jos
kyseinen rekisterinpitdja — — on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen saatavilla
on tidytintoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja” (kursivointi tédssd).*
Tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohdan mukaan ndmé suojatoimet voivat perustua
muun muassa komission laatimiin tietosuojaa koskeviin vakiolausekkeisiin.

115. Katson DPC:n, Schremsin ja Irlannin tavoin, ettd rekisterinpitdjan toteuttamilla “asianmukaisilla
suojatoimilla”, joihin tietosuoja-asetuksen 46 artiklan 1 kohdassa viitataan, on varmistettava, ettd
niiden henkil6iden oikeudet, joiden tietoja siirretddn, saavat — kuten tietosuojan riittiavyyttd koskevaan
paiatokseen perustuvassa siirrossa — pédosiltaan vastaavan suojan tason kuin tietosuoja-asetuksen
seurauksena, kun sitd luetaan perusoikeuskirjan valossa.

116. Tama johtopédtds perustuu kyseisen sadnnoksen ja séddoksen, jonka osa se on, tarkoitukseen.

117. Tietosuoja-asetuksen 45 ja 46 artiklan tavoitteena on varmistaa tdlld asetuksella varmistetun
henkilotietojen korkeatasoisen suojan jatkuvuus, kun nditd tietoja siirretddn unionin ulkopuolelle.
Tietosuoja-asetuksen 44 artiklalla, jonka otsikkona on "Siirtoja koskeva yleinen periaate”, aloitetaan
siirtoja kolmansiin maihin koskeva V luku séditimalld, ettd kaikkia tdmén luvun sddannoksid on
sovellettava, jotta varmistetaan, ettd tietosuoja-asetuksella taattua suojan tasoa ei vaaranneta
siirrettiessd tietoja kolmanteen valtioon.* Tilld sddnnolld pyritddn estiméddn se, ettd unionin
oikeuteen perustuvaa suojan tasoa kierrettdisiin siirtdmalld henkilotietoja kolmanteen maahan niiden
siella kasittelyd varten.” Tamin tavoitteen kannalta on merkityksetontd, perustuuko siirto tietosuojan
riittavyyttd koskevaan padtokseen vai rekisterinpitdjan erityisesti sopimuslausekkeiden perusteella
tarjoamiin takeisiin. Perusoikeuskirjassa taattujen perusoikeuksien suojaa koskevat vaatimukset ovat
samoja riippumatta siitd, mihin oikeusperustaan tietty siirto perustuu.

118. Sen sijaan tapa, jolla korkeatasoisen suojan jatkuvuus varmistetaan, eroaa siirron oikeusperustan
mukaan.

119. Tietosuojan riittdvyyttd koskevan paitoksen tarkoituksena on todeta, ettd sen kohteena oleva
kolmas maa varmistaa itse suojan tason, joka pédosiltaan vastaa tasoa, joka unionissa on saavutettava.
Tietosuojan riittavyytta koskevan paatoksen antaminen edellyttad, ettd komissio arvioi ennakolta tietyn
kolmannen maan oikeudessa taatun suojan tasoa ja tdmdn kolmannen maan kaytdntoja
tietosuoja-asetuksen 45 artiklan 3 kohdassa tarkoitettujen tekijoiden valossa. Talloin henkil6tietoja
voidaan siirtdd kyseiseen kolmanteen maahan ilman, ettd rekisterinpitdjan olisi hankittava erityinen
lupa.

120. Kuten seuraavassa osassa selostetaan yksityiskohtaisemmin, rekisterinpitdjan toteuttamilla
asianmukaisilla  suojatoimilla pyritddn varmistamaan korkeatasoinen suoja tilanteessa, jossa
kohdemaana olevan kolmannen maan suojatoimet ovat puutteelliset. Vaikka tietosuoja-asetuksen
46 artiklan 1 kohdan mukaan henkilotietoja voidaan siirtdda kolmanteen valtioon, joka ei takaa riittavaa

43 Direktiivin 95/46 26 artiklan 2 kohdassa sdddettiin, ettd jasenvaltio voi hyviksya téllaisen siirron, “jos rekisterinpitdja antaa riittdvit takeet
henkiloiden yksityisyyden suojasta ja perusoikeuksien ja -vapauksien suojasta sekd vastaavien oikeuksien soveltamisesta (kursivointi tassd).
Téssd sdannoksessd tarkoitettu riittdvien takeiden kisite ja tietosuoja-asetuksen 46 artiklan 1 kohdassa tarkoitettu asianmukaisten suojatoimien
kasite ovat mielestani samansisaltoisia.

44 Tietosuoja-asetuksen johdanto-osan kuudennessa perustelukappaleessa todetaan tiltd osin, ettd tietojen “korkeatasoinen suoja” on
varmistettava sekd unionissa ettd siirrettiessa tietoja sen ulkopuolelle. Ks. myos tietosuoja-asetuksen johdanto-osan 101 perustelukappale.

45 Ks. tuomio Schrems (73 kohta) ja lausunto 1/15 (214 kohta).

46 Tamad ei kuitenkaan rajoita mahdollisuutta siirtda henkilGtietoja silloinkin, jos asianmukaisia suojatoimia ei ole toteutettu, tietosuoja-asetuksen
49 artiklan 1 kohdassa séddetyilld poikkeusperusteilla.
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tietosuojan tasoa, tdssd sddnnoksessd sallitaan tdllaiset siirrot vain, jos asianmukaiset suojatoimet
toteutetaan muilla keinoilla. Komission hyviaksymét mallisopimuslausekkeet merkitsevit taltd osin
yleistd mekanismia, joka on sovellettavissa siirtoihin kohdemaana olevasta kolmannesta maasta ja sielld
varmistetusta tietosuojan tasosta riippumatta.

E Pidiatoksen 2010/87 pitevyys perusoikeuskirjan 7, 8 ja 47 artiklan kannalta (seitsemis,
kahdeksas ja yhdestoista kysymys)

121. Seitsemdnnelld kysymyksellddn ennakkoratkaisua pyytinyt tuomioistuin kysyy lahinnd, onko
paatos 2010/87 piatemiton sen vuoksi, ettd se ei sido sellaisten kolmansien valtioiden viranomaisia,
joihin tietoja siirretddn tdmén paatoksen liitteeseen sisdltyvien mallisopimuslausekkeiden nojalla, ja
erityisesti sen vuoksi, ettd se ei estd niitd vaatimasta, ettd tietojen tuoja saattaa ndmi tiedot niiden
saataville. Talld kysymykselld saatetaan siten kyseenalaiseksi jo itse mahdollisuus varmistaa téllaisten
tietojen riittivd suoja yksinomaan sopimukseen perustuvilla mekanismeilla. Yhdestoista kysymys
koskee yleisemmin paiatoksen 2010/87 patevyyttd perusoikeuskirjan 7, 8 ja 47 artiklan kannalta.

122. Kahdeksannella ~kysymykselld unionin tuomioistuinta pyydetddn ratkaisemaan, onko
valvontaviranomaisen kaytettdvéd tietosuoja-asetuksen 58 artiklan 2 kohdan f ja j alakohdassa sille
annettuja toimivaltuuksia keskeyttadkseen paatoksen 2010/87 mukaisiin mallisopimuslausekkeisiin
perustuvan tietojensiirron kolmanteen maahan, jos se katsoo, ettd tietojen tuojalle asetetaan sielld
velvoitteita, jotka estévit sitd noudattamasta nditd lausekkeita ja joiden seurauksena siirrettyjen tietojen
asianmukaista suojaa ei varmisteta. Koska tdhén kysymykseen annettavalla vastauksella on ndhdakseni
vaikutusta paitoksen 2010/87 pitevyyteen,” kisittelen sitd yhdessd seitsemidnnen ja yhdennentoista
kysymyksen kanssa.

123. Tietosuoja-asetuksen 46 artiklan 1 kohdan sanamuodossa, siltd osin kuin siind sdddetdén, ettd ”
jollei 45 artiklan 3 kohdan mukaista pddtostd ole tehty, rekisterinpitdja tai henkilotietojen kasittelija
voi siirtdd henkilotietoja kolmanteen maahan — — vain, jos kyseinen rekisterinpitdja tai henkilotietojen
kasittelijd on toteuttanut asianmukaiset suojatoimet — —” (kursivointi tdssd), tuodaan esille paatoksessi
2010/87 saddetyn kaltaisten sopimusmekanismien taustalla oleva logiikka. Kuten tietosuoja-asetuksen
johdanto-osan 108 ja 114 perustelukappaleessa korostetaan, ndiden mekanismien tarkoituksena on
mahdollistaa siirrot kolmansiin maihin, joiden osalta komissio ei ole antanut tietosuojan riittavyytta
koskevaa pédtostd, jolloin mahdolliset puutteet kyseisen kolmannen maan oikeusjarjestyksessé
varmistetussa tietosuojassa kompensoidaan suojatoimilla, joita tietojen viejd ja tietojen tuoja sitoutuvat
sopimusteitse noudattamaan.

124. Koska sopimukseen perustuvien suojatoimien tarkoituksena itsessddn on juuri korjata mahdolliset
puutteellisuudet kohdemaana olevien kolmansien maiden - olivatpa ne mitd maita tahansa —
tarjoamassa suojassa, paatoksen, jolla komissio toteaa tiettyjen mallisopimuslausekkeiden korjaavan
asianmukaisesti ndmé puutteellisuudet, patevyys ei voi riippua suojan tasosta kussakin nimenomaisessa
kolmannessa maassa, johon tietoja voitaisiin siirtdd. Téllaisen padtoksen patevyys riippuu yksinomaan
ndissd lausekkeissa kohdemaana olevan kolmannen maan mahdollisen puutteellisen suojan
kompensoimiseksi méarittyjen suojatoimien vakaudesta. Nédiden suojatoimien tehokkuutta arvioitaessa
on otettava huomioon myds tietosuoja-asetuksen 58 artiklan 2 kohtaan perustuvat
valvontaviranomaisten valtuuksien muodostamat takeet.

47  Ks. taimén ratkaisuehdotuksen 128 kohta.
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125. Kuten DPC, Schrems, BSA, Irlanti, Itdvallan, Ranskan, Puolan ja Portugalin hallitukset ja komissio
ovat tuoneet esille, mallisopimuslausekkeiden sisdltaimid suojatoimia voidaan heikentédd tai ne voidaan
tehdd jopa merkityksettomiksi, jos kohdemaana olevan kolmannen maan oikeudessa tietojen tuojalle
asetetaan ndissd lausekkeissa edellytetyn vastaisia velvoitteita. Kohdemaana olevan kolmannen maan
asiaa koskevat oikeussdannot voivat siirron konkreettisista olosuhteista riippuen® tehdd niiden
lausekkeiden mukaisten velvoitteiden tdyttimisestd mahdotonta.

126. Tassa tilanteessa, kuten Schrems ja komissio korostavat, tietosuoja-asetuksen 46 artiklan 2 kohdan
¢ alakohdassa sdddetty sopimusmekanismi perustuu tietojen viejain ja  toissijaisesti
valvontaviranomaisten vastuuseen saattamiseen. Rekisterinpitdjan tai tdmén jdttdessd toimimatta
valvontaviranomaisen on kunkin nimenomaisen siirron osalta tapauskohtaisesti tutkittava, onko
kohdemaana olevan kolmannen maan oikeus esteend mallisopimuslausekkeiden taytantoonpanolle ja
siten siirrettyjen tietojen asianmukaiselle suojalle, jolloin siirrot on kiellettava tai keskeytettava.

127. Nami toteamukset huomioon ottaen katson, ettd se, ettd padtos 2010/87 ja siihen sisaltyvit
mallisopimuslausekkeet eivit sido kohdemaana olevan kolmannen maan viranomaisia, ei yksindén tee
tastd paatoksestd patematontd. Paatoksen 2010/87 yhteensopivuus perusoikeuskirjan 7, 8 ja 47 artiklan
kanssa riippuu mielestdni siitd, onko kaytettdvissd riittdvdn vakaita mekanismeja, joilla voidaan
varmistaa, ettd mallisopimuslausekkeisiin perustuvat siirrot keskeytetddn tai kielletddn, jos nditd
lausekkeita rikotaan tai niiden noudattaminen on mahdotonta.

128. Talta osin tietosuoja-asetuksen 46 artiklan 1 kohdassa sdddetddn, ettd asianmukaisiin
suojatoimenpiteisiin  perustuva siirto voi toteutua vain, ”jos rekisterdityjen saatavilla on
taytantoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja”. On tarkistettava, voidaanko
paatoksen 2010/87 liitteeseen sisdltyvillda suojatoimilla, joita valvontaviranomaisten valtuudet
tdydentdvat, varmistaa tdmén edellytyksen noudattaminen. Mielestdni ndin on ainoastaan silla
edellytykselld, ettd on asetettu velvollisuus — joka kohdistuu rekisterinpitdjiin (osa 1), ja jos ndma
jattdavat toimimatta, valvontaviranomaisiin (osa 2) - keskeyttdd tai kieltdd siirto, jos
mallisopimuslausekkeista seuraavien velvoitteiden ja kohdemaana olevan kolmannen maan oikeudessa
asetettujen velvollisuuksien vilisen ristiriidan vuoksi nditd lausekkeita ei voida noudattaa.

1. Rekisterinpitdjien velvollisuudet

129. Paatoksen 2010/87 liitteeseen sisaltyvat mallisopimuslausekkeet edellyttavit, ettéd tilanteessa, jossa
niissd madrdtyt velvoitteet ovat ristiriidassa kohdemaana olevan kolmannen maan oikeuteen
perustuvien madrdysten kanssa, ndihin lausekkeisiin ei vedota tdhdn kolmanteen maahan suuntautuvan
siirron tueksi, tai jos siirto on jo aloitettu nédiden lausekkeiden perusteella, tietojen viejille ilmoitetaan
téstd ristiriidasta, jolloin se voi keskeyttéa siirron.

130. Lausekkeen 5 kohdan a mukaan tietojen tuoja sitoutuu késittelemédn siirrettyja henkilotietoja
ainoastaan tietojen viejdn puolesta timén antamien ohjeiden ja mallisopimuslausekkeiden mukaisesti.
Jos tietojen tuoja ei voi noudattaa niditd lausekkeita, se ilmoittaa téstd viipymaittd tietojen viejille,
jolloin tietojen viejilld on oikeus lykiti tietojen siirtoa ja/tai irtisanoa sopimus.*

48 Kuvitellaan esimerkiksi, ettd kolmannessa maassa televiestintdpalvelujen tarjoajat velvoitetaan antamaan viranomaisille pédsy siirrettyihin
tietothin ~ ilman  minkéénlaisia rajoituksia tai suojatoimia. Vaikka tdllaiset palveluntarjoajat eivdt kykenisi noudattamaan
mallisopimuslausekkeita, yrityksid, joille ei ole asetettu téllaista velvoitetta, ei estettdisi noudattamasta niitd.

49 Huomattakoon myos, ettd lausekkeen 5 kohdan d alakohdassa i tietojen tuoja vapautetaan velvollisuudestaan ilmoittaa tietojen viejille
kolmannen maan sddnnésten tiytantGonpanosta vastaavan viranomaisen oikeudellisesti sitovasta pyynndstd luovuttaa tietoja, kun tdmén
kolmannen maan oikeus on esteeni tillaiselle ilmoitukselle. Téllaisessa tilanteessa tietojen viejalld ei ole mahdollisuutta keskeyttad siirtoa, jos
talla tietojen luovutuksella, josta se ei ole tietoinen, rikotaan mallisopimuslausekkeita. Tietojen tuoja on kuitenkin lausekkeen 5 kohdan a
nojalla velvollinen tarvittaessa ilmoittamaan tietojen viejille siitd, etti se katsoo tdmidn kolmannen maan lainsddddnnon estdvan sitd
tayttdmasta sovittujen sopimuslausekkeiden mukaisia velvoitteitaan.
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131. Lausekkeeseen 5 liittyvassa alaviitteessd 2 tdsmennetdén, ettd mallisopimuslausekkeita ei rikota, jos
tietojen tuoja noudattaa kolmannessa maassa sovellettavia kansallisen lainsddddnnon sisdltamid
pakollisia vaatimuksia, kunhan ndmi vaatimukset eivit mene pitemmaille kuin on tarpeen
demokraattisessa yhteiskunnassa direktiivin 95/46 13 artiklan 1 kohdassa (jonka sisdlté on olennaisilta
osin toistettu tietosuoja-asetuksen 23 artiklan 1 kohdassa) lueteltujen etujen, kuten yleisen
turvallisuuden ja valtion turvallisuuden, suojaamiseksi. Kddntden ndiden lausekkeiden noudattamatta
jattdmistd kohdemaana olevan kolmannen maan oikeuteen perustuvan sellaisen ristiriitaisen
velvollisuuden noudattamiseksi, jolla ylitetddn se, mikd on oikeasuhteista unionissa tunnustetun
oikeutetun edun turvaamiseksi, pidetddn kyseisten lausekkeiden rikkomisena.

132. Mielestdni — ja kuten Schrems ja komissio vaittdvat — lausekkeen 5 kohdan a ei voida tulkita
tarkoittavan sitd, ettd siirron keskeyttiminen tai sopimuksen irtisanominen on vain valinnaista, jos
tietojen tuoja ei kykene noudattamaan mallisopimuslausekkeita. Vaikka tdssd lausekkeessa viitataan
vain tdllaiseen tietojen viejin oikeuteen, tdm&d sanamuoto on ymmadrrettivd sen sopimuksen
yhteydessd, johon se liittyy. Se, ettd tietojen viejalla on kahdenvilisissi suhteissaan tietojen tuojan
kanssa oikeus keskeyttda siirto tai irtisanoa sopimus, jos viimeksi mainittu ei kykene noudattamaan
sopimuslausekkeita, ei rajoita tietojen viejan velvollisuutta toimia tdlld tavoin tietosuoja-asetukseen
perustuvien rekisterdityjen oikeuksien suojaamista koskevien vaatimusten perusteella. Mika tahansa
muu tulkinta johtaisi padatoksen 2010/87 patemidttomyyteen, koska siihen = sisdltyvien
mallisopimuslausekkeiden perusteella siirtoon ei voitaisi liittdd “asianmukaisia suojatoimia”
tietosuoja-asetuksen 46 artiklan 1 kohdassa, luettuna perusoikeuskirjan maardysten valossa, vaaditulla
tavalla.”

133. Lisaksi lausekkeen 5 kohdan b mukaan tietojen tuoja vakuuttaa, ettd silld ei ole mitddn syytd
olettaa, ettd siihen sovellettava lainsdddanto estdisi tietojen viejéltd saatujen ohjeiden noudattamisen ja
tietojen tuojalle sopimuksen mukaan kuuluvien velvoitteiden tdyttdmisen. Jos tdtd lainsdddéntoa
muutetaan ja muutoksella on todennédkoisesti merkittdva haitallinen vaikutus mallisopimuslausekkeilla
annettaviin takeisiin ja lausekkeiden mukaisiin velvoitteisiin, tietojen tuoja antaa muutoksen tiedoksi
tietojen viejdlle viipymattd, jolloin tietojen viejdllda on oikeus lykdtd tietojen siirtoa ja/tai irtisanoa
sopimus. Lausekkeen 4 kohdan g mukaan tietojen viejdn on toimitettava tietojen tuojalta saatu tieto
toimivaltaisille valvontaviranomaisille, kun se péédttaa jatkaa siirtoa.

134. Pidén tarpeellisena esittdd téssé joitakin tdsmennyksid siitd, millainen tutkimus sopimuspuolten on
suoritettava selvittddkseen lausekkeeseen 5 liittyvan alaviitteen kannalta, merkitsevitko kolmannen
valtion oikeudessa tietojen tuojalle asetetut velvollisuudet mallisopimuslausekkeiden rikkomista, jolloin
ne estdvit siirtoon liittyvdt asianmukaiset suojatoimet. Tdmé kysymyksenasettelu on tuotu pédosin
esille kuudennen ennakkoratkaisukysymyksen toisessa osassa.

135. Téllainen tutkimus edellyttdd mielesténi sitd, ettd huomioon otetaan kaikki kuhunkin siirtoon
liittyvit olosuhteet, joita voivat olla tietojen luonne ja niiden mahdollinen arkaluonteisuus, tietojen
viejin ja/tai tuojan kdyttoon ottamat mekanismit niiden turvallisuuden takaamiseksi,”® kolmannen
maan viranomaisten tietoihin kohdistaman kasittelyn luonne ja tarkoitukset, timdn kasittelyn
toteuttamista koskevat yksityiskohdat sekd kyseisessd kolmannessa maassa asetetut rajoitukset ja
toteutetut suojatoimet. Kyseisen kolmannen maan viranomaisten suorittamalle kasittelytoiminnalle
ominaiset seikat ja sen oikeusjarjestyksessd sovellettavat suojatoimet voivat mielestdni olla
tietosuoja-asetuksen 45 artiklan 2 kohdassa mainittujen seikkojen kanssa paallekkaisia.

50 Oikeuskéytdnnostd ilmenee, ettd tiytdntoonpanopéatoksen sadannoksid on tulkittava perustoimen, jolla lainsédtdja on hyviksynyt sen antamisen,
saannosten mukaisesti (ks. vastaavasti mm. tuomio 26.7.2017, Tsekki v. komissio (C-696/15 P, EU:C:2017:595, 51 kohta); tuomio 17.5.2018,
Evonik Degussa (C-229/17, EU:C:2018:323, 29 kohta) ja tuomio 20.6.2019, ExxonMobil Production Deutschland (C-682/17, EU:C:2019:518,
112 kohta)). Lisdksi unionin tointa on tulkittava niin pitkélle kuin mahdollista tavalla, joka ei aseta sen pitevyyttd kyseenalaiseksi, ja kaiken
primaarioikeuden sekd erityisesti perusoikeuskirjan maérdysten mukaisesti (ks. mm. tuomio 14.5.2019, M ym. (Pakolaisaseman peruuttaminen)
(C-391/16, C-77/17 ja C-78/17, EU:C:2019:403, 77 kohta oikeuskaytantoviittauksineen)).

51 Tietosuoja-asetuksen johdanto-osan 109 perustelukappaleessa kannustetaan tietojen viejdd ja tietojen tuojaa tarjoamaan lisdsuojaa tietosuojaa
koskeviin vakiolausekkeisiin erityisesti sopimusteitse.

ECLILEU:C:2019:1145 33



RATKAISUEHDOTUS — HENRIK SAUGMANDSGAARD @O — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

136. Paatoksen 2010/87 liitteeseen sisiltyvilla mallisopimuslausekkeilla annetaan rekisteréidyille
taytantoonpanokelpoisia oikeuksia ja oikeussuojakeinoja tietojen viejdd ja toissijaisesti tietojen tuojaa
vastaan.

137. Lausekkeen 3, jonka otsikkona on "Kolmatta osapuolta suojaava edunsaajalauseke”, kohdassa 1
annetaan  rekisterdidylle oikeus nostaa tietojen viejad vastaan kanne muun muassa
lausekkeen 5 kohdan a tai b rikkomisen tapauksessa. Lausekkeen 3 kohdan 2 mukaan silloin, jos
tietojen viejd on tosiasiallisesti lakkautettu tai lakannut oikeudellisesti olemasta, rekisterdity voi panna
lausekkeet tiytdntoon tietojen tuojaa vastaan.

138. Lausekkeen 6 kohdassa 1 annetaan rekisterdidylle, jolle on koitunut vahinkoa lausekkeessa 3
tarkoitettujen velvoitteiden rikkomisesta, oikeus saada tietojen viejdltd korvaus aiheutuneista
vahingoista. Lausekkeen 7 kohdan 1 mukaan silloin, jos rekisterdity vetoaa kolmannen osapuolen etua
suojaavaan oikeuteen ja/tai vaatii vahingonkorvausta, tietojen tuoja hyviksyy rekisteréidyn padtoksen
joko saattaa riita kasiteltaviksi sovittelumenettelyssd, jossa on mukana riippumaton henkilo tai
tarvittaessa valvontaviranomainen, tai saattaa riita sen jdsenvaltion tuomioistuinten ratkaistavaksi,
johon tietojen viejd on sijoittautunut.

139. Paatoksen 2010/87 liitteeseen sisdltyviin mallisopimuslausekkeisiin perustuvien
oikeussuojakeinojen lisdksi rekisterdidyt, jotka katsovat nditd lausekkeita rikotun, voivat vaatia
valvontaviranomaisia toteuttamaan korjaavia toimenpiteitd tietosuoja-asetuksen 58 artiklan 2 kohdan,
johon piitoksen 2010/87 4 artiklassa viitataan,** nojalla.

2. Valvontaviranomaisten velvollisuudet

140. Seuraavista syistd katson Schremsin, Irlannin sekd Saksan, Itdvallan, Belgian, Alankomaiden ja
Portugalin  hallitusten ja Euroopan tietosuojaneuvoston tavoin, ettd tietosuoja-asetuksen
58 artiklan 2 kohdassa velvoitetaan valvontaviranomaiset, jos ne katsovat asiaa huolellisesti tutkittuaan,
ettd kolmanteen maahan siirretyt tiedot eivit saa asianmukaista suojaa sovittujen sopimuslausekkeiden
noudattamatta jattdmisen vuoksi, toteuttamaan riittdvat toimenpiteet tdmédn lainvastaisuuden
korjaamiseksi ja tarvittaessa madraamadn siirron keskeyttdmisesta.

141. Toisin kuin DPC viittdd, on huomattava, ettei padtoksen 2010/87 yhdesséikéadn sadnnoksessd rajata
poikkeustapauksiin tietosuoja-asetuksen 58 artiklan 2 kohdan f ja j alakohdan nojalla
valvontaviranomaisille annettuja valtuuksia "asettaa viliaikainen tai pysyvd rajoitus kasittelylle, mukaan
lukien kasittelykielto” ja ”madrata tiedonsiirtojen keskeyttimisestd kolmannessa maassa olevalle
vastaanottajalle”.

142. Paatoksen 2010/87 4  artiklan alkuperdisen version 1 kohdassa tosin rajattiin
valvontaviranomaisten toimivaltuudet keskeyttdd tai kieltdd tietojen rajatylittavat siirrot tiettyihin
tilanteisiin, joissa oli todettu, ettd sopimusehtoihin perustuvalla siirrolla oli todenndkoisesti merkittava
haitallinen vaikutus rekisterdéidyn suojaamiseksi tarkoitettuihin takeisiin. Tamdn péaatoksen, sellaisena
kuin komissio sitd muutti vuonna 2016 noudattaakseen tuomiota Schrems,” 4 artiklassa kuitenkin
vastedes ainoastaan viitataan ndihin toimivaltuuksiin niitd mitenkddn rajoittamatta. Joka tapauksessa on
katsottava, ettd komission tdytdntoonpanopaatokselld, kuten paitokselld 2010/87, ei voida pétevisti
rajoittaa itse tietosuoja-asetuksella valvontaviranomaisille annettuja valtuuksia.*

52  Vaikka pédatoksen 2010/87 4 artiklan 1 kohdassa viitataan direktiivin 95/46 28 artiklan 3 kohtaan, muistutan, ettd tietosuoja-asetuksen
94 artiklan 2 kohdan nojalla viittauksia tidhan direktiiviin pidetdén viittauksina tietosuoja-asetuksen vastaaviin sadnnoksiin.

53 Ks. paatoksen 2016/2297 johdanto-osan kuudes ja seitsemis perustelukappale. Tuomion Schrems 101-104 kohdassa unionin tuomioistuin
totesi patemattomaksi safe harbor -padtoksen siddnnoksen, jolla direktiivin 95/46 28 artiklassa valvontaviranomaisille annetut valtuudet rajattiin
"poikkeustapauksiin”, koska komissiolla ei ollut toimivaltaa rajoittaa nditd valtuuksia.

54 Ks. tuomio Schrems (103 kohta).
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143. Tatd  johtopaatosta ei  voida  kyseenalaistaa  péadtoksen  2010/87  johdanto-osan
11 perustelukappaleella, jossa todetaan, ettd valvontaviranomaiset voivat kayttdd valtuuksiaan
keskeyttdd ja kieltdad siirrot vain “poikkeustapauksissa”. Témd perustelukappale, joka oli jo tdmén
paatoksen alkuperdisessd versiossa, liittyi kyseisen padtoksen entisen 4 artiklan 1 kohtaan, jossa
rajoitettiin valvontaviranomaisten valtuuksia. Kun paéatosta 2010/87 tarkistettiin paatoksellda 2016/2297,
komissio ei poistanut tai muuttanut kyseistd perustelukappaletta mukauttaakseen sen uuden 4 artiklan
sisdltoon. Paatoksen 2016/2297 johdanto-osan viidennelld perustelukappaleella kuitenkin vahvistettiin
valvontaviranomaisten valtuudet keskeyttdd tai kieltdd siirrot, joita ne pitdvdat unionin oikeuden
vastaisina muun muassa sen vuoksi, ettd tietojen tuoja ei ole noudattanut mallisopimuslausekkeita.
Siltd osin kuin paatoksen 2010/87 johdanto-osan 11 perustelukappale on nyt ristiriidassa péaatoksen
oikeudellisesti sitovan sadnnoksen sekd sanamuodon etté tarkoituksen kanssa, sen on katsottava tulleen
tarpeettomaksi. >’

144. Toisin kuin DPC niin ikdén v&ittda, tietosuoja-asetuksen 58 artiklan 2 kohdan f ja j alakohdassa
saddettyjen keskeyttamistd ja kieltimistd koskevien valtuuksien kayttd ei ole pelkka
valvontaviranomaisten harkintavaltaan jatetty mahdollisuus. Tamé johtopddtdos perustuu mielesténi
tietosuoja-asetuksen 58 artiklan 2 kohdan tulkintaan tdmén asetuksen muiden sddnnosten ja
perusoikeuskirjan valossa sekd péaatoksen 2010/87 systematiikkaan ja tavoitteisiin.

145. Erityisesti tietosuoja-asetuksen 58 artiklan 2 kohtaa on luettava perusoikeuskirjan
8 artiklan 3 kohdan ja SEUT 16 artiklan 2 kohdan valossa. Ndiden madrdysten mukaan
riippumattomien viranomaisten on valvottava henkilotietojen suojaa koskevaan perusoikeuteen
liittyvien vaatimusten noudattamista. Tdmd my0s tietosuoja-asetuksen 57 artiklan 1 kohdan
a alakohdassa mainittu tehtdvd valvoa henkil6tietojen suojaa koskevien vaatimusten noudattamista
merkitsee sitd, ettd valvontaviranomaisilla on velvollisuus toimia tavalla, jolla varmistetaan tdmén
asetuksen asianmukainen soveltaminen.

146. Valvontaviranomaisen on siten tutkittava kaikkea asianmukaista huolellisuutta noudattaen
sellaisen henkilon tekema kantelu, joka viittdd henkilotietojaan siirretyn kolmanteen valtioon siirtoon
sovellettavien mallisopimuslausekkeiden vastaisesti.” Tietosuoja-asetuksen 58 artiklan 1 kohdassa
valvontaviranomaisille annetaan téssi tarkoituksessa merkittavit tutkintavaltuudet.

147. Toimivaltaisen valvontaviranomaisen on my0s reagoitava asianmukaisesti ~mahdollisiin
rekister6idyn oikeuksien loukkauksiin, jotka se toteaa tutkimuksensa perusteella. Téltd osin kullakin
valvontaviranomaisella on tietosuoja-asetuksen 58 artiklan 2 kohdan nojalla laaja valikoima keinoja —
tassd sadnnoksessi luetellut eri korjaavat toimivaltuudet — sille annetun tehtivin tiyttimiseksi. *®

148. Vaikka tehokkaimman keinon valinta kuuluu toimivaltaisen valvontaviranomaisen harkintavaltaan
kyseessd olevan siirron kaikki olosuhteet huomioon ottaen, sen on suoritettava tdysimadrdisesti sille
annettu valvontatehtdvd. Tamén viranomaisen on tarvittaessa keskeytettiva siirto, jos se katsoo, ettd
mallisopimuslausekkeita ei noudateta ja ettd siirrettyjen tietojen asianmukaista suojaa ei voida taata
muilla keinoilla, jollei tietojen viejd ole itse lopettanut siirtoa.

55  Unionin sdddoksen johdanto-osalla ei ole oikeudellisesti sitovaa merkitystd, eikd siihen voida vedota tdmén saddoksen varsinaisista sadannoksista
poikkeamiseksi. Ks. tuomio 19.11.1998, Nilsson ym. (C-162/97, EU:C:1998:554, 54 kohta); tuomio 12.5.2005, Meta Fackler (C-444/03,
EU:C:2005:288, 25 kohta) ja tuomio 10.1.2006, IATA ja ELFAA (C-344/04, EU:C:2006:10, 76 kohta).

56 Ks. analogisesti tuomio Schrems (63 kohta).

57  Lisattakoon vield, ettd paatoksen 2010/87 liitteessd olevan lausekkeen 8 kohdan 2 mukaan sopimuspuolet sopivat, ettd valvontaviranomaisella
on oikeus tehdd tietojen tuojaan kohdistuvia tarkastuksia samoin edellytyksin kuin se voisi tehdd tietojen viejadn kohdistuvia tarkastuksia
sovellettavan lainsdddannon nojalla.

58 Ks. vastaavasti tuomio Schrems (43 kohta).
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149. Tatd tulkintaa tukee tietosuoja-asetuksen 58 artiklan 4 kohta, jossa sdddetddn, ettd
valvontaviranomaisille tdmén artiklan nojalla annettujen valtuuksien kéyttoon sovelletaan asianmukaisia
suojatoimia, muun muassa tehokkaita oikeussuojakeinoja perusoikeuskirjan 47 artiklan mukaisesti.
Tietosuoja-asetuksen 78 artiklan 1 ja 2 kohdassa tunnustetaan jokaisella henkil6lld oleva oikeus
tehokkaisiin oikeussuojakeinoihin itseddn koskevaa valvontaviranomaisen oikeudellisesti sitovaa
paitostd vastaan tai jos timd viranomainen ei ole kisitellyt hinen valitustaan.”

150. Naméd sddannokset merkitsevdt, kuten Schrems, BSA, Irlanti, Puolan ja Yhdistyneen
kuningaskunnan hallitukset ja komissio viittdvdt, ennen kaikkea, ettd pditos, jolla
valvontaviranomainen pidattyy kieltdmaésta tai keskeyttiméstd siirtoa kolmanteen maahan sellaisen
henkilon pyynnostd, joka vetoaa vaaraan siitd, ettd hdnen tietojaan kasitellddn sielld hdnen
perusoikeuksiensa vastaisesti, voi olla oikeussuojakeinon kohteena. Tillaisen oikeussuojakeinoa
koskevan oikeuden tunnustaminen edellyttdd, ettd valvontaviranomaisten toimivalta on sidottua eiké
puhtaasti harkintavaltaa. Lisdksi Schrems ja komissio korostavat perustellusti, ettd tehokkaan
tuomioistuinvalvonnan harjoittaminen edellyttdd, ettd riitautetun toimen antanut viranomainen on
perustellut  toimen  asianmukaisesti.  Tama  perusteluvelvollisuus  ulottuu  mielestini
valvontaviranomaisten péiatokseen kayttdd jotakin tietosuoja-asetuksen 58 artiklan 2 kohdassa niille
annetuista valtuuksista.

151. On vielda kuitenkin vastattava DPC:n viitteisiin siitd, ettd vaikka valvontaviranomaisten olisi
keskeytettava tai kiellettdva siirto, kun rekisterdidyn oikeudet sitd edellyttavat, tdlld ei kuitenkaan
varmistettaisi paatoksen 2010/87 patevyytta.

152. DPC katsoo ensinnékin, ettd téllainen velvollisuus ei korjaisi systeemisid ongelmia, jotka koskevat
asianmukaisten  suojatoimien  puuttumista Yhdysvaltojen kaltaisessa kolmannessa maassa.
Valvontaviranomaisten valtuuksia voidaan kayttdd vain tapauskohtaisesti, kun taas Yhdysvaltojen
oikeudelle ominaiset puutteellisuudet ovat luonteeltaan yleisid ja rakenteellisia. Tamdn vuoksi on
vaarana, ettd eri valvontaviranomaiset antavat toisistaan poikkeavia paatoksid toisiinsa rinnastettavista
siirroista.

153. Téalta osin en voi sivuuttaa kadytannon vaikeuksia, jotka liittyvit lainsddadénnolliseen ratkaisuun
antaa valvontaviranomaisten vastuulle rekisterdityjen perusoikeuksien noudattamisen valvomisen
erityisten siirtojen tai tietylle vastaajanottajalle suuntautuvien tiedonsiirtojen yhteydessd. Nama
vaikeudet eivit ndhddkseni kuitenkaan aiheuta paatoksen 2010/87 péatemattomyytta.

154. Unionin oikeudessa ei mielestdni edellytetd kokonaisvaltaista ja ennalta ehkiisevdd ratkaisua
kaikille tiettyyn kolmanteen maahan suuntautuville siirroille, jotka voivat kisittdd samat vaarat
perusoikeuksien loukkaamisesta.

155. Lisaksi vaara eri valvontaviranomaisten noudattamien ldhestymistapojen hajanaisuudesta liittyy
lainsddtdjan haluamaan hajautettuun valvontarakenteeseen.” Kuten Saksan hallitus korostaa,
tietosuoja-asetuksen VII luvussa, jonka otsikkona on ”Yhteisty6 ja yhdenmukaisuus”, otetaan kayttoon
mekanismit tdmdn vaaran valttdmiseksi. Téamédn asetuksen 60 artiklassa sdddetddn tietojen
rajatylittavan kasittelyn tapauksessa osallistuvien valvontaviranomaisten ja rekisterinpitdjan toimipaikan

59 Tietosuoja-asetuksen johdanto-osan 141 perustelukappaleen mukaan jokaisella henkilolla on oltava oikeus soveltaa tehokkaita
oikeussuojakeinoja perusoikeuskirjan 47 artiklan mukaisesti, jos valvontaviranomainen “ei ryhdy toimiin, jotka ovat tarpeen [timdn henkilon]
oikeuksien suojaamiseksi”. Ks. my0s tietosuoja-asetuksen johdanto-osan 129 ja 143 perustelukappale.

60 Ks. mm. tuomio 28.7.2011, Samba Diouf (C-69/10, EU:C:2011:524, 57 kohta) ja tuomio 17.11.2011, Gaydarov (C-430/10, EU:C:2011:749,
41 kohta).

61 Ks. tistd tuomio 5.6.2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, 69—-73 kohta).

36 ECLLEU:C:2019:1145



RATKAISUEHDOTUS — HENRIK SAUGMANDSGAARD @O — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

valvontaviranomaisen eli niin kutsutun johtavan valvontaviranomaisen ® vilisestd yhteistydmenettelysta.
Eridvien nikemysten tapauksessa erimielisyydet ratkaistaan Euroopan tietosuojaneuvostossa.® Viimeksi
mainitulla on myds toimivalta antaa valvontaviranomaisen pyynnostd lausuntoja kysymyksistd, joilla on
merkitystd useammassa kuin yhdessi jasenvaltiossa. **

156. Toiseksi DPC vetoaa padatoksen 2010/87 patemattomyyteen perusoikeuskirjan 47 artiklan kannalta
silld perusteella, ettd valvontaviranomaiset voivat suojata rekisterdityjen oikeuksia vain tulevaisuutta
varten, eiviatkd ne voi tarjota ratkaisua niille, joiden tiedot on jo siirretty. DPC tuo erityisesti esille, etté
tietosuoja-asetuksen 58 artiklan 2 kohdassa ei sdddetd oikeudesta saada péadsy kolmannen maan
viranomaisten kerdédmiin tietoihin tai oikeudesta ndiden tietojen oikaisemiseen ja poistamiseen eika
myoskadan mahdollisuudesta saada korvausta rekisterdidyille aiheutuneesta vahingosta.

157. Tarkasteltaessa viitettd, jonka mukaan oikeutta saada péasy kerittyihin tietoihin ja oikeutta niiden
oikaisemiseen ja poistamiseen ei ole, on todettava, ettd kun kohdemaana olevassa kolmannessa maassa
ei ole tehokkaita oikeussuojakeinoja, unionissa siddetyilla oikeussuojakeinoilla rekisterinpitdjaa vastaan
ei voida saada timdn kolmannen maan viranomaisilta péaédsyd ndihin tietoihin tai saada niitd
oikaisemaan tai poistamaan ndmai tiedot.

158. Mielestani  tdlla  vaitteelld ei  kuitenkaan  voida  perustella  pdatoksen  2010/87
yhteensopimattomuutta perusoikeuskirjan 47 artiklan kanssa. Tamén paatoksen pétevyys ei nimittdin
riipu suojan tasosta kussakin kolmannessa maassa, johon tietoja voitaisiin siirtdd sithen siséltyvien
mallisopimuslausekkeiden perusteella. Jos kohdemaana olevan kolmannen valtion lainsdddanto estdd
tietojen tuojaa noudattamasta nditd lausekkeita siten, ettd tdtd edellytetddn antamaan viranomaisille
tietoihin padsyn, johon ei liity asianmukaisia oikeussuojakeinoja, valvontaviranomaisten on toteutettava
korjaavia toimenpiteitd, jollei tietojen vieja ole keskeyttdnyt siirtoa paatoksen 2010/87 liitteessa olevan
lausekkeen 5 kohdan a tai b nojalla.

159. Kuten Schrems korostaa, henkil6illd, joiden oikeuksia on loukattu, on nyt tietosuoja-asetuksen
82 artiklan nojalla oikeus saada rekisterinpitdjéaltd tai henkilotietojen kasittelijaltd korvaus tdméan
asetuksen rikkomisesta aiheutuneesta aineellisesta tai aineettomasta vahingosta.®

160. Kuten kaikista ndistd perusteluista ilmenee, tarkastelussani ei ole tullut esiin seikkoja, jotka
vaikuttaisivat paatoksen 2010/87 pitevyyteen perusoikeuskirjan 7, 8 ja 47 artiklan kannalta.

F Asiassa ei ole tarpeen vastata muihin ennakkoratkaisukysymyksiin eikd tutkia Privacy Shield
-paiatoksen pitevyytti

161. Tassd osassa esitdn syyt, jotka liittyvdt padasiallisesti siihen, ettd pddasian kohde on rajattu
paatoksen 2010/87 piatevyyteen, ja joiden vuoksi katson, ettei asiassa ole syytd vastata toiseen,
kolmanteen, neljanteen, viidenteen, yhdeksinteen ja kymmenenteen ennakkoratkaisukysymykseen eiké
ottaa kantaa Privacy Shield -péaatoksen patevyyteen.

62 Ks. tietosuoja-asetuksen 56 artiklan 1 kohta. Tdmén asetuksen 61 artiklan mukaan valvontaviranomaisten on annettava toisilleen keskinaista
apua. Kyseisen asetuksen 62 artiklassa niille annetaan oikeus toteuttaa yhteisia operaatioita.

63 Ks. tietosuoja-asetuksen 65 artikla.
64 Ks. tietosuoja-asetuksen 64 artiklan 2 kohta.

65 Tietosuoja-asetuksen 83 artiklan 5 kohdan c alakohdassa sdddetddn myos rekisterinpitdjan maksettavaksi tulevista hallinnollisista sakoista
tapauksissa, joissa timdn asetuksen 44-49 kohtaa rikotaan.
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162. Toinen ennakkoratkaisukysymys koskee niiden suojan tasoa koskevien vaatimusten méérittamists,
joita kolmannen maan on noudatettava, jotta sinne voidaan siirtdd laillisesti tietoja
mallisopimuslausekkeiden perusteella, kun tdméan kolmannen maan viranomaiset voivat késitelld néité
tietoja niiden siirtdmisen jdlkeen kansallista turvallisuutta varten. Unionin tuomioistuimelle esitetyn
kolmannen kysymyksen tarkoituksena on madrittdd kohdemaana olevassa kolmannessa valtiossa
sovellettavalle suojajdrjestelmaille ominaiset seikat, jotka on otettava huomioon sen selvittdmiseksi,
noudattaako se nditd vaatimuksia.

163. Neljannelld, viidennelldi ja kymmenennelld kysymyksellddn ennakkoratkaisua pyytdnyt
tuomioistuin pyrkii 1dhinna selvittiméén, kun otetaan huomioon sen toteamat Yhdysvaltojen oikeutta
koskevat tosiseikat, onko siind sdddetty asianmukaisista suojatoimista sitd vastaan, ettd Yhdysvaltojen
tiedusteluviranomaiset puuttuvat yksityisyyden suojaa, henkilotietojen suojaa ja tehokasta oikeussuojaa
koskevien perusoikeuksien kayttoon.

164. Yhdeksds  ennakkoratkaisukysymys koskee - sen  tutkimuksen yhteydessi, jolla
valvontaviranomainen tarkistaa, liittyyko padtokseen 2010/87 sisiltyviin mallisopimuslausekkeisiin
perustuvaan siirtoon Yhdysvaltoihin asianmukaisia suojatoimia — sen seikan vaikutusta, ettd komissio
on Privacy Shield -pdatoksessd todennut, ettd Yhdysvallat varmistaa rekisterdityjen perusoikeuksien
riittdvén suojan tdllaista puuttumista vastaan.

165. Ennakkoratkaisua pyytdnyt tuomioistuin ei puolestaan ole nimenomaisesti esittinyt kysymysta
Privacy Shield -paitoksen pitevyydestd, vaikka, kuten jiljempéni selitetdidn,® neljinnessd, viidennessi
ja kymmenennessd ennakkoratkaisukysymyksessd saatetaan vilillisesti kyseenalaiseksi tietosuojan
riittavyyttd koskeva toteamus, jonka komissio on tdssd paatoksessa tehnyt.

166. Edella esitystd tarkastelusta ilmenevien seikkojen vuoksi mielestini unionin tuomioistuimen
ndihin kysymyksiin antama selvennys ei vaikuttaisi sen johtopéétokseen siitd, onko paatos 2010/87
abstraktilla tasolla pétevd, eikd siten vaikuttaisi péddasian ratkaisuun (osa 1). Vaikka unionin
tuomioistuimen vastauksilla voisi myohemmaéssé vaiheessa olla hyotya DPC:lle, jotta se voi selvittda
taman riidan taustalla olevassa menettelyssd, onko kyseessd olevat siirrot konkreettisesti keskeytettava
asianmukaisten suojatoimien viitetyn puuttumisen vuoksi, ndhdakseni olisi ennenaikaista kasitelld niitd
taman asian yhteydessi (osa 2).

1. Unionin tuomioistuimen vastaukset eivdt ole tarpeen pddasian kohteen kannalta

167. On syyta palauttaa mieleen, ettd padasia on tullut vireille DPC:n kaytettya oikeussuojakeinoa, joka
kuvataan tuomion Schrems 65 kohdassa, jonka mukaan kunkin jdsenvaltion on annettava
valvontaviranomaiselle oikeus pyytdd, jos se pitdd sitd tarpeellisena kisiteltavikseen saatetun kantelun
kasittelemiseksi, kansallista tuomioistuinta esittimédn unionin tuomioistuimelle
ennakkoratkaisukysymys, joka koskee tietosuojan riittdvyyttd koskevan pddtoksen tai analogisesti
mallisopimuslausekkeita koskevan paatoksen patevyytta.

168. Talta osin High Court on korostanut, ettd DPC:n saatettua asian sen kasiteltdviksi sen ainoina
vaihtoehtoina oli joko esittdd DPC:n pyytdimé ennakkoratkaisupyynto péaatoksen 2010/87 patevyydestd
siind tapauksessa, ettd se DPC:n tavoin epdilisi tdmédn padtoksen pétevyyttd, tai pédinvastaisessa
tapauksessa kieltdytyd tdimédn pyynnon esittimisestd. Kyseinen tuomioistuin katsoo, ettd jos se olisi
paatynyt tdhdn jalkimmaiiseen vaihtoehtoon, sen olisi pitdnyt lopettaa asian kisittely, koska DPC:n
hakemuksella ei ollut muuta kohdetta.®

66 Ks. timin ratkaisuehdotuksen 175 kohta.
67 High Courtin 3.10.2017 antama tuomio (337 kohta).
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169. Samansuuntaisesti Supreme Court, johon Facebook Ireland valitti ennakkoratkaisupyynnon
esittdmistd koskevasta padtoksestd, kuvasi pddasiaa vahvistamismenettelyksi, jolla DPC vaati
ennakkoratkaisua pyytanytta tuomioistuinta esittdméan unionin tuomioistuimelle
ennakkoratkaisukysymyksen paatoksen 2010/87 patevyydestd. Irlannin ylimmén tuomioistuimen
mukaan ainoa aineellinen kysymys, joka on tuotu esille ennakkoratkaisua pyytdneessa
tuomioistuimessa ja unionin tuomioistuimessa, koskee siten timin padtoksen pitevyytta.*

170. Kun otetaan huomioon néin rajattu péddasian kohde, ennakkoratkaisua pyytdnyt tuomioistuin on
esittdinyt unionin tuomioistuimelle kymmenen ensimmdistd ennakkoratkaisukysymystddn siltd osin
kuin se katsoo niiden tarkastelun liittyvdn kokonaisarviointiin, joka on tarpeen, jotta unionin
tuomioistuin voi vastauksena 11. kysymykseen ottaa kantaa péadtoksen 2010/87 pédtevyyteen
perusoikeuskirjan 7, 8 ja 47 artiklan kannalta. Taméd kysymys on ennakkoratkaisupyynnon mukaan
looginen seuraus sitd edeltavista kysymyksista.

171. Taméan vuoksi toisen, kolmannen, neljannen, viidennen, yhdeksinnen ja kymmenennen
kysymyksen taustalla ndyttdd olevan olettama, jonka mukaan péidtoksen 2010/87 pétevyys riippuisi
perusoikeuksien suojan tasosta kussakin kolmannessa maassa, johon tietoja voidaan siirtdd siihen
sisdltyvien mallisopimuslausekkeiden perusteella. Kuten seitsemittd kysymystd koskevasta
tarkastelustani ilmenee,” timi olettama on mielesténi virheellinen. Kohdemaana olevan kolmannen
maan oikeutta on tutkittava vain, jos komissio antaa tietosuojan riittavyytta koskevan paatoksen tai jos
rekisterinpitdjd — tai sen jdttdessd toimimatta toimivaltainen valvontaviranomainen — tarkistaa, ettd
tietosuoja-asetuksen 46 artiklan 1 kohdassa tarkoitettuihin asianmukaisiin suojatoimiin perustuvan
siirron yhteydessd timén kolmannen maan oikeudessa tietojen tuojalle asetetut velvollisuudet eivit
vaaranna ndilld suojatoimilla varmistetun suojan tehokkuutta.

172. Unionin tuomioistuimen vastaukset edelld mainittuihin kysymyksiin eivét néin ollen voi vaikuttaa
sen johtopaitokseen 11. kysymyksestd.” Niihin ei siten ole syytd vastata padasian kohteen kannalta.

173. Ehdotan, ettd unionin tuomioistuin rajoittaa esilld olevan asian kasittelyn tdiméan riidan kohteeseen.
Unionin tuomioistuimen ei mielestdni pitdisi mennd pidemmadlle kuin kyseisen riidan ratkaisu
edellyttad ja kasitelld ennakkoratkaisukysymyksid taustalla olevan DPC:n vireilld olevan menettelyn
kannalta. Kuten jédljempédnd selitetddn, timé kehotus piddttyvyyteen johtuu tarpeesta varmistaa, ettei
asiassa tehdd tyhjiksi sen menettelyn normaalia kulkua, jota DPC:n on midrd jatkaa unionin
tuomioistuimen otettua kantaa paatoksen 2010/87 pédtevyyteen. Toisaalta asian tosiseikkojen
perusteella unionin tuomioistuimen olisi ndhddkseni hieman ennenaikaista, myos tdmdn menettelyn
tarkoituksen kannalta, tutkia kysymyksenasetteluja, jotka on tuotu esille toisessa, kolmannessa,
neljannessd, viidennessd, yhdeksidnnessd ja kymmenennessa kysymyksessa.

68 Supreme Courtin 31.5.2019 antaman tuomion (2.7 kohta) mukaan "[t]he sole relief claimed by the DPC is, in substance, a reference to the
CJEU under Article 267 [TFUE]”. Kyseisen tuomion 2.9 kohdassa todetaan tdmén jéilkeen seuraavaa: "Here, the only issue of substance which
arises before either the Irish courts or the CJEU is the question of the validity or otherwise of Union measures. Whatever the view taken by
the CJEU on that issue, the Irish courts will have no further role, for the measures under question will either be found to be valid or invalid
and in either event, that will be the end of the matter” (kursivointi tdssd).

69 Ks. timin ratkaisuehdotuksen 124 kohta.

70 Samasta syystd Supreme Court katsoi 31.5.2019 antamassaan tuomiossa (8.1-8.5 kohta), ettd silla ei ole toimivaltaa kyseenalaistaa
ennakkoratkaisua pyytidneen tuomioistuimen péatostd ennakkoratkaisukysymysten esittdmisestd unionin tuomioistuimelle ja muuttaa niiden
sanamuotoa, ja samalla ilmaisi epdilevinsd, olivatko tietyt ndistd kysymyksistd tarpeellisia. Erityisesti kyseisen tuomion 8.5 kohdassa todetaan
seuraavaa: “The sole purpose of the proceedings before the courts in Ireland was to enable the High Court to refer that question of validity to
the CJEU and obtain a definitive answer from the only court which has competence to make the decision in question. It is difficult, therefore,
to see how the High Court needs answers to many of the questions which have been referred, for the answers to those questions are only
relevant to the question of the validity of the challenged measures — -.”
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2. Syyt, jotka puoltavat sitd, ettei unionin tuomioistuin tutki asiaa DPC:n vireilld olevan
menettelyn kohteen kannalta

174. DPC:lle tekemdssddan kantelussa Schrems vaatii tdtd valvontaviranomaista kéyttdmaan
tietosuoja-asetuksen 58 artiklan 2 kohdan f alakohdan mukaisia toimivaltuuksiaan ja méadraamaén, ettéd
Facebook Ireland keskeyttdd hanen henkil6tietojensa siirtdmisen mallisopimuslausekkeiden perusteella
Yhdysvaltoihin. Schrems vetoaa timén vaatimuksensa tueksi ldhinnd siihen, ettd nimé sopimukseen
perustuvat  suojatoimet eivit ole asianmukaisia silhen ndhden, miten Yhdysvaltojen
tiedustelupalvelujen toiminnalla puututaan hidnen perusoikeuksiensa kayttamiseen.

175. Schremsin esittdmilld perusteluilla kyseenalaistetaan komission Privacy Shield -paatoksessd
esittdimd toteamus, jonka mukaan Yhdysvallat takaa tietosuojan riittdvin tason tiedoille, jotka
siirretddn tdmédn péaatoksen nojalla, kun otetaan huomioon Yhdysvaltojen tiedusteluviranomaisten
niihin tietoihin paisylle ja niiden kéytolle asetetut rajoitukset ja rekisterdityjen oikeussuoja.”" Myds
huolenaiheet, jotka alustavasti DPC”™ sekda ennakkoratkaisua pyytinyt tuomioistuin neljinnessd,
viidennessd ja kymmenennessd kysymyksessdén ovat tuoneet esille, heréttavat valillisesti epailyja tdimén
toteamuksen perusteltavuudesta.

176. On selvéd, ettd Privacy Shield -péddtoksessa rajoitutaan toteamaan niiden henkilGtietojen suojan
riittdvyys, jotka on siirretty siind todettujen periaatteiden mukaisesti Yhdysvaltoihin sijoittautuneelle
yritykselle, joka on antanut oman varmennuksen niiden periaatteiden noudattamisesta.” Tassd
paatoksessd esitetyt perustelut ylittavdt kuitenkin padtoksen soveltamisalaan kuuluvien siirtojen
asiayhteyden, koska ne koskevat tdssd kolmannessa maassa voimassa olevaa oikeutta ja kaytantojd,
jotka liittyvat siirrettyjen tietojen kasittelyyn kansallista turvallisuutta varten. Kuten Facebook Ireland,
Schrems,  Yhdysvaltojen  hallitus ja  komissio = ovat  huomauttaneet, = Yhdysvaltojen
tiedusteluviranomaisten harjoittamaa tarkkailua toteutetaan ja takeita siihen liittyvin vadrinkdyton
vaaroja vastaan ja mekanismeja ndiden takeiden noudattamisen valvomiseksi sovelletaan riippumatta
siitd, mihin oikeusperustaan siirron tueksi vedotaan unionin oikeuden kannalta.

177. Tassa mielessd kysymys siité, sitovatko Privacy Shield -paatoksessa taltd osin esitetyt toteamukset
valvontaviranomaisia, kun ne tutkivat mallisopimuslausekkeiden perusteella toteutetun siirron
laillisuutta, voisi olla merkityksellinen DPC:n késitellessd Schremsin kantelua. Jos tdhdn kysymykseen
vastattaisiin myontavésti, olisi viela pohdittava, onko tdméa paatos pateva.

178. Mielesténi unionin tuomioistuimen ei kuitenkaan pidd ottaa kantaa ndihin kysymyksiin pelkastdan
siind tarkoituksessa, ettd se auttaisi DPC:td tdimédn kantelun kasittelyssd, silld niihin ei ole vastattava,
jotta ennakkoratkaisua pyytdnyt tuomioistuin voisi ratkaista péddasian. Koska SEUT 267 artiklassa
madratyssd menettelyssd on kyse tuomioistuinten vilisestd vuoropuhelusta, unionin tuomioistuimen ei
ole esitettdvd asiaan selvennystd ainoastaan siind tarkoituksessa, ettd autetaan hallintoviranomaista
tdman riidan taustalla olevassa menettelyssa.

71 Ks. Privacy Shield -pdatoksen johdanto-osan 64—141 perustelukappale. On syytd muistaa, ettd kuten tdmén padtoksen 1 artiklan 2 kohdasta
ilmenee, Privacy Shield -jdrjestely muodostuu paitsi periaatteista, joita yritysten, jotka haluavat siirtdd tietoja timén pédatoksen perusteella, on
noudatettava, my0s virallisista lausumista ja sitoumuksista, jotka on saatu Yhdysvaltojen hallitukselta ja jotka sisaltyvat paitokseen liitettyihin
asiakirjoihin.

72 DPC:n pédtosluonnos on tehty ennen Privacy Shield -pdatoksen antamista. Kuten DPC tdsmentdd tdssd luonnoksessa, vaikka alustavan
toteamuksen mukaan Yhdysvaltojen oikeudessa annetuilla takeilla ei voitu ainakaan varmistaa tdhdn kolmanteen maahan suuntautuvien
siirtojen yhdenmukaisuutta perusoikeuskirjan 47 artiklan kanssa, hdn ei tdssd vaiheessa tutkinut tai ottanut huomioon Privacy Shield
-pddtoksen luonnoksessa suunniteltuja uusia jdrjestelyjd, koska sitd ei ollut vield annettu. High Court totesi kuitenkin 3.10.2017 antamansa
tuomion 307 kohdassa seuraavaa: "It is fair to conclude — — that the decision of the Commission in regard to the adequacy of the protections
afforded to EU citizens against interference by the intelligence authorities in the [U.S.] with the fundamental rights of EU citizens whose data
are transferred from the [EU] to the [U.S.], conflicts with the case made by the DPC to this court.”

73 Ks. Privacy Shield -pdétoksen 1 artiklan 1 ja 3 kohta ja johdanto-osan 14—16 perustelukappale.
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179. Téama varaus on mielesténi esitettdava sitdkin suuremmalla syylld, ettd unionin tuomioistuimelle ei
ole nimenomaisesti esitetty kysymystd Privacy Shield -pédédtoksen patevyydestd; tistd paatoksestd on sitd
paitsi jo nostettu kumoamiskanne unionin yleisessd tuomioistuimessa vireilld olevassa asiassa.”

180. Liséksi jos unionin tuomioistuin ottaisi kantaa edellda kuvattuihin kysymyksiin, se mielestdni
héiritsisi sen menettelyn normaalia kulkua, jonka on maiidrd jatkua sen annettua tuomionsa esilld
olevassa asiassa. Tdssd menettelyssa DPC:n on kisiteltdvd Schremsin kantelu, jolloin huomioon on
otettava unionin tuomioistuimen 11. kysymykseen antama vastaus. Jos unionin tuomioistuin toteaa,
kuten ehdotan ja toisin kuin DPC on unionin tuomioistuimessa vaittanyt, ettd paatos 2010/87 ei ole
patemdton perusoikeuskirjan 7, 8 ja 47 artiklan kannalta, DPC:n pitdisi ndhdakseni hyvéksya
mahdollisuus kasitelld uudelleen DPC:ssd vireilld olevan menettelyn asiakirjat. Jos DPC katsoisi, ettei
hédnelld ole edellytyksia kasitelld Schremsin kantelua ilman unionin tuomioistuimen ensin antamaa
ratkaisua siitd, onko Privacy Shield -pditos esteend hidnen kyseisen siirron keskeyttdmistd koskevien
valtuuksiensa kayttamiselle, ja vahvistaisi epdilynsd tdmén padtoksen patevyydestd, hén voisi saattaa
asian uudelleen kansallisten tuomioistuinten kisiteltdviksi, jotta ndmd esittdisivit tdstd unionin
tuomioistuimelle kysymyksia.”

181. Télloin alkaisi menettely, jossa kaikki Euroopan unionin tuomioistuimen perussadnnon 23 artiklan
toisessa kohdassa tarkoitetut asianosaiset ja osapuolet voisivat esittdd unionin tuomioistuimessa
huomautuksia erityisesti Privacy Shield -péadtoksen patevyydestd ja tarvittaessa ilmoittaa, mitka erityiset
arvioinnit ne riitauttavat, ja syyt, joiden vuoksi ne katsovat komission tilla péatoksella ylittdneen
rajoitetun harkintavaltansa.” Téllaisen menettelyn yhteydessd komissiolla olisi mahdollisuus vastata
nimenomaisesti ja yksityiskohtaisesti kuhunkin kyseistd pddtostd vastaan esitettyyn mahdolliseen
kritiikkiin. Vaikka nyt esilld olevassa asiassa asianosaisilla ja osapuolilla, jotka ovat esittineet
huomautuksia unionin tuomioistuimessa, on ollut tilaisuus késitellda joitakin merkityksellisid
nakokohtia arvioitaessa Privacy Shield -péaatoksen yhdenmukaisuutta perusoikeuskirjan 7, 8
ja 47 artiklan kanssa, tdimd kysymys ansaitsee merkityksensd vuoksi tulla kasitellyksi kattavasti ja
perusteellisesti.

182. Mielesténi varovaisuus edellyttdd, ettd ndma menettelyvaiheet on kéyty ldpi ennen kuin unionin
tuomioistuin tarkastelee Privacy Shield -paatoksen vaikutusta siihen, miten valvontaviranomainen
kasittelee tietosuoja-asetuksen 46 artiklan 1 kohtaan perustuvan Yhdysvaltoihin suuntautuvan siirron
keskeyttamistd koskevan vaatimuksen, ja ottaa kantaa tdmén péédtoksen patevyyteen.

183. Néin on sitd suuremmalla syylld sen vuoksi, ettd unionin tuomioistuimen kasiteltdviksi saatetun
asiakirja-aineiston perusteella ei voida katsoa, ettd se, miten DPC kasittelee Schremsin kantelua,
riippuu valttamatta siitd, onko Privacy Shield -pdatos esteend sille, ettd valvontaviranomaiset kayttavat
valtuuttaan keskeyttdd mallisopimuslausekkeisiin perustuva siirto.

184. Taltd osin ei ole poissuljettua, ettd DPC padtyy keskeyttdiméén siirron muilla perusteilla kuin niill4,
joiden mukaan Yhdysvallat ei viitetysti takaa riittdvdd suojaa Yhdysvaltojen tiedustelupalvelujen
toimintaan perustuvilta rekisterdityjen perusoikeuksien loukkauksilta. Ennakkoratkaisua pyytanyt
tuomioistuin tdsmentdd erityisesti, ettd Schrems viittdd DPC:lle tekemdssddn kantelussa, ettd
sopimuslausekkeet, joihin Facebook Ireland vetoaa tdmén siirron tueksi, eivit vastaa tdysin padtoksen
2010/87 liitteessd olevia sopimuslausekkeita. Schrems viittdd lisaksi, ettd kyseinen siirto ei kuulu
taimdn paatoksen vaan pikemminkin muiden mallisopimuslausekkeita koskevien péédtosten
soveltamisalaan.”

74 Vireilld oleva asia T-738/16, La Quadrature du Net ym. v. komissio (EUVL 2017, C 6, s. 39).

75 Huomattakoon, ettd kirjallisissa huomautuksissaan DPC ei ole ottanut kantaa siihen, miten Privacy Shield -pdatos vaikuttaa hénelle tehdyn
kantelun kasittelyyn.

76  Ks. tiltd osin tuomio Schrems (78 kohta).

77 Schrems viittdd tdmén kantansa tueksi, ettd Facebook Inc. on katsottava paitsi henkilotietojen kisittelijiksi, myds tietosuoja-asetuksen
4 artiklan 7 alakohdassa tarkoitetuksi "rekisterinpitdjaksi” siltd osin kuin kyse on Facebook-verkkoyhteisopalvelun kayttdjien henkilotietojen
kasittelystd. Ks. taltd osin tuomio 5.6.2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, 30 kohta).
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185. DPC ja ennakkoratkaisua pyytdnyt tuomioistuin korostavat myos, ettd Facebook Ireland ei ole
Schremsin kantelussa tarkoitetun siirron tueksi vedonnut Privacy Shield -paitokseen,” minkd tdma
yhtio vahvisti istunnossa. Vaikka Facebook Inc. on antanut oman varmennuksen Privacy Shield
-periaatteiden noudattamisesta 30.9.2016 lahtien,” Facebook Ireland viittds, etti timd periaatteiden
noudattaminen koskee vain joidenkin tietoryhmien eli Facebook Inc:n kauppakumppaneita koskevien
tietojen siirtoa. Mielestdni unionin tuomioistuimen ei olisi asianmukaista ennakoida kysymyksia, jotka
voisivat tulla tédltd osin esille, ja oletettaessa, ettd Facebook Ireland ei voisi vedota paatokseen 2010/87
kyseisen siirron tueksi, tutkia, kuuluisiko tdmi siirto kuitenkin Privacy Shield -paétoksen
soveltamisalaan, vaikka viimeksi mainittu yhtio ei ole esittinyt tdllaista véitettd ennakkoratkaisua
pyytdneessd tuomioistuimessa tai DPC:lle.

186. Paattelen téstd, ettd asiassa ei ole syytd vastata toiseen, kolmanteen, neljinteen, viidenteen,
yhdeksédnteen ja kymmenenteen ennakkoratkaisukysymykseen eika tutkia Privacy Shield -paatoksen

patevyytta.

G Toissijaiset toteamukset Privacy Shield -paiatoksen vaikutuksista ja patevyydesta

187. Vaikka edelld esitetyn tarkastelun perusteella ehdotan, ettd unionin tuomioistuin ensisijaisesti
pidattyy ottamasta kantaa Privacy Shield -pddtoksen vaikutukseen Schremsin DPC:lle tekemén
kantelun kaltaisen kantelun késittelyyn ja tdmén péidtoksen pétevyyteen, pidan hyodyllisend esittdd
toissijaisesti ja tietyin varauksin téltd osin joitakin toteamuksia, jotka eivit ole tyhjentdvia.

1. Privacy Shield -pddtoksen vaikutus siihen, miten valvontaviranomainen Kdsittelee sopimukseen
perustuviin suojatoimiin perustuvan siirron laillisuudesta tehtyd kantelua

188. Yhdeksdnnella ennakkoratkaisukysymykselld halutaan selvittdd, onko Privacy Shield -paatoksessé
esitetty toteamus Yhdysvaltojen varmistaman tietosuojan riittdvyydestd, kun otetaan huomioon
siirrettyihin tietoihin pédsylle ja niiden kéytolle kansallista turvallisuutta varten Yhdysvaltojen
viranomaisille asetetut rajoitukset sekd rekisteroityjen oikeussuojan rajoitukset, esteend sille, ettd
valvontaviranomainen keskeyttdd mallisopimuslausekkeiden nojalla toteutetun siirron tdméan
kolmanteen maahan.

189. Taméd kysymyksenasettelu on ndhdédkseni ymmaérrettivd suhteessa tuomion Schrems 51
ja 52 kohtaan, joista ilmenee, ettd tietosuojan riittdvyyttd koskeva padtos velvoittaa
valvontaviranomaisia niin kauan kuin sitd ei ole todettu patemattoméksi. Valvontaviranomainen, joka
on saanut kasiteltdvikseen kantelun henkil6ltd, jonka tietoja siirretddn tietosuojan riittavyyttd koskevan
paatoksen kohteena olevaan kolmanteen maahan, ei voi ndin ollen keskeyttdd siirtoa silld perusteella,
ettd tietosuojan taso on sielld riittdmaton, ilman ettd unionin tuomioistuin on sitd ennen todennut
tamén paiatoksen patemiattomiksi. *

190. Ennakkoratkaisua pyytédnyt tuomioistuin haluaa ennen kaikkea tietdd, onko siltd osin kuin kyse on
tietosuojan riittavyyttd koskevasta paatoksestd — kuten Privacy Shield -péaatoksestd tai sitd ennen safe
harbor -pditoksestd —, joka perustuu vyritysten vapaaehtoiseen ilmoitukseen siind todettujen
periaatteiden noudattamisesta, tdmi johtopédtds voimassa ainoastaan, jos siirto kyseiseen kolmanteen
maahan kuuluu tdmén péadtoksen soveltamisalaan, vai myos silloin, jos se perustuu erilliseen
oikeusperustaan.

78 Ks. High Courtin 3.10.2017 antama tuomio (66 kohta).
79 Ks. Privacy Shield -jirjestelyn verkkosivu (https://www.privacyshield.gov/participant_search).
80 Ks. vastaavasti tuomio Schrems (59 kohta).
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191. Schremsin, Saksan, Alankomaiden, Puolan ja Portugalin hallitusten ja komission mukaan Privacy
Shield -péddtoksessd esitetty tietosuojan riittavyyttd koskeva toteamus ei vie valvontaviranomaisilta
toimivaltuutta keskeyttdd tai kieltdd mallisopimuslausekkeiden nojalla toteutettu siirto Yhdysvaltoihin.
Kun siirto Yhdysvaltoihin ei perustu Privacy Shield -paatokseen, tdmid péadtds ei muodollisesti sido
valvontaviranomaisia niiden kayttdessd tietosuoja-asetuksen 58 artiklan 2 kohdan mubkaisia
toimivaltuuksiaan. Ndméd viranomaiset voisivat toisin sanoen poiketa komission toteamuksista, jotka
koskevat sitd, onko suoja Yhdysvaltojen viranomaisten puuttumiselta rekisterdityjen perusoikeuksien
kayttoon riittdavd. Alankomaiden hallitus ja komissio tdsmentdvit, ettd valvontaviranomaisten on
kuitenkin otettava ne huomioon niitd toimivaltuuksia kayttdessadn. Saksan hallituksen mukaan niama
viranomaiset voisivat tehdd vastakkaisia arviointeja vasta suoritettuaan komission esittdmistd
toteamubksista aineellisen tutkimuksen, joka kasittdd asian kannalta merkitykselliset selvitykset.

192. Facebook Ireland ja Yhdysvaltojen hallitus viittdvit sitd vastoin, ettd tietosuojan riittavyytta
koskevan padtoksen sitovuus merkitsee oikeusvarmuuden ja unionin oikeuden yhdenmubkaista
soveltamista koskevien vaatimusten valossa sitd, ettd valvontaviranomaisilla ei ole oikeutta
kyseenalaistaa kyseiseen paatokseen sisdltyvid toteamuksia edes késitellessddn kantelua, jolla pyritdan
saamaan muulla kuin tdmin pdatoksen perusteella toteutetut siirrot kyseessd olevaan kolmanteen
maahan keskeytetyiksi.

193. Kannatan ndistd kahdesta ldhestymistavasta ensin mainittua. Koska Privacy Shield -pdiatoksen
soveltamisala on rajattu siirtoihin tdmén paitoksen nojalla oman varmennuksen antaneelle yritykselle,
kyseinen paitos ei voi muodollisesti sitoa valvontaviranomaisia siltd osin kuin kyse on siirroista, jotka
eivait kuulu tdhdn soveltamisalaan. Vastaavasti Privacy Shield -pédiatoksen tarkoituksena on
oikeusvarmuuden takaaminen vain niille tietojen viejille, jotka siirtavét tietoja siind vahvistetuissa
puitteissa. Tietosuoja-asetuksen 52 artiklassa valvontaviranomaisille tunnustetulla riippumattomuudella
pyritddn ndhdédkseni myds estimédn se, ettd ne olisivat sidottuja komission tietosuojan riittavyytta
koskevassa padtoksessd esittdmiin toteamuksiin sen soveltamisalan ulkopuolella.

194. On selvad, ettd Privacy Shield -paidtoksessd esitetyt toteamukset, jotka koskevat Yhdysvaltojen
tiedustelupalvelujensa toimintaan liittyvdd puuttumista vastaan takaaman tietosuojan riittévyytta,
muodostavat ldhtokohdan tarkastelulle, jossa valvontaviranomainen arvioi tapauskohtaisesti, onko
mallisopimuslausekkeisiin ~ perustuva siirto keskeytettiva tillaisen puuttumisen vuoksi. Jos
valvontaviranomainen katsoo asiaa perusteellisesti tutkittuaan, ettei se voi yhtyd ndihin toteamuksiin
kasiteltavakseen saatetun siirron osalta, silldi on mielestini edelleen mahdollisuus kéyttaa
tietosuoja-asetuksen 58 artiklan 2 kohdan f ja j alakohdan mukaisia toimivaltuuksiaan.

195. Tilanteessa, jossa unionin tuomioistuin pédttdisi vastata nyt tarkasteltuun kysymykseen toisin kuin
esitdn, olisi kuitenkin tutkittava, pitdisikd ndmé toimivaltuudet kuitenkin palauttaa Privacy Shield
-péaétoksen patemattomyyden vuoksi.

2. Privacy Shield -pddtoksen pdtevyys

196. Seuraavassa esitettdvdat huomautukset herdttavit tiettyja kysymyksid Privacy Shield -paatoksessa
esitettyjen arviointien perusteltavuudesta siltd osin kuin kyse on Yhdysvaltojen varmistamasta,
tietosuoja-asetuksen 45 artiklan 1 kohdassa tarkoitetusta tietosuojan tason riittavyydestd Yhdysvaltojen
tiedusteluviranomaisten  harjoittaman sdhkoisen viestinndn tarkkailutoiminnan osalta. Nailld
huomautuksilla ei ole tarkoitus esittdd lopullista tai tyhjentdvda kantaa tdimén paatoksen patevyydesta.
Niissd esitetddn vain joitakin ajatuksia, joista voi olla hyotyd unionin tuomioistuimelle, jos se vastoin
suositustani ottaa téltd osin kantaa.
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197. Privacy Shield -péaidtoksen johdanto-osan 64 perustelukappaleesta ja liitteessdé II olevasta
L5 kohdasta ilmenee, ettd yritysten tdssd padtoksessd tarkoitettujen periaatteiden noudattamista
voidaan rajoittaa muun muassa siind maérin kuin on tarpeellista kansallisen turvallisuuden, yleisen
edun ja lainvalvonnan vaatimusten vuoksi tai Yhdysvaltojen oikeuteen perustuvien ristiriitaisten
velvoitteiden vuoksi.

198. Komissio on arvioinut Yhdysvaltojen lainsdidddnnon mukaiset suojatoimet siltd osin kuin on kyse
Yhdysvaltojen viranomaisten péésystd siirrettyihin tietoihin ja niiden kéytostd erityisesti kansallisen
turvallisuuden nimissd.® Se on saanut Yhdysvaltojen hallitukselta tiettyjd sitoumuksia, jotka koskevat
rajoituksia Yhdysvaltojen viranomaisten paésylle siirrettyihin tietoihin ja niiden kayttdmiselle seka
rekisteroidyille annettua oikeussuojaa. **

199. Schrems vetoaa unionin tuomioistuimessa Privacy Shield -paatoksen pateméttomyyteen silla
perusteella, ettd ndin kuvatut suojatoimet eivdt riitd varmistamaan riittdvdd perusoikeuksien suojaa
henkiloille, joiden tietoja siirretddn Yhdysvaltoihin. Kyseenalaistamatta suoraan tdmén paatoksen
patevyyttd DPC, EPIC sekd Itdvallan, Puolan ja Portugalin hallitukset riitauttavat komission siind
esittdmat arvioinnit tietosuojan riittdvyydesta Yhdysvaltojen tiedustelupalvelujen toimintaan perustuvaa
puuttumista vastaan. Nidmi epiilyt heijastavat parlamentin®, Euroopan tietosuojaneuvoston® ja
Euroopan tietosuojavaltuutetun® ilmaisemia huolenaiheita.

200. Ennen kuin tarkastellaan Privacy Shield -pdatoksessd tietosuojan riittdvyydestd tehdyn
toteamuksen perusteltavuutta on syytd tdsmentdd, mitd menetelmad tédssd tarkastelussa on
noudatettava.

pYyes . . PYyT)

a) Tietosuojan riittavyyttd koskevan pddtoksen pdtevyytti koskevan tarkastelun sisdltod koskevat
tdsmennykset

1) Vertailuperusteet, joiden nojalla voidaan arvioida, onko tietosuojan taso ’pddosiltaan vastaava”

201. Tietosuoja-asetuksen 45 artiklan 3 kohdan ja unionin tuomioistuimen oikeuskéytinnén® mukaan
komissio voi todeta kolmannen maan tarjoavan riittdvan tietosuojan tason vain, jos se on asianmukaisin
perusteluin péadtellyt, ettd rekisterdityjen perusoikeuksien suojan taso "péddosiltaan vastaa” sielld tasoa,
jota edellytetddn unionissa tdmédn asetuksen, luettuna perusoikeuskirjan valossa, nojalla.

81 Ks. Privacy Shield -paétoksen johdanto-osan 65 perustelukappale.

82 Ks. Privacy Shield -paitoksen liitteet III-VII.

83 Parlamentin 6.4.2017 antama pddtoslauselma EU:n ja Yhdysvaltojen Privacy Shield -jdrjestelyn tarjoaman suojan riittdvyydestd,
P8_TA(2017)0131 ja 5.7.2018 antama péaitoslauselma EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn tarjoaman suojan riittdvyydests,
P8_TA(2018)0315.

84 Ks. 29 artiklan mukainen tietosuojatyéryhmai (jiljempéini tietosuojatyéryhmai), Opinion 1/2016 on the EU-U.S. Privacy Shield draft adequacy
decision, 13.4.2016, WP 238; tietosuojatyoryhmé, EU-US Privacy Shield — First Annual Joint Review, 28.11.2017, WP 255, ja Euroopan
tietosuojaneuvosto, EU-US Privacy Shield - Second Annual Joint Review, 22.1.2019. Tietosuojatyéryhmé perustettiin direktiivin
95/46 29 artiklan 1 kohdan nojalla, jonka mukaan se oli luonteeltaan neuvoa-antava ja toiminnassaan itsendinen. Taman artiklan 2 kohdan
mukaan kyseinen tyéryhma koostui kunkin kansallisen valvontaviranomaisen edustajasta, yhteison toimielimid ja elimid varten perustettujen
viranomaisten edustajasta sekd komission edustajasta. Tietosuoja-asetuksen voimaantulosta ldhtien tietosuojatyéryhmé on korvattu Euroopan
tietosuojaneuvostolla (ks. timén asetuksen 94 artiklan 2 kohta).

85 Ks. Euroopan tietosuojavaltuutettu, lausunto 4/2016 EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason
riittdvyyttd koskevasta péaatosluonnoksesta, 30.5.2016. Euroopan tietosuojavaltuutettu perustettiin yksiloiden suojelusta yhteiséjen toimielinten
ja elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 18.12.2000 annetun Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 45/2001 (EYVL 2001, L 8, s. 1) 1 artiklan 2 kohdalla. Euroopan tietosuojavaltuutettu valvoo timén asetuksen
sdadnnosten soveltamista.

86 Ks. timin ratkaisuehdotuksen 112 kohta.
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202. Kolmannessa maassa taatun tietosuojan riittdvyyden tarkistaminen edellyttda siten valttamatta
tassd kolmannessa maassa vallitsevien sdéntojen ja kdytdntojen vertailua unionissa voimassa oleviin
suojan tasoa koskeviin vaatimuksiin. Toisella kysymykselldédn ennakkoratkaisua pyytédnyt tuomioistuin
pyytdd unionin tuomioistuinta tismentimain timén vertailun perusteita.®

203. Tarkemmin ottaen kyseinen tuomioistuin  pyrkii selvittdmaddn, merkitseek6 ~ SEU
4 artiklan 2 kohdassa ja tietosuoja-asetuksen 2 artiklan 2 kohdassa jasenvaltioille kansallisen
turvallisuuden suojelun alalla varattu toimivalta sitd, ettd unionin oikeusjirjestyksessd ei ole suojan
tasoa koskevia vaatimuksia, joihin kolmannessa maassa, jossa viranomaiset kasittelevat sinne siirrettyja
tietoja kansallista turvallisuutta varten, toteutettuja suojatoimia pitdisi verrata niiden riittavyyden
arvioimiseksi. Jos tdhdn vastataan myontévisti, kyseinen tuomioistuin haluaa tietdd, miten asian
kannalta merkityksellinen viitekehys on maéritettéva.

204. Talta osin on pidettdvd mielessd, ettd kun unionin oikeudessa edellytetddn rekisterdityjen
oikeuksien suojan tason jatkuvuutta, siind henkilotietojen kansainvilisille siirroille asetettujen
rajoitusten tarkoituksena on pyrkid véalttdimé&dn vaara unionissa sovellettavien vaatimusten
kiertamisestd.* Kuten Facebook Ireland viittdd, tidmin tarkoituksen kannalta ei olisi mitenkddn
perusteltua odottaa, ettd kolmas maa noudattaa vaatimuksia, jotka eivit vastaa jasenvaltioille asetettuja
velvoitteita.

205. Perusoikeuskirjan 51 artiklan 1 kohdan mukaan perusoikeuskirjan madrdykset koskevat
jasenvaltioita ainoastaan silloin, kun ne soveltavat unionin oikeutta. Tédmdn vuoksi tietosuojan
riittavyyttd koskevan paidtoksen patevyys rekisterdityjen perusoikeuksien kéytolle kohdemaana olevan
kolmannen maan lainsddddnnossd asetettuihin rajoituksiin ndhden riippuu nédiden rajoitusten
vertailusta rajoituksiin, jotka jdsenvaltiot voisivat asettaa perusoikeuskirjan maédrédysten perusteella
ainoastaan siltd osin kuin jdsenvaltion samankaltainen sddnnosto kuuluisi unionin oikeuden
soveltamisalaan.

206. Kohdemaana olevassa kolmannessa valtiossa varmistetun tietosuojan riittdvyyttd ei kuitenkaan
voida arvioida sivuuttamalla mahdollinen puuttuminen rekisterdityjen perusoikeuksien kéyttoon
erityisesti kansallisen turvallisuuden alalla toteutetuilla valtion toimenpiteilld, jotka jéisivat unionin
oikeuden soveltamisalan ulkopuolelle, jos ne olisivat jdasenvaltion toteuttamia. Tatd arviointia varten
tietosuoja-asetuksen 45 artiklan 2 kohdan a alakohdassa edellytetdédn, ettd huomioon otetaan ilman
minkéénlaisia rajoituksia kyseisessd kolmannessa maassa voimassa oleva kansallista turvallisuutta
koskeva lainsdadanto.

207. Tietosuojan riittdvyyden arviointi téllaisten valtion toimenpiteiden osalta edellyttdd mielesténi
niihin liittyvien suojatoimien vertailua unionissa jasenvaltioiden oikeuden nojalla edellytettyyn suojan
tasoon, mukaan lukien niiden sitoumukset Euroopan ihmisoikeussopimuksen perusteella. Koska
jasenvaltioiden liittyminen Euroopan ihmisoikeussopimukseen velvoittaa ne saattamaan kansalliset
oikeusjérjestyksensa yhteensopiviksi tdmdn sopimuksen madrdysten kanssa ja koska se on, kuten
Facebook Ireland, Saksan ja Tsekin hallitukset ja komissio ovat korostaneet, jasenvaltioiden yhteinen
nimittdjd, piddn nditd maardayksid merkityksellisend vertailuperusteena tésséd arvioinnissa.

87 On syytd muistaa, ettd sitd, vastaako kolmannen maan tarjoaman tietosuojan taso pddosiltaan unionissa edellytettyéd tasoa, on arvioitava myos,
kun padtokseen 2010/87 siséltyviin mallisopimuslausekkeisiin perustuvan erityisen siirron yhteydessa rekisterinpitdjd tai tdmén jattdessa
toimimatta toimivaltainen valvontaviranomainen tarkistaa, asettavatko kohdemaana olevan kolmannen maan viranomaiset tietojen tuojalle
vaatimuksia, jotka menevit pidemmille kuin on tarpeen demokraattisessa yhteiskunnassa (ks. padtoksen 2010/87 liitteessé oleva lauseke 5 ja
sithen liittyva alaviite). Ks. timén ratkaisuehdotuksen 115, 134 ja 135 kohta.

88 Ks. timin ratkaisuehdotuksen 117 kohta.
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208. Tissé tapauksessa, kuten edelld on tuotu esille,* Yhdysvaltojen kansallista turvallisuutta koskevat
vaatimukset saavat etusijan Privacy Shield -paatoksen nojalla oman varmennuksen antaneiden yritysten
velvoitteisiin ndhden. Tamén paatoksen pétevyys riippuu myos siitd, liittyyko néihin vaatimuksiin
suojatoimia, joilla tarjotaan suojan taso, joka padosiltaan vastaa unionissa varmistettavan suojan tasoa.

209. Téahdn kysymykseen annettava vastaus edellyttdd, ettd ensin mdadritetddn vaatimukset -
perusoikeuskirjaan tai Euroopan ihmisoikeussopimukseen perustuvat vaatimukset — jotka komission
Privacy Shield -paitoksessd tutkimien kaltaisten sdhkoisen viestinndn tarkkailusdédnnostojen olisi
tiaytettdvd unionissa. Sovellettavien vaatimusten madrittdminen riippuu siitd, kuuluisivatko FISA:n
702 §:n ja EO 12333:n kaltaiset sddnnostot, jos ne olisivat jonkin jdsenvaltion sddnnostojd,
tietosuoja-asetuksen 2 artiklan 2 kohdan, luettuna SEU 4 artiklan 2 kohdan valossa, nojalla tdmén
asetuksen soveltamisalaan kohdistuvan rajoituksen piiriin vai eivét.

210. Talta osin SEU 4 artiklan 2 kohdan sanamuodosta ja vakiintuneesta oikeuskaytianndstd ilmenee,
ettd unionin oikeutta ja muun muassa henkil6tietojen suojaa koskevia johdetun oikeuden sdadadoksia ei
sovelleta toimintoihin kansallisen turvallisuuden suojelun alalla siltd osin kuin ne ovat valtiolle tai
valtion viranomaisille tyypillisia toimintoja, jotka eivit liity yksityisten henkiléiden toiminta-aloihin.”

211. Tamé periaate merkitsee yhtddltd sitd, ettd kansallisen turvallisuuden suojelun alalla annettu
lainsdddanté ei kuulu unionin oikeuden soveltamisalaan, kun siind sddnnelladn yksinomaan valtion
toimintaa eikd rajoiteta mitenkadn yksityisten henkiloiden harjoittamaa toimintaa. Tdmédn vuoksi tatd
oikeutta ei ndhdédkseni sovelleta henkilotietojen kerddamista ja kéayttod koskeviin kansallisiin
toimenpiteisiin, jotka valtio on pannut suoraan tdytintoon kansallisen turvallisuuden suojelemiseksi
asettamatta erityisid velvoitteita yksityisille toimijoille. Kuten komissio vditti istunnossa, erityisesti
jasenvaltion toteuttama toimenpide, jolla EO 12333:n tavoin annettaisiin sen turvallisuuspalveluille
suora paasy siirrettaviin tietoihin, jdisi unionin oikeuden soveltamisalan ulkopuolelle.”

212. Toisella tapaa monimutkaisempi on kysymys siitd, jdisiviatko toisaalta unionin oikeuden
soveltamisalan ulkopuolelle myos kansalliset sddnnokset, joissa FISA:n 702 §:n tavoin sdhkoisten
viestintdpalvelujen tarjoajat velvoitetaan tarjoamaan kansallisen turvallisuuden alalla toimivaltaisille
viranomaisille tukea, jotta ndma saisivat paasyn tiettyihin henkil6tietoihin.

213. Vaikka tuomio PNR puoltaa myontdvdn vastauksen antamista tdhdan kysymykseen, tuomiossa
Tele2 Sverige ja tuomiossa Ministerio Fiscal esitetyn padttelyn vuoksi siihen voisi olla perusteltua
vastata kieltavasti.

214. Tuomiolla PNR kumottiin pédtds, jolla komissio oli todennut tulli- ja rajavartioasioissa
toimivaltaiselle ~ Yhdysvaltojen  viranomaiselle  toimitettujen  lentomatkustajia =~ koskevaan
matkustajarekisteriin (Passenger Name Records, PNR) sisiltyvien henkildtietojen suojan riittivyyden.*
Tuomiossa katsottiin, ettd tdmédn péadtoksen kohteena ollut kasittely — lentoyhtididen suorittama
PNR-tietojen siirto kyseessa olevalle viranomaiselle — kuului sen tarkoitus huomioon ottaen direktiivin
95/46 3 artiklan 2 kohdassa sen soveltamisalasta sdddetyn poikkeuksen piiriin. Kyseisen tuomion

89 Ks. timin ratkaisuehdotuksen 197 kohta.

90 Ks. mm. tuomio 6.11.2003, Lindqvist (C-101/01, EU:C:2003:596, 43 ja 44 kohta); tuomio PNR (58 kohta); tuomio 16.12.2008, Satakunnan
Markkinaporssi ja Satamedia (C-73/07, EU:C:2008:727, 41 kohta); tuomio 21.12.2016, Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970; jdljempdnd tuomio Tele2 Sverige; 69 kohta) ja tuomio 2.10.2018, Ministerio Fiscal (C-207/16, EU:C:2018:788; jaljempand
tuomio Ministerio Fiscal; 32 kohta).

91 Episelvyyksien vilttamiseksi tdssd suhteessa korostan, ettd komissio ei kyennyt Privacy Shield -pddtoksessd madrittdméan, kaappaako
Yhdysvallat todella transatlanttisia kaapeleita pitkin siirrettdvaa viestintdd, koska Yhdysvaltojen viranomaiset eivdt ole vahvistaneet tai
kumonneet tita viitettd (ks. tdimén pdatoksen johdanto-osan 75 perustelukappale ja sen liitteessd VI olevaan I kohdan a alakohtaan sisaltyvi
Robert Littin 22.2.2016 pdivitty kirje). Koska Yhdysvaltojen hallitus ei kuitenkaan ole kiistanyt kerddvénsa siirrettivid tietoja EO 12333:n
perusteella, komission oli mielesténi ennen tietosuojan riittivyyden toteamista saatava kyseiseltd hallitukselta vakuutus siitéd, ettéd jos tallaista
tietojen kerddmistd tapahtuu, siihen liittyvét riittdvdt suojatoimet vadrinkdyton vaaroja vastaan. Téssd tarkoituksessa komissio on kyseisen
paétoksen johdanto-osan 68-77 perustelukappaleessa tutkinut téllaisessa tilanteessa PPD 28:n nojalla sovellettavat rajoitukset ja suojatoimet.

92 Kyseessd oli Yhdysvaltojen tulli- ja rajavartiolaitokselle toimitettavien lentomatkustajia koskevaan matkustajarekisteriin siséltyvien
henkilGtietojen suojan riittavasté tasosta 14.5.2004 tehty komission pa&tos 2004/535/EY (EUVL 2004, L 235, s. 11).
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mukaan tdméa kasittely ei ollut tarpeen palvelujen tarjoamiseksi, vaan se oli tarpeellinen yleisen
turvallisuuden suojelemiseksi ja lainvalvontatarkoituksia varten. Koska kyseinen siirto tapahtui
julkishallinnon asettamissa puitteissa, jotka liittyvit yleiseen turvallisuuteen, se jdi tdméan direktiivin
soveltamisalan ulkopuolelle huolimatta siitd, ettd alun perin yksityiset toimijat kerdsivit PNR-tiedot
sen soveltamisalaan kuuluvan kaupallisen toiminnan yhteydessi ja jérjestivit timéan siirron.”

215. Tamin jilkeen annetussa tuomiossa Tele2 Sverige® unionin tuomioistuin totesi, ettd direktiivin
2002/58/EY* 15 artiklan 1 kohtaan perustuvat kansalliset sidnnokset, jotka koskevat sekd sdhkoisten
viestintdpalvelujen tarjoajien toteuttamaa liikenne- ja paikkatietojen siilyttimistd ettd viranomaisten
oikeutta saada siilytettyja tietoja téssd sdadnnoksessa mainittuihin tarkoituksiin, jotka kasittavit rikosten
torjunnan ja kansallisen turvallisuuden suojelun, kuuluvat timén direktiivin ja siten perusoikeuskirjan
soveltamisalaan. Unionin tuomioistuimen mukaan téméan direktiivin soveltamisalasta sdddettya
poikkeusta sen 1 artiklan 3 kohdassa, jossa viitataan muun muassa valtion toimiin rikosoikeuden ja
kansallisen turvallisuuden suojelun alalla, ei sovelleta tietojen sdilyttamista koskeviin sdadnnoksiin eiké
myoskidn siilytettyjen tietojen saantia koskeviin sd@nnoksiin.”® Unionin tuomioistuin vahvisti timén
oikeuskdytdnnon tuomiossa Ministerio Fiscal.”

216. FISA:n 702 § eroaa kuitenkin tdllaisesta sddnndstosta siltd osin, ettd tdssd sadnnoksessd ei aseteta
sahkoisten viestintdpalvelujen tarjoajille minkéaénlaista tietojen sdilyttamisvelvollisuutta tai muuta
velvollisuutta késitelld tietoja ilman tiedusteluviranomaisten esittdméaéd pyyntoa tietojen saamisesta.

217. Néin ollen on pohdittava, kuuluvatko kansalliset toimenpiteet, joissa ndille palveluntarjoajille
asetetaan velvollisuus saattaa tietoja viranomaisten saataville kansallista turvallisuutta varten
sdilyttdmisvelvollisuudesta  riippumatta,  tietosuoja-asetuksen  ja  siten  perusoikeuskirjan
soveltamisalaan.*®

218. Ensimmidinen lihestymistapa voisi olla sovittaa mahdollisimman pitkélle yhteen edelld mainitut
kaksi oikeuskdytannon linjaa tulkitsemalla unionin tuomioistuimen tuomiossa Tele2 Sverige ja
tuomiossa Ministerio Fiscal tekemén johtopéddtoksen unionin oikeuden sovellettavuudesta
toimenpiteisiin, jotka koskevat kansallisten viranomaisten pédsya tietoihin muun muassa kansallisen
turvallisuuden suojelemiseksi,” rajoittuvan tilanteisiin, joissa nima tiedot on siilytetty direktiivin

93 Tuomio PNR (56-58 kohta). Yhteisdjen tuomioistuin totesi 10.2.2009 antamassaan tuomiossa Irlanti v. parlamentti ja neuvosto (C-301/06,
EU:C:2009:68, 90 ja 91 kohta), ettd tuomiossa PNR esitetyt nakokohdat eivit olleet sovellettavissa yleisesti saatavilla olevien séhkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessd tuotettavien tai kisiteltdvien tietojen siilyttdmisestd ja direktiivin 2002/58/EY
muuttamisesta 15.3.2006 annetussa Euroopan parlamentin ja neuvoston direktiivissé 2006/24/EY (EUVL 2006, L 105, s. 54) tarkoitettuun
kasittelyyn. Yhteisojen tuomioistuin perusteli titd johtopéaatosti silld, ettd toisin kuin tuomiossa PNR kyseessd ollut paatos, direktiivi 2006/24
koskee ainoastaan palvelujen tarjoajien toimintaa sisaémarkkinoilla, eiké silla sa@nnelld mitenkéan viranomaisten lainvalvontatoimintaa. Talla
paattelylldan yhteisojen tuomioistuin néyttdd todenneen, ettd vastakkaispaatelmana tuomiossa PNR tehty johtopéitos olisi ollut sovellettavissa
saannoksiin, jotka koskevat ndiden viranomaisten pédsya sdilytettyihin tietoihin tai ndiden tietojen kéyttoa.

94 Tuomio Tele2 Sverige (67-81 kohta).

95 Henkil6tietojen kisittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston
direktiivi (sahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37).

96 Koska direktiivissa 2002/58 konkretisoidaan direktiivin 95/46, joka on sittemmin kumottu sen siséllon pitkalti toistavalla tietosuoja-asetuksella,
vaatimukset, mielestdni direktiivin 2002/58 1 artiklan 3 kohdan tulkintaa koskeva oikeuskidytinto soveltuu analogisesti tietosuoja-asetuksen
2 artiklan 2 kohdan tulkintaan. Ks. vastaavasti tuomio Tele2 Sverige (69 kohta) ja tuomio Ministerio Fiscal (32 kohta).

97 Tuomio Ministerio Fiscal (34, 35 ja 37 kohta).

98 Tamid sama kysymys on esitetty unionin tuomioistuimessa vireilli olevan kolmen muun ennakkoratkaisupyynnén yhteydessa. Ks. asia
C-623/17, Privacy International (EUVL 2018, C 22, s. 29) seka yhdistetyt asiat C-511/18 ja C-512/18, La Quadrature du Net ym. ja French
Data Network ym. (EUVL 2018, C 392, s. 7).

99 Vaikka tuomiossa Tele2 Sverige unionin tuomioistuin keskittyi tarkastelemaan kyseessd olleisiin sdilyttdmis- ja tietojensaantitoimenpiteisiin
perustuvan puuttumisen oikeuttamista rikosten torjumista koskevaan tavoitteeseen niahden, sen tekemd johtopditos pitee soveltuvin osin myos
silloin, kun tallaisilla toimenpiteilld on kansallisen turvallisuuden suojelemista koskeva tavoite. Direktiivin 2002/58 15 artiklan 1 kohdassa
mainitaan tavoitteina, joilla tillaiset toimenpiteet voidaan oikeuttaa, sekéd rikosten torjuminen ettd kansallisen turvallisuuden suojelu.
Direktiivin 2002/58 1 artiklan 3 kohdassa ja tietosuoja-asetuksen 2 artiklan 2 kohdassa jétetadn nédiden sdddosten soveltamisalan ulkopuolelle
valtion toiminta sekéd kansallisen turvallisuuden ettd rikosoikeuden alalla. Tuomion Tele2 Sverige taustalla olleessa asiassa kyseessd olleilla
toimenpiteilld oli my6s kansalliseen turvallisuuteen liittyvd tarkoitus. Tdmén tuomion 119 kohdassa unionin tuomioistuin kasitteli
nimenomaisesti liikenne- ja paikkatietojen sdilyttamistd ja saantia koskevien toimenpiteiden oikeuttamista kansallisen turvallisuuden suojelua
koskevalla tavoitteella siltd osin kuin se pitdd sisdlladn terrorismin torjumisen.
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2002/58 15 artiklan 1 kohdan mukaisen lakisddteisen velvollisuuden nojalla. Téma johtopéditos ei sen
sijaan soveltuisi tosiseikkoihin, jotka eroavat tuomiosta PNR, joka koski lentoyhtividen kaupallisessa
tarkoituksessa omasta aloitteestaan sdilyttdimien tietojen siirtoa sisdisen turvallisuuden alalla
toimivaltaiselle yhdysvaltalaiselle viranomaiselle.

219. Toisessa lihestymistavassa, jota komissio suosii ja jota piddn vakuuttavampana, tuomiossa Tele2
Sverige ja tuomiossa Ministerio Fiscal esitetyn padttelyn vuoksi olisi perusteltua soveltaa unionin
oikeutta kansallisiin sddntoihin, joissa sdhkoisten viestintdpalvelujen tarjoajat velvoitetaan antamaan
apuaan kansallisesta turvallisuudesta vastaaville viranomaisille, jotta ndmé saisivat padsyn tiettyihin
tietoihin, liittyipd ndihin sddntoihin ennalta asetettu tietojen sdilyttdmisvelvollisuus tai ei.

220. Tamén paéttelyn keskeinen sisdlto ei perustu kyseisten sdénnosten tarkoitukseen, kuten tuomiossa
PNR, vaan pikemminkin siihen, ettd ndméd sdadnnokset koskivat palveluntarjoajien toimintaa, kun ne
velvoitettiin ryhtymédén tietojen kasittelyyn. Tdmé toiminta ei ollut valtion toimintaa direktiivin
2002/58 1 artiklan 3 kohdassa ja direktiivin 95/46 3 artiklan 2 kohdassa, joiden olennainen sisalto
toistetaan tietosuoja-asetuksen 2 artiklan 2 kohdassa, tarkoitetuilla aloilla.

221. Unionin tuomioistuin totesi tuomiossa Tele2 Sverige, ettd "oikeus saada —— palveluntarjoajien
sailyttamia tietoja, koskee viimeksi mainittujen suorittamaa henkilotietojen kasittelyd, joka kuuluu
kyseisen direktiivin soveltamisalaan”.'” Vastaavasti se totesi tuomiossa Ministerio Fiscal, ettd
lainsdddénnollinen  toimenpide, jossa velvoitetaan palveluntarjoajat antamaan toimivaltaisille
viranomaisille oikeus saada sdilytettyja tietoja, "merkitsee vaistamatta sitd, ettd ndmd palveluntarjoajat

kisittelevit [niitd] tietoja”.'"

222. Se, ettd rekisterinpitdja saattaa tietoja viranomaisen saataville, vastaa tietosuoja-asetuksen
4 artiklan 2 alakohdassa sdddettyé kasittelyn maaritelmia. ' Sama pitee siihen, ettd tietoja suodatetaan
ennalta hakukriteerien avulla viranomaisten pyytimien tietojen erottamiseksi.'®

223. Paittelen tédstd, ettd unionin tuomioistuimen tuomiossa Tele2 Sverige ja tuomiossa Ministerio
Fiscal esittimédn padttelyn mukaisesti tietosuoja-asetusta ja siten perusoikeuskirjaa sovelletaan
kansalliseen lainsddddntoon, jossa sdhkoisten viestintdpalvelujen tarjoaja velvoitetaan tarjoamaan
apuaan kansallisesta turvallisuudesta vastaaville viranomaisille saattamalla niiden saataville tietoja,
tarvittaessa suodatettuaan ne, riippumatta siitd, onko ndiden tietojen sdilyttdmiseen lakisddteinen
velvollisuus.

224. Tama tulkinta néyttad lisdksi perustuvan ainakin vilillisesti tuomioon Schrems. Kuten DPC,
Itdvallan ja Puolan hallitukset sekd komissio korostavat, unionin tuomioistuin totesi siind safe harbor
-padtoksen patevyytta tutkiessaan, ettd tietosuojan riittdvyyttd koskevan péidtoksen kohteena olevan
kolmannen maan oikeudessa on sdddettdva sitd vastaan, ettd sen viranomaiset puuttuvat kansallista
turvallisuutta varten rekisteroityjen perusoikeuksiin, takeista, jotka pédosiltaan vastaavat erityisesti
perusoikeuskirjan 7, 8 ja 47 artiklaan perustuvia takeita. '

100 Tuomio Tele2 Sverige (78 kohta, kursivointi tdssd). Kuten ilmaisun “lisdksi” kdyttiminen osoittaa, unionin tuomioistuin korosti tdmén tuomion
79 kohdassa téssd asiassa kyseessd olleen tietojen siilyttamisvelvollisuuden erottamatonta yhteyttd niihin sdannoksiin, jotka koskevat
kansallisten viranomaisten oikeutta saada siilytetty tietoja, ainoastaan vahvistaakseen johtopéatoksensé direktiivin 2002/58 sovellettavuudesta.

101 Tuomio Ministerio Fiscal (37 kohta, kursivointi tissi).
102 Ks. vastaavasti tuomio Ministerio Fiscal (38 kohta).
103 Ks. vastaavasti tuomio 13.5.2014, Google Spain ja Google (C-131/12, EU:C:2014:317, 28 kohta).

104 Tuomio Schrems (91-96 kohta). Komissio viittaa myos Privacy Shield -pditoksen johdanto-osan 90, 124 ja 141 perustelukappaleessa
perusoikeuskirjan maérdyksiin ja hyviksyy siten periaatteen, jonka mukaan perusoikeuksiin kohdistuvien rajoitusten, joilla on kansallisen
turvallisuuden suojelua koskeva tavoite, on oltava perusoikeuskirjan mukaisia.

48 ECLLEU:C:2019:1145



RATKAISUEHDOTUS — HENRIK SAUGMANDSGAARD @O — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

225. Tastda seuraa tarkemmin sanottuna, ettd kansallinen toimenpide, jolla sdhkoisten
viestintdpalvelujen tarjoajat velvoitetaan vastaamaan toimivaltaisten kansallisten
turvallisuusviranomaisten pyynt6on saada ndiden palveluntarjoajien kaupallisen toimintansa yhteydessa
ilman minkéaédnlaista lakisddteistd velvollisuutta sdilyttdmid tiettyja tietoja yksiloimélld ennakolta
pyydetyt tiedot valintakriteereja  soveltamalla  (kuten = PRISM-ohjelmassa), ei  kuuluisi
tietosuoja-asetuksen 2 artiklan 2 kohdan soveltamisalaan. Sama pdtisi kansalliseen toimenpiteeseen,
jolla televiestinndn runkoverkkoa yllapitdvit yritykset velvoitetaan antamaan kansallisesta
turvallisuudesta vastaaville viranomaisille pééasy tietoihin, jotka siirretddn niiden ylldpitdméan
infrastruktuurin kautta (kuten Upstream-ohjelmassa).

226. Sen sijaan sen jdlkeen, kun kyseiset tiedot ovat valtion viranomaisten kisissd, tapaukset, joissa
ndma viranomaiset my6hemmin sdilyttavat ja kayttavat niitd kansallista turvallisuutta varten, kuuluvat
— samoista syistd kuin edelld tdmén ratkaisuehdotuksen 211 kohdassa on esitetty -
tietosuoja-asetuksen 2 artiklan 2 kohdassa sdddetyn poikkeuksen piiriin, joten ne eivit kuulu timén
asetuksen eivitka siten perusoikeuskirjan soveltamisalaan.

227. Kaiken edelld esitetyn perusteella katson, ettd Privacy Shield -pédiatoksen pétevyyden valvonta, kun
otetaan huomioon Yhdysvaltojen tiedusteluviranomaisten toiminnasta mahdollisesti seuraavat
rajoitukset siind ilmaistuille periaatteille, edellyttda kahden seikan tarkistamista.

228. On ensinndkin tutkittava, takaako Yhdysvallat suojan, joka pédosiltaan vastaa tasoltaan
tietosuoja-asetuksen sddnnoksiin ja perusoikeuskirjan médrdyksiin perustuvaa suojaa, FISA:n 702 §:n
soveltamisesta seuraavilta rajoituksilta siltd osin kuin tdméan sddnnoksen perusteella NSA voi velvoittaa
palveluntarjoajat saattamaan henkil6tietoja sen saataville.

229. Toiseksi Euroopan ihmisoikeussopimuksen madrdykset —muodostavat asian kannalta
merkityksellisen viitekehyksen arvioitaessa, kyseenalaistavatko rajoitukset, joita EO 12333:n
soveltamisesta voisi seurata siltd osin kuin siind annetaan tiedusteluviranomaisille oikeus kerdtd itse
ilman yksityisten toimijoiden mydtévaikutusta henkilotietoja, Yhdysvalloissa varmistetun tietosuojan
riittdvyyden. Naméa madrédykset ovat myos vertailuperusteita, joiden perusteella voidaan arvioida tdméan
suojan tason riittavyytta siihen ndahden, ettd ndmé viranomaiset sdilyttavat ja kayttavat hankittuja tietoja
kansallista turvallisuutta varten.

230. Asiassa on kuitenkin vield ratkaistava, edellyttdako tietosuojan riittédvyyttd koskeva toteamus, ettd
tietojen kerddmiseen EO 12333:n nojalla liittyy suojan taso, joka pédosiltaan vastaa tasoa, joka
unionissa on varmistettava, myds siltd osin kuin timd kerddminen tapahtuu Yhdysvaltojen alueen
ulkopuolella vaiheessa, jossa tietoja siirretddn unionista tdhan kolmanteen maahan.

2) Tarve varmistaa riittdvi suojan taso tietojen siirtdmisvaiheessa

231. Unionin tuomioistuimelle on esitetty kolme erilaista kantaa siitd, onko komission tarpeen ottaa
huomioon kolmannessa maassa taatun suojan riittdvyyden arvioimiseksi kansalliset toimenpiteet, jotka
koskevat tdmdn kolmannen maan viranomaisten pddsyd tietoihin sen alueen ulkopuolella vaiheessa,
jossa tietoja siirretddn unionista tille alueelle.

232. Ensinndkin Facebook Ireland sekd Yhdysvaltojen ja Yhdistyneen kuningaskunnan hallitukset
vaittavit, ettd tdllaisilla toimenpiteilld ei ole vaikutusta tietosuojan riittdvyyttd koskevaan
toteamukseen. Ne vetoavat timén kantansa tueksi siihen, ettd kolmannen valtion on mahdotonta
valvoa kaikkia viestintidkanavia, jotka sijaitsevat sen alueen ulkopuolella ja joiden kautta unionista
lahtevit tiedot siirretddn, joten lahtokohtaisesti ei voida koskaan taata, ettd jokin toinen kolmas valtio
ei kerdd salaa tietoja niiden siirtdmisen aikana.
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233. Toiseksi DPC, Schrems, EPIC, Itdvallan ja Alankomaiden hallitukset, parlamentti ja Euroopan
tietosuojaneuvosto viittdvit, ettd tietosuoja-asetuksen 44 artiklassa asetettu vaatimus suojan tason
jatkuvuudesta edellyttdd, ettd timé taso on riittdva koko siirron ajan, myds silloin, kun tiedot siirretdan
merenalaisia kaapeleita pitkin ennen niiden saapumista kohdemaana olevaan kolmanteen maahan.

234. Kolmanneksi komissio, joka samalla tunnustaa tdmén periaatteen, viittdd, ettd tietosuojan
riittdvyyttd koskevan toteamuksen tarkoitus rajoittuu péadtoksen kohteena olevan kolmannen maan
varmistamaan suojaan sen rajojen sisdpuolella, joten se, ettd riittdvdd suojan tasoa ei ole taattu
siirrettdessd tietoja tdhdn kolmanteen maahan, ei kyseenalaista tietosuojan riittavyyttd koskevan
paatoksen pitevyyttd. Rekisterinpitdjian on kuitenkin tietosuoja-asetuksen 32 artiklan mukaisesti
huolehdittava siirron turvallisuudesta suojaamalla mahdollisimman pitkélle henkilotietoja niiden
kyseiseen kolmanteen maahan siirtdmisen vaiheessa.

235. Huomautan tiltd osin, ettd tietosuoja-asetuksen 44 artiklassa asetetaan tietojen kolmanteen
maahan siirron edellytykseksi timén asetuksen V luvun sddnnoksissd asetettujen edellytysten
noudattaminen siltd osin kuin tietoja voidaan kasitella "siirtdmisen jalkeen”. Tamén ilmaisun voitaisiin
ymmairtad tarkoittavan, kuten Yhdysvaltojen hallitus vaitti kirjallisessa vastauksessaan unionin
tuomioistuimen kysymyksiin, ettd niitd edellytyksid on noudatettava tietojen saavuttua kohteeseensa
tai ettd ne velvoittavat sen jdlkeen, kun siirto on aloitettu (myos siirtdmisvaiheen aikana).

236. Koska tietosuoja-asetuksen 44 artiklan sanamuoto ei ole ratkaiseva, kannatan teleologisen
tulkinnan perusteella toista ndistd tulkinnoista ja pidén ndin ollen edelld mainituista ldhestymistavoista
toiseksi mainittua parhaana. Jos nimittdin katsottaisiin, ettd téssd sddnnoksessd asetettu vaatimus suojan
tason jatkuvuudesta kattaisi ainoastaan kohdemaana olevan kolmannen maan alueen sisélld toteutetut
tarkkailutoimenpiteet, sitd voitaisiin kiertdd, kun tdmé kolmas maa toteuttaa téllaisia toimenpiteitd
alueensa ulkopuolella tietojen siirtimisvaiheessa. Tdmén riskin vélttamiseksi kolmannen maan
takaaman tietosuojan riittdvyyden arvioinnin on koskettava tdimén kolmannen maan oikeusjarjestyksen
kaikkia, muun muassa kansallista turvallisuutta koskevia, sadnnoksid,'” joihin kuuluvat yhti lailla sen
alueella toteutettua tarkkailua koskevat sddnnokset kuin sddnnokset, joiden perusteella tille alueelle
siirrettivia tietoja voidaan tarkkailla.'®

237. Kukaan ei kuitenkaan kiistd sitd, ettd kuten Euroopan tietosuojaneuvosto korostaa, tietosuojan
riittdvyyden arviointi koskee tietosuoja-asetuksen 45 artiklan 1 kohdasta ilmenevilld tavalla pelkéstdan
tietojen kohdemaana olevan kolmannen maan oikeusjdrjestyksen sdadnnoksid. Téhdn arviointiin ei
vaikuta Facebook Irelandin sekd Yhdysvaltojen ja Yhdistyneen kuningaskunnan hallitusten esille tuoma
mahdottomuus taata, ettei jokin toinen kolmas valtio salaa kerdisi nditd tietoja niiden siirtdmisen
aikana. Tallaista riskid ei sitd paitsi voida sulkea pois edes sen jilkeen, kun tiedot ovat saapuneet
kohdemaana olevan kolmannen valtion alueelle.

238. On my0s totta, ettd komissio voisi arvioidessaan kolmannen maan takaaman tietosuojan
riittavyyttd mahdollisesti joutua tilanteeseen, jossa tdmé kolmas maa ei paljasta sille tiettyjen salaisten
tarkkailuohjelmien olemassaoloa. Téstd ei kuitenkaan seuraa, ettd jos tdllaiset ohjelmat saatetaan sen
tietoon, komissio voisi olla ottamatta niitd huomioon tietosuojan riittavyyttd tutkiessaan. Jos
tietosuojan riittavyyttd koskevan paédtoksen antamisen jilkeen komissiolle paljastetaan péaédtoksen
kohteena olevan kolmannen maan alueellaan tai tietojen sinne siirtdimisen aikana toteuttamien
tiettyjen salaisten tarkkailuohjelmien olemassaolo, komission on tarkasteltava uudelleen toteamustaan
tamén kolmannen maan takaaman tietosuojan riittdvyydestd, jos tdllainen paljastus herdttdd tdltd osin
epiilyja. '’

105 Ks. vastaavasti tuomio Schrems (74 ja 75 kohta).
106 Ks. vastaavasti Euroopan tietosuojaneuvosto, EU-US Privacy Shield — Second Annual Joint Review, 22.1.2019 (s. 17, 86 kohta).
107 Ks. tietosuoja-asetuksen 45 artiklan 5 kohta. Ks. myds tuomio Schrems (76 kohta).
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3) Komission ja ennakkoratkaisua pyytineen tuomioistuimen Yhdysvaltojen oikeudesta esittimien
tosiseikkoja koskevien toteamusten huomioon ottaminen

239. Vaikka on selvdd, ettei unionin tuomioistuimella ole toimivaltaa esittdd kolmannen maan
oikeudesta tulkintaa, joka velvoittaisi kyseisen maan oikeusjarjestyksessd, Privacy Shield -paitoksen
pétevyys riippuu siitd, ovatko komission arvioinnit Yhdysvaltojen oikeudessa ja kdytdnnoissd taatusta
henkiloiden, joiden tietoja siirretddn tdhdn kolmanteen maahan, perusoikeuksien suojan tasosta
perusteltuja. Komission oli perusteltava toteamuksensa tietosuojan riittdvyydestd erityisesti kyseisen
kolmannen maan oikeuden sisdltod koskevien, tietosuoja-asetuksen 45 artiklan 2 kohdassa mainittujen
seikkojen osalta.'®

240. High Court esitti 3.10.2017 antamassaan tuomiossa yksityiskohtaisia toteamubksia, joissa kuvattiin
Yhdysvaltojen oikeuden asian kannalta merkityksellisid piirteitd, arvioituaan ensin riidan asianosaisten
esittimit todisteet.'” Tdmi selostus on pitkélti péillekkdinen niiden komission Privacy Shield
-padtoksessa esittimien toteamusten kanssa, jotka koskevat Yhdysvaltojen tiedusteluviranomaisten
toteuttamaa siirrettyjen tietojen kerdamistd ja niiden pddsyd ndihin tietoihin sekd tdhdn toimintaan
liittyvid oikeussuojakeinoja ja valvontamekanismeja koskevien sdéntojen sisaltod.

241. Ennakkoratkaisua pyytdnyt tuomioistuin sekd useat unionin tuomioistuimessa huomautuksia
esittidneistd asianosaisista ja osapuolista kyseenalaistavat sekd komission ndistd toteamuksista tekemait
oikeudelliset johtopaatokset — eli padtelmin, jonka mukaan Yhdysvallat takaa riittévan perusoikeuksien
suojan henkildille, joiden tietoja siirretddn tdmén péadtoksen nojalla —, ettd komission esittimén
kuvauksen Yhdysvaltojen oikeuden siséllosta.

242. Tassa tilanteessa arvioin Privacy Shield -padtoksen patevyyttd ennen kaikkea komission itsensé
esittimien toteamusten valossa siltd osin kuin kyse on Yhdysvaltojen oikeuden siséllostd ja tutkin,
oikeuttavatko ndma toteamukset tietosuojan riittdvyyttd koskevan paatoksen antamisen.

243. Téssd suhteessa en yhdy DPC:n ja Schremsin puolustamaan kantaan, jonka mukaan High Courtin
toteamukset Yhdysvaltojen oikeudesta sitoisivat unionin tuomioistuinta sen tutkiessa Privacy Shield
-padtoksen pdtevyyttd. Viimeksi mainitut vaittdvat, ettd koska Irlannin prosessioikeuden mukaan
ulkomaan oikeus on tosiseikkoja koskeva kysymys, ennakkoratkaisua pyytaneelld tuomioistuimella on
yksin toimivalta vahvistaa sen sisalto.

244. Vakiintuneen oikeuskdytdnnon mukaan kansallisella tuomioistuimella on toki yksinomainen
toimivalta todeta asian kannalta merkitykselliset tosiseikat seké tulkita ja soveltaa jasenvaltion oikeutta
siind vireilli olevassa oikeusriidassa.'® Tami oikeuskiytinté ilmentdd unionin tuomioistuimen ja
ennakkoratkaisua pyytineen tuomioistuimen vilistd tehtdvinjakoa SEUT 267 artiklalla kayttoon
otetussa menettelyssd. Vaikka ainoastaan unionin tuomioistuimella on toimivalta tulkita unionin
oikeutta ja ottaa kantaa johdetun oikeuden pédtevyyteen, kansallisen tuomioistuimen, jonka
ratkaistavana on sen kisiteltdvaksi saatettu konkreettinen oikeusriita, on vahvistettava asiaa koskevat
tosiseikat ja oikeussddnnot, jotta unionin tuomioistuin voi antaa sille hyodyllisen vastauksen.

108 Safe harbor -paitos todettiin pateméttomaksi, koska komissio ei ollut todennut tdssd péaatoksessd, ettd Yhdysvallat tosiasiallisesti takaa
tietosuojan riittdvén tason sisdisen lainsdddantonsi tai kansainvélisten sitoumustensa johdosta (tuomio Schrems, 97 kohta). Erityisesti komissio
ei ollut todennut valtiollisia sddntojd, joilla olisi tarkoitus rajoittaa mahdollista puuttumista rekisterdityjen perusoikeuksiin (tuomio Schrems,
88 kohta), tai téllaista puuttumista vastaan olemassa olevaa tehokasta oikeussuojaa (tuomio Schrems, 89 kohta).

109 Téman ratkaisuehdotuksen 54—73 kohdassa esitetddn yhteenveto ndistd toteamuksista.

110 Ks. mm. tuomio 4.5.1999, Siril (C-262/96, EU:C:1999:228, 95 kohta); tuomio 11.9.2008, Eckelkamp ym. (C-11/07, EU:C:2008:489, 32 kohta) ja
tuomio 26.10.2016, Senior Home (C-195/15, EU:C:2016:804, 20 kohta).
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245. Tamén ennakkoratkaisua pyytidneen tuomioistuimen yksinomaisen toimivallan tarkoitusta ei
mielesténi voida ulottaa koskemaan tilannetta, jossa kolmannen maan oikeus vahvistetaan seikaksi,
joka voi vaikuttaa unionin tuomioistuimen johtopiitokseen johdetun oikeuden toimen pitevyydestd. '
Koska tillaisen toimen pitemdttomyyden toteaminen vaikuttaa erga omnes unionin
oikeusjirjestyksessd,'” unionin tuomioistuimen johtopditds ei voi riippua ennakkoratkaisupyynnén
alkuperastd. Kuten Facebook Ireland ja Yhdysvaltojen hallitus korostavat, kyseinen johtopéitos
riippuisi tdstd alkuperdstd, jos unionin tuomioistuin olisi sidottu ennakkoratkaisua pyytéineen
tuomioistuimen kolmannen valtion oikeudesta esittimiin toteamuksiin, silld ne voivat vaihdella niitd
esittdavan kansallisen tuomioistuimen mukaan.

246. Katson naiilld perusteilla, ettd kun vastaus unionin toimen pitevyydestd esitettyyn
ennakkoratkaisukysymykseen edellyttdd kolmannen valtion oikeuden sisdllon arvioimista, unionin
tuomioistuin ei ole sidottu ennakkoratkaisua pyytdneen tuomioistuimen esittdmiin toteamuksiin tdmén
kolmannen valtion oikeudesta, vaikka se voikin ottaa ne huomioon. Unionin tuomioistuin voi
tarvittaessa poiketa niistd tai tdydentdd niitd ottamalla huomioon kontradiktorista periaatetta
noudattaen muita ldhteitda kyseessd olevan toimen pdtevyyden arvioimisen kannalta tarpeellisten
seikkojen toteamiseksi. "

4) "Pddosiltaan vastaavaa” tasoa koskevan vaatimuksen ulottuvuus

247. Muistutettakoon, ettd Privacy Shield -paatoksen pdtevyys riippuu siitd, taataanko Yhdysvaltojen
oikeusjarjestyksessd henkiloille, joiden tietoja siirretddn unionista tdhdn kolmanteen maahan,
"pédosiltaan vastaava” suojan taso kuin jasenvaltioissa taataan tietosuoja-asetuksen ja perusoikeuskirjan
nojalla sekd wunionin oikeuden soveltamisalan ulkopuolelle jéavilld aloilla niiden Euroopan
ihmisoikeussopimukseen perustuvien sitoumusten nojalla.

248. Kuten unionin tuomioistuin korostaa tuomiossa Schrems,"* tima vaatimus ei merkitse sité, ettd
suojan tason olisi oltava "tdysin sama” kuin unionissa edellytetty taso. Vaikka keinot, joita kolmas maa
kayttda rekisterdityjen oikeuksien suojaamiseksi, voivat poiketa niistd, joista tietosuoja-asetuksessa,
luettuna perusoikeuskirjan valossa, sdddetddn, ndiden “keinojen on kéytdnnossd osoittauduttava
tehokkaiksi takaamaan suoja, joka padosiltaan vastaa unionissa taattua suojaa”.

249. Mielestdni téstd seuraa niin ikédén, ettd kohdemaana olevan kolmannen valtion oikeus voi heijastaa
sen omaa arvoasteikkoa, jonka mukaan kyseessd olevien eri etujen painoarvo voi poiketa unionin
oikeusjdrjestyksessa niille annetusta painoarvosta. Unionissa annettu henkilGtietojen suoja vastaa
erityisen korkeaa vaatimusta verrattuna muualla maailmassa voimassa olevaan suojan tasoon. Siksi
"pédosiltaan vastaavaa” koskevaa kriteerid pitdisi mielesténi soveltaa siten, ettd tietty joustavuus siilyy
erilaisten oikeudellisten ja kulttuuristen perinteiden huomioon ottamiseksi. Jotta tdmdn kriteerin
sisdltod ei tehtdisi tyhjaksi, se edellyttdd kuitenkin, ettd tietyilld perusoikeuskirjasta ja Euroopan
ihmisoikeussopimuksesta seuraavilla perusoikeuksien suojaamista koskevilla vihimmaistakeilla ja
yleisilla vaatimuksilla on vastineensa kohdemaana olevan kolmannen maan oikeusjirjestyksessi. '™

111 Ks. talta osin Supreme Courtin tuomio 31.5.2019 (6.18 kohta).
112 Ks. tuomio 13.5.1981, International Chemical Corporation (66/80, EU:C:1981:102, 12 ja 13 kohta).

113 Ks. téltd osin tuomio 22.3.2012, GLS (C-338/10, EU:C:2012:158, 15, 33 ja 34 kohta), jossa arvioidessaan polkumyyntitullin kiytt66n ottamisesta
annetun asetuksen patevyyttd unionin tuomioistuin otti huomioon Eurostatin tilastot, jotka komissio oli toimittanut unionin tuomioistuimen
pyynnostd. Ks. myos tuomio 22.10.1991, Nolle (C-16/90, EU:C:1991:402, 17, 23 ja 24 kohta). Myds tuomiossa Schrems (90 kohta) unionin
tuomioistuin otti huomioon safe harbor -paitoksen pétevyyttd arvioidessaan tietyt komission tiedonannot.

114 Tuomio Schrems (73 ja 74 kohta).
115 Ks. vastaavasti tietosuojatydryhmé, "Adequacy Referential (updated)”, 28.11.2017, WP 254 (s. 3, 4 ja 9).
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250. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa vahvistettujen oikeuksien ja
vapauksien kayttdmistd voidaan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien
keskeistd sisdltod kunnioittaen, ja suhteellisuusperiaatteen mukaisesti nédiden rajoitusten on oltava
valttamattomid ja vastattava tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai
tarvetta suojella muiden henkil6iden oikeuksia ja vapauksia. Ndaméa vaatimukset vastaavat olennaisesti
Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleessa asetettuja vaatimuksia.''

251. Siltd osin kuin perusoikeuskirjan 7, 8 ja 47 artiklassa taatut oikeudet vastaavat Euroopan
ihmisoikeussopimuksen 8 ja 13 artiklassa vahvistettuja oikeuksia, niilld on perusoikeuskirjan
52 artiklan 3 kohdan mukaisesti sama merkitys ja ulottuvuus, mutta unionin oikeudessa voidaan
kuitenkin myontad titd laajempi suoja. Kuten jéljempdnd esittimastdni selostuksesta ilmenee, télté
kannalta perusoikeuskirjan 7, 8 ja 47 artiklasta seuraavat vaatimukset, sellaisina kuin unionin
tuomioistuin on niitd tulkinnut, ovat tietyiltd osin ankarampia kuin Euroopan ihmisoikeussopimuksen
8 artiklasta seuraavat vaatimukset Euroopan ihmisoikeustuomioistuimen sille antaman tulkinnan
mukaan.

252. Huomattakoon myos, ettd kummallakin ndistd tuomioistuimista on niissa vireilld olevien asioiden
johdosta tilaisuus harkita uudelleen joitakin  oikeuskdytdntonsd  ndkokohtia.  Euroopan
ihmisoikeustuomioistuimen kaksi viimeaikaista tuomiota, jotka koskevat sdhkoisen viestinndn
valvontaa — tuomio Centrum for Rittvisa v. Ruotsi'” ja tuomio Big Brother Watch v. Yhdistynyt
kuningaskunta'** on palautettu uudelleen Kkasittelyd varten suureen jaostoon. Toisaalta kolme
kansallista tuomioistuinta on esittdnyt unionin tuomioistuimelle ennakkoratkaisupyynnét, joilla
aloitetaan nidkemystenvaihto siitd, onko sen tuomioon Tele2 Sverige perustuvaa oikeuskaytantoa
tarpeen muuttaa vai ei.'"”

253. Nédiden tdsmennysten jéilkeen tarkastelen seuraavaksi Privacy Shield -péddtoksen pétevyytta
tietosuoja-asetuksen 45 artiklan 1 kohdan kannalta, luettuna perusoikeuskirjan ja Euroopan
ihmisoikeussopimuksen valossa siltd osin kuin niissd taataan oikeus yksityiselimédn kunnioittamiseen ja
henkil6tietojen suojaan (osa b) sekd oikeus tehokkaaseen oikeussuojaan (osa c).

b) Privacy Shield -pdidtoksen pdtevyys yksityiseldmdn kunnioittamista ja henkilotietojen suojaa
koskevien oikeuksien kannalta

254. Neljannelld kysymyksellddn ennakkoratkaisua pyytinyt tuomioistuin kyseenalaistaa ennen kaikkea
sen, ettd Yhdysvalloissa taattu suojan taso vastaisi pédosiltaan sen suojan tasoa, jonka rekisterdidyt
saavat unionissa yksityiseldmén kunnioittamista ja henkilotietojen suojaa koskeville perusoikeuksilleen.

1) Puuttumisen olemassaolo

255. Privacy Shield -pédiatoksen johdanto-osan 67-124 perustelukappaleessa komissio viittaa
mahdollisuuteen, ettd Yhdysvaltojen viranomaiset saavat padsyn unionista siirrettdviin tietoihin ja
kayttavdat niitd kansallista turvallisuutta varten erityisesti FISA:n 702 §:4dn tai EO 12333:een
perustuvien ohjelmien yhteydessa.

116 Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleessa ei kuitenkaan viitata yksityiseldmén kunnioitusta koskevan oikeuden “keskeiseen
sisaltoon”. Ks. tdsta tdmén ratkaisuehdotuksen alaviite 161.

117 Euroopan ihmisoikeustuomioistuimen tuomio 19.6.2018 (CE:ECHR:2018:0619JUD003525208; jaljempdna tuomio Centrum for Réttvisa).
118 Euroopan ihmisoikeustuomioistuimen tuomio 13.9.2018 (CE:ECHR:2018:0913JUD005817013; jdljempdna tuomio Big Brother Watch).

119 Ks. timén ratkaisuehdotuksen alaviitteessd 98 mainitut asiat ja asia C-520/18, Ordre des barreaux francophones et germanophones ym. (EUVL
2018, C 408, s. 39).
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256. Ndiden ohjelmien taytintoonpano merkitsee Yhdysvaltojen viranomaisten harjoittamaa
tunkeutumista, jota pidettdisiin puuttumisena perusoikeuskirjan 7 artiklassa ja Euroopan
ihmisoikeussopimuksen 8 artiklassa taattuun yksityiselamén kunnioittamista koskevaan oikeuteen, jos
se olisi jasenvaltion viranomaisten toteuttamaa. Se my0s altistaa rekisterdidyt riskille, ettd heiddn
henkilotietojaan kisitelladn tavalla, joka ei tiytd perusoikeuskirjan 8 artiklassa asetettuja vaatimuksia. '

257. Tasmenndn heti alkuun, ettd oikeus yksityiseldimén kunnioittamiseen ja oikeus henkilGtietojen
suojaan kasittavit paitsi viestinnidn sisdllon suojan myos liikennetietojen ™' ja paikkatietojen (joihin
viitataan yhdessd kasitteelld metatiedot) suojan. Sekd unionin tuomioistuin ettd Euroopan
ihmisoikeustuomioistuin ovat katsoneet, ettd metatiedot voivat sisdltod koskevien tietojen tavoin
paljastaa hyvin tarkkoja tietoja henkilon yksityiselamasta. '*2

258. Unionin tuomioistuimen oikeuskaytdnnon mukaan perusoikeuskirjan 7 artiklassa taatun oikeuden
kayttdmiseen puuttumisen osoittamisessa merkitystd ei ole silld, ovatko kyseiset tiedot arkaluonteisia
vai eivit ja onko asianomaisille henkiloille mahdollisesti aiheutunut haittaa kyseisesta
tarkkailutoimenpiteesti. '**

259. FISA:n 702 §:ddn perustuvat tarkkailuohjelmat merkitsevit ensisijaisesti puuttumista henkil6iden
perusoikeuksien kéyttoon, kun heiddn viestintdnsd vastaa NSA:n maédrittdmia valintakriteerejd ja
sidhkoisten viestintipalvelujen tarjoajat toimittavat sen niin ollen NSA:lle.”™ Koska palveluntarjoajille
asetetulla velvollisuudella saattaa tiedot NSA:n saataville poiketaan viestinndn luottamuksellisuuden
periaatteesta, "> se merkitsee itsessiddn perusoikeuksiin puuttumista, vaikka tiedusteluviranomaiset eivit
mybhemmin tutustuisi ndihin tietoihin ja kéyttdisi niitd.'” Yhtd lailla se, etti ndmid viranomaiset
sdilyttdvit saatavilleen saatetut metatiedot ja viestinnén sisallon ja niilld on tosiasiallinen pddsy niihin,
samoin kuin se, ettd ne kdyttdvdt naitd tietoja, merkitseviat myos perusoikeuksiin puuttumista.'”’

260. Lisiksi ennakkoratkaisua pyytineen tuomioistuimen esittimien toteamusten'”® ja muiden
lahteiden, kuten Yhdysvaltojen hallituksen unionin tuomioistuimelle toimittaman, FISA:n 702 §:n
nojalla  toteutettuja ohjelmia koskevan PCLOB:n raportin,’”” mukaan NSA:dla on jo
Upstream-ohjelman  perusteella tietojen suodatusta varten pddsy laajoihin tietoaineistoihin
(ns. tietopaketteihin), jotka ovat osa televiestinndn runkoverkon kautta kulkevaa viestintdvirtaa ja
kasittdvat viestintdd, johon ei sisdlly NSA:n vyksiloimid valintakriteereja. NSA voi tutkia nama
tietoaineistot vain nopeasti selvittidkseen automatisoidulla tavalla, sisdltaviatkd ne niitd

120 Vaikka kasittely voi olla samalla perusoikeuskirjan 7 ja 8 artiklan vastaista, 8 artiklan soveltamisen kannalta merkityksellinen tarkastelutapa
poikkeaa rakenteellisesti 7 artiklaan liittyvdstd tarkastelutavasta. Oikeus henkilGtietojen suojaan merkitsee perusoikeuskirjan
8 artiklan 2 kohdan mukaan sit4, ettd “téllaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla” ja ettd “jokaisella on oikeus tutustua niihin
tietoihin, joita hénestd on keritty, ja saada ne oikaistuksi”. Témdn oikeuden loukkaaminen edellyttdd, ettd henkilotietoja kisitelldan naiden
vaatimusten vastaisesti. Ndin on etenkin silloin, jos késittely ei perustu asianomaisen henkilon suostumukseen tai muuhun laissa séddettyyn
oikeuttavaan perusteeseen. Téllaisessa tilanteessa, vaikka kysymys puuttumisen olemassaolosta ja kysymys sen oikeuttamisesta poikkeavat
7 artiklan yhteydessé kasitteellisesti toisistaan, perusoikeuskirjan 8 artiklan tapauksessa ne ovat paéllekkisia.

121 Direktiivin 2002/58 2 artiklan toisen kohdan b alakohdan mukaan ’liikennetiedoilla” tarkoitetaan “tietoja, joita kasitelladn sdhkoisessa
viestintdverkossa vilitettdvad viestintdd tai sen laskutusta varten”.

122 Ks. tuomio 8.4.2014, Digital Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238; jiljempéné tuomio Digital Rights Ireland; 27 kohta) ja
tuomio Tele2 Sverige (99 kohta). Ks. myos Euroopan ihmisoikeustuomioistuimen tuomio 2.8.1984, Malone v. Yhdistynyt kuningaskunta
(CE:ECHR:1984:0802JUD000869179, 84 kohta) ja Euroopan ihmisoikeustuomioistuimen tuomio 8.2.2018, Ben Faiza v. Ranska
(CE:ECHR:2018:0208JUD00344612, 66 kohta).

123 Ks. tuomio Digital Rights Ireland (33 kohta); lausunto 1/15 (124 kohta) ja tuomio Ministerio Fiscal (51 kohta).

124 Ks. Privacy Shield -pddtoksen johdanto-osan 78-81 perustelukappale ja liitteessda VI oleva II kohta.

125 Ks. tdltd osin tuomio Digital Rights Ireland (32 kohta).

126 Ks. vastaavasti lausunto 1/15 (124 ja 125 kohta), josta ilmenee, ettd tietojen vilittiminen kolmannelle merkitsee puuttumista asianomaisten
henkiloiden perusoikeuksien kdyttoon tietojen myohemmastd kéytosta riippumatta.

127 Ks. vastaavasti tuomio Digital Rights Ireland (35 kohta); tuomio Schrems (87 kohta) ja lausunto 1/15 (123-126 kohta).
128 Ks. tamén ratkaisuehdotuksen 60 kohta.

129 PCLOB, Report on the Surveillance Program Operated Pursuant to Section 702 of the [FISA], 2.7.2014 (jaljempana PCLOB:n raportti, s. 84
ja 111). Ks. my0s tietosuojatyéryhmd, EU-U.S. Privacy Shield — First Annual Joint Review, 28.11.2017, WP 255 (B.1.1 kohta, s. 15).
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valintakriteerejd. Télloin ainoastaan ndin suodatettu viestintd tallennetaan NSA:n tietokantoihin.
Mielestdni myos tdma tietoihin padsy niiden suodatusta varten merkitsee puuttumista rekisterdityjen
yksityiseldamdn kunnioittamista koskevan oikeuden kayttoon sdilytettyjen tietojen myohemmaésta
kiytosté riippumatta. '*

261. Kyseessd olevien tietojen saataville saattaminen ja suodattaminen, ™' tiedusteluviranomaisten péaasy
ndihin tietoihin sekd kyseisten tietojen mahdollinen sdilyttiminen, analysoiminen ja kéytto kuuluvat
tietosuoja-asetuksen 4 artiklan 2 alakohdassa ja perusoikeuskirjan 8 artiklan 2 kohdassa tarkoitetun
kasittelyn kasitteen alaan. Naiden késittelyjen on ndin ollen tdytettdva tdssd viimeksi mainitussa
maiiridyksessd asetetut vaatimukset. '**

262. EO 12333:een perustuva tarkkailu voisi puolestaan edellyttdda tiedusteluviranomaisten suoraa
paasya siirrettdviin tietoihin, mikd merkitsisi puuttumista Euroopan ihmisoikeussopimuksen
8 artiklassa taatun oikeuden kayttoon. Téméan puuttumisen lisdksi myos ndiden tietojen mahdollinen
myohempi kédyttdé merkitsisi téllaista puuttumista.

2) Puuttumisesta sddtdminen lailla

263. Unionin  tuomioistuimen oikeuskdytinnén'® ja  Euroopan ihmisoikeustuomioistuimen
oikeuskéytinnon > mukaan vaatimus, jonka mukaan perusoikeuksien kiyttimiseen voidaan puuttua
ainoastaan lailla perusoikeuskirjan 52 artiklan 1 kohdassa ja Euroopan ihmisoikeussopimuksen
8 artiklan 2 kappaleessa tarkoitetulla tavalla, merkitsee paitsi sitd, ettd tdmén puuttumisen
mahdollistavalla toimenpiteelld on oltava oikeusperusta kansallisessa oikeudessa, myos sitd, ettd tahén
oikeusperustaan on voitava liittdd tiettyja saatavuuden ja ennakoitavuuden omaisuuksia, jotta riski
mielivallasta véltetdaan.

264. Téltd osin asianosaiset ja osapuolet, jotka ovat esittdneet huomautuksia unionin tuomioistuimessa,
ovat eri mieltd ldhinna siitd, tdyttavatko FISA:n 702 § ja EO 12333 lain ennakoitavuutta koskevan

edellytyksen.

265. Tami edellytys, sellaisena kuin unionin tuomioistuin'® ja Euroopan ihmisoikeustuomioistuin'*
ovat sitd tulkinneet, edellyttdd, ettd sddnnosto, joka merkitsee puuttumista yksityiselaman
kunnioittamista koskevan oikeuden kayttoon, sisaltdaa selvit ja tdsmalliset kyseesséd olevan toimenpiteen
lagjuutta ja soveltamista koskevat sddnnot, joissa asetetaan viahimmaisvaatimukset, jotta asianomaiset
henkilot saavat riittdvit takeet tietojensa suojaamiseksi vadrinkdyton vaaroilta sekd kaikenlaiselta

130 Ks. tdimén ratkaisuehdotuksen alaviite 126.

131 Ks. tastd tdman ratkaisuehdotuksen 222 kohta.

132 Ks. lausunto 1/15 (123 kohta oikeuskaytantoviittauksineen).

133 Ks. mm. lausunto 1/15 (146 kohta).

134 Ks. mm. Euroopan ihmisoikeustuomioistuimen tuomio 2.8.1984, Malone v. Yhdistynyt kuningaskunta (CE:ECHR:1984:0802JUD000869179,
66 kohta); Euroopan ihmisoikeustuomioistuimen péatos 29.6.2006, Weber ja Saravia v. Saksa (CE:ECHR:2006:0629DEC005493400; jaljempéané
paitos Weber ja Saravia; 84 kohta oikeuskaytintoviittauksineen) ja Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Zakharov v.
Veniji (CE:ECHR:2015:1204JUD004714306; jéljempéné tuomio Zakharov; 228 kohta).

135 Ks. mm. tuomio Digital Rights Ireland (54 ja 65 kohta); tuomio Schrems (91 kohta); tuomio Tele2 Sverige (109 kohta) ja lausunto 1/15
(141 kohta).

136 Ks. mm. paitos Weber ja Saravia (94 ja 95 kohta); tuomio Zakharov (236 kohta) ja Euroopan ihmisoikeustuomioistuimen tuomio 12.1.2016,
Szab6 ja Vissy v. Unkari (CE:ECHR:2016:0112JUD003713814; jaljempéné tuomio Szabd ja Vissy; 59 kohta).
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ndiden tietojen laittomalta saannilta tai kaytoltd. Ndissd sddnnoissd on erityisesti ilmoitettava, missé
olosuhteissa ja milld edellytyksilla viranomaiset voivat siilyttdd henkiltietoja, padsta niihin ja kayttaa
niitd. " Itse siind oikeusperustassa, joka mahdollistaa puuttumisen, on méidritettivd yksityiselimén
kunnioittamista koskevan oikeuden kiyttdmiselle asettavien rajoitusten laajuus. '*®

266. Minulla on Schremsin ja EPIC:n tavoin epiilyksid sen suhteen, ovatko EO 12333 sekd PPD 28,
jossa  vahvistetaan  kaikkeen  signaalitiedustelutoimintaan liittyvit  suojatoimet,'  riittivin
ennakoitavissa, jotta niitd voitaisiin pitda lakeina.

267. Naissd oikeudellisissa vilineissd todetaan nimenomaisesti, ettd niilldi ei anneta asianomaisille
henkiloille oikeudellisesti taytintoonpanokelpoisia oikeuksia.'® Nédmé henkil6t eivit siis voi vedota
PPD 28:ssa tarkoitettuihin suojatoimiin tuomioistuimissa.'*! Komissio toteaa Privacy Shield
-padatoksessa lisdksi, ettd vaikka tdssd presidentin madrdyksessd tarkoitetut suojatoimet sitovat
tiedustelupalveluja, '** niitd “ei ole ilmaistu oikeudellisin termein”.'*® EOQ 12333 ja PPD 28 muistuttavat
ennen kaikkea sisdisid hallinnollisia ohjeita, jotka Yhdysvaltojen presidentti voi kumota tai muuttaa.

Euroopan ihmisoikeustuomioistuin on jo todennut, ettd sisdiset hallinnolliset maardykset eivdt ole

"lakeja”. "

268. Siltd osin kuin kyse on FISA:n 702 §:std Schrems on kyseenalaistanut tdmédn sddnnoksen
ennakoitavuuden silld perusteella, ettd siind ei liitetd tietojen suodattamiseksi kéytettyjen
valintakriteerien méérittdmiseen riittdvid suojatoimia vadrinkdyton vaaroja vastaan. Koska tdma
kysymyksenasettelu liittyy myo6s siihen, onko FISA:n 702 §:ssd tarkoitettu puuttuminen tdysin
vélttamatontd, tarkastelen sité jiljempénd téssd esityksessdni. '*

269. Kolmas ennakkoratkaisukysymys leikkaa aihepiirid, joka liittyy “lakia” koskevan edellytyksen
noudattamiseen. Téllda kysymykselld ennakkoratkaisua pyytianyt tuomioistuin pyrkii ennen kaikkea
selvittdméén, onko kolmannessa maassa varmistetun tietosuojan riittavyytta tutkittava pelkéstddn téssa
kolmannessa maassa voimassa olevien oikeudellisesti sitovien sddntdjen ja niiden noudattamisen
varmistamiseksi tarkoitettujen kaytdntdjen kannalta vai my6s erilaisten muiden kuin sitovien
vélineiden ja niihin sovellettujen tuomioistuimen ulkopuolisten valvontamekanismien kannalta.

137 Ks. tuomio Tele2 Sverige (117 kohta) ja lausunto 1/15 (190 kohta). Ks. myés mm. Euroopan ihmisoikeustuomioistuimen tuomio 2.8.1984,
Malone v. Yhdistynyt kuningaskunta (CE:ECHR:1984:0802JUD000869179, 67 kohta); tuomio Zakharov (229 kohta) ja tuomio Szabé ja Vissy
(62 kohta). Euroopan ihmisoikeustuomioistuin tismentdd niissd, ettd ennakoitavuuden vaatimuksella ei ole samaa siséltod viestinndn
kaappauksen yhteydesséd kuin muilla aloilla. Salaisen tarkkailun yhteydessd "ennakoitavuuden vaatimus ei voi tarkoittaa sitéd, ettd jonkin tahon
olisi saatava ennakoida, onko — ja milloin — sen viestintd vaarassa joutua viranomaisten kaappaamaksi, jotta se voisi sddnnelld toimintaansa sen
mukaisesti”.

138 Lausunto 1/15 (139 kohta). Ks. vastaavasti myds Euroopan ihmisoikeustuomioistuimen tuomio 25.3.1983, Silver ym. v. Yhdistynyt
kuningaskunta (CE:ECHR:1983:0325]UD000594772, 88 ja 89 kohta).

139 Privacy Shield -péatoksen johdanto-osan 69-77 perustelukappaleessa ja liitteessa VI olevassa I kohdassa on selostus PPD 28:sta. Siind
tdsmennetddn, ettd tdtd presidentin madrdystd sovelletaan sekd FISA:n 702 §:ddn perustuvaan tiedustelutoimintaan ettd Yhdysvaltojen alueen
ulkopuolella tapahtuvaan tiedustelutoimintaan.

140 EO 12333:n 3.7 kohdan c alakohdassa todetaan seuraavaa: ”[t]his order is intended only to improve the internal management of the executive
branch and is not intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity, by any
party against the United States, its departments, agencies or entities, its officers, employees, or agents, or any other person”. Lisiksi PPD 28:n
6 §:n d alakohdassa sdéddetddn seuraavaa: "This directive is not intended to, and does not, create any right or benefit, substantive or
procedural, enforceable at law or in equity by any party against the United States, its departments, agencies, or entities, its officers, employees,
or agents, or any other person”.

141 Ks. vastaavasti Euroopan tietosuojaneuvosto, EU-U.S. Privacy Shield — Second Annual Joint Review, 22.1.2019 (99 kohta).

142 Ks. Privacy Shield -pédatoksen johdanto-osan 69 ja 77 perustelukappale.

143 Privacy Shield -pdatoksen johdanto-osan 76 perustelukappale.

144 Ks. Euroopan ihmisoikeustuomioistuimen tuomio 25.3.1983, Silver ym. v. Yhdistynyt kuningaskunta (CE:ECHR:1983:0325]UD000594772, 26
ja 86 kohta).

145 Ks. tdmén ratkaisuehdotuksen 295-301 kohta. Tuomiossa Tele2 Sverige (116 ja 117 kohta) ja lausunnossa 1/15 (140 ja 141 kohta) lain
ennakoitavuuden vaatimuksen on esitetty liittyvdn erottamattomasti puuttumisen vilttdmattomyyttd ja oikeasuhteisuutta koskevaan
edellytykseen. Vastaavasti Euroopan ihmisoikeustuomioistuimen oikeuskdytinnon mukaan tehokkaat takeet viddrinkdyton vaaroja vastaan
liittyvit edellytyksiin sekd puuttumisen “ennakoitavuudesta” ettd sen “vilttiméttomyydestd demokraattisessa yhteiskunnassa”, minkd vuoksi
kummankin edellytyksen noudattamista on tutkittava yhdessd. Ks. mm. Euroopan ihmisoikeustuomioistuimen tuomio 18.5.2010, Kennedy v.
Yhdistynyt kuningaskunta (CE:ECHR:2010:0518JUD002683905, 155 kohta); tuomio Zakharov (236 kohta); tuomio Centrum fér Réttvisa
(107 kohta) ja tuomio Big Brother Watch (322 kohta).
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270. Tietosuoja-asetuksen 45 artiklan 2 kohdan a alakohdassa on tdltd osin luettelo, joka ei ole
tyhjentéva, seikoista, jotka komission on otettava huomioon arvioidessaan kolmannen maan tarjoaman
tietosuojan tason riittavyyttd. Néihin seikkoihin kuuluvat sovellettava lainsaddédnto ja tapa, jolla se on
pantu taytintoon. Téssd sddnnoksessd mainitaan myds muunkaltaisten normien, kuten ammatillisten
sddntdjen ja turvatoimien, vaikutus. Lisdksi siind vaaditaan ottamaan huomioon vaikuttavat ja
taytantoonpanokelpoiset oikeudet” ja “tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot

niitd rekisteroityja varten, joiden henkilétietoja siirretiin”. '*

271. Kun kyseinen sddnnos luetaan kokonaisuutena ja otetaan huomioon, ettei sen sisdltima luettelo
ole tyhjentdva, ndhdékseni se tarkoittaa sitd, ettd kiytdnnot tai vilineet, jotka eivét perustu saatavilla ja
ennakoitavissa olevaan oikeusperustaan, voidaan ottaa huomioon kyseessd olevan kolmannen maan
takaaman suojan tason kokonaisarvioinnissa siten, ettd tuetaan suojatoimia, joilla itselldén on saatavilla
ja ennakoitavissa oleva oikeusperusta. Kuten DPC, Schrems, Itdvallan hallitus ja Euroopan
tietosuojaneuvosto vdittiavat, tdllaiset vilineet tai kaytdnnot eivdt sen sijaan voi korvata tillaisia
suojatoimia eikd niilld itsellddn voida ndin ollen varmistaa vaadittua suojan tasoa.

3) Perusoikeuksien keskeistd sisdltod ei ole loukattu

272. Perusoikeuskirjan 52 artiklan 1 kohdassa asetettu vaatimus, jonka mukaan perusoikeuskirjassa
taattuja oikeuksia tai vapauksia voidaan rajoittaa ainoastaan kyseisten oikeuksien ja vapauksien
keskeistd sisdltod kunnioittaen, merkitsee sitd, ettd kun niihin puututaan, sitd ei voida perustella
milladn oikeutetulla tavoitteella. Puuttuminen katsotaan silloin perusoikeuskirjan vastaiseksi ilman,
ettd olisi tutkittava, voidaanko silld toteuttaa tavoiteltu pddmddrd ja onko se tarpeellinen sen
toteuttamiseksi.

273. Unionin tuomioistuin on téltd osin todennut, ettd kansallisella sddnnostolld, jonka nojalla
viranomaiset pédsevit yleisesti sahkoisen viestinnén sisdltéon, loukataan perusoikeuskirjan 7 artiklassa
taatun yksityiselimén kunnioittamista koskevan oikeuden keskeistd sisdltéd.'” Sen sijaan unionin
tuomioistuin on korostaessaan liikenne- ja paikkatietoihin paasyyn ja niiden analysointiin liittyvid
riskeja'** katsonut, etti timan oikeuden keskeistd sisiltod ei loukata, kun kansallisessa sd@nndstossi
annetaan viranomaisille yleinen péasy niihin tietoihin.'”

274. Nyt esilld olevassa asiassa FISA:n 702 §:ssd ei mielestdni voida katsoa annettavan Yhdysvaltojen
tiedusteluviranomaisille yleistd paasya sidhkoisen viestinnén sisaltoon.

275. Yhtéddlta tiedusteluviranomaisten péadsy tietoihin FISA:n 702 §:n nojalla niiden mahdollista
analysointia ja kdyttod varten on rajattu tietoihin, jotka vastaavat yksittdisiin kohteisiin liittyvid
valintakriteerej.

146 Ks. my0s tietosuoja-asetuksen johdanto-osan 104 perustelukappale.

147 Ks. tuomio Schrems (94 kohta) Ks. myos tuomio Digital Rights Ireland (39 kohta) ja tuomio Tele2 Sverige (101 kohta). Kun otetaan huomioon
yksityiseliman kunnioittamista koskevan oikeuden léheinen yhteys henkil6tietojen suojaa koskevaan oikeuteen, kansallisella toimenpiteelld,
jolla viranomaisille annetaan yleinen péadsy viestinndn siséltoon, loukattaisiin nahddkseni my6s perusoikeuskirjan 8 artiklassa vahvistetun
oikeuden keskeisté sisdltod.

148 Ks. tamian ratkaisuehdotuksen 257 kohta. Tuomiossa Tele2 Sverige (99 kohta) unionin tuomioistuin korosti, ettd metatietojen perusteella
voidaan erityisesti laatia asianomaisten henkiléiden profiili. Tietosuojatyéryhmé totesi 10.4.2014 antamassaan lausunnossa 04/2014 sihkoisen
viestinndn valvonnasta tiedustelua ja kansallista turvallisuutta varten, WP 215 (s. 5), ettd metatietojen vertailu ja analysointi on niiden
jarjestyneisyyden vuoksi helpompaa kuin sisaltoa koskevien tietojen vertailu ja analysointi.

149 Ks. tuomio Tele2 Sverige (99 kohta). Jotkut kommentoijat ovat pohtineet, onko perusteltua erotella yleinen péidsy viestinndn sisalto6n ja
yleinen pédsy metatietoihin, kun otetaan huomioon teknologian ja viestintdtapojen kehitys. Ks. Falot, N. ja Hijmans, H., "Tele2: de afweging
tussen privacy en veiligheid nader omlijnd”, Nederlands Tijdschrift voor Europees Recht, nro 3, 2017 (s. 48) ja Ojanen, T., "Making essence of
the rights real: the Court of Justice of the European Union clarifies the structure of fundamental rights under the Charter” (tuomion Schrems
kommentti), European Constitutional Law Review, 2016 (s. 5).
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276. Toisaalta Upstream-ohjelma voisi tosin merkitd yleistd padsyd sdahkoisen viestinndn siséltoon
automatisoitua suodatusta varten tilanteessa, jossa valintakriteerejd sovellettaisiin paitsi “lahtevadn” ja
“saapuvaan” viestintddn, my0s viestintdvirran kaikkeen sisdltoon (jolloin haku “koskee”
valintakriteerid)." Kuten komissio viittdd ja toisin kuin Schrems ja EPIC esittivit,
tiedusteluviranomaisten tilapdista padsyd kaikkeen sdhkoisen viestinndn sisdltoon pelkédstdan sen
suodattamiseksi valintakriteerejd soveltamalla ei kuitenkaan voida rinnastaa yleiseen padsyyn tdhian
sisdltoon. **' Mielestdni puuttuminen, joka seuraa tistd ajallisesti rajoitetusta padsystd automatisoitua
suodatusta varten, ei ole yhtd vakavaa kuin puuttuminen, joka seuraa viranomaisten yleisestd paasysta
tahin sisdltéon sen analysointia ja mahdollista kiyttéd varten." Tilapdinen piisy suodatusta varten ei
anna ndille viranomaisille oikeutta sailyttad valintakriteerejd vastaamattoman viestinnédn metatietoja tai
sisaltod eikd etenkddn, kuten Yhdysvaltojen hallitus huomauttaa, laatia profiileja henkildistd, joihin
nditd kriteerejd ei ole kohdennettu.

277. Kysymys siitd, rajoittaako kohdentaminen valintakriteereilli FISA:n 702 §:34n perustuvien
ohjelmien yhteydessd tehokkaasti tiedusteluviranomaisten toimivaltuuksia, riippuu kuitenkin
valintakriteerien médrittdmisen rajaamisesta.’” Schrems viittdd tdltd osin, ettd koska tésséd
tarkoituksessa ei ole riittdvaa valvontaa, Yhdysvaltojen oikeudessa ei ole sdddetty suojatoimista sitd
vastaan, ettd viestinndn siséltoon on yleinen pédsy jo suodatusvaiheessa, minkd vuoksi silld loukataan
rekisterdityjen yksityiselaman kunnioittamista koskevan oikeuden keskeistd sisaltoa.

278. Kuten selostan yksityiskohtaisemmin jéiljempang, ™ olen taipuvainen yhtymién niihin epdilyihin

sen suhteen, onko valintakriteerien madrittdmistd rajattu riittavasti, jotta puuttumisen
ennakoitavuuden ja oikeasuhteisuuden edellytykset téyttyisivat. Téllainen epétdydellinenkin rajaaminen
on kuitenkin esteend johtopédtokselle, jonka mukaan FISA:n 702 §:ssé annetaan viranomaisille yleinen
paasy sahkoisen viestinnén sisaltoon ja ettd se siten merkitsisi perusoikeuskirjan 7 artiklassa vahvistetun
oikeuden keskeisen siséllon loukkaamista.

279. Korostan myds, ettd unionin tuomioistuin totesi lausunnossa 1/15, ettd perusoikeuskirjan
8 artiklassa taatun henkilotietojen suojaa koskevan oikeuden keskeinen sisdlto sdilytetddn, kun
kasittelyn tarkoitukset on rajattu ja kun kasittelyyn liittyy sdéntojd, joilla on tarkoitus varmistaa muun
muassa tietoturva ja ndiden tietojen luottamuksellisuus ja eheys ja suojata niitd siltd, ettd niihin
padstiisiin ja niitd kasiteltdisiin laittomasti. '

150 Ks. Privacy Shield -pditoksen alaviite 87. EPIC:n huomautusten ja Yhdysvaltojen hallituksen unionin tuomioistuimen esittdmiin kysymyksiin
antaman kirjallisen vastauksen mukaan FISC on kuitenkin vuonna 2017 vaatinut keskeyttdiméan valintakriteerid “koskevat” haut
tdménkaltaisiin hakuihin liittyvien sdéntojenvastaisuuksien vuoksi. Kongressi on kuitenkin sddtdnyt vuonna 2018 antamassaan FISA:n
uudelleen hyviksymista koskevassa toimessa mahdollisuudesta ottaa uudelleen kayttoon tamiankaltaiset haut FISC:n ja kongressin
suostumuksella. Ks. myos Euroopan tietosuojaneuvosto, EU-U.S. Privacy Shield — Second Annual Joint Review, 22.1.2019 (s. 27, 55 kohta).

151 Tissd tarkoituksessa ennakkoratkaisua pyytinyt tuomioistuin erottelee 3.10.2017 antamansa tuomion 188 ja 189 kohdassa toisistaan
valikoimattoman haun ja valikoimattoman hankinnan, keruun tai siilyttdmisen. Kyseinen tuomioistuin katsoo ennen kaikkea, ettd vaikka
Upstream-ohjelma merkitsee valikoimatonta hakua kaikesta televiestinndn runkoverkon kautta kulkevasta tietovirrasta, hankinta, keruu ja
sailyttdminen ovat kohdennettuja siltd osin kuin ne koskevat ainoastaan kyseessé olevat valintakriteerit sisaltdvia tietoja.

152 Ks. vastaavasti Supreme Courtin tuomio 31.5.2019 (11.2 ja 11.3 kohta). Kyseinen tuomioistuin toteaa siiné seuraavaa: "[I]t is inevitable that any
screening process designed to identify data of interest will necessarily involve all of the data available, for the whole point of the screening
process is to identify within that entire universe of available data the relevant material which may be of interest and thus require closer
scrutiny. Perhaps part of the problem lies in the fact that the term “processing” covers a wide range of activity, apparently, in the view of the
DPC, including screening. On the assumption that is a correct view of the law, then it is technically correct to describe bulk screening as
involving indiscriminate processing. But the use of that terminology might be taken to imply that other forms of processing, which are
significantly more invasive, are carried out on an indiscriminate basis.”

153 Ks. lausunto 1/15 (122 kohta). Ks. my6s Euroopan komission Demokratiaa oikeusteitse -komission (Venetsian komissio) 15.12.2015 laatima
raportti signaalitiedustelusta vastaavien elinten demokraattisesta valvonnasta, tutkimus nro 719/2013 (CDL-AD(2015)011), s. 11): "Kdytannossé
pyrittdessa selvittdmadn, rajoitetaanko télla menettelylld sopivasti viattomaan henkilokohtaiseen viestintddn kohdistuvaa tarpeetonta
tunkeutumista, on médritettdvd, onko valintakriteeri riittavan merkityksellinen ja tarkka ja onko valittujen parametrien puitteissa
merkityksellisten tietojen yksiloimiseen kaytetty ohjelmistoalgoritmi laadultaan tyydyttava — —".

154 Ks. timédn ratkaisuehdotuksen 297-301 kohta.

155 Lausunto 1/15 (150 kohta).
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280. Komissio toteaa Privacy Shield -paatoksessd, ettd sekd FISA:n 702 §:ssd ettd PPD 28:ssa rajoitetaan
kayttotarkoituksia, joihin tietoja voidaan kerédtd FISA:n 702 §:n nojalla tdytdntoon pantujen ohjelmien
puitteissa.'® Komissio toteaa siind myos, ettd PPD 28:ssa vahvistetaan sdidntojd, jotka rajoittavat
tietoihin pddsyd ja niiden siilyttdmistd ja levittdmistd tietoturvan varmistamiseksi ja luvattomalta
paésyltd suojaamiseksi.'” Kuten jiljempéand téastd esityksestini kdy ilmi,™® piddan kyseenalaisena
erityisesti sitd, onko kyseessd olevien kasittelyjen tarkoitukset médritelty niin selvésti ja tarkasti, ettd
voidaan varmistaa suojan taso, joka padosiltaan vastaa unionin oikeusjarjestyksesséd vallitsevaa suojan
tasoa. Namd mahdolliset puutteellisuudet eivat kuitenkaan mielestdani riittdisi perusteeksi
toteamukselle, jonka mukaan téllaiset ohjelmat loukkaisivat, jos ne toteutettaisiin unionissa,
henkilGtietojen suojaa koskevan oikeuden keskeistd siséltoa.

281. On syytd muistaa, ettd EO 12333:een perustuvan tarkkailutoiminnan yhteydessd varmistetun
tietosuojan riittdvyyttd on arvioitava Euroopan ihmisoikeussopimuksen madrdysten kannalta. Téltd
osin Privacy Shield -péadtoksestd ilmenee, ettd ainoat rajoitukset, jotka koskevat EO 12333:een
perustuvien toimenpiteiden tdytdntoonpanoa ei-yhdysvaltalaisia henkiloitd koskevien tietojen
kerdamiseksi, on asetettu PPD  28:ssa.’  Tamidn  presidentin  midrdyksen  mukaan
ulkomaantiedustelutiedon kéytén on oltava "mahdollisimman ré&téloitya”. Siind mainitaan kuitenkin
nimenomaisesti mahdollisuus kerdtd tietoja “valikoimattomasti” Yhdysvaltojen alueen ulkopuolella
tiettyjen kansallista turvallisuutta koskevien erityisten tavoitteiden saavuttamiseksi.'® Schremsin
mukaan PPD 28:n, jolla ei sitd paitsi luoda oikeuksia yksityisille, sddnnokset eivét suojaa rekisterdityja
vaaralta, ettd heidan sahkoisen viestintdnsa sisdltoon on yleinen paésy.

282. Totean tdltd osin ainoastaan, ettd Euroopan ihmisoikeustuomioistuin ei ole Euroopan
ihmisoikeussopimuksen 8 artiklaa koskevassa oikeuskdytinnossddan turvautunut yksityiselamén
kunnioitusta koskevan oikeuden keskeisen sisdllon tai itse ytimen loukkaamista koskevaan
kisitteeseen. ' Kyseinen tuomioistuin ei ole tihin mennessi katsonut, ettd jirjestelmiit, joissa sallitaan
jopa laajamittainen sdhkoisen viestinndn kaappaus, ylittdisivit sellaisinaan jdsenvaltioiden
harkintavallan. Euroopan ihmisoikeustuomioistuin katsoo, ettd tillaiset jérjestelmét ovat yhteensopivia

156 Ks. Privacy Shield -pddtoksen johdanto-osan 70, 103 ja 109 perustelukappale.

157 Ks. Privacy Shield -pddtoksen johdanto-osan 83-87 perustelukappale ja liitteessd VI olevan I kohdan c¢ alakohta. Huomattakoon, ettdi PCLOB:n
raportin (s. 51-66) mukaan NSA:n minimointiin liittyvdt menettelyt FISA:n 702 §:n nojalla kohdistuvat useimmissa tapauksissa vain
yhdysvaltalaisiin henkil6ihin. PPD 28:lla oli tarkoitus ulottaa sovellettavat suojatoimet ei-yhdysvaltalaisiin henkil6ihin. Ks. PCLOB, Report to
the  President on  the Implementation of [PPD  28]:  Signals Intelligence  Activities,  saatavilla  osoitteessa
https://www.pclob.gov/reports/report-PPD28/ (s. 2). Sen jilkeen, kun viranomaiset ovat hankkineet ndmé tiedot, niiden siilyttiminen ja
kayttaminen kansallista turvallisuutta varten eivdt mielestdni kuulu unionin oikeuden soveltamisalaan (ks. tdmén ratkaisuehdotuksen
226 kohta). Tdmén toiminnan yhteydessd varmistetun tietosuojan riittdvyyttd on siis arvioitava ainoastaan Euroopan ihmisoikeussopimuksen
8 artiklan kannalta.

158 Ks. tdmén ratkaisuehdotuksen 283-289 kohta.

159 Erityisesti komissio toteaa Privacy Shield -paitoksen johdanto-osan 127 perustelukappaleessa, ettd Yhdysvaltojen perustuslain neljatta lisaysta
ei sovelleta ei-yhdysvaltalaisiin henkil6ihin.

160 Ks. Privacy Shield -paitoksen johdanto-osan 73 ja 74 perustelukappale ja liitteessd VI olevan I kohdan b alakohta. Ndmé tavoitteet késittavit
vakoilun torjunnan ja ulkovaltojen Yhdysvaltoihin ja sen etuihin kohdistamien muiden uhkien ja toiminnan torjunnan; terrorismin uhan
torjunnan; joukkotuhoaseiden kehittdmiseen, hallussapitoon, levittdmiseen tai kdyttoon perustuvien uhkien torjunnan; kyberturvallisuuteen
liittyvien uhkien torjunnan; Yhdysvaltojen tai sen liittolaisten asevoimiin kohdistuvien uhkien torjunnan ja kansainvilisen rikollisuuden uhkien
torjunnan. PPD 28:n alaviitteen 5 mukaan valikoimattomasti kerittyjen tietojen kidyton oikeuttavien tavoitteiden rajoitusta ei sovelleta, jos
téllainen keruu on vain tilapdistd ja tarkoitettu helpottamaan kohdennettua keruuta.

161 Vaikka Euroopan ihmisoikeussopimuksen médréyksissd ei mainita perusoikeuksien "keskeistd sisdltod”, Euroopan ihmisoikeustuomioistuimen
oikeuskéytdnnossd, joka koskee tiettyja ndistda maardyksistd, on kaytetty perusoikeuden keskeistd sisdltod vastaavaa kasitettd. Ks. Euroopan
ihmisoikeussopimuksen 6 artiklassa taatun oikeudenmukaista oikeudenkéyntid koskevan oikeuden keskeisestd siséllostda mm. Euroopan
ihmisoikeustuomioistuimen tuomio 25.5.1985, Ashingdane v. Yhdistynyt kuningaskunta (CE:ECHR:1985:0528JUD000822578, 57 ja 59 kohta);
Euroopan ihmisoikeustuomioistuimen tuomio 21.12.2000, Heaney ja McGuinness v. Irlanti (CE:ECHR:2000:1221JUD003472097, 55
ja 58 kohta) ja Euroopan ihmisoikeustuomioistuimen tuomio 23.6.2016, Baka v. Unkari (CE:ECHR:2016:0623JUD002026112, 121 kohta). Ks.
Euroopan ihmisoikeussopimuksen 12  artiklassa vahvistetun avioliittoa koskevan oikeuden keskeisestd sisdllostdi ~Euroopan
ihmisoikeustuomioistuimen tuomio 11.7.2002, Christine Goodwin v. Yhdistynyt kuningaskunta (CE:ECHR:2002:0711JUD002895795, 99
ja 101 kohta). Ks. Euroopan ihmisoikeussopimuksen ensimmadisen lisapoytakirjan 2 artiklassa taatun koulutusta koskevan oikeuden keskeisesté
siséllosta Euroopan ihmisoikeustuomioistuimen tuomio 23.7.1968, Belgian opetuksen kielijarjestelyyn liittyvié tiettyja ndkokohtia koskeva asia
(CE:ECHR:1968:0723JUD000147462, 5 kohta).
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Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleen kanssa, jos niihin on liitetty tietty maara
vihimmaissuojatoimia. "> Téssd tilanteessa mielestini ei ole asianmukaista katsoa, etti EO 12333:ssa
kayttoon otetun kaltaisella tarkkailujarjestelmalld ylitettdisiin jasenvaltioiden harkintavalta, tutkimatta
lainkaan siihen liitettyja mahdollisia suojatoimia.

4) Oikeutetun tavoitteen toteuttaminen

283. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa vahvistettuja oikeuksia
koskevien rajoitusten on vastattava tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita. Lisdksi perusoikeuskirjan 8 artiklan 2 kohdassa médratddn, ettd henkilotietojen kasittelyn,
joka ei perustu asianomaisen henkilon suostumukseen, on tapahduttava "laissa sdddetyn oikeuttavan
perusteen” nojalla. Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleessa taas luetellaan
paamadrét, joilla voidaan oikeuttaa puuttuminen yksityiselaimdn kunnioitusta koskevan oikeuden
kayttamiseen.

284. Privacy Shield -pdatoksen mukaan siind tarkoitettujen periaatteiden noudattamista voidaan
rajoittaa  kansallista turvallisuutta, yleistd etua ja lainvalvontaa koskevien velvollisuuksien
tayttamiseksi.'® Tédmin padtdksen johdanto-osan 67-124 perustelukappaleessa tarkastellaan
tarkemmin rajoituksia, jotka seuraavat siitd, ettd Yhdysvaltojen viranomaisilla on paasy tietoihin ja etté
ne kayttavit niitd kansallista turvallisuutta varten.

285. On selvad, ettd kansallisen turvallisuuden suojelu on oikeutettu tavoite, jonka vuoksi voi olla
perusteltua poiketa tietosuoja-asetukseen perustuvista vaatimuksista'® ja perusoikeuskirjan 7
ja 8 artiklassa'® sekd Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleessa vahvistetuista
perusoikeuksista. Schrems, Itdvallan hallitus ja EPIC huomauttavat kuitenkin, ettd FISA:n 702 §:dén ja
EO 12333:een perustuvien tarkkailuohjelmien puitteissa toteutetut tavoitteet menevdt kansallista
turvallisuutta pidemmalle. Néiden vilineiden tarkoituksena on “ulkomaantiedustelutiedon”
hankkiminen, ja tdmd kisite kattaa eri tyyppisid tietoja, jotka siséltdviat kansallista turvallisuutta
koskevat tiedot mutta eivit kuitenkaan vilttimitti rajoitu niihin.'®® FISA:n 702 §:ssd tarkoitettuun
ulkomaantiedustelutiedon késitteeseen kuuluvat siten tiedot, jotka koskevat ulkosuhteiden
hoitamista. ' EO 12333:n mukaan tilla kisitteelld taas tarkoitetaan tietoja, jotka koskevat ulkomaisten
hallitusten, ulkomaisten organisaatioiden ja ulkomaalaisten henkildiden valmiuksia, aikomuksia tai
toimintaa.'® Schrems kyseenalaistaa tdmén tavoitteen oikeutettavuuden siltd osin kuin se ylittd
kansallisen turvallisuuden.

162 Ks. erityisesti tuomio Centrum for Réttvisa (112—114 kohta oikeuskéyténtoviittauksineen) ja tuomio Big Brother Watch (337 kohta).

163 Ks. timidn ratkaisuehdotuksen 197 kohta.

164 Ks. tietosuoja-asetuksen 23 artiklan 1 kohdan a alakohta.

165 Ks. tuomio Schrems (88 kohta). Unionin tuomioistuin on pitdnyt EUT-sopimuksen médrédyksissda tarkoitettua lahikésitettd “yleinen
turvallisuus”, joka oikeuttaa poikkeamisen siind taatuista perusvapauksista, unionin oikeuden itsendisend ksitteend, johon kuuluvat seka
jasenvaltioiden sisdinen turvallisuus ettd niiden ulkoinen turvallisuus (ks. mm. tuomio 26.10.1999, Sirdar (C-273/97, EU:C:1999:523, 17 kohta)
ja tuomio 13.9.2016, CS (C-304/14, EU:C:2016:674, 39 kohta oikeuskaytintoviittauksineen). Kun sisdiseen turvallisuuteen voi vaikuttaa mm.
suora uhka asianomaisen jasenvaltion véeston rauhalle ja fyysiselle turvallisuudelle, ulkoiseen turvallisuuteen puolestaan voivat vaikuttaa muun
muassa ulkosuhteiden tai kansojen rauhanomaisen rinnakkaiselon vakavan hdiriintymisen vaara. Jasenvaltiot eivit voi yksinddn méaritelld
ndiden kasitteiden ulottuvuutta, mutta niilld on tietty harkintavalta keskeisten turvallisuusetujensa médrittimisessd. Ks. erityisesti tuomio
252018, K. ja H. F. (Oleskeluoikeus ja viitetyt sotarikokset) (C-331/16 ja C-366/16, EU:C:2018:296, 40-42 kohta
oikeuskéytintoviittauksineen). Néitd perusteluja voidaan mielesténi soveltaa tulkittaessa kansallisen turvallisuuden kisitettd etuna, jonka
suojelu voi oikeuttaa rajoitukset tietosuoja-asetuksen sidannoksiin ja perusoikeuskirjan 7 ja 8 artiklassa taattuihin oikeuksiin.

166 Ks. taltd osin Privacy Shield -padtoksen johdanto-osan 89 perustelukappale ja alaviite 97.

167 Ks. tamén ratkaisuehdotuksen 55 kohta.

168 Ks. tamén ratkaisuehdotuksen 61 kohta.
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286. Nahdikseni kansallisen turvallisuuden alue voi kisittda tietyssd maérin ulkosuhteiden hoitamiseen
liittyvien etujen suojelun.'® Ei ole ajateltavissa, ettd jotkin muut FISA:n 702 §:ssd ja EO 12333:ssa
madritellyn ulkomaantiedustelun kasitteen kattamista tavoitteista kuin kansallisen turvallisuuden
suojelu vastaisivat merkittavid yleisen edun mukaisia tavoitteita, joilla voitaisiin oikeuttaa puuttuminen
yksityiselamédn kunnioittamista ja henkilotietojen suojaa koskeviin perusoikeuksiin. Nama tavoitteet
olisivat joka tapauksessa vdhemmén painavia kuin kansallisen turvallisuuden varmistaminen
punnittaessa rekisterdityjen perusoikeuksia suhteessa puuttumisella tavoiteltuun padméardan. '

287. Perusoikeuskirjan 52 artiklan 1 kohdan mukaisesti edellytetdén vield, ettd kyseessd olevaa
puuttumista koskevilla toimenpiteilld pyritdédn tosiasiallisesti toteuttamaan kansallista turvallisuutta
koskeva tavoite tai jokin muu oikeutettu tavoite.'' Lisdksi puuttumisen padmiarat on mdaariteltiva
siten, ettd ne tdyttavit selvyyden ja tismallisyyden vaatimukset.'”

288. Schremsin mukaan FISA:n 702 §:ssé ja EO 12333:ssa tarkoitettujen tarkkailutoimenpiteiden
tavoitetta ei ole ilmoitettu riittdvdn selvdsti, jotta niissd noudatettaisiin ennakoitavuutta ja
oikeasuhteisuutta koskevia suojatoimia. N&din on erityisesti sen vuoksi, ettd ndissd vilineissa
madritellddn ulkomaantiedustelu poikkeuksellisen laajasti. Lisdksi komissio on todennut Privacy Shield
-padtoksen  johdanto-osan 109  perustelukappaleessa, ettd FISA:n 702 §n  mukaan
ulkomaantiedustelutietojen hankkiminen on keruun “huomattava tarkoitus”, eikd tdméd sanamuoto
sulje pois ensi arviolta, kuten EPIC on tuonut esille, muihin maérittelemattomiin tavoitteisiin
pyrkimista.

289. Naiistd syistd — ilman ettd olisi poissuljettua, ettd FISA:n 702 §:n tai EO 12333:n mubkaiset
tarkkailutoimenpiteet ovat oikeutettujen tavoitteiden mukaisia — voidaan pohtia, onko ne maaritelty
riittdvan selvasti ja tdsmallisesti vadrinkdyton vaarojen valttamiseksi ja puuttumisen oikeasuhteisuuden
valvonnan mahdollistamiseksi. "

5) Puuttumisen tarpeellisuus ja oikeasuhteisuus

290. Unionin tuomioistuin on toistuvasti korostanut, ettd perusoikeuskirjan 7 ja 8 artiklassa vahvistetut
oikeudet eivit ole ehdottomia, vaan niitd on tarkasteleva suhteessa niiden tehtdvéddn yhteiskunnassa ja
niiden on suhteellisuusperiaatteen mukaisesti oltava oikeassa suhteessa muihin perusoikeuksiin.'”
Kuten Facebook Ireland korostaa, ndihin muihin oikeuksiin kuuluu perusoikeuskirjan 6 artiklassa
taattu oikeus turvallisuuteen.

291. Yhtd vakiintuneen oikeuskdytinnon mukaan perusoikeuskirjan 7 ja 8 artiklassa taattujen
oikeuksien kiyttoon puuttumisen oikeasuhteisuutta on valvottava tarkasti.'”

169 Tuomiossa Centrum for Réttvisa (111 kohta) Euroopan ihmisoikeustuomioistuin totesi, ettd tarkkailutoiminnalla, jolla pyrittiin tukemaan
Ruotsin ulkopolitiikkaa, puolustuspolitiikkaa ja turvallisuuspolitiikkaa sekd selvittiméddn Ruotsissa jérjestetyt ulkoiset uhat, oli kansallista
turvallisuutta koskevat oikeutetut tavoitteet.

170 Ks. tdstd tuomio Tele2 Sverige (115 kohta) ja tuomio Ministerio Fiscal (55 kohta). Unionin tuomioistuin korosti niissé puuttumisen
vakavuuden yhteytta siihen etuun, johon puuttumisen oikeuttamiseksi vedotaan.

171 Tietosuojatyéryhmd painotti sdhkoéisen viestinndn tarkkailusta tiedustelua ja kansallista turvallisuutta varten 5.12.2014 laatimassaan
tyoskentelyasiakirjassa, WP 228 (s. 27), ettd on tdrkedd arvioida kriittisesti, toteutetaanko tarkkailu tosiasiallisesti kansallista turvallisuutta
varten.

172 Ks. lausunto 1/15 (181 kohta), jossa unionin tuomioistuin totesi, ettd puuttumista sédntelevien saé@nnosten sanamuoto ei tayttinyt selvyyden ja
tasmallisyyden vaatimuksia, minké vuoksi tdimé puuttuminen ei rajoittunut siihen, mikd on téysin vélttdimétonta. Vastaavasti julkisasiamies Bot
katsoi ratkaisuehdotuksessaan Schrems (C-362/14, EU:C:2015:627, 181-184 kohta), ettd tarkkailutoimenpiteiden tavoitteet oli muotoiltu liian
yleisiksi, jotta niitd voitaisiin pitdé yleisen edun mukaisina tavoitteina, paitsi silta osin kuin kyse on kansallisesta turvallisuudesta.

173 Euroopan tietosuojavaltuutettu on esittinyt samankaltaisia epdilyja 30.5.2016 antamassaan lausunnossa 4/2016 EU:n ja Yhdysvaltojen vilisen
Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittdvyyttd koskevasta paatosluonnoksesta (s. 8).

174 Ks. tuomio 9.11.2010, Volker und Markus Schecke ja Eifert (C-92/09 ja C-93/09, EU:C:2010:662, 48 kohta); lausunto 1/15 (136 kohta) ja
tuomio 24.9.2019, Google (Hakutulosten luettelosta poistamisen alueellinen ulottuvuus) (C-507/17, EU:C:2019:772, 60 kohta).

175 Ks. mm. tuomio 16.12.2008, Satakunnan Markkinaporssi ja Satamedia (C-73/07, EU:C:2008:727, 56 kohta); tuomio Digital Rights Ireland (48
ja 52 kohta); tuomio Schrems (78 ja 92 kohta) ja lausunto 1/15 (139 ja 140 kohta). Ks. myds Privacy Shield -paitoksen johdanto-osan
140 perustelukappale.
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292. Tuomiosta Schrems ilmenee erityisesti, ettd "siihen, mikd on ehdottomasti tarpeen, ei — — rajoitu
sadnnostd, jossa sallitaan yleisesti —— kaikkien henkilotietojen sdilyttdminen tekemdttd mitdén
erottelua, rajoitusta tai poikkeusta tavoiteltavan péddamadrin mukaan ja sddtdmétta objektiivisesta
perusteesta, jolla voitaisiin rajoittaa viranomaisten padsyd tietoihin ja rajata niiden myohempi kaytto
tarkoituksiin, jotka ovat tasmallisid, tdysin rajallisia ja omiaan oikeuttamaan puuttumisen, jota niin

henkildtietoihin padsy kuin niiden kéyttokin merkitsevit”.'”

293. Unionin tuomioistuin on my0s todennut, ettd tietoihin padsy edellyttdd asianmukaisesti
perusteltuja Kkiireellisia tapauksia lukuun ottamatta joko tuomioistuimen tai riippumattoman
hallintoelimen etukéteisvalvontaa ja niiden padatoksessa tietoihin péésy ja niiden kéytto on rajoitettava
sithen, miki on tdysin vilttimitonti tavoitellun padmaéran saavuttamiseksi.'”

294. Tietosuoja-asetuksen 23 artiklan 2 kohdassa vahvistetaan nyt useita suojatoimia, joista jasenvaltion
on sdddettdvd, jos se poikkeaa timdn asetuksen sddnnoksistd. Sddnndston, jossa sallitaan tdllainen
poikkeus, on sisdllettdvd sadnnoksid, jotka koskevat muun muassa kasittelytarkoitusta, poikkeuksen
soveltamisalaa, suojatoimia, joilla estetddn vadrinkédytto, tietojen sdilytysaikoja ja rekisterdityjen
oikeutta saada tietoa poikkeuksesta, paitsi jos tdma voisi vaarantaa sen tarkoituksen.

295. Tassd asiassa Schrems viittdd, ettd FISA:n 702 §:dédn ei liity riittdvid suojatoimia vadrinkdyton ja
lainvastaisen tietoihin pddsyn vaaroja vastaan. Varsinkaan valintakriteerien maarittamista ei ole rajattu
riittavasti, minka vuoksi tdssd sadnnoksessd ei anneta takeita siitd, ettei viestinnén sisdltoon ole yleisté
paasya.

296. Yhdysvaltojen hallitus ja komissio vdittdvdt sitd vastoin, ettd FISA:n 702 §:ssé rajoitetaan
objektiivisin perustein valintakriteerien méérittamistd, koska tdssd sddnnoksessd sallitaan ainoastaan
ei-yhdysvaltaisten henkiloiden, jotka ovat Yhdysvaltojen ulkopuolella, sidhkoisen viestinndn tietojen
keruu ulkomaantiedustelutiedon hankkimiseksi.

297. Mielestani on kyseenalaista, ovatko ndmid perusteet riittdvan selvid ja tasmallisid ja onko
vadrinkdyton vaarojen valttdmiseksi toteutettu riittdvid suojatoimia.

298. Ensinndkin Privacy Shield -péétoksen johdanto-osan 109 perustelukappaleessa todetaan, ettd FISC
tai mikddn muu riippumaton oikeus- tai hallintoelin ei hyvaksy yksittdisid valintakriteerejd ennen niiden
soveltamista. Komissio toteaa siing, ettd "[FISC] ei — — anna lupaa yksittdisille valvontatoimenpiteille.
Sen sijaan se hyviksyy valvontaohjelmia —— vuotuisten sertifiointihakemusten perusteella”, minka
Yhdysvaltojen hallitus on vahvistanut unionin tuomioistuimessa. Téssd perustelukappaleessa
tdsmennetddn, ettd ”[FISC:n] antamiin sertifiointipadtoksiin ei sisélly tietoa kohteena olevista
yksittdisistd ihmisistd, vaan niiden avulla yksil6idddn ulkomaantiedustelutietojen luokat”, jotka voidaan
kerdtd. Komissio toteaa siind niin ikéén, ettd "[FISC] ei arvioi todennékoisen syyn perusteella tai muulla
tavalla, onko henkilot kohdennettu asianmukaisesti ulkomaantiedustelutietojen hankkimiseksi”, vaikka
se valvoo, ettd "hankinnan huomattavana tarkoituksena on hankkia ulkomaantiedustelutietoja”.

176 Tuomio Schrems (93 kohta). Ks. vastaavasti myos tuomio Digital Rights Ireland (60 kohta).
177 Ks. tuomio Tele2 Sverige (120 kohta) ja lausunto 1/15 (202 kohta).
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299. Kyseisen perustelukappaleen mukaan FISA:n 702 §:ssd annetaan NSA:lle lupa kerédté tietoja "vain,
jos voidaan kohtuudella olettaa, ettd tiettyd viestintavilinettd kdytetddn ulkomaantiedustelutiedon — —
valittdmiseen”. Privacy Shield -péaiatoksen johdanto-osan 70 perustelukappaleessa todetaan lisdksi, ettd
valintakriteerien maérittiminen tapahtuu yleisen kansallisia tiedusteluprioriteetteja koskevan kehyksen
(National Intelligence Priorities Framework, NIPF) puitteissa. Téssé padtoksessa ei viitata vaatimuksiin
perustella tai oikeuttaa tarkemmin valintakriteerien maérittdiminen ndiden NSA:ta velvoittavien
hallinnollisten prioriteettien kannalta.'”®

300. Privacy Shield -péiatoksen johdanto-osan 71 perustelukappaleessa viitataan vield PPD 28:ssa
asetettuun vaatimukseen, jonka mukaan tiedusteluaineiston keruun on oltava “mahdollisimman
raataloityd”. Sen lisdksi, ettd tdssd presidentin médrayksessé ei luoda oikeuksia yksityisille, se, vastaako
"mahdollisimman raataloidyn” toiminnan kriteeri padosiltaan “taysin vélttamattomén” kriteerid, jonka
tayttymistd edellytetddn perusoikeuskirjan 52 artiklan 1 kohdassa sen 7 ja 8 artiklassa taattujen
oikeuksien kéyttoon puuttumisen oikeuttamiseksi, on mielestini kaikkea muuta kuin ilmeisté.'”

301. Ndilld perusteilla ei ole varmaa, ettd Privacy Shield -péaétoksessd esitettyjen seikkojen perusteella
FISA:n 702 §:ddn perustuviin tarkkailutoimenpiteisiin liittyy suojatoimia, jotka koskevat henkildiden,
jotka voivat olla tarkkailutoimenpiteen kohteena, ja tavoitteiden, joita varten tietoja voidaan kerits,
rajaamista ja jotka pddosiltaan vastaavat tietosuoja-asetuksen, luettuna perusoikeuskirjan 7 ja 8 artiklan
valossa, perusteella edellytettyja suojatoimia. '

302. EO 12333:een perustuvaan tarkkailuun liittyvdn suojan riittdvyyden arvioinnin osalta Euroopan
ihmisoikeustuomioistuin katsoo, ettd jdsenvaltioilla on laaja harkintavalta niiden valitessa keinot
kansallisen turvallisuuden suojelemiseksi, mutta tdtd harkintavaltaa rajoittaa kuitenkin vaatimus saataa
asianmukaisista ja riittdvistd suojatoimista vadrinkéayttod vastaan.'™' Euroopan ihmisoikeustuomioistuin
tarkistaa salaisia tarkkailutoimenpiteitd koskevassa oikeuskédytdnnossédn, sisaltadko kansallinen oikeus,
johon ndmid toimenpiteet perustuvat, riittdvid ja tehokkaita suojatoimia ja takeita tdyttddkseen

vaatimukset “ennakoitavuudesta” ja "vilttimittomyydestd demokraattisessa yhteiskunnassa”.'*

303. Euroopan ihmisoikeustuomioistuin 31toteaa tdltd osin tietyn méadrdn vihimmadissuojatoimia.
Niami suojatoimet koskevat selvdd ilmoitusta niiden sddntojenvastaisuuksien luonteesta, jotka voivat
antaa valtuudet kaappaukseen, henkiloryhmien, joiden viestintdd voidaan kaapata, madrittamista,
toimenpiteen tdytintoonpanon kestolle asetetun rajan vahvistamista, kerdttyjen tietojen tutkintaa,
kayttod ja sailyttamistd koskevaa menettelyd, toteutettavia varotoimenpiteitd luovutettaessa tietoja
muille osapuolille ja olosuhteita, joissa tallennukset voidaan tai tiytyy poistaa tai tuhota.'*’

178 PCLOB:n raportissa (s. 45) tdsmennetddn seuraavaa: "With respect to the foreign intelligence purpose, the NSA targeting procedures require
the analyst only to “identify” the foreign power or foreign territory regarding which the foreign intelligence information is to be acquired. By
policy, but not as a requirement of the targeting procedures, the NSA also requires that all taskings be accompanied by a very brief statement
(typically no more than one sentence long) that further explains the analyst’s rationale for assessing that tasking the selector in question will
result in the acquisition of the types of foreign intelligence information authorized by the Section 702 certification.”

179 Ks. vastaavasti tietosuojatyéryhmd, Opinion 1/2016 on the EU-U.S. Privacy Shield draft adequacy decision, 13.4.2016, WP 238 (3.3.1 kohta,
s. 38); parlamentin 6.4.2017 antama padtoslauselma EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn tarjoaman suojan riittavyydestd,
P8_TA(2017)0131 (17 kohta) ja parlamentin 20.2.2017 antama kertomus massadatan vaikutuksista perusoikeuksiin: yksityisyys, tietosuoja,
syrjiméttomyys, turvallisuus ja lainvalvonta, A8-0044/2017 (17 kohta).

180 Ks. vastaavasti tietosuojatyéryhmd, EU-U.S. Privacy Shield — First Annual Joint Review, 28.11.2017, WP 255 (s. 3); Euroopan parlamentin
5.7.2018 antama padtoslauselma EUn ja Yhdysvaltojen Privacy Shield -jérjestelyn tarjoaman suojan riittavyydesti, P8_TA(2018)0315
(22 kohta), ja Euroopan tietosuojaneuvosto, EU-U.S. Privacy Shield — Second Annual Joint Review, 22.1.2019 (81-83 ja 87 kohta).

181 Ks. mm. tuomio Zakharov (232 kohta) ja tuomio Szabé ja Vissy (57 kohta).

182 Ks. mm. tuomio Zakharov (237 kohta); tuomio Centrum for Réttvisa (111 kohta) ja tuomio Big Brother Watch (322 kohta).

183 Ks. mm. paitos Weber ja Saravia (95 kohta); Euroopan ihmisoikeustuomioistuimen tuomio 28.6.2007, Association pour lintégration
européenne et les droits de 'homme ja Ekimdjiev (CE:ECHR:2007:0628]JUD006254000, 76 kohta) ja tuomio Zakharov (231 kohta).
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304. Puuttumiseen liittyvien suojatoimien riittédvyys ja tehokkuus riippuvat kaikista asian olosuhteista,
kuten toimenpiteiden luonteesta, laajuudesta ja kestosta, niiden méédrdamiseen edellytetyista
perusteista, niiden sallimisen, tdytdntoonpanon ja valvonnan osalta toimivaltaisista viranomaisista seké
kansallisessa oikeudessa saéidetyn oikeussuojakeinon tyypistd. '**

305. Erityisesti  salaisen  tarkkailutoimenpiteen  perusteltavuutta  arvioidessaan = Euroopan
ihmisoikeustuomioistuin ottaa huomioon kaiken valvonnan toimenpiteestd “maédrattiessd”, sitd
“"toteutettaessa” ja sen “lakattua”.'® Ensimmiisessié niisti kolmesta vaiheesta Euroopan
ihmisoikeustuomioistuin edellyttdsd, ettd toimenpide on riippumattoman elimen hyviaksyma. Vaikka
tuomiovallalla voidaan sen mukaan parhaiten taata riippumattomuus, puolueettomuus ja menettelyn
sdantojenmukaisuus, kyseisen elimen ei vilttimittd ole kuuluttava tuomioistuinjirjestelmain.'*
Hyviksymismenettelyn mahdolliset puutteellisuudet voidaan korjata myohemmaissd vaiheessa

toteutettavalla perusteellisella tuomioistuinvalvonnalla. **’

306. Esilla olevassa asiassa Privacy Shield -paatoksestd ilmenee, ettd ainoat suojatoimet, jotka rajoittavat
tietojen keruuta ja kayttoa Yhdysvaltojen alueen ulkopuolella, sisdltyvat PPD 28:aan, silla FISA:n
702 §:d4 ei sovelleta timén alueen ulkopuolella. En ole vakuuttunut siitd, ettd ndméd suojatoimet
riittdisivat tdyttdméddn edellytykset “ennakoitavuudesta” ja “vilttimattomyydestd demokraattisessa
yhteiskunnassa”.

307. Olen jo tuonut esille, ettd tdlla presidentin maardykselld ei luoda oikeuksia yksityisille. Lisaksi
epdilen, onko vaatimus “mahdollisimman raataloidystd” tarkkailusta muotoiltu riittdvan selvasti ja
tasmaillisesti, jotta rekisterdityja suojattaisiin asianmukaisesti vddrinkdytén vaaroilta.' Privacy Shield
-padtoksessa ei todeta, ettd EO 12333:een perustuva tarkkailu edellyttdisi riippumattoman elimen
etukiteisvalvontaa tai ettd se voisi olla tuomioistuimen jélkikéteisvalvonnan kohteena. '

308. Téasséa tilanteessa pohdin, onko se toteamus perusteltu, jonka mukaan Yhdysvallat varmistaa
FISA:n 702 §n ja EO 12333:n mukaisen tiedustelupalvelujensa toiminnan yhteydessd
tietosuoja-asetuksen 45 artiklan 1 kohdassa, luettuna perusoikeuskirjan 7 ja 8 artiklan ja Euroopan
ihmisoikeussopimuksen 8 artiklan valossa, tarkoitetun riittdvén tietosuojan tason.

¢) Privacy Shield -pddtoksen pdtevyys tehokasta oikeussuojaa koskevan oikeuden kannalta

309. Viidennessd ennakkoratkaisukysymyksessd unionin tuomioistuinta pyydetddn maédrittimaén,
saavatko henkilot, joiden tietoja siirretddn Yhdysvaltoihin, sielld oikeussuojaa, joka padosiltaan vastaa
suojaa, joka unionissa on taattava perusoikeuskirjan 47 artiklan nojalla. Kymmenennelld
kysymyksellddn ennakkoratkaisua pyytinyt tuomioistuin kysyy unionin tuomioistuimelta, onko
viidenteen kysymykseen vastattava myontdvasti, kun otetaan huomioon Privacy Shield -paatoksella
kayttoon otettu oikeusasiamiesmekanismi.

310. Totean heti alkuun, ettd tdmédn paatoksen johdanto-osan 115 perustelukappaleessa komissio
katsoo, ettd Yhdysvaltojen oikeusjarjestyksessd on yksityisten oikeussuojaa koskevia puutteita.

184 Ks. mm. paétos Weber ja Saravia (106 kohta); tuomio Zakharov (232 kohta) ja tuomio Centrum for Réttvisa (104 kohta).

185 Ks. mm. Euroopan ihmisoikeustuomioistuimen tuomio 6.9.1978, Klass ym. v. Saksa (CE:ECHR:1978:0906JUD000502971, 55 kohta); tuomio
Zakharov (233 kohta) ja tuomio Centrum for Réttvisa (105 kohta).

186 Ks. mm. tuomio Klass (56 kohta); Euroopan ihmisoikeustuomioistuimen tuomio 18.5.2010, Kennedy v. Yhdistynyt kuningaskunta
(CE:ECHR:2010:0518JUD002683905, 167 kohta) ja tuomio Zakharov (233 ja 258 kohta).

187 Ks. tuomio Szabd ja Vissy (77 kohta) ja tuomio Centrum for Rattvisa (133 kohta).
188 Niin on sitd suuremmalla syylld timén ratkaisuehdotuksen 281 kohdassa esitettyjen perustelujen vuoksi.
189 Ks. tdimén ratkaisuehdotuksen 330 ja 331 kohta.

64 ECLLEU:C:2019:1145



RATKAISUEHDOTUS — HENRIK SAUGMANDSGAARD @O — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

311. Tamén perustelukappaleen mukaan mahdollisuus kayttda oikeussuojakeinoja “ei koske eréitd
Yhdysvaltojen tiedusteluviranomaisten kaytossa olevia oikeusperustoja (esim. toimeenpanoasetus
(E.O.) 12333)”. EO 12333:ssa ja PPD 28:ssa ei nimittdin anneta rekisteroidyille oikeuksia eivitkd ndma
voi vedota niihin tuomioistuimissa. Tehokas oikeussuoja edellyttdd vahintddnkin, ettd yksityisillda on
oikeuksia, joihin voidaan vedota tuomioistuimessa.

312. Lisdksi kyseisessd perustelukappaleessa todetaan, ettd “vaikka periaatteessa ei-yhdysvaltalaisten
henkiloiden kaytettdvissa on oikeussuojakeinoja, esimerkiksi kun on kyse FISAn mukaisesta
valvonnasta, kdytossd olevat kanneperusteet ovat vihdiset ja — — kanteet jatetddn tutkimatta, jos ne
eivit pysty osoittamaan kanneoikeuttaan. Tdma rajoittaa paasyd yleisiin tuomioistuimiin”.

313. Privacy Shield -paétoksen johdanto-osan 116-124 perustelukappaleesta ilmenee, ettd
oikeusasiamiesmekanismin kayttoonotolla pyritddn kompensoimaan ndmé rajoitukset. Komissio
paittelee tdmén padtoksen johdanto-osan 139 perustelukappaleessa, ettd “kokonaisuutena
tarkasteltuna Privacy Shield -jarjestelyyn kuuluvien valvonta- ja muutoksenhakumekanismien avulla
voidaan — — tarjota oikeussuojakeinoja rekisterdidylle, jotta tdmd voi tutustua itseddn koskeviin
henkilGtietoihin ja saada ndmai tiedot oikaistuiksi tai poistetuiksi” (kursivointi téssé).

314. Pitden  mielessd  unionin  tuomioistuimen ja  Euroopan ihmisoikeustuomioistuimen
oikeuskdytdnnossa vahvistetut vyleiset periaatteet, jotka koskevat oikeussuojakeinoja viestinndn
tarkkailutoimenpiteitd vastaan, tutkin, voidaanko Privacy Shield -péditoksessd kuvatun kaltaisilla
Yhdysvaltojen oikeudessa sédddetyilla oikeussuojakeinoilla varmistaa rekisterdityjen asianmukainen
oikeussuoja  (osa 1). Téamédn jalkeen selvitin, voidaanko tuomioistuimen ulkopuolisen
oikeusasiamiesmekanismin kayttoonotolla tarvittaessa korjata mahdolliset puutteet ndiden henkildiden
oikeussuojassa (osa 2).

1) Yhdysvaltojen oikeudessa séddettyjen oikeussuojakeinojen tehokkuus

315. Perusoikeuskirjan 47 artiklan ensimmadisessd kohdassa méadratddn, ettd jokaisella, jonka unionin
oikeudessa taattuja oikeuksia ja vapauksia on loukattu, on oltava kaytettivissddn tehokkaat
oikeussuojakeinot tuomioistuimessa.'” Témian artiklan toisen kohdan mukaan jokaisella on oikeus
oikeudenkiyntiin riippumattomassa ja puolueettomassa tuomioistuimessa.'” Oikeus saada asiansa
kasitellyksi riippumattomassa tuomioistuimessa on osa perusoikeuskirjan 47 artiklassa taatun oikeuden
keskeisti sisdltod.

190 Perusoikeuskirjan selityksissd todetaan télta osin, ettd ”[sen 47 artiklassa tarkoitettu] suoja on unionin oikeudessa — — laajempi [kuin Euroopan
ihmisoikeussopimuksen 13 artiklassa annettu suoja], silld siind turvataan oikeus tehokkaisiin oikeussuojakeinoihin tuomarin edessd”. Ks. myos
julkisasiamies Wathelet'n ratkaisuehdotus Berlioz Investment Fund (C-682/15, EU:C:2017:2, 37 kohta).

191 Arvioitaessa perusoikeuskirjan 47 artiklan perusteella “tuomioistuimen” ominaisuutta on otettava huomioon elimen lakisédteisyys, pysyvyys,
sen tuomiovallan pakottavuus, menettelyn kontradiktorisuus, toimiminen oikeussddntéjen soveltajana ja riippumattomuus. Ks. tuomio
27.2.2018, Associagdo Sindical dos Juizes Portugueses (C-64/16, EU:C:2018:117, 38 kohta oikeuskéytantéviittauksineen).

192 Ks. mm. tuomio 25.7.2018, Minister for Justice and Equality (Tuomioistuinjérjestelmian puutteet) (C-216/18 PPU, EU:C:2018:586, 59 ja 63
kohta); tuomio 5.11.2019, komissio v. Puola (Yleisten tuomioistuinten riippumattomuus) (C-192/18, EU:C:2019:924, 106 kohta) ja tuomio
19.11.2019, A. K. ym. (Ylimmén tuomioistuimen kurinpitojaoston riippumattomuus) (C-585/18, C-624/18 ja C-625/18, EU:C:2019:982,
120 kohta).
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316. Tamén yksityisten oikeussuojaa koskevan oikeuden ohella jasenvaltioilla on perusoikeuskirjan 7
ja 8 artiklan nojalla velvollisuus asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta
saattaa kaikki tarkkailutoimenpiteet tuomioistuimen tai riippumattoman hallintoviranomaisen
etukiteisvalvontaan. '

317. Kuten Saksan ja Ranskan hallitukset viittavit, oikeus tehokkaaseen oikeussuojakeinoon ei ole
ehdoton tae,”™ koska titi oikeutta voidaan rajoittaa kansallista turvallisuutta koskevilla perusteilla.
Poikkeukset ovat kuitenkin sallittuja ainoastaan, jos ne eivit loukkaa tdméan oikeuden keskeistd sisaltoa
ja jos ne ovat tdysin valttdiméttomia tavoitellun pddmadran saavuttamiseksi.

318. Unionin tuomioistuin totesi tiltd osin tuomiossa Schrems, ettd sddnnostd, jossa yksityisille ei
anneta mitddn mahdollisuutta kiyttaa oikeussuojakeinoja, jotta he saisivat tutustua henkil6tietoihinsa
tai voisivat saada tdllaiset tiedot oikaistuiksi tai poistetuiksi, ei ole perusoikeuskirjan 47 artiklassa
vahvistetun perusoikeuden keskeisen sisillon mukainen.'*

319. Korostan, ettd tdmd oikeus saada pddsy tietoihin edellyttdd, jollei oikeutetun tavoitteen
saavuttamiseksi tdysin vélttamattomistd poikkeuksista muuta johdu, ettd henkilolld on mahdollisuus
saada viranomaisilta vahvistus siitd, ettd ne kisittelevit tai etti ne eivit kdsittele hdinti koskevia
henkilotietoja."® Tami on mielestini tietoihin padsyd koskevan oikeuden kiytinnon sisiltd, kun
asianomainen henkil6 ei tiedd, ovatko viranomaiset sdilyttineet hdnen henkil6tietojaan muun muassa
sahkoisen viestintdvirran automatisoidun suodatusmenettelyn jélkeen.

320. Oikeuskadytinnostd ilmenee, ettd jasenvaltion viranomaisten on ldhtokohtaisesti ilmoitettava
oikeudesta saada tietoja heti, kun ilmoitus ei endd ole omiaan vaarantamaan suoritettavia
tutkimuksia."” Téllainen ilmoitus on ennakkoedellytyksend perusoikeuskirjan 47 artiklan mukaisen
oikeussuojakeinon  kiytolle.”® Tiastd velvollisuudesta on nyt sidddetty tietosuoja-asetuksen
23 artiklan 2 kohdan h alakohdassa.

321. Privacy Shield -péddtoksen johdanto-osan 111-135 perustelukappaleessa esitetddn tiivistetysti
henkiloiden, joiden tietoja on siirretty, kiytettdvissd olevat kaikki oikeussuojakeinot silloin, kun he ovat
huolissaan siitd, ettd Yhdysvaltojen tiedustelupalvelut ovat mahdollisesti késitelleet heidan
henkilotietojaan siirron jidlkeen. Namé oikeussuojakeinot kuvataan myos High Courtin 3.10.2017
antamassa tuomiossa sekd muun muassa Yhdysvaltojen hallituksen huomautuksissa.

193 Ks. tdmidn ratkaisuehdotuksen 293 kohta. Tietosuoja-asetuksen 45 artiklan 2 kohdan a alakohdassa séddetddn, ettd jasenvaltion tietosuojan
riittdvyyttd arvioitaessa on otettava huomioon tehokkaat "hallinnolliset ja oikeudelliset muutoksenhakukeinot” rekisteroityja varten (kursivointi
tdssd). Vastaavasti tietosuoja-asetuksen johdanto-osan 104 perustelukappaleen mukaan tietosuojan riittdvyyttd koskevan pdatoksen antamisen
edellytykseksi on asetettava se, ettd rekisteroidyille taataan péddtoksen kohteena olevassa kolmannessa maassa “tehokkaat hallinnolliset ja
oikeudelliset muutoksenhakukeinot” (kursivointi tassd). Ks. myds tietosuojatyéryhmd, EU-U.S. Privacy Shield — First Annual Joint Review,
28.11.2017, WP 255 (B.3 kohta); parlamentin 5.7.2018 antama péatoslauselma EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyn tarjoaman
suojan riittavyydestd, P8_TA(2018)0315 (25 ja 30 kohta) ja Euroopan tietosuojaneuvosto, EU-U.S. Privacy Shield — Second Annual Joint
Review, 22.1.2019 (94-97 kohta).

194 Ks. vastaavasti tuomio 28.2.2013, uudelleenkisittely Arango Jaramillo ym. v. EIP (C-334/12 RX-II, EU:C:2013:134, 43 kohta).

195 Tuomio Schrems (95 kohta).

196 Tietosuoja-asetuksen 15 artiklan, jonka otsikkona on "Rekisterdidyn oikeus saada pédsy tietoihin”, 1 kohdassa sdddetdan, ettd talld henkilolla
“on oikeus saada rekisterinpitdjaltd vahvistus siitd, ettd héntd koskevia henkilotietoja kasitellddn tai ettd niitd ei kasitelld, ja jos nditd
henkilotietoja kisitelldan, oikeus saada péadsy henkilétietoihin”. Privacy Shield -paitoksen liitteessé II olevan I1.8 kohdan a alakohdalla on sama
merkitys.

197 Tuomio Tele2 Sverige (121 kohta) ja lausunto 1/15 (220 kohta). Kuten Facebook Ireland huomauttaa, ilmoitusta viranomaisten oikeudesta
saada pédsy tietoihin ei siis voida edellyttdd systemaattisesti. Téltd osin Euroopan ihmisoikeustuomioistuin katsoo, ettdi “kdytdnnodssd ei
valttiméattd ole mahdollista vaatia ilmoitusta jalkikdteen”, silla tarkkailutoimenpiteiden kohteena oleva uhka “voi jatkua vuosien tai jopa
vuosikymmenten ajan” niiden toimenpiteiden lakkaamisen jilkeen, joten ilmoitus voi “vaarantaa pitkdaikaisen tavoitteen, joka oli alun perin
tarkkailun perusteena”, ja “paljastaa tiedustelupalvelujen tyoskentelymenetelmit, toiminta-alueen ja —— tyontekijoiden henkilollisyyden”
(tuomio Zakharov, 287 kohta oikeuskdytantoviittauksineen). Vaikka tilanteessa, jossa ilmoitusta ei ole tehty, yksittdistapauksissa tarjottavat
oikeussuojakeinot eivit siten valttaimattd ole kéytettdvissa lakisadteisten vaatimusten noudattamatta jittamisen vuoksi, muut suojakeinot voivat
riittdd yksityiselaman kunnioitusta koskevan oikeuden suojaamiseen (ks. my6s tuomio Centrum for Réttvisa, 164—167 ja 171-178 kohta). Ks.
tdman ratkaisuehdotuksen 330 kohta.

198 Ks. taltd osin timén ratkaisuehdotuksen alaviite 210.
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322. Niiden esitysten sisdltod ei ole tarpeen tuoda yksityiskohtaisesti esille. Ennakkoratkaisua pyytanyt
tuomioistuin kyseenalaistaa kyseessd olevien henkiloiden oikeussuojaan liittyvien suojatoimien
riittdvyyden ennen kaikkea sen vuoksi, ettd asiavaltuuteen (standing) liittyvit poikkeuksellisen tiukat
edellytykset ™ yhdessd sen kanssa, ettei velvollisuutta ilmoittaa tarkkailutoimenpiteen kohteena oleville
henkiloille ole edes silloin, kun ilmoitus ei endd vaarantaisi sen tavoitteita, tekevat Yhdysvaltojen
oikeudessa saddettyjen oikeussuojakeinojen kayttimisestd kdytdnnossd kohtuuttoman vaikeaa. DPC,
Schrems, Itdvallan, Puolan ja Portugalin hallitukset sekd Euroopan tietosuojaneuvosto yhtyvit ndihin
epdilyihin. *”

323. Tyydyn tdltd osin tuomaan esille, ettd asiavaltuutta koskevilla sddnnéilld ei voida vaarantaa
tehokasta oikeussuojaa,®' ja toteamaan, ettd Privacy Shield -pditoksessi ei mainita minkdénlaista
velvollisuutta ilmoittaa rekisterdidyille siitd, ettd he ovat olleet tarkkailutoimenpiteen kohteena.?” Se,
ettei téllaisesta toimenpiteestd ilmoittamiseen ole velvollisuutta edes silloin, kun rekisterdidylle
ilmoittaminen ei endd vaarantaisi sen tehokkuutta, vaikuttaa tdmén ratkaisuehdotuksen 320 kohdassa
mainitun oikeuskdytdnnon kannalta ongelmalliselta, koska se voisi estdd oikeussuojakeinojen
kayttamisen.

324. Privacy Shield -péditoksen alaviitteessda 169 myonnetddn lisdksi, ettd kaytettdvissd olevat keinot
“edellyttavit joko vahingon olemassaoloa —— tai sen osoittamista, ettd hallitus aikoo kayttda tai
luovuttaa kyseiseen henkiloon kohdistuvasta sidhkoisestd valvonnasta hankittuja tai johdettuja tietoja
asianomaista henkilod vastaan”. Kuten ennakkoratkaisua pyytinyt tuomioistuin, DPC ja Schrems
korostavat, tdmd vaatimus on ristiriidassa sen unionin tuomioistuimen oikeuskdytdnnon kanssa, jonka
mukaan asianomaisen henkilon yksityiselamdn kunnioittamista koskevaan oikeuteen puuttumisen
osoittamiseksi ei ole vélttdimatontd, ettd asianomaiselle on mahdollisesti aiheutunut haittaa viitetysta
puuttumisesta. ***

325. Facebook Irelandin ja Yhdysvaltojen hallituksen ilmaisema kanta, jonka mukaan puutteellisuudet
niiden henkildiden oikeussuojassa, joiden tietoja siirretadn Yhdysvaltoihin, kompensoidaan FISC:n etu-
ja jélkikateisvalvonnalla sekd toimeenpano- ja lainsdddéntovallan piirissd kayttoon otetuilla lukuisilla
valvontamekanismeilla,*** ei mielestini ole vakuuttava.

326. Edelld on jo todettu, ettd Privacy Shield -pdatoksessd esitettyjen toteamusten mukaan FISC ei
valvo yksittdisid tarkkailutoimenpiteitd ennen niiden toteuttamista.”” Kuten timidn péaiatoksen
johdanto-osan 109 perustelukappaleessa todetaan ja kuten Yhdysvaltojen hallitus vahvisti kirjallisessa
vastauksessaan unionin tuomioistuimen esittdimiin kysymyksiin, valintakriteerien soveltamisen
jalkikateisvalvonnalla on tarkoitus varmistaa tilanteessa, jossa tiedusteluelin ilmoittaa FISC:lle

199 Ks. tdimén ratkaisuehdotuksen 67 kohta.

200 Ks. Euroopan tietosuojaneuvosto, EU-U.S. Privacy Shield — Second Annual Joint Review, 22.1.2019 (s. 18, 97 kohta).

201 Ks. mm. tuomio 11.7.1991, Verholen ym. (C-87/90-C-89/90, EU:C:1991:314, 24 kohta oikeuskéytdntoviittauksineen) ja tuomio 28.2.2013,
uudelleenkisittely Arango Jaramillo ym. v. EIP (C-334/12 RX-II, EU:C:2013:134, 43 kohta).

202 Yhdysvaltojen hallitus on kuitenkin ennakkoratkaisua pyytineen tuomioistuimen tavoin tdsmentinyt, ettd FISA:n 702 §:n mukaisesta
tarkkailutoimenpiteestd on ilmoitettava kohdennetulle henkil6lle, jos kerittyja tietoja kéytetddn tdtd vastaan tuomioistuimessa kaytdvissd
menettelyssa.

203 Tuomio 20.5.2003, Osterreichischer Rundfunk ym. (C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 75 kohta); tuomio Digital Rights Ireland
(33 kohta); tuomio Schrems (87 kohta) ja lausunto 1/15 (124 kohta).

204 Nédmd mekanismit kuvataan Privacy Shield -padtoksen johdanto-osan 95-110 perustelukappaleessa. Komissio erottelee “tehokasta
oikeussuojaa” koskevien sadntojen kategoriassa toisistaan valvontamekanismit (ks. 92-110 perustelukappale) ja oikeussuojakeinot
(ks. 111-124 perustelukappale).

205 Ks. timén ratkaisuehdotuksen 298 kohta.
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kohdentamis- ja minimointimenettelyjen mahdollista laiminlyontia koskevasta tapauksesta,’”
vuotuisessa varmennuksessa tarkoitettujen valintakriteerien madrittdmisedellytysten noudattaminen.
Menettely FISC:ssd ei siten ndytd tarjoavan yksittdistapauksissa tehokasta oikeussuojakeinoa
henkiloille, joiden tietoja siirretddn Yhdysvaltoihin.

327. Vaikka Privacy Shield -pédidtoksen johdanto-osan 95-110 perustelukappaleessa mainituilla
tuomioistuimen ulkopuolisilla valvontamenettelyilld voitaisiin tarvittaessa vahvistaa mahdollisia
oikeussuojakeinoja, ne eivit ndhdékseni riittdisi varmistamaan tietosuojan riittdvaa tasoa siltd osin kuin
kyse on rekisterdityjen oikeudesta oikeussuojakeinoihin. Varsinkaan kunkin elimen sisdiseen
rakenteeseen kuuluvat valvontaviranomaiset eivit mielestdni ole riippumattomia valvontamekanismeja.
PCLOB:n ja kongressin tiedusteluvaliokuntien harjoittama valvonta ei puolestaan vastaa
yksittdistapauksissa tarjottavan oikeussuojakeinon mekanismia tarkkailutoimenpiteitd vastaan.

328. Nidin ollen on tutkittava, korjataanko oikeusasiamiesmekanismilla ndmd puutteet siten, ettd
tarjotaan rekistersidyille tehokas oikeussuojakeino riijppumattomassa ja puolueettomassa elimessa.>”

329. Arvioitaessa, onko Privacy Shield -paitoksessd esitetty toteamus tietosuojan riittdvyydesta
perusteltu niiden henkiloiden kaytettivissd olevien oikeussuojakeinojen kannalta, jotka uskovat olleensa
EO 12333:een perustuvan tarkkailun kohteena, asian kannalta merkityksellisen viitekehyksen
muodostavat — kuten on muistettava — Euroopan ihmisoikeussopimuksen mééaraykset.

330. Kuten edelli on selostettu,” arvioidessaan, tayttadko tarkkailutoimenpide edellytykset
“ennakoitavuudesta” ja  “vélttimdttomyydestd  demokraattisessa  yhteiskunnassa”  Euroopan
ihmisoikeussopimuksen 8  artiklan 2  kappaleessa  tarkoitetulla  tavalla,”  Euroopan
ihmisoikeustuomioistuin tekee kokonaisarvioinnin valvonta- ja tarkkailumekanismeista, jotka on pantu
tdytdntoon “ennen” toimenpiteen toteuttamista, sen “aikana” tai sen ”jalkeen”. Kun oikeussuojakeinoa
ei voida yksittdistapauksessa kayttdd sen vuoksi, ettd tarkkailutoimenpiteestd ilmoittaminen ei ole
mahdollista sen tehokkuutta vaarantamatta,”’ tdmd puute voidaan korjata harjoittamalla
riippumatonta valvontaa ennen kyseisen toimenpiteen toteuttamista.”’’ Vaikka Euroopan
ihmisoikeustuomioistuin ~ pitda téllaista ilmoitusta “toivottavana”, jos se on mahdollinen
tarkkailutoimenpiteen tehokkuutta muuttamatta, se ei ole asettanut sitd vaatimukseksi.>*"

331. Talta osin Privacy Shield -pédatoksestd ei ilmene, ettd EO 12333:een perustuvista
tarkkailutoimenpiteisté ilmoitettaisiin asianomaisille henkiloille tai ettd niiden mihinkddn hyvaksymis-
tai tdytdntoonpanovaiheeseen liittyisi tuomioistuinvalvontaa tai hallinnollista valvontaa koskevia
riippumattomia mekanismeja.

206 Privacy Shield -padtoksen johdanto-osan 109 perustelukappaleen mukaan “oikeusministeri ja [NSA:n] johtaja tarkastavat, ettd vaatimuksia
noudatetaan, ja virastojen on raportoitava kaikista vaatimustenvastaisista tapauksista FISC-tuomioistuimelle ——, joka tilld perusteella voi
muuttaa lupaa”.

207 Ks. timéan ratkaisuehdotuksen 333-340 kohta.

208 Ks. timén ratkaisuehdotuksen 305 kohta.

209 Euroopan ihmisoikeustuomioistuin on televiestinndn tarkkailutoimenpiteitd koskevassa oikeuskaytannossaan kasitellyt kysymysta
oikeussuojakeinoista tarkastellessaan “lakia” koskevaa edellytysti ja Euroopan ihmisoikeussopimuksen 8 artiklassa taattuun oikeuteen
puuttumisen valttimattomyyttd (ks. mm. tuomio Zakharov (236 kohta) ja tuomio Centrum for Réttvisa (107 kohta). Todettuaan 1.7.2008
antamassaan tuomiossa Liberty ym. v. Yhdistynyt kuningaskunta (CE:ECHR:2008:0701JUD005824300, 73 kohta) ja tuomiossa Zakharov
(307 kohta) Euroopan ihmisoikeussopimuksen 8 artiklaa rikotun Euroopan ihmisoikeustuomioistuin ei pitdnyt tarpeellisena tutkia erikseen
tdmén sopimuksen 13 artiklaan perustuvaa viitett.

210 Euroopan ihmisoikeustuomioistuin katsoo, ettd vaikka ilmoituksen puuttuminen jossakin vaiheessa ei vélttimatta ole esteend sille, ettd
tarkkailutoimenpide tayttad edellytyksen “valttimattomyydestd demokraattisessa yhteiskunnassa”, se vaarantaa oikeuden saattaa asia
tuomioistuimen  késiteltavaksi ja siten oikeussuojakeinojen tehokkuuden (ks. mm. tuomio 6.9.1978, Klass ym. v. Saksa
(CE:ECHR:1978:0906JUD000502971, 57 ja 58 kohta); paatos Weber ja Saravia (135 kohta) ja tuomio Zakharov (302 kohta)).

211 Ks. vastaavasti tuomio Centrum for Rattvisa (105 kohta).

212 Tuomiossa Big Brother Watch (317 kohta) Euroopan ihmisoikeustuomioistuin kieltdytyi lisadméstd vahimmaistakeisiin, joita sovelletaan
tarkkailujarjestelméin, jolle on ominaista laajamittainen siahkoisen viestinndn kaappaus, vaatimusta tarkkailusta ilmoittamisesta asianomaisille
henkiloille. Ks. myds tuomio Centrum for Rittvisa (164 kohta). Nédiden tuomioiden Euroopan ihmisoikeustuomioistuimen suureen jaostoon
palauttamisen tarkoituksena on erityisesti timén johtopdatoksen uudelleenkasittely.
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332. Tiassa tilanteessa on tutkittava, voidaanko oikeusasiamieheen turvautumalla kuitenkin varmistaa
tarkkailutoimenpiteiden riippumaton valvonta my®ds silloin, kun ne perustuvat EO 12333:een.

2) Oikeusasiamiesmekanismin vaikutus tehokasta oikeussuojakeinoa koskevan oikeuden suojan tasoon

333. Privacy Shield -péitoksen johdanto-osan 116 perustelukappaleen mukaan tdmén péaéatoksen
liitteessd III A kuvatulla oikeusasiamiesmekanismilla on tarkoitus tarjota kaikille henkildille, joiden
tietoja siirretdédn unionista Yhdysvaltoihin, yksi oikeussuojakeino lisda.

334. Kuten Yhdysvaltojen hallitus korostaa, oikeusasiamiehelle tehdyn kantelun tutkittavaksi ottamisen
edellytykseksi ei ole asetettu vastaavanlaisten asiavaltuutta koskevien sddntdjen noudattamista kuin
oikeudelle saada asiansa Yhdysvaltojen tuomioistuinten késiteltdvaksi. Kyseisen péaiatoksen
johdanto-osan 119 perustelukappaleessa tdsmennetddn tédltd osin, ettd oikeusasiamieheen
turvautuminen ei edellytd henkilon osoittavan, ettd Yhdysvaltojen hallitus on péaédssyt hdnen
henkilotietoihinsa kasiksi.

335. DPC:n, Schremsin, Puolan ja Portugalin hallitusten sekd EPIC:n tavoin epdilen, voidaanko tdlla
mekanismilla kompensoida henkildille, joiden tietoja siirretdédn unionista Yhdysvaltoihin, tarjotun
oikeussuojan puutteellisuudet.

336. Heti alkuun on todettava, ettd vaikka tuomioistuimen ulkopuolinen oikeussuojakeinomekanismi
voi olla [perusoikeuskirjan] 47 artiklassa tarkoitettu tehokas oikeussuojakeino, ndin on kuitenkin
ainoastaan erityisesti, jos kyseinen elin on lakisdéteinen ja tayttad rijppumattomuuden edellytyksen.*"

337. Privacy Shield -pdatoksestd ilmenee, ettd oikeusasiamiesmekanismi, jonka perustana on PPD 28,°"*
ei perustu lakiin. Ulkoministeri nime&d oikeusasiamiehen, ja tdmd kuuluu erottamattomasti
Yhdysvaltojen ulkoasiainministeriéon.*® Tidssd paatoksessi ei ole mitddn viitettd —siitd, ettd
oikeusasiamiehen irtisanomiseen tai nimityksen kumoamiseen liittyisi erityisid takeita.”® Vaikka
oikeusasiamiehen esitetddn olevan “tiedusteluyhteisostd riippumaton”, han raportoi ulkoministerille
eikd siten ole riippumaton toimeenpanovallasta.®"’

338. Tuomioistuimen ulkopuolisen oikeussuojakeinon tehokkuus riippuu ndahdékseni myds siitd, voiko
kyseinen elin tehdd sitovia ja perusteltuja paatoksid. Téltd osin Privacy Shield -paitos ei sisalla mitddn
viitettd siitd, ettd oikeusasiamies tekisi tdllaisia padtoksid. Siind ei todeta, ettd hakijat saisivat
oikeusasiamiesmekanismin perusteella paédsyn itseddn koskeviin tietoihin ja ndmaé tiedot oikaistuiksi tai
poistetuiksi tai ettd oikeusasiamies myoOntdisi korvauksen tarkkailutoimenpiteen vuoksi vahinkoa
kérsineille. Kuten tdmédn padtoksen liitteessda III A olevan 4 kohdan e alakohdasta ilmenee,
“oikeusasiamies ei vahvista eikd kiistd, onko henkilo ollut tarkkailun kohteena, eikd ilmoita, mitd

213 Riippumattomuuden kisitteen ensimmdinen, ulkoinen osatekija edellyttdd, ettd asianomainen elin on suojattu sellaisilta ulkoisilta
toimenpiteiltd tai painostuksilta, jotka voivat vaarantaa sen jasenten péaitoksenteon riippumattomuuden heiddn kisiteltivikseen saatetuissa
asioissa. Tamén kasitteen toinen, sisdinen osatekijd liittyy puolestaan puolueettomuuden kisitteeseen ja merkitsee sitd, ettd tuomioistuin
yllapitda yhtaldista etdisyyttd oikeusriidan asianosaisiin ja siihen, mitkd ovat heiddn intressinsd oikeusriidan kohteeseen. Ks. mm. tuomio
19.9.2006, Wilson (C-506/04, EU:C:2006:587, 50—52 kohta); tuomio 25.7.2018, Minister for Justice and Equality (Tuomioistuinjirjestelman
puutteet) (C-216/18 PPU, EU:C:2018:586, 63 ja 65 kohta) ja tuomio 19.11.2019, A. K. ym. (Ylimmén tuomioistuimen kurinpitojaoston
riippumattomuus) (C-585/18, C-624/18 ja C-625/18, EU:C:2019:982, 121 ja 122 kohta). Vallanjako-opin mukaisesti tuomioistuinten
riippumattomuus muun muassa toimeenpanovallasta on taattava. Ks. tuomio 19.11.2019, A. K. ym. (Ylimmén tuomioistuimen kurinpitojaoston
riippumattomuus) (C-585/18, C-624/18 ja C-625/18, EU:C:2019:982, 127 kohta oikeuskdytantoviittauksineen).

214 Privacy Shield -paatoksen liitteessd III A viitataan téltd osin PPD 28:n 4 §:n d momenttiin.

215 Ks. Privacy Shield -pditoksen johdanto-osan 116 perustelukappale.

216 Unionin tuomioistuin korosti 31.5.2005 antamassaan tuomiossa Syfait ym. (C-53/03, EU:C:2005:333, 31 kohta) tallaisten takeiden merkitystd
riippumattomuuden edellytyksen tdyttimisessd. Ks. tdltd osin myds tuomio 24.6.2019, komissio v. Puola (Ylimmédn tuomioistuimen
riippumattomuus) (C-619/18, EU:C:2019:531, 76 kohta) ja tuomio 5.11.2019, komissio v. Puola (Yleisten tuomioistuinten riippumattomuus)
(C-192/18, EU:C:2019:924, 113 kohta).

217 Ks. Privacy Shield -paitoksen johdanto-osan 65 ja 121 perustelukappale seka liite III A, 1 kohta.
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nimenomaista korjaavaa toimenpidettd asiassa on sovellettu”.”®* Vaikka Yhdysvaltojen hallitus on
sitoutunut  sithen, ettd tiedustelupalvelujen asianomaisen toimijan on korjattava kaikki
oikeusasiamiehen havaitsemat sovellettavien sidéntdjen rikkomiset,”” kyseisessd paatoksessd ei viitata
lakisddteisiin suojatoimiin, jotka liittyisivat tdhdn sitoumukseen ja joihin kyseiset henkilot voisivat
vedota.

339. Oikeusasiamiesmekanismin kayttoonotolla ei siten mielesténi tarjota riippumattomassa elimessa
oikeussuojakeinoa antamalla henkiloille, joiden tietoja siirretdén, mahdollisuus vedota tietoihin paasya
koskevaan oikeuteensa tai siihen, ettd tiedustelupalvelut ovat mahdollisesti rikkoneet sovellettavia
saantoja.

340. Oikeuskdytdnnon mukaan perusoikeuskirjan 47 artiklassa taatun oikeuden kunnioittaminen
edellyttdada, ettd tdmédn hallintoviranomaisen, joka ei itse tdytd riippumattomuudelle asetettuja
edellytyksid, paatostda valvoo myohemmin tuomioistuin, jolla on toimivalta tutkia kaikki merkitykselliset
kysymykset.** Privacy Shield -paidtoksessa esitettyjen tietojen mukaan oikeusasiamiehen pdatokset eivit
kuitenkaan ole riippumattoman tuomioistuinvalvonnan kohteena.

341. Téassa tilanteessa — samoin kuin DPC, Schrems, EPIC sekd Puolan ja Portugalin hallitukset
toteavat — mielestdni on kyseenalaista, vastaako Yhdysvaltojen oikeusjdrjestyksessd henkildille, joiden
tietoja siirretddn sinne unionista, tarjottu oikeussuoja pédosiltaan tietosuoja-asetukseen, luettuna
perusoikeuskirjan 47 artiklan ja Euroopan ihmisoikeussopimuksen 8 artiklan valossa, perustuvaa
oikeussuojaa.

342. Kaiken edelld esitetyn perusteella minulla on tiettyja epdilyja siitd, onko Privacy Shield -p&itos
tietosuoja-asetuksen 45 artiklan 1 kohdan, luettuna perusoikeuskirjan 7, 8 ja 47 artiklan ja Euroopan
ihmisoikeussopimuksen 8 artiklan valossa, mukainen.

V Ratkaisuehdotus

343. Ehdotan, ettd unionin tuomioistuin vastaa High Courtin esittdmiin ennakkoratkaisukysymyksiin
seuraavasti:

Ennakkoratkaisukysymysten tarkastelussa ei ole tullut esiin seikkoja, jotka voisivat vaikuttaa Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY mubkaisista mallisopimuslausekkeista henkilGtietojen
siirtoa varten kolmansiin maihin sijoittautuneille henkilotietojen Kkasittelijoille 5.2.2010 annetun
komission paiatoksen 2010/87/EU, sellaisena kuin se on muutettuna 16.12.2016 annetulla komission
taytantoonpanopéatokselld (EU) 2016/2297, patevyyteen.

218 Lisdksi Privacy Shield -pddtoksen johdanto-osan 121 perustelukappaleessa todetaan, ettd “oikeusasiamiehen on ’vahvistettava’, ettd i) valitus on
tutkittu asianmukaisesti ja etté ii) sovellettavaa Yhdysvaltojen lainsdddantoa — erityisesti liitteessda VI esitettyjd rajoituksia ja suojatoimia — on
noudatettu, tai jos periaatteita ei noudateta, rikkominen on korjattu”.

219 Komissio toteaa Privacy Shield -jarjestelyn kolmannessa vuotuisessa tarkistuksessa, ettd Yhdysvaltojen hallituksen lausuntojen mukaan
tilanteessa, jossa oikeusasiamiehen tutkinnassa paljastuisi, ettd FISC:n hyviksymid kohdentamis- ja minimointimenettelyja ei ole noudatettu,
tdstd noudattamatta jattamisestd olisi ilmoitettava tille tuomioistuimelle. FISC suorittaisi tdlléin riippumattoman tutkimuksen ja tarvittaessa
velvoittaisi asianomaisen tiedusteluelimen korjaamaan kyseisen noudattamatta jattimisen. Ks. Commission staff working document
accompanying the report from the Commission to the European Parliament and the Council on the third annual review of the functioning of
the EU-U.S. Privacy Shield, 23.10.2019, SWD(2019) 390 final, s. 28. Komissio viittaa siind asiakirjaan, jonka otsikkona on ”Privacy Shield
Ombudsperson Mechanism Unclassified Implementation Procedure”, saatavilla osoitteessa
https://www.state.gov/wp-content/uploads/2018/12/Ombudsperson-Mechanism-Implementation-Procedures-UNCLASSIFIED.pdf (s. 4 ja 5).

220 Ks. tuomio 16.5.2017, Berlioz Investment Fund (C-682/15, EU:C:2017:373, 55 kohta) ja tuomio 13.12.2017, El Hassani (C-403/16,
EU:C:2017:960, 39 kohta).

70 ECLLEU:C:2019:1145


https://www.state.gov/wp-content/uploads/2018/12/Ombudsperson-Mechanism-Implementation-Procedures-UNCLASSIFIED.pdf

	Julkisasiamiehen ratkaisuehdotus
	I Johdanto
	II Asiaa koskevat oikeussäännöt
	A Direktiivi 95/46/EY
	B Tietosuoja-asetus
	C Päätös 2010/87
	D Privacy Shield ‑päätös

	III Pääasia, ennakkoratkaisukysymykset ja asian käsittely unionin tuomioistuimessa
	IV Asian tarkastelu
	A Alustavat toteamukset
	B Ennakkoratkaisupyynnön tutkittavaksi ottaminen
	1. Direktiivin 95/46 ajallinen sovellettavuus
	2. DPC:n ilmaisemien epäilyjen alustavuus
	3. Asian tosiseikkojen määrittämiseen liittyvät epävarmuustekijät

	C Unionin oikeuden sovellettavuus siirrettäessä henkilötietoja kaupallisessa tarkoituksessa kolmanteen valtioon, joka saattaa käsitellä niitä kansallista turvallisuutta varten (ensimmäinen kysymys)
	D Edellytetty suojan taso mallisopimuslausekkeisiin perustuvan siirron yhteydessä (kuudennen kysymyksen ensimmäinen osa)
	E Päätöksen 2010/87 pätevyys perusoikeuskirjan 7, 8 ja 47 artiklan kannalta (seitsemäs, kahdeksas ja yhdestoista kysymys)
	1. Rekisterinpitäjien velvollisuudet
	2. Valvontaviranomaisten velvollisuudet

	F Asiassa ei ole tarpeen vastata muihin ennakkoratkaisukysymyksiin eikä tutkia Privacy Shield ‑päätöksen pätevyyttä
	1. Unionin tuomioistuimen vastaukset eivät ole tarpeen pääasian kohteen kannalta
	2. Syyt, jotka puoltavat sitä, ettei unionin tuomioistuin tutki asiaa DPC:n vireillä olevan menettelyn kohteen kannalta

	G Toissijaiset toteamukset Privacy Shield ‑päätöksen vaikutuksista ja pätevyydestä
	1. Privacy Shield ‑päätöksen vaikutus siihen, miten valvontaviranomainen käsittelee sopimukseen perustuviin suojatoimiin perustuvan siirron laillisuudesta tehtyä kantelua
	2. Privacy Shield ‑päätöksen pätevyys
	a) Tietosuojan riittävyyttä koskevan päätöksen pätevyyttä koskevan tarkastelun sisältöä koskevat täsmennykset
	1) Vertailuperusteet, joiden nojalla voidaan arvioida, onko tietosuojan taso ”pääosiltaan vastaava”
	2) Tarve varmistaa riittävä suojan taso tietojen siirtämisvaiheessa
	3) Komission ja ennakkoratkaisua pyytäneen tuomioistuimen Yhdysvaltojen oikeudesta esittämien tosiseikkoja koskevien toteamusten huomioon ottaminen
	4) ”Pääosiltaan vastaavaa” tasoa koskevan vaatimuksen ulottuvuus

	b) Privacy Shield ‑päätöksen pätevyys yksityiselämän kunnioittamista ja henkilötietojen suojaa koskevien oikeuksien kannalta
	1) Puuttumisen olemassaolo
	2) Puuttumisesta säätäminen lailla
	3) Perusoikeuksien keskeistä sisältöä ei ole loukattu
	4) Oikeutetun tavoitteen toteuttaminen
	5) Puuttumisen tarpeellisuus ja oikeasuhteisuus

	c) Privacy Shield ‑päätöksen pätevyys tehokasta oikeussuojaa koskevan oikeuden kannalta
	1) Yhdysvaltojen oikeudessa säädettyjen oikeussuojakeinojen tehokkuus
	2) Oikeusasiamiesmekanismin vaikutus tehokasta oikeussuojakeinoa koskevan oikeuden suojan tasoon




	V Ratkaisuehdotus


