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vastaan
Facebook Ireland Limited

(Ennakkoratkaisupyynté — Oberster Gerichtshof (ylin yleinen tuomioistuin, Itdvalta))

Ennakkoratkaisupyynté — Palvelujen tarjoamisen vapaus — Direktiivi 2000/31/EY —
Tietoyhteiskunnan palvelut — Vilittdjind toimivien palveluntarjoajien vastuu — Internetsivustojen
(Facebook) hosting-palvelun tarjoajan velvollisuus poistaa laittomat tiedot — Soveltamisala

I Johdanto

1. "Sielld ei kirjoiteta lyijykyndlld vaan musteella”, vuonna 2010 valmistuneen amerikkalaisen elokuvan
henkilohahmo toteaa. Ei ole suinkaan sattumaa, ettd viittaan tdssa elokuvaan The Social Network.

2. Kasiteltavissd asiassa keskeinen kysymys on se, voidaanko hosting-palvelun tarjoaja, joka yllapitdaa
internetissd toimivan sosiaalisen verkoston palvelualustaa, velvoittaa poistamaan tietyt tdimén alustan
kayttdjien sinne lataamat sisdllot vertauskuvallisella "musteenpoistoaineella”.

3. Kansallinen tuomioistuin  pyytdd ennakkoratkaisukysymyksissddn unionin tuomioistuinta
tasmentdméddn niiden  velvollisuuksien  henkilollisen ja aineellisen soveltamisalan, jotka
hosting-palvelun tarjoajalle voidaan asettaa ilman, ettd timé kuitenkaan johtaa direktiivin 2000/31/EY "
15 artiklan 1 kohdassa kielletyn yleisen valvontavelvollisuuden asettamiseen. Se pyytdd unionin
tuomioistuinta myo6s arvioimaan, voidaanko hosting-palvelun tarjoaja jdsenvaltion tuomioistuimen
asettaman kieltomédrayksen yhteydessd velvoittaa poistamaan tietyt sisdllot internetin kayttdjien
ulottuvilta paitsi kyseisessd jasenvaltiossa myos maailmanlaajuisesti.

II Asiaa koskevat oikeussdaannot

A Unionin oikeus

4. Direktiivin 2000/31 14 ja 15 artikla siséltyvat taman direktiivin II luvun 4 jaksoon, jonka otsikko on
"Vilittdjina toimivien palvelun tarjoajien vastuu”.

1 Alkuperdinen kieli: ranska.

2 Tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankayntid, sisémarkkinoilla koskevista tietyistd oikeudellisista nakokohdista 8.6.2000
annettu Euroopan parlamentin ja neuvoston direktiivi (direktiivi séhkoisestd kaupankéynnista) (EYVL 2000, L 178, s. 1).
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5. Direktiivin 2000/31 14 artiklan, jonka otsikko on ”Siilytys (hosting)”, 1 ja 3 kohdassa sdddetddn
seuraavaa:

”1. Jos tietoyhteiskunnan palvelun tarjoaminen késittdd palvelun vastaanottajan toimittamien tietojen
tallentamisen, jdsenvaltioiden on varmistettava, ettd palvelun tarjoaja ei ole vastuussa palvelun
vastaanottajan pyynnosté tallennettujen tietojen osalta, edellyttden, etta:

a) palvelun tarjoajalla ei ole tosiasiallista tietoa laittomasta toiminnasta tai tiedoista eikd hénen
tiedossaan vahingonkorvausvaatimuksen kyseessd ollen ole tosiasioita tai olosuhteita, joiden
perusteella toiminnan tai tietojen laittomuus on ilmeistd; tai

b) palvelun tarjoaja toimii viipymaéttd tietojen poistamiseksi tai niihin péédsyn estdmiseksi heti saatuaan
tiedon tallaisista seikoista.

3. Tama artikla ei vaikuta tuomioistuimen tai hallintoviranomaisen mahdollisuuteen vaatia
jasenvaltioiden oikeusjarjestelmédn mukaisesti palvelun tarjoajaa lopettamaan tai estimdén
vadrinkaytokset, eikd se myoskadn vaikuta jasenvaltioiden mahdollisuuteen vahvistaa menettelyjd, joita
sovelletaan tietojen poistamiseen tai niihin péédsyn estdmiseen.”

6. Direktiivin 2000/31 15 artiklan, jonka otsikko on ”Yleisen valvontavelvollisuuden puuttuminen”,
1 kohdassa sdddetdédn seuraavaa:

“Jasenvaltiot eivdt saa asettaa palvelun tarjogjille 12, 13 ja 14 artiklassa tarkoitettujen palvelujen
toimittamisen osalta yleistd velvoitetta valvoa siirtdimiddn ja tallentamiaan tietoja eivitka vyleistd
velvoitetta pyrkid aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita.”

B Itivallan oikeus

7. Séhkoisestda kaupankdynnistd annetun lain (E-Commerce-Gesetz), jolla Itdvallan lainsddtdja saattoi
direktiivin 2000/31 osaksi kansallista oikeusjdrjestystd, 18 §:n 1 momentissa sdddetddn, ettd
hosting-palvelun tarjoagjilla ei ole velvollisuutta yleisesti valvoa tallentamiaan, valittdmiéén tai saataville
asettamiaan tietoja tai tutkia omasta aloitteestaan laittomaan toimintaan viittaavia olosuhteita.

8. Itdvallan yleisen siviililain (Allgemeines Biirgerliches Gesetzbuch, jdljempéana siviililaki) 1330 §:n
1 momentin mukaan silld, jolle on aiheutunut kunnianloukkauksesta todellista vahinkoa tai
tulonmenetystd, on oikeus vaatia vahingonkorvausta. Saman pykdldn 2 momentin mukaan edelld
sanottu koskee myos tilanteita, joissa henkilo levittdd tietoja, jotka vaarantavat toisen henkilon
maineen, elinkeinon tai menestyksen ja joiden perattomyydestd hdn tiesi tai hdnen olisi pitdnyt tietda.
Téllaisessa tapauksessa voidaan my0s vaatia lausuman peruuttamista ja peruuttamisen julkaisemista.

9. Tekijanoikeuslain (Urheberrechtsgesetz) 78 §:n 1 momentin mukaan henkil6ité esittavid kuvia ei saa
julkisesti esittdd tai muulla tavoin levittdd yleison saataville, jos esittiminen loukkaisi kuvassa olevan

henkilon tai — jos kyseinen henkil6 on kuollut eikd elinaikanaan ole antanut lupaa julkaisemiselle tai
pyytdnyt sitd — tdmén ldhiomaisen oikeutettuja intresseja.

III Padasian tosiseikat

10. Eva Glawischnig-Piesczek oli Nationalratin (Itdvallan kansallisneuvosto) jdsen, die Griinen
-puolueryhmin ("Vihredt”) puheenjohtaja ja puolueensa liittovaltiotason puoluejohtaja.
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11. Facebook Ireland Limited, Irlannissa rekisteroity yhtio, jonka kotipaikka on Dublinissa (jaljempéana
Facebook Ireland), on yhdysvaltalaisen Facebook Inc:n tytéryritys. Facebook Ireland yllapitaa
internetissd toimivan sosiaalisen verkoston palvelualustaa Yhdysvaltain ja Kanadan ulkopuolella oleville
kayttdjille sivustolla www.facebook.com. Palvelualustan avulla kayttdjat voivat laatia profiilisivuja ja
julkaista kommentteja.

12. Erds mainitun palvelualustan kayttdja julkaisi 3.4.2016 henkilokohtaisella sivullaan itdvaltalaisen
verkkolehden sivustolta oe24.at otetun artikkelin ”Vihredt: Pakolaisten vdhimmadisturva pidettiva
voimassa”. Sen julkaisemisen seurauksena palvelualustalla kdynnistyi alkuperdisen sivuston
pikkukuvaesikatselu, jossa nékyi julkaistun artikkelin otsikko ja tiivistelm& sekd valokuva kantajasta.
Lisdksi kyseinen kayttdja julkaisi artikkelin yhteydessa kommentin, jossa hén nimitti kantajaa
“alhaiseksi maanpetturiksi”, "korruptoituneeksi typerykseksi” ja "fasistipuolueen” jaseneksi. Jokaisen
palvelualustan kéyttdjan oli mahdollista hakea nahtaviksi nama internetiin ladatut siséllot.

13. Kantaja vaati 7.7.2016 paivatylla kirjeelld Facebook Irelandia muun muassa poistamaan tdméan
kommentin.

14. Koska Facebook Ireland ei poistanut kyseistd kommenttia, kantaja nosti Handelsgericht Wienissa
(Wienin kauppatuomioistuin, Itdvalta) kanteen, jossa hidn vaati kyseistd tuomioistuinta antamaan
véliaikaismédrdyksen, jossa maddritdaan, ettd Facebook Irelandin on piddtyttava julkaisemasta ja/tai
levittamastd kantajaa esittdvid valokuvia, jos niihin liitetyissd teksteissd esitetddn kantajasta vditteitd
“alhaisena maanpetturina” ja/tai “korruptoituneena typeryksend” ja/tai “fasistipuolueen” jasenend
samassa sanamuodossa ja/tai merkitykseltddn vastaavasti.

15. Handelsgericht Wien antoi vaaditun valiaikaisméarayksen 7.12.2016.
16. Téamaén jilkeen Facebook Ireland esti paédsyn alun perin julkaistuun siséltoon Itdvallassa.

17. Oberlandesgericht Wien (Wienin osavaltion ylioikeus, Itdvalta), johon asiassa valitettiin, vahvisti
ensimmadisessd oikeusasteessa annetun viliaikaisméédrdyksen siltd osin kuin oli kyse sanamuodoltaan
samoista vdittdmistd. Se ei kuitenkaan hyvaksynyt Facebook Irelandin vaatimusta viliaikaismaarayksen
rajoittamisesta koskemaan ainoastaan Itdvallan tasavaltaa. Sitd vastoin kyseinen tuomioistuin katsoi,
ettd velvollisuus pidattyd sanamuodoltaan samojen viittdmien levittdmisestd koski yksinomaan
vdittdmid, jotka olivat tulleet Facebook Irelandin tietoon itse pddasian kantajan tai kolmannen
osapuolen kautta taikka muulla tavoin.

18. Ensimmdisen ja toisen oikeusasteen tuomioistuimet perustelivat ratkaisujaan tekijanoikeuslain
78 §:la ja siviililain 1330 §:1ld ja totesivat muun muassa, ettd julkaistu kommentti sisélsi liian pitkélle
menevid kunniaa loukkaavia lausumia ja ettd siind annettiin ymmartdd kantajan syyllistyneen
rikolliseen toimintaan esittaméttd téstd kuitenkaan minkddnlaista nayttod. Kyseisten tuomioistuinten
mukaan sananvapauteen vetoaminen on myos poliitikkoihin kohdistuvissa lausumissa perusteetonta,
jos lausumalla ei ole yhteyttd poliittiseen tai yleistd etua koskevaan keskusteluun.

19. Padasian asianosaiset nostivat kumpikin kanteen Oberster Gerichtshofissa (ylin tuomioistuin,
Itdvalta), joka totesi, ettd kyseisten lausumien tarkoituksena oli loukata kantajan kunniaa sekd solvata
ja halventaa hénta.

20. Ennakkoratkaisua pyytinyttd tuomioistuinta pyydetddn lausumaan siitd, voidaanko hosting-palvelun
tarjoajalle, jonka ylldpitamdd sosiaalista verkostoa kayttdd suuri maédrd kayttdjia, asetettua
kieltoméadrdystd laajentaa koskemaan sanamuodoltaan samoja ja/tai merkitykseltddn vastaavia lausumia
maailmanlaajuisesti, my0s siltd osin kuin ne eivit ole tulleet sen tietoon.
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21. Tésta Oberster Gerichtshof on todennut, ettd sen oman oikeuskdytdnnon mukaan timénkaltaista
velvoitetta on pidettivd oikeasuhteisena, kun ylldpitdjan tietoon on tullut védhintddn yksi palvelun
vastaanottajan laatimasta kirjoituksesta kyseiselle henkilolle aiheutunut oikeudenloukkaus ja kun on
siten ndytetty toteen riski siitéd, ettd sen johdosta tapahtuu uusia véaarinkaytoksia.

IV Ennakkoratkaisukysymykset ja asian kisittely unionin tuomioistuimessa

22. Téssd tilanteessa Oberster Gerichtshof péatti 25.10.2017 tekemalldadn véalipaatokselld, joka saapui
unionin tuomioistuimeen 10.1.2018, lykatd asian kasittelyd ja esittdd unionin tuomioistuimelle seuraavat
ennakkoratkaisukysymykset:

”1) Onko [direktiivin 2000/31] 15 artiklan 1 kohta yleisesti esteend jiljempéna kuvatuille velvoitteille,
joita sovelletaan laittomien tietojen valittdmédn poistamisen laiminlydoneeseen hosting-palvelun
tarjoajaan, erityisesti kun kyse ei ole yksinomaan mainitun direktiivin 14 artiklan 1 kohdan
a alakohdassa tarkoitetuista laittomista tiedoista vaan myds muista samassa sanamuodossa
esitetyistd tiedoista

a) maailmanlaajuisesti

b) kyseisessa jasenvaltiossa

c) kyseisen kdyttdjan osalta maailmanlaajuisesti

d) kyseisen kayttdjan osalta kyseisessd jasenvaltiossa?

2) Jos ensimmaiiseen kysymykseen vastataan kieltavasti, koskeeko tamé kussakin tapauksessa myos
merkitykseltddn vastaavia tietoja?

3) Koskeeko timd myos merkitykseltddan vastaavia tietoja siitd ldhtien kun yllapitdja on saanut tiedon
kyseisestd seikasta?”

23. Kirjallisia huomautuksia ovat esittdneet kantaja, Facebook Ireland, Itdvallan, Latvian, Portugalin ja
Suomen hallitukset sekd Euroopan komissio. Portugalin hallitusta lukuun ottamatta kaikki edelld
mainitut osapuolet osallistuivat istuntoon, joka pidettiin 13.2.2019.

V Asian tarkastelu

A Ensimmadinen ja toinen ennakkoratkaisukysymys

24. Ensimmadisessa ja toisessa ennakkoratkaisukysymyksessddn, jotka on tutkittava yhdessd, kansallinen
tuomioistuin pyytdd unionin tuomioistuinta madrittiméén sen valvontavelvollisuuden aineellisen ja
henkilollisen soveltamisalan, joka kieltomédrayksen yhteydessda voidaan asettaa tietoyhteiskunnan
palvelujen tarjoajalle, joka tallentaa tarjoamiensa palvelujen vastaanottajien antamia tietoja
(hosting-palvelun tarjoaja), ilman, ettd tdimé johtaa direktiivin 2000/31 15 artiklan 1 kohdassa kielletyn
yleisen valvontavelvollisuuden asettamiseen.

25. Nama kaksi ensimmadistd ennakkoratkaisukysymysta koskevat pikemminkin internetissd toimivan
sosiaalisen verkoston palvelualustalla levitettyjen tietojen poistamista kuin niiden valvontaa tai
suodattamista. On kuitenkin huomautettava, ettd sosiaalisen verkoston palvelualustat ovat viestimia,
joilla on pédosin kayttdjien eikd palvelualustan perustaneiden ja sitd ylldpitdvien yritysten tuottamaa
sisaltod. Lisdksi kayttdjat vaihtavat keskendén tatd siséltod, jota on saatettu valilld kopioida ja muokata.
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26. Jotta hosting-palvelun tarjoaja voisi poistaa tillaisen palvelualustan kautta levitetyt tiedot tai estdd
paasyn nidihin tietoihin, sen on tietojen laatijasta ja siséllostd riippumatta voitava ensin tunnistaa ne
palvelimilleen tallennettujen tietojen joukosta. Néin toimiakseen sen on tavalla tai toisella valvottava
tai suodatettava nditd tietoja. Direktiivin  2000/31 15 artiklan 1 kohdassa, johon
ennakkoratkaisukysymyksissd viitataan, kuitenkin sdddetddn, ettd jdsenvaltiot eivdt saa asettaa
hosting-palvelun tarjoajille yleistd valvontavelvollisuutta. Tdméa tarkoittaa, ettd ennakkoratkaisua
pyytanyt tuomioistuin haluaa kahdella ensimmdiselld kysymyksellddn ldhinnd selvittdd, miten tdmén
velvollisuuden henkil6llinen ja aineellinen soveltamisala on rajattava direktiivin 2000/31 vaatimusten
mukaisesti.

27. Ensimmadisessd  ennakkoratkaisukysymyksessddn kansallinen tuomioistuin pyytdd unionin
tuomioistuinta my0s tismentdmddn, voidaanko hosting-palvelun tarjoaja velvoittaa poistamaan
maailmanlaajuisesti tiedot, joita sosiaalisen verkoston palvelualustan avulla on levitetty.

28. Vastauksessani ndihin kahteen kysymykseen tarkastelen aluksi yhtdalta direktiivin 2000/31 mukaista
jarjestelmdd, jota Facebook Irelandiin sovelletaan hosting-palvelun tarjoajana, ja toisaalta sen
hosting-palvelun tarjoajaksi luokittelun vaikutuksia siltd osin kuin on kyse tille ylldpitdjalle osoitetuista
kieltomaarayksistd. Sen jdlkeen tarkastelen unionin oikeudessa asetettuja vaatimuksia, jotka koskevat
sen valvontavelvollisuuden aineellista ja henkilollistd soveltamisalaa, joka hosting-palvelun tarjoajalle
voidaan kieltomaidrdayksen yhteydessd asettaa ilman, ettd tdméd johtaa yleisen valvontavelvollisuuden
asettamiseen. Kolmanneksi késittelen kysymystd tietojen poistamisvelvollisuuden alueellisesta
ulottuvuudesta.

1. Hosting-palvelun tarjoajille osoitetut kieltomddrdykset direktiivin 2000/31 kannalta
tarkasteltuina

29. On muistutettava, ettd jotta tietoyhteiskunnan palvelun tarjoajan suorittama tallennus kuuluisi
direktiivin 2000/31 14 artiklan soveltamisalaan, tdmédn palveluntarjoajan toiminnan on rajoituttava
vilittdjan” toimintaan unionin lainsdétdjéan tdmén direktiivin 4 jaksossa tarkoittamalla tavalla. Kyseisen
direktiivin johdanto-osan 42 perustelukappaleen mukaan tdma toiminta on puhtaasti teknistd,
automaattista ja passiivista, mika edellyttda sitd, ettd palvelun tarjoaja ei tunne tallennettavia tietoja
eikd valvo niité ja ettd sen roolin on oltava neutraali.’

30. Unionin tuomioistuimella on jo ollut tilaisuus selventdd, ettd sosiaalisen verkoston alustan yllapitdja
tallentaa palvelimilleen kyseisen alustan kéyttdjien toimittamia tietoja, jotka liittyvat heidédn
profiileihinsa, ja ettd se on ndin ollen direktiivin 2000/31 14 artiklassa tarkoitettu hosting-palvelun
tarjoaja.* Vaikka tdhdn voidaankin suhtautua epiilevisti, ennakkoratkaisupyynnostd ilmenee, etti
ennakkoratkaisua pyytineen tuomioistuimen mukaan on selvdd, ettd Facebook Ireland on
hosting-palvelun tarjoaja, jonka toiminta rajoittuu valittdjan toimintaan.

31. Direktiivin 2000/31 mukaan hosting-palvelun tarjoaja, jonka toiminta rajoittuu valittdjan
toimintaan, ei ole vastuussa tallentamistaan tiedoista. Palveluntarjoaja kuitenkin vapautetaan téstd
vastuusta vain, jos se ei ollut tietoinen tallennettujen tietojen tai niiden avulla toteutetun toiminnan
lainvastaisuudesta, ja silld edellytykselld, ettd kun se saa tiedon lainvastaisuudesta, se toimii
valittomasti poistaakseen kyseiset tiedot tai estddkseen pddsyn niihin. Jos sitd vastoin vilittdjana
toimiva palveluntarjoaja ei tdytd nditd edellytyksid eli jos se oli tietoinen tallennettujen tietojen
lainvastaisuudesta muttei toteuttanut toimia niiden poistamiseksi tai péddsyn estdmiseksi niihin,
direktiivi 2000/31 ei estd katsomasta, ettd se on vilillisessd vastuussa kyseisisté tiedoista.’

3 Ks. erityisesti tuomio 23.3.2010, Google France ja Google (C-236/08—C-238/08, EU:C:2010:159, 112 ja 113 kohta).
4 Ks. tuomio 16.2.2012, SABAM (C-360/10, EU:C:2012:85, 27 kohta).
5 Ks. direktiivin 2000/31 14 artikla. Ks. my0s ratkaisuehdotukseni Stichting Brein (C-610/15, EU:C:2017:99, 67 ja 68 kohta).
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32. Lisdksi direktiivin 2000/31 14 artiklan 3 kohdasta ilmenee, ettd vilittdjan vapauttaminen vastuusta
ei estd tuomioistuinta tai hallintoviranomaista vaatimasta jasenvaltioiden oikeusjérjestelman mukaisesti
palveluntarjoajaa lopettamaan tai estimdan vadrinkdytokset. Tastd sddnnoksestd seuraa, ettd vilittdjana
toimivalle palveluntarjoajalle voidaan osoittaa kieltomadrdyksid, vaikka se tdmén direktiivin
14 artiklan 1 kohdassa mainittujen edellytysten perusteella ei ole itse vastuussa sen palvelimille
tallennetuista tiedoista.®

33. Tallaisia vélittdjille annettavia kieltomédrdyksida koskevista yksityiskohtaisista sdédnndistd ja
edellytyksistd sdddetddn kansallisessa oikeudessa.” Jasenvaltioiden kiyttoon ottamien sddntdjen on
kuitenkin oltava unionin oikeudessa ja erityisesti direktiivissa 2000/31 asetettujen vaatimusten
mukaisia.

34. Kaikki tdméd kuvastaa unionin lainsddtdjan tahtoa saattaa kyseiselld direktiivillda tasapainoon
hosting-palvelun tarjoajien, joiden toiminta rajoittuu vilittdjan toimintaan, ja mainitun palvelun
kayttdjien ja henkildiden, joille on aiheutunut vahinkoa tdtd palvelua kaytettdessd tehdyistd
vadrinkaytoksistd, intressit. Nédin ollen jdsenvaltioiden on toteuttaessaan direktiivin 2000/31
noudattamisen edellyttdmid toimenpiteitd paitsi noudatettava direktiivissd asetettuja vaatimuksia myos
varottava nojautumasta sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi ristiriitaan mainittujen
perusoikeuksien  kanssa tai muiden wunionin oikeuden yleisten periaatteiden, kuten
suhteellisuusperiaatteen, kanssa.®

2. Valvontavelvollisuuden henkilollisti ja aineellista soveltamisalaa koskevat vaatimukset

a) Yleisen valvontavelvollisuuden kielto

35. On syytd huomauttaa, ettd direktiivin 2000/31 15 artiklan 1 kohdassa kielletdén jdsenvaltioita
asettamasta erityisesti tietojen tallennustoimintaa harjoittaville palveluntarjoajille yleista velvoitetta
valvoa tallentamiaan tietoja tai yleistd velvoitetta pyrkid aktiivisesti saamaan selville laitonta toimintaa
osoittavia tosiasioita tai olosuhteita. Lisdksi oikeuskdytinnostd ilmenee, ettd timé sddnnods on esteend
erityisesti sille, ettd hosting-palvelun tarjoaja, jonka toiminta rajoittuu vilittdjan toimintaan,
velvoitetaan valvomaan kunkin kéyttijansi kaikkia® tai lihes kaikkia' tietoja kaikkien uusien
loukkausten estdmiseksi.

36. Jos jasenvaltio voi tédstd sdannoksestd poiketen asettaa hosting-palvelun tarjoajalle kieltomaarayksen
yhteydessd yleisen valvontavelvollisuuden, on mahdollista, ettd tdméd palveluntarjoaja menettad
valittdjand toimivan palveluntarjoajan aseman ja ndin ollen myos siihen liittyvdn vastuuvapauden. Jos
nimittdin hosting-palvelun tarjoaja harjoittaa yleistd valvontaa, sen rooli ei ole endéd neutraali. Téllaisen
hosting-palvelun tarjoajan toiminta ei sdilytd teknistd, automaattista ja passiivista luonnettaan, mika
tarkoittaa, ettd se tuntee tallennettavat tiedot ja valvoo niita.

37. Vaikka téllaista vaaraa ei olisikaan, hosting-palvelun tarjoajan, joka harjoittaa yleistd valvontaa,
voitaisiin ldhtokohtaisesti katsoa olevan vastuussa kaikesta laittomasta toiminnasta tai laittomista
tiedoista ilman, ettd direktiivin 14 kohdan 1 kohdan a ja b alakohdassa mainitut edellytykset
tosiasiallisesti téyttyisivit.

6 Ks. tuomio 7.8.2018, SNB-REACT (C-521/17, EU:C:2018:639, 51 kohta). Ks. myos vastaavasti Lodder, A. R. ja Polter, S., "ISP blocking and
filtering: on the shallow justifications in case law regarding effectiveness of measures”, European Journal of Law and Technology, 2017, osa 8,
nro 2, s. 5.

7 Ks. ratkaisuehdotukseni Mc Fadden (C-484/14, EU:C:2016:170). Ks. myos Husovec, M., Injunctions Against Intermediaires in the European
Union. Accountable But Not Liable?, Cambridge University Press, Cambridge, 2017, s. 57 ja 58.

8 Ks. vastaavasti perusoikeuksien ja suhteellisuusperiaatteen noudattamisesta tuomio 29.1.2008, Promusicae (C-275/06, EU:C:2008:54, 68 kohta).

9 Ks. tuomio 12.7.2011, L'Oréal ym. (C-324/09, EU:C:2011:474, 139 ja 144 kohta) ja tuomio 24.11.2011, Scarlet Extended (C-70/10,
EU:C:2011:771, 36 ja 40 kohta).

10 Ks. tuomio 16.2.2012, SABAM (C-360/10, EU:C:2012:85, 37 ja 38 kohta).
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38. Direktiivin 2000/31 14 artiklan 1 kohdan a alakohdassa toki asetetaan vilittdjand toimivan
palveluntarjoajan vastuun edellytykseksi se, ettd se on tosiasiallisesti saanut tiedon laittomasta
toiminnasta tai laittomista tiedoista. Yleisen valvontavelvollisuuden huomioon ottaen voitaisiin
kuitenkin katsoa, ettd tdmd vilittdjand toimiva palveluntarjoaja saa jo “viran puolesta” tiedon kaiken
toiminnan tai tietojen lainvastaisesta luonteesta ja ettd sen on poistettava tiedot tai estettdvd padsy
niihin, vaikkei se saa erikseen tietoa lainvastaisesta sisédllostd." Tamidn seurauksena suhteellisesta
vastuusta vapauttamisen taustalla oleva logiikka kadnnettdisiin systemaattisesti pdinvastaiseksi silté
osin kuin kyse on vilittdjin vastuusta tallennetuista tiedoista, mikd vaarantaisi direktiivin
2000/31 14 artiklan 1 kohdan tehokkaan vaikutuksen.

39. Lyhyesti sanoen tillaista yleistd valvontaa harjoittavan hosting-palvelun tarjoajan rooli ei olisi enéa
neutraali, koska sen toiminta ei siilyisi luonteeltaan teknisend, automaattisena ja passiivisena, mika
tarkoittaisi sitd, ettd kyseinen hosting-palvelun tarjoaja tuntisi tallennettavat tiedot ja valvoisi niitd.
Nain ollen hosting-palvelun tarjoajalle ldhtokohtaisesti direktiivin 2000/31 14 artiklan 3 kohdan nojalla
annetun kieltomdardayksen yhteydessa asetetun yleisen valvontavelvollisuuden tdytintdonpano voi estia
direktiivin 14 artiklan soveltamisen tdahén palveluntarjoajaan.

40. Direktiivin 2000/31 14 artiklan 3 kohdasta, luettuna yhdessa sen 15 artiklan 1 kohdan kanssa, on
siten padteltdvd, ettd vilittdjand toimivalle palveluntarjoajalle kieltomédrdyksen yhteydessd asetettu
velvoite ei voi johtaa siihen, ettd tdmdn palveluntarjoajan rooli ei endd ole edellisessé kohdassa
tarkoitetulla tavalla neutraali suhteessa kaikkiin tai lahes kaikkiin tallennettuihin tietoihin.

b) Erityistapauksissa asetettava seurantavelvoite

4]1. Kuten direktiivin 2000/31 johdanto-osan 47 perustelukappaleesta ilmenee, timén direktiivin
15 artiklan 1 kohdassa asetettu yleisen valvontavelvollisuuden kielto ei koske erityistapauksissa
asetettavia seurantavelvoitteita. Direktiivin 2000/31 14 artiklan 3 kohdan sanamuodosta nimittdin
ilmenee, ettd hosting-palvelun tarjoaja voidaan velvoittaa estdmddn véadrinkdytos, mikd edellyttdaa
loogisesti sitd, ettd — kuten komissio vaittdd — vastaisuudessa suoritetaan tietynlaista seurantaa ilman,
ettd timi seuranta muuttuu yleiseksi valvontavelvollisuudeksi. > Kyseisen direktiivin 18 artiklassa myos
edellytetddn, ettd jasenvaltiot varmistavat, ettd niiden kansallisen lainsdddénnon mukaisesti kéytettavissa
olevat tietoyhteiskunnan palvelujen toimintoja koskevat oikeussuojakeinot mahdollistavat nopeat
toimenpiteet, joilla muun muassa estetddn se, ettei asianomaisten tahojen eduille koidu enempdid
haittaa.

42. Lisaksi tuomiosta L'Oréal ym." ilmenee, etti hosting-palvelun tarjoaja voidaan velvoittaa
toteuttamaan toimenpiteitd, joilla osaltaan estetddn se, ettei samalle palvelun vastaanottajalle koidu
enempdd samanluonteista haittaa.

43. Kyseisessd tuomiossa unionin tuomioistuin ei tulkinnut pelkéstddn direktiivin 2000/31 vaan myos
direktiivin  2004/48/EY '  sddnnoksid. Nidin menetellessidn unionin tuomioistuin maééritteli,
minkédlainen on ndiden direktiivien vaatimusten mukainen valvontavelvollisuus verrattuna direktiivin
2000/31 15 artiklan 1 kohdassa kiellettyyn velvollisuuteen eli velvollisuuteen valvoa aktiivisesti kaikkia
tai liihes kaikkia tietoja kaikkien uusien loukkausten estdmiseksi.'® Riippumatta tuomion L'Oréal ym."

11 Ks. vastaavasti julkisasiamies Jddskisen ratkaisuehdotus L'Oréal ym. (C-324/09, EU:C:2010:757, 143 kohta).
12 Ks. my0s vastaavasti Rosati, E., Copyright and the Court of Justice of the European Union, Oxford University Press, Oxford, 2019, s. 158.
13 Tuomio 12.7.2011 (C-324/09, EU:C:2011:474, 144 kohta).

14 Immateriaalioikeuksien noudattamisen varmistamisesta 29.4.2004 annettu Euroopan parlamentin ja neuvoston direktiivi (EUVL 2004, L 157,
s. 45).

15 Tuomio 12.7.2011, L’Oréal ym. (C-324/09, EU:C:2011:474, 139 ja 144 kohta).
16 Tuomio 12.7.2011 (C-324/09, EU:C:2011:474).
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erityisestd asiayhteydestd ja viittauksista direktiiviin 2004/48 on todettava, ettd mainitussa tuomiossa
hosting-palvelun tarjoajien unionin oikeuden mukaisista velvoitteista esitetyt toteamukset, joissa nditd
velvoitteita tarkastellaan niiden yleisyyden kannalta, ovat luonteeltaan poikkialaisia, joten niitd voidaan
mielestdni soveltaa kasiteltdvddn asiaan.

44. Kaikkien uusien loukkausten estamiseksi hosting-palvelun tarjoaja voidaan siis kieltomadrayksen
yhteydessa velvoittaa poistamaan laittomat tiedot, joita timén madrdyksen antamishetkelld ei ollut vield
levitetty, ilman ettd sen on — uudelleen ja erillddn alkuperdisestd tietojen poistamista koskevasta
vaatimuksesta — tdytynyt saada tieto ndiden tietojen levittdmisesta.

45. Jotta seurantavelvoite ei johtaisi yleisen valvontavelvollisuuden asettamiseen, sen on, kuten
tuomiosta L'Oréal ym." ilmenee, kuitenkin tdytettiva tietyt lisdvaatimukset eli sen on koskettava
saman palvelun vastaanottajan samojen oikeuksien, késiteltavissa tapauksessa tavaramerkkioikeuksien,
samanluonteisia loukkauksia.

46. Téastd voidaan padtelld, ettd aktiivinen valvonta ei sindnsa ole tdysin ristiriidassa direktiivin 2000/31
kanssa, toisin kuin aktiivinen valvonta, joka ei ole kohdennettu erityistapaukseen, jossa on kyse
oikeudenloukkauksesta.

47. Tassd  yhteydessd totesin ratkaisuehdotuksessani Mc Fadden,"™ joka koski direktiivin
2000/31 12 artiklassa tarkoitettua viestintdverkkoyhteyden tarjoajaa, direktiivin 2000/31
valmisteluasiakirjojen perusteella, ettd jotta kyseessd oleva toimenpide olisi tdimédn sddnnoksen nojalla
sallittu erityistapauksissa asetettava seurantavelvoite, sitd on rajattava seurannan kohteen ja keston
osalta.

48. Néhdakseni nditd abstraktisti muotoiltuja yleisid vaatimuksia voidaan hyvin soveltaa pédasiassa
kyseessd olevan kaltaisiin olosuhteisiin huolimatta siitd, ettd kun viestintaverkkoyhteyden, kuten
internetyhteyden, tarjoajien valvontavelvollisuudesta esitettyja toteamuksia sovelletaan analogisesti
Facebook Irelandin kaltaisiin hosting-palvelun tarjoajiin, ndiden vilittdjind toimivien palveluntarjoajien
roolit ovat erilaiset. Jos esimerkiksi tarkastellaan Facebook Irelandin kaltaista hosting-palvelun
tarjoajaa, sen palvelualustan sisdllot nayttavit muodostuvan kokonaan tallennetuista tiedoista, kun taas
internetyhteyden tarjoajan tapauksessa tallennetuista tiedoista muodostuvat siséllot edustavat vain
vahdistd osaa siirretyistd tiedoista. Téllaisen hosting-palvelun tarjoajan osallistuminen digitaalisten
sisaltojen kasittelyyn on sitd vastoin merkittavasti eriluonteista ja erilaajuista kuin internetyhteyden
tarjoajan. Kuten komissio huomauttaa, hosting-palvelun tarjoajalla on paremmat edellytykset toteuttaa
toimenpiteitd laittomien tietojen etsimiseksi ja poistamiseksi kuin viestintdverkkoyhteyden tarjoajalla.

49. Lisdksi useista unionin tuomioistuimen tuomioista saadaan vastakaikua sille, ettd
valvontavelvollisuutta on rajoitettava ajallisesti.” Vaikka oikeuskdytinnostd —ilmenee, ettd
kieltomddrayksen yhteydessd asetetun velvoitteen ajallinen rajoittaminen liittyy pikemminkin
kysymykseen unionin oikeuden vyleisistd periaatteista,” katson, ettd pysyvai valvontavelvollisuutta olisi
vaikea sovittaa yhteen direktiivin 2000/31 johdanto-osan 47 perustelukappaleessa mainitun
erityistapauksessa asetettavan seurantavelvoitteen kisitteen kanssa.

17 Tuomio 12.7.2011, L’Oréal ym. (C-324/09, EU:C:2011:474, 141 ja 144 kohta).

18 C-484/14, EU:C:2016:170, 132 kohta.

19 Tarkemmin sanottuna unionin tuomioistuin totesi 12.7.2011 antamassaan tuomiossa L'Oréal ym. (C-324/09, EU:C:2011:474, 140 kohta), ettd
kieltoméarayksen, jolla on tarkoitus estdd mahdolliset loukkaukset, jotka kohdistuvat tavaramerkkeihin tietoyhteiskunnan palvelun eli séhkoisen
markkinapaikan yllapitdjén tarjoaman palvelun puitteissa, tavoitteena tai vaikutuksena ei voi olla niilla tavaramerkeilld varustettujen tuotteiden
kaupan pitdmisen yleinen ja pysyvdi kieltiminen. Vastaavasti unionin tuomioistuin totesi 16.2.2012 antamassaan tuomiossa SABAM (C-360/10,
EU:C:2012:85, 45 kohta), ettd unionin oikeus on esteend erityisesti sille, ettd palveluntarjoajalle osoitetun kieltomédrdyksen yhteydessa asetettu
valvontavelvollisuus on ajallisesti rajoittamaton.

20 Julkisasiamies Jadskinen noudatti titi ldhestymistapaa ratkaisuehdotuksessaan L'Oréal ym. (C-324/09, EU:C:2010:757, 181 kohta), joka on
mielestdni vaikuttanut vahvasti kyseisten tdssd asiassa annetun unionin tuomioistuimen tuomion kohtien muotoiluun.
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50. Valvontavelvollisuuden kohdennettua luonnetta tarkasteltaessa on siten otettava huomioon
valvonnan kesto seké kyseisten oikeudenloukkausten luonteeseen, niiden tekijddn ja niiden kohteeseen
liittyvdt tdsmennykset. Kaikki ndmé seikat ovat toisistaan riippuvaisia ja liittyvit toisiinsa. Niitd on
siten arvioitava kokonaisvaltaisesti ratkaistaessa kysymystd siitd, onko kieltomdaraykselld noudatettu
direktiivin 2000/31 15 artiklan 1 kohdassa asettua kieltoa vai ei.

¢) Vilipddtelmidit

51. Kerratakseni tarkasteluni tdman osan totean ensinnakin, ettd direktiivin
2000/31 14 artiklan 3 kohdasta, luettuna yhdessd sen 15 artiklan 1 kohdan kanssa, ilmenee, ettd
valittdjand toimivalle palveluntarjoajalle kieltoméddrdayksen yhteydessd asetettu velvoite ei voi johtaa
tilanteeseen, jossa tdmdn palveluntarjoajan rooli ei ole endd tekninen, automaattinen ja passiivinen
suhteessa kaikkiin tai ldhes kaikkiin tallennettuihin tietoihin, mika tarkoittaisi sitd, ettd kyseinen
hosting-palvelun tarjoaja tuntisi tiedot ja valvoisi niitd.*"

52. Toiseksi aktiivinen valvonta ei sindnsé ole téysin ristiriidassa direktiivin 2000/31 kanssa, toisin kuin
aktiivinen valvonta, joka ei ole kohdennettu erityistapaukseen, jossa on kyse oikeudenloukkauksesta.

53. Kolmanneksi valvontavelvollisuuden kohdennettua luonnetta tarkasteltaessa on otettava huomioon
valvonnan kesto seké kyseisten oikeudenloukkausten luonteeseen, niiden tekijddn ja niiden kohteeseen
liittyvét tismennykset.*

54. Nididen toteamusten valossa on seuraavaksi tarkasteltava sosiaalisen verkoston palvelualustaa
yllapitavélle  palveluntarjoajalle asetetun valvontavelvollisuuden henkilollista ja  aineellista
soveltamisalaa. Kasiteltdvassd asiassa tdma tarkoittaa vain sitd, ettd tallennettujen sisdltéjen joukosta
etsitddn ja tunnistetaan tiedot, jotka ovat samoja kuin asiaa kisittelevin tuomioistuimen laittomiksi
luokittelemat tiedot, ja ettd etsitddn niitd merkitykseltddn vastaavat tiedot.

d) Soveltaminen kdsiteltdvddn asiaan

1) Samat tiedot

55. Facebook Irelandia lukuun ottamatta kaikki asian osapuolet viittavit, ettd hosting-palvelun tarjoaja
on voitava velvoittaa poistamaan sellaiset saman kayttdjan julkaisemat lausumat, jotka ovat samoja kuin
laittomaksi luokiteltu lausuma, tai estimddn padsyn niihin. Kantaja, Itdvallan ja Latvian hallitukset ja
komissio lahinnd katsovat, ettd sama pidtee muiden kayttdjien julkaisemiin vastaaviin lausumiin.

56. Ennakkoratkaisupyynnosté ilmenee, ettd ylioikeus katsoi, ettd viittauksella “samassa sanamuodossa
esitettyihin tietoihin” tarkoitettiin julkaisuja, joissa esiintyy kantajan kuva ja miihin liitetty
sanamuodoltaan sama teksti. Ennakkoratkaisua pyytdnyt tuomioistuin selittdd vastaavasti, ettd sen
epdilyt koskevat erityisesti sitd, voidaanko Facebook Irelandia vastaan asetettu kieltoméddrdys laajentaa
koskemaan sanamuodoltaan samoja ja/tai merkitykseltddn vastaavia lausumia (kuvaan liitettyji
tekstejdi). Nain ollen viittaus "samassa sanamuodossa esitettyihin tietoihin” on mielestini ymmarrettéva
siten, ettd ennakkoratkaisua pyytdnyt tuomioistuin tarkoittaa laittomaksi luokittelemansa tiedon
manuaalisia ja sanatarkkoja kopioita ja, kuten Itdvallan hallitus mainitsee, Jaa-toiminnolla tuotettuja
automaattisia kopioita.

21 Ks. edelld timén ratkaisuehdotuksen 39kohta.
22 Ks. edelld timén ratkaisuehdotuksen 46 kohta.
23 Ks. edelld timén ratkaisuehdotuksen 50 kohta.
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57. Télta osin olen sitd mieltd, ettd hosting-palvelun tarjoaja, joka yllapitdd sosiaalisen verkoston
palvelualustaa, voidaan jdsenvaltion tuomioistuimen antaman kieltomddrdyksen tdytdntoon
panemiseksi velvoittaa etsimddn ja tunnistamaan kaikki tiedot, jotka ovat samoja kuin tdmén
tuomioistuimen laittomaksi luokittelema tieto.

58. Kuten nimittdin tarkastelustani ilmenee, hosting-palvelun tarjoaja voidaan velvoittaa estdmiin
kaikki samantyyppiset uudet loukkaukset saman tietoyhteiskunnan palvelun vastaanottajan osalta.*
Tallaisessa tapauksessa kyse on hyvinkin erityistapauksesta eli konkreettisesti yksiloidysta
loukkauksesta, joten velvollisuus tunnistaa yhdeltd ja samalta kayttdjalta perdisin olevien tietojen
joukosta ne, jotka ovat samoja kuin laittomaksi luokiteltu tieto, ei suinkaan merkitse yleisen
valvontavelvollisuuden asettamista.

59. Mielestdni sama koskee myos sellaisia muiden kayttdjien levittamia tietoja, jotka ovat samoja kuin
laittomaksi luokiteltu tieto. Olen tietoinen siitd, ettd tdm&d paidttely johtaa siihen, ettd
valvontavelvollisuuden henkilolliseen soveltamisalaan kuuluvat kaikki kayttdjat ja siten myos kaikki
palvelualustan avulla levitetyt tiedot.

60. Velvollisuus etsid ja tunnistaa tiedot, jotka ovat samoja kuin se, jonka asiaa kisittelevd tuomioistuin
on luokitellut laittomaksi, kohdentuu kuitenkin edelleen oikeudenloukkausta koskevaan
erityistapaukseen.  Kasiteltdvdssd asiassa tdméd velvollisuus on lisdksi asetettu sellaisen
viliaikaismédrdyksen yhteydessd, joka on voimassa siihen asti, kunnes menettely on lopullisesti
paattynyt. Taméd hosting-palvelun tarjoajalle asetettu velvollisuus on siten luonnostaan rajoitettu
ajallisesti.

61. Lisédksi se, ovatko kaikki palvelualustan kayttdjat kopioineet samaa siséltod, pystytddn ndhdakseni
havaitsemaan pédsadntoisesti tietotekniikkavilineiden avulla ja ilman, ettd hosting-palvelun tarjoaja
joutuu turvautumaan kaikkien palvelualustallaan levitettyjen tietojen aktiiviseen ja ei-automaattiseen
suodatukseen.

62. Velvoittamalla etsimdan ja tunnistamaan kaikki tiedot, jotka ovat samoja kuin laittomaksi luokiteltu
tieto, voidaan sitd paitsi varmistaa oikea tasapaino kyseessa olevien perusoikeuksien vililla.

63. Ensinndkddn sellaisten tietojen etsiminen ja tunnistaminen, jotka ovat samoja kuin ne, jotka asiaa
késittelevd tuomioistuin on luokitellut laittomaksi, ei vaadi kehittyneitd teknisid vélineitd, joista voisi
aiheutua ylimdardinen rasite. Tallainen velvoite ei siten ndytd rajoittavan kohtuuttomasti Facebook
Irelandin kaltaiselle, sosiaalisen verkoston palvelualustaa ylldpitdville hosting-palvelun tarjoajalle
Euroopan unionin perusoikeuskirjan (jéljempand perusoikeuskirja) 16 artiklassa taattua
elinkeinovapautta.

64. Kun otetaan huomioon, miten helppoa internetympéristossa on kopioida tietoja, yksityisyyden ja
henkilooikeuksien tehokkaan suojelun varmistamiseksi on valttdmatontd, ettd etsitdén ja tunnistetaan
tiedot, jotka ovat samoja kuin laittomaksi luokiteltu tieto.

65. Téllaisella velvoitteella ei loukata internetin kayttédjien perusoikeutta perusoikeuskirjan 11 artiklassa
taattuun sananvapauteen ja tiedonvilityksen vapauteen, koska nédiden vapauksien suojaa ei valttdmatta
tarvitse taata absoluuttisesti, vaan se on tasapainotettava muiden perusoikeuksien kanssa. Tietoja, jotka
ovat samoja kuin laittomaksi luokiteltu tieto, on ldhtokohtaisesti ja péadsddntoisesti pidettdava
nimenomaisesti lainvastaiseksi todetun loukkauksen uusimisena. Ndméd uusimiset on luokiteltava
samalla tavalla kuin se, mutta luokittelua voidaan lieventdd muun muassa vditetysti laittoman
lausuman asiayhteyden mukaan. Sivumennen on syytd todeta, ettd kolmannet osapuolet, joihin
kieltomadraykset voivat vilillisesti vaikuttaa, eivdt ole asianosaisina menettelyissd, joissa nditd

24 Ks. edelld taméan ratkaisuehdotuksen 42 ja 45 kohta.
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madrédyksid annetaan. Etenkin téstd syystd on varmistettava, ettd ndilld kolmansilla osapuolilla on
mahdollisuus riitauttaa tuomioistuimessa hosting-palvelun tarjoajan kieltoméardyksen perusteella
toteuttamat taytintéonpanotoimenpiteet,” eikd timidn mahdollisuuden edellytykseksi saa asettaa sitd,
ettd kolmas osapuoli on ollut asianosaisena pidasian oikeudenkéynnissi.*

2) Merkitykseltdidn vastaavat tiedot

66. Valvontavelvollisuuden aineellisesta soveltamisalasta kantaja viittdd, ettd hosting-palvelun tarjoaja
voidaan velvoittaa poistamaan laittomiksi luokiteltua tietoa merkitykseltddn vastaavat tiedot, jotka
sama kayttdja on julkaissut. Itdvallan hallitus ja komissio sitd vastoin katsovat, ettd mahdollisuus
asettaa tdllainen velvoite riippuu kyseessd olevien intressien punninnan tuloksesta. Kantaja on
osapuolista ainoa, joka viittdd, ettd hosting-palvelun tarjoaja voidaan velvoittaa poistamaan laittomaksi
luokiteltua lausumaa merkitykseltddn vastaavat lausumat, jotka muut kayttdjéat ovat julkaisseet.

67. Viittauksia "merkitykseltddn vastaaviin tietoihin” tai "ydinsisilloltddn samoihin” tietoihin on vaikea
tulkita, koska ennakkoratkaisua pyytédnyt tuomioistuin ei tdsmennd, mitd nailla ilmauksilla tarkoitetaan.
Ennakkoratkaisupyynnostd voidaan kuitenkin pditelld, ettd viittauksella "merkitykseltdédn vastaaviin”
tietoihin tarkoitetaan tietoja, jotka eroavat vihdisessd mddrin alkuperiisistd tiedoista, tai tapauksia,
joissa ydinsisdlto on sama. Ymmarran namd ilmaukset siten, ettd "merkitykseltddn vastaavilla” tiedoilla
tarkoitetaan laittomaksi luokitellun tiedon kopioita, joissa on kirjoitusvirhe tai joissa lauserakennetta tai
vilimerkkeja on muutettu. Ei kuitenkaan ole selvdd, viitataanko toisessa ennakkoratkaisukysymyksessa
tarkoitetulla merkityksen vastaavuudella muihinkin kuin néihin kahteen tapaukseen.

68. Tuomiosta L'Oréal ym.” toki ilmenee, etti tietoyhteiskunnan palvelun tarjoaja voidaan velvoittaa
toteuttamaan toimenpiteitd, joilla pyritddn estimddn samanluonteiset ja samoihin oikeuksiin
kohdistuvat uudet loukkaukset.

69. Ei kuitenkaan pidd unohtaa, missd asiayhteydessd asiaa koskeva oikeuskdytinté on kehitetty, eli
immateriaalioikeuksien loukkausten yhteydessd. Nama loukkaukset koskevat padsadntodisesti suojatun
sisdllon kanssa samanlaisen tai ainakin samankaltaisen sisédllon levittimistd, joten tdmén siséllon
mahdolliset muutokset, joita on toisinaan hyvinkin vaikea tehdd, vaativat erityisid toimenpiteita.

70. Sitd vastoin on epitavallista, ettd kunnianloukkaus toistetaan tdsmélleen samassa muodossa kuin
samanluonteinen alkuperdinen teko. Téhdn on osittain syynd se, ettd jokaisella on oma yksil6llinen
tapansa ilmaista ajatuksia. Lisdksi on todettava, ettd toisin kuin immateriaalioikeuksien loukkauksissa,
alkuperdistd tekoa myohemmissd kunnianloukkauksissa toistuu pikemminkin henkilon kunniaa
loukkaava sisdltd kuin alkuperdisen teon muoto sindnsd. Téstd syysta pelkélla viittauksella
samanluonteisiin tekoihin ei kunnianloukkauksissa voi olla sama merkitys kuin niilld on
immateriaalioikeuksien loukkauksissa.

71. Viittaukselle "merkitykseltddn vastaaviin tietoihin” annettu tulkinta voi joka tapauksessa vaikuttaa
valvontavelvollisuuden ulottuvuuteen ja Kkasiteltdvassd asiassa kyseessd olevien perusoikeuksien
kayttdmiseen. Tuomioistuimen, joka kieltoméérayksen yhteydessd madrdd poistamaan “merkitykseltdan
vastaavat tiedot”, on siten kunnioitettava oikeusvarmuuden periaatetta ja taattava, ettd
kieltomaardyksen oikeusvaikutukset ovat selkeitd, tdsmallisid ja ennakoitavia. Ndin toimiessaan timén
tuomioistuimen on tasapainotettava keskenddn kyseessd olevat perusoikeudet ja otettava huomioon
suhteellisuusperiaate.

25 Ks. analogisesti tuomio 27.3.2014, UPC Telekabel Wien (C-314/12, EU:C:2014:192, 57 kohta).

26 Ks. analogisesti tuomio 25.5.2016, Meroni (C-559/14, EU:C:2016:349, 49 ja 50 kohta) ja tuomio 21.12.2016, Biuro podrézy "Partner” (C-119/15,
EU:C:2016:987, 40 kohta). Tehokkaan oikeussuojan periaatteesta suhteessa kolmansiin osapuoliin ks. myos Kaléda, S. L., "The Role of the
Principle of Effective Judicial Protection in Relation to Website Blocking Injunctions”, Journal of Intellectual Property, Information Technology
and E-Commerce Law, 2017, s. 222 ja 223.

27 Tuomio 12.7.2011 (C-324/09, EU:C:2011:474).
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72. Niistd toteamuksista riippumatta katson — jilleen tuomion L’Oréal ym.” perusteella —, ettd
hosting-palvelun tarjoaja voidaan sitdkin suuremmalla syylld velvoittaa tunnistamaan laittomaksi
luokiteltua tietoa merkitykseltddn vastaavat tiedot, jotka ovat perdisin samalta kayttajalta. Kayttidjalle
on tdlloinkin taattava mahdollisuus riitauttaa tuomioistuimessa taytintoonpanotoimenpiteet, joita
hosting-palvelun tarjoaja toteuttaa kieltoméériyksen téytdntoonpanoaikana.

73. Sen sijaan sellaisten laittomaksi luokiteltua tietoa merkitykseltddn vastaavien tietojen
tunnistaminen, jotka ovat perdisin muilta kayttdjiltd, edellyttdisi kaikkien sosiaalisen verkoston
palvelualustan avulla levitettyjen tietojen valvontaa. Toisin kuin tiedot, jotka ovat samoja kuin
laittomaksi luokiteltu tieto, niitd merkitykseltddn vastaavia tietoja ei voida tunnistaa ilman, ettéd
hosting-palvelun tarjoaja joutuu turvautuman kehittyneisiin ratkaisuihin. Sen lisdksi, ettd yleista
valvontaa harjoittavan palveluntarjoajan rooli ei olisi endd neutraali, koska sen toiminta ei olisi
pelkastddn teknistd, automaattista ja passiivista, tdstd seuraisi, ettd siitd tulisi palvelualustan aktiivinen
toimija harjoittaessaan yhdenlaista sensuuria.

74. Velvollisuudella tunnistaa lainvastaiseksi luokiteltua tietoa merkitykseltdadn vastaavat tiedot, olivatpa
ne perdisin keneltd kayttdjaltd hyvinsd, ei sitd paitsi varmistettaisi oikeaa tasapainoa yksityisyyden ja
henkilooikeuksien, elinkeinovapauden sekéd sananvapauden ja tiedonvilityksen vapauden suojan vélilla.
Yhtddlta tédllaisten tietojen etsiminen ja tunnistaminen vaatisi kalliita teknisid ratkaisuja, jotka
hosting-palvelun tarjoajan olisi kehitettdvd ja otettava kayttoon. Toisaalta nédiden ratkaisujen
taytdntoonpano johtaisi sensuuriin, jolla voitaisiin jdrjestelmallisesti rajoittaa sananvapautta ja
tiedonvilityksen vapautta.

75. Edella esitetyn perusteella ehdotan, ettdi ensimmdiseen ja toiseen ennakkoratkaisukysymykseen
vastataan, siltd osin kuin ne koskevat valvontavelvollisuuden henkil6llista ja aineellista soveltamisalaa,
ettd direktiivin 2000/31 15 artiklan 1 kohtaa on tulkittava siten, ettd se ei ole esteenid sille, ettd
sosiaalisen verkoston palvelualustaa yllapitdvd hosting-palvelun tarjoaja velvoitetaan kieltomaarayksen
yhteydessd etsiméddn ja tunnistamaan kaikkien tdmén palvelualustan kiyttdjien levittdmien tietojen
joukosta tiedot, jotka ovat samoja kuin kieltomdardyksen antaneen tuomioistuimen laittomaksi
luokittelema tieto. Téllaisen kieltomdardyksen yhteydessd hosting-palvelun tarjoaja voidaan velvoittaa
etsimddn ja tunnistamaan laittomaksi luokiteltua tietoa merkitykseltddn vastaavat tiedot pelkéstddn
niiden tietojen joukosta, jotka tdmén laittomaksi luokitellun tiedon julkaissut kayttdja on levittinyt.
Tuomioistuimen, joka madrdd poistamaan ndméd merkitykseltddn vastaavat tiedot, on taattava, ettd
kieltoméadrdayksen oikeusvaikutukset ovat selkeitd, tdsmallisid ja ennakoitavia. Ndin toimiessaan sen on
punnittava kyseessd olevia perusoikeuksia ja otettava huomioon suhteellisuusperiaate.

3. Tietojen poistaminen maailmanlaajuisesti

a) Alustavat huomautukset

76. Tarkastelen seuraavaksi epiilyksid, joita ennakkoratkaisua pyyténeelld tuomioistuimella on tietojen
poistamista koskevan velvoitteen alueellisesta ulottuvuudesta. Ne koskevat ldhinné sitd, voidaanko
hosting-palvelun tarjoaja velvoittaa poistamaan jésenvaltion kansallisessa lainsddddnndsséa laittomiksi
luokitellut siséllot paitsi kyseisessé jasenvaltiossa myos maailmanlaajuisesti.

77. Aluksi on todettava, ettd pitdd paikkansa, ettd Facebook Ireland ylldpitdd Facebookin tytaryhtiona
sahkoistd palvelualustaa, joka on tarkoitettu yksinomaan Yhdysvaltain ja Kanadan ulkopuolella oleville
kayttdjille. Tama seikka ei kuitenkaan vaikuta estdvdn tdmén palvelualustan kautta levitettyjen tietojen
poistamista maailmanlaajuisesti. Facebook Ireland ei nimittdin kiistd sitd, ettd se kykenee
varmistamaan niiden poistamisen maailmanlaajuisesti.

28 Tuomio 12.7.2011 (C-324/09, EU:C:2011:474).
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78. On kuitenkin huomautettava, ettd unionin lainsdétéja ei ole yhdenmukaistanut yksityisyyden suojan
ja henkilooikeuksien loukkauksia, ei myoskdan kunnianloukkausta, koskevia aineellisia sadntoja.>
Koska asiasta ei pdisty yksimielisyyteen unionin tasolla,” unionin lainsdétdjd ei ole yhdenmukaistanut
myoskddn asiaa koskevia lainvalintasddntoja.” Kunnianloukkauskanteita kasitellessddan jokainen
unionissa toimiva tuomioistuin soveltaa kansallisten lainvalintasdéntojensd perusteella sovellettavaksi
madritettyd lakia.

79. Padasiassa kyseessd oleva tilanne on ldhtokohtaisesti eri kuin se, josta ldhdin tarkastellessani
hakukoneen hakutuloksissa ndkyvien linkkien poistamisen alueellista ulottuvuutta asiassa Google
(Hakutulosten luettelosta poistamisen alueellinen ulottuvuus),* johon Facebook Ireland ja Latvian
hallitus viittaavat. Kyseinen asia koskee direktiivid 95/46/EY,* jolla yhdenmukaistettiin unionin tasolla
tietyt tietosuojaa koskevat aineelliset sddannot. Ratkaisuehdotuksessani totesin nimenomaan silld
perusteella, ettd asiaa koskevat sddnnot on yhdenmukaistettu, ettd palveluntarjoajan on oltava
velvollinen poistamaan paitsi yhdestd ainoasta jdsenvaltiosta késin tehtyjen hakujen, myds unionissa
sijaitsevasta paikasta kisin tehtyjen hakujen seurauksena nikyvit tulokset.* Kyseisessi asiassa
esittiméssdni ratkaisuehdotuksessa en kuitenkaan sulkenut pois sitd, ettd voi olla tilanteita, joissa
unionin etu vaatii kyseisen direktiivin siinnésten soveltamista unionin alueen ulkopuolella.*

80. Kunnianloukkauksissa se, ettd jdsenvaltiossa velvoitettaisiin  poistamaan tietyt tiedot
maailmanlaajuisesti ja kaikkien sdhkoisen palvelualustan kéyttdjien osalta, koska ne ovat sovellettavan
lain mukaan laittomia, johtaisi ndin ollen siihen, ettd niiden laittomiksi toteamisella olisi
oikeusvaikutuksia muissakin valtioissa. Toisin sanoen kyseisten tietojen laittomiksi toteaminen
ulottuisi ndiden muiden valtioiden alueille. On kuitenkin mahdollista, ettd kyseisid tietoja voidaan
ndiden valtioiden lainvalintasdéntdjen perusteella sovellettaviksi maédritettyjen lakien mukaan pitad
laillisina.

81. Kuten pédasian asianosaisten ja muiden osapuolten esittimét ndkemykset osoittavat, yhtaalta
Facebook Ireland ja Latvian, Portugalin ja Suomen hallitukset ilmaisevat kannoissaan olevansa
vastahakoisia antamaan kieltomédrayksille tillaisia ekstraterritoriaalisia oikeusvaikutuksia. Toisaalta
osapuolet ilmaisevat Portugalin hallitusta lukuun ottamatta olevan myos epdilyksensé jasenvaltioiden
tuomioistuinten toimivallan alueellisesta laajuudesta. Namé osapuolet katsovat ilmeisesti, etté
jasenvaltion tuomioistuimet eivit voi hosting-palvelun tarjoajalle osoitetun kieltoméarayksen
yhteydessd maddratd poistamaan sisdltdjd tdmén jdsenvaltion alueen ulkopuolella. Néin ollen on
seuraavaksi tarkasteltava niitd kahta kysymystd, eli tietojen poistamisvelvollisuuden alueellista
ulottuvuutta ja jdsenvaltioiden tuomioistuinten toimivallan laajuutta, ja ndistd ensimmaiisend
toimivaltaa koskevaa kysymysti, joka on padsdantoisesti etusijalla asiakysymykseen nahden.

29 Ks. Savin, A., EU Internet law, Elgar European Law, Cheltenham — Northampton, 2017, s. 130.
30 Ks. Van Calster, G., European Private International Law, Hart Publishing, Oxford, Portland, 2016, s. 248—251.

31 Ks. sopimukseen perustumattomiin velvoitteisiin sovellettavasta laista (Rooma II) 11.7.2007 annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 864/2007 (EUVL 2007, L 199, s. 40) 1 artiklan 2 kohta.

32 Viittaan ratkaisuehdotukseeni Google (Hakutulosten luettelosta poistamisen alueellinen ulottuvuus) (C-507/17, EU:C:2019:15).

33 Yksiloiden suojelusta henkiltietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi (EYVL 1995, L 281, s. 31).

34 Ks. ratkaisuehdotukseni Google (Hakutulosten luettelosta poistamisen alueellinen ulottuvuus) (C-507/17, EU:C:2019:15, 47, 55, 76 ja 77 kohta).
35 Ks. ratkaisuehdotukseni Google (Hakutulosten luettelosta poistamisen alueellinen ulottuvuus) (C-507/17, EU:C:2019:15, 62 kohta).
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b) Toimivallan alueellinen laajuus

82. Direktiivissd 2000/31 ei sdddetd kieltomddrédysten antamistoimivallasta. Kuten tuomiosta eDate
Advertising ym.* sitd vastoin ilmenee, tilanteessa, jossa internetsivujen sisillon viitetadn merkitsevin
henkilooikeuksien loukkaamista, henkil6llg, joka katsoo oikeuksiaan loukatun, on mahdollisuus saattaa
asiansa jisenvaltioiden toimivaltaisten tuomioistuinten kisiteltiviksi asetuksen (EU) N:o 1215/2012%
nojalla. Kunnianloukkausta koskevia lainvalintasddnt6jd ei ole yhdenmukaistettu unionin tasolla, kun
taas tuomioistuimen toimivallan mééraytymistd koskevien sadntdjen tapauksessa on toisin.

83. Téhan on lisdttavd, ettd asetuksen N:o 1215/2012 mukaisia tuomioistuimen toimivallan
madrdytymistd koskevia sddntoja sovelletaan myds internetissa julkaistuja kunniaa loukkaavia siséltoja
koskeviin riita-asioihin.*® Liséksi on todettava, ettei ole merkitystd silld, ettd kisiteltdvissd asiassa
kanne on nostettu hosting-palvelun tarjoajaa eiké internetissd julkaistujen siséltojen julkaisijaa vastaan.
Téstd syystd en suosittele, ettd unionin tuomioistuin muotoilee ennakkoratkaisukysymykset uudelleen,
koska vain ennakkoratkaisumenettelyyn osallistuneet osapuolet ovat epitietoisia toimivallan
alueellisesta laajuudesta. Esitan kuitenkin tdstd aiheesta muutamia huomautuksia.

84. Tuomion eDate Advertising ym.* mukaan henkil, joka katsoo oikeuksiaan loukatun, voi nostaa
kanteen muun muassa sen jdsenvaltion tuomioistuimissa, jossa hdnen intressiensd keskus sijaitsee.
Nadmé tuomioistuimet ovat toimivaltaisia tutkimaan vahingon kokonaisuudessaan. Vaikuttaa silté, etté
kasiteltdvassd asiassa kantaja on saattanut asiansa sen paikkakunnan tuomioistuimeen, jossa hdnen
intressiensi keskus sijaitsee. *°

85. Pitda paikkansa, ettd tuomiossa eDate Advertising ym.*" unionin tuomioistuin totesi, ettd henkils,
joka katsoo oikeuksiaan loukatun, voi nostaa vahinkoa kokonaisuudessaan koskevan korvauskanteen
sen unionin jasenvaltiossa sijaitsevan paikkakunnan, jossa vahinko on ilmennyt, tuomioistuimessa.
Tastd voi saada sen késityksen, ettd kyseisen tuomioistuimen toimivallan alueelliseen laajuuteen eivit
kuulu kolmansien valtioiden alueisiin liittyvdt tosiseikat. Télld toteamuksella kuitenkin viitataan
pikemminkin siihen, ettd jotta tuomioistuin olisi asetuksen N:o 1215/2012 nojalla toimivaltainen
ratkaisemaan kanteen vahingon ilmenemispaikan perusteella, sen on oltava jasenvaltion tuomioistuin.
Jos tata seikkaa ei oteta huomioon, unionin tuomioistuin totesi lisiksi mainitussa tuomiossa useaan
otteeseen, ettd kyseinen tuomioistuin on toimivaltainen tutkimaan kunnianloukkauksesta aiheutuneen
vahingon kokonaisuudessaan. *

36 Tuomio 25.10.2011 (C-509/09 ja C-161/10, EU:C:2011:685, 43 ja 44 kohta).

37 Tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytdntoonpanosta siviili- ja kauppaoikeuden alalla 12.12.2012 annettu
Euroopan parlamentin ja neuvoston asetus (EUVL 2012, L 35, s. 1).

38 Tuomio 17.10.2017, Bolagsupplysningen ja Ilsjan (C-194/16, EU:C:2017:766, 44 kohta).
39 Tuomio 25.10.2011 (C-509/09 ja C-161/10, EU:C:2011:685, 48 kohta).

40 Asetuksen N:o 1215/2012 35 artiklan vaikutuksia toimivallan alueelliseen laajuuteen ja kieltomadrdyksen yhteydessd asetetun tietojen
poistamisvelvoitteen alueelliseen ulottuvuuteen ei siten ole tarpeen tutkia, vaikka ennakkoratkaisua pyytdnyttd tuomioistuinta pyydetdankin
lausumaan viliaikaisméarayksesta.

41 Tuomio 25.10.2011 (C-509/09 ja C-161/10, EU:C:2011:685, 48 kohta).

42 Tuomio 25.10.2011, eDate Advertising ym. (C-509/09 ja C-161/10, EU:C:2011:685, 48, 51 ja 52 kohta). Ks. myds tuomio 17.10.2017,
Bolagsupplysningen ja Ilsjan (C-194/16, EU:C:2017:766, 38 ja 47 kohta). Oikeuskirjallisuudessa tésta tuomiosta esitettyjen tulkintojen mukaan
sen jdsenvaltion tuomioistuin, jossa intressien keskus sijaitsee, voi ratkaista maailmanlaajuisesti tapahtuneita vahinkoja koskevan
korvausvaatimuksen. Ks. Mankowski, P. teoksessa Magnus, U. ja Mankowski, P. (toim.), Brussels Ibis Regulation-Commentary, Otto Schmidt,
Koln, 2016, 7 artikla, 364 kohta. Sama koskee vastaajan kotipaikkakunnan tuomioistuimen yleisen toimivallan alueellista laajuutta. Unionin
tuomioistuin totesi 1.3.2005 antamassaan tuomiossa Owusu (C-281/02, EU:C:2005:120, 26 kohta), ettd Brysselin yleissopimusta (tuomioistuimen
toimivallasta sekd tuomioiden tdytiantoonpanosta yksityisoikeuden alalla 27.9.1968 tehty yleissopimus (EYVL 1972, L 299, s. 32)) voidaan
soveltaa silloin, kun kantajalla ja vastaajalla on kotipaikka samassa sopimusvaltiossa ja kun riidanalaiset tosiseikat sijoittuvat kolmanteen
valtioon. Paittelen tdstd, etté téllaisessa tapauksessa velallisen paikkakunnan tuomioistuin on toimivaltainen tutkimaan ndmaé riidanalaiset seikat.
Ks. myos Van Calster, G. ja Luks, Ch., "Extraterritoriality and private international law”, Recht in beweging — 19de VRG Alumnidag 2012,
MAKLU, Antwerpen — Apeldoorn, 2012, s. 132.
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86. Paidttelen tastd, ettd — toisin kuin Facebook Ireland ja Latvian ja Suomen hallitukset vaittaviat —
jasenvaltion tuomioistuimet voivat ldhtokohtaisesti médratd poistamaan sisédlt6ja kyseisen jasenvaltion
alueen ulkopuolella, koska niiden toimivalta on alueelliselta laajuudeltaan yleismaailmallinen.*
Jasenvaltion tuomioistuinta ei siis voida estdd madrdaméstd poistamaan tietoja maailmanlaajuisesti
minkadn toimivaltakysymyksen vuoksi, mutta aineellisen kysymyksen vuoksi mahdollisesti voidaan.

87. Seuraavaksi on tarkasteltava kysymystd hosting-palvelun tarjoajille osoitettujen kieltomaardysten
ekstraterritoriaalisista oikeusvaikutuksista, ja kuten edelld tdmén ratkaisuehdotuksen 81 kohdassa
totesin, se tiivistyy kysymykseen tietojen poistamisvelvollisuuden alueellisesta ulottuvuudesta.

¢) Tietojen poistamisvelvollisuuden alueellinen ulottuvuus

88. Aluksi on huomautettava, ettd - kuten Suomen hallitus myontdd -  direktiivin
2000/31 15 artiklan 1 kohdassa ei sdddetd tietoyhteiskunnan palvelun tarjoajille osoitettujen
kieltomadrdysten alueellisista vaikutuksista. Nadille palveluntarjoajille kieltomaardysten yhteydessa
asetetuista tietojen poistamisvelvoitteista voidaan sddatdd kansallisessa oikeudessa, kunhan direktiivissa
2000/31 mainitut vaatimukset tayttyvat.

89. Koska unionin tasolla ei ole annettu sddnnoksid yksityisyyden suojan ja henkildoikeuksien
loukkauksista, kieltoméardayksen alueellisia  vaikutuksia ~on vaikea perustella vetoamalla
perusoikeuskirjan 1, 7 ja 8 artiklassa taattujen perusoikeuksien suojaan. Perusoikeuskirjan
soveltamisala nimittdin médrdytyy unionin oikeuden soveltamisalan mukaan eikd piinvastoin,™ ja
kasiteltdvéssd asiassa nostettu kanne ei perustu aineellisesti unionin oikeuteen.

90. Tastd on huomautettava, ettd pddasian kantaja ei ndytd vetoavan henkilotietojen suojaa koskeviin
oikeuksiinsa ja ettd hédn ei viitd Facebook Irelandin kaisitelleen hdnen tietojaan lainvastaisesti, koska
kanne perustuu siviilioikeuden yleisiin saannoksiin. Myoskdén ennakkoratkaisua pyytédnyt tuomioistuin
ei tukeudu asian kannalta merkityksellisiin unionin oikeuden oikeudellisiin vilineisiin. Se tukeutuu
yksinomaan direktiiviin 2000/31. Téméan direktiivin 1 artiklan 5 kohdan b alakohdasta kuitenkin
ilmenee, ettd sitd ei sovelleta tietoyhteiskunnan palveluja koskeviin kysymyksiin, jotka kuuluvat
henkilotietojen suojaa koskevien direktiivien soveltamisalaan.

91. Vaikka asetuksesta N:o 1215/2012 voidaankin tehdd padtelmid silta osin kuin on kyse
kieltomadrayksista jasenvaltioissa aiheutuvista oikeusvaikutuksista, sama ei pade unionin ulkopuolella
aiheutuviin oikeusvaikutuksiin. Kyseisessd asetuksessa ei nimittdin edellytetd, ettd jasenvaltion antama
kieltomadrdys tuottaa oikeusvaikutuksia myos kolmansissa valtioissa. Liséksi se, ettd tuomioistuin on
unionin oikeuden toimivaltasdéntojen nojalla toimivaltainen lausumaan asiakysymyksestd, ei tarkoita,
ettd se ndin tehdessddn soveltaa yksinomaan unionin oikeuden ja siten perusoikeuskirjan
soveltamisalaan sisaltyvid aineellisia saéntoja.

43 Kyseessd on siis “maailmanlaajuinen” tai "yleinen” toimivalta. Ks. Larsen, T. B., "The extent of jurisdiction under the forum delicti rule in
European trademark litigation”, Journal of Private International Law, 2018, osa 14, nro 3, s. 550 ja 551.

44 Ks. tuomio 26.2.2013, Akerberg Fransson (C-617/10, EU:C:2013:105, 19 kohta). Ks. myos ratkaisuehdotukseni Google (Hakutulosten luettelosta
poistamisen alueellinen ulottuvuus) (C-507/17, EU:C:2019:15, 55 kohta).

ECLIL:EU:C:2019:458 15



RATKAISUEHDOTUS — MACIE] SZPUNAR — Asia C-18/18
GLAWISCHNIG-PIESCZEK

92. Niistd syistd kysymystd tietojen poistamisvelvollisuuden asettamiseen johtavan kieltomaarayksen
ekstraterritoriaalisista vaikutuksista sen paremmin kuin kysymysté tillaisen velvollisuuden alueellisesta
ulottuvuudestakaan ei pitdisi tarkastella unionin oikeuden vaan kansainvidlisen julkis- ja
yksityisoikeuden, jota ei ole yhdenmukaistettu unionin tasolla, perusteella.” Mikdén ei nimittdin viittaa
siihen, ettd pddasiassa kyseessd oleva tilanne voisi kuulua unionin oikeuden soveltamisalaan tai
sellaisten kansainvilisen oikeuden sddntdjen soveltamisalaan, joilla olisi vaikutusta unionin oikeuden
tulkintaan. *

93. Kun kyse on hosting-palvelun tarjoajalle kieltomédrdayksen yhteydessd asetetusta tietojen
poistamisvelvollisuudesta ja tarkemmin sen alueellisesta ulottuvuudesta, on néin ollen katsottava, etté
tatd kysymysta ei sddnnelld direktiivin 2000/31 15 artiklan 1 kohdassa eikd missddn muussakaan tdimén
direktiivin sddnnoksessd ja ettd mainittu sddnnos ei siten ole esteena sille, ettd hosting-palvelun tarjoaja
velvoitetaan poistamaan sosiaalisen verkoston palvelualustan avulla levitetyt tiedot maailmanlaajuisesti.
Tata alueellista ulottuvuutta ei sdédnnelld unionin oikeudessa myoskaan, koska kantajan nostama kanne
ei perustu unionin oikeuteen.

94. Taydellisyyden vuoksi ja siltd varalta, ettd unionin tuomioistuin ei noudattaisi ehdotustani, esitin
kuitenkin joitakin lisshuomautuksia siltd osin kuin on kyse sosiaalisen verkoston palvelualustan avulla
levitettyjen tietojen poistamisesta maailmanlaajuisesti.

95. Kansainvilisen oikeuden mukaan on mahdollista, ettd kieltomadrdykselld voi olla
ekstraterritoriaalisia vaikutuksia.” Kuten edelld timin ratkaisuehdotuksen 80 kohdassa totesin,
tillainen ldhestymistapa johtaisi kuitenkin siihen, ettd kyseisten tietojen laittomiksi toteamisesta
johtuvat oikeusvaikutukset ulottuisivat muiden jasenvaltioiden alueelle riippumatta siitd, ovatko tiedot
kyseisten jdsenvaltioiden lainvalintasddntdjen perusteella sovellettavaksi maédritetyn lain mukaan
laittomia vai eivat.

96. Ndin ollen voitaisiin vaittdd, ettd unionin tuomioistuin on jo implisiittisesti hyviksynyt tillaisen
lihestymistavan tuomiossa Bolagsupplysningen ja Ilsjan.*® Pitdd paikkansa, ettid kyseisessd tuomiossa
unionin tuomioistuin ei suinkaan lausunut internetiin ladattujen siséltdjen poistamista koskevaan
vaatimukseen sovellettavasta laista. Se kuitenkin totesi, ettd kun otetaan huomioon internetsivustolla
julkaistujen tietojen ja sisdltojen ulottuminen kaikkialle ja se seikka, ettd niitd voidaan lihtokohtaisesti
levittdd maailmanlaajuisesti, vaatimus poistaa téllaiset siséllot on esitettdva siind tuomioistuimessa,
joka on toimivaltainen kasittelemddn vahingonkorvausvaatimuksen kokonaisuudessaan. Vaatimusta
kasitellessddn kyseisen tuomioistuimen on ndhdékseni sovellettava kansallisissa lainvalintasdéanndissa
sovellettavaksi méiritettyd lakia tai lakeja.” Voi olla, ettd jisenvaltion tuomioistuin soveltaa tissi
yhteydessd yhtd ainoaa sovellettavaksi madritettya lakia.

45 Kun kyse on tuomioistuimen paitosten ekstraterritoriaalisista vaikutuksista, kansainvilisen julkisoikeuden ja kansainvilisen yksityisoikeuden
vilille on toisinaan vaikea vetdd rajaa. Ks. Maier, H. G, "Extraterritorial Jurisdiction at a Crossroads: An Intersection between Public and Private
International Law”, The American Journal of International Law, osa 76, nro 2, s. 280 ja Svantesson, D. J. B., Solving the Internet Jurisdiction
Puzzle, Oxford Univeristy Press, Oxford, 2017, s. 40.

46 Ks. vastaavasti médardys 12.7.2012, Curra ym. (C-466/11, EU:C:2012:465, 19 kohta).

47 Ks. Douglas, M., “Extraterritorial injunctions affecting the internet”, Journal of Equity 2018, osa 12, s. 48 ja Riordan, J., The Liability of Internet
Intermediaries, Oxford University Press, Oxford, 2011, s. 418.

48 Tuomio 17.10.2017 (C-194/16, EU:C:2017:766, 44 kohta).

49 Ks myos Lundstedt, L., "Putting Right Holders in the Centre: Bolagsupplysningen and Ilsjan (C-194/16): What Does It Mean for International
Jurisdiction over Transborder Intellectual Property Infringement Disputes?”, International Review of Intellectual Property and Competition Law,
2018, osa 49, nro 9, s. 1030, ja Svantesson, D. J. B., "European Union Claims of Jurisdiction over the Internet — an Analysis of Three Recent Key
Developments”, Journal of Intellectual Property, Information Technology and E-Commerce Law, 2018, osa 9, nro 2, s. 122, 59 kohta.
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97. Jos kyseinen tuomioistuin ei kuitenkaan voisi madrdtd poistamaan internetiin ladattuja siséltoja
maailmanlaajuisesti, esiin nousisi kysymys siitd, milld tuomioistuimella on parhaat edellytykset lausua
niiden poistamista koskevasta kysymyksestd. Jokainen tuomioistuin joutuisi kohtaamaan edellisessé
kohdassa kuvailemani haitat. Pitdisikd kantajaa ndistd kaytinnon vaikeuksista huolimatta vaatia
todistamaan, ettd kyseisen valtion lainvalintasddntojen perusteella sovellettavaksi maddritetyn lain
mukaan laittomiksi luokitellut tiedot ovat kaikkien mahdollisesti sovellettavien lakien mukaan
laittomia?

98. Vaikka myonnettdisiin, ettd yksityisyyden suojaa ja henkilooikeuksia koskeviin aineellisiin
sadantoihin perustuvan suojan alueellisuuteen liittyvat seikat eivét ole esteend tillaiselle vaatimukselle,
on vield otettava huomioon maailmanlaajuisesti tunnustetut perusoikeudet.

99. Kuten nimittdin olen eri asiayhteydessd jo todennut, yleison oikeutettu intressi saada kayttoonsa
tietoja vaihtelee vidistamattd unionin ulkopuolisesta valtiosta toiseen sen mukaan, missd se
maantieteellisesti sijaitsee.” Téstd syystd tietojen maailmanlaajuisen poistamisen vaarana on, etti sen
taytdntoonpano estdd padsyn tietoihin muissa valtioissa kuin sen tuomioistuimen, jossa asia on vireill,
valtiossa olevilta henkil6ilta.

100. Edella esitetystd seuraa, ettd jdsenvaltioiden tuomioistuimet voivat teoriassa ratkaista asian, joka
koskee internetin avulla levitettyjen tietojen poistamista maailmanlaajuisesti. Yhtaaltd eri valtioiden
lakien ja toisaalta niissd sdddetyn yksityisyyden suojan ja henkilooikeuksien vélisten erojen vuoksi ja jo
lagjalti tunnustettujen perusoikeuksien kunnioittamiseksi téllaisen tuomioistuimen olisi kuitenkin
mieluummin omaksuttava rajoittava asenne. Noudattaakseen tdtd Portugalin hallituksen mainitsemaa
kansainvilisti kohteliaisuutta® kyseisen tuomioistuimen olisi mahdollisuuksien mukaan rajoitettava
kieltomaéraystensd ekstraterritoriaalisia vaikutuksia yksityisyyden suojan ja henkilooikeuksien alalla.”
Tietojen poistamisvelvoitteen tdytdntoonpanossa ei pitdisi ylittdd sitd, mikd on tarpeen vahinkoa
kédrsineen henkilon suojan varmistamiseksi. Sisdllon poistamisen sijasta kyseinen tuomioistuin voisi
siten tapauksen mukaan maééritd estimédn padsyn ndihin tietoihin maarajoituksella.

101. Naitd nakemyksid ei voida kyseenalaistaa kantajan viitteelld, jonka mukaan laittomille tiedoille
asetettua maarajoitusta on helppo kiertda valityspalvelimella tai muilla keinoin.

102. Unionin oikeuden soveltamisalaan kuuluvien tilanteiden yhteydessa esitettyéd ajatusta lainatakseni:
yksityisyyden suojaa ja henkilooikeuksia ei tarvitse valttiméttd taata absoluuttisesti, vaan ne on
suhteutettava muiden perusoikeuksien suojaamiseen.” Niin ollen on syyti vilttdd ylimitoitettuja
toimenpiteiti, joissa ei vilitetd oikean tasapainon varmistamisesta eri perusoikeuksien vililla. **

103. Jollei edelld esitetyistd lisshuomautuksista muuta johdu, pysyn tietojen poistamisvelvoitteen
alueellisen ulottuvuuden osalta edelld timén ratkaisuehdotuksen 93 esittdmassdni kannassa.

50 Ks. ratkaisuehdotukseni Google (Hakutulosten luettelosta poistamisen alueellinen ulottuvuus) (C-507/17, EU:C:2019:15, 60 kohta).
51 Ks. tamén kansainvalisen kohteliaisuuden kiytdnnon seurauksista erityisesti edelld alaviitteessd 44 mainittu teos Maier, H. G., s. 283.

52 Ks. edella alaviitteessd 47 mainittu oikeuskirjallisuus. Ks. myos késiteltdvin asian asiayhteydestd poikkeavassa asiayhteydessa Scott, J., "The New
EU ’Extraterritoriality”, Common Market Law Review, 2014, osa 51, nro 5, s. 1378.

53 Ks. analogisesti immateriaalioikeuksien ja perusoikeuskirjan 7 artiklassa taatun yksityisyyden ja perhe-elamén suojan tasapainottamisesta tuomio
18.10.2018, Bastei Liibbe (C-149/17, EU:C:2018:841, 44—47 kohta). Ks. myos ratkaisuehdotukseni Bastei Liibbe (C-149/17, EU:C:2018:400, 37—
39 kohta).

54 Ks. immateriaalioikeuksien suojasta tuomio 27.3.2014, UPC Telekabel Wien (C-314/12, EU:C:2014:192, 58—63 kohta). Ks. myos julkisasiamies
Cruz Villalénin ratkaisuehdotus UPC Telekabel Wien (C-314/12, EU:C:2013:781, 99-101 kohta) sekéd ratkaisuehdotukseni Stichting Brein
(C-610/15, EU:C:2017:99, 69-72 kohta).
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B Kolmas ennakkoratkaisukysymys

104. Kolmannella kysymykselldadn ennakkoratkaisua pyytdnyt tuomioistuin haluaa selvittdd, onko
direktiivin 2000/31 15 artikla esteend sille, ettd hosting-palvelun tarjoajalle osoitetaan kieltomé&érdys,
jossa se velvoitetaan poistamaan oikeudenkédynnissd laittomiksi todettuja tietoja merkitykseltdén
vastaavat tiedot palvelualustastaan sen jilkeen, kun se on saanut tiedon néista tiedoista.

105. Padasian kantaja ja Itdvallan, Latvian, Portugalin ja Suomen hallitukset ldhinnd katsovat, ettd
direktiivin 2000/31 15 artiklan 1 kohta ei ole esteeni sille, ettd hosting-palvelun tarjoaja velvoitetaan
poistamaan laittomaksi luokiteltua tietoa merkitykseltddn vastaavat tiedot, kun se on saanut niisté
tiedon. Ensimmadisestd ennakkoratkaisukysymyksestd esittimédnsa analyysin perusteella Facebook
Ireland puolestaan katsoo, ettei kolmanteen kysymykseen ole tarpeen vastata.

106. Yhdyn pédasian kantajan ja kaikkien edelld mainittujen hallitusten jakamaan ndkemykseen.

107. Koska tietojen poistamisvelvollisuus ei merkitse hosting-palvelun tarjoajan tallentamien tietojen
yleistd valvontaa vaan se perustuu tiedon saamiseen kyseisistd tiedoista asianomaisen henkilon tai
kolmannen osapuolen tekemdn ilmoituksen seurauksena, silli ei rikota  direktiivin
2000/31 15 artiklan 1 kohdassa sdéddettya kieltoa.

108. Taméan perusteella ehdotan, ettd kolmanteen ennakkoratkaisukysymykseen vastataan, ettd
direktiivin 2000/31 15 artiklan 1 kohtaa on tulkittava siten, ettd se ei ole esteend sille, ettd
hosting-palvelun tarjoaja velvoitetaan poistamaan laittomiksi luokiteltuja tietoja merkitykseltddn
vastaavat tiedot, kun tietojen poistamisvelvollisuus ei merkitse hosting-palvelun tarjoajan tallentamien
tietojen yleistd valvontaa vaan se perustuu tiedon saamiseen kyseisistd tiedoista asianomaisen henkilon,
kolmansien osapuolten tai muun tahon tekemén ilmoituksen seurauksena.

VI Ratkaisuehdotus

109. Edella esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Oberster Gerichtshofin
esittdmiin ennakkoratkaisukysymyksiin seuraavasti:

1) Tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankéyntid, sisdmarkkinoilla koskevista
tietyistd oikeudellisista nékokohdista 8.6.2000 annetun Euroopan parlamentin ja neuvoston
direktiivin 2000/31/EY (direktiivi sdhkoisestd kaupankdynnistd) 15 artiklan 1 kohtaa on tulkittava
siten, ettd se ei ole esteend sille, ettd sosiaalisen verkoston palvelualustaa ylldpitava
hosting-palvelun tarjoaja velvoitetaan kieltomdardayksen yhteydessd etsimddn ja tunnistamaan
kaikkien tdmén palvelualustan kayttdjien levittdmien tietojen joukosta tiedot, jotka ovat samoja
kuin kieltomddrdyksen antaneen tuomioistuimen laittomaksi luokittelema tieto. Téllaisen
kieltomaarayksen yhteydessd hosting-palvelun tarjoaja voidaan velvoittaa etsiméén ja tunnistamaan
laittomaksi luokiteltua tietoa merkitykseltadn vastaavat tiedot pelkdstddan niiden tietojen joukosta,
jotka tdmaén laittomaksi luokitellun tiedon julkaissut kayttdja on levittinyt. Tuomioistuimen, joka
madrdd poistamaan ndmd merkitykseltddn vastaavat tiedot, on taattava, ettd kieltomaardyksen
oikeusvaikutukset ovat selkeitd, tdsmallisia ja ennakoitavia. Ndin toimiessaan sen on punnittava
kyseessd olevia perusoikeuksia ja otettava huomioon suhteellisuusperiaate.

2) Hosting-palvelun tarjoajalle kieltomédrayksen yhteydessd asetetun tietojen poistamisvelvollisuuden
alueellisesta ~ ulottuvuudesta ~ on  todettava, ettd sitd ei  sddnnelld  direktiivin
2000/31 15 artiklan 1 kohdassa eikd missddn muussakaan timén direktiivin sddnnoksessd ja ettd
mainittu sddnnos ei siten ole esteeni sille, ettd hosting-palvelun tarjoaja velvoitetaan poistamaan
sosiaalisen verkoston palvelualustan avulla levitetyt tiedot maailmanlaajuisesti. Tatd alueellista
ulottuvuutta ei sddnnelld unionin oikeudessa myoskaan, koska késiteltdavdssa asiassa nostettu kanne
ei perustu unionin oikeuteen.
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3) Direktiivin 2000/31 15 artiklan 1 kohtaa on tulkittava siten, ettd se ei ole esteend sille, ettd
hosting-palvelun tarjoaja velvoitetaan poistamaan laittomiksi luokiteltuja tietoja merkitykseltdan
vastaavat tiedot, kun tietojen poistamisvelvollisuus ei merkitse hosting-palvelun tarjoajan
tallentamien tietojen yleistd valvontaa vaan se perustuu tiedon saamiseen kyseisistd tiedoista
asianomaisen henkilon, kolmansien osapuolten tai muun tahon tekemédn ilmoituksen seurauksena.
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