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UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

6 péivand lokakuuta 2020*

Ennakkoratkaisupyynté — Henkilotietojen kasittely sahkoisen viestinndn alalla —
Sahkoisten viestintdpalvelujen tarjoajat — Liikenne- ja paikkatietojen siirtdminen yleisesti ja
erotuksetta — Kansallisen turvallisuuden takaaminen — Direktiivi 2002/58/EY — Soveltamisala —
1 artiklan 3 kohta ja 3 artikla — Sdhkdisen viestinndn luottamuksellisuus — Suojaaminen — 5 artikla
ja 15 artiklan 1 kohta — Euroopan unionin perusoikeuskirja — 7, 8 ja 11 artikla seka
52 artiklan 1 kohta — SEU 4 artiklan 2 kohta
Asiassa C-623/17,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Investigatory Powers
Tribunal (tutkintavaltuuksia koskevia asioita késittelevd tuomioistuin, Yhdistynyt kuningaskunta) on
esittanyt 18.10.2017 tekemalldan paatokselld, joka on saapunut unionin tuomioistuimeen 31.10.2017,
saadakseen ennakkoratkaisun asiassa
Privacy International
vastaan
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service ja
Secret Intelligence Service,
UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti R. Silva de Lapuerta, jaostojen
puheenjohtajat J.-C. Bonichot, A. Arabadjiev, A. Prechal, M. Safjan, P. G. Xuereb ja L.S. Rossi seka
tuomarit J. Malenovsky, L. Bay Larsen, T. von Danwitz (esittelevd tuomari), C. Toader, K. Jirimée,
C. Lycourgos ja N. Picarra,
julkisasiamies: M. Campos Sianchez-Bordona,

kirjaaja: hallintovirkamies C. Stromholm,

ottaen huomioon kirjallisessa kasittelyssd ja 9. ja 10.9.2019 pidetyssé istunnossa esitetyn,

* Oikeudenkdyntikieli: englanti.
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ottaen huomioon huomautukset, jotka sille ovat esittineet

Privacy International, edustajinaan B. Jaffey ja T. de la Mare, QC, D. Cashman, solicitor, ja H. Roy,
avocat,

Yhdistyneen kuningaskunnan hallitus, asiamiehindén Z. Lavery, D. Gudmundsdéttir ja S. Brandon,
avustajinaan G. Facenna ja D. Beard, QC, sekd C. Knight ja R. Palmer, barristers,

Belgian hallitus, asiamiehindédn P. Cottin ja J.-C. Halleux, avustajinaan J. Vanpraet, advocaat, ja E. de
Lophem, avocat,

Tsekin hallitus, asiamiehinddan M. Smolek, J. VIacil ja O. Serdula,

Saksan hallitus, asiamiehindén aluksi M. Hellmann, R. Kanitz, D. Klebs ja T. Henze, sittemmin J.
Moller, M. Hellmann, R. Kanitz ja D. Klebs,

Viron hallitus, asiamiehendan A. Kalbus,

Irlannin hallitus, asiamiehinddn M. Browne, G. Hodge ja A. Joyce, avustajanaan D. Fennelly,
barrister,

Espanjan hallitus, asiamiehindén aluksi L. Aguilera Ruiz ja M. ]. Garcia-Valdecasas Dorrego,
sittemmin L. Aguilera Ruiz,

Ranskan hallitus, asiamiehinddn aluksi E. de Moustier, E. Armoét, A.-L. Desjonqueéres, F. Alabrune,
D. Colas ja D. Dubois, sittemmin E. de Moustier, E. Armoét, A.-L. Desjonqueéres, F. Alabrune ja
D. Dubois,

Kyproksen hallitus, asiamiehinddn E. Symeonidou ja E. Neofytou,

Latvian hallitus, asiamiehindén aluksi V. Soneca ja I. Kucina, sittemmin V. Soneca,

Unkarin hallitus, asiamiehindan aluksi G. Kods, M. Z. Fehér, G. Tornyai ja Z. Wagner, sittemmin G.
Koés ja M. Z. Fehér,

Alankomaiden hallitus, asiamiehindén C.S. Schillemans ja K. Bulterman,
Puolan hallitus, asiamiehindédn B. Majczyna, J. Sawicka ja M. Pawlicka,
Portugalin hallitus, asiamiehindén L. Inez Fernandes, M. Figueiredo ja F. Aragio Homem,

Ruotsin hallitus, asiamiehinddn aluksi A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren ja
A. Alriksson, sittemmin H. Shev, C. Meyer-Seitz, L. Zettergren ja A. Alriksson

Norjan hallitus, asiamiehindén T.B. Leming, M. Emberland ja ]. Vangsnes,

Euroopan komissio, asiamiehinddn aluksi H. Kranenborg, M. Wasmeier, D. Nardi ja P. Costa de
Oliveira, sittemmin H. Kranenborg, M. Wasmeier ja D. Nardi,

Euroopan tietosuojavaltuutettu, asiamiehindén T. Zerdick ja A. Buchta,

kuultuaan julkisasiamiehen 15.1.2020 pidetyssé istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan
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tuomion

Ennakkoratkaisupyynté koskee henkilotietojen kasittelysta ja yksityisyyden suojasta séhkoisen
viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sahkoisen viestinnédn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna
25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivillda 2009/136/EY (EUVL 2009,
L 337, s. 11) (jéljempéna direktiivi 2002/58), 1 artiklan 3 kohdan ja 15 artiklan 1 kohdan, luettuina SEU
4 artiklan 2 kohdan sekd Euroopan unionin perusoikeuskirjan (jdljempand perusoikeuskirja) 7
ja 8 artiklan sekd 52 artiklan 1 kohdan valossa, tulkintaa.

Tamé pyynto on esitetty asiassa, jossa asianosaisina ovat yhtdéltd Privacy International ja toisaalta
Secretary of State for Foreign and Commonwealth Affairs (ulko- ja kansainyhteisdasiain ministeri,
Yhdistynyt kuningaskunta), Secretary of State for the Home Departement (sisdasiainministeri,
Yhdistynyt kuningaskunta), Government Communications Headquarters (hallituksen tiedustelupalvelu,
Yhdistynyt kuningaskunta) (jaljempanda GCHQ), Security Service (turvallisuuspalvelu, Yhdistynyt
kuningaskunta, jaljempédnda MI5) ja Secret Intelligence Service (salainen tiedustelupalvelu, Yhdistynyt
kuningaskunta, jiljempdnd MI6) ja jossa on kyse sellaisen lainsddddannon lainmukaisuudesta, jonka
nojalla turvallisuus- ja tiedustelupalvelut voivat hankkia ja kayttdd valikoimattomia viestintitietoja
(bulk communications data).

Asiaa koskevat oikeussdaannot

Unionin oikeus

Direktiivi 95/46

Yksiloiden suojelusta henkil6tietojen kisittelysséd ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995
annettu Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31) on kumottu
25.5.2018 alkaen luonnollisten henkildéiden suojelusta henkilotietojen kasittelyssa sekd néiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetulla Euroopan
parlamentin ja neuvoston asetuksella (EU) 2016/679 (EUVL 2016, L 119, s. 1). Mainitun direktiivin
3 artiklassa, jonka otsikko on ”"Soveltamisala”, sdddettiin seuraavaa:

1. Téta direktiivid sovelletaan osittain tai kokonaan automatisoituun tietojenkasittelyyn seka sellaisten
henkil6tietojen manuaaliseen kasittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa.

2. Tata direktiivia ei sovelleta henkilétietojen kasittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu [unionin] oikeuden soveltamisalaan, kuten
toiminta, josta on maardtty [SEU] V ja VI osastossa, ja kaikissa tapauksissa kasittely, joka koskee
yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myos valtion taloudellista hyvinvointia,
kun kasittelyoperaatio on sidoksissa valtion turvallisuutta koskeviin kysymyksiin) ja rikosoikeuden
alalla tapahtuvaa valtion toimintaa,

— jonka luonnollinen henkilo suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa.”
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Direktiivi 2002/58

Direktiivin 2002/58 johdanto-osan 2, 6, 7, 11, 22, 26 ja 30 perustelukappaleessa todetaan seuraavaa:

"(2)

(6)

(11)

(22)

Tassa direktiivissd pyritddn kunnioittamaan perusoikeuksia ja siind noudatetaan erityisesti
[perusoikeuskirjassa] tunnustettuja  periaatteita. Téssd direktiivissd pyritddn erityisesti
varmistamaan [perusoikeuskirjan] 7 ja 8 artiklassa vahvistettujen oikeuksien tdysiméaédrdinen
kunnioittaminen.

Internet mullistaa markkinoiden perinteisia rakenteita tarjoamalla kéyttoon yhteisen ja
maailmanlaajuisen  infrastruktuurin, jossa voidaan jakaa laajaa valikoimaa sdhkoisid
viestintdpalveluja. Internetissd yleisesti saatavilla olevat sdhkoiset viestintdpalvelut avaavat
kayttdjille uusia mahdollisuuksia, mutta aiheuttavat samalla heidédn henkil6tietoihinsa ja
yksityisyyteensa liittyvid uusia riskeja.

Yleisten viestintdverkkojen osalta olisi annettava erityiset lait, asetukset ja tekniset maaraykset,
jotta luonnollisten henkildiden perusoikeudet ja -vapaudet sekéd oikeushenkiléiden oikeutetut edut
voidaan suojata ottaen erityisesti huomioon tilaajia ja kayttdjia koskevien tietojen automaattisen
tallennus- ja késittelykapasiteetin lisdédntyminen.

Tama direktiivi, samoin kuin direktiivi [95/46], ei koske perusoikeuksien ja -vapauksien
turvaamista sellaisessa toiminnassa, joka ei kuulu [unionin] oikeuden soveltamisalaan. Tastd
syystd se ei vaikuta tasapainoon, joka télld hetkelld vallitsee yksittdisten henkildiden yksityisyyden
suojan ja niiden tdmén direktiivin 15 artiklan 1 kohdassa tarkoitettujen toimenpiteiden vilill,
joita jadsenvaltiot voivat toteuttaa yleisen turvallisuuden, maanpuolustuksen tai valtion
turvallisuuden (valtion taloudellinen hyvinvointi mukaan lukien, kun toimet liittyvdt valtion
turvallisuuteen) suojelemiseksi sekd rikosoikeuden téytintoonpanemiseksi. Ndin ollen tdma
direktiivi ei vaikuta jdsenvaltioiden mahdollisuuteen harjoittaa séhkoisen viestinndn laillista
telekuuntelua tai toteuttaa muita toimenpiteitd, jos ne ovat vilttdimattomia edelld mainittuja
tarkoituksia varten ja jos noudatetaan [Roomassa 4.11.1950 allekirjoitettua] ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehtyd eurooppalaista yleissopimusta sellaisena kuin sitd on
Euroopan ihmisoikeustuomioistuimen paatoksissa tulkittu. Néiden toimenpiteiden on oltava
asianmukaisia, niiden on ehdottomasti oltava oikeassa suhteessa niiden tarkoitukseen ndhden
sekd vélttamattomid demokraattisessa yhteiskunnassa ja ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaisia asianmukaisia suojaméérayksia
olisi sovellettava niihin.

Muiden kuin kayttdjien toimesta tai ilman kayttdjan suostumusta tapahtuvan viestinnén ja siihen
liittyvien liikennetietojen tallentamisen kiellolla ei ole tarkoitus kieltdd ndiden tietojen
automaatti-, vali- tai viliaikaistallennusta, jos sen ainoana tarkoituksena on vilittdd viestintdd
sahkoisessa viestintdverkossa, edellyttden, ettd tietoja ei tallenneta pidempédn kuin on tarpeen
niiden vélittamistd ja liikenteen hallintaa varten ja ettd niiden luottamuksellisuus voidaan taata
my0s niiden ollessa tallennettuina. Jos tallentaminen on valttimétonta yleisesti saatavilla olevan
tiedon tehokkaammaksi edelleen siirtdmiseksi palvelun muille vastaanottajille heidén
pyynnostadn, talla direktiivilla ei olisi estettdva kyseisen tiedon pitdmistd tallennettuna, mikali
tiedot ovat joka tapauksessa rajoituksetta yleisesti saatavilla ja jos kaikki tiedot, jotka viittaavat
tdllaisia tietoja pyyténeisiin yksittdisiin tilaajiin ja kayttdjiin, poistetaan.
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(26) Tilaajiin liittyvit tiedot, joita kasitellddn sdhkoisissd viestintdverkoissa liittymien luomiseksi ja
tietojen valittamiseksi, sisaltdvit tietoja luonnollisten henkildiden yksityiselaméstda ja koskevat
heiddn oikeuttaan viestintinsd suojaan tai oikeushenkildiden oikeutettuja etuja. Téllaista tietoa
voidaan tallentaa vain siind médrin, kuin se on palvelun tarjoamisen kannalta valttimatonta
laskutuksen tai yhteenliittdimismaksujen vuoksi ja vain rajoitetun ajan. Kaikki muu téllaisen
tiedon jatkokésittely — — sallitaan ainoastaan, jos tilaaja on tdhdn suostunut yleisesti saatavilla
olevan sidhkoisen viestintdpalvelun tarjoajan hdnelle antamien tdsmallisten ja tdydellisten tietojen
perusteella, jotka koskevat nditd suunniteltuja jatkokisittelymuotoja ja tilaajan oikeutta olla
antamatta suostumustaan tai peruuttaa suostumuksensa téllaiseen kasittelyyn. Viestintépalvelujen
markkinointiin — — kéytettévit liilkennetiedot olisi myos poistettava tai tehtédvda nimettomiksi — —.

(30) Sahkoisia viestintaverkkoja ja -palveluita tarjoavat jarjestelmét olisi suunniteltava niin, ettd
tarvittavien henkilotietojen maéra rajoitetaan mahdollisimman pieneksi. — —”

Direktiivin 2002/58 1 artiklassa, jonka otsikko on "Soveltamisala ja tavoite”, sdddetddn seuraavaa:

”1. Téassd direktiivissd sdddetddn sellaisten kansallisten sddnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyytta ja luottamuksellisuutta
koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssd sahkoisen viestinnén alalla seka
tallaisten tietojen ja sdhkoisten viestintélaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi
[Euroopan unionissa].

2. Tamén direktiivin sdédnnoksilld tdismennetddn ja tdydennetddn direktiivia [95/46] edelld 1 kohdassa
mainittuja tarkoituksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat oikeushenkil6itd,
oikeutettujen etujen suojelemisesta.

3. Tata direktiivid ei sovelleta [EUT-sopimuksen] soveltamisalan ulkopuolelle jdéviin toimiin, kuten
niihin, joita Euroopan unionista tehdyn sopimuksen V ja VI osasto koskee, eikd missddn tapauksessa
yleistd turvallisuutta, puolustusta ja valtion turvallisuutta (mukaan lukien valtion taloudellinen
hyvinvointi, kun toimet liittyvdt valtion turvallisuuteen) koskeviin toimiin eikd valtion toimiin
rikosoikeuden alalla.”

Kyseisen direktiivin 2 artiklassa, jonka otsikko on "Médritelmat”, sdddetddn seuraavaa:

"Jollei toisin ole sdddetty, tdssd direktiivissd sovelletaan direktiivin [95/46] ja sdhkoisten
viestintdverkkojen ja -palvelujen yhteisestd sadntelyjarjestelmésta (puitedirektiivi)
7 péivdnd maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY
[(EYVL 2002, L 108, s. 33)] sisaltdmia mairitelmid.

Lisaksi tiassa direktiivissa tarkoitetaan

a) ’kayttajalla’ luonnollisia henkiloitd, jotka kayttavdt vyleisesti saatavilla olevaa sdahkoistd
viestintdpalvelua yksityis- tai liikeasioihin olematta vélttdmattd timdn palvelun tilaajia;

b) ’liikennetiedoilla’ tietoja, joita késitellddn sahkoisessa viestintdverkossa valitettdvad viestintdd tai sen
laskutusta varten;

¢) ’paikkatiedoilla’ sdhkoisessd viestintiaverkossa tai sdhkoisen viestintdpalvelun avulla kisiteltdvia

tietoja, jotka ilmaisevat yleisesti saatavilla olevan sidhkoisen viestintdpalvelun kéyttdjan pédtelaitteen
maantieteellisen sijainnin;
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d) ’viestinndlld’ tietoa, jota vaihdetaan tai jota siirretddn tiettyjen osapuolten kesken yleisesti saatavilla
olevan sdhkoisen viestintdpalvelun avulla. Madritelmadn ei sisdlly tieto, joka vilitetddn
yleisradiotoiminnan yhteydessé yleisolle sahkoisessd viestintdverkossa, paitsi siltd osin kuin tieto
voidaan yhdistda tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai kayttdjdan;

”

Mainitun direktiivin 3 artiklassa, jonka otsikko on "Palvelut”, siddetddn seuraavaa:

"Tata direktiivid sovelletaan henkilotietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien siahkoisten
viestintdpalvelujen tarjoamiseen yleisissd viestintdaverkoissa [unionissa], mukaan luettuina tiedonkeruu-
ja tunnistuslaitteita tukevat yleiset viestintaverkot.”

Direktiivin 2002/58 5 artiklassa, jonka otsikko on ”Viestinnén luottamuksellisuus”, sdddetadn seuraavaa:

”1. Jasenvaltioiden on kansallisella lainsdddédnnollda varmistettava yleisen viestintdverkon ja yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdvd se, ettd muut henkilot kuin
kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai valvovat viestintdd ja siihen liittyvid liikennetietoja, jollei se
ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mita tdssd kohdassa sdddetéddn, ei estd teknisté
tallentamista, joka on tarpeen viestinndn vilittdmiselle, tdmén rajoittamatta luottamuksellisuuden
periaatteen soveltamista.

3. Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan paitelaitteelle
tallennettujen tietojen kayttdminen sallitaan ainoastaan silla edellytykselld, ettd kyseinen tilaaja tai
kayttdja on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun muassa kasittelyn
tarkoituksesta direktiivin [95/46] mukaisesti. Tama ei estd teknistd tallentamista tai kéyttod, jonka
ainoana tarkoituksena on toteuttaa viestinndn vilittdminen sdahkoisissd viestintdverkoissa tai joka on
ehdottoman vilttamétontéd tietoyhteiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota
tilaaja tai kdyttdja on erityisesti pyytanyt.”

Direktiivin 2002/58 6 artiklassa, jonka otsikko on "Liikennetiedot”, sdddetddn seuraavaa:

”1. Tilaajia ja kayttdjia koskevat liikennetiedot, jotka yleisen viestintdverkon tai yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tarjoaja kisittelee ja tallentaa, on poistettava tai tehtdva
nimettomiksi, kun niitd ei en&dd tarvita viestinndn vélittdmiseen, sanotun kuitenkaan rajoittamatta
tamén artiklan 2, 3 ja 5 kohdan seké 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja yhteenliittimismaksuja varten tarvittavia liikennetietoja voidaan kasitelld.
Téllainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan laillisesti
riitauttaa tai maksu perié.

3. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja voi sdhkoisten viestintdpalvelujen
markkinoimiseksi tai lisdarvopalvelujen tarjoamiseksi kisitelld 1 kohdassa tarkoitettuja tietoja siind
madrin ja niin kauan kuin tillainen palvelu tai markkinointi sitd edellyttds, jos tilaaja tai kayttdja, jota
tiedot koskevat, on antanut siihen ennakolta suostumuksensa. Kayttdjille tai tilaajille on annettava
mahdollisuus perua liikennetietojen kasittelyd koskeva suostumuksensa milloin tahansa.
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5. Liikennetietojen késittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten viestintdaverkkojen ja
yleisesti saatavilla olevien palvelujen tarjoajien vastuulla toimiviin henkil6ihin, jotka kasittelevit
laskutusta  tai  liikenteenhallintaa, asiakastiedusteluja, petosten  paljastamista, sdhkoisten
viestintdpalvelujen markkinoimista tai lisdarvopalvelujen tarjoamista, ja sitd voidaan suorittaa
ainoastaan kyseisten toimien vaatimassa laajuudessa.”

Kyseisen direktiivin 9 artiklan, jonka otsikko on "Muut paikkatiedot kuin liikennetiedot”, 1 kohdassa
sdddetddn seuraavaa:

"Jos yleisten viestintdverkkojen tai yleisesti saatavilla olevien sidhkoisten viestintapalvelujen kayttdjien tai
tilaajien muita paikkatietoja kuin liikennetietoja voidaan késitelld, ndité tietoja saa kasitelld vain silloin,
kun ne on tehty nimettomiksi tai jos kayttdjat tai tilaajat ovat antaneet siihen suostumuksensa, ja tietoja
saa kasitelld ainoastaan siind méadrin ja niin kauan kuin lisdarvopalvelujen tarjoaminen edellyttdd. Ennen
kuin kayttajat tai tilaajat antavat suostumuksensa, palvelun tarjoajan on ilmoitettava heille, minka
tyyppisid muita paikkatietoja kuin liikennetietoja kasitellddn, mikd on kasittelyn tarkoitus ja kuinka
kauan se kestdd sekd siirretddnko tiedot kolmannelle osapuolelle lisaarvopalvelun tarjoamista
varten. — —”

Mainitun direktiivin 15 artiklan, jonka otsikko on ”Direktiivin [95/46] tiettyjen sddnnosten
soveltaminen”, 1 kohdassa saiddetdan seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsdddannollisia toimenpiteitd, joilla rajoitetaan tdméan direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa saddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat valttdméttomid, asianmukaisia ja
oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisen viestintdjdrjestelmén
luvattoman kédyton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi direktiivin
[95/46] 13 artiklan 1 kohdan mukaisesti. Tatd varten jdsenvaltiot voivat muun muassa hyviksyd
lainsdddénnollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua téssd kohdassa sdddetyista syistd. Kaikkien tdssd kohdassa tarkoitettujen
toimenpiteiden on oltava [unionin] oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan
unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

Asetus 2016/679

Asetuksen 2016/679 2 artiklassa sdddetddn seuraavaa:

”1. Tétd asetusta sovelletaan henkilotietojen késittelyyn, joka on osittain tai kokonaan automaattista,
sekd sellaisten henkilotietojen késittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

2. Tétd asetusta ei sovelleta henkildtietojen kasittelyyn,

a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsddddnnén
soveltamisalaan;

b) jota suorittavat jdsenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa;
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d) jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmistd, tutkintaa, paljastamista tai
rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten taytdntoonpanoa varten,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkdisya
varten.

”

Kyseisen asetuksen 4 artiklassa sdddetddn seuraavaa:

"Tassa asetuksessa tarkoitetaan

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkilétietoja sisaltaviin
tietojoukkoihin joko automaattista tietojenkisittelyd kéyttden tai manuaalisesti, kuten tietojen
kerdamistd, tallentamista, jarjestimistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista,
hakua, kyselyd, kayttod, tietojen luovuttamista siirtamalld, levittdmalld tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista, poistamista tai tuhoamista,

”

Saman asetuksen 23 artiklan 1 kohdassa sdddetddn seuraavaa:

"Rekisterinpitdjadn tai henkilotietojen kasittelijaédn sovellettavassa unionin oikeudessa tai jdsenvaltion

lainsdddénnossd voidaan lainsdddantotoimenpiteelld rajoittaa 12—-22 artiklassa ja 34 artiklassa sekd

5 artiklassa, siltd osin kuin sen sddnnokset vastaavat 12-22 artiklassa sdddettyjd oikeuksia ja

velvollisuuksia, sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessd rajoituksessa

noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa
valttdmaton ja oikeasuhteinen toimenpide, jotta voidaan taata

a) kansallinen turvallisuus;

b) puolustus;

¢) vyleinen turvallisuus;

d) rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvit syytetoimet taikka
rikosoikeudellisten seuraamusten tdytintoonpano, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkaisy;

e) muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat tirkeét tavoitteet, erityisesti unionille
tai jasenvaltiolle tarked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon
ja verotukseen liittyvit asiat sekéd kansanterveys ja sosiaaliturva;

f) oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu;

g) sddnneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta, tutkinta, selvittiminen
ja syytteeseenpano;

h) valvonta-, tarkastus- tai sdédntelytehtdvd, joka satunnaisestikin liittyy julkisen vallan kayttoon a—e ja
g alakohdassa tarkoitetuissa tapauksissa;

i) rekister6idyn suojelu tai muiden oikeudet ja vapaudet.
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j)  vksityisoikeudellisten kanteiden taytdntoonpano.”
Asetuksen 2016/679 94 artiklan 2 kohdassa saddetdan seuraavaa:

"Viittauksia kumottuun direktiiviin pidetddn viittauksina tdhdn asetukseen. Viittauksia direktiivin
[95/46] 29 artiklalla perustettuun tietosuojatyoryhmédn pidetddn viittauksina tdlla asetuksella
perustettuun Euroopan tietosuojaneuvostoon.”

Yhdistyneen kuningaskunnan oikeus

Vuoden 1984 televiestintilain (Telecommunications Act 1984), sellaisena kuin sitd sovelletaan padasian
tosiseikkoihin (jéljempéand vuoden 1984 laki), 94 §:ssd, jonka otsikko on ”Kansallisen turvallisuuden
vuoksi annettavat ohjaavat maardykset jne.”, sdddetddn seuraavaa:

”(1) Ministeri voi tdmédn pykdlin soveltamisalaan kuuluvaa henkil6d kuultuaan antaa kyseiselle
henkilolle yleisia ohjaavia madrdyksid, joita hdn pitdd tarpeellisina sellaisten etujen vuoksi, jotka
liittyvdt kansalliseen turvallisuuteen tai suhteisiin jonkin Yhdistyneen kuningaskunnan ulkopuolella
sijaitsevan maan tai alueen hallituksen kanssa.

(2) Jos ministerin on tarpeen toimia ndin sellaisten etujen vuoksi, jotka liittyvdt kansalliseen
turvallisuuteen tai suhteisiin jonkin Yhdistyneen kuningaskunnan ulkopuolella sijaitsevan maan tai
alueen hallituksen kanssa, hidn voi tdméan pykilan soveltamisalaan kuuluvaa henkil6d kuultuaan antaa
kyseiselle henkilolle ohjaavia maardyksid pyytdmallda hantd (tapauksen olosuhteiden mukaan)
panemaan tdytdntoon jotain, joka maédritetddn ohjaavissa madrédyksissd, tai olemaan panematta sité
taytantoon.

(2A) Ministeri voi antaa 1 tai 2 momentin nojalla ohjaavia madrayksid vain, jos hén katsoo, ettd
ohjaavissa madrdyksissd edellytetty menettely on oikeassa suhteessa tdlld menettelylld tavoiteltuun
pddmaéadradn nahden.

(3) Henkilon, johon tétd pykalaa sovelletaan, on pantava tdytantoon kaikki ministerin hénelle tdméan
pykdlin nojalla antamat ohjeelliset madrdykset, riippumatta héanelle vuoden 2003 viestintdlain
[Communications Act 2003] 1 osan tai 2 osan 1 luvun nojalla kuuluvista muista velvollisuuksista ja,
jos kyse on yleisen sdhkoisen viestintdverkon tarjoajalle annetuista ohjeellisista maarayksistd, vaikka
kyseisid ohjeellisia maéréyksia sovellettaisiin hdneen muun kuin téllaiseen verkkoon paasyn tarjoajan
ominaisuudessa.

(4) Ministeri toimittaa parlamentin kummallekin huoneelle jiljennoksen kaikista timén pykélan nojalla
annetuista ohjeellisista madrayksistd, paitsi jos hén katsoo, ettd ndiden ohjeellisten madrdysten
julkistaminen olisi vastoin etuja, jotka liittyvdt kansalliseen turvallisuuteen tai suhteisiin jonkin
Yhdistyneen kuningaskunnan ulkopuolella sijaitsevan maan tai alueen hallituksen kanssa, taikka
jonkun henkilon kaupallisia etuja.

(5) Henkilo ei saa julkistaa tai joutua julkistamaan lain nojalla tai muutoin mitddn tietoja mistddn,
johon on ryhdytty tdmédn pykdldn nojalla, jos ministeri on ilmoittanut hénelle katsovansa, ettd ndiden
tietojen julkistaminen olisi vastoin etuja, jotka liittyvit kansalliseen turvallisuuteen tai suhteisiin jonkin
Yhdistyneen kuningaskunnan ulkopuolella sijaitsevan maan tai alueen hallituksen kanssa, taikka jonkun
henkilon kaupallisia etuja.

(8) Tata pykéldaa sovelletaan [Office of communicationsiin (viestintdvirasto) (OFCOM)] ja yleisten
sdahkoisten viestintdaverkkojen tarjoajiin.”
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Tutkintavaltuuksista annetun vuoden 2000 lain (Regulation of Investigatory Powers Act 2000,
jaljempéana RIPA) 21 §:n 4 ja 6 momentissa sdddetddn seuraavaa:

”(4) — —’viestintitiedoilla’ tarkoitetaan miti tahansa seuraavista:

(a) liikennetietoja, jotka siséltyvit tai on liitetty (ldhettdjan toimesta tai muutoin) viestiin mitd tahansa
viestin valittdmiseen kdytettdvad tai kéytettdvissd olevaa postipalvelua tai televiestintédjarjestelmaa
varten

(b) tietoja, jotka eivat kasitd viestin sisdltod (lukuun ottamatta a kohdassa tarkoitettuja tietoja) ja jotka
koskevat kenen tahansa henkilon
(i) minké tahansa postipalvelun tai televiestintdpalvelun kayttod tai
(i) minkd tahansa televiestintdjdrjestelmdn osan kayttod, joka liittyy televiestintdpalvelun
tarjoamiseen kenelle tahansa tai kenen tahansa minka tahansa televiestintdpalvelun kaytt6on

(c) minkd tahansa sellaisen tiedon kayttod, joka ei kuulu a tai b kohdan soveltamisalaan ja joka koskee
postipalvelun tai televiestintdpalvelun tarjoajan hallussa olevaa tai timén saamaa tietoa henkil6istd,
joille palvelua tarjotaan.

(6) —— minka tahansa viestin ’liikennetiedoilla’ tarkoitetaan

(a) kaikkia kenen tahansa henkilon, minké tahansa laitteen tai sijainnin, johon tai josta viesti vilitetdan
tai se voidaan vilittdd, tunnistetietoja ja tunnistamisen mahdollistavia tietoja

(b) kaikkia laitteen, josta viesti on vilitetty tai josta se voidaan vilittdd, tunnistetietoja ja valintatietoja
sekd tunnistamisen tai valinnan mahdollistavia tietoja

(c) kaikkia tietoja, joihin siséltyy signaaleja viestintdjérjestelméssé kaytettdvan laitteen toimintaa varten
minkd tahansa viestin vilittdmiseksi

(d) kaikkia tietoja, joilla tunnistetaan tiedot tai muut tiedot yksittdiseen viestiin siséltyviksi tai
liitetyiksi tiedoiksi.

RIPA:n 65-69 §:ssd vahvistetaan Investigatory Powers Tribunalin (tutkintavaltuuksia koskevia asioita
kasittelevd tuomioistuin, Yhdistynyt kuningaskunta) toimintaa ja toimivaltaa koskevat sddnnot.
Kyseisen lain 65 §:n mukaan télle tuomioistuimelle voidaan tehdé valituksia, jos on syytd olettaa, ettd
tiedot on saatu epdasianmukaisesti.

Pidasia ja ennakkoratkaisukysymykset

Yhdistyneen kuningaskunnan eri turvallisuus- ja tiedustelupalvelujen eli GCHQ:n, MI5:n ja MI6:n
omaksumat valikoimattomien viestintdtietojen kerddmistd ja kayttdmistd koskevat menettelytavat
julkistettiin vuoden 2015 alkupuolella muun muassa Intelligence and Security Committee of
Parliamentin (parlamentin tiedustelu- ja turvallisuusvaliokunta, Yhdistynyt kuningaskunta) raportissa.
Kansalaisjérjestd Privacy International nosti 5.6.2015 Investigatory Powers Tribunalissa kanteen ulko-
ja kansainyhteistasiain ministerid, sisdasiainministerid sekd nditd turvallisuus- ja tiedustelupalveluja
vastaan ja riitautti kyseisten menettelytapojen laillisuuden.
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Ennakkoratkaisua pyytédnyt tuomioistuin tutki mainittujen menettelytapojen laillisuuden ensinnékin
kansallisen oikeuden sekd Roomassa 4.11.1950 allekirjoitetun ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (jédljempdnd Euroopan ihmisoikeussopimus) madrdysten
kannalta ja tdmén jilkeen unionin oikeuden kannalta. Kyseinen tuomioistuin totesi 17.10.2016
antamassaan tuomiossa, ettd pddasian vastaajat olivat myoOntdneet, ettd mainitut turvallisuus- ja
tiedustelupalvelut kerddviat ja kayttdvdat toiminnassaan vyksityishenkiloitd koskevia valikoimattomia
tietokokonaisuuksia (bulk personal data), kuten biografisia tietoja tai matkatietoja, rahoitustietoja tai
kaupallisia tietoja, viestintddn liittyvid tietoja, jotka saattavat siséltdd salassapitovelvollisuuden piiriin
kuuluvia arkaluonteisia tietoja, taikka journalistista aineistoa. Namd tiedot, jotka saadaan erilaisin,
mahdollisesti salaisin keinoin, analysoidaan ristiintarkastuksella ja automaattisella kasittelylld, ja ne
voidaan julkistaa muille henkildille ja viranomaisille ja jakaa ulkomaisten kumppaneiden kanssa.
Turvallisuus- ja tiedustelupalvelut kayttavit tassda yhteydessié myos valikoimattomia viestintétietoja,
jotka kerdtddn yleisten sdahkoisten viestintdverkkojen tarjoajilta muun muassa vuoden 1984 lain 94 §:n
perusteella annettujen ministerin ohjeellisten maérdysten nojalla. GCHQ on toiminut tilld tavoin
vuodesta 2001 ja MI5 vuodesta 2005 alkaen.

Mainittu tuomioistuin katsoi, ettd ndma tietojen kerdamistd ja kayttod koskevat toimenpiteet ovat
kansallisen oikeuden mukaisia ja vuodesta 2015 ldhtien — jollei vield tutkimattomista kysymyksistd,
jotka koskevat mainittujen toimenpiteiden oikeasuhteisuutta ja tietojen siirtdmistd kolmansille
osapuolille, muuta johdu - Euroopan ihmisoikeussopimuksen 8 artiklan mukaisia. Se tdsmensi
viimeksi mainitun seikan osalta, ettd sille on esitetty todisteita sovellettavista takeista muun muassa
turvallisuus- ja tiedustelupalvelujen ulkopuolella noudatettavien tietojen saantia ja julkistamista
koskevien menettelyjen, tietojen siilyttaimistapojen ja riippumattomien valvontajérjestelyjen osalta.

Siltd osin kuin on kyse padasiassa kyseessd olevien kerdamistd ja kayttod koskevien toimenpiteiden
laillisuudesta unionin oikeuden kannalta ennakkoratkaisua pyytdnyt tuomioistuin tutki 8.9.2017
antamassaan tuomiossa, kuuluivatko ndma toimenpiteet unionin oikeuden soveltamisalaan, ja jos ndin
oli, olivatko ne yhteensopivia unionin oikeuden kanssa. Kyseinen tuomioistuin totesi valikoimattomista
viestintitiedoista, ettd sahkoisten viestintdverkkojen tarjoajien on vuoden 1984 lain 94 §:n nojalla
silloin, kun ministeri on antanut titd koskevia ohjaavia méaardyksid, toimitettava unionin oikeuden
soveltamisalaan kuuluvan taloudellisen toimintansa yhteydessd kerdtyt tiedot turvallisuus- ja
tiedustelupalveluille. Néin ei sitd vastoin ole sellaisten muiden tietojen kerdamisen osalta, jotka
turvallisuus- ja tiedustelupalvelut olivat saaneet turvautumatta téllaisiin sitoviin valtuuksiin. Témén
toteamuksen perusteella kyseinen tuomioistuin katsoi tarpeelliseksi esittdd unionin tuomioistuimelle
kysymyksid ratkaistakseen sen, kuuluuko kyseiseen 94 §:ddn perustuvan kaltainen jirjestelméd unionin
oikeuden soveltamisalaan, ja jos ndin on, sovelletaanko tdhdn jdrjestelmdadan — ja milla tavoin
—21.12.2016 annettuun tuomioon Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15,
EU:C:2016:970; jéljempéand Tele2-tuomio) perustuvassa oikeuskdytdnnossa asetettuja vaatimuksia.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa téltd osin ennakkoratkaisupyynndssddn, ettd mainitun
94 §:n mukaan ministeri voi antaa sdahkoisten viestintdpalvelujen tarjoajille yleisié tai erityisid ohjaavia
madréyksia, joita hén pitdd tarpeellisina sellaisten etujen vuoksi, jotka liittyvdt kansalliseen
turvallisuuteen tai suhteisiin jonkin Yhdistyneen kuningaskunnan ulkopuolella sijaitsevan maan tai
alueen hallituksen kanssa. Kyseinen tuomioistuin viittaa RIPA:n 21 §:n 4 ja 6 momentissa oleviin
madritelmiin ja tdsmentdd, ettd kyseessd olevat tiedot sisdltdvat viimeksi mainitussa sddnnoksessé
tarkoitetut liikennetiedot ja kaytettyjd palveluja koskevat tiedot ja ainoastaan viestinnédn sisilté on
suljettu pois. Néiden tietojen perusteella voidaan muun muassa selvittdd jonkin viestin osalta, "kuka,
missd, milloin ja miten”. Mainitut tiedot siirretddn turvallisuus- ja tiedustelupalveluille, ja viimeksi
mainitut sdilyttdvat ne toimintaansa varten.

Ennakkoratkaisua pyytdneen tuomioistuimen mukaan péadasiassa kyseessd oleva jarjestelméd eroaa
jarjestelmaistd, joka perustuu tietojen sdilyttdmisestd ja tutkintavaltuuksista annettuun vuoden 2014
lakiin (Data Retention and Investigatory Powers Act 2014), josta oli kyse 21.12.2016 annetun tuomion
Tele2 (C-203/15 ja C-698/15, EU:C:2016:970) taustalla olleessa asiassa, koska viimeksi mainitussa
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jarjestelmdssa saddettiin siitd, ettd sdhkoisten viestintdpalvelujen tarjoajat sdilyttavit tiedot ja asettavat
ne kansallisen turvallisuuden vuoksi turvallisuus- ja tiedustelupalvelujen lisdksi my6s muiden
viranomaisten saataville niiden tarpeista riippuen. Kyseinen tuomio koski liséksi rikostutkintaa eika
kansallista turvallisuutta.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa vield, ettd turvallisuus- ja tiedustelupalvelujen luomia
tietokantoja  kasitellddn vyleiselld tasolla valikoimattomasti ja automaattisesti ~mahdollisten
tuntemattomien uhkien olemassaolon paljastamiseksi. Kyseinen tuomioistuin toteaa tdssd
tarkoituksessa, ettd ndin luotujen metatietokokonaisuuksien on oltava mahdollisimman téydellisia,
jotta kédytossd voi olla “heindsuopa”, josta siihen piilotettu "neula” on mahdollista 16ytaa. Siltd osin
kuin on kyse turvallisuus- ja tiedustelupalvelujen toimesta tapahtuvan valikoimattomien tietojen
kerddmisen hyodyllisyydestd ja kyseisiin tietoihin tutustumista koskevista menetelmistd mainittu
tuomioistuin viittaa erityisesti niihin paitelmiin, jotka on esitetty kertomuksessa, jonka on laatinut
19.8.2016 David Anderson, QC, joka oli tuolloin United Kingdom Independent Reviewer of Terrorism
Legislation (Yhdistyneen kuningaskunnan riippumaton terrorismia koskevan lainsdddédnnon tarkastaja)
ja joka on kyseistd kertomusta laatiessaan nojautunut tiedusteluasiantuntijaryhmén tekeméddn
selvitykseen ja turvallisuus- ja tiedustelupalvelujen edustajien todistajanlausuntoon.

Ennakkoratkaisua pyytinyt tuomioistuin tdsmentdd my0s, ettd Privacy Internationalin mukaan
pédasiassa kyseessd oleva jarjestelmd on unionin oikeuden kannalta lainvastainen, kun taas pédasian
vastaajat katsovat, ettd téssd jarjestelméssd sdddetty velvollisuus siirtdd tietoja, oikeus saada ndita tietoja
ja tietojen kaytto eivat kuulu unionin toimivaltaan muun muassa sen SEU 4 artiklan 2 kohdan nojalla,
jonka mukaan kansallinen turvallisuus on edelleen yksinomaan kunkin jésenvaltion vastuulla.

Ennakkoratkaisua pyytdnyt tuomioistuin katsoo tdssd yhteydessdé 30.5.2006 annetun tuomion
parlamentti v. neuvosto ja komissio (C-317/04 ja C-318/04, EU:C:2006:346, 56—59 kohta) perusteella,
joka koskee PNR-tietojen (Passanger Name Record) siirtimistd yleisen turvallisuuden suojaamiseksi,
ettd kaupallisten yhtididen toiminta kerdttdessd ja siirrettiessd tietoja kansallisen turvallisuuden
suojaamiseksi ei vaikuta kuuluvan unionin oikeuden soveltamisalaan. Ennakkoratkaisua pyytineen
tuomioistuimen mukaan ei ole tarpeen tutkia, onko kyseessi oleva toiminta tietojen kasittelyd, vaan on
ainoastaan tutkittava, onko téllaisen toiminnan tarkoituksena sisilloltdén ja vaikutukseltaan tukea SEU
4 artiklan 2 kohdassa tarkoitettua keskeistéd valtion tehtdvaa viranomaisten yleisen turvallisuuden osalta
asettamissa puitteissa.

Jos pédasiassa kyseessd olevat toimenpiteet kuuluvat kuitenkin unionin oikeuden soveltamisalaan,
ennakkoratkaisua pyytinyt tuomioistuin katsoo, ettd 21.12.2016 annetun tuomion Tele2 (C-203/15
ja C-698/15, EU:C:2016:970) 119-125 kohdassa esitetyt vaatimukset vaikuttavat kansallisen
turvallisuuden vyhteydessd epdasianmukaisilta ja ne ovat omiaan rajoittamaan turvallisuus- ja
tiedustelupalvelujen kykyd hallita tiettyja kansalliseen turvallisuuteen kohdistuvia uhkia.

Tassd tilanteessa Investigatory Powers Tribunal padtti lykatd asian kasittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

"Olosuhteissa, joissa

a) [turvallisuus- ja tiedustelupalvelujen] mahdollisuudet kayttda niille toimitettuja [valikoimattomia
viestintdtietoja] ovat olennaisia Yhdistyneen kuningaskunnan kansallisen turvallisuuden
suojaamiseksi, erityisesti terrorismin torjunnan, vastavakoilun ja ydinaseiden levidmisen estdmisen
aloilla

b) turvallisuus- ja tiedustelupalvelujen [valikoimattomien viestintitietojen] kéyton yksi keskeinen

tavoite on se, ettd loydetddn aiemmin tuntemattomia kansallisen turvallisuuden uhkia kayttamalla
kohdentamattomia suureen tietomadrddn kaytettdvid tekniikoita, jotka edellyttavit, ettd
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[valikoimattomat viestintdtiedot] kootaan yhteen paikkaan. Sen pédasiallinen hy6ty on nopeassa
kohteiden tunnistamisessa ja kehittdmisesséd sekd siind, ettd se on toiminnan perustana vilittomén
uhan ilmetessa

c) sahkoisen viestintdverkon tarjoajan ei edellytetd tdmén jalkeen sdilyttdvan (pidempéadn kuin sen
tavanomaiset liiketoimintaa koskevat vaatimukset edellyttavit) [valikoimattomia viestintétietoja],
jotka jaavit yksinomaan valtion [(turvallisuus- ja tiedustelupalvelujen)] haltuun

d) kansallinen tuomioistuin on katsonut, ettd (tietyin varauksin) [turvallisuus- ja tiedustelupalvelujen]
[valikoimattomien viestintétietojen] kayttod koskevat takeet ovat vyhteensopivia Euroopan
ihmisoikeussopimuksessa asetettujen vaatimusten kanssa; ja

e) kansallinen tuomioistuin on katsonut, ettd velvoittaminen tdyttdiméén [21.12.2015 annetun tuomion
Tele2 (C-203/15 ja C-698/15, EU:C:2016:970)] 119-125 kohdassa tdsmennetyt vaatimukset — jos
niitd sovelletaan — tekisi tyhjdksi turvallisuus- ja tiedustelupalvelujen kansallisen turvallisuuden
varmistamiseksi toteuttamat toimenpiteet ja ndin vaarantaisi Yhdistyneen kuningaskunnan
turvallisuuden;

1) Kun otetaan huomioon SEU 4 artikla ja [direktiivin 2002/58] 1 artiklan 3 kohta, kuuluuko
ministerin sidhkoisen viestintdverkon tarjoajalle antamaan ohjaavaan mééréykseen siséltyva vaatimus
siitd, ettd tdmdn on toimitettava valikoimattomia viestintdtietoja jdsenvaltion tiedustelu- ja
turvallisuuspalveluille, unionin oikeuden ja [direktiivin 2002/58] soveltamisalaan?

2) Jos ensimmadiseen kysymykseen vastataan myontdvésti, sovelletaanko téllaiseen ministerin antamaan
ohjaavaan madrdykseen [21.12.2016 annetun tuomion Tele2 (C-203/15 ja C-698/15,
EU:C:2016:970)] 119-125 kohdassa tdsmennettyjd, sdilytettdviin viestintitietoihin sovellettavia]
vaatimuksia tai muita vaatimuksia Euroopan ihmisoikeussopimuksessa asetettujen vaatimusten
lisaksi? Jos ndin on, miten ja missd laajuudessa nditd vaatimuksia sovelletaan, kun otetaan
huomioon se, ettd [tieto- ja turvallisuuspalvelujen] on ehdottoman tarpeellista kdyttdd suurien
tietoméddrien hankintaa ja automaattisen tietojenkésittelyn tekniikoita kansallisen turvallisuuden
suojaamiseksi, ja se, miten laajalti nditd mahdollisuuksia — jos ne ovat muuten Euroopan
ihmisoikeussopimuksen mukaisia — tdllaisten vaatimusten asettaminen voi vakavasti haitata?”

Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys

Ennakkoratkaisua pyytinyt tuomioistuin tiedustelee ensimmadiselld kysymykselldadn ldhinnd, onko
direktiivin 2002/58 1 artiklan 3 kohtaa, luettuna SEU 4 artiklan 2 kohdan valossa, tulkittava siten, ettd
kyseisen direktiivin soveltamisalaan kuuluu kansallinen sdaédnnosto, jonka mukaan valtion viranomainen
voi velvoittaa sdhkoisten viestintdpalvelujen tarjoajat siirtdméédn turvallisuus- ja tiedustelupalveluille
liilkenne- ja paikkatietoja kansallisen turvallisuuden takaamiseksi.

Privacy International esittdd tdltd osin, ettd kun otetaan huomioon unionin tuomioistuimen
oikeuskdytannostd ilmenevit ohjeet direktiivin 2002/58 soveltamisalasta, kyseisen direktiivin
soveltamisalaan kuuluu sekd se, ettd turvallisuus- ja tiedustelupalvelut kerdévat tietoja ndiltd tarjoajilta
vuoden 1984 lain 94 §:n nojalla, ettd se, ettd ne kayttdvit niitd, riippumatta siitd, kerdtddnko mainitut
tiedot reaaliajassa tapahtuvalla siirtdmiselld vai viiveelld. Eteenkdén se, ettd kansallisen turvallisuuden
suojaamista koskeva tavoite on nimenomaisesti mainittu mainitun direktiivin 15 artiklan 1 kohdassa,
ei johda siihen, ettei kyseista direktiivid sovelleta tallaisiin tilanteisiin, eikd SEU 4 artiklan 2 kohdalla
ole vaikutusta tdhén arviointiin.
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Yhdistyneen kuningaskunnan, T$ekin ja Viron hallitukset, Irlanti sekd Ranskan, Kyproksen, Unkarin,
Puolan ja Ruotsin hallitukset viittdvdt sitd vastoin ldhinng, ettei direktiivia 2002/58 voida soveltaa
péadasiassa kyseessd olevaan kansalliseen sddannostoon, koska kyseisen sdédnnoston tarkoituksena on
kansallisen turvallisuuden takaaminen. Turvallisuus- ja tiedustelupalvelujen toiminnot ovat
jasenvaltioiden keskeisid tehtdvid, jotka liittyvit yleisen jarjestyksen ylldpitamiseen sekd kansallisen
turvallisuuden ja alueellisen koskemattomuuden takaamiseen, ja ne ovat ndin ollen yksinomaan
jasenvaltioiden vastuulla, kuten muun muassa SEU 4 artiklan 2 kohdan kolmas virke osoittaa.

Niiden hallitusten mukaan direktiivia 2002/58 ei siis voida tulkita siten, ettd kansalliset toimenpiteet,
joilla pyritddn takaamaan kansallinen turvallisuus, kuuluvat sen soveltamisalaan. Kyseisen direktiivin
1 artiklan 3 kohdassa rajataan direktiivin soveltamisala ja suljetaan sen ulkopuolelle, kuten jo direktiivin
95/46 3 artiklan 2 kohdan ensimmaisessd luetelmakohdassa sdéddettiin, toimet, jotka koskevat yleisté
turvallisuutta, puolustusta ja valtion turvallisuutta. Néméd sddnnokset ilmentdavat SEU
4 artiklan 2 kohdassa madrdttyd toimivallan jakoa, eikd niilld olisi endd tehokasta vaikutusta, jos
kansallisen turvallisuuden piiriin kuuluvien toimenpiteiden pitéisi olla direktiivin 2002/58 vaatimusten
mukaisia. Ne toteavat lisdksi, ettei 30.5.2006 annettuun tuomioon parlamentti v. neuvosto ja komissio
(C-317/04 ja C-318/04, EU:C:2006:346) perustuvaa unionin tuomioistuimen oikeuskéytdantod, joka
koskee direktiivin 95/46 3 artiklan 2 kohdan ensimmdistd luetelmakohtaa, voida soveltaa direktiivin
2002/58 1 artiklan 3 kohtaan.

Taltd osin on todettava, ettd direktiivin 2002/58 1 artiklan 1 kohdan mukaan direktiivissd sadadetaan
sellaisten kansallisten sddnnosten yhdenmukaistamisesta, joita tarvitaan samantasoisen perusoikeuksien
ja -vapauksien, erityisesti yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan
varmistamiseksi henkil6tietojen kasittelyssd sahkoisen viestinnén alalla.

Kyseisen direktiivin 1 artiklan 3 kohdassa suljetaan direktiivin soveltamisalan ulkopuolelle "valtion
toimet” siind tarkoitetuilla aloilla, joihin kuuluvat valtion toimet rikosoikeuden alalla ja vyleistd
turvallisuutta, puolustusta ja valtion turvallisuutta — mukaan lukien valtion taloudellinen hyvinvointi,
kun toimet liittyvat valtion turvallisuuteen — koskevat toimet. Esimerkkeind mainitut toimet ovat
kussakin tapauksessa valtiolle tai valtion viranomaisille tyypillisid toimia, jotka eivit liity yksityisten
henkil6iden toiminta-aloihin (tuomio 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 32 kohta
oikeuskaytantoviittauksineen).

Direktiivin 2002/58 3 artiklassa sdddetdadn lisdksi, ettd kyseistd direktiivia sovelletaan henkildtietojen
kasittelyyn, joka liittyy yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoamiseen yleisissa
viestintdverkoissa unionissa, mukaan luettuina tiedonkeruu- ja tunnistuslaitteita tukevat yleiset
viestintdverkot (jdljempdnd sahkoiset viestintdpalvelut). Mainitun direktiivin on siis katsottava
sddntelevan téllaisten palvelujen tarjoajien toimia (tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 33 kohta oikeuskéytdntoviittauksineen).

Tésséd yhteydessd on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdan nojalla jasenvaltiot voivat
siind sdddetyin edellytyksin toteuttaa “lainsdddénnollisia toimenpiteitd, joilla rajoitetaan tdmédn
direktiivin 5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien soveltamisalaa” (tuomio 21.12.2016, Tele2, C-203/15, EU:C:2016:970,
71 kohta).

Direktiivin 2002/58 15 artiklan 1 kohta edellyttda kuitenkin vaistamaétta, ettd siind tarkoitetut kansalliset
lainsdddénnolliset  toimenpiteet kuuluvat kyseisen direktiivin  soveltamisalaan, koska siind
nimenomaisesti sallitaan jdsenvaltioiden toteuttavan niitd vain siind sdddettyja edellytyksid noudattaen.
Tallaisilla toimenpiteilld sddnnellddn lisaksi kyseisessd sdadnnoksessd mainituissa tarkoituksissa
sahkoisten viestintdpalvelujen tarjoajien toimintaa (tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 34 kohta oikeuskayténtoviittauksineen).
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Unionin tuomioistuin on todennut muun muassa ndiden seikkojen perusteella, ettd direktiivin
2002/58 15 artiklan 1 kohtaa, luettuna yhdessd sen 3 artiklan kanssa, on tulkittava siten, ettd sen
soveltamisalaan kuuluu paitsi lainsdddannoéllinen toimenpide, jossa sdhkoisten viestintdpalvelujen
tarjoajat velvoitetaan sdilyttiméén liikenne- ja paikkatiedot, myos lainsdddéannollinen toimenpide, jossa
ne velvoitetaan antamaan toimivaltaisille kansallisille viranomaisille oikeus saada néité tietoja. Téllaiset
lainsdddénnolliset toimenpiteet merkitsevit ndet vélttimatta sitd, ettd kyseiset palveluntarjoajat
késittelevdt mainittuja tietoja, eikd niitd voida —siltd osin kuin niilld sd@nnelldén ndiden samojen
palveluntarjoajien toimintaa — rinnastaa mainitun direktiivin 1 artiklan 3 kohdassa tarkoitettuihin
valtiolle tyypillisiin toimiin (ks. vastaavasti tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, 35 ja 37 kohta oikeuskayténtoviittauksineen).

Vuoden 1984 lain 94 §:n  kaltaisesta lainsdddénnollisestd toimenpiteestd, jonka perusteella
toimivaltainen viranomainen voi antaa sidhkdisten viestintdpalvelujen tarjoajille ohjeellisen maarayksen
luovuttaa turvallisuus- ja tiedustelupalveluille valikoimattomia tietoja niitd siirtdmalld, on todettava,
ettd asetuksen 2016/679 4 artiklan 2 alakohdassa olevan maddritelmén, jota on sovellettava direktiivin
2002/58 2 artiklan, luettuna yhdessd mainitun asetuksen 94 artiklan 2 kohdan kanssa, nojalla,
henkilotietojen kasittelylld tarkoitetaan "toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai
henkil6tietoja sisdltaviin tietojoukkoihin joko automaattista tietojenkasittelyd kayttden tai manuaalisesti,
kuten tietojen kerdamistd, — — sdilyttamistd, — — kyselyd, kéyttod, tietojen luovuttamista siirtdmalld,
levittamalld tai asettamalla ne muutoin saataville — -”.

Téstd seuraa, ettd henkilotietojen luovuttaminen siirtdmélld on — samoin kuin tietojen sdilyttdminen tai
asettaminen muutoin saataville — direktiivin 2002/58 3 artiklassa tarkoitettua kasittelyd ja kuuluu
taman johdosta kyseisen direktiivin soveltamisalaan (ks. vastaavasti tuomio 29.1.2008, Promusicae,
C-275/06, EU:C:2008:54, 45 kohta).

Kun lisdksi otetaan huomioon tdmén tuomion 38 kohdassa esitetyt seikat ja direktiivin 2002/58 yleinen
rakenne, kyseisen direktiivin sellaisella tulkinnalla, jonka mukaan sen 15 artiklan 1 kohdassa tarkoitetut
lainsdddénnolliset toimenpiteet on suljettu mainitun direktiivin soveltamisalan ulkopuolelle sen vuoksi,
ettd tavoitteet, joihin tillaisilla toimenpiteilld on vastattava, kayvit padasiallisesti yksiin saman
direktiivin 1 artiklan 3 kohdassa tarkoitettujen toimien tavoitteiden kanssa, kyseiseltd 15 artiklan 1
kohdalta riistettiisiin tdysin sen tehokas vaikutus (ks. vastaavasti tuomio 21.12.2016, Tele2, C-203/15
ja C-698/15, EU:C:2016:970, 72 ja 73 kohta).

Direktiivin 2002/58 1 artiklan 3 kohdassa olevaa toimien kasitetti ei siis voida, kuten julkisasiamies on
pddosin huomauttanut antamansa ratkaisuehdotuksen La Quadrature du Net ym. (C-511/18
ja C-512/18, EU:C:2020:6) — johon hén viittaa nyt kasiteltavissd asiassa antamansa ratkaisuehdotuksen
24 kohdassa —75 kohdassa, tulkita siten, ettd se kattaa kyseisen direktiivin 15 artiklan 1 kohdassa
tarkoitetut lainsdddannolliset toimenpiteet.

SEU 4 artiklan 2 kohdan méardykset, joihin tdmén tuomion 32 kohdassa mainitut hallitukset ovat
viitanneet, eivit voi horjuttaa tdtd padtelmada. Unionin tuomioistuimen vakiintuneen oikeuskdytannon
mukaan néet on niin, ettd vaikka jdsenvaltioiden asiana on maédritella keskeiset turvallisuusetunsa ja
toteuttaa niiden sisdisen ja ulkoisen turvallisuuden varmistamiseen soveltuvat toimenpiteet, pelkastdan
se, ettd kansallinen toimenpide on annettu kansallisen turvallisuuden suojaamiseksi, ei voi johtaa
siihen, ettei unionin oikeutta sovelleta, ja vapauttaa jdsenvaltioita velvollisuudesta noudattaa unionin
oikeutta (ks. vastaavasti tuomio 4.6.2013, ZZ, (C-300/11, EU:C:2013:363, 38 kohta
oikeuskaytantoviittauksineen; tuomio 20.3.2018, komissio v. Itdvalta (Valtion painatuskeskus),
C-187/16, EU:C:2018:194, 75 ja 76 kohta ja tuomio 2.4.2020, komissio v. Puola, Unkari ja Tsekki
(Tilapdinen mekanismi kansainvilisen suojelun hakijoiden siirtdmiseksi), C-715/17, C-718/17
ja C-719/17, EU:C:2020:257, 143 ja 170 kohta).
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On totta, ettd unionin tuomioistuin on 30.5.2006 antamassaan tuomiossa parlamentti v. neuvosto ja
komissio (C-317/04 ja C-318/04, EU:C:2006:346, 56—59 kohta) todennut, ettd se, ettd lentoyhtiot
siirtdavat henkilotietoja kolmannen valtion viranomaisille terrorismin ja muiden vakavien rikosten
ehkdisemiseksi ja torjumiseksi, ei kuulu direktiivin 95/46 3 artiklan 2 kohdan ensimmadisen
luetelmakohdan nojalla kyseisen direktiivin soveltamisalaan, koska tdllainen siirto tapahtuu
julkishallinnon asettamissa puitteissa, jotka liittyvit yleiseen turvallisuuteen.

Tamédn tuomion 36, 38 ja 39 kohtaan sisdltyvien seikkojen nojalla kyseistd oikeuskdytantoa ei
kuitenkaan voida soveltaa direktiivin 2002/58 1 artiklan 3 kohdan tulkintaan. Kuten julkisasiamies on
antamansa ratkaisuehdotuksen La Quadrature du Net ym. (C-511/18 ja C-512/18, EU:C:2020:6)
70-72 kohdassa pddosin huomauttanut, direktiivin 95/46 3 artiklan 2 kohdan ensimmadisessi
luetelmakohdassa, johon mainittu oikeuskdytdnto liittyy, suljetaan néet viimeksi mainitun direktiivin
soveltamisalan ulkopuolelle yleisesti “kasittely, —— joka koskee yleista turvallisuutta, puolustusta,
valtion turvallisuutta”, tekeméttd eroa sen perusteella, kuka asianomaisia tietoja on kasitellyt. Téllainen
eron tekeminen on sitd vastoin tarpeen direktiivin 2002/58 1 artiklan 3 kohtaa tulkittaessa. Kuten
tdimédn tuomion 37-39 ja 42 kohdasta ilmenee, kaikki sdhkoisten viestintdpalvelujen tarjoajien
suorittama henkilotietojen kisittely kuuluu mainitun direktiivin soveltamisalaan, mukaan lukien
kasittely, joka seuraa viranomaisten niille asettamista velvollisuuksista, vaikka tdma viimeksi mainittu
kasittely saattaisi mahdollisesti kuulua direktiivin 95/46 3 artiklan 2 kohdan ensimmaisessé
luetelmakohdassa saddetyn poikkeuksen soveltamisalaan, kun otetaan huomioon kyseisen sdé@nnoksen
lagjempi sanamuoto, jossa mainitaan kaikki kisittely, joka kasittelijastd riippumatta koskee yleistd
turvallisuutta, puolustusta tai valtion turvallisuutta.

Lisaksi on todettava, ettd 30.5.2006 annettuun tuomioon parlamentti v. neuvosto ja komissio (C-317/04
ja C-318/04, EU:C:2006:346) johtaneessa asiassa kyseessd ollut direktiivi 95/46 on asetuksen
2016/679 94 artiklan 1 kohdan mukaan kumottu ja korvattu kyseiselld asetuksella 25.5.2018 alkaen.
Vaikka mainitun asetuksen 2 artiklan 2 kohdan d alakohdassa tdsmennetddn, ettei sitd sovelleta
kasittelyyn, jota “toimivaltaiset viranomaiset” suorittavat muun muassa rikosten ennalta estdmistd ja
paljastamista varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten
uhkien ehkdisyd varten, saman asetuksen 23 artiklan 1 kohdan d ja h alakohdasta ilmenee, ettd
yksityisten ndihin samoihin tarkoituksiin suorittama henkildtietojen kasittely kuuluu kyseisen asetuksen
soveltamisalaan. Téastd seuraa, ettd edelld esitetty direktiivin 2002/58 1 artiklan 3 kohdan, 3 artiklan
ja 15 artiklan 1 kohdan tulkinta on johdonmukainen asetuksen 2016/679, jota kyseiselld direktiivilla
tdydennetddn ja tdsmennetddn, soveltamisalan rajauksen kanssa.

Kun jéasenvaltiot panevat sitd vastoin suoraan tdytintoon sidhkoisen viestinndn luottamuksellisuudesta
poikkeavia toimenpiteitd asettamatta téllaisen viestinndn palveluntarjoajille kasittelyd koskevia
velvollisuuksia, asianomaisten henkiloiden tietosuojaan ei sovelleta direktiivid 2002/58 vaan ainoastaan
kansallista oikeutta, jollei luonnollisten henkiloiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkilotietojen kisittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntoonpanoa varten sekéd ndiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 (EUVL 2016, L 119, s. 89)
soveltamisesta muuta johdu, joten kyseessd olevien toimenpiteiden on oltava muun muassa
perustuslain tasoisen kansallisen oikeuden ja Euroopan ihmisoikeussopimuksen vaatimusten mukaisia.

Edella esitetyn perusteella ensimméiseen kysymykseen on vastattava, ettd direktiivin
2002/58 1 artiklan 3 kohtaa, 3 artiklaa ja 15 artiklan 1 kohtaa, luettuina SEU 4 artiklan 2 kohdan
valossa, on tulkittava siten, ettd kyseisen direktiivin soveltamisalaan kuuluu kansallinen sédnnosto,
jonka mukaan valtion viranomainen voi velvoittaa sidhkoisten viestintédpalvelujen tarjoajat siirtimaan
turvallisuus- ja tiedustelupalveluille liikenne- ja paikkatietoja kansallisen turvallisuuden takaamiseksi.
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Toinen kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin pyrkii selvittiméédn toisella kysymyksellddn léhinngd, onko
direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna SEU 4 artiklan 2 kohdan seké perusoikeuskirjan 7, 8
ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, tulkittava siten, ettd se on esteend kansalliselle
sadnnostolle, jonka mukaan valtion viranomainen voi kansallisen turvallisuuden takaamiseksi velvoittaa
sdahkoisten viestintdpalvelujen tarjoajat siirtamddn liikenne- ja paikkatietoja yleisesti ja erotuksetta
turvallisuus- ja tiedustelupalveluille.

Aluksi on muistutettava, ettd ennakkoratkaisupyyntoon siséltyvien tietojen mukaan ministeri voi
vuoden 1984 lain 94 §:n nojalla velvoittaa sdhkoisten viestintdpalvelujen tarjoajat ohjeellisilla
madrayksilld silloin, kun han pitad sitd tarpeellisena sellaisten etujen vuoksi, jotka liittyvit kansalliseen
turvallisuuteen tai suhteisiin jonkin ulkomaisen hallituksen kanssa, siirtdimdan turvallisuus- ja
tiedustelupalveluille valikoimattomat viestintdtiedot, joihin kuuluvat RIPA:n 21 §:n 4 ja 6 momentissa
tarkoitetut liikenne- ja paikkatiedot sekd kaytettyja palveluja koskevat tiedot. Viimeksi mainittu
sddnnods kattaa muun muassa tiedot, jotka ovat tarpeen viestinndn ldhteen ja vastaanottajan
tunnistamiseksi, viestinndn pdivimaaran, kellonajan, keston ja tyypin méaérittamiseksi, kiytetyn laitteen
tunnistamiseksi sekd pédtelaitteen ja viestinndn paikallistamiseksi; ndihin tietoihin kuuluvat muun
muassa kayttdjan nimi ja osoite, puhelun soittajan puhelinnumero ja hdnen valitsemansa numero,
viestinndn ldhteen ja vastaanottajan IP-osoitteet sekd niiden verkkosivujen URL-osoitteet, joilla
kayttdja on vieraillut.

Téllainen tietojen luovuttaminen siirtdimalld koskee kaikkia sdahkoisten viestintdvilineiden kayttdjid
tarkentamatta, onko kyseisen siirtdimisen tapahduttava reaaliajassa vai viiveelld. Kun ndma tiedot on
siirretty, ennakkoratkaisupyynndssd olevien tietojen mukaan turvallisuus- ja tiedustelupalvelut
sdilyttavdt ne ja ne jaavit kyseisten palvelujen kéyttoon niiden toimintaan varten samalla tavoin kuin
muut turvallisuus- ja tiedustelupalveluilla olevat tietokannat. Erityisesti on todettava, ettd ndin kerdtyt
tiedot, joita kasitellddn ja analysoidaan yleiselld tasolla valikoimattomasti ja automaattisesti, voidaan
ristiintarkastaa muiden sellaisten tietokantojen kanssa, jotka sisdltavit erilaisia valikoimattomien
henkilotietojen ryhmid, tai ne voidaan julkistaa nédiden palvelujen ulkopuolella ja kolmansissa
valtioissa. Kyseiset toimet eivit myoskddn edellytd tuomioistuimen tai riippumattoman
hallintoviranomaisen ennakkolupaa, eivitka ne edellytd minkédnlaisen tiedon antamista asianomaisille
henkiloille.

Direktiivin 2002/58 tavoitteena on, kuten etenkin sen johdanto-osan kuudennesta ja seitseménnesta
perustelukappaleesta ilmenee, suojata sidhkoisten viestintdpalvelujen kayttdjia uusista teknologioista ja
muun muassa tietojen automaattisen tallennus- ja kasittelykapasiteetin lisdantymisestd aiheutuvilta
heiddan henkilotietoihinsa ja yksityisyyteensd liittyviltd riskeiltd. Mainitulla direktiivilla pyritadn
erityisesti, kuten sen johdanto-osan toisessa perustelukappaleessa todetaan, varmistamaan
perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen oikeuksien tdysimadrdinen kunnioittaminen.
Direktiivin 2002/58 taustalla olevan ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
henkilotietojen késittelystd ja yksityisyyden suojasta sdahkoisen viestinndn alalla (KOM(2000) 385
lopullinen) perusteluista ilmenee téltd osin, ettd unionin lainsédétédjan tarkoituksena on ollut "varmistaa,
ettd henkilotietojen ja yksityisyyden suojan korkean tason sdilyminen taataan kaikissa sdhkdisen
viestinnédn palveluissa kéytetystéd tekniikasta riippumatta”.

Direktiivin 2002/58 5 artiklan 1 kohdan mukaan néet “jasenvaltioiden on kansallisella lainsdddannolla
varmistettava yleisen viestintdverkon ja vyleisesti saatavilla olevien sdhkoisten viestintdpalvelujen
vilityksella tapahtuvan viestinndn ja sithen liittyvien liikennetietojen luottamuksellisuus”. Tassa
samassa sdannoksessd korostetaan myo0s, ettd ”[jasenvaltioiden] on erityisesti kiellettdavd se, ettd muut
henkilot kuin kéyttdjat ilman kyseisten kéayttdjien nimenomaista suostumusta kuuntelevat,
salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat viestintdd ja siihen liittyvid
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liikennetietoja, jollei se ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti”, ja tdsmennetdan, ettd
"mitd [kyseisessd] kohdassa sdddetddn, ei estd teknistd tallentamista, joka on tarpeen viestinndn
vélittdmiselle, tdmén rajoittamatta luottamuksellisuuden periaatteen soveltamista”.

Kyseisessd 5 artiklan 1 kohdassa vahvistetaan siis sekd sdhkoisen viestinndn ettd siihen liittyvien
liilkennetietojen luottamuksellisuuden periaate, ja se merkitsee muun muassa sité, ettd muita henkil6ita
kuin kayttdjida on lahtokohtaisesti kielletty tallentamasta kyseistd viestintdd ja kyseisid tietoja ilman
kayttdjien suostumusta. Kun otetaan huomioon kyseisen sddnnoksen yleinen sanamuoto, se kattaa
valttamattd kaikki toimet, joilla kolmannet voivat saada tiedon viestinnastd ja siihen liittyvista tiedoista
muihin tarkoituksiin kuin viestinndn valittamiseen.

Direktiivin 2002/58 5 artiklan 1 kohdassa sédddetty kielto salakuunnella viestintdd ja siihen liittyvié
tietoja kasittda siis kaikenlaisen sdhkoisten viestintdpalvelujen tarjoajien toimesta tapahtuvan liikenne-
ja paikkatietojen asettamisen turvallisuus- ja tiedustelupalvelujen kaltaisten viranomaisten saataville
sekd mainittujen tietojen sdilyttdmisen kyseisten viranomaisten toimesta riippumatta siitd, miten nditd
tietoja kdytetddan myohemmin.

Unionin lainséétdja on siis kyseisen direktiivin antaessaan konkretisoinut perusoikeuskirjan 7
ja 8 artiklassa vahvistetut oikeudet, joten sdahkoisten viestintavélineiden kayttdjillda on oikeus odottaa
lahtokohtaisesti, ettd heidan viestintdnsé ja siihen liittyvit tiedot sdilyvdt nimettomind eikd niitd voida
tallentaa, jos he eivit ole antaneet siihen suostumustaan (tuomio 6.10.2020, La Quadrature du Net
ym., C-511/18, C-512/18 ja C-520/18, 109 kohta).

Direktiivin 2002/58 15 artiklan 1 kohdan mukaan jasenvaltiot voivat kuitenkin saatda poikkeuksista
kyseisen direktiivin 5 artiklan 1 kohdassa vahvistetusta periaatteellisesta velvollisuudesta taata
henkilotietojen luottamuksellisuus ja muun muassa saman direktiivin 6 ja 9 artiklassa mainituista
vastaavista velvollisuuksista, jos tédllainen rajoitus on valttiméton, asianmukainen ja oikeasuhteinen
demokraattisen yhteiskunnan toimenpide kansallisen turvallisuuden sekd puolustuksen, yleisen
turvallisuuden tai rikosten tai sdhkoisen viestintijérjestelmédn luvattoman kéyton torjunnan, tutkinnan,
selvittdimisen ja syyteharkinnan varmistamiseksi. Tatd varten jdsenvaltiot voivat muun muassa
hyviksyd lainsdddannollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd rajoitetuksi ajaksi,
kun tdmé on perusteltua jostakin ndistd syista.

Mahdollisuus poiketa direktiivin 2002/58 5, 6 ja 9 artiklassa sdddetyistd oikeuksista ja velvollisuuksista
ei kuitenkaan voi olla perusteena sille, ettd sdhkoisen viestinndn ja siihen liittyvien tietojen
luottamuksellisuuden takaamista koskevasta periaatteellisesta velvollisuudesta ja erityisesti kyseisen
direktiivin 5 artiklassa nimenomaisesti sdddetystd ndiden tietojen tallentamista koskevasta kiellosta
poikkeamisesta tulisi sddntd (ks. vastaavasti tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, 89 ja 104 kohta ja tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, 111 kohta).

Direktiivin 2002/58 15 artiklan 1 kohdan kolmannesta virkkeesta ilmenee lisdksi, ettd jasenvaltiot voivat
toteuttaa lainsdadannollisida toimenpiteitd, joilla rajoitetaan kyseisen direktiivin 5, 6 ja 9 artiklassa
tarkoitettujen oikeuksien ja velvollisuuksien ulottuvuutta, ainoastaan, jos kyseiset toimenpiteet ovat
unionin oikeuden yleisten periaatteiden, joihin kuuluu suhteellisuusperiaate, ja perusoikeuskirjassa
taattujen perusoikeuksien mukaisia. Unionin tuomioistuin on téltd osin jo katsonut, ettd jasenvaltion
sahkoisten viestintdpalvelujen tarjoajille kansallisella sddnnostolld asettama velvollisuus sdilyttaa
liikennetiedot, jotta toimivaltaiset kansalliset viranomaiset voivat tarvittaessa saada niitd, herattda
kysymyksid paitsi perusoikeuskirjan 7 ja 8 artiklaan, jotka koskevat vyksityisyyden suojaa ja
henkilGtietojen suojaa, my0s sananvapautta koskevaan perusoikeuskirjan 11 artiklaan ndhden (ks.
vastaavasti tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 25 ja 70

kohta ja tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 91 ja 92 kohta
oikeuskaytantoviittauksineen).
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Namé samat kysymykset tulevat esiin myos muunlaisen tietojenkasittelyn osalta ja esimerkiksi silloin,
kun on kyse tietojen siirtdmisestd muille henkildille kuin kayttgjille tai oikeudesta saada ndmaé tiedot
niiden kayttamiseksi (ks. analogisesti lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus),
26.7.2017, EU:C:2017:592, 122 ja 123 kohta oikeuskayténtoviittauksineen).

Direktiivin 2002/58 15 artiklan 1 kohdan tulkinnassa on siten otettava huomioon seka
perusoikeuskirjan 7 artiklassa taatun yksityiseldamédn kunnioittamista koskevan oikeuden ja
perusoikeuskirjan 8 artiklassa taatun henkilotietojen suojaa koskevan oikeuden térkeys, sellaisena kuin
se ilmenee unionin tuomioistuimen oikeuskéytinnostd, sekd sananvapautta koskevan oikeuden tarkeys;
tama perusoikeuskirjan 11 artiklassa taattu perusoikeus on erds demokraattiseen ja moniarvoiseen
yhteiskuntaan liittyvd olennainen perusta ja kuuluu arvoihin, joille unioni SEU 2 artiklan mukaisesti
perustuu (ks. vastaavasti tuomio 6.3.2001, Connolly v. komissio, C-274/99 P, EU:C:2001:127, 39 kohta
ja  tuomio  21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 93  kohta
oikeuskaytantoviittauksineen).

Perusoikeuskirjan 7, 8 ja 11 artiklassa vahvistetut oikeudet eivit kuitenkaan ole ehdottomia, vaan ne on
suhteutettava siihen tehtdvéddn, joka niilld on yhteiskunnassa (ks. vastaavasti tuomio 16.7.2020,
Facebook Ireland ja Schrems, C-311/18, EU:C:2020:559, 172 kohta oikeuskayténtoviittauksineen).

Kuten perusoikeuskirjan 52 artiklan 1 kohdasta ilmenee, siind sallitaan nédet ndiden oikeuksien
kayttdmisen rajoittaminen, kunhan ndistd rajoituksista sdddetddn lailla mainittujen oikeuksien keskeista
sisdltod kunnioittaen ja kunhan ne suhteellisuusperiaatteen mukaisesti ovat tarpeellisia ja vastaavat
tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkiloiden oikeuksia ja vapauksia.

On vield todettava, ettd edellytys, jonka mukaan perusoikeuksien kayttamistd voidaan rajoittaa
ainoastaan lailla, tarkoittaa sité, ettd itse siind oikeusperustassa, joka mahdollistaa puuttumisen ndihin
oikeuksiin, on maddritettdvd asianomaisen oikeuden kayttimiselle asetettavien rajoitusten laajuus
(tuomio 16.7.2020, Facebook Ireland ja Schrems, C-311/18, EU:C:2020:559, 175 kohta
oikeuskaytdntoviittauksineen).

Suhteellisuusperiaatteen noudattamisesta on todettava, ettd direktiivin 2002/58 15 artiklan 1 kohdan
ensimmadisessd virkkeessa sdaddetddn, ettd jasenvaltiot voivat toteuttaa viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuuden periaatteesta poikkeavan toimenpiteen, jos téllainen toimenpide
on “valttamat[on], asianmukai[nen] ja oikeasuhtei[nen] demokraattisen yhteiskunnan toimenpi[de]”
kyseisessd sddnnoksessd mainittujen tavoitteiden kannalta. Mainitun direktiivin johdanto-osan 11
perustelukappaleessa tdsmennetdédn, ettd téllaisen toimenpiteen on “ehdottomasti” oltava oikeassa
suhteessa sen tarkoitukseen néhden.

Taltd osin on huomautettava, ettd yksityiselamdn kunnioittamista koskevan perusoikeuden suoja
edellyttdd unionin tuomioistuimen vakiintuneen oikeuskdytinnon mukaan, ettd poikkeukset
henkilotietojen suojaan ja sitd koskevat rajoitukset toteutetaan tdysin valttdméttomén rajoissa. Yleisen
edun mukaiseen tavoitteeseen ei myoskdadn voida pyrkid ottamatta huomioon sitd, ettd se on
sovitettava yhteen niiden perusoikeuksien kanssa, joita toimenpide koskee, saattamalla kyseessd oleva
tavoite sekd kyseessd olevat edut ja oikeudet keskenddn harmoniseen tasapainoon (ks. vastaavasti
tuomio 16.12.2008, Satakunnan Markkinaporssi ja Satamedia, C-73/07, EU:C:2008:727, 56 kohta;
tuomio 9.11.2010, Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09, EU:C:2010:662, 76, 77
ja 86 kohta; tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238,
52 kohta ja lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592,
140 kohta).

Oikeasuhteisuutta koskevan edellytyksen tédyttdmiseksi sddnnostossdé on sdddettdva selvistd ja

tasmallisistd asianomaisen toimenpiteen laajuutta ja soveltamista koskevista sddnnoistd, joissa asetetaan
vahimmadisvaatimukset, jotta henkil6illd, joiden henkilotiedoista on kyse, on riittivit takeet, joiden
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avulla heiddn henkilotietojaan voidaan tehokkaasti suojata vaarinkdyton vaaroilta. Kyseisen sddnnoston
on oltava kansallisen oikeuden mukaan laillisesti sitova, ja siind on erityisesti mainittava, missd
olosuhteissa ja milld edellytyksin tdllaisten tietojen kasittelyd koskeva toimenpide voidaan toteuttaa,
jotta taataan, ettd puuttuminen rajoittuu tdysin valttdmattomaan. Tarve téllaisista takeista on tiarked
varsinkin silloin, kun henkil6tietoja kasitelldan automaattisesti, etenkin, kun on olemassa huomattava
ndiden tietojen lainvastaista saantia koskeva vaara. Ndma nékokohdat patevit erityisesti silloin, kun on
suojattava henkilotietojen erityisryhmééd eli arkaluonteisia tietoja (ks. vastaavasti tuomio 8.4.2014,
Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 54 ja 55 kohta; tuomio 21.12.2016,
Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 117 kohta ja lausunto 1/15 (EU:n ja Kanadan vilinen
PNR-sopimus), 26.7.2017, EU:C:2017:592, 141 kohta).

Siitd, tayttdako péddasiassa  kyseessdé olevan kaltainen kansallinen sddnnosto  direktiivin
2002/58 15 artiklan 1 kohdan, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa, vaatimukset, on todettava, ettd liikenne- ja paikkatietojen siirtamiselld turvallisuus- ja
tiedustelupalvelujen kaltaisille muille henkildille kuin kayttdjille poiketaan luottamuksellisuuden
periaatteesta. Kun tdmé toimi suoritetaan, kuten nyt késiteltdvéssd asiassa, yleisesti ja erotuksetta, se
johtaa siihen, ettd poikkeuksesta periaatteelliseen velvollisuuteen taata tietojen luottamuksellisuus tulee
saanto, vaikka direktiivilla 2002/58 kayttoon otetussa jérjestelméssd edellytetddn, ettd téllainen poikkeus
pysyy poikkeuksena.

Unionin tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan liikenne- ja paikkatietojen siirtdiminen
kolmannelle merkitsee lisiksi puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin siitd riippumatta, miten nditd tietoja myohemmin kéytetddn. Tdssa yhteydessd ei ole
merkitystd silld, ovatko kyseessd olevat yksityiselamédn liittyvdt tiedot arkaluonteisia, tai onko
asianomaisille mahdollisesti aiheutunut haittaa tastd puuttumisesta (ks. vastaavasti lausunto 1/15 (EU:n
ja  Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592, 124 ja 125 kohta
oikeuskaytdntoviittauksineen ja tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18
ja C-520/18, 115 ja 116 kohta).

Liikenne- ja paikkatietojen siirtdmisestd turvallisuus- ja tiedustelupalveluille aiheutuvaa puuttumista
perusoikeuskirjan 7 artiklassa vahvistettuun oikeuteen on pidettdvé erityisen vakavana, kun otetaan
huomioon muun muassa ndistd tiedoista mahdollisesti saatavan tiedon arkaluonteisuus ja muun
muassa mahdollisuus laatia niiden perusteella asianomaisten henkildiden profiili, ja tillainen tieto on
aivan yhtd arkaluonteista tietoa kuin itse viestinndn sisélto. Tama siirtdminen voi lisdksi aiheuttaa
asianomaisille henkildille tunteen siitd, ettd heidén yksityiselaménsa on jatkuvan tarkkailun kohteena
(ks. analogisesti tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 27
ja 37 kohta seké tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 99 ja 100 kohta).

On viela todettava, ettd liikkenne- ja paikkatietojen siirtdminen viranomaisille turvallisuustarkoituksessa
on sellaisenaan omiaan loukkaamaan perusoikeuskirjan 7 artiklassa vahvistettua oikeutta viestinndn
kunnioittamiseen ja vaikuttamaan ennalta ehkdisevisti siihen, miten séhkoisten viestintdvilineiden
kayttajat kayttavat perusoikeuskirjan 11 artiklassa taattua sananvapauttaan. Tallaiset ehkaisevit
vaikutukset voivat kohdistua erityisesti henkildihin, joiden viestintd kuuluu kansallisten sdidntojen
mukaan salassapitovelvollisuuden piiriin, sekéd védérinkédytosten ilmoittajiin, joiden toimintaa suojataan
unionin oikeuden rikkomisesta ilmoittavien henkiloiden suojelusta 23.10.2019 annetulla Euroopan
parlamentin ja neuvoston direktiivilla (EU) 2019/1937 (EUVL 2019, L 305, s. 17). Nama vaikutukset
ovat lisdksi sitd vakavampia, mitd enemmain tietoja sdilytetdén ja mitd moninaisempia ne ovat (ks.
vastaavasti tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238,
28 kohta; tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 101 kohta ja tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 118 kohta).
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Lopuksi on todettava, ettd kun otetaan huomioon niiden liikenne- ja paikkatietojen huomattava maéra,
jotka voidaan sailyttdd jatkuvasti yleistd sdilyttamistd koskevalla toimenpiteelld, sekd sen tiedon
arkaluonteisuus, jotka tallaisista tiedoista voidaan saada, jo pelkdstddn siihen, ettd sdahkoisten
viestintdpalvelujen tarjoajat sdilyttdvat mainitut tiedot, liittyy vaarinkédytt6d ja lainvastaista saantia
koskevia vaaroja.

Tavoitteista, joilla voidaan perustella téllainen puuttuminen, ja erityisesti padasiassa kyseessd olevasta
kansallisen turvallisuuden takaamista koskevasta tavoitteesta on todettava heti alkuun, ettd SEU
4 artiklan 2 kohdassa madrataan, ettd kansallinen turvallisuus sdilyy yksinomaan kunkin jasenvaltion
vastuulla. Témd vastuu vastaa ensisijaisen térkedd intressid suojella valtion keskeisid tehtdvid ja
yhteiskunnan perustavanlaatuisia etuja, ja sithen kuuluu sellaisten etenkin terrorismin kaltaisten
toimien torjuminen ja niistd rankaiseminen, jotka ovat omiaan horjuttamaan vakavasti tietyn maan
perustavanlaatuisia perustuslaillisia, poliittisia, taloudellisia tai yhteiskunnallisia rakenteita ja erityisesti
uhkaamaan suoraan yhteiskuntaa, vdestod tai valtiota sellaisenaan (tuomio 6.10.2020, La Quadrature
du Net ym., C-511/18, C-512/18 ja C-520/18, 135 kohta).

Kansallisen turvallisuuden takaamista koskeva tavoite, luettuna SEU 4 artiklan 2 kohdan valossa, on
kuitenkin tdrkedmpi kuin direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetut muut tavoitteet, ja
etenkin rikollisuuden, jopa vakavan rikollisuuden, torjumista yleisesti ja yleisen turvallisuuden
suojaamista koskevat tavoitteet. Edelld olevassa kohdassa tarkoitetun kaltaiset uhat eroavat néet
luonteeltaan ja erityiseltd vakavuudeltaan yleisestd vaarasta, joka koskee jopa vakavien jénnitteiden tai
héirididen aiheutumista yleiselle turvallisuudelle. Jollei perusoikeuskirjan 52 artiklan 1 kohdassa
madrdttyjen muiden vaatimusten noudattamisesta muuta johdu, kansallisen turvallisuuden takaamista
koskevalla tavoitteella voidaan ndin ollen perustella toimenpiteitd, joilla puututaan perusoikeuksiin
vakavammin kuin toimenpiteilld, jotka voitaisiin perustella ndilld muilla tavoitteilla (tuomio 6.10.2020,
La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 136 kohta).

Jotta tdytettdisiin tdmédn tuomion 67 kohdassa mieleen palautettu oikeasuhteisuuden vaatimus, jonka
mukaan poikkeukset henkilotietojen suojaan ja sitd koskevat rajoitukset on toteutettava tdysin
valttdmattoman rajoissa, kansallisessa sddnnostosséd, joka merkitsee puuttumista perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin, on kuitenkin noudatettava tdmén tuomion 65, 67
ja 68 kohdassa mainitusta oikeuskdytdnnostéd johtuvia vaatimuksia.

Viranomaisen oikeudesta saada henkilGtietoja on erityisesti todettava, ettd sadnnostossa ei voida tyytyd
vaatimaan, ettd viranomaisten oikeus saada tietoja vastaa kyseisen sddnnoston tarkoitusta, vaan siind on
my0s sdddettivd aineellisista ja menettelyllisistd kyseistd kayttod koskevista edellytyksistd (ks.
analogisesti lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592,
192 kohta oikeuskayténtoviittauksineen).

Koska ei voida katsoa, ettd yleinen oikeus saada kaikki sdilytetyt tiedot siitd riijppumatta, onko olemassa
edes vilillinen yhteys asetettuun tavoitteeseen niahden, on rajoitettu taysin vélttaméttomaén, kansallisen
sddnnoston, jolla sddnnellddn oikeutta saada liikenne- ja paikkatietoja, on siis perustuttava objektiivisiin
kriteereihin niiden olosuhteiden ja edellytysten maédrittelemiseksi, joilla toimivaltaisille kansallisille
viranomaisille on annettava oikeus saada kyseessd olevia tietoja (ks. vastaavasti tuomio 21.12.2016,
Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 119 kohta oikeuskaytiantoviittauksineen).

Naiitd vaatimuksia sovelletaan sitdkin suuremmalla syylld péddasiassa kyseessd olevan kaltaiseen
lainsdddénnolliseen toimenpiteeseen, jonka perusteella toimivaltainen kansallinen viranomainen voi
velvoittaa sdhkoisten viestintdpalvelujen tarjoajat luovuttamaan liikenne- ja paikkatietoja turvallisuus-
ja tiedustelupalveluille yleiselld ja erotuksetta tapahtuvalla siirtdmiselld. Téllaisella siirtdmiselld kyseiset
tiedot ndet asetetaan viranomaisten saataville (ks. analogisesti lausunto 1/15 (EU:n ja Kanadan vélinen
PNR-sopimus), 26.7.2017, EU:C:2017:592, 212 kohta).
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Koska liikenne- ja paikkatiedot siirretddn yleisesti ja erotuksetta, tdmé siirtiminen koskee yleiselld
tavalla kaikkia henkiloitd, jotka kayttavat sahkoisid viestintdpalveluja. Sitd sovelletaan siis myos
henkil6ihin, joiden osalta ei ole olemassa mitddn seikkaa, jonka perusteella voitaisiin olettaa, ettd
heiddn toimintansa voisi liittyd edes vilillisesti tai kaukaisesti kansallisen turvallisuuden takaamista
koskevaan tavoitteeseen, ja erityisesti ilman, ettd olisi osoitettu, ettd niiden tietojen, jotka on tarkoitus
siirtdad, ja kansalliselle turvallisuudelle aiheutuvan uhan vililla on yhteys (ks. vastaavasti tuomio
8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 57 ja 58 kohta ja tuomio
21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 105 kohta). Kun otetaan huomioon se, ettd
tillaisten tietojen siirtdminen viranomaisille vastaa tdmédn tuomion 79 kohdassa todetun mukaisesti
oikeutta saada tietoja, on katsottava, ettd sdd@nnosto, jonka nojalla tietoja voidaan siirtdd yleisesti ja
erotuksetta viranomaisille, merkitsee yleistd oikeutta saada tietoja.

Tastd seuraa, ettd kansallinen sdadnnodstd, jolla sdhkoisten viestintdpalvelujen tarjoajat velvoitetaan
luovuttamaan liikenne- ja paikkatietoja turvallisuus- ja tiedustelupalveluille yleiselld ja erotuksetta
tapahtuvalla siirtamiselld, ylittdad tdysin vélttimattoman rajat, eikd sitd voida pitdd perusteltuna
demokraattisessa yhteiskunnassa, kuten direktiivin 2002/58 15 artiklan 1 kohdassa, luettuna SEU
4 artiklan 2 kohdan sekéd perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa,
edellytetdan.

Kaiken edellda esitetyn perusteella toiseen kysymykseen on vastattava, ettd direktiivin
2002/58 15 artiklan 1 kohtaa, luettuna SEU 4 artiklan 2 kohdan sekd perusoikeuskirjan 7, 8
ja 11 artiklan ja 52 artiklan 1 kohdan valossa, on tulkittava siten, ettd se on esteend kansalliselle
sadannostolle, jonka mukaan valtion viranomainen voi kansallisen turvallisuuden takaamiseksi velvoittaa
sahkoisten viestintdpalvelujen tarjoajat siirtdmadn liikenne- ja paikkatietoja yleisesti ja erotuksetta
turvallisuus- ja tiedustelupalveluille.

Oikeudenkayntikulut

Padasian asianosaisten osalta asian kasittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkéd vuoksi kansallisen tuomioistuimen asiana on
paittad oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailla perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

1) Henkilotietojen Kkisittelystd ja yksityisyyden suojasta sidhkoisen viestinndn alalla 12.7.2002
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sihkoisen viestinnin
tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, 1 artiklan 3 kohtaa, 3 artiklaa
ja 15 artiklan 1 kohtaa, luettuina SEU 4 artiklan 2 kohdan valossa, on tulkittava siten, ettd
kyseisen direktiivin soveltamisalaan kuuluu kansallinen sdinnosto, jonka mukaan valtion
viranomainen voi velvoittaa sdhkoisten viestintipalvelujen tarjoajat siirtimdédn liikenne- ja
paikkatietoja turvallisuus- ja tiedustelupalveluille kansallisen turvallisuuden takaamiseksi.

2) Direktiivin 2002/58, sellaisena Kkuin se on muutettuna direktiivilla
2009/136, 15 artiklan 1 kohtaa, luettuna SEU 4 artiklan 2 kohdan sekd Euroopan unionin
perusoikeuskirjan 7, 8 ja 11 artiklan ja 52 artiklan 1 kohdan valossa, on tulkittava siten, ettd
se on esteend kansalliselle sddnnostolle, jonka mukaan valtion viranomainen voi kansallisen
turvallisuuden takaamiseksi velvoittaa sidhkoisten viestintipalvelujen tarjoajat siirtimian
liikenne- ja paikkatietoja yleisesti ja erotuksetta turvallisuus- ja tiedustelupalveluille.

Allekirjoitukset
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