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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

2 péivand lokakuuta 2018*

Ennakkoratkaisupyyntoé — Sahkoinen viestinta — Henkil6tietojen kasittely — Direktiivi 2002/58/EY — 1
ja 3 artikla — Soveltamisala — Séhkdisen viestinndn luottamuksellisuus — Suoja — 5 artikla
ja 15 artiklan 1 kohta — Euroopan unionin perusoikeuskirja — 7 ja 8 artikla —
Sahkoisten viestintdpalvelujen tarjoamisen yhteydessé kasitellyt tiedot — Kansallisten viranomaisten
oikeus saada tietoja tutkintaa varten — Rikoksen vakavuusaste, joka oikeuttaa tietojensaannin
Asiassa C-207/16,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Audiencia Provincial
de Tarragona (Tarragonan maakunnallinen ylioikeus, Espanja) on esittinyt 6.4.2016 tekemalldén
paétokselld, joka on saapunut unionin tuomioistuimeen 14.4.2016, saadakseen ennakkoratkaisun asiassa
Ministerio Fiscal,
UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti A. Tizzano, jaostojen puheenjohtajat
R. Silva de Lapuerta, T. von Danwitz (esittelevd tuomari), J. L. da Cruz Vilaga, C.G. Fernlund
ja C. Vajda sekd tuomarit E. Juhdsz, A. Borg Barthet, C. Toader, M. Safjan, D. Svdby, M. Berger,
E. Jaraditinas ja E. Regan,
julkisasiamies: H. Saugmandsgaard Qe,
kirjaaja: hallintovirkamies L. Carrasco Marco,
ottaen huomioon kirjallisessa kasittelyssad ja 29.1.2018 pidetyssd istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittineet
— Ministerio Fiscal, edustajanaan E. Tejada de la Fuente,
— Espanjan hallitus, asiamiehenddan M. Sampol Pucurull,
— Tsekin hallitus, asiamiehinddan M. Smolek, J. VIacil ja A. Brabcova,
— Tanskan hallitus, asiamiehinddn J. Nymann-Lindegren ja M. Wolff,

— Viron hallitus, asiamiehenddn N. Griinberg,

— Irlanti, asiamiehinddn M. Browne, L. Williams, E. Creedon ja A. Joyce, avustajanaan E. Gibson, BL,

* Oikeudenkayntikieli: espanja.
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— Ranskan hallitus, asiamiehindén D. Colas, E. de Moustier ja E. Armoet,
— Latvian hallitus, asiamiehindédn I. Kucina ja J. Davidovica,

— Unkarin hallitus, asiamiehindan M. Fehér ja G. Kods,

— Itavallan hallitus, asiamiehenéddn C. Pesendorfer,

— Puolan hallitus, asiamiehinddn B. Majczyna, D. Lutostanska ja J. Sawicka,

— Yhdistyneen kuningaskunnan hallitus, asiamiehinddn S. Brandon ja C. Brodie, avustajinaan
C. Knight, barrister, ja G. Facenna, QC,

— Euroopan komissio, asiamiehinddn I. Martinez del Peral, P. Costa de Oliveira, R. Troosters ja
D. Nardi,

kuultuaan julkisasiamiehen 3.5.2018 pidetyssé istunnossa esittdman ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynté koskee henkildtietojen kasittelystd ja vyksityisyyden suojasta sdhkoisen
viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna
25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivillda 2009/136/EY (EUVL 2009,
L 337, s. 11) (jaljempéana direktiivi 2002/58), 15 artiklan 1 kohdan tulkintaa, kun se luetaan Euroopan
unionin perusoikeuskirjan (jaljempéna perusoikeuskirja) 7 ja 8 artiklan valossa.

Tamé pyynto on esitetty asiassa, jossa Ministerio Fiscal (syyttdjaviranomainen, Espanja) teki valituksen
Juzgado de Instruccion n° 3 de Tarragonan (Tarragonan tutkintatuomari nro 3, jéljempana
tutkintatuomari) paatoksestd, jolla tdmé kieltdytyi antamasta rikospoliisille lupaa saada sdhkoisten
viestintdpalvelujen tarjoajien sdilyttdmia henkilotietoja.

Asiaa koskevat oikeussdinnot

Unionin oikeus

Direktiivi 95/46

Yksiloiden suojelusta henkil6tietojen kasittelysséd ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995
annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL 1995, L 281, s. 31) 2 artiklan
b alakohdan mukaan téssé direktiivissd "henkilotietojen kasittelylld” tarkoitetaan “kaikenlaisia sellaisia
toimintoja tai toimintojen kokonaisuuksia, joita kohdistetaan henkiltietoihin joko automaattisen
tietojenkasittelyn avulla tai manuaalisesti, kuten tietojen kerdédminen, tallentaminen, jérjestaminen,
sailyttiminen, muokkaaminen tai muuttaminen, tiedon haku, kysely, kaytto, luovuttaminen siirtamallg,
levittamalld tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistiminen sekd suojaaminen,
poistaminen tai tuhoaminen”.
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Kyseisen direktiivin 3 artiklassa, jonka otsikko on "Soveltamisala”, sdddetddn seuraavaa:

”1. Téta direktiivid sovelletaan osittain tai kokonaan automatisoituun tietojenkésittelyyn seké sellaisten
henkilotietojen manuaaliseen kisittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa.

2. Téta direktiivia ei sovelleta henkilotietojen kasittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan, kuten
toiminta, josta on maéritty Euroopan unionista tehdyn sopimuksen V ja VI osastossa, ja kaikissa
tapauksissa kasittely, joka koskee yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myos
valtion taloudellista hyvinvointia, kun kasittelyoperaatio on sidoksissa valtion turvallisuutta
koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa,

— jonka luonnollinen henkil6é suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa.”

Direktiivi 2002/58
Direktiivin 2002/58 johdanto-osan 2, 11, 15 ja 21 perustelukappaleessa todetaan seuraavaa:

”(2) Tassda direktiivissd pyritadn kunnioittamaan perusoikeuksia ja siind noudatetaan erityisesti
[perusoikeuskirjassa] tunnustettuja  periaatteita. Téssd direktiivissd pyritddn erityisesti
varmistamaan [perusoikeuskirjan] 7 ja 8 artiklassa vahvistettujen oikeuksien tdysimdardinen
kunnioittaminen.

(11) Tama direktiivi, samoin kuin direktiivi [95/46], ei koske perusoikeuksien ja -vapauksien
turvaamista sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan. Tastd
syystd se ei vaikuta tasapainoon, joka tilld hetkelld vallitsee yksittdisten henkildiden yksityisyyden
suojan ja niiden tdmdn direktiivin 15 artiklan 1 kohdassa tarkoitettujen toimenpiteiden valillg,
joita jasenvaltiot voivat toteuttaa vyleisen turvallisuuden, maanpuolustuksen tai valtion
turvallisuuden (valtion taloudellinen hyvinvointi mukaan lukien, kun toimet liittyvdt valtion
turvallisuuteen) suojelemiseksi sekd rikosoikeuden tdytintoonpanemiseksi. Nidin ollen tdma
direktiivi ei vaikuta jdsenvaltioiden mahdollisuuteen harjoittaa sdhkoisen viestinndn laillista
telekuuntelua tai toteuttaa muita toimenpiteitd, jos ne ovat valttimattomia edelld mainittuja
tarkoituksia varten ja jos noudatetaan ihmisoikeuksien ja perusvapauksien suojaamiseksi tehtyd
eurooppalaista yleissopimusta sellaisena kuin sitd on Euroopan ihmisoikeustuomioistuimen
paatoksissda tulkittu. Ndiden toimenpiteiden on oltava asianmukaisia, niiden on ehdottomasti
oltava oikeassa suhteessa niiden tarkoitukseen ndhden sekd valttimattomid demokraattisessa
yhteiskunnassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen
yleissopimuksen mukaisia asianmukaisia suojamaarayksié olisi sovellettava niihin.

(15) Viestintd voi siséltda sellaisia nimi-, numero- tai osoitetietoja, joita viestinndn lahettdja tai
yhteyden kéyttdja antaa viestinndn toteuttamiseksi. Liikennetiedot voivat sisdltdd kddnnoksid,
joita viestinnén valittdva verkko suorittaa niistéd tiedoista niiden valittdmiseksi. — —
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(21) Olisi toteutettava toimenpiteet viestinndn luvattoman kéyton estamiseksi, jotta yleisissad
viestintdverkoissa ja yleisesti saatavilla olevissa sdhkoisissd viestintdpalveluissa voidaan turvata
viestinndn luottamuksellisuus, mukaan lukien sekd sisélto ettd téllaiseen viestintddn liittyvat
tiedot. Joidenkin jasenvaltioiden kansallinen lainsddadantd kieltdad viestinndn luvattoman kayton
ainoastaan, jos se on tahallista.”

Direktiivin 2002/58 1 artiklassa, jonka otsikko on "Soveltamisala ja tavoite”, sdddetddn seuraavaa:

”1. Téssa direktiivissa sdddetddan sellaisten kansallisten sdédnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyytta ja luottamuksellisuutta
koskevan oikeuden, suojan varmistamiseksi henkilotietojen késittelyssd sahkoisen viestinndn alalla seké
tallaisten tietojen ja sdhkoisten viestintélaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi
yhteisossa.

2. Tamén direktiivin sdédnnoksilla tdismennetddn ja tdydennetddn direktiivia [95/46] edelld 1 kohdassa
mainittuja tarkoituksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat oikeushenkiloitd,
oikeutettujen etujen suojelemisesta.

3. Tata direktiivid ei sovelleta Euroopan yhteison perustamissopimuksen soveltamisalan ulkopuolelle
jaaviin toimiin, kuten niihin, joita Euroopan unionista tehdyn sopimuksen V ja VI osasto koskee, eika
missddn tapauksessa yleistd turvallisuutta, puolustusta ja valtion turvallisuutta (mukaan lukien valtion
taloudellinen hyvinvointi, kun toimet liittyvit valtion turvallisuuteen) koskeviin toimiin eikd valtion
toimiin rikosoikeuden alalla.”

Direktiivin 2002/58 2 artiklan, jonka otsikko on "Maédritelmét”, sanamuoto on seuraava:

"Jollei toisin ole saddetty, tdssd direktiivissda sovelletaan direktiivin [95/46] ja sdhkoisten
viestintaverkkojen ja -palvelujen yhteisestd sddntelyjérjestelmasta (puitedirektiivi)
7 pdivind maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY
[(EYVL 2002, L 108, s. 33)] sisaltimia maaritelmii.

Lisaksi tiassa direktiivissa tarkoitetaan:

b) ’liikennetiedoilla’ tietoja, joita késitelladn sdhkoisessé viestintdverkossa vilitettavaa viestintad tai sen
laskutusta varten;

c) ’paikkatiedoilla’ sdhkoisessd viestintdverkossa tai sdhkoisen viestintdpalvelun avulla kisiteltdvia
tietoja, jotka ilmaisevat yleisesti saatavilla olevan sidhkoisen viestintdpalvelun kayttdjan paételaitteen
maantieteellisen sijainnin;

d) ’viestinndlld’ tietoa, jota vaihdetaan tai jota siirretddn tiettyjen osapuolten kesken yleisesti saatavilla
olevan sdhkoisen viestintdpalvelun avulla. Madritelmadn ei sisdlly tieto, joka vélitetddn
yleisradiotoiminnan yhteydessd yleisolle sdahkoisessd viestintdverkossa, paitsi siltd osin kuin tieto
voidaan yhdistda tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai kdyttdjaan;

”»

Direktiivin 2002/58 3 artiklassa, jonka otsikko on "Palvelut”, sdddetddn seuraavaa:
"Tata direktiivid sovelletaan henkilotietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien sahkoisten

viestintdpalvelujen tarjoamiseen yleisissa viestintdverkoissa yhteisossd, mukaan luettuina tiedonkeruu-
ja tunnistuslaitteita tukevat yleiset viestintdverkot.”
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Direktiivin 2002/58 5 artiklassa, jonka otsikko on ”Viestinnin luottamuksellisuus”, sdddetdén seuraavaa:

”1. Jasenvaltioiden on kansallisella lainsddadédnnolla varmistettava yleisen viestintdverkon ja yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdva se, ettd muut henkilot kuin
kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai valvovat viestintédd ja siihen liittyvid liikennetietoja, jollei se
ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. — —

3. Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan péitelaitteelle
tallennettujen tietojen kayttdiminen sallitaan ainoastaan silla edellytykselld, ettd kyseinen tilaaja tai
kayttdja on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun muassa kaisittelyn
tarkoituksesta direktiivin [95/46] mukaisesti. — —”

Direktiivin 2002/58 6 artiklan otsikko on "Liikennetiedot”, ja siind sdadetdén seuraavaa:

”1. Tilaajia ja kayttdjid koskevat liikennetiedot, jotka yleisen viestintdverkon tai yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tarjoaja kisittelee ja tallentaa, on poistettava tai tehtdva
nimettomiksi, kun niitd ei endd tarvita viestinndn vélittdmiseen, sanotun kuitenkaan rajoittamatta
tamén artiklan 2, 3 ja 5 kohdan seké 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja vyhteenliittimismaksuja varten tarvittavia liikennetietoja voidaan kasitelld.
Tallainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan laillisesti
riitauttaa tai maksu perié.

»

Kyseisen direktiivin 15 artiklan, jonka otsikko on ”Direktiivin [95/46] tiettyjen sddnnosten
soveltaminen”, 1 kohdassa sdddetddn seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsdddannollisia toimenpiteitd, joilla rajoitetaan tdméan direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos tillaiset rajoitukset ovat valttdméttomid, asianmukaisia ja
oikeasuhteisia ~demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisen viestintdjarjestelmén
luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin
[95/46] 13 artiklan 1 kohdan mukaisesti. Tatd varten jdsenvaltiot voivat muun muassa hyviksya
lainsdddénnollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua téssd kohdassa sdddetyista syistd. Kaikkien tdssd kohdassa tarkoitettujen
toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan
unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”
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Espanjan oikeus

Laki 25/2007

Sahkoiseen viestintddn ja vyleisiin viestintdverkkoihin liittyvien tietojen sdilyttamisestd 18.10.2007
annetun lain 25/2007 (Ley 25/2007 de conservacién de datos relativos a las comunicaciones
electrénicas y a la redes publicas de comunicaciones; BOE nro 251, 19.10.2007, s. 42517) 1 §:ssé
sdddetddn seuraavaa:

”1. Téssd laissa sddnnellddn operaattoreiden velvollisuutta sdilyttdd sihkoisten viestintdpalvelujen tai
yleisten viestintdverkkojen yhteydessd tuotettavia tai kdsiteltdvid tietoja sekd velvollisuutta luovuttaa
mainitut tiedot luvan saaneille viranomaisille aina kun tietoja on pyydetty tuomioistuimen
myontamalld luvalla rikoslaissa tai tiettyja rikoksia koskevissa erillislaeissa tarkoitettujen vakavien
rikosten selvittdmiseksi, tutkimiseksi ja rikosvastuun toteamiseksi.

2. Tatd lakia sovelletaan luonnollisia henkil6itd ja oikeushenkilditd koskeviin liikenne- ja
paikkatietoihin seka tilaajan tai rekisterdidyn kéyttdjan tunnistamiseksi tarvittaviin tietoihin.

”

Rikoslaki

Rikoslain 10/1995 (Ley Orgénica 10/1995 del Cédigo Penal), joka annettiin 23.11.1995 (BOE nro 281,
24.11.1995, s. 33987), 13 §:n 1 momentissa sdddetidn seuraavaa:

"Vakavia rikoksia ovat rikokset, joista laissa sdddetdén ankara rangaistus.”
Kyseisen lain 33 §:ssd sdddetddn seuraavaa:

”1. Rangaistukset luokitellaan niiden luonteen ja keston mukaan ankariin, vihemmaén ankariin ja lieviin
rangaistuksiin.

2. Ankaria rangaistuksia ovat
a) elinkautinen vankeusrangaistus, joka voidaan ottaa uudelleen arvioitavaksi

b) yli viiden vuoden pituinen vankeusrangaistus

”

Rikosprosessilaki

Padasian tosiseikkojen tapahtuma-ajankohdan jialkeen Espanjan rikosprosessilakia (Ley de
Enjuiciamiento Criminal) on muutettu rikosprosessilain muuttamisesta menettelyllisten takeiden
parantamiseksi ja teknologisten tutkintakeinojen sddntelemiseksi 5.10.2015 annetulla lailla 13/2015
(Ley Organica 13/2015 de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento
de las garantias procesales y la regulacion de las medidas de investigacion tecnolégica; BOE nro 239,
6.10.2015, s. 90192).

Tamd laki tuli voimaan 6.12.2015. Silld lisdttiin rikosprosessilakiin sadnnokset oikeudesta saada

sdahkoisten viestintdpalvelujen tarjoajien siilyttaimid puhelutietoja ja telemaattista viestintdd koskevia
tietoja.
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Rikosprosessilain, sellaisena kuin se on muutettuna lailla 13/2015, 579 §:n 1 momentissa sadadetdan
seuraavaa:

”1. Tuomioistuin voi antaa luvan sellaisen yksityisen viestin hankkimiseen, jonka epdilty on lahettinyt
tai vastaanottanut postin tai lenndttimen, mukaan lukien faksi, burofax ja kansainviliset
postiosoitukset, vilitykselld, sekd sen avaamiseen ja analysoimiseen, jos on olemassa viitteita siitd, etté
siten voidaan havaita tai varmistaa asian kannalta merkityksellinen teko tai seikka, edellyttden, ettd
tutkinnan kohteena olevat teot ovat

1°) tahallisia rikoksia, joista sdddetty enimmaisrangaistus on véhintddn kolme vuotta vankeutta
2°) rikoksia, jotka on tehty osana jérjestdaytyneen rikollisryhméan toimintaa

3°) terrorismirikoksia.

”

Kyseisen lain 588 ter j §:ssd sdddetddn seuraavaa:

”1. Sahkoiset tiedot, jotka palveluntarjoajat tai henkilot, jotka huolehtivat viestien vélittdmisestd
sahkoiseen viestintdédn liittyvien tietojen siilyttdmistd koskevan lainsdddénnon mukaisesti tai omasta
aloitteestaan kaupankdyntiin liittyvistd tai muista syistd, ovat siilyttdneet ja jotka liittyvat
viestintdprosesseihin, voidaan luovuttaa tutkintamenettelya varten ainoastaan tuomioistuimen luvalla.

2. Silloin, kun mainittujen tietojen saanti on vilttdimatontd tutkinnan kannalta, toimivaltaiselta
tuomioistuimelta on pyydettiva lupaa pééstd palveluntarjoajien automatisoiduissa arkistoissa oleviin
tietoihin, mukaan lukien tietojen hakeminen ristiin eri tiedostojen valilld ja alykkadt tiedonhaut, mika
edellyttad, ettd on tdsmennetty, millaisten tietojen saaminen on tarpeen, ja perusteet, jotka oikeuttavat
niiden luovuttamisen.”

Pidasia ja ennakkoratkaisukysymykset

Hernandez Sierra teki poliisille rikosilmoituksen lompakkonsa ja matkapuhelimensa 16.2.2015
tapahtuneesta ryostostd, jonka yhteydessd hén sai vammoja.

Rikospoliisi pyysi 27.2.2015 tutkintatuomarilta madrdystd, jotta eri sdhkoisten viestintdpalvelujen
tarjoajat antaisivat tiedot puhelinnumeroista, jotka oli aktivoitu varastetun matkapuhelimen
kansainviliselld matkaviestimen laitetunnuksella (jaljempéna IMEI-koodi) 16.2.-27.2.2015, ja niiden
henkiloiden tunnistamiseksi tarvittavat henkilotiedot, joiden nimissd tai kaytossd olevia
puhelinnumeroita vastaavat SIM-kortit oli aktivoitu mainitulla koodilla, kuten heiddn etu- ja
sukunimensa ja mahdollisesti osoitteensa.

Tutkintatuomari hylkédsi kyseisen pyynnoén 5.5.2015 antamallaan méaréykselld. Tutkintatuomari katsoi
yhtdaltd, ettd pyydetty toimenpide ei ollut hyodyllinen rikoksen tekijoiden tunnistamiseksi. Toisaalta
hian kieltdytyi noudattamasta pyyntod siitd syystd, ettd lailla 25/2007 rajattiin  sdahkoisten
viestintdpalvelujen tarjoajien sdilyttdmien tietojen toimittaminen vakaviin rikoksiin. Rikoslain mukaan
vakavista rikoksista tuomitaan vankeusrangaistus, jonka kesto on yli vuotta, kun taas péddasiassa
kyseessd olevat teot eivit nayttdisi tayttiavén tillaisen rikoksen tunnusmerkistod.

Syyttdjaviranomainen valitti tdstd paatoksestd ennakkoratkaisua pyytédneeseen tuomioistuimeen ja

katsoi, ettd kyseisten tietojen luovuttaminen olisi pitdnyt sallia tekojen luonteen ja Tribunal Supremon
(vlin tuomioistuin, Espanja) 26.7.2010 samankaltaisessa asiassa antaman ratkaisun vuoksi.
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Ennakkoratkaisua pyytdnyt tuomioistuin toteaa, ettd mainitun ratkaisun jalkeen Espanjan lainsdatdja
muutti rikosprosessilakia antamalla lain 13/2015. Kyseiselld lailla, joka on merkityksellinen padasian
valituksen lopputuloksen kannalta, otettiin kéyttoon kaksi uutta vaihtoehtoista kriteerid rikoksen
vakavuusasteen madrittdmiseksi. Yhtdalta kyseessd on aineellinen kriteeri, joka liittyy kayttaytymisiin,
jotka vastaavat erityistd ja vakavaa rikollisuutta osoittavia tunnusmerkistojé ja joilla loukataan erityisen
vakavasti yksiloiden oikeushyvéd ja kollektiivista oikeushyvéad. Toisaalta kansallinen lainsdataja kaytti
normatiivista ja muodollista kriteerid, joka perustuu yksinomaan kyseessa olevasta rikoksesta sdddettyyn
rangaistukseen. Laissa nyt sdddetty kolmen vuoden vankeusrangaistusta koskeva vihimmadisraja kattaa
kuitenkin suurimman osan rikostyypeistd. Ennakkoratkaisua pyytdnyt tuomioistuin katsoo lisdksi, ettd
valtion intressi lainvastaisten menettelyjen sanktioimiseen ei voi oikeuttaa suhteetonta
perusoikeuskirjassa vahvistettujen perusoikeuksien loukkausta.

Ennakkoratkaisua pyytanyt tuomioistuin katsoo téltd osin, ettd péadasiassa direktiivit 95/46 ja 2002/58
luovat yhteyden perusoikeuskirjaan. Padasiassa kyseessd oleva kansallinen lainsdddantd kuuluu niin
ollen perusoikeuskirjan 51 artiklan 1 kohdan mukaisesti perusoikeuskirjan soveltamisalaan huolimatta
siitd, ettd yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintédverkkojen
yhteydessa tuotettavien tai kisiteltdvien tietojen sdilyttdmisesta ja direktiivin 2002/58/EY muuttamisesta
15.3.2006 annettu Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY (EUVL 2006, L 105, s. 54)
todettiin patemattomaksi 8.4.2014 annetulla tuomiolla Digital Rights Ireland ym. (C-293/12
ja C-594/12, EU:C:2014:238).

Unionin tuomioistuin totesi kyseisessd tuomiossa, etté liikennetietojen sdilyttdminen ja luovuttaminen
merkitsee erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa taattuihin oikeuksiin, ja
yksiloi suhteellisuusperiaatteen noudattamisen arviointiperusteet, joihin kuuluu rikosten vakavuus, joka
oikeuttaa ndiden tietojen sdilyttdmisen ja saamisen tutkintaa varten.

Naissd olosuhteissa Audiencia Provincial de Tarragona (Tarragonan maakunnallinen ylioikeus) paatti
lykdtd asian kasittelyd ja esittdd unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Voidaanko rikosten vakavuus, joka voi oikeuttaa perusoikeuskirjan 7 ja 8 artiklassa tunnustettuihin
perusoikeuksiin puuttumisen, maddritelld yksinomaan sen seuraamuksen perusteella, joka
tutkittavana olevasta rikoksesta voidaan madritd, vai onko lisdksi tarpeen yksiloidd lainvastaisen
menettelyn osalta yksilon ja/tai kollektiivisiin oikeushyviin kohdistuneiden loukkausten vakavuuden
asteet?

2) Silta varalta, ettd jos rikoksen vakavuus arvioidaan ainoastaan sellaisen seuraamuksen perusteella,
joka siitd voidaan madrétd, ja tatd voidaan pitdd niiden unionin perusperiaatteiden mukaisena, joita
unionin tuomioistuin on soveltanut [8.4.2014 antamassaan tuomiossa Digital Rights Ireland ym.
(C-293/12 ja C-594/12, EU:C:2014:238)] direktiivin [2002/58] tiukan valvonnan kriteereind, mika
olisi tdllaisen seuraamuksen vahimmaisrajan oltava? Olisiko yleisesti sovellettava kolmen vuoden
vankeusrangaistusta koskeva vihimmadisraja asianmukainen?”

Asian kisittelyn vaiheet unionin tuomioistuimessa

Unionin tuomioistuimen presidentin 23.5.2016 antamalla pddtoksella asian kasittelyd unionin
tuomioistuimessa lykéttiin siihen saakka, kunnes julistettiin tuomio yhdistetyissd asioissa Tele2 Sverige
ja Watson ym. (tuomio 21.12.2016, C-203/15 ja C-698/15, EU:C:2016:970; jaljempénd tuomio Tele2
Sverige ja Watson ym.). Kyseisen tuomion julistamisen jdlkeen ennakkoratkaisua pyytaneeltd
tuomioistuimelta tiedusteltiin, halusiko se pysyttdd vai peruuttaa ennakkoratkaisupyyntonsa.
Ennakkoratkaisua pyytdnyt tuomioistuin vastasi 30.1.2017 paivatylld kirjeelld, joka saapui unionin
tuomioistuimeen 14.2.2017, katsovansa, ettd se ei voinut kyseisen tuomion perusteella riittdvalla
varmuudella arvioida péddasiassa kyseessd olevaa lainsdddant6d unionin oikeuteen ndhden. Témin
johdosta asian kasittelyd unionin tuomioistuimessa jatkettiin 16.2.2017.
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Ennakkoratkaisukysymysten tarkastelu

Espanjan hallitus katsoo yhtdéltd, ettd unionin tuomioistuin ei ole toimivaltainen vastaamaan
ennakkoratkaisupyyntoon, ja toisaalta, ettd tdma pyynto on jatettava tutkimatta.

Unionin tuomioistuimen toimivalta

Espanjan hallitus esitti unionin tuomioistuimelle toimittamissaan kirjallisissa huomautuksissa
nidkokannan, johon Yhdistyneen kuningaskunnan hallitus yhtyi istunnossa ja jonka mukaan unionin
tuomioistuin ei ole toimivaltainen vastaamaan ennakkoratkaisupyyntoon siitd syystd, ettd padasia jaa
direktiivin  95/46 3 artiklan 2 kohdan ensimmadisen luetelmakohdan ja direktiivin
2002/58 1 artiklan 3 kohdan mukaisesti ndiden kahden direktiivin soveltamisalan ulkopuolelle. Tama
asia ei ndin ollen kuulu wunionin oikeuden soveltamisalaan, joten perusoikeuskirja ei sen
51 artiklan 1 kohdan mukaan ole sovellettavissa.

Espanjan hallitus toteaa, ettd unionin tuomioistuin on kylld tuomiossa Tele2 Sverige ja Watson ym.
katsonut, ettd lainsddddnnollinen toimenpide, jolla sddnnelldédn kansallisten viranomaisten oikeutta
saada sdhkoisten viestintdpalvelujen tarjoajien sdilyttdmid tietoja, kuuluu direktiivin 2002/58
soveltamisalaan. Sen mukaan tdssd tapauksessa on kuitenkin kyse viranomaisen pyynnostd, joka
perustuu rikostutkintamenettelyssda tehtyyn tuomioistuimen pédtokseen ja joka koskee oikeutta
tutustua sdhkoisten viestintdpalvelujen tarjoajien sdilyttdimiin henkil6tietoihin. Espanjan hallitus
paittelee téstd, ettd kyseinen pyyntd kuuluu kansallisten viranomaisten rangaistusvallan kayton piiriin,
joten se on rikosoikeuden alalla tapahtuvaa valtion toimintaa, joka kuuluu direktiivin
95/46 3 artiklan 2 kohdan  ensimmdisessi  luetelmakohdassa  ja  direktiivin
2002/58 1 artiklan 3 kohdassa sdddetyn poikkeuksen alaan.

Jotta tétd toimivallan puuttumista koskevaa viitettd voidaan arvioida, on huomattava, ettd direktiivin
2002/58 1 artiklan 1 kohdan mukaan direktiivissa sdadetddn sellaisten kansallisten sddnnosten
yhdenmukaistamisesta, joita tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti
yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi henkiltietojen
kasittelyssa sahkoisen viestinndn alalla. Mainitun direktiivin 1 artiklan 2 kohdan mukaan direktiivin
sdadnnoksilld tismennetddn ja tdydennetddn direktiivia 95/46 edelld 1 kohdassa mainittuja tarkoituksia
varten.

Direktiivin 2002/58 1 artiklan 3 kohdassa suljetaan direktiivin soveltamisalan ulkopuolelle "valtion
toimet” siind tarkoitetuilla aloilla, joihin kuuluvat valtion toimet rikosoikeuden alalla ja turvallisuutta,
puolustusta ja valtion turvallisuutta — mukaan lukien valtion taloudellinen hyvinvointi, kun toimet
liittyvét valtion turvallisuuteen — koskevat toimet (tuomio Tele2 Sverige ja Watson ym., 69 kohta
oikeuskaytantoviittauksineen). Esimerkkeind mainitut toimet ovat kussakin tapauksessa valtiolle tai
valtion viranomaisille tyypillisid toimintoja, jotka eivit liity yksityisten henkildiden toiminta-aloihin (ks.
analogisesti direktiivin 95/46 3 artiklan 2 kohdan ensimmadisen luetelmakohdan osalta tuomio
10.7.2018, Jehovan todistajat, C-25/17, EU:C:2018:551, 38 kohta oikeuskaytantoviittauksineen).

Direktiivin 2002/58 3 artiklassa puolestaan todetaan, ettd titd direktiivia sovelletaan henkil6tietojen
kasittelyyn, joka liittyy yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tarjoamiseen yleisissa
viestintdverkoissa unionissa, mukaan luettuina tiedonkeruu- ja tunnistuslaitteita tukevat yleiset
viestintaverkot (jaljempédna sdhkoiset viestintdpalvelut). Direktiivin on siis katsottava sddntelevin
tillaisten palvelujen tarjoajien toimia (tuomio Tele2 Sverige ja Watson ym., 70 kohta).

Silta osin kuin kyse on direktiivin 2002/58 15 artiklan 1 kohdasta, unionin tuomioistuin on jo katsonut,
ettd tdssd sddnnoksessd tarkoitetut lainsdddadnnolliset toimenpiteet kuuluvat tdmédn direktiivin
soveltamisalaan, vaikka ne liittyisivdt valtiolle tai valtion viranomaisille tyypillisiin toimintoihin, jotka
eivit liity yksityisten henkildiden toiminta-aloihin, ja vaikka tavoitteet, joihin niilld toimenpiteilld on
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vastattava, kédyvat pédasiallisesti yksiin direktiivin 2002/58 1 artiklan 3 kohdassa tarkoitettujen
toimintojen tavoitteiden kanssa. Taméan direktiivin 15 artiklan 1 kohta edellyttaa vaistamattd, ettd siind
tarkoitetut kansalliset toimenpiteet kuuluvat tdméan direktiivin soveltamisalaan, koska siind
nimenomaisesti sallitaan jasenvaltioiden toteuttaa niitd vain siind sdddettyja edellytyksid noudattaen.
Lisaksi direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetuilla lainsdddénnéllisilla toimenpiteilld
sadnnelldadn kyseisessa sddnnoksessd mainitussa tarkoituksessa siahkoisten viestintdpalvelujen tarjoajien
toimintaa (ks. vastaavasti tuomio Tele2 Sverige ja Watson ym., 72—-74 kohta).

Unionin tuomioistuin on todennut, ettd kyseistd 15 artiklan 1 kohtaa, luettuna yhdessa direktiivin
2002/58 3 artiklan kanssa, on tulkittava siten, ettd sen soveltamisalaan kuuluu paitsi lainsdadannoéllinen
toimenpide, jossa velvoitetaan ndami palveluntarjoajat sdilyttiméédn liikenne- ja paikkatiedot, myos
lainsdddénnollinen toimenpide, joka koskee kansallisten viranomaisten oikeutta saada kyseisten
palveluntarjoajien sdilyttamia tietoja (ks. vastaavasti tuomio Tele2 Sverige ja Watson ym., 75
ja 76 kohta).

Direktiivin 2002/58 5 artiklan 1 kohdassa taattua sdhkoisen viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuuden suojaa sovelletaan muiden henkiloiden kuin kayttédjien
toteuttamiin toimenpiteisiin, oli kyse sitten henkil6istd, yksityisista elimistd tai valtion elimistd. Kuten
kyseisen direktiivin johdanto-osan 21 perustelukappaleessa todetaan, direktiivilla pyritdédn estdméadn
viestinndn, myo0s “tdllaiseen viestintddn liittyvien tietojen”, luvaton kaytto sdhkoisen viestinndn
luottamuksellisuuden suojaamiseksi (tuomio Tele2 Sverige ja Watson ym., 77 kohta).

On lisattdvd, ettd lainsdddannollinen toimenpide, jossa velvoitetaan sdahkoisten viestintdpalvelujen
tarjoajat sdilyttimaan henkilotietoja tai antamaan kansallisille viranomaisille oikeuden saada nditd
tietoja, merkitsee viistamattd sitd, ettd naméd palveluntarjoajat késittelevdt mainittuja tietoja (ks.
vastaavasti tuomio Tele2 Sverige ja Watson ym., 75 ja 78 kohta). Téllaisia toimenpiteita ei, siltd osin
kuin niilld sddnnellddan mainittujen palveluntarjoajien toimintaa, voida ndin ollen rinnastaa direktiivin
2002/58 1 artiklan 3 kohdassa tarkoitettuihin valtiolle tyypillisiin toimintoihin.

Kuten ennakkoratkaisupyynnostd ilmenee, tdssd tapauksessa péddasiassa kyseessd oleva pyynto, jolla
rikospoliisi pyytdd tuomioistuimelta lupaa saadakseen sdhkdisten viestintdpalvelujen tarjoajien
sdilyttamia henkilotietoja, perustuu lakiin 25/2007 — luettuna yhdessa rikosprosessilain kanssa,
sellaisena kuin se on péddasian tosiseikkoihin sovellettavassa versiossa —, jolla sddnnellddan
viranomaisten pddsyd tillaisiin tietoihin. Tdma lainsdddédntd mahdollistaa sen, ettd jos sen nojalla
pyydetty tuomioistuimen lupa myonnetddn, rikospoliisi voi vaatia sdhkoisten viestintdpalvelujen
tarjoajilta, ettd namé antavat henkilotiedot sen kéyttoon, ja nédin tehdessdén ne suorittavat, kun otetaan
huomioon direktiivin 95/46 2 artiklan b alakohdassa oleva maddritelmd, jota sovelletaan direktiivin
2002/58 yhteydessd viimeksi mainitun direktiivin 2 artiklan ensimmaéisen kohdan nojalla, téllaisten
tietojen “kasittelyd” ndissd kahdessa direktiivissd tarkoitetuin tavoin. Kyseisessd lainsddddnnossa
sdadnnellddn siis sahkoisten viestintdpalvelujen tarjoajien toimintaa, ja se kuuluu néin ollen direktiivin
2002/58 soveltamisalaan.

Niissd olosuhteissa se Espanjan hallituksen esiin tuoma seikka, ettd tdmia tietojen saantia koskeva
pyynto esitetddn rikostutkintamenettelyssd, ei voi merkitd sitd, ettd direktiivi 2002/58 ei olisi
sovellettavissa padasiaan direktiivin 1 artiklan 3 kohdan nojalla.

Taltd osin niin ikddn vaikutuksetonta on, ettd pddasiassa kyseessd oleva tietojensaantipyynto koskee —
kuten kdy ilmi Espanjan hallituksen kirjallisesta vastauksesta unionin tuomioistuimen esittdméadan
kysymykseen ja minkd sekd kyseinen hallitus ettd syyttdjaviranomainen vahvistivat istunnossa —
ainoastaan puhelinnumeroita, joita vastaavat SIM-kortit oli aktivoitu varastetun matkapuhelimen
IMEI-koodilla, ja nédiden korttien haltijoiden henkilollisyyttd, kuten heiddn etu- ja sukunimedén ja
mahdollisesti osoitettaan, mutta ei tietoja niillda SIM-korteilla suoritetusta viestinnastd eikd varastettua
matkapuhelinta koskevista paikkatiedoista.
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Kuten julkisasiamies totesi ratkaisuehdotuksensa 54 kohdassa, direktiivilla 2002/58 sddnnellddn sen
1 artiklan 1 kohdan ja 3 artiklan nojalla kaikkea henkilotietojen kasittelyda sdhkoisten
viestintdpalvelujen tarjoamisen yhteydessd. Lisdksi kyseisen direktiivin 2 artiklan toisen kohdan
b alakohdan mukaan “liikennetiedoilla” tarkoitetaan “tietoja, joita kasitellddn sdhkoisessa
viestintdverkossa vilitettdvaa viestintdd tai sen laskutusta varten”.

Tasta viimeksi mainitusta seikasta todettakoon siltd osin kuin erityisemmin on kyse SIM-korttien
haltijoiden henkilollisyyttd koskevista tiedoista, ettd direktiivin 2002/58 johdanto-osan 15
perustelukappaleesta ilmenee, ettd liilkennetiedot voivat muun muassa siséltdd sen henkilon nimen ja
osoitteen, joka on viestinndn lahettdja tai yhteyden kayttdja viestinndn toteuttamiseksi. SIM-korttien
haltijoiden henkilollisyyttd koskevat tiedot voivat lisdksi osoittautua vélttaméttomiksi tarjottujen
sahkoisten viestintdpalvelujen laskutuksessa, ja ne kuuluvat ndin ollen liikennetietoihin, sellaisina kuin
ne madritellddn kyseisen direktiivin 2 artiklan toisen kohdan b alakohdassa. Ndamd tiedot kuuluvat
tamén vuoksi direktiivin 2002/58 soveltamisalaan.

Nidin ollen unionin tuomioistuin on toimivaltainen vastaamaan ennakkoratkaisua pyytdneen
tuomioistuimen esittdimééan kysymykseen.

Tutkittavaksi ottaminen

Espanjan hallitus katsoo, ettd ennakkoratkaisupyyntd on jatettdva tutkimatta, koska siind ei yksiloida
selvésti niitd unionin oikeuden sddnnoksid ja mdadrdyksid, joista unionin tuomioistuinta pyydetdan
lausumaan. Lisdksi padasiassa kyseessd oleva rikospoliisin pyynto ei koske varastetun matkapuhelimen
IMEI-koodilla aktivoitujen SIM-korttien vilityksellda tehdyn viestinndn telekuuntelua vaan yhteyden
luomista ndiden korttien ja niiden haltijoiden valilld siten, ettd viestinndn luottamuksellisuus ei
vaarannu. Perusoikeuskirjan 7 artiklalla, jota ennakkoratkaisukysymykset koskevat, ei ndin ollen ole
merkitystd pddasian asiayhteydessa.

Unionin  tuomioistuimen  vakiintuneen oikeuskdytdnnon mukaan yksinomaan kansallisen
tuomioistuimen, jossa asia on vireilld ja joka vastaa annettavasta ratkaisusta, tehtdvand on kunkin asian
erityispiirteiden perusteella harkita, onko ennakkoratkaisu tarpeen asian ratkaisemiseksi ja onko sen
unionin tuomioistuimelle esittdmilld kysymyksilld merkitystd asian kannalta. Jos esitetyt kysymykset
koskevat unionin oikeuden tulkintaa, unionin tuomioistuimen on siten ldhtokohtaisesti ratkaistava ne.
Unionin  tuomioistuin ~ voi  jattdd  tutkimatta  kansallisen  tuomioistuimen  esittimin
ennakkoratkaisukysymyksen ainoastaan, jos on ilmeistd, ettd pyydetylld unionin oikeuden
tulkitsemisella ei ole mitdén yhteyttd kansallisessa tuomioistuimessa késiteltdvéan asian tosiseikkoihin tai
kohteeseen, jos kyseinen ongelma on luonteeltaan hypoteettinen taikka jos unionin tuomioistuimella ei
ole tiedossaan niitd tosiseikkoja ja oikeudellisia seikkoja, jotka ovat tarpeen, jotta se voisi antaa
hyodyllisen vastauksen sille esitettyihin kysymyksiin (tuomio 10.7.2018, Jehovan todistajat, C-25/17,
EU:C:2018:551, 31 kohta oikeuskéyténtoviittauksineen).

Kasiteltavissa asiassa ennakkoratkaisupyynto sisaltdd riittdvit tosiseikat ja oikeudelliset seikat seké
ennakkoratkaisukysymyksissa tarkoitettujen unionin oikeuden sddnnosten ja méardysten yksiloimiseksi
ettd ndiden kysymysten ulottuvuuden ymmartdmiseksi. Ennakkoratkaisupyynnostd ilmenee erityisesti,
ettd ennakkoratkaisukysymyksilld pyritddn mahdollistamaan se, ettd ennakkoratkaisua pyytinyt
tuomioistuin voi arvioida, onko — ja missd maérin — kansallisella lainsddddnnolla, johon péadasiassa
kyseessd oleva rikospoliisin pyyntd perustuu, tavoite, jolla voidaan oikeuttaa puuttuminen
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin. Saman tuomioistuimen esittdmien
tietojen mukaan tdméd kansallinen lainsdddantdé kuuluu direktiivin 2002/58 soveltamisalaan, joten
perusoikeuskirjaa sovelletaan padasiaan. Ennakkoratkaisukysymyksilld on siis viliton yhteys péadasian
kohteeseen, eika niitd ndin ollen voida pitdad hypoteettisina.

Ennakkoratkaisukysymykset on néissé olosuhteissa otettava tutkittaviksi.
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Asiakysymys

Ennakkoratkaisua pyytdnyt tuomioistuin kysyy kahdella kysymykselldén, joita on syytd tarkastella
yhdessd, ennen kaikkea, onko direktiivin 2002/58 15 artiklan 1 kohtaa, kun se luetaan
perusoikeuskirjan 7 ja 8 artiklan valossa, tulkittava siten, ettd se, ettd viranomaiset saavat tietoja
varastetulla matkapuhelimella aktivoitujen SIM-korttien haltijoiden tunnistamiseksi, kuten ndiden
haltijoiden etu- ja sukunimen ja mahdollisesti osoitteen, merkitsee niin vakavaa puuttumista viimeksi
mainittujen perusoikeuskirjan nidissa artikloissa vahvistettuihin perusoikeuksiin, ettd titd tiedonsaantia
pitdisi rajoittaa rikosten ehkdisemisen, tutkinnan, selvittimisen ja syyteharkinnan alalla vain vakavan
rikollisuuden torjumiseen, ja jos ndin on, minkd perusteiden valossa kyseessd olevan rikoksen
vakavuutta on arvioitava.

Ennakkoratkaisupyynnostd ilmenee tiltd osin, ettd — kuten julkisasiamies totesi ratkaisuehdotuksensa
38 kohdassa — ennakkoratkaisupyynto ei koske sen ratkaisemista, ovatko sahkoisten viestintapalvelujen
tarjoajat sdilyttaneet kyseessa olevia henkildtietoja direktiivin 2002/58 15 artiklan 1 kohdassa, kun se
luetaan perusoikeuskirjan 7 ja 8 artiklan valossa, tarkoitettujen edellytysten mukaisesti. Kuten edella
tdimédn tuomion 46 kohdasta ilmenee, timd pyynto koskee ainoastaan sitd, voidaanko — ja missd
madrin — pédasiassa kyseessd olevan lainsdaddannon tavoitteella oikeuttaa se, ettd rikospoliisin kaltainen
viranomainen saa tdllaisia tietoja, eivdtkd muut kyseisestd 15 artiklan 1 kohdasta seuraavat
tiedonsaannin edellytykset ole tdmén pyynnon kohteena.

Kyseinen tuomioistuin pohtii erityisesti, mitd seikkoja on otettava huomioon arvioitaessa, ovatko
rikokset, joiden osalta poliisiviranomaiset voivat tutkintaa varten saada oikeuden tutustua sahkoisten
viestintdpalvelujen tarjoajien sadilyttdmiin henkilotietoihin, riittdvan vakavia, jotta ne voivat oikeuttaa
sellaisen puuttumisen perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin, jota tdllainen
tiedonsaantioikeus merkitsee, sellaisina kuin unionin tuomioistuin on niitd tulkinnut 8.4.2014
antamassaan tuomiossa Digital Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238) ja
tuomiossa Tele2 Sverige ja Watson ym.

Perusoikeuksiin puuttumisen osalta on palautettava mieleen, ettd — kuten julkisasiamies totesi
ratkaisuehdotuksensa 76 ja 77 kohdassa — se, ettd viranomaiset saavat nditd tietoja, merkitsee
puuttumista perusoikeuskirjan 7 artiklassa vahvistettuun yksityiselamén kunnioittamista koskevaan
perusoikeuteen myos silloin, kun ei ole olemassa seikkoja, joiden perusteella timd puuttuminen
voitaisiin katsoa "vakavaksi’, eikd merkitystd ole silld, ovatko kyseessd olevat yksityiselaméddn liittyvat
tiedot arkaluonteisia vai eivdt tai onko asianomaisille mahdollisesti aiheutunut haittaa téstd
puuttumisesta. Tallaisella tietoihin pédsylld puututaan myo6s perusoikeuskirjan 8 artiklassa taattuun
henkilGtietojen suojaa koskevaan perusoikeuteen, koska se merkitsee henkilotietojen kasittelyd (ks.
vastaavasti lausunto 1/15 (EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592, 124
ja 126 kohta oikeuskayténtoviittauksineen).

Siltd osin kuin kyse on tavoitteista, jotka voivat oikeuttaa péddasiassa kyseessd olevan kaltaisen
kansallisen lainsddddnnon, jolla  sddnnellddn  viranomaisten oikeutta saada  sdhkoisten
viestintdpalvelujen tarjoajien sdilyttdmia tietoja ja jolla poiketaan siis sdhkoisen viestinnén
luottamuksellisuuden periaatteesta, on palautettava mieleen, ettd direktiivin
2002/58 15 artiklan 1 kohdan ensimmaisessé virkkeessd oleva tavoitteiden luettelo on tyhjentéva, joten
tietojen saannin on oltava tosiasiallisesti ja ehdottomasti ndistd tavoitteista jonkin mukaista (ks.
vastaavasti tuomio Tele2 Sverige ja Watson ym., 90 ja 115 kohta).

Rikosten torjunnan, tutkinnan, selvittimisen ja syyteharkinnan tavoitteesta on huomattava, etté

direktiivin 2002/58 15 artiklan 1 kohdan ensimmaisessd virkkeessd tétd tavoitetta ei rajata vain
vakaviin rikoksiin vaan se koskee "rikoksia” yleisesti.

12 ECLIL:EU:C:2018:788
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Unionin tuomioistuin on téltd osin tosin katsonut, ettd rikosten torjunnan, tutkinnan, selvittimisen ja
syyteharkinnan alalla vain vakavan rikollisuuden torjuminen voi oikeuttaa viranomaisen tiedonsaannin
viestintdpalvelujen tarjoajien sdilyttdmistd henkilotiedoista, joiden kokonaisuus voi mahdollistaa hyvin
tarkkojen padtelmien tekemisen niiden henkildiden, joiden tietoja on siilytetty, yksityiselamasta (ks.
vastaavasti tuomio Tele2 Sverige ja Watson ym., 99 kohta).

Unionin tuomioistuin kuitenkin perusteli tdtd tulkintaa silld, ettd tdtd tiedonsaantia sddntelevan
lainsdddénnon tavoitteella on oltava yhteys sen perusoikeuksiin puuttumisen vakavuuteen, jota tdma
toimenpide merkitsee (ks. vastaavasti tuomio Tele2 Sverige ja Watson ym., 115 kohta).

Suhteellisuusperiaatteen mukaisesti vakava puuttuminen voi olla oikeutettu rikosten ehkiisemisen,
tutkinnan, selvittimisen ja syyteharkinnan alalla vain sellaisen rikollisuuden torjumisen tavoitteella,
joka on myos luokiteltavissa "vakavaksi”.

Sen sijaan silloin, kun puuttuminen, jota téllainen tietojensaanti merkitsee, ei ole vakavaa, se voidaan
oikeuttaa yleisesti "rikosten” ehkdisemisen, tutkinnan, selvittdmisen ja syyteharkinnan alalla.

Ennen kaikkea on siis ratkaistava, onko téssd tapauksessa késiteltdvian asian olosuhteiden perusteella
sitd puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin, jota rikospoliisin
oikeus saada pédasiassa kyseessd olevia tietoja merkitsee, pidettdvd "vakavana”.

Taltd osin pddasiassa kyseessd olevan pyynnon, jonka rikospoliisi on esittinyt saadakseen
tuomioistuimelta luvan saada sdahkoéisten viestintédpalvelujen tarjoajien siilyttdmia henkilotietoja, ainoa
tavoite on varastetun matkapuhelimen IMEI-koodilla 12 pédivan aikana aktivoitujen SIM-korttien
haltijoiden tunnistaminen. Kuten edelld tdman tuomion 40 kohdassa on todettu, timé pyynto koskee
tiedon saantia ainoastaan nditd SIM-kortteja vastaavista puhelinnumeroista sekd ndiden korttien
haltijoiden henkil6llisyydestd, kuten heidén etu- ja sukunimestdén ja mahdollisesti osoitteestaan. Nama
tiedot eivdt sen sijaan, kuten sekd Espanjan hallitus ettd virallinen syyttdja vahvistivat istunnossa, koske
varastetulla matkapuhelimella suoritettua viestintda eivatkd puhelimen paikkatietoja.

Nayttaa siis siltd, ettd tiedoilla, joita pddasiassa kyseessd oleva tietojensaantipyyntd koskee, voidaan
ainoastaan liittdd tietyn ajanjakson ajan yhteen se SIM-kortti tai ne SIM-kortit, jotka aktivoitiin
varastetulla matkapuhelimella, ja ndiden SIM-korttien haltijoiden henkilollisyys. Ilman nailla
SIM-korteilla suoritettua viestintdd koskevien tietojen ja paikkatietojen yhdistdmistd toisiinsa ndiden
tietojen perusteella ei voida selvittdd kyseisella SIM-kortilla tai kyseisillda SIM-korteilla suoritetun
viestinndn paivimadrad, kellonaikaa, kestoa ja vastaanottajia, eikd paikkoja, joissa viestintd on
tapahtunut, tai sen tiheyttd tiettyjen henkildiden kanssa tiettynd ajanjaksona. Ndiden tietojen
perusteella ei siis voida tehdd tdsmallisid padtelmid niiden henkiloiden yksityiselaméstd, joiden tiedoista
on kyse.

Naissd olosuhteissa tietojen saantia vain niistd tiedoista, joita padasiassa esitetty pyynto koskee, ei voida
itdd "vakavana” puuttumisena niiden henkil6iden perusoikeuksiin, joiden tiedoista on kyse.
Y

Kuten edelld 53-57 kohdasta ilmenee, puuttuminen, jota padsy ndihin tietoihin merkitsee, voidaan néin
ollen oikeuttaa yleisesti "rikosten” ehkéisemisen, tutkinnan, selvittimisen ja syyteharkinnan tavoitteella,
johon direktiivin 2002/58 15 artiklan 1 kohdan ensimmaéisessd virkkeessd viitataan, eikd ndiden rikosten
luokittelu ”vakaviksi” ole tarpeen.

Edellda esitettyjen seikkojen perusteella esitettyihin kysymyksiin on vastattava, ettd direktiivin
2002/58 15 artiklan 1 kohtaa, kun se luetaan perusoikeuskirjan 7 ja 8 artiklan valossa, on tulkittava
siten, ettd se, ettd viranomaiset saavat varastetulla matkapuhelimella aktivoitujen SIM-korttien
haltijoiden tunnistamiseksi tietoja, kuten ndiden haltijoiden etu- ja sukunimen ja mahdollisesti
osoitteen, merkitsee viimeksi mainittujen perusoikeuskirjan kyseisissd artikloissa vahvistettuihin
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perusoikeuksiin puuttumista, joka ei ole vakavuudeltaan sen laatuista, ettd tdtd tiedonsaantia pitdisi
rikosten ehkiisemisen, tutkinnan, selvittdmisen ja syyteharkinnan alalla rajoittaa vain vakavan
rikollisuuden torjumiseen.

Oikeudenkayntikulut

Pddasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen tuomioistuimen asiana on
paattaa oikeudenkéyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailla perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

Henkilotietojen kasittelysta ja yksityisyyden suojasta sidhkoisen viestinndn alalla 12.7.2002
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sdhkoisen viestinnian
tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, 15 artiklan 1 kohtaa, kun se luetaan
Euroopan unionin perusoikeuskirjan 7 ja 8 artiklan valossa, on tulkittava siten, etti se, ettd
viranomaiset saavat varastetulla matkapuhelimella aktivoitujen SIM-korttien haltijoiden
tunnistamiseksi tietoja, kuten nididen haltijoiden etu- ja sukunimen ja mahdollisesti osoitteen,
merkitsee viimeksi mainittujen perusoikeuskirjan kyseisissd artikloissa vahvistettuihin
perusoikeuksiin puuttumista, joka ei ole vakavuudeltaan sen laatuista, ettid titd tiedonsaantia
pitidisi rikosten ehkiisemisen, tutkinnan, selvittimisen ja syyteharkinnan alalla rajoittaa vain
vakavan rikollisuuden torjumiseen.

Allekirjoitukset
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