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World Wide Web — Henkilotiedot — Internethakukone — Tietosuojadirektiivi 95/46 — 2 artiklan b ja
d alakohdan, 4 artiklan 1 kohdan a ja c alakohdan, 12 artiklan b alakohdan ja 14 artiklan a alakohdan
tulkinta — Alueellinen soveltamisala — Jonkin jasenvaltion alueella olevan toimipaikan kasite —
Aineellinen soveltamisala — Henkilotietojen kasittely — Henkil6tietojen rekisterinpitdjan késite —
Tietojen poistamista ja suojaamista koskeva oikeus — Oikeus tulla unohdetuksi — Euroopan unionin
perusoikeuskirja — 7, 8, 11 ja 16 artikla

I Johdanto

1. Samuel D. Warren ja Louis D. Brandeis valittivat vuonna 1890 Harward Law Review -lehteen
kirjoittamassaan uraauurtavassa artikkelissa "The Right to Privacy” (Oikeus yksityisyyteen) sitd,* ettd
"uudet keksinnot ja liiketoimintatavat”, kuten “pikakamerat ja sanomalehdet, ovat tunkeutuneet
yksityis- ja perhe-elamian pyhdlle alueelle”. Samassa artiklassa he totesivat, ettd "henkiléiden suojelussa
on siirryttdvd uuteen vaiheeseen”.

2. Nykyisin henkilotietojen ja yksityisyyden suojelu on yha tirkedmpad. Mitka tahansa henkil6tietoja
sisaltavat sisdllot, olivatpa ne sitten tekstimuodossa tai audiovisuaalisena aineistona, voidaan
valittomasti ja pysyvasti muuttaa maailmanlaajuisesti saatavilla olevaan digitaaliseen muotoon. Internet
on mullistanut elamédmme poistamalla tekniset ja rakenteelliset tiedon levittdmisen ja vastaanottamisen
esteet, ja siitd on tullut alusta monille tietoyhteiskunnan palveluille. Téstd kaikesta on hyotyd
kuluttajille, yrityksille ja koko yhteiskunnalle. Se on kuitenkin myds synnyttinyt ennakoimattomia
tilanteita, joissa on loydettivd tasapaino yhtiéltd erilaisten perusoikeuksien, kuten sananvapauden,
tiedonvilityksen vapauden ja elinkeinovapauden, ja toisaalta henkilotietojen suojelun ja ihmisten
yksityisyyden suojelun valilla.

1 — Alkuperdinen kieli: englanti.
2 — Harvard Law Review, osa IV, nro 5, 15.12.1890.
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3. Henkilotiedot voivat tulla esiin internetissié kolmessa eri tilanteessa. Ensimmaéisessd tilanteessa
henkilétietoja julkaistaan milld tahansa internetsivulla® (jiljempénéa lihdesivu).* Toisessa tilanteessa
internethakukone nayttdd hakutuloksen, joka ohjaa internetin kayttdjan ldhdesivulle. Kolmannessa
tilanteessa, joka on muita piilotetumpi, internetin kayttdja tekee internethakukoneen avulla haun,
jonka yhteydessd hakukoneen palveluntarjoajalle siirtyy automaattisesti joitakin tdmén kayttdjan
henkilotietoja, kuten IP-osoite, josta haku tehdaén.”

4. Unionin tuomioistuin on jo todennut asiassa Lindqvist antamassaan tuomiossa, ettd ensimmadiseen
tilanteeseen sovelletaan direktiivid 95/46/EY (jiljempind tietosuojadirektiivi tai direktiivi).® Kisiteltava
asia ei koske kolmatta tilannetta, mutta kansalliset tietosuojaviranomaiset ovat panneet vireille
hallinnollisia menettelyjd, joissa on tarkoitus selvittdd, missd laajuudessa Euroopan unionin
tietosuojasdéntoji sovelletaan internethakukoneiden kéyttdjiin.”

5. Kasiteltdvdssd asiassa esitetty ennakkoratkaisupyynto liittyy toiseen tilanteeseen. Pyynnoén on
esittanyt Audiencia Nacional (Espanjan ylimmin oikeusasteen tuomioistuin) asiassa, jossa ovat
vastakkain yhtdaltd Google Spain SL ja Google Inc. (jdljempdnd yhdessd tai erikseen Google) ja
toisaalta Agencia Espanola de Proteccion de Datos (jiljempdand AEPD) ja Mario Costeja Gonzilez
(jaljempana rekisteroity). Oikeudenkdynti koskee tietosuojadirektiivin soveltamista
internethakukoneeseen,  jota  ylldpitivand  palveluntarjoajana  on  Google.  Kansallisessa
oikeudenkdynnissd on kiistatonta, ettd espanjalainen sanomalehti on julkaissut rekisterdidysté tiettyja
henkilotietoja kahdessa vuonna 1998 ilmestyneessd painetussa numerossaan, jotka kummatkin
julkaistiin myohemmin internetissd sahkoisessdé muodossa. Rekisterdity katsoo nyt, ettei tdméan tiedon
pitdisi endd ndkya Googlen operoiman internethakukoneen antamissa hakutuloksissa, kun hénen etu-
ja sukunimilladn haetaan tietoja.

6. Unionin tuomioistuimelle esitetyt kysymykset jakautuvat kolmeen ryhmiin.® Ensimmaiinen
kysymysryhméa koskee unionin tietosuojasdantdjen alueellista soveltamisalaa. Toinen kysymysryhma
kisittelee seikkoja, jotka liittyvit internethakukoneen palveluntarjoajan® oikeudelliseen asemaan
direktiivin ja erityisesti sen aineellisen soveltamisalan nékokulmasta. Kolmas ja viimeinen kysymys

3 — Internet siséltdd tosiasiassa kaksi pédpalvelua, jotka ovat World Wide Web ja sahkopostipalvelut. Internet on ollut toisiinsa liitettyjen
tietokoneiden verkostona olemassa eri muodoissa jo melko kauan; ensin oli Arpanet (Yhdysvallat), ja vasta 1990-luvun alussa otettiin
kayttoon vapaapédsyinen avoin verkko www-osoitteineen ja yhteisine koodirakenteineen. Historiallisesta nakokulmasta katsottuna oikea termi
internetille olisi World Wide Web. Unionin tuomioistuimen oikeuskéytdnnossa vakiintuneen kéyton ja tehtyjen termivalintojen perusteella
jaljempénd kiytetddn verkon World Wide Web -osasta puhuttaessa kuitenkin ensisijaisesti termid internet.

4 — Internetsivujen sijainnin méarittelyssd kaytetdan yksilollisia osoitteita, niin sanottuja URL-osoitteita (Uniform Resource Locator), joiden
jarjestelméd otettiin kdyttoon vuonna 1994. Internetsivu voidaan avata kirjoittamalla sen URL-osoite suoraan internetselaimeen tai
domain-nimen avulla. Internetsivut on koodattava merkintikielelld. Hypertext Markup Languagea (HTML) eli hypertekstin merkintékielta
kaytetddn eniten internetsivujen laadinnassa ja muiden internetselaimessa esitettévien tietojen laadinnassa.

5 — Naiden kolmen tilanteen yleisyyttd voidaan havainnollistaa seuraavien tietojen avulla (saatavilla olevat luvut eivat kuitenkaan ole tasmaéllisid):
Arvioiden mukaan internetissd on ensinnékin yli 600 miljoonaa sivustoa. Néilld sivustoilla on ilmeisesti yli 40 miljardia internetsivua. Toiseksi
hakukoneita vaikuttaa olevan huomattavasti vihemmin: merkittivid hakukoneita on arviolta alle 100, ja Google nidyttdd tilld hetkelld
hallitsevan merkittavad osuutta niiden markkinoista. Googlen hakukoneen sanotaan perustuvan hyvin suorituskykyisiin webcrawler-ohjelmiin,
tehokkaisiin indeksointijarjestelmiin ja tekniikkaan (mukaan luettuna patentoitu PageRank-hakualgorytmi), jonka avulla hakutulokset voidaan
eritelld sen mukaan, kuinka merkityksellisia ne ovat internetin kayttdjalle (ks. Lopez-Tarruella, A., "Introduction: Google Pushing the
Boundaries of Law”, Google and the Law. Empirical Approaches to Legal Aspects of Knowledge-Economy Business Models, toim.
Lépez-Tarruella, A., T.M.C. Asser Press, The Hague, 2012, s. 1-8, s. 2). Kolmanneksi yli kolmasosa eurooppalaisista kdyttad internetid, ja jos
he kayttaviat myos hakukoneita, ne voivat keréti ja kasitelld heiddn henkil6tietojaan.

6 — Yksiloiden suojelusta henkilGtietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi 95/46/EY (EYVL L 281, s. 31).

7 — Ks. vyleisesti 29 artiklalla perustetun tietosuojatyéryhman lausunto 1/2008 hakukoneisiin liittyvistd tietosuojakysymyksistda (WP 148).
Jasenvaltioiden tietosuojaviranomaiset tutkivat parhaillaan, millaista tietosuojapolitiikkaa Google soveltaa hakukoneensa kéyttdjiin. Tétd tyotd
johtaa Ranskan tietosuojaviranomainen CNIL. Ks. dskettdisestd kehityksestd 29 artiklalla perustetun tietosuojatyoryhmén Googlelle osoittama
16.10.2012 péivatty kirje, joka on saatavilla jdljempéna alaviitteessé 22 mainitulla internetsivustolla.

8 — Jaljempénd 19 kohta.

9 — ’Internethakukoneella” viitataan jéljempénd ohjelmistojen ja vilineiden sellaiseen yhdistelméén, jonka avulla internetistd voidaan etsié tekstid
ja audiovisuaalista sisaltod. Tédssa ratkaisuehdotuksessa ei kasitelld erityiskysymyksid, jotka liittyvit tietyssd internetin verkkotunnuksessa (tai
internetsivustolla), kuten http://curia.europa.eu, toimiviin hakukoneisiin. Hakukoneen kiytt66n tarjoavasta palveluntarjoajasta kaytetddn
nimitystd ”internethakukoneen palveluntarjoaja”. Késiteltavissd asiassa Google Inc. ndyttad olevan se palveluntarjoaja, joka antaa kéyttoon
Googlen hakukoneen ja monia muita tdydentévid hakutoimintoja, kuten maps.google.comin ja news.google.comin.
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koskee niin sanottua oikeutta tulla unohdetuksi ja sitd, voivatko rekisteroidyt vaatia, etteivit
hakukoneet enéé johda joihinkin tai mihinkdan heitd koskeviin hakutuloksiin. Unionin tuomioistuin ei
ole aiemmin kasitellyt mitddn niistd kysymyksistd, jotka tuovat myos esiin tirkeitd perusoikeuksien
suojaan liittyvid nakokohtia.

7. Tama lienee ensimmaiinen kerta, kun unionin tuomioistuinta pyydetddn tulkitsemaan direktiivid
internethakukoneiden yhteydessd; tdma kysymys on kuitenkin ilmeisen ajankohtainen kansallisille
tietosuojaviranomaisille ja jasenvaltioiden tuomioistuimille. Ennakkoratkaisua pyytédnyt tuomioistuin on
kertonut, ettd silld on ksiteltdvdna useita vastaavia asioita.

8. Merkittdvin unionin tuomioistuimen késiteltdvana ollut tietosuojakysymyksid ja internetid koskenut
asia oli Lindqvist." Siind ei kuitenkaan tarkasteltu internethakukoneita. Direktiivid on sen sijaan
tulkittu useissa eri asioissa. Niistd erityisen merkityksellisid ovat asiat Osterreichischer Rundfunk,
Satakunnan Markkinaporssi ja Satamedia ja Volker und Markus Schecke ja Eifert."
Internethakukoneiden suhdetta immateriaalioikeuksiin ja tuomioistuinten toimivaltaan on liséksi
kasitelty unionin tuomioistuimen oikeuskaytannossd, joka perustuu asioihin Google France ja Google,
Portakabin, L’Oréal ym., Interflora ja Interflora British Unit sekd Wintersteiger."*

9. Direktiivin antamisen jidlkeen SEUT 16 artiklaan ja Euroopan unionin perusoikeuskirjan 8 artiklaan
(jaljempand perusoikeuskirja) on sisdllytetty henkilotietojen suojaamista koskeva madrdys. Komissio
teki lisiksi vuonna 2012 ehdotuksen yleiseksi tietosuoja-asetukseksi,' jolla on tarkoitus korvata
direktiivi. Kasiteltava riita-asia on kuitenkin ratkaistava voimassa olevan lainsdadannon perusteella.

10. Kasiteltdavdaan ennakkoratkaisupyyntoon vaikuttaa se, ettd silloin kun komission direktiiviehdotus
vuonna 1990 tehtiin, internetid ei ollut olemassa sen nykymerkityksessa Word Wide Webina eika
hakukoneitakaan ollut. Ajankohtana, jona direktiivi annettiin vuonna 1995, internetin kehitys oli vasta
alkamassa ja ensimmaisid alkeellisia hakukoneita alkoi ilmaantua, mutta kukaan ei voinut ennakoida,
kuinka perinpohjaisesti internet muuttaisi maailmaa. Nykyadn ldhes kaikkien, joilla on alypuhelin tai
tietokone, voidaan katsoa harjoittavan internetissa toimintaa, johon direktiivid saatettaisiin soveltaa.

II Asiaa koskevat oikeussdaannot

A Tietosuojadirektiivi

11. Direktiivin 1 artiklassa sdddetddn, ettd tidmén direktiivin mukaisesti jdsenvaltioiden on
henkilotietojen kasittelyssda turvattava yksiloille heiddn perusoikeutensa ja -vapautensa ja erityisesti
heidan oikeutensa yksityisyyteen.

12. Direktiivin 2 artiklassa madritellddn muun muassa kisitteet “henkilotiedot” ja “rekisteroity”,
"henkilotietojen kasittely”, “rekisterinpitdja” ja "sivullinen”.

13. Direktiivin 3 artiklan nojalla direktiivia sovelletaan osittain tai kokonaan automatisoituun
tietojenkadsittelyyn seka tietyissd tapauksissa henkilotietojen manuaaliseen kasittelyyn.

10 — Asia C-101/01, tuomio 6.11.2003 (Kok., s. I-12971).

11 — Yhdistetyt asiat C-465/00, C-138/01 ja C-139/01, Osterreichischer Rundfunk ym., tuomio 20.5.2003 (Kok., s. I-4989).
12 — Asia C-73/07, Satakunnan Markkinaporssi ja Satamedia, tuomio 16.12.2008 (Kok., s. I-9831).

13 — Yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert, tuomio 9.11.2010 (Kok., s. I-11063).

14 — Yhdistetyt asiat C-236/08-C-238/08, Google France ja Google, tuomio 23.3.2010 (Kok., s. I-2417); asia C-558/08, Portakabin, tuomio 8.7.2010
(Kok., s. I-6963); asia C-324/09, L’Oréal ym., tuomio 12.7.2011 (Kok., s. I-6011); asia C-323/09, Interflora ja Interflora British Unit, tuomio
22.9.2011 (Kok., s. I-8625) ja asia C-523/10, Wintersteiger, tuomio 19.4.2012.

15 — Ehdotus: Euroopan parlamentin ja neuvoston asetus yksiloiden suojelusta henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta
liilkkuvuudesta (yleinen tietosuoja-asetus), KOM(2012) 11 lopullinen.
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14. Direktiivin 4 artiklan 1 kohdan mukaan kunkin jdsenvaltion on sovellettava henkilGtietojen
kasittelyyn kansallisia sddnnoksid, jotka se antaa tdmén direktiivin mukaisesti, jos kasittely suoritetaan
kyseisen jdsenvaltion alueella sijaitsevassa rekisterinpitdjan toimipaikassa tai jos rekisterinpitdja ei ole
sijoittautunut unionin alueelle mutta kayttaa henkilotietojen kasittelyssd automatisoituja tai muunlaisia
vilineitd, jotka sijaitsevat kyseisen jasenvaltion alueella.

15. Direktiivin 12 artiklassa sdddetddn rekisteréidyn “tiedonsaantioikeudesta”, joka koskee
rekisterinpitdjan kasittelemid rekisteroidyn henkilotietoja, ja 14 artiklassa rekisteroidyn ”oikeudesta
vastustaa” henkilotietojensa kasittelya tietyissa tilanteissa.

16. Direktiivin 29 artiklassa perustetaan neuvoa-antava ja itsendinen tietosuojatyoryhmd, joka koostuu
muun muassa jasenvaltioiden tietosuojaviranomaisista (jaljempand tietosuojatyoryhma).

B Kansallinen lainsddddnto

17. Direktiivi on saatettu osaksi Espanjan oikeutta henkilGtietojen suojasta annetulla lailla nro
15/1999.'

IIT Tosiseikat ja ennakkoratkaisukysymykset

18. Espanjassa laajalevikkinen sanomalehti julkaisi vuoden 1998 alussa painetussa numerossaan kaksi
ilmoitusta, joissa kasiteltiin maksamattomien sosiaaliturvamaksujen vuoksi takavarikoidun kiintedn
omaisuuden huutokauppaa. Omaisuuden omistajan kerrottiin olevan rekister6ity. Myohemmin
sanomalehden julkaisija saattoi sanomalehden sidhkoéisen version saataville internetiin.

19. Rekisterdity otti marraskuussa 2009 yhteyttd sanomalehden julkaisijaan véittden, ettd kun hénen
etu- ja sukunimillidn haetaan tietoja Googlen hakukoneella, saadaan viittaus sanomalehden
internetsivuille, joilla on kiintedn omaisuuden huutokauppaan liittyvit ilmoitukset. Hinen mukaansa
maksamattomiin sosiaaliturvamaksuihin liittyvd takavarikko oli pédttynyt ja ratkaistu jo vuosia sitten
eika silld ollut endd merkitystd. Julkaisija vastasi rekisteroidylle, ettei tdmén tietoja voitu poistaa, koska
julkaiseminen oli tapahtunut tyo- ja sosiaaliministerion maéréayksesta.

20. Rekisteroity otti helmikuussa 2010 yhteyttd Google Spainiin ja vaati, ettei Googlen hakukoneessa
hdnen etu- ja sukunimilléén tehdyn haun tuloksissa saanut ndkyd linkkejd kyseiseen sanomalehteen.
Google Spain vilitti vaatimuksen Google Inc.lle, jonka kotipaikka on Kaliforniassa Yhdysvalloissa,
koska se katsoi timédn olevan kyseistéd internethakupalvelua tarjoava yritys.

21. Rekisteroity teki tdmén jdlkeen AEPD:lle kantelun ja vaati, ettd tdmé velvoittaa julkaisijan
poistamaan julkaisun tai muuttamaan sitd niin, etteivit hdnen henkil6tietonsa nakyisi, tai kdyttdmaén
hakukoneiden tarjoamia vilineitd hédnen henkilotietojensa suojaamiseksi. Han vaati myos, ettd Google
Spain tai Google Inc. velvoitetaan poistamaan tai kdtkemddn hédnen tietonsa, jotta ne eivit siséltyisi
niiden hakutuloksiin ja esittdisi linkkejd sanomalehteen.

22. AEPD:n johtaja teki 30.7.2010 paitoksen, jossa hdn hyviksyi rekister6idyn Google Spainid ja Google
Inc:d vastaan esittdimdn vaatimuksen ja velvoitti ne ryhtyméddn tarpeellisiin toimiin tietojen
poistamiseksi rekisteristddn ja estdimddn pddsyn niihin tulevaisuudessa mutta jossa hdn hylkési
julkaisijaa kohtaan esitetyn vaatimuksen. Vaatimus hylattiin sillda perusteella, ettd tietojen
julkaisemisella lehdistossd oli ollut laillinen peruste. Google Spain ja Google Inc. vaativat
ennakkoratkaisua pyytdneessd tuomioistuimessa kahdessa valituksessa AEPD:n paatoksen kumoamista.

16 — BOE nro 298, 14.12.1999, s. 43088.
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23. Audiencia Nacional on paittinyt lykidtd asian késittelyd ja esittdd unionin tuomioistuimelle
seuraavat ennakkoratkaisukysymykset:

”1.  [Direktiivin] ja siten myds Espanjan tietosuojasddanndston alueellinen soveltamisala:

1.1. Onko tulkittava, ettd kyseessd on [direktiivin] 4 artiklan 1 kohdan a alakohdassa tarkoitettu
"toimipaikka’, jos yksi tai useampi seuraavista edellytyksista tayttyy:

— hakukoneen tarjoava yritys perustaa jdsenvaltioon sivuliikkeen tai tytdryhtion, jonka
tehtdvind on markkinoida ja myydd hakukoneen mainospaikkoja ja jonka toiminta
kohdistuu kyseisen valtion asukkaisiin

tai

— emoyhtid nimittdd kyseisessd valtiossa sijaitsevan tytdryhtion edustajakseen ja kahden
konkreettisen rekisterdintijarjestelmdn, jotka sisdltdavat mainitun yrityksen kanssa
mainossopimuksen tehneiden asiakkaiden tietoja, rekisterinpitéjaksi

tai

— jasenvaltiossa sijaitseva sivuliike tai tytdryhtio siirtdd emoyhtiolle, jonka kotipaikka on
Euroopan unionin ulkopuolella, rekisterdityjen henkiloiden sekd toimivaltaisten
viranomaisten esittdmét tietosuojaa koskevan oikeuden noudattamiseen liittyvdt pyynnét ja
vaatimukset, vaikka mainittu yhteisty6 olisi vapaaehtoista?

1.2. Onko [direktiivin] 4 artiklan 1 kohdan c alakohtaa tulkittava siten, ettd kyseessd on ’kyseisen
jasenvaltion alueella sijaitsevien vilineiden kaytto’,

jos hakukone kayttdda webcrawler-ohjelmia tai hakurobotteja kyseisen jdsenvaltion palvelimille
sijoitetuilla internetsivuilla olevien tietojen paikallistamiseksi ja indeksoimiseksi

tai

jos se kéyttad jasenvaltion omaa verkkotunnusta ja jérjestdd haut ja tulokset kyseisen jasenvaltion
kielen mukaisesti?

1.3. Onko [direktiivin] 4 artiklan 1 kohdan c alakohdassa tarkoitettuna vilineiden kayttona
pidettdva internethakukoneiden indeksoimien tietojen tilapdistd tallentamista? Jos vastaus
viimeksi mainittuun kysymykseen on myontdvd, onko katsottava, ettd tillainen
liityntdperuste tayttyy, jos yritys kieltdytyy paljastamasta ndiden indeksien tallennuspaikkaa
kilpailusyihin vedoten?

1.4. Riippumatta edeltdviin kysymyksiin annettavista vastauksista ja erityisesti siltd varalta, ettd
unionin tuomioistuin toteaisi, etteiviat direktiivin 4 artiklassa sdddetyt liityntdperusteet tayty,
kysytédn,

onko [direktiivid] perusoikeuskirjan 8 artiklan valossa sovellettava jdsenvaltiossa, jossa riidan

painopiste sijaitsee ja jossa Euroopan unionin kansalaisten oikeudet voidaan turvata
tehokkaimmin?
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Hakukoneiden toiminta sisédllontarjoajina suhteessa [direktiiviin]:

2.1.

Sisallontarjoajana olevan google-yrityksen internethakukoneen toiminta, joka kasittad
sivullisten verkossa julkaisemien tai siihen liittdmien tietojen paikallistamisen, automaattisen
indeksoinnin ja tilapdisen tallentamisen sekd lopuksi tietojen saattamisen internetin
kayttdjien kayttoon tietyssa etusijajdrjestyksessd, silloin kun mainittuihin tietoihin siséltyy
kolmansien henkiloiden henkilétietoja

Onko kuvatun toiminnan tulkittava siséltyvdn [direktiivin] 2 artiklan b alakohdassa tarkoitetun
kasitteen ’henkilotietojen kasittely’ piiriin?

2.2

2.3.

2.4.

Jos edeltdvaan kysymykseen vastataan myontavésti, edelld kuvatun kaltaisesta toiminnasta on
kysyttava, onko [direktiivin] 2 artiklan d alakohtaa tulkittava siten, ettd Google-hakukonetta
ylldpitavad yritystd on pidettdvd hakukoneen indeksoimiin internetsivuihin siséltyvien
henkilotietojen 'rekisterinpitdjana’?

Jos edeltdvddn kysymykseen vastataan mydntévésti, voiko kansallinen tietosuojaviranomainen
(tassa tapauksessa [AEPD]) vaatia [direktiivin] 12 artiklan b alakohdassa ja 14 artiklan a
alakohdassa saddettyjen oikeuksien suojaamiseksi suoraan Google-yritykseltd, ettd sen
hakukoneen indekseistd poistetaan sivullisten julkaisemia tietoja, esittiméttd vaatimusta
ensin tai samanaikaisesti sen internetsivun haltijalle, jolle mainitut tiedot siséltyvat?

Jos edelliseen kysymykseen vastataan myontdvésti, kysytddn, sulkeutuuko hakukoneiden
velvollisuus suojata kyseisid oikeuksia pois, jos sivulliset ovat laillisesti julkaisseet
henkil6tietoja sisdltavit tiedot ja jos ne ovat edelleen alkuperdiselld internetsivulla?

Seuraava kysymys koskee peruuttamis- ja/tai vastustamisoikeuden ulottuvuutta suhteessa
oikeuteen tulla unohdetuksi.

3.1.

Onko tulkittava, ettd [direktiivin] 12 artiklan b alakohdan mukaiset tietojen poistamista ja
suojaamista koskevat oikeudet ja 14 artiklan a alakohdan mukainen vastustamisoikeus
kasittavdt sen, ettd rekisterdity voi vaatia hakukoneita estimdidn henkil6ddn koskevien,
sivullisten internetsivuilla julkaistujen tietojen indeksoinnin vedoten tahtoonsa siitd, etteivit
internetin kayttdjat saa tutustua ndihin tietoihin, kun hédn katsoo tietojen voivan aiheuttaa
hédnelle haittaa tai jos hdn haluaa niiden tulevan unohdetuiksi, vaikka kyse olisi sivullisten
laillisesti julkaisemista tiedoista?”

24. Kirjallisia huomautuksia ovat esittineet Google, Espanjan, Kreikan, Italian, Itdvallan ja Puolan
hallitukset sekd Euroopan komissio. Puolan hallitusta lukuun ottamatta kaikki edelld mainitut ja
rekisterdidyn edustaja osallistuivat 26.2.2013 pidettyyn istuntoon, jossa ne esittivit suulliset
lausumansa.

IV Alustavat huomautukset

A Johdanto

25. Keskeinen kysymys kasiteltivdssd asiassa on se, miten internethakukoneen palveluntarjoajan
asemaa olisi tulkittava kdytossd olevien tietosuojaa koskevien unionin oikeudellisten vilineiden ja
erityisesti direktiivin perusteella. Tatd varten on valaisevaa Kkasitelld aluksi lyhyesti tietosuojan,
internetin ja internethakukoneiden kehitysta.
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26. Kun direktiivistd neuvoteltiin ja se hyvéksyttiin vuonna 1995," sen aineellinen soveltamisala
madritettiin laajaksi. Niin tehtiin, jotta voitiin kuroa kiinni teknistd kehitystd rekisterinpitéjien
suorittamassa tietojen kasittelyssd, joka tapahtui hajautetummin kuin tietojen kasittely
arkistointijarjestelmissa, jotka perustuivat perinteisiin keskitettyihin tietokantoihin, ja joka kasitti myos
uudenlaisia henkilétietolajeja, kuten kuvia, ja prosessointitekniikoita, kuten vapaita tekstihakuja.'®

27. Vuonna 1995 yleinen pédsy internetiin oli uusi ilmio. Nyt ldhes kaksi vuosikymmentd myohemmin
saatavilla oleva digitaalinen sisélto on lisddntynyt rdjahdysmadisesti. Se on helposti saatavilla, sithen on
helppo tutustua ja sitd on helppo levittdd sosiaalisen median kautta ja ladata eri laitteisiin, kuten
taulutietokoneisiin, dlypuhelimiin ja kannettaviin tietokoneisiin. On kuitenkin selvda, ettei yhteison
lainsddtdja pystynyt ennakoimaan internetin kehittymista maailmanlaajuiseksi tietovarastoksi, johon on
yleinen pdasy ja josta voidaan missd tahansa hakea tietoa.

28. Kasiteltdavan ennakkoratkaisupyynnén ytimessd on se, ettd internet lisdd ja helpottaa tiedon
vélittimistd ennakoimattomalla tavalla.” Siind missd kirjapainon keksiminen 1400-luvulla mahdollisti
sen, ettd kopioita saatettiin tehda rajattomasti, kun ne oli titd ennen pitanyt kirjoittaa késin, aineiston
lataaminen internetiin antaa saataville suuren maéréan tietoa, joka olisi aiemmin 16ytynyt mahdollisesti
vaivalloisten hakujen jilkeen ja jonka fyysinen saatavuus on niukkaa. Internetissd oleva tieto on
yleisesti saatavilla kaikkialla paitsi maissa, joissa viranomaiset ovat rajoittaneet internetin kayttoa
erilaisten teknisten vilineiden (kuten sdhkoisten palomuurien) avulla tai joissa televiestintdyhteyksien
kayttod valvotaan tai yhteyksié ei ole laajasti kaytettévissa.

29. Tamén kehityksen myotd direktiivin potentiaalinen soveltamisala on kasvanut nykymaailmassa
yllattavan laajaksi. Otetaan esimerkiksi Eurooppa-oikeuden professori, joka on ladannut unionin
tuomioistuimen internetsivustolta unionin tuomioistuimen keskeisen oikeuskdytinnén omalle
kannettavalle tietokoneelleen. Direktiivin sanamuodon mukaan professoria voitaisiin pitda sivullisilta
saatujen henkildtietojen rekisterinpitdjind. Professorilla hallussaan olevat tiedostot sisdltavit
henkilotietoja, joita kasitellddn automaattisesti hauissa ja kyselyissd, joita ei suoriteta yksinomaan
henkilokohtaisessa tai kotitaloutta koskevassa toiminnassa. Vaikuttaa itse asiassa siltd, ettd nykyisin
kuka tahansa, joka lukee sanomalehted taulutietokoneelta tai seuraa sosiaalista mediaa dlypuhelimella,
suorittaa automaattista henkilotietojen kasittelyd ja kuuluu potentiaalisesti direktiivin soveltamisalaan,
sikdli kuin hén ei toimi tdssd yhteydessd yksinomaan yksityiselld tasolla. Myds unionin
tuomioistuimen esittdmad laaja tulkinta yksityiseldimdn suojaa koskevasta perusoikeudesta tietosuojan
yhteydessa ndyttdd merkitsevdn, ettd kaikkeen ihmisten viliseen sdhkoiseen viestintddn voidaan
kohdistaa tdhdn oikeuteen perustuvaa valvontaa.

30. Teknisen kehityksen vuoksi henkil6tietojen, henkil6tietojen kasittelyn ja rekisterinpitdjan laajat
madritelmat kattavat nykytilanteessa todennédkoisesti ennenkuulumattoman laajan joukon uusia
tosiseikastoja. Ndin on siksi, ettd monet — ellei jopa suurin osa — internetsivustoista ja niilld saatavilla
olevista tiedostoista sisdltavat henkilotietoja, kuten eldvien luonnollisten henkil6iden nimid. Unionin
tuomioistuimen on tdmidn vuoksi direktiivin soveltamisalaa tulkitessaan sovellettava rule of reason
-sddntod, toisin sanoen suhteellisuusperiaatetta, jotta kohtuuttomat ja liialliset oikeusvaikutukset

17 — Sen johdanto-osan 11 perustelukappaleen mukaan "tihian direktiiviin siséltyvissd periaatteissa yksiloiden oikeuksien ja vapauksien suojasta,
erityisesti yksityisyyttd koskevan oikeuden suojasta, tismennetddn ja laajennetaan 28 pdivdnd tammikuuta 1981 allekirjoitettuun Euroopan
neuvoston yleissopimukseen yksiloiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssa kuuluvia periaatteita”.

18 — Tietosuojatyoryhmén lausunto 1/2010 rekisterinpitdjan ja henkilotietojen ksittelijan kasitteistd (WP 169), s. 3—4.

19 — Esim. yhdistetyt asiat C-509/09 ja C-161/10, eDate Advertising ja Martinez, tuomio 25.10.2011 (Kok., s. I-10269, 45 kohta).

20 — Sanomalehti siséltdd tavallisesti henkil6tietoja, kuten luonnollisten henkiloiden nimid. N&itd henkilotietoja késitelldédn, kun niistd tehdadén
automaattinen kysely. Téllainen kasittely kuuluu direktiivin soveltamisalaan, ellei sitd suorita luonnollinen henkil6 yksinomaan
henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa. Ks. direktiivin 2 artiklan a ja b alakohta ja 3 artiklan 2 kohta. Myos
paperiasiakirjan lukeminen tai henkiltietoja siséltdvien kuvien ndyttaminen on henkiltietojen kisittelyd. Ks. Dammann, U. ja Simitis, S.,
EG-Datenschutzrichtlinie, Nomos Verlagsgesellschaft, Baden-Baden, 1997, s. 110.
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voidaan vélttdd. Unionin tuomioistuin on jo soveltanut tillaista maltillista ldhestymistapaa asiassa
Lindqvist antamassaan tuomiossa, jossa se hylkasi tulkinnan, joka olisi voinut johtaa henkilGtietojen
siirtoa kolmanteen maahan koskevan direktiivin 25 artiklan kohtuuttoman laajaan soveltamisalaan
internetin yhteydessi. '

31. Kasiteltavdssa asiassa on ndin ollen tarpeen muodostaa asianmukainen, jarkevé ja oikeasuhteinen
tasapaino henkilotietojen suojelun, tietoyhteiskunnan tavoitteiden johdonmukaisen tulkinnan sekd
taloudellisten toimijoiden ja kaikkien internetin kéyttdjien legitiimien intressien vilille. Vaikka
direktiivid ei ole muutettu sen jilkeen, kun se annettiin vuonna 1995, sitd on viistimattd pitdnyt
soveltaa aivan uusiin tilanteisiin. Lainsdddanté ja uusi tekniikka kohtaavat toisensa niissd hyvin
monimutkaisissa tilanteissa. Téstd aiheesta on esitetty erittdin hyodyllinen analyysi tietosuojatyéryhmén
lausunnoissa.

B Internethakukoneet ja tietosuoja

32. Arvioitaessa internethakukoneen oikeudellista asemaa tietosuojasdéntojen valossa on kiinnitettava
huomiota seuraavassa esitettiviin seikkoihin.?

33. Ensinndkin perusmuotoinen internethakukone ei ldhtokohtaisesti luo uutta itsendistd siséltoa.
Yksinkertaisimmillaan hakukone ainoastaan kertoo, mistd jo olemassa olevaa siséltdd, jonka sivullinen
on asettanut saataville internetiin, voidaan 16ytdd antamalla hyperlinkki hakutermit siséltaville
internetsivustolle.

34. Toiseksi internethakukoneen antamat hakutulokset eivit perustu vilittoméaian koko World Wide
Webissd suoritettavaan hakuun, vaan ne kerdtddn siséllostd, jota internethakukone on aiemmin
kasitellyt. Tdmad merkitsee, ettd internethakukone on hakenut siséllon olemassa olevilta
internetsivustoilta ja kopioinut, analysoinut ja indeksoinut sen omissa sovelluksissaan. Tama haettu
sisdlto sisdltdd myos henkilotietoja, jos haetut ldhdesivut niité sisaltavat.

35. Kolmanneksi internethakukoneet lisddvat usein tulosten kaytettdvyyttd esittdmalld ylimaaraista
sisaltod alkuperdiselle internetsivustolle johtavan linkin vieressd. Tamad sisdlto voi kasittda
tekstikatkelmia, audiovisuaalista aineistoa tai jopa ldhdesivujen tilannevedoksia. Esikatselutiedot
voidaan ainakin osittain esittdd internethakukoneen palveluntarjoajan sovelluksista eikd valittomésti
lahdesivustolta. Palveluntarjoaja ndin ollen todellisuudessa pitda hallussaan niin esitettyja tietoja.

C Internethakukoneita koskeva sddntely

36. Euroopan unioni pitdéd tietoyhteiskunnan kehittdmistd erittdin tdrkednd. Se on tdssd yhteydessa
kasitellyt myds tietoyhteiskunnan vilittdjien asemaa. Vilittdjat toimivat sillanrakentajina
sisdllontarjoajien ja internetin kayttdjien vélilla. Vilittdjien erityisasema on tunnustettu esimerkiksi
direktiivissd (johdanto-osan 47 perustelukappale), direktiivissa 2000/31 sdhkoisestd kaupankdynnista **
(21 artiklan 2 kohta ja johdanto-osan 18 perustelukappale) ja tietosuojatydoryhmin lausunnossa 1/2008.
Internetin palveluntarjoajilla on katsottu olevan hyvin térked tehtdvé tietoyhteiskunnassa, ja niiden
vastuuta sivullisten tiedoista, jota ne valittdvdt ja/tai varastoivat, on rajoitettu niiden legitiimin
toiminnan helpottamiseksi.

21 — Direktiivin 25 artiklan tulkinnasta em. asia Lindqvist, tuomion 67-70 kohta.
22 — Lausunnot ovat saatavilla osoitteessa http://ec.europa.eu/justice/data-protection/article-29/index_en.htm.

23 — Internethakukoneet kehittyvit jatkuvasti, ja tdssd on tarkoitus ainoastaan kuvata lyhyesti niitd keskeisid piirteitd, jotka ovat tdlla hetkelld
olennaisia.

24 — Tietoyhteiskunnan palveluja, erityisesti sahkoista kaupankayntid, sisamarkkinoilla koskevista tietyistd oikeudellisista nédkokohdista 8.6.2000
annettu Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (direktiivi séhkoisestd kaupankéynnistd) (EYVL L 178, s. 1).
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37. Internethakukoneiden palveluntarjoajien tehtdvista ja oikeudellisesta asemasta ei ole
nimenomaisesti sdddetty unionin lainsdddannossd. “Paikannusvélinepalveluja” ovat “etdpalveluina — —
sahkoisten laitteiden avulla palvelun vastaanottajan henkilokohtaisesta pyynnostd” toimitettavat
palvelut, jotka ovat siten tietojen etsimisen, tietoihin péaédsyn ja niiden haun mahdollistavia vilineité
tarjoavia tietoyhteiskunnan palveluja. Googlen kaltaisten internethakukoneiden palveluntarjoajat, jotka
eivit tarjoa palveluaan internetin kayttdjilta saatavaa korvausta vastaan, ndyttdvdat kuitenkin jadvin
tdmédn ominaisuutensa vuoksi sdhkoisestd kaupankdynnistd annetun direktiivin 2000/31 soveltamisalan
ulkopuolelle.*

38. Tastd huolimatta internethakukoneiden palveluntarjoajien asemaa on arvioitava niiden
oikeusperiaatteiden valossa, joihin palveluntarjoajien vastuiden rajoitukset perustuvat. Toisin sanoen on
arvioitava, missd madadrin internethakukoneen palveluntarjoajan suorittamat toiminnot ovat
vastuuperiaatteiden nédkokulmasta analogisia sdhkoisestd kaupankdynnistd annetussa direktiivissa
2000/31 lueteltujen palvelujen (siirtotoiminta, pelkkd valimuistiin tallentaminen ja hosting) tai
direktiivin johdanto-osan 47 perustelukappaleessa mainitun vilityspalvelun kanssa ja missd madarin
internethakukoneen palveluntarjoaja toimii itse siséllontarjoajana.

D Ldéhdesivujen julkaisijoiden rooli ja vastuu

39. Asiassa Lindqvist annetussa tuomiossa todettiin, ettd "toimenpide, jolla henkil6tiedot on laitettu
internetsivulle, on [henkil6tietojen kasittelyad]”.”® Lisaksi "tietojen laittaminen internetsivulle edellyttii
nykyisin kéytettyjen teknisten ja tietojenkdsittelyllisten menetelmien mukaan sitd, ettd sivu ladataan
palvelimelle, sekd toimenpiteitd, joiden avulla sivu saadaan internetyhteyden omaavien henkil6iden
saataville. Naméa toimenpiteet suoritetaan ainakin osittain automatisoidusti”. Unionin tuomioistuin
paatteli, ettd ”sitd, ettd internetkotisivulla viitataan henkiloihin ja yksiloiddén heiddt joko nimeltd tai
muulla tavoin”, on pidettivd ”[direktiivin] 3 artiklan 1 kohdassa tarkoitettuna kokonaan tai osittain
automatisoituna henkil6tietojen kasittelynd”.

40. Edeltavistda asiassa Lindqvist esitetyistd toteamuksista seuraa, ettd henkildtietoja sisdltdvien
lahdesivujen julkaisija on direktiivissd tarkoitettu henkilotietojen rekisterinpitdja. Julkaisijan on siten
noudatettava kaikkia direktiivissa rekisterinpitéjille asetettuja velvollisuuksia.

41. Lahdesivuja siilytetddn internetiin kytketyilld isdntdpalvelimilla. Léhdesivujen julkaisija voi kayttaa
sivuilla niin sanottuja sulkukoodeja (exclusion codes)? internethakukoneiden toiminnan ohjaamiseksi.
Sulkukoodit ohjaavat hakukoneita olemaan indeksoimatta tai varastoimatta ldhdesivua tai ndyttamétta
sitd hakutuloksissa.” Niiden kéyttd osoittaa, ettei julkaisija halua hakukoneiden hakevan ja levittidvin
tiettyja lahdesivulla olevia tietoja.

42. Julkaisija voi siten teknisesti liittdd internetsivuilleen sulkukoodeja, jotka rajoittavat sivun
indeksoimista ja arkistointia, ja nidin vahvistaa henkilétietojen suojaa. Adrimmiisessd tapauksessa
julkaisija voi poistaa sivun isdntdpalvelimelta, julkaista sen uudelleen ilman moitittavia henkilotietoja ja
vaatia, ettd sivu pdivitetddan hakukoneiden vélimuisteissa.

25 — Ks. sihkoisestd kaupankdynnistd annetun direktiivin 2000/31 johdanto-osan 18 perustelukappale ja 2 artiklan a alakohta, luettuna yhdessé
teknisia standardeja ja médrdyksid ja tietoyhteiskunnan palveluja koskevien tietojen toimittamisessa noudatettavasta menettelystd 22.6.1998
annetun Euroopan parlamentin ja neuvoston direktiivin 98/34/EY (EYVL L 204, s. 37), sellaisena kuin se on muutettuna 20.7.1998 annetulla
Euroopan parlamentin ja neuvoston direktiivilld 98/48/EY (EYVL L 217, s. 18), 1 artiklan 2 kohdan kanssa.

26 — Em. asia Lindqvist, tuomion 25-27 kohta.

27 — Tavallinen ja yleisesti kéytetty sulkukoodi (tai hakurobotin sulkuprotokolla) on “robots.txt”; ks. http://en.wikipedia.org/wiki/Robots.txt tai
http://www.robotstxt.org/.

28 — Sulkukoodit eivit kuitenkaan teknisesti estd sisallon indeksointia tai ndyttimistd, mutta hakukoneiden palveluntarjoaja voi péittid olla
ottamatta huomioon kyseisid sisaltoja. Merkittavit internethakukoneiden palveluntarjoajat, myos Google, viittivit noudattavansa tallaisia
ldahdesivuilla olevia koodeja. Ks. tietosuojatyéryhmén em. lausunto 1/2008, s. 14.
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43. Nain ollen henkilo, joka julkaisee siséllon ldhdesivulla, on rekisterinpitdjénd vastuussa sivulla
julkaistuista henkilotiedoista, ja héanelld on kaytossddn useita keinoja tédyttadkseen téstd johtuvat
velvollisuutensa. Tallainen oikeudellisen vastuun kohdentaminen vastaa vakiintuneita periaatteita, joita
sovelletaan julkaisijan vastuuseen perinteisissi tiedotusvilineissa. *

44. Julkaisijan vastuu ei kuitenkaan takaa sitd, ettd tietosuojaongelmat voidaan ratkaista lopullisesti
ainoastaan vetoamalla ldhdesivujen rekisterinpitdjiin. Kuten ennakkoratkaisua pyytédnyt tuomioistuin on
huomauttanut, samat henkilotiedot on saatettu julkaista lukemattomilla sivuilla, mikd tekee
asianomaisten julkaisijoiden jdljittdimisen ja yhteyden saamisen heihin vaikeaksi tai jopa
mahdottomaksi. Julkaisija saattaa lisdksi olla sijoittautunut kolmanteen maahan, ja kyseiset
internetsivut voivat jddda unionin tietosuojasddntjen soveltamisalan ulkopuolelle. Kyseeseen voivat
tulla my6s oikeudelliset esteet, kuten késiteltdvassd asiassa, jossa on todettu, ettd alkuperdinen julkaisu

oli laillinen.

45. Tiedon yleinen saatavuus internetissd perustuu tosiasiassa internethakukoneisiin, koska relevantin
tiedon loytdminen ilman niitéd olisi lilan monimutkaista ja vaikeaa ja johtaisi vain heikkoihin tuloksiin.
Kuten ennakkoratkaisua pyytinyt tuomioistuin perustellusti huomauttaa, tietojen saaminen
rekisterdidyn hallussa olevan omaisuuden pakkohuutokauppailmoituksesta olisi aikaisemmin
edellyttainyt kdyntid sanomalehden arkistoissa. Nyt tdmé tiedot voidaan saada kirjoittamalla
rekisterdidyn nimi internethakukoneeseen, mikd tekee tillaisen tiedon vilittdmisestd huomattavasti
tehokkaampaa ja samalla héiritsevaimpaa rekisterdidyn kannalta. Internethakukoneita voidaan kayttaa
henkiloiden kattavaan profilointiin etsimélld ja keradmailld heitd koskevia henkilotietoja. Nykyisen
tietosuojalainsddddnnon  kehittdmisen kimmokkeena olivat kuitenkin nimenomaan ihmisten
profilointiin liittyvit pelot.*

46. Naistd syistd on tdrkedd tutkia, mikd on internethakukoneiden palveluntarjoajien vastuu sivullisen
lahdesivuilla julkaistuista henkilotiedoista, joihin internetin kayttdjalla on péédsy palveluntarjoajien
hakukoneiden kautta. Unionin tuomioistuimen on toisin sanoen tarkasteltava tdssd yhteydessd tdahédn
ryhméddn kuuluvien tietoyhteiskunnan palveluntarjoajien “toissijaista vastuuta” analogisesti sen
toissijaisen vastuun kanssa, jota se on tarkastellut tavaramerkkejd ja sdhkoisid markkinapaikkoja
koskevassa oikeuskdytinnossaan. *'

E Internethakukoneen palveluntarjoajan toiminta

47. Internethakukoneen palveluntarjoaja voi harjoittaa monenlaisia toimintoja. Naitd toimintoja
voidaan luonnehtia ja arvioida eri tavalla tietosuojan nékokulmasta.

48. Internethakukoneen palveluntarjoaja voi hankkia automaattisesti kiyttdjiensd henkilotietoja® eli
hakusanat hakukoneeseen kirjoittavien henkiloiden tietoja. Namé palveluntarjoajille automaattisesti
valittyvit tiedot saattavat kasittdd hakijan IP-osoitteen, kayttdjien mieltymyksia koskevat valinnat (kieli
jne.) ja tietenkin varsinaiset hakusanat, jotka paljastavat helposti kéyttdjien henkil6llisyyden etenkin,

29 — Ks. asia nro 2872/02, K. U. v. Suomi, Euroopan ihmisoikeustuomioistuimen tuomio 2.12.2008, 43 ja 48 kohta, jossa Euroopan
ihmisoikeustuomioistuin viittasi olemassa oleviin positiivisiin velvollisuuksiin, jotka liittyvét yksityis- tai perhe-elimin tehokkaaseen
kunnioittamiseen. Naihin velvollisuuksiin voivat kuulua myos toimenpiteet, joilla on tarkoitus varmistaa yksityiselaman kunnioittaminen jopa
yksityishenkiloiden keskindisissd suhteissa. Asiassa K. U. v. Suomi valtiolla oli positiivinen velvollisuus varmistaa, ettd julkaisijaa vastaan oli
kaytettavissa tehokas oikeussuojakeino.

30 — Internet ei kuitenkaan ole "valvovan isoveljen” perustama valtava yhtendinen tietokanta vaan lukuisista riippumattomista ldhteistd perdisin
olevan tiedon hajautettu jérjestelmd, missd tiedon saatavuus ja levittiminen perustuvat vilittdjapalveluihin, joilla ei ole mitdén tekemistd
siséllon kanssa.

31 — Ks. tastd 9.12.2010 esittdmani ratkaisuehdotus em. asiassa L’Oréal ym., 54 kohta ja sitd seuraavat kohdat.

32 — Téamd vastaa edelld 3 kohdassa mainittua kolmatta tilannetta.
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kun hakuja tehdddn omalla nimelld (vanity search). Liséksi sellaisten henkiloiden, joilla on kayttajatileja
ja jotka ovat ndin ollen rekisterdineet itsensd, henkilotiedot, kuten nimet, sdhkopostiosoitteet ja
puhelinnumerot, paityvit lahes poikkeuksetta internethakukoneiden palveluntarjoajien kasiin.

49. Internethakukoneiden palveluntarjoajien tulot eivdt ole perdisin kayttdjiltd, jotka syottavit
hakusanat hakukoneeseen, vaan mainostajilta, jotka ostavat hakusanoja avainsanoiksi, joita kaytettdessa
heiddn mainoksensa esitetidn samanaikaisesti kyseisen avainsanan hakutuloksien kanssa.” On ilmeist,
ettd palveluntarjoaja saa haltuunsa mainosasiakkaiden henkil6tiedot.

50. Kasiteltavassd ennakkoratkaisupyynnossd on kuitenkin kyse Googlen toiminnasta pelkkéna
internethakukoneen palveluntarjoajana suhteessa tietoihin, myos henkildtietoihin, jotka sivullinen on
julkaissut  ldhdesivuilla ja  joita = Googlen hakukone on  Kkasitellyt ja  indeksoinut.
Ennakkoratkaisukysymysten toisen ryhmin analysointiin eivdt ndin ollen vaikuta ongelmat, joita on
kayttdjilla ja mainosasiakkailla, joiden tietoihin direktiivid kiistatta sovelletaan niiden ja Googlen
vilisessd suhteessa. Ennakkoratkaisukysymysten ensimmaiiseen ryhmaan liittyvien toimivaltakysymysten
osalta ndmad asiakasryhmit voivat kuitenkin olla merkityksellisia.

V Ensimmiinen kysymysryhmad, joka koskee direktiivin alueellista soveltamisalaa

A Johdanto

51. Ennakkoratkaisukysymysten ensimmadinen ryhmia koskee direktiivin 4 artiklan tulkintaa niiden
perusteiden osalta, jotka madrittdvit kansallisen tdytdntoonpanolainséadannon alueellisen
soveltamisalan.

52. Ennakkoratkaisua pyytanyt tuomioistuin on jakanut kysymyksensa Espanjan
tietosuojalainsddddnnon alueellisesta soveltamisesta neljaan alakysymykseen. Ensimmaiinen alakysymys
koskee direktiivin 4 artiklan 1 kohdan a alakohdassa tarkoitettua toimipaikan kisitettd, ja toinen
alakysymys sitd, missd olosuhteissa kyse on direktiivin 4 artiklan 1 kohdan c alakohdassa tarkoitetusta
"kyseisen jasenvaltion alueella sijaitsevien vilineiden kaytostd”. Kolmannella alakysymykselld
tiedustellaan, onko vilineen kayttona pidettavé internethakukoneiden indeksoimien tietojen viliaikaista
varastointia, ja jos vastaus viimeksi mainittuun kysymykseen on myontdvd, voidaanko olettaa, ettd
tillainen liityntdperuste téyttyy, jos yritys kieltdytyy paljastamasta ndiden rekisterien varastointipaikkaa.
Neljannelld alakysymykselld tiedustellaan, onko direktiivin tdytdnt6on panevaa lainsddddnt6d Euroopan
perusoikeuskirjan 8 artiklan valossa sovellettava jdsenvaltiossa, jossa riidan painopiste sijaitsee ja jossa
on mahdollista turvata tehokkaimmin Euroopan unionin kansalaisten oikeudet.

53. Tarkastelen ensin viimeistd alakysymystd, jonka ennakkoratkaisua pyytdnyt tuomioistun on
esittdnyt “riippumatta edeltdviin kysymyksiin annettavista vastauksista ja erityisesti siltd varalta, ettd
unionin tuomioistuin toteaisi, etteivit direktiivin 4 artiklan 1 kohdassa sdddetyt liityntdperusteet tayty”.

33 — Ks. esim. avainsanoista mainontajirjestelmissid (Googlen AdWord-sanat) em. asia Google France ja Google, tuomion 22 ja 23 kohta; asia
C-278/08, BergSpechte, tuomio 25.3.2010 (Kok., s. I-2517, 5-7 kohta); em. asia Portakabin, tuomion 8-10 kohta ja em. asia Interflora ja
Interflora British Unit, tuomion 9-13 kohta.
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B Direktiivii ei voida soveltaa pelkdstidn sen perusteella, missd jdsenvaltiossa riidan painopiste
sijaitsee

54. Perusoikeuskirjan 51 artiklan 2 kohdan mukaan perusoikeuskirjalla ei uloteta unionin oikeuden
soveltamisalaa unionin toimivaltaa laajemmaksi, eikd luoda unionille uutta toimivaltaa tai uusia
tehtdvid, eiki muuteta perussopimuksissa mdairiteltyja toimivaltuuksia ja tehtdvid.** Tamid sama
periaate pitee myoOs perusoikeuskirjan 8 artiklaan, joka koskee henkilGtietojen suojaa. Direktiivin
tulkinnasta perusoikeuskirjan valossa ei ndin ollen voida johtaa direktiivin 4 artiklan 1 kohtaan ndhden
uusia seikkoja, joiden perusteella direktiivin tdytdnt6on panevaa kansallista lainsdddéntoa voitaisiin
soveltaa  alueellisesti. Perusoikeuskirjan 8 artikla on luonnollisesti otettava huomioon
4 artiklan 1 kohdassa kaytettyjen kasitteiden tulkinnassa, mutta unionin lainsddtdjan méaadrittelemid
liityntikohtia ei voida tiydentdd tdysin uusilla perusteilla kyseisen perusoikeuden nojalla.*

55. Tietosuojatyoryhmé korosti perustellusti, ettd direktiivin alueellinen soveltaminen ja kansallisen
taytantoonpanolainsddddnnon soveltaminen madrdytyvit joko rekisterinpitdjan toimipaikan sijainnin
taikka, kun on kyse ETA-alueen ulkopuolelle sijoittautuneesta rekisterinpitdjastd, keinojen tai
vdlineiden sijainnin perusteella. Rekisterdityjen kansallisuudella tai vakituisella asuinpaikalla tai
henkilstietojen fyysiselld sijainnilla ei ole merkitysta.*

56. Tietosuojatyoryhmé on ehdottanut, ettd muualle kuin unioniin sijoittautuneiden rekisterinpitdjien
osalta voitaisiin tulevassa lainsddddnnossd ottaa huomioon toiminnan kohdentaminen yksildihin.*
Komission ehdotuksessa vyleiseksi tietosuoja-asetukseksi (2012)* unionin tietosuojalainsdadantoa

sovelletaan unionin ulkopuolelle sijoittautuneisiin rekisterinpitdjiin, jos kasittely liittyy tavaroiden tai
palvelujen tarjoamiseen unionin alueella asuville rekisterdidyille. Téllainen ldhestymistapa, jossa
unionin  lainsddddnnon alueellinen soveltaminen madrdytyy kohdeyleison perusteella, on
johdonmukainen unionin tuomioistuimen oikeuskdytinnén kanssa, joka koskee sdhkdisestd
kaupankéynnisti annetun direktiivin 2000/31,% asetuksen N:o 44/2001* ja direktiivin 2001/29*

sovellettavuutta rajat ylittaviin tilanteisiin.

57. Néayttda kuitenkin siltd, ettei direktiivin ja kansallisen taytantoonpanolainsdddannon soveltamista
madritd peruste, joka koskee kohdeyleisod eli kisiteltivissda asiassa Googlen internethakukoneen
espanjalaiskayttdjia, joiden silmissd rekisteridyn maine saattaa olla heikentynyt riidanalaisten
ilmoitusten vuoksi.

34 — Asia C-400/10 PPU, McB., tuomio 5.10.2010 (Kok., s. I-8965, 51 ja 59 kohta); asia C-256/11, Dereci ym., tuomio 15.11.2011 (Kok.,
s. I-11315, 71 ja 72 kohta); asia C-40/11, Iida, tuomio 8.11.2012, 78 kohta ja asia C-617/10, Akerberg Fransson, tuomio 26.2.2013, 23 kohta.

35 — Esim. em. asiassa McB. unionin tuomioistuin hylkasi perusoikeuskirjan 7 artiklan perusteella esitetyn tulkinnan, joka koski tuomioistuimen
toimivallasta sekd tuomioiden tunnustamisesta ja tdytantoonpanosta avioliittoa ja vanhempainvastuuta koskevissa asioissa ja asetuksen
(EY) N:o 1347/2000 kumoamisesta 27.11.2003 annetun neuvoston asetuksen (EY) N:o 2201/2003 (EUVL L 338, s. 1) 2 artiklan 9 kohdassa
tarkoitettua “oikeutta lapsen huoltoon” ja joka olisi laajentanut tdman oikeuden merkitystd. Jos unionin lainsddddnnon sddnnosta ei voida
tulkita unionin oikeudessa suojattujen perusoikeuksien mukaisesti, kyseinen sédannos on luonnollisesti julistettava pitemattomiksi. Ks. asia
C-236/09, Association belge des Consommateurs TestAchats ym., tuomio 1.3.2011 (Kok., s. I-773, 30-34 kohta).

36 — Tietosuoratydryhmén lausunto 8/2010 sovellettavasta lainsdaddénnosta (WP 179), s. 8.

37 — Tietosuojatyéryhmén em. lausunto 8/2010, s. 24—31.

38 — Komission em. ehdotuksen 3 artiklan 2 kohdan a alakohta.

39 — Em. asia L'Oréal ym. ja sihkoisestd kaupankdynnistd annettu direktiivi 2000/31.

40 — Tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytdntoonpanosta siviili- ja kauppaoikeuden alalla 22.12.2000 annettu
neuvoston asetus (EY) N:o 44/2001 (EYVL 2001, L 12, s. 1); yhdistetyt asiat C-585/08 ja C-144/09, Pammer ja Hotel Alpenhof, tuomio
7.12.2010 (Kok., s. I-12527) ja em. asia Wintersteiger. Ks. my6s ratkaisuehdotukseni vireilld olevassa asiassa C-170/12, Pinckney.

41 — Tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin ja
neuvoston direktiivi 2001/29/EY (EYVL L 167, s. 10) ja asia C-5/11, Donner, tuomio 21.6.2012.
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58. Niin ollen perustetta, joka koskee riidan painopisteen sijaintia Espanjassa, ei voida lisdta direktiivin
4 artiklan 1 kohdassa mainittuihin perusteisiin, silld tdlld sddnnokselld yhdenmukaistetaan mielesténi
tdysin jasenvaltioiden tietosuojalainsddadannon alueellinen soveltamisala. Néin on riippumatta siité,
onko riidan painopisteessd kyseisen rekisterdidyn kansalaisuus tai asuinpaikka, riitautetut henkilotiedot
sisdltdvdn sanomalehden internetsivuston sijainti tai se seikka, ettd Googlen espanjalainen
internetsivusto oli suunnattu erityisesti kohdeyleisolle Espanjassa.*

59. Naistd syistd ehdotan, ettd jos unionin tuomioistuin katsoo, ettd neljinteen alakysymykseen on
tarpeen vastata, siihen olisi vastattava kieltavisti.

C Perusteen, jonka edellytyksend on toimipaikka unionissa, sovellettavuus kolmannen maan
internethakukoneen palveluntarjoajaan

60. Direktiivin 4 artiklan 1 kohdan mukaan kansallista tietosuojalainsdddantod sovelletaan alueellisesti
ensisijaisesti silloin, kun henkildtietojen kasittely suoritetaan kyseisen jasenvaltion alueella sijaitsevassa
rekisterinpitdjan toimipaikassa tapahtuvan toiminnan yhteydessd. Lisdksi jasenvaltion lainsdaddantoa
sovelletaan silloin, kun rekisterinpitdja ei ole sijoittautunut unionin alueelle mutta kayttaa
henkilotietojen kisittelyssd keinoja tai vilineitd,* jotka sijaitsevat kyseisen jasenvaltion alueella, paitsi
jos nditd vilineitd tai keinoja kaytetddn ainoastaan tiedonsiirtoon unionin alueen kautta.

61. Kuten edelld on havaittu, direktiivi ja sen 4 artikla annettiin, ennen kuin online-palvelujen
lagjamittainen tarjonta internetissé alkoi. Tdssd suhteessa sen sanamuoto ei ole johdonmukainen eikd
tyhjentiavd.* Ei ole ihme, ettd tietosuoja-asiantuntijoiden on ollut hyvin vaikeaa tulkita sitd internetin
yhteydessd. Kasiteltdvdn asian tilanne on osoituksena ndistd ongelmista.

62. Google Inc:n kotipaikka on Kaliforniassa, ja silld on tytdryhtioitd useissa unionin jasenvaltioissa.
Google Inc:n Euroopan toimintojen koordinoinnista vastaa joiltain osin sen irlantilainen tytaryhtio.
Google Inc:lla on télla hetkella tietokeskuksia ainakin Belgiassa ja Suomessa. Tietoja sen hakukoneisiin
liittyvien toimintojen tarkasta maantieteellisestd sijainnista ei ole julkistettu. Google viittda, ettei sen
hakukoneisiin liittyvdd henkilotietojen kasittelyd tapahdu Espanjassa. Google Spain on Googlen
mainostoimintojen kaupallinen edustaja. Tdssd ominaisuudessaan se on vastannut espanjalaisten
mainosasiakkaiden henkilotietojen kasittelystd. Google kiistdad, ettd sen hakukoneet suorittaisivat
joitakin toimintoja ldhdesivujen isdntdpalvelimilla tai ettd se kerdisi evdsteiden avulla tietoa sen
hakukoneiden rekisterdimattomistd kayttdjista.

63. Tidssd tosiasiallisessa tilanteessa direktiivin 4 artiklan 1 kohdan sanamuodosta ei ole juuri apua.
Googlella on useita toimipaikkoja unionin alueella. Sananmukaisen tulkinnan perusteella direktiivin
4 artiklan 1 kohdan c alakohtaan siséltyvad vilineitd koskevaa edellytystd ei timén vuoksi voitaisi
soveltaa. Toisaalta ei ole selvdd, missd maidrin ja missd Googlen unionissa olevat tytdryhtiot kasittelevat
niiden rekisterdityjen henkil6tietoja, jotka ovat unionin kansalaisia.

64. Unionin tuomioistuimen olisi mielesténi tarkasteltava alueellista soveltamisalaa koskevaa kysymysta
internethakukoneen palveluntarjoajien liiketoimintamallin ndkokulmasta. Kuten olen todennut, niiden
liilketoimintamalli perustuu yleensd avainsanamainontaan, joka on tulonlihde ja sellaisena
taloudellinen = peruste  ilmaisen  tiedonpaikannusvilineen eli ~ hakukoneen  tarjoamiselle.

42 — Ennakkoratkaisupyynnossd ei tdsmennetd, mitd “painopisteelld” tarkoitetaan, mutta julkisasiamies Cruz Villalén kaytti titd termid em.
yhdistetyissé asioissa eDate Advertising ja Martinez 29.3.2011 esittdmansa ratkaisuehdotuksen 32—55 kohdassa.

43 — Tietosuojatyoryhmén em. lausunto 8/2010, s. 8 ja 9. Tietosuojatydryhmd huomautti lisdksi, ettd direktiivin englanninkielisessd toisinnossa
kaytetty sana “equipment” (vélineet) on merkitykseltdadn liian suppea, koska muissa kielitoisinnoissa kaytetdén sanaa, joka on lihempéna
englannin sanaa "means” (keinot) ja joka késittdd myos muut kuin aineelliset laitteet, kuten evisteet (s. 20 ja 21).

44 — Ks. erityisesti tietosuojatyéryhmén em. lausunto 8/2010, s. 19, jossa esitetdén, ettd direktiivin 4 artiklan 1 kohdan c alakohtaa olisi
sovellettava sen sanamuodosta huolimatta silloin, kun rekisterinpitdjallda on toimipaikkoja unionin alueella mutta niiden toiminta ei liity
kyseiseen henkilotietojen kasittelyyn.
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Avainsanamainonnasta vastaavalla yksikolla (jota on wunionin oikeuskdytinnossd kutsuttu
“indeksointipalvelun tarjoajaksi”*) on liittymi internethakukoneeseen. Témin yksikon on oltava lasni
kansallisilla mainosmarkkinoilla. Google on tdmdn vuoksi perustanut useisiin jdsenvaltioihin
tytaryhtioitd, jotka ovat selvésti direktiivin 4 artiklan 1 kohdan a alakohdassa tarkoitettuja
toimipaikkoja. Se on myos ottanut kéyttoon kansallisia verkkotunnuksia, kuten google.es tai google.fi.
Tdma eriyttdminen otetaan hakukoneen toiminnoissa huomioon monin hakutulosten esitystapaan
liittyvin tavoin, koska avainsanamainonnan tavanomainen rahoitusmalli perustuu napsautuskohtaisen
maksun periaatteeseen. 4

65. Ndistd syistd yhdyn tietosuojatyoryhmén péadtelméddn, jonka mukaan internethakukoneen
palveluntarjoajan liiketoimintamalli on otettava huomioon, sikéli kuin sen toimipaikka osallistuu
merkittavalla panoksella henkilotietojen kasittelyyn, jos se liittyy palveluun, joka koskee kohdistettujen
mainosten myyntid kyseisen jasenvaltion asukkaille.*

66. Vaikka direktiivin 4 artikla perustuu sen aineellisten sddnndsten osalta rekisterinpitdjan yhtendiseen
kasitteeseen, katson, ettd jotta alueellista soveltamisalaa koskevaan esikysymykseen voidaan vastata,
taloudellista toimijaa on pidettivd yhtend yksikkond eikd sitd siten pidd analyysin téssd vaiheessa
arvioida sen erillisten toimintojen osalta, jotka liittyvéit henkilotietojen kasittelyyn, tai sen toimintojen
kohteena olevien erilaisten rekisteroityjen ryhmien perusteella.

67. Padtelméand todettakoon, ettd henkilotietojen késittely suoritetaan rekisterinpitdjan toimipaikan
yhteydessd, jos toimipaikka toimii yhteyspisteend jdsenvaltion mainosmarkkinoille tarjottaville
indeksointipalveluille, vaikka tekniset tietojenkdsittelytoiminnot suoritetaan jossain muussa
jasenvaltiossa tai kolmannessa maassa.

68. Tamdn perusteella ehdotan, ettd unionin tuomioistuin vastaa ennakkoratkaisukysymysten
ensimmadiseen ryhméédn siten, ettd henkilotietojen kasittely suoritetaan rekisterinpitdjan direktiivin
4 artiklan 1 kohdan a alakohdassa tarkoitetussa toimipaikassa tapahtuvan toiminnan yhteydessd, kun
hakukoneen tarjoava yritys perustaa jdsenvaltioon toimiston tai tytdryhtion, jonka tehtind on
markkinoida ja myydd hakukoneen mainospaikkoja ja jonka toiminta kohdistuu kyseisen valtion
asukkaisiin.

VI Toinen kysymysryhmi, joka koskee direktiivin aineellista soveltamisalaa

69. Toinen kysymysryhméd koskee internethakukoneeseen padsyn tarjoavan internethakukoneen
palveluntarjoajan oikeudellista asemaa direktiivin sddnnosten valossa. Ennakkoratkaisua pyytdneen
tuomioistuimen muotoilemat tdimdn ryhmén kysymykset koskevat kasitteitd henkilotietojen “kasittely”
(kysymys 2.1) ja "rekisterinpitdja” (kysymys 2.2), kansallisen tietosuojaviranomaisen toimivaltaa esittdd
suoria vaatimuksia internethakukoneen palveluntarjoajalle (kysymys 2.3) ja sitd, sulkeutuuko
internethakukoneen palveluntarjoajan mahdollinen velvollisuus suojata henkilotietoja pois, jos
sivulliset ovat laillisesti julkaisseet kyseiset tiedot internetissd (kysymys 2.4). Kaksi viimeisté
alakysymysta ovat merkityksellisid ainoastaan, jos internethakukoneen palveluntarjoajan voidaan katsoa
kasittelevan sivullisen internetsivuilla olevia henkil6tietoja ja olevan niiden rekisterinpitéja.

45 — Ks. em. asia Google France ja Google, tuomion 23 kohta.

46 — Ks. em. asia Google France ja Google, tuomion 25 kohta ja tietosuojatydoryhmén em. lausunto 1/2008, s. 5 ja 6. On helppo tarkistaa, ettd
samojen avainsanojen kiyttd Googlen eri kansallisilla sivuilla saattaa johtaa erilaisiin hakutuloksiin ja eri mainosten nikymiseen.

47 — Tietosuojatyoryhmin em. lausunto 1/2008, s. 10.
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A Internethakukoneen suorittama henkilotietojen kéisittely

70. Tdmdn ryhmén ensimmadinen alakysymys koskee "henkilotietojen” ja niiden "késittelyn” kasitteiden
sovellettavuutta Googlen kaltaiseen internethakukoneen palveluntarjoajaan, kun oletetaan, ettei kyse
ole kayttdjien tai mainostajien henkilotiedoista vaan sivullisen lahdesivuillaan julkaisemista
henkilotiedoista, joita palveluntarjoajan hallinnoima internethakukone kasittelee. Ennakkoratkaisua
pyytdneen tuomioistuimen kuvauksen mukaan tdma& kasittely koostuu sivullisen internetissd
julkaisemien tai siihen liittdimien tietojen paikallistamisesta, automaattisesta indeksoinnista ja
tilapdisestd varastoinnista sekd lopuksi tietojen saattamisesta internetin kayttdjien kéyttoon tietyssa
etusijajarjestyksessa.

71. Myontava vastaus tdhdn alakysymykseen ei edellytd mielestini kovin laajaa pohdintaa.
Henkilotietojen kiasite madritelladn direktiivissd laajasti, tietosuojatyoryhmd on kayttanyt téta
madritelmdi, ja unionin tuomioistuin on vahvistanut sen.*

72. Henkilotietojen kasittelystd todettakoon, ettd internetin lahdesivut voivat sisdltdd ja siséltdvdt usein
nimid, kuvia, osoitteita, puhelinnumeroita, kuvauksia ja muita viittauksia, joiden perusteella luonnolliset
henkil6t voidaan tunnistaa. Tétd toteamusta ei muuta se seikka, ettd niiden luonne henkildtietoina
sdilyy mahdollisesti "tuntemattomana” internethakukoneen palveluntarjoajalle, jonka hakukone tyostaa
hakua varten kerittyji, indeksoituja ja esitettyji tietoja ilman ihmisten vuorovaikutusta.®” Sama pitee
silhen seikkaan, ettd henkilotietojen olemassaolo ldhdesivuilla on tietylld tapaa umpiméhkaista
internethakukoneen palveluntarjoajalle, koska palveluntarjoajan kannalta tai tarkemmin WWW:std
hakemista, analysointia ja indeksointia koskevien hakukoneen toimintojen kannalta, joiden kohteena
kaikki internetissd saatavilla olevat sivut ovat, ei ole teknisesti tai toiminnallisesti mitdédn eroa
henkil6tietoja sisdltivien ja niitd sisdltiméttomien sivujen vililld.”* Mielestini ndiden viimeksi
mainittujen tekijoiden pitdisi kuitenkin vaikuttaa rekisterinpitdjén kasitteen tulkintaan.

73. Googlen hakukoneen crawler-toiminto ”"googlebot” hakee jatkuvasti ja jarjestelmallisesti tietoa
internetistd, ja kun se siirtyy ldhdesivulta toiselle sivujen valisten hyperlinkkien kautta, se pyytda sivuja,
joilla se on vieraillut, lahettimién sille kopion kyseisestd sivusta.”’ Googlen indeksointitoiminto
analysoi nama lahdesivujen kopiot. Sivuilta 16ydetyt merkkijonot (avainsanat ja hakusanat) tallennetaan
hakukoneen indeksiin.” Googlen hienostunut hakualgoritmi arvioi my6s hakutulosten
merkityksellisyyttd. Avainsanojen ja niitd siséltdvien URL-osoitteiden yhdistelmdt muodostavat
hakukoneen indeksin. Kayttdjan tekemédt haut suoritetaan tdssd indeksissda. Sivujen kopiot
rekisterdiddan hakukoneen vilimuistiin hakutulosten indeksoimista ja esittimisti varten. >

48 — Ks. direktiivin 2 artiklan a alakohta, jonka mukaan henkilotiedoilla tarkoitetaan “kaikenlaisia tunnistettua tai tunnistettavissa olevaa
luonnollista henkilod koskevia tietoja”. Lukuisia esimerkkejd tédstd esitetddn tietosuojatyéryhmin lausunnossa 4/2007 henkilotietojen
kasitteestd (WP 136). Laaja tulkinta vahvistettiin em. asiassa Lindqvist annetun tuomion 24-27 kohdassa. Ks. my6s em. yhdistetyt asiat
Osterreichischer Rundfunk ym., tuomion 64 kohta; asia Satakunnan Markkinapérssi ja Satamedia, tuomion 35-37 kohta; asia C-524/06,
Huber, tuomio 16.12.2008 (Kok., s. I-9705, 43 kohta); asia C-553/07, Rijkeboer, tuomio 7.5.2009 (Kok., s. I-3889, 62 kohta); asia C-461/10,
Bonnier Audio ym., tuomio 19.4.2012, 93 kohta ja em. yhdistetyt asiat Volker und Markus Schecke ja Eifert, tuomion 23, 55 ja 56 kohta.

49 — Tietosuojatyoryhméd huomauttaa, ettd “tietojen ei valttimattd tarvitse sisaltyd jérjestelmalliseen tietokantaan tai tiedostoon, jotta niitd
voitaisiin pitdd henkilotietoina. My6s sihkoisessa asiakirjassa olevaan vapaaseen tekstiin sisiltyvit tiedot voidaan katsoa henkil6tiedoiksi — —,”
ks. em. lausunto 4/2007, s. 8.

50 — Jotkin hakukoneet tai niiden ominaisuudet on suunniteltu erityisesti sellaisia henkilotietoja varten, jotka ovat tunnistettavissa muotonsa
(esimerkiksi sosiaaliturvatunnukset) tai rakenteensa (etu- ja sukunimié vastaavat merkkijonot) vuoksi. Ks. tietosuojatyoryhmén em. lausunto
1/2008, s. 14. Tallaisiin hakukoneisiin voi liittyd erityisid tietosuojaan liittyvid kysymyksid, joiden tarkastelu ei kuulu tdhdn

ratkaisuehdotukseen.
51 — Hakukoneet eivit kuitenkaan péadse niin sanotuille orposivuille, joilla ei ole linkkeji toisille internetsivuille.
52 — Webcrawler-ohjelman l6ytdmiét internetsivut tallennetaan Googlen indeksitietokantaan, joka on jérjestelty aakkosittain hakusanan

perusteella, ja kunkin rekisteréidyn hakusanan perusteella tallennetaan luettelo kyseisen sanan siséltdvistd asiakirjoista ja kyseisen sanan
sijaintitiedot tekstissd. Joitakin sanoja, kuten artikkeleita, pronomineja, yleisid adverbeja tai tiettyja yksittdisia numeroita ja kirjaimia ei
indeksoida. Ks. http://www.googleguide.com/google_works.html.

53 — Néméi Googlen vilimuistiin tallennetut internetsivujen kopiot (niin sanotut tilannevedokset, snapshots) sisaltavit ainoastaan HTML-koodia,
eivat kuvia, jotka on ladattava niiden alkuperdisestd sijainnista. Ks. Peguera, M., "Copyright Issues Regarding Google Images and Google
Cache”, em. Google and the Law, s. 169-202, s. 174.
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74. Haetun ldhdesivun vélimuistiin tallennettu kopio voidaan esittdd, kun kéyttdja on tehnyt hakunsa.
Kayttdja voi kuitenkin menni alkuperiiselle sivulle, jos hdn esimerkiksi haluaa ndhda lahdesivun kuvat.
Vilimuistia pdivitetddn tihedsti, mutta joskus voi kdydd niin, ettei hakukoneen esittdma sivu vastaa
iséntépalvelimella olevaa lihdesivua, koska titd on muutettu tai se on poistettu.*

75. On aivan selvad, ettd edellisessd kohdassa kuvatut toiminnot ovat hakukoneen kopioimien,
indeksoimien, vdlimuistiin tallentamien ja esittimien ldhdesivuilla olevien henkilotietojen kasittelya.
Tarkemmin ne kasittavat tallaisten henkilGtietojen kerddmisen, tallentamisen, jérjestdmisen ja
sdilyttdmisen, ja ne saattavat sisdltdd ndiden tietojen kaytt6d, niiden luovuttamista siirtdmalla,
levittdmalla tai asettamalla ne muutoin saataville sekd henkilotietojen yhdistamista direktiivin
2 artiklan b alakohdassa tarkoitetulla tavalla.

B Rekisterinpitdjdn késite

76. Direktiivin 2 artiklan d alakohdan mukaan rekisterinpitéjalla® tarkoitetaan “luonnollista tai
oikeushenkilod — —, joka, yksin tai yhdessd toisten kanssa, maddrittelee henkilotietojen kasittelyn
tarkoituksen ja keinot”. Ydinkysymys tdssd yhteydessd on mielestdni se, kasittddko ja missd maddrin
tama madritelma internethakukoneen palveluntarjoajan.

77. Kaikki ennakkoratkaisumenettelyyn osallistuneet Googlea ja Kreikan hallitusta lukuun ottamatta
ehdottavat, ettd tiahdn kysymykseen vastataan myontéviésti, mitd voidaan helposti puoltaa direktiivin
sanamuotoon ja mahdollisesti jopa teleologiseen tulkintaan perustuvan loogisen paatelmén perusteella,
kun otetaan huomioon, ettd direktiivin perusmairitelmat laadittiin laajasti, jotta ne kattaisivat uuden
kehityksen. Mielestdni tillaisen ldhestymistavan mukaisesti sovellettaisiin kuitenkin menetelmad, jossa
jatetddn tdysin ottamatta huomioon se, ettd ajankohtana, jona direktiivi laadittiin, internetin tuloa ja
sithen liittyvid monia uusia ilmi6itd ei voitu ottaa huomioon.

78. Kun direktiivi annettiin, World Wide Web oli hddin tuskin otettu kdyttoon ja hakukoneet olivat
vasta kehitteilld. Direktiivin sddnnoksissd ei yksinkertaisesti oteta huomioon sitd, ettd valtavaan
madrddn hajautetusti sdilytettyja siahkoisid asiakirjoja ja tiedostoja on péddsy mistd tahansa maailmasta
ja ettd osapuolet, joilla ei ole mitddn suhdetta téllaisten asiakirjojen ja tiedostojen tekijoihin tai
henkil6ihin, jotka ovat ladanneet ne internetiin yhteydessé olevalle iséntédpalvelimelle, voivat kopioida,
analysoida ja levittdd niiden sisaltoa.

79. Palautan mieliin, ettei asiassa Lindqvist annetussa tuomiossa ole noudatettu komission ehdottamaa
pidemmalle ulottuvaa lahestymistapaa, kun siind tulkittiin kasitettd henkilotietojen siirtamisesta
kolmanteen maahan. Siind todettiin, ettd "kun otetaan huomioon internetin kehitysaste silloin, kun
[direktiivid] laadittiin, sekd se, ettd sen IV luvussa ei ole internetin kdyttoon soveltuvia kriteereitd, ei
voida olettaa yhteisojen lainsddtdjin aikoneen tulevaisuuden varalta siséllyttdd késitteeseen
’henkildtietojen siirto kolmansiin maihin’ tilannetta, jossa Lindqvistin asemassa oleva henkil6 laittaa
henkilGtietoja internetsivulle, vaikka tiedot saatetaankin tilld tavoin sellaisten kolmansissa maissa
olevien henkildiden saataville, joilla on tihin tarvittavat tekniset vilineet”.”® Tdmi merkitsee mielestini
sitd, ettd direktiivin tulkinnassa on tdmén uuden teknisen ilmion yhteydessd otettava huomioon
suhteellisuusperiaate, direktiivin tavoitteet ja niiden saavuttamiseksi annetut keinot, jotta voidaan
pédstd tasapainoiseen ja jarkevaan lopputulokseen.

54 — Internethakukoneen palveluntarjoajat suostuvat usein verkkovastaavien (webmaster) pyyntoihin, jotka koskevat internetsivun vélimuistissa
olevan kopion péivittdmistd. Ohjeet, miten tdma tapahtuu, 16ytyvit Googlen Verkkovastaavan tyokalut -sivulta.

55 — Direktiivin muissa kuin englanninkielisessd toisinnossa, kuten ranskan-, saksan-, espanjan-, ruotsin- ja hollanninkielisissd toisinnoissa,
puhutaan yksikostd, joka “vastaa” tietojen kasittelystd, kun taas englannin kielitoisinnossa rekisterinpitdjastd kaytetddn nimitystd “controller”
(valvoja, madrdysvallan kayttdja). Joissakin kielitoisinnoissa, kuten suomen ja puolan kielitoisinnoissa, kdytetddn neutraalimpaa sanavalintaa
(suomeksi “rekisterinpitéjd”, puolaksi “administrator danych”).

56 — Em. asia Lindqvist, tuomion 68 kohta.
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80. Keskeisend kysymyksend on mielestdni téssd se, mitd merkitystd on silld, ettd rekisterinpitdja on
direktiivin méadritelmdn mukaan henkilo, joka "maarittelee henkilotietojen kasittelyn tarkoituksen ja
keinot” (kursivointi téssd). Osapuolet, joiden mielestdi Google on rekisterinpitédja, perustavat timén
arvionsa kiistattomaan tosiseikkaan siitd, ettd internethakupalvelua tarjoava palveluntarjoaja
madrittelee tietojen kasittelyn tarkoituksen ja keinot omia tarkoituksiaan varten.

81. Epdilen kuitenkin, ettei tdmd johda direktiivin totuudenmukaiseen tulkintaan tilanteessa, jossa
kasittelyn kohteena on tiedostoja, jotka siséltdvdt henkilGtietoja ja muita sattumanvaraisia tietoja
umpimaéhkdisesti, valikoimattomasti ja satunnaisesti. Madrittddko edelld 29 kohdassa esittdmaéni
esimerkin Eurooppa-oikeuden professori niiden henkilotietojen kasittelyn tarkoituksen ja keinot, jotka
sisdltyvat hénen kannettavalle tietokoneelle lataamiinsa unionin tuomioistuimen tuomioihin?
Tietosuojatyoryhman havainto, jonka mukaan “hakukonepalveluiden kayttdjat voitaisiin suppeassa
mielessd katsoa myo6s rekisterinpitdjiksi”, paljastaa direktiivin sanamuotoon sokeasti pohjautuvan
tulkinnan irrationaalisuuden internetin yhteydessi.” Unionin tuomioistuimen ei pidd hyviksyd
tulkintaa, joka tekee kaytinnossd jokaisesta &lypuhelimen, taulutietokoneen tai kannettavan
tietokoneen omistajasta internetissé julkaistuja henkilotietoja késittelevin rekisterinpitédjan.

82. Katson, ettd direktiivin yleinen jérjestelmd, useimmat kielitoisinnot ja direktiivissd rekisterinpitijélle
asetetut yksilolliset velvollisuudet perustuvat ajatukseen siitd, ettd rekisterinpitdja om vastuussa
kasitellyistd henkilotiedoista siind mielessd, ettd rekisterinpitdja on tietoinen tiettyjen méériteltyjen
henkilotietoja  koskevien tietoryhmien olemassaolosta ja ettd nditd tietoja kasitellessddn
rekisterinpitgjélla on jokin aikomus, joka liittyy kyseisten tietojen kisittelemiseen henkilotietoina.>

83. Tietosuojatyoryhméd huomauttaa perustellusti, ettd “rekisterinpitdjan késite on toiminnallinen
kasite, jolla jaetaan vastuuta sinne, missd todellinen vaikutus on, ja joka ndin ollen perustuu
tosiasialliseen eikd niinkdan muodolliseen analyysiin”.”> Se toteaa lisiksi, etti rekisterinpitijin on
maidritettdvd, mitd tietoja suunniteltuja tarkoituksia varten kisitellddn.® Direktiivin aineelliset
sdadnnokset ja erityisesti 6, 7 ja 8 artikla perustuvat mielesténi olettamaan siitd, ettd rekisterinpitdja
tietdd, mitd hidn tekee kyseisilld henkilotiedoilla, eli ettd hdn tietdd, millaisia henkilotietoja hén
kasittelee ja miksi. Tietoja kasitellessddn hdnen on toisin sanoen tiedettdva kasittelevinsa henkil6tietoja
eli “kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkilod koskevia tietoja”
semanttisesti merkitykselliselld tavalla eikd pelkkini tietokonekoodeina. '

C Internethakukoneen palveluntarjoaja ei ole sivullisten lihdesivuilla olevien henkilotietojen
“rekisterinpitdja”

84. Internethakukoneen palveluntarjoajalla, joka ainoastaan antaa kayttoon tiedon paikannusvilineen,
ei ole madrdysvaltaa suhteessa sivullisten internetsivuilla oleviin henkildtietoihin. Palveluntarjoaja ei ole
"tietoinen” henkilotietojen olemassaolosta millddn muulla tavoin kuin sen tilastollisen seikan
perusteella, ettd internetsivut todennidkoisesti sisaltdvdt henkilotietoja. Kun ldhdesivuja kasitelladn
tietojen hakemista, analysoimista ja indeksoimista varten, henkilotiedot eivit tule esiin mitenkdin
erityisella tavalla.

57 — Tietosuojatyéryhmén em. lausunto 1/2008, s. 14, alaviite 17. Lausunnon mukaan kéyttéjien toiminta ja tyypillisesti direktiivin soveltamisalan
ulkopuolelle, koska kyse on “yksinomaan henkilokohtaisesta toiminnasta”. Témé oletus ei pidd paikkaansa. Tyypilliset internetin kayttdjat
kayttavat hakukoneita myos toiminnassaan, joka ei ole yksinomaan henkilokohtaista, esimerkiksi ty6hon, opiskeluun, liiketoimintaan tai
kolmannen sektorin toimintaan liittyvassé tarkoituksessa.

58 — Tietosuojatyéryhmé esittdd em. lausunnossaan 4/2007 useita esimerkkeja henkilotietojen kisitteestd ja henkilotietojen kasittelystd, myos
rekisterinpitéjdstd, ja tdmé ehto nayttad tayttyvan kaikissa sen esimerkeissa.

59 — Tietosuojatyéryhmin em. lausunto 1/2010, s. 9.
60 — Ibid, s. 14.

61 — Em. Dammann ja Simitis (s. 120) huomauttavat, ettei automatisoidun kisittelyn pidd katsoa koskevan ainoastaan alustaa, johon tieto
rekisteroidddn (Datentrager), vaan sen on liityttdvd tietoon myos sen semanttisessa tai aineellisessa merkityksessd. Mielestédni ratkaisevaa on
se, ettd henkilotiedot ovat direktiivin mukaisesti “tietoja” eli semanttisesti merkityksellisté siséltod.
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85. Piddn tdstd syystd tietosuojatyoryhmian ldhestymistapaa asianmukaisena, koska siind pyritdén
erottamaan toisistaan hakukoneiden tdysin passiiviset ja vilittavat toiminnot ja tilanteet, joissa niiden
toiminnot merkitsevit sitd, ettd niilld on todellinen madrdysvalta suhteessa kasiteltaviin
henkilétietoihin. * Tédydellisyyden vuoksi on vield todettava, ettd direktiivin soveltamisen kannalta ei
ole merkitysta silld, onko henkil6tiedoista tullut julkisia® tai onko ne julkistettu laillisesti sivullisen
ldhdesivuilla. **

86. Internethakukoneen palveluntarjoajalla ei ole mitddn suhdetta sivullisen léhdesivulla internetissa
olevaan sisdltoon, jossa saattaa olla henkilotietoja. Koska hakukoneen toiminta perustuu sellaisten
lahdesivujen kopioihin, jotka sen crawler-toiminto on hakenut ja kopioinut, palveluntarjoajalla ei ole
kaytossa keinoja, joilla se voisi muuttaa isdntdpalvelimilla olevaa tietoa. Tiedon paikannusvilineen
tarjoaminen ei tarkoita, ettd tiedon sisdllostd voitaisiin méérata. Internethakukoneen palveluntarjoaja ei
voi sen yhteydessd edes erottaa toisistaan direktiivissd tarkoitettuja henkilotietoja, jotka liittyvit
tunnistettavaan eldvddn luonnolliseen henkil66n, ja muita tietoja.

87. Soveltaisin tdssd yhteydessd siten johdanto-osan 47 perustelukappaleessa mainittua periaatetta.
Siind todetaan, ettd kun henkil6tietoja siséltidvéd viesti vilitetddn telepalvelun tai sdhkopostin kautta,
henkilotietojen kasittelystd vastuussa oleva on henkilo, jolta viesti on perdisin, eikd henkilo, joka
suorittaa valityspalvelun. Tdméd johdanto-osan perustelukappale ja sdhkoisestd kaupankdynnisté
annetussa direktiivissd 2000/31 (12, 13 ja 14 artikla) vastuuseen sdddetyt poikkeukset perustuvat
oikeusperiaatteeseen, jonka mukaan automatisoidut, tekniset ja passiiviset suhteet sdhkoisesti
tallennettuun tai valitettyyn sisaltoon eivdt synnytd madrdysvaltaa tdhdn sisdltoon tai vastuuta siitd.

88. Tietosuojatyoryhméd on korostanut, ettd rekisterinpitdjan kisitteelld on ensisijaisesti ja ennen
kaikkea tarkoitus maarittdd, kuka vastaa tietosuojasddntdjen noudattamisesta, ja jakaa tdméd vastuu
sinne, missd todellinen vaikutus on.®” Tietosuojatydryhmin mukaan “suhteellisuusperiaate edellytti,
ettd hakukonepalveluiden tarjoajaa, joka toimii pelkédstdadn valittdjand, ei pitdisi katsoa padasialliseksi
rekisterinpitdjaksi, kun on kyse sisdltoon liittyvastd henkilotietojen kasittelytapahtumasta. Talloin

henkilotietojen pidasiallisia rekisterinpitdjid ovat tietojen toimittajat”.*

89. Internethakukoneen palveluntarjoaja ei voi mielestini oikeudellisesti tai tosiasiallisesti tayttaa
direktiivin 6, 7 ja 8 artiklassa sdddettyja rekisterinpitdjan velvollisuuksia sivullisten isdnnoimilla
lahdesivuilla olevien henkilotietojen suhteen. Direktiivin jarkeva tulkinta edellyttdd ndin ollen, ettei
palveluntarjoajan voida yleisesti katsoa olevan tillaisessa asemassa.

90. Vastakkaisen ndkemyksen omaksuminen merkitsisi, ettd internethakukoneet olisivat
yhteensopimattomia unionin oikeuden kanssa, mikd olisi mielestdni péddtelménd absurdi. Jos
internethakukoneiden palveluntarjoajien katsottaisiin olevan sivullisten ldhdesivuilla olevien
henkilotietojen rekisterinpitdjid ja jos ndilla sivuilla olisi direktiivin 8 artiklassa tarkoitettuja “erityisid
tietoryhmid” (kuten henkilGtietoja, jotka paljastaisivat poliittisen tai uskonnollisen suuntauksen, tai
henkilon terveyttd tai seksuaalielimdd koskevia tietoja), internethakukoneen palveluntarjoajan
toiminnasta tulisi automaattisesti lainvastaista, jos kyseisesséd artiklassa ndiden tietojen késittelemiselle
asetetut tiukat edellytykset eivit tayttyisi.

62 — Tietosuojatydryhmdn em. lausunto 1/2008, s. 14.

63 — Em. asia Lindqvist, tuomion 27 kohta.

64 — Em. asia Satakunnan Markkinapérssi ja Satamedia, tuomion 37 kohta.
65 — Tietosuojatyéryhmén em. lausunto 1/2010, s. 4 ja 9.

66 — Tietosuojatyéryhmén em. lausunto 1/2008, s. 14.

67 — Tietosuojatyéryhmén em. lausunto 1/2008, s. 14, jossa kuitenkin myos todetaan, etti henkilotietojen poistamista tai saannin estdmisté
koskevan velvollisuuden laajuus saattaa riippua kyseisen jdsenvaltion yleisestd vahingonkorvauslainsdddanndstd ja vastuuvelvollisuutta
koskevista sadnnoksistd. Joidenkin jdsenvaltioiden kansallisen lainsddddnnon mukaisesti hakukoneiden palveluntarjoajlla on velvollisuus
noudattaa vastaavia tiedoksianto- ja poistamiskéytdntoja vastuuvelvollisuuden valttdmiseksi.
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D Olosuhteet, joissa internethakukoneen palveluntarjoaja on rekisterinpitdjc

91. Internethakukoneen palveluntarjoaja maardd selvasti hakukoneen indeksistd, joka yhdistad
avainsanat vastaaviin URL-osoitteisiin. Palveluntarjoaja madrittdd rekisterin rakenteen, ja se voi
teknisesti estdd tietyt hakutulokset ja olla esimerkiksi ndyttaméttd hakutuloksissa tiettyjen maiden tai
verkkotunnusten URL-osoitteita.®® Internethakukoneen palveluntarjoaja mairaa lisidksi indeksistdan
sikli, ettd se paattad, noudatetaanko lihdesivun sulkukoodeja® vai ei.

92. Palveluntarjoajan ei sitd vastoin voida katsoa méérddvian internethakukoneen vélimuistissa olevasta
sisallostd, koska valimuisti syntyy tdysin teknisten ja automatisoitujen prosessien tuloksena ja ndissé
prosesseissa luodaan peilikuva haettujen internetsivujen tekstitiedoista, lukuun ottamatta indeksoinnin
ja arkistoinnin ulkopuolelle jétettyja tietoja. Kiintoisaa on, ettd jotkut jdsenvaltiot ndyttavit sallivan
hakukoneiden vastuuta koskeva horisontaaliset erityispoikkeukset, jotka ovat analogisia sdahkoisestd
kaupankdynnistd annetussa direktiivissa 2000/31 tietoyhteiskunnan palveluntarjoajille sédéddettyjen
poikkeuksien kanssa.”

93. Vilimuistin siséltéon liittyvd péaatoés olla noudattamatta internetsivulla olevia sulkukoodeja™
merkitsee kuitenkin mielestdni direktiivissd tarkoitettua mahdollisuutta maaratd kyseisista
henkilotiedoista. Nédin on myos tilanteissa, joissa internethakukoneen palveluntarjoaja ei paivita
valimuistissaan olevaa internetsivua internetsivuston pitdjan esittimastd pyynnostd huolimatta.

E Rekisterinpitdjin ominaisuudesta johtuvat internethakukoneen palveluntarjoajan velvollisuudet

94. On ilmeistd, ettd jos ja kun internethakukoneen palveluntarjoajan voidaan katsoa olevan
rekisterinpitdjd, hdnen on noudatettava direktiivistd seuraavia velvollisuuksia.

95. Kun tarkastellaan perusteita, joiden mukaan henkilotietoja voidaan kasitelld laillisesti ilman
rekisterdidyn suostumusta (direktiivin 7 artiklan a alakohta), ndyttdd ilmeiseltd, ettd
internethakukonepalvelujen tarjoamisella on kyseisen kaltaiset oikeutetut intressit (direktiivin
7 artiklan f alakohta), nimittdin intressi i) tehdd tiedonsaannista helpompaa internetin kayttdjille, ii)
tehostaa internetiin ladatun tiedon levittimistda ja iii) mahdollistaa internethakukoneiden
palveluntarjoajien tarjoamat hakukoneisiin liittyvit tietoyhteiskuntapalvelut, kuten avainsanamainonnan
tarjonnan. Ndmé kolme tavoitetta liittyvdt vastaavasti perusoikeuskirjalla suojattuihin kolmeen
perusoikeuteen, jotka ovat sananvapaus ja tiedonvilityksen vapaus (kummatkin 11 artikla) ja
elinkeinovapaus (16 artikla). Internethakukoneen palveluntarjoajalla on niin ollen direktiivin 7 artiklan
f alakohdassa tarkoitettu oikeutettu intressi késitelld internetissd saatavilla olevaa tietoa, myos
henkilotietoja.

96. Rekisterinpitdjanéd internethakukoneen palveluntarjoajan on noudatettava direktiivin 6 artiklassa
sdddettyja vaatimuksia. HenkilGtietojen on etenkin oltava asianmukaisia, ja olennaisia, eivdtka ne saa
olla liian laajoja siihen tarkoitukseen, johon ne on keritty, ja niiden on oltava péivitettyjd, eivatkd ne
saa olla vanhentuneita siihen tarkoitukseen, johon ne on kerdtty. Lisdksi on punnittava keskenddn
rekisterinpitdjan tai niiden kolmansien osapuolten, joiden etujen mukaisesti tietoja kasitelldén,
intressejd ja rekisterdidyn intresseja.

68 — Erdan lahteen mukaan Google tekee tillaista suodattamista ldhes kaikissa maissa esimerkiksi immateriaalioikeuksien rikkomiseen liittyen.
Yhdysvalloissa on suodatettu my6s skientologiaan liittyvid kriittisid tietoja. Ranskassa ja Saksassa Google suodattaa hakutuloksia, jotka
liittyvdt “natsien muistoesineisiin, holokaustin kieltgjiin, valkoiseen vylivaltaan ja demokraattista perustuslakijarjestelméad vastustaviin
propagandasivustoihin”. Lisdd esimerkkejd: Friedmann, D., "Paradoxes, Google and China: How Censorship can Harm and Intellectual
Property can Harness Innovation”, em. Google and the Law, s. 303—-327, s. 307.

69 — Ks. edelld 41 kohta.

70 — Ensimmadinen kertomus [sdahkoisestd kaupankdynnistd annetun direktiivin 2000/31] soveltamisesta (KOM(2003) 702 lopullinen, s. 13, alaviite
69) ja tietosuojatydryhmén em. lausunto 1/2008, s. 13, alaviite 16.

71 — Ks. edelld 41 kohta.
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97. Kaésiteltdavassa asiassa rekisterdity vaatii, ettd Googlen rekisteristd poistetaan hédnen etu- ja
sukunimeddn koskevat indeksoinnit sanomalehden URL-osoitteisiin, joissa esitetddn hdnen
henkilotietonsa, jotka hdn haluaa salata. Henkiloiden nimid kaytetddn todellakin hakusanoina, ja ne
tallennetaan avainsanoina hakukoneiden rekistereihin. Nimi ei kuitenkaan tavanomaisesti yksinddn
riitd luonnollisen henkilon suoraan tunnistamiseen internetissd, koska maailmanlaajuisesti useilla, jopa
tuhansilla tai miljoonilla, ihmisilld voi olla sama nimi tai sama etu- ja sukunimien yhdistelma.” Oletan
kuitenkin, ettd luonnollinen henkilé voidaan tunnistaa epdsuorasti direktiivin 2 artiklan a alakohdassa
tarkoitetulla tavalla useimmissa tapauksissa, joissa tietty etu- ja sukunimi yhdistetddan hakusanaksi,
koska hakukoneen indeksin hakutulos paljastaa rajallisen méadran linkkejd ja niiden avulla internetin
kayttdja voi erottaa samannimiset henkilot.

98. Hakukoneen indeksi liittdd nimet ja muut hakusanoina kéytetyt tunnisteet yhteen tai useampaan
internetsivulinkkiin. Jos linkki on asianmukainen siten, ettd hakusanaa vastaava tieto tosiasiassa on tai
on ollut linkitetyilld internetsivuilla, indeksi tayttdd mielestdni direktiivin 6 artiklan c ja d alakohdassa
asetetut asianmukaisuuden, olennaisuuden, oikeasuhteisuuden, tidsmallisyyden ja tdydellisyyden
vaatimukset. Direktiivin 6 artiklan d ja e alakohdassa mainittujen ajallisten ndakokohtien (henkilotiedot
ovat pdivitettyjd, ja niitd sdilytetddn ainoastaan sen ajan, kuin on tarpeen) perusteella nditd seikkoja on
kasiteltavd myos kyseisen kasittelyn eli tiedon paikannuspalvelun tarjoamisen ndkokulmasta eikd vain
lahdesivujen sisdltoon liittyvistd ndkokulmasta. ™

F Pddtelmad toisesta kysymysryhmdistd

99. Edeltavian padttelyn perusteella katson, ettd kansalliset tietosuojaviranomaiset voivat vaatia
internethakukoneen palveluntarjoajaa poistamaan sen hakukoneen indeksistd tietoa ainoastaan, jos
palveluntarjoaja ei ole noudattanut sulkukoodeja™ tai jos internetsivuston pitdjan esittimad pyyntoi
valimuistin pdivittdmiseksi ei ole noudatettu. Kaisiteltdvdssd ennakkoratkaisupyynnossa ei vaikuta
olevan kyse tillaisesta tilanteesta. Mahdollisesta “tiedoksianto- ja poistamiskdytdnnostd”,” joka koskee
linkkeja lainvastaista tai epdasianmukaista siséltod sisaltdville lahdesivuille, on sdéddettéva siviilivastuuta
koskevassa kansallisessa lainsdadannossid muiden perusteiden kuin henkilétietojen suojan perusteella.”

100. Edelld esitetyisté syista ehdotan, ettd unionin tuomioistuin vastaa toiseen kysymysryhmaéén siten,
ettd internethakukoneen palveluntarjoaja “kisittelee” henkilotietoja ennakkoratkaisupyynnossé
médritetyissd olosuhteissa direktiivin 2 artiklan b alakohdassa tarkoitetulla tavalla. Palveluntarjoajan ei
kuitenkaan voida katsoa olevan direktiivin 2 artiklan d alakohdassa tarkoitettu niditd henkil6tietoja
kasitteleva rekisterinpitdja lukuun ottamatta edelld esitettya poikkeustilannetta.

72 — Mahdollisuudet tunnistaa luonnollinen henkilé nimen perusteella riippuvat asiayhteydestd. Henkilod ei valttimitta tunnisteta internetissd
yleisen nimen perusteella, mutta esimerkiksi koululuokasta hénet tunnistetaan varmasti. Henkilotietojen atk-pohjaisessa kasittelyssd
henkilolle annetaan tavanomaisesti uniikki yksilointitunnus, jotta sekaannukset kahden ihmisen valilldi voidaan vilttad. Tyyppillinen
esimerkki tallaisesta tunnuksesta on sosiaaliturvatunnus. Ks. téstd tietosuojatyéryhman em. lausunto 4/2007, s. 13 ja em. lausunto 1/2008,
s. 9, alaviite 11.

73 — On kuitenkin kiintoisaa, ettd Euroopan ihmisoikeustuomioistuin on todennut valtion virastojen tallentamista tiedoista, ettd “kansallisella
lainsdddadnnolld on erityisesti varmistettava, ettd ndmd tiedot ovat merkityksellisid eivitkd ne ole liian laajoja siihen tarkoitukseen, mihin ne
on tallennettu, ja ettd ne on siilytetty muodossa, josta rekisterdity on tunnistettavissa ainoastaan sen ajan, kuin on tarpeen niiden
tarkoitusten toteuttamista varten, joita varten tiedot kerdttiin” (ks. asiat nro 30562/04 ja 30566/04, S. ja Marper v. Yhdistynyt kuningaskunta,
Euroopan ihmisoikeustuomioistuimen tuomio 14.12.2008, Recueil des arréts et décisions 2008, 103 kohta; ks. my6s esim. asia nro 62332/00,
Segerstedt-Wiberg ym. v. Ruotsi, Euroopan ihmisoikeustuomioistuimen tuomio 6.9.2006, Recueil des arréts et décisions 2006-VII, 90 kohta).
Euroopan ihmisoikeustuomioistuin on kuitenkin niin ikdén tunnustanut Euroopan ihmisoikeussopimuksen 10 artiklan yhteydessd oikeuden
ilmaisuvapauteen, kun otetaan huomioon “internetarkistojen antama merkittdvd panos uutisten ja tiedon sailyttimiseen ja levittimiseen”.
(Asiat 3002/03 ja 23676/03, Times Newspapers Ltd v. Yhdistynyt kuningaskunta (nrot 1 ja 2), Euroopan ihmisoikeustuomioistuimen tuomio
10.3.2009, Recueil des arréts et décisions 2009, 45 kohta).

74 — Ks. edelld 41 kohta.
75 — Ks. sdhkoisestd kaupankédynnistd annetun direktiivin 14 artikla.
76 — Tietosuojatyéryhmén em. lausunto 1/2008, s. 14.
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VII Kolmas kysymys, joka koskee rekister6idyn mahdollista oikeutta tulla unohdetuksi

A Alustavat huomautukset

101. Kolmas ennakkoratkaisukysymys on merkityksellinen ainoastaan, jos unionin tuomioistuin joko
hylkédd edelld esittdméni padtelmdn, jonka mukaan Googlen ei voida yleisesti katsoa olevan direktiivin
2 artiklan d alakohdassa tarkoitettu "rekisterinpitdja”, tai hyvéiksyy viitteeni, jonka mukaan Googlen
kaltaisen internethakukoneen palveluntarjoajan voidaan joissakin tilanteissa katsoa olevan tillaisessa
asemassa. Muussa tapauksessa seuraavat huomautukset eivit ole tarpeen.

102. Ennakkoratkaisua pyytidnyt tuomioistuin tiedustelee joka tapauksessa kolmannella kysymykselldén,
kasittavatko direktiivin 12 artiklan b alakohdan mukaiset tietojen poistamista ja suojaamista koskevat
oikeudet ja 14 artiklan a alakohdan mukainen vastustamisoikeus sen, ettd rekisterdity voi vaatia
internethakukoneen palveluntarjoajia estimadn henkilod itseddn koskevien, sivullisten internetsivuilla
julkaistujen tietojen indeksoinnin. Esittdessddn tdllaisen vaatimuksen rekisterdidyt haluavat estda
mahdollisesti haitallisen tiedon levidmisen internetin kayttdjille tai haluavat kyseisten tietojen tulevan
unohdetuiksi, vaikka kyse olisi sivullisten laillisesti julkaisemista tiedoista. Ennakkoratkaisua pyytényt
tuomioistuin tiedustelee toisin sanoen lahinnd, voiko oikeus tulla unohdetuksi perustua direktiivin
12 artiklan b alakohtaan ja 14 artiklan a alakohtaan. Seuraavassa analyysissa tarkastellaan ensin tita
seikkaa kyseisten sddnnosten sanamuodon ja tavoitteiden perusteella.

103. Jos analyysissa paddytddn siihen, ettei direktiivin 12 artiklan b alakohdassa eikd 14 artiklan a
alakohdassa myonnetd tdllaista suojaa, tarkastellaan seuraavaksi sitd, onko tdmd tulkinta
perusoikeuskirjan mukainen.” Téssd yhteydessi on otettava huomioon oikeudet, jotka koskevat
8 artiklassa sdddettyd henkilotietojen suojaa, 7 artiklassa sdddettyd vyksityis- ja perhe-elaimén
kunnijoittamista, 11 artiklassa sdddettyd sananvapautta ja tiedonvilityksen vapautta (molemmat
suhteessa internetsivustojen julkaisijoiden sananvapauteen ja internetin kayttdjien tiedonvilityksen
vapauteen) ja 16 artiklassa sdddettyd elinkeinovapautta. Direktiivin 7 ja 8 artiklassa rekisteroidyille
myonnettyjd oikeuksia on arvioitava suhteessa 11 ja 16 artiklassa tietoja levittaville tai sitd hankkiville
myonnettyihin oikeuksiin.

B Voidaanko rekisteroidyn oikeus tulla unohdetuksi johtaa direktiivissi sdddetyisti tietojen
oikaisemista, poistamista, suojaamista ja vastustamista koskevista oikeuksista?

104. Direktiivin 12 artiklan b alakohdassa sdddetyt oikaisemista, poistamista ja suojaamista koskevat
oikeudet koskevat tietoja, joiden kasittely ei ole direktiivin sddnnosten mukaista, erityisesti tietojen
puutteellisen tai virheellisen luonteen vuoksi (kursivointi tassd).

105. Ennakkoratkaisupyynnossa todetaan, ettei kyseisilld internetsivuilla olevia tietoja voida pitda
puutteellisina tai virheellisind. Siind ei etenkddn viitetd, ettd téllaisia tietoja sisdltdvdada Googlen indeksid
tai vélimuistia voitaisiin pitdd puutteellisena tai virheellisend. Direktiivin 12 artiklan b alakohdassa
mainittu tietojen oikaisemista, poistamista tai suojaamista koskeva oikeus syntyy ndin ollen ainoastaan,
jos Google on kasitellyt sivullisen internetsivuilta perdisin olevia henkilotietoja muulla tavoin direktiivin
vastaisesti.

77 — Unionin tuomioistuin noudatti tita ldhestymistapaa em. asiassa McB., tuomion 44—79 kohta.
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106. Direktiivin 14 artiklan a alakohdan nojalla jasenvaltioiden on turvattava rekisteroidylle oikeus
milla hetkelld tahansa vastustaa itseddn Lkoskevien tietojen Kkasittelya tilanteeseensa liittyvien
huomattavan térkeiden ja perusteltujen syiden vuoksi, ellei kansallisessa lainsddddnndssé toisin sdddetd.
Tama pitee erityisesti direktiivin 7 artiklan e ja f alakohdassa mainittuihin tilanteisiin eli silloin, jos
kasittely on tarpeen yleisen edun perusteella tai jos se on tarpeen rekisterinpitdjan tai tiedot saavan
sivullisen oikeutetun intressin toteuttamiseksi. Direktiivin 14 artiklan a alakohdan nojalla
"rekisterinpitdja ei endd saa kasitella” kyseisid tietoja, jos vastustus on perusteltua.

107. Tilanteissa, joissa internethakukoneen palveluntarjoajien katsotaan olevan henkil6tietoja
kasittelevid rekisterinpitdjia, niiden on direktiivin 6 artiklan 2 kohdan nojalla punnittava tietojen
rekisterinpitdjan tai niiden sivullisten, joiden intressien mukaisesti tietoja késitellddn, intresseja
suhteessa rekisterdidyn intresseihin. Kuten unionin tuomioistuin huomautti yhdistetyissd asioissa
ASNEF ja FECEMD antamassaan tuomiossa, tdhdn arviointiin vaikuttaa se, ovatko kyseessd olevat
tiedot mahdollisesti jo yleison saatavilla olevassa lahteessa.”

108. Kuten ldhes kaikki tdssd asiassa kirjallisia huomautuksia esittineet osapuolet ovat kuitenkin
todenneet, direktiivissd ei sdddetd yleisestd oikeudesta tulla unohdetuksi siten, ettd rekisteroidylld olisi
oikeus rajoittaa itselleen haitallisiksi katsomiensa tai omien intressiensd vastaisten henkilGtietojen
levittamistd tai lopettaa niiden levittdminen, ja yhdyn tdhdn ndkemykseen. Késiteltdessd tietoja ilman
asianomaisen suostumusta on sovellettava perusteita, jotka koskevat késittelyn tarkoitusta ja siihen
liittyvid intressejd verrattuina rekisteroidyn intresseihin, eika rekisterdidyn subjektiivisiin mieltymyksiin
liittyvid perusteita. Subjektiiviset mieltymykset eivit ole direktiivin 14 artiklan a alakohdassa
tarkoitettuja huomattavan tirkeita ja perusteltuja syita.

109. Vaikka unionin tuomioistuin toteaisi, ettd internethakukoneen palveluntarjoajat olisivat
rekisterinpitdjind vastuussa sivullisen lahdesivuilla olevista henkilotiedoista (quod non), rekisterdidylld
ei silti olisi unohdetuksi tulemista koskevaa absoluuttista oikeutta, johon hén voisi vedota niitd
palveluntarjoajia vastaan. Palveluntarjoajan olisi kuitenkin asettauduttava lahdesivun julkaisijan
asemaan ja tarkastettava, voidaanko henkilotietojen levittdmistd kyseisilld sivuilla pitdd kyseisend
ajankohtana lainmukaisena ja oikeutettuna direktiivin perusteella. Palveluntarjoajan olisi toisin sanoen
luovuttava tehtdvéstddn, jossa se toimii valittdjand kayttdjan ja julkaisijan valilld, ja otettava vastuu
lahdesivun siséllostd sekd tarvittaessa sensuroitava sen sisaltod estamalld sen saatavuus tai rajoittamalla
sen saatavuutta.

110. Taydellisyyden vuoksi on syytd palauttaa mieleen, ettd yleistd tietosuoja-asetusta koskevan
komission ehdotuksen 17 artiklassa sdddetdén oikeudesta tulla unohdetuksi. Tamé ehdotus vaikuttaa
kuitenkin saaneen osakseen paljon vastustusta, eikd silld ole tarkoitus koontaa voimassa olevaa
lainsdddéntod vaan tehdd merkittava lainsdddénnollinen uudistus. Silla ei ndin ollen vaikuta olevan
merkitystd ennakkoratkaisukysymykseen annettavan vastauksen kannalta. Kiintoisaa on kuitenkin, ettd
ehdotuksen 17 artiklan 2 kohdassa todetaan, ettd ”"jos — — rekisterinpitdja on julkistanut tiedot, sen on
toteutettava julkistamiensa tietojen osalta kaikki kohtuulliset toimenpiteet — — ilmoittaakseen niitd
tietoja kasitteleville kolmansille osapuolille, ettd rekisterdity pyytdd niitd poistamaan Kkyseisiin
henkilotietoihin liittyvat linkit tai ndiden henkilGtietojen jéljennokset tai kopiot”. Vaikuttaa siltd, ettd
tekstissd pidetddn internethakukoneen palveluntarjoajia pikemminkin sivullisina kuin varsinaisina
rekisterinpitdjind.

111. Katson ndin ollen, ettei direktiivin 12 artiklan b alakohdassa ja 14 artiklan a alakohdassa sdddeta
oikeudesta tulla unohdetuksi. Tarkastelen seuraavaksi, onko tima kyseisistd sddannoksistd tehty tulkinta
perusoikeuskirjan mukainen.

78 — Yhdistetyt asiat C-468/10 ja C-469/10, tuomio 24.11.2011 (Kok., s. I-12181, 44 ja 45 kohta). Euroopan ihmisoikeustuomioistuin on todennut,
ettd henkilotietojen julkaiseminen muualla paittda luottamuksellisuuden suojaan liittyvan pakottavan intressin (ks. asia nro 24061/04,
Aleksey Ovchinnikov v. Venijd, Euroopan ihmisoikeustuomioistuimen tuomio 16.12.2010, 49 kohta).
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C Kyseeseen tulevat perusoikeudet

112. Perusoikeuskirjan 8 artiklassa taataan jokaisen oikeus henkilotietojen suojaan. Téllaisten tietojen
kasittelyn on oltava asianmukaista, ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus
tutustua niihin tietoihin, joita hdnestd on keritty, ja saada ne oikaistuksi. Riippumaton viranomainen
valvoo ndiden sddntdjen noudattamista.

113. Mielesténi tdméd Euroopan unionin ja Euroopan neuvoston tdmdn alan sddnnostoon siséltyva
uudelleen vahvistettu perusoikeus korostaa henkilotietojen suojaamisen merkitystd, mutta silla ei lisété
mitddn merkittdvid uusia seikkoja, jotka vaikuttaisivat direktiivin tulkintaan.

114. Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja
perhe-eldiméénsd, kotiaan seké viestejadn kunnioitetaan. Tdméa sdédnnds, joka on sisdlloltadan identtinen
Roomassa 4.11.1950 allekirjoitetun ihmisoikeuksien ja perusvapauksien suojaamista koskevan
yleissopimuksen (jdljempénd ihmisoikeussopimus) 8 artiklan kanssa, on otettava asianmukaisesti
huomioon niiden direktiivin sddnnosten tulkinnassa, joissa vaaditaan, ettd jdsenvaltiot suojaavat
erityisesti oikeutta yksityisyyden suojaan.

115. Huomautettakoon, ettd ihmisoikeussopimuksen 8 artikla kasittdd myos henkilotietojen suojaan
liittyvia nékokohtia. Tdstd syystd ja perusoikeuskirjan 52 artiklan 3 kohdan mukaisesti Euroopan
ihmisoikeustuomioistuimen oikeuskaytanto, joka koskee ihmisoikeussopimuksen 8 artiklaa, on
merkityksellinen sekd perusoikeuskirjan 7 artiklan tulkinnan ettd sen kannalta, ettd direktiivid voidaan
soveltaa perusoikeuskirjan 8 artiklan mukaisesti.

116. Euroopan ihmisoikeustuomioistuin totesi asiassa Niemietz antamassaan tuomiossa, ettd henkilon
ammatillinen toiminta ja yritystoiminta voivat kuulua ihmisoikeussopimuksen 8 artiklassa suojatun
yksityiseliman piiriin.” Samaa nikemystd on noudatettu ihmisoikeustuomioistuimen myshemmissi
oikeuskaytannossa.

117. Unionin tuomioistuin totesi lisdksi yhdistetyissd asioissa Volker und Markus Schecke ja Eifert
antamassaan tuomiossa,® ettd “perusoikeuskirjan 7 ja 8 artiklassa tunnustettu oikeus yksityiseliméin
kunnioittamiseen henkilotietojen kasittelyssd koskee kaikenlaisia tunnistettua tai tunnistettavissa
olevaa luonnollista henkilod koskevia tietoja ——, ja —— rajoitukset, jotka voidaan legitiimisti tehda
henkilotietojen suojaa koskevaan oikeuteen, vastaavat rajoituksia, jotka sallitaan Euroopan
ihmisoikeussopimuksen 8 artiklan yhteydessa”.

118. Paattelen asiassa Volker und Markus Schecke ja Eifert annetun tuomion perusteella, ettd
perusoikeuskirjassa myoOnnetty yksityiseldmdn suoja kisittdd henkilotietojen kasittelyn yhteydessa
kaikki henkilod koskevat tiedot riippumatta siitd, toimiiko henkilo yksinomaan yksityisesti vai onko
hin taloudellinen toimija tai esimerkiksi poliitikko. Kun otetaan huomioon henkilétietojen ja niiden
kasittelyn kasitteiden laajuus unionin lainsdddannossd, edellda mainitusta oikeuskédytdnnostd nayttdd
seuraavan, ettd kaikenlainen automatisoitujen vilineiden, kuten televiestinndn, sdhkopostin tai
sosiaalisen median, kautta vilitetty luonnollista henkilod koskeva viestintd merkitsee puuttumista
kyseiseen perusoikeuteen tavalla, jonka on oltava oikeutettu.®

79 — Asia nro 13710/88, Niemietz v. Saksa, Euroopan ihmisoikeustuomioistuimen tuomio 16.12.1992, A-sarja, nro 251 B, 29 kohta; asia nro
27798/95, Amann v. Sveitsi, Euroopan ihmisoikeustuomioistuimen tuomio 16.2.2000, Recueil des arréts et décisions 2000-1I, 65 kohta ja asia
nro 28341/95, Rotaru v. Romania, Euroopan ihmisoikeustuomoistuimen tuomio 4.5.2000, Recueil des arréts et décisions 2000 V, 43 kohta.

80 — Mainittu edelld, tuomion 52 kohta.

81 — Euroopan ihmisoikeustuomioistuin ei sitd vastoin ole antanut positiivista médritelmad yksityiselimastd. Euroopan ihmisoikeustuomioistuimen
mukaan yksityiselimd on laaja kisite, josta ei voida antaa tyhjentiavad maéritelmaé (ks. asia nro 1314/87, Costello-Roberts v. Yhdistynyt
kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuomio 25.3.1993, A-sarja, nro 247 C, 36 kohta).
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119. Edella 75 kohdassa olen todennut, ettd internethakukoneen palveluntarjoaja kisittelee sivullisen
lahdesivuilla olevia henkilotietoja. Unionin tuomioistuimen yhdistetyissd asioissa Volker und Markus
Schecke ja Eifert antamasta tuomiosta seuraa ndin ollen, ettd riippumatta tdmén palveluntarjoajan
tehtavan direktiivin mukaisesta luokittelusta téllaisessa tilanteessa puututaan perusoikeuskirjan
7 artiklassa kyseisille rekisterdidyille myonnettyyn yksityisyyden suojaan. Ihmisoikeussopimuksen ja
perusoikeuskirjan mukaan suojattuihin oikeuksiin voidaan puuttua ainoastaan lainsdddédnnoén nojalla ja
silloin, jos se on tarpeen demokraattisessa yhteiskunnassa. Késiteltdvissd asiassa ei ole kyse siitd, ettd
viranomaisten puuttuminen ndihin oikeuksiin pitdisi oikeuttaa, vaan kyse on siitd, missd laajuudessa
yksityiset voivat puuttua niihin. Télle on asetettu rajat direktiivissd, joten puuttuminen perustuu
lainsdddéntoon, kuten ihmisoikeussopimuksessa ja perusoikeuskirjassa edellytetddan. Kun direktiivid
tulkitaan, tulkinta koskee ndin ollen nimenomaan niitd rajoja, jotka perusoikeuskirjassa on asetettu
yksityisten suorittamalle tietojen kasittelylle. Téama heréttad kysymyksen siitd, onko unionilla ja
jasenvaltioilla positiivinen velvollisuus panna oikeus tulla unohdetuksi taytantoon internethakukoneen
palveluntarjoajia, jotka ovat yksityisid oikeussubjekteja, vastaan.® Témé puolestaan herittdd kysymyksid
siitd, onko puuttuminen perusoikeuskirjan 7 ja 8 artiklan nojalla oikeutettavissa ja mikd on kyseisen
oikeuden suhde sananvapauteen, tiedonvilityksen vapauteen ja elinkeinovapauteen.

D Sananvapaus, tiedonvilityksen vapaus ja elinkeinovapaus

120. Kasiteltava asia koskee monista eri nakokulmista sananvapautta ja tiedonvilityksen vapautta, jotka
on vahvistettu ihmisoikeussopimuksen 10 artiklaa vastaavassa perusoikeuskirjan 11 artiklassa.
Perusoikeuskirjan 11 artiklan 1 kohdassa todetaan, ettd ”jokaisella on oikeus sananvapauteen. Téma
oikeus sisdltdd mielipiteenvapauden sekd vapauden vastaanottaa ja levittdd tietoja tai ajatuksia

viranomaisten siihen puuttumatta ja alueellisista rajoista riippumatta”.®

121. Perusoikeuskirjan 11 artiklalla suojellaan internetin kayttdjan oikeutta etsid ja vastaanottaa
internetissd saatavilla olevia tietoja.** Tamid oikeus koskee sekd ldhdesivuilla olevia tietoja ettd
internethakukoneiden esittdmié tietoja. Kuten olen jo maininnut, internet on mullistanut kaikenlaisen
tiedon saatavuuden ja levittdmisen ja synnyttinyt uudenlaisia viestintdtapoja ja uudenlaista sosiaalista
kanssakdymistd ihmisten vilille. Tiedonvilityksen vapaudelle on mielestdni annettava erityinen suoja
unionin lainsdddannossé erityisesti, kun otetaan huomioon se, ettd muualla maailmassa autoritaariset
jarjestelmit rajoittavat yha enemmain internetiin piésyé tai sensuroivat sen kautta vilitettivia tietoja.®

82 — Valtion positiivisista velvollisuuksista suojella yksityisyyttd yksityisen sektorin toimijoiden puuttuessa siihen ja tarpeesta tasapainottaa
téllainen velvollisuus kyseisten toimijoiden sananvapautta koskevan oikeuden kanssa ks. esim. asia nro 59320/00, Von Hannover v. Saksa,
Euroopan ihmisoikeustuomioistuimen tuomio 24.6.2004, Recueil des arréts et décisions 2004-VI ja asia nro 7075/10, Ageyevy v. Vendjd,
Euroopan ihmisoikeustuomioistuimen tuomio 18.4.2013.

83 — Asia Handyside v. Yhdistynyt kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuomio 7.12.1976, A-sarja, nro 24, 49 kohta; asia Miiller
ym. v. Sveitsi, Euroopan ihmisoikeustuomioistuimen tuomio 24.5.1988, A-sarja, nro 133, 33 kohta; asia Vogt v. Saksa, Euroopan
ihmisoikeustuomioistuimen tuomio 26.9.1995, A-sarja, nro 323, 52 kohta ja asia nro 14277/04, Guja v. Moldova, Euroopan
ihmisoikeustuomioistuimen tuomio 12.2.2008, Recueil des arréts et décisions 2008, 69 kohta. Ks. myos asia C-274/99 P, Connolly v.
komissio, tuomio 6.3.2001 (Kok., s. I-1611, 39 kohta) ja julkisasiamies Kokottin em. asiassa Satakunnan Markkinaporssi ja Satamedia
8.5.2008 esittdmain ratkaisuehdotuksen 38 kohta.

84 — Asia C-360/10, SABAM v. Netlog, tuomio 16.2.2012, 48 kohta.

85 — YK:n ihmisoikeusneuvoston erityisraportoijan Frank La Ruen raportti mielipiteen ja ilmaisun vapauden edistimisesti ja suojelusta (asiakirja
A/HRC/17/27), 16.5.2011.
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122. Perusoikeuskirjan 11 artiklalla suojellaan myos internetsivujen julkaisijoita. Sisdllon asettaminen
saataville internetissi on siind tarkoitettua sananvapauden kiyttd,* etenkin jos julkaisija on
linkittdnyt sivunsa muille sivuille eikd ole rajoittanut sisdltonsd indeksoimista tai arkistoimista
hakukoneissa vaan on ndin ilmaissut halunsa levittaa sisdltod laajasti. Julkaisemalla sisdltod internetissa
yksilot voivat osallistua keskusteluun tai levittdd omaa tai muiden internetin kayttdjien lataamaa
sisaltod.

123. Kasiteltava ennakkoratkaisupyyntod koskee erityisesti sanomalehden historia-arkistoissa julkaistuja
henkilotietoja. Euroopan ihmisoikeustuomioistuin huomautti edelld mainitussa asiassa Times
Newspapers Ltd. vastaan Yhdistynyt kuningaskunta (nrot 1 ja 2), ettd internetarkistot ovat
merkittidvassd asemassa uutisten ja tietojen sdilyttdmisen ja saatavuuden kannalta: "Néma arkistot ovat
merkittdva koulutustoiminnan ja historiatutkimuksen léhde etenkin siksi, ettd ne ovat helposti yleison
saatavilla ja yleensd ilmaisia. —— Jasenvaltioille myonnetty harkintavalta tasapainon luomisessa
kilpailevien oikeuksien kesken on todenndkéisesti suurempi silloin, jos uutisarkistot koskevat
menneisyyden tapahtumia, kuin silloin, jos niissd kerrotaan nykyhetken tapahtumista. Etenkin silloin,
kun aineiston julkaisemisella ei ole kiirettd, lehdistolld on todennékoisesti historiallisten tietojen
yhteydessa tiukempi velvoite noudattaa vastuullisen journalismin periaatteita varmistaessaan tiedon
paikkansapitivyyden (kursivointi tissd) kuin hetkellisten tietojen yhteydessd.”*

124. Kaupallisten internethakukoneiden palveluntarjoajat tarjoavat tiedon paikannuspalveluja
liilketoiminnassaan, jossa on tarkoitus hankkia tuloja avainsanamainonnasta. Se on tdstd syysté
liilketoimintaa, jonka harjoittamisen vapaus on tunnustettu perusoikeuskirjan 16 artiklassa unionin ja
kansallisen lainsdddannon mukaisesti.*

125. On my0ds muistettava, ettei mikéddn kasiteltdvistd perusoikeuksista ole absoluuttinen. Niitd voidaan
rajoittaa, kunhan sille on perusoikeuskirjan 52 artiklan 1 kohdan ehdot tiyttiva hyviksyttivd peruste.”

E Voidaanko rekisterdidyn oikeus tulla unohdetuksi johtaa perusoikeuskirjan 7 artiklasta?

126. Lopuksi on tarpeen pohtia, voiko direktiivin 12 artiklan b alakohdan ja 14 artiklan a alakohdan
tulkitseminen perusoikeuskirjan ja erityisesti sen 7 artiklan valossa johtaa siihen, ettd oikeus tulla
unohdetuksi tunnustetaan ennakkoratkaisua pyytdneen tuomioistuimen tarkoittamalla tavalla.
Tallainen padtelmd ei ensinndkddn olisi vastoin perusoikeuskirjan 51 artiklan 2 kohtaa, koska silld
tdsmennettdisiin direktiivissd jo tunnustetun, tietojen vastaanottamista ja vastustamista koskevan
rekisteroidyn oikeuden ulottuvuutta, eikd sillda luotaisi uusia oikeuksia tai laajennettaisi unionin
lainsddddannon soveltamisalaa.

86 — Em. asia Satakunnan Markkinaporssi ja Satamedia, tuomion 60 kohta.

87 — Tissid yhteydessd on muistettava, ettd direktiivin 9 artiklassa olevaa journalistista poikkeusta "ei sovelleta pelkdstién joukkotiedotusyrityksiin
vaan tamdn lisiksi myos kaikkiin journalismia harjoittaviin henkil6ihin” (ks. em. asia Satakunnan Markkinaporssi ja Satamedia, tuomion
58 kohta).

88 — Em. asia Times Newspapers Ltd (nrot 1 ja 2), tuomion 45 kohta.

89 — Asia C-70/10, Scarlet Extended, tuomio 24.11.2011 (Kok., s. I-11959, 46 kohta) ja em. asia SABAM v. Netlog, tuomion 44 kohta.

90 — Ks. myos yhdistetyt asiat C-317/08-C-320/08, Alassini ym., tuomio 18.3.2010 (Kok., s. I-221, 63 kohta), jossa unionin tuomioistuin totesi,
ettd “vakiintuneesta oikeuskéytdnnostd ilmenee — —, ettd perusoikeudet eivit kuitenkaan ole ehdottomia, vaan niitd voidaan rajoittaa, kunhan
rajoitukset tosiasiassa palvelevat yleisen edun mukaisia kyseiselld toimenpiteelld tavoiteltuja tavoitteita eikd niilld puututa perusoikeuksiin
tavoitellun padmadadran kannalta suhteettomasti ja tavalla, jota ei voida hyviksyi ja jolla loukattaisiin ndin suojattujen oikeuksien keskeistd
sisaltod (ks. tdstd asia C-28/05, Doktor ym., tuomio 15.6.2006, Kok., s. I-5431, 75 kohta oikeuskédytantoviittauksineen ja asia nro 37112/97,
Fogerty v. Yhdistynyt kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuomio 21.11.2001, Recueil des arréts et décisions 2001-XI,
33 kohta)”.
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127. Euroopan ihmisoikeustuomioistuin katsoi asiassa Aleksey Ovchinnikov antamassaan tuomiossa,”"
ettd ”joissakin tilanteissa voi olla perusteltua rajoittaa jo julkistettujen tietojen uudelleen esittdmisté
esimerkiksi, jotta voidaan estdd sellaisten wuusien yksityiselaméddn liittyvien yksityiskohtien
julkituominen, jotka eivdt kuulu yleisesti tarkedsta asiasta kaytavdn poliittisen tai julkisen keskustelun
piiriin”. Yksityiselaimén suojaa koskevaan perusoikeuteen voidaan ndin ollen lahtokohtaisesti vedota,
vaikka kyseinen tieto on jo julkistettu.

128. Rekisteroidyn oikeus yksityiselamédnsd suojaamiseen on kuitenkin tasapainotettava muiden
perusoikeuksien kanssa ja etenkin sananvapauden ja tiedonvilityksen vapauden kanssa.

129. Sanomalehden julkaisijan tiedonvilityksen vapaus suojaa sen oikeutta julkaista painetut
sanomalehtensd  internetissi  uudelleen digitaalisessa muodossa. Viranomaiset, —my0oskéddn
tietosuojaviranomaiset, eivit mielestdni voi sensuroida tillaisia uudelleenjulkaisuja. Euroopan
ihmisoikeustuomioistuimen asiassa Times Newspapers Ltd vastaan Yhdistynyt kuningaskunta (nrot 1
ja 2) antama tuomio® osoittaa, ettd julkaisijan vastuu historiallisten julkaisujen paikkansapitcivyydestd
voi olla tiukempi kuin tdiménhetkisten uutisten paikkansapitévyyttd koskeva vastuu ja saattaa edellyttaa
asianmukaisten riidanlaista siséltod koskevien tdydentdivien varoitusten kayttoda. Katson kuitenkin, ettei
ole mitddn perusteita vaatia, ettd sanomalehtinumero julkaistaisiin uudelleen digitaalisesti eri
sisaltoisend kuin alkuperdinen painettu versio. Se johtaisi historian védrentelemiseen.

130. Kasiteltavan riita-asian tietosuojaongelma ilmenee ainoastaan, jos internetin kayttdja nappiilee
rekisteroidyn etu- ja sukunimet hakukoneeseen, jolloin hidn saa linkin sanomalehden internetsivulle,
joka sisdltdad riitautetut ilmoitukset. Internetin kayttdja kayttdad tdllaisessa tilanteessa aktiivisesti
oikeuttaan vastaanottaa rekisterdidystd tietoa julkisista lihteistd syistd, jotka ovat ainoastaan hdnen
tiedossaan. ”*

131. Nykyisessa tietoyhteiskunnassa oikeus etsid internetissé julkaistua tietoa hakukoneiden vilitykselld
on yksi tirkeimmistd keinoista kayttaa tdtd perusoikeutta. Tdmé oikeus késittdd epdilemattd oikeuden
etsid muista henkiloistd tietoa, jota suojaa ldhtokohtainen oikeus yksityiseldimén suojaan, kuten
henkilon liiketoimintaan tai poliittiseen toimintaan liittyvid internetissd olevia tietoja. Internetin
kayttdjan tiedonsaantioikeus vaarannettaisiin, jos hédnen tietystd henkilostd tekeménsd tietohaku ei
antaisi hakutuloksia, jotka antaisivat totuudenmukaisen kuvan merkityksellisistd internetsivuista vaan
antaisivat siitd “siistityn” (engl. bowdlerised)** version.

132. Internethakukoneen palveluntarjoaja  kayttaa laillisesti sekd elinkeinovapauttaan ettd
sananvapauttaan, kun se saattaa internetiin saataville tiedon paikannuskeinon, joka perustuu
hakukoneeseen.

133. Téahén asiaan liittyvd perusoikeuksien erityisen monimutkainen ja hankala asetelma estéd sen, etté
rekisteroidylle direktiivissa myonnetyn oikeudellisen aseman vahvistaminen unohdetuksi tulemista
koskevalla oikeudella voisi olla perusteltua. Se merkitsisi sananvapauden ja tiedonvilittdmisen
vapauden kaltaisten keskeisten oikeuksien uhraamista. Toivon my®s, ettei unionin tuomioistuin totea,
ettd vyksittdistapauksissa ndmé keskenddn ristiriitaiset intressit voitaisiin tyydyttavélla tavalla
tasapainottaa  tapauskohtaisesti, ja ettd tidmd arviointi jétettdisiin  internethakukoneen
palveluntarjoajalle. Jos unionin tuomioistuin edellyttaa tillaisia "tiedoksianto- ja poistamiskaytantoja”,
ne johtavat todenndkoisesti joko siihen, ettd kaikki vastustettuun sisdltoon johtavat linkit poistetaan
automaattisesti, tai siihen, ettd suosituimmat ja merkittdvimmat internethakukoneen palveluntarjoajat

91 — Mainittu edelld, tuomion 50 kohta.
92 — Mainittu edelld.

93 — Oikeudesta vastaanottaa tietoa ks. asia Observer ja Guardian v. Yhdistynyt kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuomio
26.11.1991, A-sarja, 60 kohta ja asia nro 42864/05, Timpul Info-Magazin ja Anghel v. Moldova, Euroopan ihmisoikeustuomioistuimen
tuomio 27.11.2007, 34 kohta.

94 — Thomas Bowdler (1754-1825) julkaisi siistityn version William Shakespearen teoksista; sen oli tarkoitus olla alkuperiistd versiota
soveltuvampi 1800-luvun naisille ja lapsille.
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joutuvat kisitteleméian hallitsemattoman maéran pyyntojd.” Téssd yhteydessd on tarpeen muistaa, ettd
sahkoisestd kaupankdynnistd annetussa direktiivissd olevat “tiedoksianto- ja poistamiskdytannot”
liittyvdt lainvastaiseen siséltoon, kun taas kasiteltdvissa asiassa on kyse julkistetun legitiimin ja laillisen
tiedon poistamista koskevasta pyynnosta.

134. Etenkédn internethakukoneen palveluntarjoajille ei pitdisi sdlyttdad edelld mainittua velvollisuutta.
Jos niin tehtdisiin, puututtaisiin internetsivun julkaisijan sananvapauteen, ja tilld ei olisi asianmukaista
oikeussuojaa tdllaisessa tilanteessa, koska kaikki sddntelemattomait tiedoksianto- ja poistamiskaytdnnot
olisivat yksityisasioita rekisteréidyn ja hakukoneen palveluntarjoajan vililld.”® Tdmi johtaisi siihen, ettid
yksityinen sensuroisi julkaisijan julkaisemaa sisiltéd.”” On tdysin eri asia, ettd valtioilla on positiivisia
velvollisuuksia tarjota tehokas oikeussuojakeino sellaista julkaisijaa vastaan, joka rikkoo oikeutta
yksityiseldmén suojaan ja joka internetin yhteydessa olisi internetsivun julkaisija.

135. Kuten tietosuojatyoryhmd on huomauttanut, kansalliseen lainsddddnto6n perustuvasta
internethakukoneen palveluntarjoajien toissijaisesta vastuusta voi seurata velvollisuus estdd padsy
sivullisten internetsivustoille, joilla on lainvastaista aineistoa, kuten immateriaalioikeuksia rikkoville
internetsivuille tai sivuille, joilla on herjaavaa tai rikollista tietoa.”

136. Naditd palveluntarjoajia vastaan ei sen sijaan voida direktiivin perusteella vedota yleiseen oikeuteen
tulla unohdetuksi edes siinéd tapauksessa, ettd direktiivid tulkitaan perusoikeuskirjan mukaisesti.

137. Edella  esitetyistd  syistd = ehdotan, ettd wunionin tuomioistuin vastaa kolmanteen
ennakkoratkaisukysymykseen, ettei direktiivin 12 artiklan b alakohdassa sdddetyistd tietojen
poistamista ja suojaamista koskevista oikeuksista ja 14 artiklan a alakohdassa sdddetystd vastustamista
koskevasta oikeudesta voida johtaa ennakkoratkaisupyynnossé kuvattua oikeutta tulla unohdetuksi.

VIII Ratkaisuehdotus

138. Edella esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Audiencia Nacionalin
kysymyksiin seuraavasti:

1)  Henkilotietojen kisittely suoritetaan yksiloiden suojelusta henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY 4 artiklan 1 kohdan a alakohdassa tarkoitetussa rekisterinpitdjan
toimipaikassa tapahtuvan toiminnan yhteydessd, kun internethakukoneen tarjoava yritys perustaa
jasenvaltioon toimiston tai tytdryhtion, jonka tehtdvdnd on markkinoida ja myyda hakukoneen
mainospaikkoja ja jonka toiminta kohdistuu kyseisen valtion asukkaisiin.

2)  Internethakukoneen palveluntarjoaja, jonka hakukone paikallistaa sivullisten internetissé
julkaisemia tai siihen liittdmia tietoja, indeksoi niitd automaattisesti ja varastoi niitd tilapaisesti ja
lopuksi saattaa ne internetin kéyttdjien kayttoon tietyssd etusijajérjestyksessd, “kasittelee”
henkil6tietoja direktiivin 95/46 2 artiklan b alakohdassa tarkoitetulla tavalla, jos mainittuihin
tietoihin siséltyy henkildtietoja.

Internethakukoneen palveluntarjoajan ei hakukoneensa indeksin sisdltéd lukuun ottamatta
kuitenkaan voida katsoa olevan direktiivin 95/46 2 artiklan d alakohdassa tarkoitettu
henkilotietoja  kasitteleva “rekisterinpitdja”, ellei se indeksoi tai arkistoi henkilotietoja
internetsivun julkaisijan ohjeiden tai pyyntojen vastaisesti.

95 — Em. asia SABAM v. Netlog, tuomion 45-47 kohta.

96 — Em. asiassa L'Oréal ym. esittdméni ratkaisuehdotuksen 155 kohta.
97 — Em. asia SABAM v. Netlog, tuomion 48 ja 50 kohta.

98 — Tietosuojatyéryhmén em. lausunto 1/2008, s. 14 ja 15.
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Direktiivin 95/46 12 artiklan b alakohdan mukaisista tietojen poistamista ja suojaamista
koskevista oikeuksista ja 14 artiklan a alakohdan mukaisesta vastustamisoikeudesta ei voida
johtaa rekisterdidylle oikeutta vaatia hakukoneen palveluntarjoajia estdméddn henkilodan
koskevien, sivullisten internetsivuilla laillisesti julkaistujen tietojen indeksointi vedoten tahtoonsa
siitd, etteivdt internetin kéyttdjdt saa tutustua ndihin tietoihin, kun hdn katsoo tietojen voivan
aiheuttaa hdnelle haittaa tai jos hén haluaa niiden tulevan unohdetuiksi.
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