TUOMIO 24.11.2011 — YHDISTETYT ASIAT C-468/10 JA C-469/10

UNIONIN TUOMIOISTUIMEN TUOMIO (kolmas jaosto)

24 paivand marraskuuta 2011 *

Yhdistetyissé asioissa C-468/10 ja C-469/10,

joissa on kyse SEUT 267 artiklaan perustuvista ennakkoratkaisupyynnoistd, jotka
Tribunal Supremo (Espanja) on esittdnyt 15.7.2010 tekemillaén paatoksillé, jotka ovat
saapuneet unionin tuomioistuimeen 28.9.2010, saadakseen ennakkoratkaisun asioissa

Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)
(C-468/10) ja

Federacion de Comercio Electréonico y Marketing Directo (FECEMD) (C-469/10)

vastaan

Administracion del Estado,

* Oikeudenkiyntikieli: espanja.
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Union General de Trabajadoresin (UGT) (C-468/10 ja C-469/10),

Telefénica de Espaiia SAU:n (C-468/10),

France Telecom Espaiia SA:n (C-468/10 ja C-469/10),

Telef6nica Moviles de Espaiia SAU:n (C-469/10),

Vodafone Espaiia SA:n (C-469/10) ja

Asociacion de Usuarios de la Comunicaciéon in (C-469/10) osallistuessa asian
késittelyyn,

I - 12187



TUOMIO 24.11.2011 — YHDISTETYT ASIAT C-468/10 JA C-469/10

UNIONIN TUOMIOISTUIN (kolmas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja K. Lenaerts (esittelevéd tuomari) seké
tuomarit R. Silva de Lapuerta, E. Juhasz, T. von Danwitz ja D. Svéby,

julkisasiamies: P. Mengozzi,
kirjaaja: johtava hallintovirkamies M. Ferreira,

ottaen huomioon kirjallisessa kasittelyssd ja 15.9.2011 pidetyssd istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittineet

— Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF), edus-
tajinaan abogado C. Alonso Martinez ja abogado A. Creus Carreras,

— Federacién de Comercio Electrénico y Marketing Directo (FECEMD), edustaji-
naan abogado R. Garcia del Poyo Vizcaya ja abogado M. A. Serrano Pérez,

— Espanjan hallitus, asiamiehendén M. Muiioz Pérez,
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— Euroopan komissio, asiamiehinéén I. Martinez del Peral ja B. Martenczuk,

padtettyéddn julkisasiamiestd kuultuaan ratkaista asian ilman ratkaisuehdotusta,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynnot koskevat yksiloiden suojelusta henkilotietojen késittelyssa
ja ndiden tietojen vapaasta liikkkuvuudesta 24.10.1995 annetun Euroopan parlamentin
ja neuvoston direktiivin 95/46/EY (EYVL L 281, s. 31) 7 artiklan f alakohdan tulkintaa.

Pyynnot on esitetty asioissa, joissa valittajina ovat Asociaciéon Nacional de Estable-
cimientos Financieros de Crédito (ASNEF) ja Federacién de Comercio Electrénico y
Marketing Directo (FECEMD) ja vastapuolena Administracién del Estado.
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Asiaa koskevat oikeussdannot

Unionin oikeus

Direktiivi 95/46

Direktiivin 95/46 johdanto-osan seitsemdnnessé, kahdeksannessa ja kymmenennessi
perustelukappaleessa todetaan seuraavaa:

”(7) henkilGtietojen kisittelya koskevat jasenvaltioiden viliset erot yksiloiden oikeuk-
sien ja vapauksien suojassa, erityisesti oikeudessa yksityisyyteen, voivat estdi
kyseisten tietojen siirron tietyn jisenvaltion alueelta toisen jasenvaltion alueelle;
tdmén vuoksi ndméd erot voivat muodostua esteeksi monelle yhteison taloudelli-
selle toiminnalle, vadristad kilpailua ja estdd viranomaisia suorittamasta yhteison
oikeuden mukaisia velvollisuuksiaan; ndmaé suojaa koskevat erot johtuvat kansal-
listen lakien, asetusten ja hallinnollisten maaréysten valisistd eroista,

(8) henkilotietojen liikkuvuuden esteiden poistamiseksi yksil6iden oikeuksien ja va-
pauksien suojan tason kyseisten tietojen késittelyssd on oltava sama kaikissa ja-
senvaltioissa; ottaen huomioon erityisesti asiaan sovellettavien kansallisten lain-
sdddédntojen timénhetkiset eroavaisuudet ja tarve yhteensovittaa jdsenvaltioiden
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lainsddadénnot, jotta henkilGtietojen kansainvilistd kulkua sddnneltdisiin yhden-
mukaisella tavalla ja —— sisaimarkkinoiden tavoitteen mukaisesti, tatd sisimark-
kinoiden kannalta erityisen tarkedd tavoitetta ei voida saavuttaa ainoastaan ja-
senvaltioiden toiminnalla; tdmén vuoksi lainsdédddntojen ldhentdmiseen pyrkiva
yhteison toiminta on tarpeen,

(10) henkilotietojen késittelyéd koskevien kansallisten lainsdddédntojen tavoitteena on
taata perusoikeuksien ja -vapauksien kunnioittaminen, erityisesti yksityisyytté
koskevan oikeuden kunnioittaminen, joka tunnustetaan myds ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn [Roomassa 4.11.1950 allekirjoitetun]
Euroopan yleissopimuksen 8 artiklassa ja yhteison oikeuden vyleisissd periaat-
teissa; tdmdn vuoksi lainsdddédntojen ldhentdminen ei saa johtaa lainsdddédnnolla
turvattavan tietosuojan heikentymiseen, vaan silld on péinvastoin varmistettava
tietosuojan korkea taso yhteisossa.”

Direktiivin 1 artiklassa, jonka otsikko on "Direktiivin tavoite’, siddetddn seuraavaa:

”1. Téamin direktiivin mukaisesti jdsenvaltioiden on henkil6tietojen kisittelyssa tur-
vattava yksiloille heidédn perusoikeutensa ja -vapautensa ja erityisesti heiddn oikeu-
tensa yksityisyyteen.
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2. Jasenvaltiot eivit voi rajoittaa tai kieltdd henkil6tietojen vapaata liikkuvuutta jé-
senvaltioiden vililld syistd, jotka liittyvét 1 kohdan mukaisesti turvattavaan suojaan”

Direktiivin 5 artiklassa sdddetdan seuraavaa:

”Jasenvaltioiden on médriteltdava henkilotietojen kasittelyn laillisuuden edellytykset
tdmén luvun sddnnosten rajoissa.”

Direktiivin 95/46 7 artiklassa sdddetdan seuraavaa:

”Jasenvaltioiden on sdéddettéva siitd, ettd henkilotietoja voidaan késitelld ainoastaan,

a) jos rekisteroity on yksiselitteisesti antanut suostumuksensa,

tai

f) jos késittely on tarpeen rekisterinpitdjan tai tiedot saavan sivullisen oikeutetun
intressin toteuttamiseksi, paitsi milloin tdmén intressin syrjayttavét rekisteroidyn
1 artiklan 1 kohdan perusteella suojaa tarvitsevat intressit ja perusoikeudet ja
-vapaudet”
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Direktiivin 13 artiklan 1 kohdassa sdadetdin seuraavaa:

”Jasenvaltiot voivat toteuttaa lainsédddédnnollisia toimenpiteitd, joilla pyritddn rajoitta-
maan 6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1 kohdassa sekd 12 ja 21 artik-
lassa sdéddettyjen oikeuksien ja velvoitteiden alaa, jos téllaiset rajoitukset ovat véltta-
mattomid, jotta varmistettaisiin

a) valtion turvallisuus,

b) puolustus,

¢) vyleinen turvallisuus,

d) rikosten tai, sddnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten
torjunta, tutkinta, selvittiminen ja syyteharkinta,

e) jasenvaltiolle tai Euroopan unionille térkeé taloudellinen tai rahoituksellinen etu,
myd0s rahaa, talousarviota ja verotusta koskevissa asioissa,

f) valvonta-, tarkastus- tai sddntelytehtévd, joka satunnaisestikin liittyy julkisen val-
lan kayttdmiseen ¢, d ja e alakohdassa tarkoitetuissa tapauksissa,
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g) rekister6idyn suojelu tai muiden oikeudet ja vapaudet”

Kansallinen lainsddddnto

Laki nro 15/1999

Direktiivi 95/46 on saatettu osaksi Espanjan oikeutta henkil6tietojen suojasta anne-
tulla lailla nro 15/1999 (Ley Orgénica 15/1999, de 14 de diciembre de 1999, de Protec-
cién de Datos de Carécter Personal; BOE nro 298, 14.12.1999, s. 43088).

Lain 3 §:n j alakohdassa rajataan tyhjentévisti "yleison saatavilla olevat lédhteet” luet-
teloimalla ne seuraavasti:

”—— rekisterit, joihin saa tutustua kuka tahansa ja joihin tutustumista ei ole rajoitet-
tu lailla tai joihin tutustumiselle ei ole asetettu muita edellytyksid kuin tarvittaessa
vastikkeen suorittaminen. Yleison saatavilla oleviksi lihteiksi katsotaan yksinomaan
ddnioikeutetuista pidetyisti luetteloista annettavat jiljennokset (censo promocional),
puhelinluettelot niitd koskevien erillisten sddnndsten mukaisin edellytyksin ja am-
mattiryhmiin kuuluvista henkil6istd pidetyt luettelot, jotka sisaltavit pelkdstdadn ni-
men, arvonimen, ammatin, harjoitetun toiminnan, tutkinnon, osoitteen ja kyseiseen
ryhméén kuulumista osoittavat tiedot. Yleison saatavilla olevia ldhteitd ovat myos vi-
ralliset julkaisut, virallinen lehti ja tiedotusvélineet”
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Lain nro 15/1999 6 §:n 1 momentin mukaan tietojen kasittely edellyttdd rekisteroi-
dyn yksiselitteistd suostumusta, ellei lailla toisin séddetd. Lain 6 §:n 2 momentin lop-
puosassa sdddetdédnkin, ettei suostumusta edellytetd muun muassa, "kun tiedot ovat
yleison saatavilla olevissa ldhteissd ja niiden késittely on tarpeen rekisterinpitdjan
tai sellaisen sivullisen oikeutetun intressin toteuttamiseksi, jolle tiedot luovutetaan,
edellyttéen, ettei rekister6idyn perusoikeuksia ja -vapauksia loukata”

Lain nro 15/1999 11 §:n 1 momentissa muistutetaan rekisterdidyn suostumusta kos-
kevasta edellytyksestd, kun kyse on henkil6tietojen luovuttamisesta sivullisille mutta
pykaldn 2 momentissa sdddetddn, ettei suostumusta tarvita muun muassa silloin, kun
kyse on yleison saatavilla olevaan lahteeseen kootuista tiedoista.

Kuninkaan asetus nro 1720/2007

Espanjan hallitus on pannut tdytéinto6n lain nro 15/1999 antamalla kuninkaan ase-
tuksen nro 1720/2007 (BOE nro 17, 19.1.2008, s. 4103).

Kuninkaan asetuksen nro 1720/2007 10 §:n 1 momentissa annetaan lupa henki-
lotietojen késittelyyn ja luovuttamiseen, jos rekisterdity on antanut tdhén ensin
suostumuksensa.
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Kuninkaan asetuksen nro 1720/2007 10 §:n 2 momentissa sdddetdan kuitenkin
seuraavaa:

"Henkilotietojen kisittely ja luovuttaminen ilman rekister6idyn suostumusta on — —
mahdollista silloin, kun

a) lupa tdhén perustuu laintasoiseen sddnnokseen tai yhteison oikeuden sddnnok-
seen, ja etenkin silloin, kun jokin seuraavista edellytyksistd tayttyy:

— kasittelyn tai luovutuksen perusteena on néissd sddnndksissa tarkoitetun re-
kisterinpitdjin tai tiedot saavan sivullisen oikeutettu intressi, paitsi milloin
13.12. annetun lain nro 15/1999 1 §:ssi tarkoitettujen rekisterdityjen intressit
tai perusvapaudet tai -oikeudet syrjédyttavit ensin mainitun intressin

— tietojen kisittely tai luovuttaminen on tarpeen rekisterinpitijin néissi sdan-
noksissé tarkoitetun velvoitteen tayttamiseksi

b) Kkasiteltdvit tai luovutettavat tiedot ovat yleison saatavilla olevassa ldhteessd ja
rekisterinpitdjalld tai sivullisella, jolle tiedot luovutetaan, on oikeutettu intressi
niiden késittelyyn tai saamiseen, edellyttien, ettd rekisterdidyn perusoikeuksia ja
-vapauksia ei loukata.

Viranomaiset voivat timén momentin nojalla luovuttaa yleison saatavilla oleviin 1dh-
teisiin koottuja tietoja yksityisten rekisterien pitéjille kuitenkin vain siiné tapauksessa,
ettd niilld on tdhdn lupa laintasoisen sddnnoksen nojalla”
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Péddasiat ja ennakkoratkaisukysymykset

ASNEF ja FECEMD ovat kumpikin tahollaan tehneet hallintovalituksen useista ku-
ninkaan asetuksen nro 1720/2007 pykaélista.

Valitusten kohteena ovat muun muassa mainitun kuninkaan asetuksen 10 §:n 2 mo-
mentin a kohdan ensimmaéinen luetelmakohta ja b kohdan ensimmadinen alakohta,
joiden ASNEF ja FECEMD katsovat olevan ristiriidassa direktiivin 95/46 7 artiklan f
alakohdan kanssa.

ASNEF ja FECEMD katsovat, ettd Espanjan oikeudessa on henkildtietojen kasittelyyn
rekisterinpitdjdn oikeutetun intressin perusteella ilman rekisterdidyn suostumusta li-
sdtty vaatimus, jota ei ole mainittu direktiivissd 95/46 ja jonka mukaan tietojen on
oltava yleison saatavilla olevassa ldhteessa.

Tribunal Supremo katsoo, ettd ASNEFin ja FECEMDin valitusten aiheellisuus riippuu
suurelta osin siitd, milla tavoin unionin tuomioistuin tulkitsee direktiivin 95/46 7 ar-
tiklan f alakohtaa. Se on téstd syystéd todennut, ettéd jos unionin tuomioistuin katsoo,
etteivit jasenvaltiot voi sddtda muista edellytyksistéd niiden liséksi, jotka on mainittu
téssd direktiivin sddnnoksessd, ja jos sddnnokselld voidaan katsoa olevan viliton oi-
keusvaikutus, kuninkaan asetuksen nro 1720/2007 10 §:n 2 momentin b alakohtaa ei
voida soveltaa.

Tribunal Supremo esittéds, ettd silloin kun rekisteréidyn suostumusta ei ole saatu,
hidnen henkilotietojensa késittely, joka on tarpeen rekisterinpitdjan tai sivullisen,
jolle tiedot on luovutettu, oikeutettujen intressien toteuttamiseksi, edellyttdd Es-
panjan oikeuden mukaan rekisteroidyn perusoikeuksien ja -vapauksien kunnioitta-
misen liséksi sitd, ettéd tiedot ovat lain nro 15/1999 3 §:n j alakohdassa mainituissa
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rekistereissd. Tribunal Supremo katsoo, etti lailla nro 15/1999 ja kuninkaan asetuk-
sella nro 1720/2007 rajoitetaan téltd osin direktiivin 95/46 7 artiklan f alakohdan
ulottuvuutta.

Tribunal Supremon mukaan tétd rajoitusta on pidettdvd henkil6tietojen vapaan liik-
kuvuuden esteend, joka voi olla yhteensopiva direktiivin 95/46 kanssa ainoastaan
siind tapauksessa, ettd sen henkilon intressit tai perusoikeudet ja -vapaudet, jonka
henkilotiedoista on kysymys, titd edellyttdvat. Tribunal Supremo katsoo tilld perus-
teella, ettd direktiivin ja Espanjan oikeuden vilinen ristiriita voidaan valttda ainoas-
taan katsomalla, ettd muissa kuin lain nro 15/1999 3 §:n j alakohdassa mainituissa
rekistereissé olevien henkil6tietojen vapaa liikkkuvuus loukkaa sen henkilon intressejé
tai perusoikeuksia ja -vapauksia, jonka henkilotiedoista on kyse.

Tribunal Supremo ei kuitenkaan ole varma siitd, onko téllainen tulkinta unionin lain-
sddtdjan tarkoituksen mukainen.

Tribunal Supremo on tdmén johdosta katsonut, ettd sen kisiteltaviksi saatettujen
kahden asian ratkaisu riippuu unionin oikeussddntéjen tulkinnasta, ja padttanyt lyka-
td asioiden ratkaisua esittddkseen unionin tuomioistuimelle seuraavat ennakkoratkai-
sukysymykset, jotka on kummassakin asiassa muotoiltu samalla tavoin:

”1) Onko — - direktiivin 95/46 ——7 artiklan f alakohtaa tulkittava siten, ettd se on
esteend sellaiselle kansalliselle lainsddddnnoélle, jonka mukaan, jos rekister6idyn
suostumusta ei ole saatu, hinté koskevien henkil6tietojen késittely, joka on tar-
peen rekisterinpitdjén tai niiden sivullisten, joille tiedot luovutetaan, oikeutettujen
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intressien toteuttamiseksi, edellyttdd sen lisdksi, ettei rekister6idyn perusoi-
keuksia ja -vapauksia loukata, ettd henkil6tiedot ovat yleison saatavilla olevissa
lahteissd?

2) Tayttdako direktiivin 95/46 ——7 artiklan f alakohta vaatimukset, joita edellyte-
tddn unionin tuomioistuimen oikeuskaytdnnossd vilittomén oikeusvaikutuksen
tunnustamiselta?”

Asiat C-468/10 ja C-469/10 yhdistettiin 26.10.2010 annetulla unionin tuomioistui-
men presidentin maéréykselld kirjallista ja suullista kisittelyd sekd tuomion antamista
varten.

Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys

Ennakkoratkaisua pyytdneen tuomioistuimen ensimmaéinen kysymys kohdistuu p&a-
asiallisesti sithen, onko direktiivin 95/46 7 artiklan f alakohtaa tulkittava siten, etti se
on esteeni sellaiselle kansalliselle lainsdddédnnolle, jonka mukaan silloin, kun rekis-
ter6idyn suostumusta ei ole saatu, hidnen henkilétietojensa kasittely, joka on tarpeen
kasittelysta vastaavan rekisterinpitéjén tai sellaisen sivullisen, jolle tiedot on luovutet-
tu, oikeutetun intressin toteuttamiseksi, edellytetddn rekister6idyn perusoikeuksien
ja -vapauksien kunnioittamisen lisdksi sitd, ettd kyseiset tiedot ovat yleison saatavilla
olevissa lahteissd.
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Direktiivin 95/46 1 artiklassa jdsenvaltiot velvoitetaan turvaamaan henkil6tietojen
kasittelyssé yksiloille heiddn perusoikeutensa ja -vapautensa ja erityisesti heidén oi-
keutensa yksityisyyteen (ks. vastaavasti asia C-524/06, Huber, tuomio 16.12.2008,
Kok., s. I-9705, 47 kohta).

Direktiivin 95/46 II luvun, jonka otsikkona on "Yleiset sddnnot henkil6tietojen ka-
sittelyn laillisuudesta’, sidnnosten mukaan on niin, etti jollei direktiivin 13 artiklassa
sdddetyistd poikkeuksista muuta johdu, henkilotietojen késittelyssd on noudatettava
yhtéaltd tietojen laatua koskevia periaatteita, jotka mainitaan tdmén direktiivin 6 ar-
tiklassa, ja toisaalta tietojen késittelyn laillisuutta koskevia periaatteita, jotka luetel-
laan sen 7 artiklassa (ks. vastaavasti yhdistetyt asiat C-465/00, C-138/01 ja C-139/01,
Osterreichischer Rundfunk ym., tuomio 20.5.2003, Kok., s. [-4989, 65 kohta ja em.
asia Huber, tuomion 48 kohta).

Direktiivin 95/46 seitsemédnnen perustelukappaleen mukaan sisimarkkinoiden luo-
minen ja toiminta voi vakavasti vaikeutua henkilotietojen kisittelyd koskevien kan-
sallisten jarjestelmien vélisten erojen vuoksi (ks. asia C-101/01, Lindqvist, tuomio
6.11.2003, Kok., s. I-12971, 79 kohta).

Tésséd yhteydessa on huomautettava, ettd direktiivilld 95/46 pyritadn, kuten erityisesti
sen kahdeksannesta perustelukappaleesta kéy ilmi, saattamaan henkil6iden oikeuksi-
en ja vapauksien suoja henkil6tietojen kisittelyssd samalle tasolle kaikissa jasenvalti-
oissa. Sen kymmenennessé perustelukappaleessa todetaan lisdksi, ettd sovellettavien
kansallisten lainsdddantdjen lahentdminen ei saa johtaa lainsdddannolléd turvattavan
tietosuojan heikentymiseen vaan silld on pdinvastoin varmistettava tietosuojan kor-
kea taso unionissa (ks. vastaavasti em. asia Lindqvist, tuomion 95 kohta ja em. asia
Huber, tuomion 50 kohta).
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Téstd syystd onkin todettu, ettd ndiden kansallisten lainsddddntojen yhdenmukais-
taminen ei jdd pelkédstddn vihimmadistasolle vaan johtaa yhdenmukaistamiseen, joka
on lahtokohtaisesti tdydellinen. Juuri tété silmalld pitden direktiivillda 95/46 pyritddn
toteuttamaan henkil6tietojen vapaa liikkuvuus takaamalla samalla korkeatasoinen
suoja niiden henkiléiden oikeuksille ja vapauksille, joita tiedot koskevat (ks. em. asia
Lindqvist, tuomion 96 kohta).

Tavoitteesta taata kaikissa jasenvaltioissa suojan saattaminen samalle tasolle johtuu
siten, ettd direktiivin 95/46 7 artiklaan on otettu tyhjentévi luettelo, johon on rajattu
tilanteet, joissa henkil6tietojen kasittelyn voidaan katsoa olevan laillista.

Tété tulkintaa tukee direktiivin 95/46 7 artiklassa kéytetty ilmaisu "voidaan késitelld
ainoastaan, jos” ja “tai”-konjunktio, jotka kuvaavat sitd, ettd artiklassa oleva luettelo
on rajattu tyhjentévaksi.

Téstd seuraa, ettd jasenvaltiot eivit voi lisdtd direktiivin 95/46 7 artiklaan uusia hen-
kilotietojen kasittelyn laillistamista koskevia periaatteita eivétka sdatda lisavaatimuk-
sista, joilla muutettaisiin jonkin niiden kuuden periaatteen ulottuvuutta, joista tissa
artiklassa on siddetty.

Edelld esitettyé tulkintaa ei voida asettaa kyseenalaiseksi direktiivin 95/46 5 artiklal-
la. Siind nimittdin annetaan jdsenvaltioille lupa mééritelld henkiltietojen kasittelyn
laillisuuden edellytykset ainoastaan II luvussa eli néin siis sen 7 artiklassa saddetyissé
rajoissa.
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Harkintavaltaa, joka jasenvaltioilla on direktiivin 5 artiklan nojalla, voidaan siis kéyt-
td4 ainoastaan direktiivin 95/46 sen tavoitteen mukaisesti, joka koskee henkil6tieto-
jen vapaan liikkuvuuden ja yksityiseldméan suojan vilisen tasapainon sdilyttdmisté (ks.
em. asia Lindqvist, tuomion 97 kohta).

Direktiivissd 95/46 on sddntojd, jotka ovat luonteeltaan joustavia, ja siind jdtetddn
jasenvaltioille useissa tapauksissa valta madréta yksityiskohdista tai valita eri vaih-
toehtojen vililld (ks. em. asia Lindqvist, tuomion 83 kohta). On siis syyté erottaa toi-
sistaan yhtééltd sellaiset kansalliset toimenpiteet, joilla vahvistetaan lisdvaatimuksia,
joilla muutetaan jonkin direktiivin 7 artiklassa tarkoitetun periaatteen ulottuvuutta,
ja toisaalta sellaiset kansalliset toimenpiteet, joilla vain tarkennetaan jotakin néisté
periaatteista. Ensin mainitun tyyppiset kansalliset toimenpiteet ovat kiellettyja. Ja-
senvaltioilla on vain jalkimmadisten kansallisten toimenpiteiden tyyppisten toimenpi-
teiden suhteen direktiivin 95/46 5 artiklan nojalla tietty harkintavalta.

Téstd seuraa, ettd jasenvaltiot eivit voi myoskdédn direktiivin 95/46 5 artiklan perus-
teella ottaa kdyttoon muita henkilotietojen kasittelyn laillistamista koskevia periaat-
teita kuin ne, jotka mainitaan direktiivin 7 artiklassa, eivatka lisavaatimuksilla muut-
taa mainitussa artiklassa sdddettyjen kuuden periaatteen ulottuvuutta.

Direktiivin 95/46 7 artiklan f alakohdassa sédddetdédnkin, ettd henkilotietojen késittely
on laillista, ”jos kisittely on tarpeen rekisterinpitéjén tai tiedot saavan sivullisen oi-
keutetun intressin toteuttamiseksi, paitsi milloin tdmén intressin syrjayttévit rekiste-
roidyn 1 artiklan 1 kohdan perusteella suojaa tarvitsevat intressit ja perusoikeudet ja
-vapaudet”.
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Direktiivin 7 artiklan f alakohdassa sdddetddn kahdesta kumulatiivisesta edellytyk-
sestd, joiden on taytyttavd, jotta henkilotietojen késittelyéd voidaan pitéé laillisena, eli
yhtéaltd edellytetddn sitd, ettd henkilotietojen késittelyn on oltava tarpeen rekisterin-
pitdjén tai sen sivullisen, jolle tiedot on luovutettu, oikeutetun intressin toteuttami-
seksi, ja toisaalta sitd, etteivdt rekisterdidyn perusoikeudet ja -vapaudet syrjayté téta
intressia.

Tastd seuraa, ettd direktiivin 95/46 7 artiklan f alakohta on esteeni kaikelle sellaiselle
lainsdddédnnolle, jonka mukaan henkilotietojen kasittelylta silloin, kun rekisteréidyn
suostumusta ei ole saatu, edellytetdédn edellisessd kohdassa mainittujen kahden ku-
mulatiivisen edellytyksen lisdksi muiden lisdedellytysten tdyttymista.

On kuitenkin otettava huomioon, ettd néistd edellytyksistd jalkimmaiinen edellyttaa
kyseessé olevien vastakkaisten oikeuksien ja intressien punnitsemista, joka riippuu
lahtokohtaisesti kunkin tapauksen konkreettisista olosuhteista ja jossa punnitsemisen
suorittavan henkil6n tai elimen on otettava huomioon rekisteréidyn niiden oikeuk-
sien merkitys, jotka perustuvat Euroopan unionin perusoikeuskirjan 7 ja 8 artiklaan.

Téssd on tuotava esiin se, ettd perusoikeuskirjan 8 artiklan 1 kohdan mukaan “jokai-
sella on oikeus henkildtietojensa suojaan” Tamé perusoikeus liittyy kiinteésti perus-
oikeuskirjan 7 artiklassa vahvistettuun oikeuteen, joka koskee yksityiselimén kun-
nioitusta (yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert,
tuomio 9.11.2010, Kok., s. I-11063, 47 kohta).

Unionin tuomioistuimen oikeuskdytdinnon mukaan perusoikeuskirjan 7 ja 8 artik-
lassa tunnustettu oikeus yksityiseldmén kunnioittamiseen henkil6tietojen késittelys-
sd koskee kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkilod
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koskevia tietoja (ks. em. yhdistetyt asiat Volker und Markus Schecke ja Eifert, tuomi-
on 52 kohta). Perusoikeuskirjan 8 artiklan 2 kohdan ja 52 artiklan 1 kohdan mukaan
titd oikeutta voidaan kuitenkin tietyin edellytyksin rajoittaa.

Lisdksi on muistettava, ettd jasenvaltioiden on pannessaan tdytintoon direktiivia
95/46 huolehdittava siitd, ettd ne nojautuvat sellaiseen direktiivin tulkintaan, jolla
voidaan varmistaa unionin oikeusjirjestyksessd suojattujen eri perusoikeuksien ja
-vapauksien vilinen asianmukainen tasapaino (ks. analogisesti asia C-275/06, Pro-
musicae, tuomio 29.1.2008, Kok., s. I-271, 68 kohta).

Direktiivin 95/46 7 artiklan f alakohdan edellyttiméé punnitsemista varten voidaan
ottaa huomioon se, etté rekisteréidyn perusoikeuksiin hidntéd koskevien tietojen ka-
sittelyn vuoksi kohdistuvan loukkauksen vakavuus voi vaihdella sen mukaan, ovatko
kyseessé olevat tiedot mahdollisesti jo yleison saatavilla olevassa lahteessa.

Yleison saatavilla olevassa liahteessd olevien tietojen kisittelystd poiketen nimittdin
sellaisten tietojen kasittely, jotka eivit ole yleison saatavilla olevassa lahteessd, mer-
kitsee vilttamattd, ettd rekisteroidyn yksityiselamaa koskevia tietoja tulee kasittelysta
vastaavan henkilon tietoon tai mahdollisesti sellaisen sivullisen tietoon, jolle tiedot
on luovutettu. Téllainen rekister6idylle perusoikeuskirjan 7 ja 8 artiklassa taattujen
oikeuksien vakavampi loukkaaminen on otettava asianmukaisesti huomioon verrat-
taessa sen painoarvoa sithen oikeutettuun intressiin, joka on rekisterinpitéjélla tai si-
vullisella, jolle tiedot on luovutettu.
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Téssd yhteydessd on korostettava sité, ettd mikédn ei ole esteend sille, ettd jasenvalti-
ot vahvistavat periaatteellisia ohjeita kyseistd punnitsemista varten niille direktiivin
95/46 5 artiklassa annetun harkintavallan puitteissa.

Kyseessa ei kuitenkaan ole endd 5 artiklassa tarkoitettu tdsmennys, jos kansallisella
lainsdddénnolléd suljetaan kokonaan pois tiettyjen henkil6tietoryhmien osalta mah-
dollisuus niiden késittelyyn vahvistamalla ndiden ryhmien osalta lopullisesti se, mika
vastakkaisten oikeuksien ja intressien punnitsemisen tulos on, sallimatta muunlais-
ta tulosta tiettyjen konkreettisessa tapauksessa vallitsevien erityisten olosuhteiden
perusteella.

Niin ollen — ja tdmén vaikuttamatta direktiivin 95/46 8 artiklan soveltamiseen, joka
koskee erityisiin tietoryhmiin kuuluvien tietojen kisittely ja josta ei ole kyse pédasi-
assa — direktiivin 95/46 7 artiklan f alakohta on esteena sille, ettd jasenvaltio sulkee
ehdottomasti ja yleisesti pois mahdollisuuden kasitelld tiettyihin tietoryhmiin kuulu-
via henkil6tietoja sallimatta niiden oikeuksien ja intressien punnitsemista, joista on
kyse tietyssé yksittiisessé tapauksessa.

Naiden nékokohtien perusteella ensimmaéiseen kysymykseen on vastattava, ettd di-
rektiivin 95/46 7 artiklan f alakohtaa on tulkittava siten, ettd se on esteeni kansal-
liselle lainsdddénnolle, jonka mukaan silloin, kun rekisterdidyn suostumusta ei ole
saatu, henkilotietojen kasittely, joka on tarpeen rekisterinpitédjan tai sivullisen, jolle
tiedot on luovutettu, oikeutettujen intressien toteuttamiseksi, edellyttda rekisteroi-
dyn perusoikeuksien ja -vapauksien kunnioittamisen liséksi sité, ettd henkilotiedot
ovat yleison saatavilla olevissa ldhteissd, ja jolla suljetaan néin ehdottomasti ja ylei-
sesti pois mahdollisuus kisitelld tietoja, jotka eivit ole téllaisissa yleison saatavilla
olevissa lahteissd.
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Toinen kysymys

Ennakkoratkaisua pyytdneen tuomioistuimen toinen kysymys koskee sitd, onko di-
rektiivin 95/46 7 artiklan f alakohdalla véliton oikeusvaikutus.

Téssa yhteydessd on muistettava, ettd unionin tuomioistuimen vakiintuneen oikeus-
kéytdnnon mukaan aina, kun direktiivin sédnnokset ovat sisélloltdédn ehdottomia ja
riittdvin tdsmallisid, yksityiset voivat vedota niihin kansallisissa tuomioistuimissa
jasenvaltiota vastaan silloin, kun se ei ole méérdajassa pannut tdytantoon direktii-
vid tai kun se on pannut sen taytint66n virheellisesti (ks. asia C-203/10, Auto Ni-
kolovi, tuomio 3.3.2011, Kok., s. I-1083, 61 kohta oikeuskdytantoviittauksineen).

Todettakoon, ettd direktiivin 95/46 7 artiklan f alakohta on riittdvén tdsmallinen
mahdollistaakseen sen, ettéd yksityishenkilo voi vedota siihen ja ettd kansallinen tuo-
mioistuin voi soveltaa sitd. Lisdksi on niin, ettd vaikka jdsenvaltioilla onkin direktii-
vin 95/46 nojalla eittdméttd enemmaén tai vihemman laaja harkintavalta tiettyjen sen
sddnnodsten tdytdntoonpanossa, 7 artiklan f alakohdassa muotoiltu velvoite on kui-
tenkin ehdoton (ks. analogisesti em. yhdistetyt asiat Osterreichischer Rundfunk ym.,
tuomion 100 kohta).

Direktiivin 95/46 7 artiklan f alakohdassa kaytetty ilmaus “paitsi, milloin” ei sellaise-
naan kyseenalaista timdn sddnnoksen ehdottomuutta, jota edelld lainatussa oikeus-
kaytdnnossa tarkoitetaan.
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Niin on siksi, ettd ilmaisua on kaytetty direktiivin 7 artiklan f alakohdassa tarkoitetun
sen toisen kumulatiivisen edellytyksen muotoilemiseksi, jonka tayttymistd edellyte-
tddan mahdollisuudelta kasitelld henkil6tietoja ilman rekister6idyn suostumusta. Kos-
ka kyseinen edellytys on médritelty, se ei poista 7 artiklan f alakohdan tdsmallisyytta
ja ehdottomuutta.

Toiseen kysymykseen on siis vastattava, ettéd direktiivin 7 artiklan f alakohdalla on
viliton oikeusvaikutus.

Oikeudenkiyntikulut

Pdsasioiden asianosaisten osalta asioiden késittely unionin tuomioistuimessa on va-
livaihe kansallisessa tuomioistuimessa vireilld olevien asioiden késittelyssd, minka
vuoksi kansallisen tuomioistuimen asiana on péittda oikeudenkéyntikulujen kor-
vaamisesta. Oikeudenkayntikuluja, jotka ovat aiheutuneet muille kuin niille asian-
osaisille huomautusten esittdmisesta unionin tuomioistuimelle, ei voida maarata
korvattaviksi.

Niilld perusteilla unionin tuomioistuin (kolmas jaosto) on ratkaissut asiat seuraavasti:

1) Yksiloiden suojelusta henkildtietojen kisittelyssi ja ndiden tietojen vapaas-
ta liikkkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY 7 artiklan f alakohtaa on tulkittava siten, ettid se on
esteend kansalliselle lainsddddnnélle, jonka mukaan silloin, kun rekiste-
roidyn suostumusta ei ole saatu, henkildtietojen kisittely, joka on tarpeen
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rekisterinpitdjan tai sivullisen, jolle tiedot on luovutettu, oikeutettujen int-
ressien toteuttamiseksi, edellyttid rekisteroidyn perusoikeuksien ja -va-
pauksien kunnioittamisen lisdksi sitd, ettd henkilotiedot ovat yleison saata-
villa olevissa lidhteissd, ja jolla suljetaan ndin ehdottomasti ja yleisesti pois
mahdollisuus kisitelld tietoja, jotka eivit ole tillaisissa yleison saatavilla
olevissa lihteissi.

2) Direktiivin 95/46 7 artiklan f alakohdalla on viliton oikeusvaikutus.

Allekirjoitukset
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