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Tuomion tiivistelma

Jasenvaltioiden lainsddddnnon ldhentdminen — Tietoyhteiskunta — Tekijdnoikeus ja ldhioikeu-
det — Henkilotietojen suoja sihkéisen viestinndn alalla — Internetyhteyden tarjoajalle annettua
mddrdystd sellaisen suodatusjdrjestelmdn kdyttoonotosta, joka koskee kaikkia sihkoisid vieste-
jd, jota sovelletaan erotuksetta ja ennakolta koko sen asiakaskuntaan, joka toteutetaan inter-
netyhteyden tarjoajan omalla kustannuksella, jolle ei ole asetettu ajallista rajoitusta ja jonka
tarkoituksena on estdd immateriaalioikeuksien loukkaukset, ei voida hyviksyd

(Euroopan unionin perusoikeuskirjan 8 ja 11 artikla; Euroopan parlamentin ja neuvoston di-
rektiivi 95/46; Euroopan parlamentin ja neuvoston direktiivin 2000/31 15 artiklian 1 kohta;
Euroopan parlamentin ja neuvoston direktiivi 2001/29; Euroopan parlamentin ja neuvoston
direktiivi 2002/58; Euroopan parlamentin ja neuvoston direktiivin 2004/48 3 artiklan 1 kohta)
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Tietoyhteiskunnan palveluja, erityisesti sih-
koistd kaupankayntid, sisamarkkinoilla kos-
kevista tietyistd oikeudellisista ndkokohdista
annettua direktiivida 2000/31, tekijanoikeuden
ja lahioikeuksien tiettyjen piirteiden yhden-
mukaistamisesta tietoyhteiskunnassa annet-
tua direktiivia 2001/29, teollis- ja tekijanoi-
keuksien noudattamisen varmistamisesta
annettua direktiivia 2004/48, yksiléiden suo-
jelusta henkil6tietojen kisittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta annettua di-
rektiivid 95/46 ja henkil6tietojen kisittelysta
ja yksityisyyden suojasta sahkoisen viestinnéin
alalla annettua direktiivia 2002/58 luettuina
yhdessa ja tulkittuina niiden vaatimusten va-
lossa, joita asiaa koskevien perusoikeuksien
suojaamisesta aiheutuu, on tulkittava niin,
ettd ne ovat esteend sille, ettd internetyhtey-
den tarjoaja madrdtddn ottamaan kiyttoon
suodatusjarjestelma

— joka koskee kaikkia sen palveluiden kaut-
ta kulkevia sahkoisid viestejd ja erityisesti
vertaisverkko-ohjelmistojen kautta kul-
kevia viesteja

— jota sovelletaan erotuksetta koko sen
asiakaskuntaan

— jota sovelletaan ennakolta

— joka toteutetaan tdysin internetyhteyden
tarjoajan omalla kustannuksella

— jolle ei ole asetettu ajallista rajoitusta
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ja joka pystyy tunnistamaan internetyhteyden
tarjoajan verkosta sellaisten séhkoisten tie-
dostojen liikenteen, jotka sisaltavit musiikki-
teoksen, elokuvateoksen tai audiovisuaalisen
teoksen, jota koskevien immateriaalioikeuk-
sien haltija méaardystd vaatinut vaittad olevan-
sa, sellaisten tiedostojen siirron estdmiseksi,
joiden vaihtaminen loukkaa tekijanoikeutta.

Mainitunlainen maéréys velvoittaisi nimit-
tdin kyseisen internetyhteyden tarjoajan
valvomaan aktiivisesti kaikkien sen asiak-
kaiden kaikkia tietoja immateriaalioikeuksi-
en kaikkien uusien loukkausten estdmiseksi
eli internetyhteyden tarjoajalle asetettaisiin
siis sellainen yleinen valvontavelvollisuus,
joka on kielletty direktiivin 2000/31 15 artik-
lan 1 kohdassa. Téllainen maérdys merkitsisi
siis huomattavaa puuttumista kyseessd ole-
van internetyhteyden tarjoajan elinkeinova-
pauteen, koska silld velvoitettaisiin ottamaan
kéayttoon monimutkainen, kallis ja pysyvi tie-
totekninen jarjestelmé yksinomaan kyseisen
tarjoajan kustannuksella, mik olisi sitd paitsi
direktiivin 2004/48 3 artiklan 1 kohdassa ase-
tettujen edellytysten vastaista, silld kyseisessa
sddnnoksessd edellytetdén, ettd toimenpiteet
immateriaalioikeuksien kunnioittamisen var-
mistamiseksi eivit saa olla liian monimutkai-
sia tai kalliita. Ndin ollen téllainen maarays
ei olisi sen vaatimuksen mukainen, jonka
mukaan on varmistettava asianmukainen ta-
sapaino tekijanoikeuksien haltijoilla olevan
immateriaalioikeuden suojaamisen ja inter-
netyhteyden tarjoajien kaltaisilla toimijoilla
olevan elinkeinovapauden vilillda. Mainitun
madréayksen vaikutukset eivdt myoskddn ra-
joittuisi vain kyseisiin internetyhteyden tar-
joajiin, koska suodatusjirjestelmé on omiaan
loukkaamaan myds internetyhteyden tarjoaji-
en asiakkaiden perusoikeuksia eli heidédn Eu-
roopan unionin perusoikeuskirjan 8 artiklalla
suojattua oikeuttaan henkilGtietojen suojaan
sekd heiddn perusoikeuskirjan 11 artiklalla
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suojattua vapauttaan vastaanottaa tai levitta
tietoja. Yhtéalta kyseinen maérays merkitsisi
kaiken sisdllon jarjestelméllistd analysointia
sekd niiden kayttdjien IP-osoitteiden kerdi-
mistd ja yksiloimistd, joilta verkkoon on alun
perin ldhetetty laitonta sisdltod, ja kyseiset
osoitteet ovat suojattuja henkilotietoja, koska
niiden avulla mainitut kiyttajit on mahdollis-
ta tunnistaa tdsmallisesti. Toisaalta méardys
saattaisi myos vaarantaa tiedonvilityksen va-
pauden, koska kyseinen jérjestelma ei viltt4-
matta riittévasti erottelisi laitonta ja laillista

sisdltod, joten sen kaytto saattaisi johtaa sel-
laisten viestien estdmiseen, joiden sisdlté on
laillinen.

(ks. 40 ja 48—52 kohta seka
tuomiolauselma)
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