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I Johdanto kysymysta tekijanoikeuden ja lahioikeuksien

loukkauksista internetissd, yleisesti piratis-
miksi kutsuttua ilmi6té, jossa suojattuja mu-
siikki-, elokuva- tai audiovisuaaliteoksia tai
kaunokirjallisia teoksia ladataan laittomasti
internetissd, ja kiinnittdd huomiota néiden

1. Nyt kasiteltdvd asia antaa unionin tuo- oikeuksien haltijoiden tai nédiden oikeuden-
mioistuimelle tilaisuuden vuorollaan tutkia omistajien taisteluun maailmanlaajuisena
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vitsauksena esitettyd ilmiotd vastaan.? Tar-
kemmin sanoen sen ratkaistavana on aivan
uusi kysymys sellaisten tiettyjen piratismin
vastaisten teknisten toimenpiteiden toteut-
tamiskelpoisuudesta unionin oikeuden né-
kokulmasta, jotka huolimatta siitd, ettd nii-
den luotettavuutta ei ole tdysin osoitettu ja
ettd ne ovat jatkuvan teknisen kehityksen ja
kéaytdntojen kehittdmisen kohteena, on esi-
tetty mahdollisesti sopivana vastauksena

2 — Lienee turhaa korostaa sitd, ettd internetin piratismion-
gelma on maailmanlaajuinen, ettd siihen on pyritty vastaa-
maan eri tavoin eri maissa, useimmiten lainkdyton kautta
menettelyissd (joko varsinaisia internetin kiyttdjia vastaan
tai palvelujen tarjoajia vastaan, internetyhteyden tarjoajia,
hosting-palvelujen tarjoajia, vertaisverkko-ohjelmistojen tai
-palvelujen ohjelmistokustantajia vastaan (ks. erityisesti asia
Napster (A&M Records v. Napster, 239 F.3d 1004, 9th Cir. 201)
ja asia Grokster (Metro-Goldwyn-Mayer Studios v. Grokster,
125 S. Ct. 2764, 2005) Yhdysvalloissa; asia Kazaa Australiassa
(Kazaa [2005] F. C. A. 1242) ja vield asia PirateBay Ruotsissa
(Svea hovritt), 26.11.2010 (Asia nro B 4041-09)), ja toisinaan
lainsdadédnnon vilitykselld (esim. Ranskan nk. Hadopi-laki,
joka tulee nimestd Haute Autorité pour la diffusion des ceuv-
res et la protection des droits sur Internet (internetissi tapah-
tuvasta teosten jakelusta ja oikeuksien suojaamisesta vastaava
korkea viranomainen), joka silld perustetaan (laki nro 2009-
669, 12.6.2009, jolla edistetdén luovan tyon jakelua ja suojaa
internetissd, JORF nro 135, 13.6.2009, s. 9666); Espanjassa,
Disposicion final cuadragésima tercera de la Ley 2/2011, de 4
de marzo, de Economia Sostenible (BOE, 5.3.2011, s. 25033)),
toisinaan sui generis (ks. esim. Joint Memorandum of Under-
standing on an approach to reduce unlawful file sharing,
jonka Yhdistyneen kuningaskunnan tirkeimmit internetyh-
teyden tarjoajat ja luovan alan teollisuuden edustajat ovat
allekirjoittaneet vuonna 2008), joita on kommentoitu paljon,
ja joita ei tietenkddn ole mahdollista ottaa tdssd huomioon
edes lyhyesti, ja ettid asian nostattama keskustelukin on maa-
ilmanlaajuinen ja erittiin ristiriitainen; ranskalaisena lihesty-
mistapana ongelmaan ks. erityiseti Derieux, E., ja Granchet,
A., La lutte contre le téléchargement illégal, Lois DADVSI
et HADOPI, Lamy Axe Droit, 2010; komission puoltamana
ldhestymistapana ks. tietoyhteiskunnan palveluja, erityisesti
sahkoista kaupankayntid, sisaimarkkinoilla koskevista tietyistda
oikeudellisista nakokohdista Euroopan parlamentin ja neu-
voston 8.6.2000 antaman direktiivin 2000/31/EY soveltami-
sesta 21.11.2003 annettu komission ensimmadinen kertomus
(KOM(2003) 702 lopullinen, 4.7 kohta); teollis- ja tekijédnoi-
keuksien noudattamisen varmistamisesta 29.4.2004 annetun
Euroopan parlamentin ja neuvoston direktiivin 2004/48/
EY soveltamisesta 22.12.2010 annettu komission kertomus,
(KOM(2010) 779 lopullinen, 3.3 kohta) ja teollisoikeuksia
koskevasta eurooppalaisesta strategiasta 16.7.2008 annettu
komission tiedonanto (KOM(2008) 465 lopullinen, 5.3 kohta).
Ks. myds Euroopan neuvoston asiakirjoista sananvapauden ja
tiedonvilityksen vapauden kunnioitusta suhteessa Internet-
suodattimiin edistdvistd toimenpiteistd ja internetpalvelujen
tarjoajia auttavista suuntaviivoista 26.3.2008 annettu minis-
terikomitean suositus jasenvaltioille CM/Rec(2008)6; ks.
my6s 13.12.2005 esitetty OECD:n raportti Working Party
on the Information Economy, Digital Broadband Content:
Music:ille, DSTI/ICCP/IE(2004)12/FINAL.

immateriaalioikeuksien loukkauksille, joita
tapahtuu verkossa paivittéin.

2. Unionin tuomioistuimelle tdssd asiassa
esitetyt ennakkoratkaisukysymykset edellyt-
tévat sekd johdetun oikeuden sdaddosten mo-
nimutkaisen sddnnosten kokonaisuuden ja
primaarioikeuden méaaraysten, tarkemmin sa-
noen Euroopan unionin perusoikeuskirjan,®
tulkintaa suhteessa ihmisoikeuksien ja pe-
rusvapauksien suojaamiseksi tehtyyn yleisso-
pimukseen.* Heti aluksi on kuitenkin todet-
tava, ettei tdssé ratkaisuehdotuksessa pyritd
kasittelemédn kaikkia kyseisten toimenpitei-
den esiin nostamia oikeudellisia kysymyksia
ja teknisid ongelmia.® Tukeutuen ennakkorat-
kaisua pyytdneen tuomioistuimen esittdmien
kysymysten muotoiluun ja termeihin, joita se
kayttda kuvatessaan padasian oikeudellista ja
tosiasiallista tilannetta, pyrimme antamaan

3 — Jaljempana perusoikeuskirja.

4 — Jaljempana Euroopan ihmisoikeussopimus.

5 — Tdssd el siis tarkastella oikeudellisella tasolla kyseisten
tekijanoikeuden loukkausten oikeudellista luokittelua eikd
yksityiseen kayttoon kopioinnin poikkeuksen vaikutusta;
tekniselld tasolla ei voida tarkastella laittoman lataamisen
menetelmid eikd mahdollisia keinoja niiden estimiseen. Ylei-
semmin téltd osin viitataan ilmion oikeudellisen tarkastelun
esille tuomaan laajaan oikeuskirjallisuuteen.
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sille hyodyllisen vastauksen keskittyen pda-
asian kaikkein oleellisimpiin piirteisiin.

3. Téltd osin unionin tuomioistuinta on pyy-
detty ilmoittamaan konkreettisesti ennakko-
ratkaisua pyyténeelle tuomioistuimelle, onko
unionin oikeuden nékokulmasta kansallisen
tuomioistuimen sallittua hyviksyé pédasiassa
vaaditun kaltainen toimenpide, jolla internet-
yhteyden palveluntarjoaja® mairitdan ot-
tamaan kéyttoon sihkoisten viestien suoda-
tus- ja estojarjestelmé. Koska ndin vaaditulla
toimenpiteelld on kuitenkin aivan erilainen
ulottuvuus toisaalta télle internetyhteyden
tarjoajalle ja toisaalta timéin internetyhtey-
den tarjoajan palvelujen kiyttgjille ja laajem-
min internetin kayttgjille, ndimd molemmat
ndkokulmat on otettava huomioon, vaikka
esitetty kysymys koskee erityisesti kéyttdjien
oikeuksia.

4. Aluksi on myo6s tdsmennettéva, ettd tima
asia poikkeaa asiasta Promusicae,’ vaik-
ka niitd koskevat oikeussddannét ja yleinen

6 — Jiljempéna internetyhteyden tarjoaja.
7 — Asia C-275/06, tuomio 29.1.2008, Kok., s. I-271, julkisasia-
mies Kokottin ratkaisuehdotus 18.7.2007.
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asiayhteys ovat selvisti samankaltaiset. Vaik-
ka tdmé asia edellyttdd, samoin kuin edelld
mainittu asia Promusicae, eri perusoikeuk-
sien suojaan liittyvien vaatimusten yhteenso-
vittamista, néissd kahdessa asiassa on eroja,
kuten ennakkoratkaisua pyytanyt tuomiois-
tuin itse korostaa, jotka sulkevat pois sen, ettd
asiassa Promusicae opittu, erityisesti siind
madritelty oikeuksien vilisen asianmukaisen
tasapainon periaate, riittdisi tuomioistuimel-
le riidan ratkaisemiseen. Asiassa Promusicae
nimittdin vaadittiin, ettd internetyhteyden
tarjoaja paljastaa oikeuskasittelyn yhteydessa
yhteyden IP-osoitteen,® péivimairin ja kel-
lonajan perusteella tunnistettujen henkil6i-
den henkil6llisyyden ja kotiosoitteen. Kyse
oli siis tunnettujen ja tunnistettujen tietojen
ilmoittamisesta oikeuskésittelyn yhteydessa.
Pddasiassa sitd vastoin vaaditaan, ettd inter-
netyhteyden tarjoaja ottaa kiyttoon jarjestel-
maén, joka suodattaa sihkoisid viestejd ja estda
sellaiset sdhkoiset tiedostot, joilla oletetaan
loukattavan immateriaalioikeutta. Se, mité
vaaditaan, ei ole puuttumista jalkikiteen sen
jalkeen kun on todettu, ettd tekijanoikeuksia
tai ldhioikeuksia on loukattu, vaan puuttu-
mista edeltékésin tallaisen loukkauksen esté-
miseksi, ja tarkemmin sanoen vaaditaan otet-
tavaksi kayttoon jarjestelmd, jolla estetddn
ennalta kaikki immateriaalioikeuteen kohdis-
tuvat tulevat loukkaukset® sellaisten keinojen

8 — IP-osoite on yksilollinen osoite, jota internetprotokollan
mukaisesti kommunikoivat laitteet kiyttdvit tunnistautumi-
seen ja kommunikointiin muiden laitteiden kanssa tietover-
kossa; ks. erityisesti Jon Postel toim., Internet Protocol RFC
791, syyskuu 1981, http://www.fags.org/rfcs/rfc791.html. Ks.
myés julkisasiamies Kokottin ratkaisuehdotus em. asiassa
Promusicae, 30 ja 31 kohta.

9 — Todellisuudessa, jos on niin, kuin miltd nyt nayttad, ettd
kyseiseltd internetyhteyden tarjoajalta vaaditaan, ettd se
ottaa kéytto6n immateriaalioikeuksien loukkauksia ennalta
ehkiisevin toiminnon, on kuitenkin korostettava, etti se
on kisiteltdvissi asiassa siviilioikeudenkéynnissi todettujen
immateriaalioikeuksien loukkauksien seurauksena annetun
kieltom&arayksen adressaatti.
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avulla, joita sdvyttivit lukuisat epavarmuus-
tekijat, kuten jédljempéna kay ilmi.

5. Tdmén tdasmennyksen jilkeen on todet-
tava, ettd padasian tilanteen tarkastelussa
asettuu melko luontevasti esiin ensisijaisena
perusoikeuksien ndkokulma.

II Asiaa koskevat oikeussdannot

A Unionin oikeus

6. Unionin tuomioistuimelta tiedustellaan
padasiallisesti teollis- ja tekijanoikeuksien
suojaa koskevien direktiivien 2001/29/EY "
ja 2004/48/EY," henkilotietojen suojaa kos-
kevien direktiivien 95/46/EY " ja 2002/58/

10 — Tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden
yhdenmukaistamisesta  tietoyhteiskunnassa ~ 22.5.2001
annettu Euroopan parlamentin ja neuvoston direktiivi
(EYVLL 167, s. 10).

11 - Teollis- ja tekijanoikeuksien noudattamisen varmistami-
sesta 29.4.2004 annettu Euroopan parlamentin ja neuvoston
direktiivi (EUVL L 157, s. 45, ja — oikaisut — EUVL 2004,
L 195, s. 16 ja EUVL 2007, L 204, s. 27).

12 — Yksildiden suojelusta henkil6tietojen kisittelyssa ja naiden
tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroo-
pan parlamentin ja neuvoston direktiivi (EYVL L 281, s. 31).

EY " seki sdhkoistd kaupankiyntia koskevan
direktiivin 2000/31/CE,** jotka liittyvit toi-
siinsa hyvin monitahoisesti, tulkintaa. Tdémén
monitahoisuuden vuoksi asiaa koskevien oi-
keusséddntojen esittelyyn on otettu ainoastaan
padasian ymmartimisen kannalta valttdmat-
tomat sadannokset ja madraykset.

1. Teollis- ja tekijanoikeuksien suojaa koskeva
lainsdadéanto

a) Tekijdnoikeuden ja ldhioikeuksien tiettyjen
piirteiden yhdenmukaistamisesta tietoyhteis-
kunnassa annettu direktiivi 2001/29

7. Direktiivin 2001/29 8 artiklassa, jonka
otsikko on "Seuraamukset ja oikeussuojakei-
not’, siddetddn seuraavaa:

”1. Jasenvaltioiden on saadettavi tassi direk-
tiivissa sdddettyjen oikeuksien ja velvollisuuk-
sien loukkauksia koskevista asianmukaisista
seuraamuksista ja oikeussuojakeinoista, ja
niiden on toteutettava tarvittavat toimenpi-
teet varmistaakseen, ettd nditd seuraamuksia
ja oikeussuojakeinoja sovelletaan. Nain s&d-
dettyjen seuraamusten on oltava tehokkaita,
oikeasuhteisia ja vakuuttavia.

13 - Henkil6tietojen kisittelysti ja yksityisyyden suojasta sahkoi-
sen viestinnan alalla 12.7.2002 annettu Euroopan parlamen-
tin ja neuvoston direktiivi (EYVL L 201, s. 37).

14 - Tietoyhteiskunnan palveluja, erityisesti sihkoistd kaupan-
kayntid, sisimarkkinoilla koskevista tietyista oikeudellisista
nikokohdista 8.6.2000 annettu Euroopan parlamentin ja
neuvoston direktiivi (direktiivi sdhkoisestd kaupankéyn-
nistd) (EYVL L 178, s. 1).
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2. Kunkin jasenvaltion on toteutettava tarvit-
tavat toimenpiteet sen varmistamiseksi, ettd
oikeudenhaltijat, joiden etuihin sen alueella
suoritetut loukkaavat toimet vaikuttavat, voi-
vat nostaa vahingonkorvauskanteen ja/tai ha-
kea kieltoa tai madrdystd ja tarvittaessa louk-
kaavan aineiston sekd 6 artiklan 2 kohdassa
tarkoitettujen laitteiden, tuotteiden tai osien
takavarikointia.

3. Jasenvaltioiden on varmistettava, etti oi-
keudenhaltijoilla on mahdollisuus hakea kiel-
toa tai madrdystd sellaisia vilittdjia vastaan,
joiden palveluita kolmas osapuoli kéyttda te-
kijanoikeuden tai lihioikeuden rikkomiseen.”

b) Teollis- ja tekijanoikeuksien noudatta-
misen varmistamisesta annettu direktiivi
2004/48

8. Direktiivin 2004/48 9 artiklan 1 kohdan a
alakohdassa sdadetadn seuraavaa:

“Jasenvaltioiden on varmistettava, ettd toimi-
valtaiset oikeusviranomaiset voivat hakijan
pyynnosta:

a) madrdtd viitetylle oikeudenloukkaajal-
le osoitetun viliaikaisen kiellon, jonka
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tarkoituksena on estdd teollis- tai teki-
janoikeuden vilittomét loukkaukset tai
kieltdaa valiaikaisesti tai, jos kansallinen
lainsdddanto sen mahdollistaa, tarvittaes-
sa uhkasakon uhalla kyseisen oikeu-
den viitettyjen loukkausten jatkaminen
tai asettaa jatkamisen ehdoksi oikeu-
denhaltijalle kuuluvan korvauksen ta-
kaamiseen tarkoitettujen vakuuksien
asettaminen; viéliaikainen kielto voidaan
madratd samoin edellytyksin vélittgjalle,
jonka palveluja kolmas osapuoli kayttaa
loukatakseen teollis- ja tekijanoikeutta;
direktiivissd 2001/29/EY saadetddn kiel-
lon méidrddmisestd vilittdjélle, joiden
palveluja kolmannet osapuolet kayttavit
tekijanoikeuden tai tekijdnoikeuden lahi-
oikeuksien loukkaamiseksi”

9. Direktiivin 2004/48 11 artiklassa, jon-
ka otsikko on “Kieltotuomiot’, sdadetaan
seuraavaa:

“Tasenvaltioiden on varmistettava, ettd kun
teollis- tai tekijanoikeuden loukkauksen to-
teava oikeuden péitos on tehty, toimivaltaiset
oikeusviranomaiset voivat antaa loukkaajaa
vastaan kieltotuomion, jonka tarkoituksena
on kieltdd loukkauksen jatkaminen. Jos kan-
sallinen lainsdddénto sen sallii, kieltotuomion
noudattamatta jattdmisestd voidaan tarvit-
taessa madratd uhkasakko tuomion noudat-
tamisen varmistamiseksi. Jasenvaltioiden
on myds varmistettava, ettd oikeudenhalti-
joilla on mahdollisuus hakea kieltotuomiota
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sellaisia vélittdjid vastaan, joiden palveluja
kolmannet osapuolet kayttévit teollis- tai te-
kijanoikeuden loukkaamiseksi, sanotun kui-
tenkaan rajoittamatta direktiivin 2001/29/EY
8 artiklan 3 kohdan soveltamista”

2. Henkil6tietojen koskeva

lainsaddanto

suojaa

a) Yksiloiden suojelusta henkiltietojen késit-
telyssd ja ndiden tietojen vapaasta liikkuvuu-
desta annettu direktiivi 95/46

10. Direktiivin 95/46 13 artiklan 1 kohdan g
alakohdassa saadetadn seuraavaa:

“Jasenvaltiot voivat toteuttaa lainsdddannolli-
sid toimenpiteits, joilla pyritdédn rajoittamaan
6 artiklan 1 kohdassa, 10 artiklassa, 11 artik-
lan 1 kohdassa sekd 12 ja 21 artiklassa sdé-
dettyjen oikeuksien ja velvoitteiden alaa, jos
tallaiset rajoitukset ovat valttdmattomia, jotta
varmistettaisiin

g) rekisteréidyn suojelu tai muiden oikeu-
det ja vapaudet”

b) Henkilotietojen kasittelystd ja yksityisyy-
den suojasta sidhkoisen viestinndn alalla an-
nettu direktiivi 2002/58

11. Direktiivin 2002/58 5 artiklan, joka kasit-
telee viestinnian luottamuksellisuutta, 1 koh-
dassa sdddetddn seuraavaa:

“Jasenvaltioiden on kansallisella lainsda-
didnnolld varmistettava yleisen viestintédver-
kon ja yleisesti saatavilla olevien sidhkoisten
viestintdpalvelujen vilitykselld tapahtuvan
viestinndn ja siihen liittyvien liikennetieto-
jen luottamuksellisuus. Niiden on erityisesti
kiellettdva se, ettd muut henkilot kuin kéyt-
tdjat ilman kyseisten kéyttdjien nimenomais-
ta suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai
valvovat viestintéa ja siihen liittyvia liikenne-
tietoja, jollei se ole laillisesti sallittua 15 artik-
lan 1 kohdan mukaisesti. Mit4 tdssd kohdassa
sdddetddn, ei estd teknisté tallentamista, joka
on tarpeen viestinnidn vélittdmiselle, timéan
rajoittamatta luottamuksellisuuden periaat-
teen soveltamista”

12. Direktiivin 2002/58 15 artiklan 1 koh-
dassa, jossa sdddetddn direktiivin 95/46/EY
tiettyjen sadnnosten soveltamisesta, sddde-
tddn seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsdddinnol-
lisid toimenpiteitd, joilla rajoitetaan tdmin
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direktiivin 5 artiklassa, 6 artiklassa, 8 ar-
tiklan 1, 2, 3 ja 4 kohdassa seké 9 artiklassa
sdddettyjen oikeuksien ja velvollisuuksien
soveltamisalaa, jos téllaiset rajoitukset ovat
valttamattomid, asianmukaisia ja oikeasuh-
teisia demokraattisen yhteiskunnan toimen-
piteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen tur-
vallisuuden tai rikosten tai sdhkoisen viestin-
tdjarjestelmén luvattoman kayton torjunnan,
tutkinnan, selvittdimisen ja syyteharkinnan
varmistamiseksi direktiivin 95/46/EY 13 ar-
tiklan 1 kohdan mukaisesti. Tétd varten ji-
senvaltiot voivat muun muassa hyviksyé lain-
sddddnnollisid toimenpiteitd, joissa sdddetdan
tietojen sdilyttdmisesta sellaiseksi rajoitetuksi
ajaksi, joka on perusteltua tassi kohdassa sdé-
detyistd syistd. Kaikkien téssd kohdassa tar-
koitettujen toimenpiteiden on oltava yhtei-
son oikeuden yleisten periaatteiden mukaisia,
mukaan lukien Euroopan unionista tehdyn
sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoi-
tetut periaatteet”

3. Sahkoistd kaupankdyntia koskeva lainsaa-
dénto: direktiivi 2000/31

13. Direktiivin 2000/31 15 artiklassa, jolla
pédtetddn vilittdjind toimivien palvelun tar-
joajien vastuuta késittelevd jakso 4, sddadetddn
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periaate yleisen valvontavelvollisuuden puut-
tumisesta seuraavasti:

1. Jasenvaltiot eivit saa asettaa palvelun tar-
jogjille 12, 13 ja 14 artiklassa tarkoitettujen
palvelujen toimittamisen osalta yleistd vel-
voitetta valvoa siirtdmiddn ja tallentamiaan
tietoja eivitkd yleistd velvoitetta pyrkia ak-
tiivisesti saamaan selville laitonta toimintaa
osoittavia tosiasioita tai olosuhteita.

2. Jasenvaltiot voivat asettaa tietoyhteiskun-
nan palvelun tarjoajille velvoitteita ilmoittaa
viipymatté toimivaltaisille viranomaisille ky-
seisen palvelun vastaanottajien viitetysti to-
teuttamista, laittomiksi véitetyistd toimista
tai antamista vaitetysti laittomista tiedoista
taikka velvoitteen toimittaa toimivaltaisille
viranomaisille ndiden pyynnosti tietoja, joi-
den avulla on mahdollista tunnistaa ne toimi-
tetun palvelun vastaanottajat, joiden kanssa
palvelun tarjoajat ovat tehneet tallentamista
koskevan sopimuksen.’

B Kansallinen oikeus

14. Tekijanoikeudesta ja  ldhioikeuksis-
ta 30.6.1994 annetun lain (loi du 30 juin
1994 relative au droit d’auteur et aux droits
voisins), ** sellaisena kuin se on muutettuna
direktiivin 2001/29 8 artiklan 3 kohdan ja

15 — Moniteur belge 27.7.1994, s. 19297.
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direktiivin 2004/48 11 artiklan tdytdntéonpa-
nosta 10.5.2007 annetulla lailla, 87 §:n 1 mo-
mentissa sdddetddn seuraavaa:

"Tribunal de premiére instancen presidentti
ja Tribunal de commercen presidentti — — to-
teavat tekijanoikeuden tai lahioikeuden louk-
kaukset ja madraavit niiden lopettamisesta.

He voivat myos antaa kieltoméardyksen sel-
laisille valittgjille, joiden palveluja kolmas
osapuoli kayttdd tekijinoikeuden tai lahioi-
keuden loukkaamiseen.

III Padasian taustalla olevat tosiseikat ja
ennakkoratkaisukysymykset

A Tosiseikat ja pddasian késittelyn vaiheet

15. Société belge des auteurs compositeurs
et éditeurs (Sabam, Belgian kirjailijoiden,
sdveltdjien ja kustantajien yhdistys) toimitti
24.6.2004 tribunal de premiére instance de
Bruxellesin presidentille turvaamistoimime-
nettelyssd tekijanoikeudesta ja lahioikeuksista
30.6.1994 annetun lain nojalla kieltokanteen

internetyhteyden tarjoaja Scarlet Extended
SA:ta'® vastaan.

16. Sabam viitti, ettd internetyhteyden toi-
mittajana Scarletilla oli erinomaiset mahdol-
lisuudet toteuttaa toimenpiteitd niiden teki-
janoikeuksien loukkauksien lopettamiseksi,
joihin sen asiakkaina olevat internetin kayt-
tajat syyllistyivat, kun he latasivat laittomasti
sen kokoelmaan sisdltyvid teoksia niin kut-
suttujen vertaisverkko-ohjelmistojen avulla
maksamatta niisté lainkaan tekijanoikeuskor-
vauksia Scarletin saadessa tésta etua, koska
kaytdnto lisési internetliikenteen médraa ja
sitd kautta sen palvelujen kysyntda.

17. Sabam vaati ensiksi toteamaan, ettd sen
kokoelmaan siséltyvien musiikkiteosten te-
kijanoikeuksia, etenkin kappaleen valmista-
mista ja teoksen vilittdmisté yleisolle koske-
via oikeuksia, oli loukattu, mika johtui siit4,
ettd sdahkoisia musiikkitiedostoja vaihdettiin
ilman lupaa Scarletin tarjoamien palvelu-
jen vilitykselld vertaisverkko-ohjelmistojen
avulla.

18. Seuraavaksi Sabam vaati, ettd Scarlet
tuomitaan lopettamaan ndmi loukkaukset
uhkasakon uhalla tekemailld mahdottomaksi
se, ettd Scarletin asiakkaat ldhettavit tai vas-
taanottavat musiikkiteoksia sisaltavia tiedos-
toja vertaisverkko-ohjelmistojen avulla ilman
oikeudenhaltijoiden lupaa, tai estimalld nii-
den siirtyminen.

16 — Jiljempani Scarlet.
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19. Lopuksi Sabam vaati, ettd Scarletin pitda
toimittaa sille uhkasakon uhalla kahdeksan
pdivan kuluessa tuomion tiedoksi antami-
sesta kuvaus toteuttamistaan toimenpiteista,
ettd sen internetsivuston aloitussivulla esi-
tetddn tietty teksti ja ettd annettava tuomio
julkaistaan sen valitsemassa kahdessa paiva-
lehdessé ja yhdessa viikkolehdessa.

20. Tuomioistuimen  presidentti  totesi
26.11.2004 antamassaan tuomiossa, ettd il-
moitetut tekijanoikeuden loukkaukset olivat
tapahtuneet. Ennen kieltovaatimuksen rat-
kaisemista hédn kuitenkin nimesi asiantunti-
jan tutkimaan, olivatko Sabamin ehdottamat
tekniset ratkaisut teknisesti toteuttamiskel-
poisia, voitiinko niilld suodattaa ainoastaan
sdahkoisten tiedostojen laiton vaihto ja oliko
olemassa muita mahdollisia menetelmis, joil-
la vertaisverkko-ohjelmistojen kayttoa voitai-
siin valvoa, seki selvittimadn suunnitelluista
menetelmisté aiheutuvat kustannukset.

21. Nimetty asiantuntija antoi lausuntonsa
29.1.2007; sen paitelmit on esitetty ennakko-
ratkaisupyynndssi ja ne ovat seuraavat:

”1) Vertaisverkko on avoin, riippumaton ja
hajautettu siséllonjakoviline, jossa on pit-
kélle kehitetyt haku- ja lataustoiminnot.
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2)

Audible Magicin ehdottamaa ratkaisua
lukuun ottamatta kaikkien ratkaisujen
tarkoituksena on estdd vertaisverkko-
jen kaytto niissd siirretystd sisallostd
riippumatta.

On erittdin epédtodenndkoistd, ettd ver-
taisverkko-sovelluksen suodatusratkai-
sut olisivat kdyttokelpoisia keskipitkélla
(2-3 vuoden) aikavililld, kun otetaan
huomioon salaustekniikoiden lisdéntyva
kéytto timén tyyppisisséd sovelluksissa.

Tédsmiratkaisua ongelmaan on tarjon-
nut siis ainoastaan Audible Magic. Tdma
ratkaisu, joka on ldahinnd suunniteltu
koulutusalalle, ei kuitenkaan ole ldh-
tokohtaisesti tarkoitettu kasitteleméaan
internetyhteyden tarjoajan liikennemaa-
rid. Koska tekniikka on alimitoitettu in-
ternetyhteyden tarjoajien tarpeisiin, sen
hankinta- ja kdyttokustannukset olisivat
suuret.

Kustannuksia on tarkasteltava suhteessa
sithen, kuinka pitkaén ratkaisua voidaan
hyodyntia tehokkaasti, silla edelld mai-
nittujen salaustekniikoiden vuoksi myos
tdstd ratkaisusta tulee tehoton palvelun
kautta kulkevan siséllon suodattamisessa.
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6) Vertaisverkossa toteutettavien sisdisten
valvontamenetelmien kiyttd on moni-
mutkaisempaa, mutta niistd saadaan pa-
remmat tulokset. Niissd menetelmissa
suodatus kohdistetaan nimittdin ensisi-
jaisesti moitittavan sisdllon vaihtoon, ja
niissd pystytddn huomioimaan asiayh-
teys, jossa siséllon vaihto tapahtuu.

7) Mielesténijuuri ndimd menetelmait, joihin
salaustekniikat eivdt vaikuta ollenkaan
tai vaikuttavat selvdsti muita vihemman,
ovat keskipitkélld ja pitkalla aikavélilla
kannattavin keino taata tekijanoikeuk-
sien suoja siten, ettd samalla turvataan
kaikkien oikeudet”

22. Asiantuntijan lausunnon perusteella tri-
bunal de premiére instance de Bruxellesin
presidentti antoi 29.6.2007 toisen tuomion,
jossa han madrédsi Scarletin lopettamaan
26.11.2004 annetussa tuomiossa todetut te-
kijanoikeusloukkaukset tekemaélld sen asiak-
kaille mahdottomaksi kaiken Sabamin koko-
elmaan kuuluvan musiikkiteoksen sisdltivien
tiedostojen ldhettdmisen ja vastaanottamisen
vertaisverkko-ohjelmistojen avulla uhka-
sakon uhalla, joka olisi kuuden kuukauden
médrdajan jidlkeen 2500euroa kultakin péi-
viltd, jos Scarlet ei noudattaisi tuomiota.

23. Scarlet wvalitti tdstd tuomiosta cour
d’appel de Bruxellesiin 6.9.2007.

24. Lisdksi Scarlet toimitti 7.12.2007 tribunal
de premiére instance de Bruxellesin presiden-
tille vaatimuksen sille madrdtyn uhkasakon
poistamisesta tai sen lykkddmisestd. Scarlet
viitti, ettei se pystynyt panemaan taytdntoon
kieltomééraystd aineellisesti tai ajallises-
ti siksi, ettd Audible Magicin jérjestelma ei
toiminut ja ettd ei ollut néytetty toteen, ettd
internetyhteyden tarjoajan olisi teknisesti
mahdollista suodattaa tai estdd tehokkaasti
vertaisverkon liikennettd.

25. Tribunal de premiére instance de Bru-
xellesin presidentti jatti tdimédn hakemuksen
tutkimatta 22.10.2008 antamallaan paatok-
selld, koska hén katsoi, ettd muutoksenhaun
devolutiivisen vaikutuksen vuoksi osapuolet
eivit voineet saada asiaansa uudestaan ka-
sittelyyn kyseisessd tuomioistuimessa. Hén
myonsi, ettei Audible Magicin tarjoamaa
ratkaisua ollut pystytty toteuttamaan onnis-
tuneesti, mutta myos totesi, ettd Scarlet ei
ollut kokeillut muita suodatus- eiké estorat-
kaisuja eikd niin ollen ollut osoittanut, ettei
kieltomaaraystd ollut mahdollista noudattaa.
Hén kuitenkin lykkési uhkasakon kertymisen
alkamispéivdd 31.10.2008 asti, jotta Scarlet
voisi kokeilla muita toimintatapoja.
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B Ennakkoratkaisukysymykset

26. Niissd olosuhteissa Cour d’appel de
Bruxelles paatti lykédtd asian kisittelyd ja
esittdd unionin tuomioistuimelle seuraavat
ennakkoratkaisukysymykset:

”1) Sallitaanko direktiiveissi 2001/29
ja 2004/48, luettuna yhdessa direktii-
vien 95/46, 2000/31 ja 2002/58 kanssa
sekd tulkittuna ihmisoikeuksien ja pe-
rusvapauksien suojaamiseksi tehdyn
yleissopimuksen 8 ja 10 artiklan valos-
sa, jasenvaltioiden velvoittaa kansalli-
nen tuomioistuin, jonka késiteltavaksi
pddasia on saatettu, médrddmadn, ettd
internetyhteyden tarjoajan on otettava
omalla kustannuksellaan ja ilman ajallista
rajoitusta kdyttoon ennakoivassa tarkoi-
tuksessa koko asiakaskuntaansa yleisesti
koskeva kaiken tulevan ja ldhtevin, inter-
netyhteyden tarjoajan palvelujen kautta
erityisesti  vertaisverkko-ohjelmistoissa
kulkevan sahkoisen viestinndn suoda-
tusjdrjestelmd, jonka avulla on tarkoitus
tunnistaa internetyhteyden tarjoajan ver-
kon kautta kulkevat sahkoiset tiedostot,
jotka siséltavit musiikki-, elokuva- tai au-
diovisuaaliteoksen, jonka oikeuksien hal-
tija madrdystd vaatinut viittdd olevansa,
ja estdd tdmadn jélkeen néiden tiedostojen
siirto joko pyynto- tai ldhetysvaiheessa,
ainoastaan sellaisen oikeudellisen sddn-
noksen perusteella, jossa sdaddetéddn, ettd
‘ne [kansalliset tuomioistuimet] voivat
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antaa kieltomédrdyksen myos niille vlit-
tdjille, joiden palveluja kolmas osapuoli
kayttds tekijanoikeuden tai lahioikeuden
loukkaamiseen'?

2) Mikdli [ensimmadiseen] kysymykseen
vastataan myontaviasti, edellytetadanko
ndissd direktiiveissd, ettd kansallisen tuo-
mioistuimen, jota on pyydetty ratkaise-
maan sellaista vilittdjdd vastaan esitetty
kieltovaatimus, jonka palveluja kolman-
net osapuolet kiyttavit tekijinoikeuden
loukkaamiseen, on sovellettava suhteel-
lisuusperiaatetta, kun se lausuu vaaditun
toimenpiteen tehokkuudesta ja varoitta-
vasta vaikutuksesta?”

C Menettely unionin tuomioistuimessa

27. Scarlet, Sabam yhdessi Belgian Entertai-
nement Association Videon (BEA Video) ja
Belgian Entertainement Association Videon
(BEA Music) kanssa, sekd Internet Service
Provider Association (ISPA) ja Belgian ku-
ningaskunta, TSekin tasavalta, Alankomaiden
kuningaskunta, Puolan tasavalta, Suomen ta-
savalta ja Euroopan komissio ovat esittédneet
kirjallisia huomautuksia.

28. Unionin  tuomioistuin on  kuullut
13.1.2011 pidetyssd istunnossa Scarletin,
Sabamin ja ISPA:n edustajia sekd Belgian
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kuningaskunnan, Tsekin tasavallan, Italian
tasavallan, Alankomaiden kuningaskunnan ja
Puolan tasavallan asiamiehid sekd Euroopan
komission asiamiesté.

IV Asian tarkastelu

A Alustavat huomautukset

1. Ensimmiisen kysymyksen uudelleen-
muotoilu: Euroopan ihmisoikeussopimus ja
perusoikeuskirja

29. Ennakkoratkaisua pyytanyt tuomioistuin
ilmoittaa, ettd sen ensimméinen kysymys
koskee useiden unionin johdetun oikeuden
saannosten tulkintaa "Euroopan ihmisoikeus-
sopimuksen 8 ja 10 artiklan valossa” Niin
toimiessaan se voi varmastikin tukeutua SEU
6 artiklan 3 kohtaan, jonka mukaan ”[Eu-
roopan ihmisoikeussopimuksessa] taatut
—— perusoikeudet ovat yleisind periaatteina
osa unionin oikeutta” Taltd osin on kuitenkin
syytd esittdd alustavia huomautuksia, joiden
johdosta kysymys on muotoiltava uudelleen
tarkemmin.

30. Aivan aluksi timén saman SEU 6 artiklan
alussa todetaan sen 1 kohdan ensimmaises-
sd alakohdassa, ettd perusoikeuskirjalla "on
sama oikeudellinen arvo kuin perussopimuk-
silla’, mitd my6s unionin tuomioistuin on ko-
rostanut viimeisimmaissd oikeuskéytinnos-
sdan. "7 Koska perusoikeuskirjassa maarityilla
oikeuksilla, vapauksilla ja periaatteilla on ndin
sellaisinaan oikeudellista merkitystd, joka on
liséksi ensisijaista, mainittuihin yleisiin peri-
aatteisiin vetoaminen ei ole endé tarpeellista
siltd osin kuin ensiksi mainitut voidaan rin-
nastaa jalkimmadisiin. Tdm4 on ensimmaéinen
seikka, joka puoltaa kysymyksen tutkimista
pikemminkin suhteessa perusoikeuskirjan
méérdyksiin kuin suhteessa Euroopan ihmis-
oikeussopimuksen méadrédyksiin, muiden olo-
suhteiden pysyessd muuttumattomina. '*

31. Perusoikeuskirjan 52 artiklan 3 kohdassa
médratddn myds, ettd “siltd osin kuin [sen]
oikeudet vastaavat [Euroopan ihmisoikeusso-
pimuksessa] taattuja oikeuksia, niiden merki-
tys ja ulottuvuus ovat samat kuin mainitussa
yleissopimuksessa’; ja tarkennetaan, etta ”[t]
dmd madrdys ei estd unionia myontamasta

17 — Ks. erityisesti viimeisimpien osalta asia C-243/09, Fuf3,
tuomio 14.10.2010 (66 kohta); yhdistetyt asiat C-92/09
ja C-93/09, Volker und Markus Schecke ja Eifert, tuomio
9.11.2010 (45 kohta ja sitd seuraavat kohdat) sekd yhdis-
tetyt asiat C-57/09 ja C-101/09, B ja D, tuomio 9.11.2010
(78 kohta); asia C-339/10, Asparuhov Estov, tuomio
12.11.2010 (12 kohta); asia C-145/09, Tsakouridis, tuomio
23.11.2010 (52 kohta); em. asia DEB Deutsche Energie-
handels-und Beratungsgesellschaft, tuomio 22.12.2010
(30 kohta); asia C-208/09, Sayn-Wittgenstein, tuomio
22.12.2010 (52 kohta); yhdistetyt asiat C-444/09 ja C-456/09,
Gavieiro Gavieiro ja Iglesias Torres, tuomio 22.12.2010
(75 kohta) seka asia C-491/10 PPU, Aguirre Zarraga, tuomio
22.12.2010 ja asia C-236/09, Association Belge des Consom-
mateurs Test-Achats ym., tuomio 1.3.2011 (16 kohta).

18 — Ks. myds vastaavasti julkisasiamies Botin asiassa C-108/10,
Scattolon, 5.4.2011 antama ratkaisuehdotus
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tita laajempaa suojaa” ' Padasian tilanteessa
Euroopan ihmisoikeussopimuksen 8 artiklas-
sa taatut oikeudet vastaavat perusoikeuskir-
jan 52 artiklan 3 kohdassa tarkoitetulla taval-
la perusoikeuskirjan 7 artiklassa (yksityis- ja
perhe-elamén kunnioittaminen) ja 8 artiklas-
sa (henkilotietojen suoja) taattuja oikeuksia,
samoin kuin Euroopan ihmisoikeussopimuk-
sen 10 artiklassa taatut oikeudet vastaavat pe-
rusoikeuskirjan 11 artiklassa taattuja oikeuk-
sia (sananvapaus ja tiedonvilityksen vapaus)
huolimatta eroavuuksista niissd kéytetyissa
sanamuodoissa ja kisitteissi. *°

32. Lopuksi on todettava, ettd Euroopan ih-
misoikeussopimuksen madrayksille, joissa
sallitaan varauksin ndin taattuja oikeuksia ja
vapauksia koskevat rajoittavat toimenpiteet,
tdssd tapauksessa sen 8 artiklan 2 kohdalle
ja 10 artiklan 2 kohdalle, on olemassa hie-
man eri tavoin muotoiltu vastine perusoi-
keuskirjan yleisessé maérayksessd, joka on
yhteinen kaikille siind taatuille oikeuksille ja
vapauksille, eli sen 52 artiklan, jonka otsikko
on "Oikeuksien ja periaatteiden ulottuvuus ja
tulkinta’, 1 kohdassa.

33. Viimeksi mainitun madrdyksen mu-
kaan "oikeuksien ja vapauksien kayttamistd”

19 — Ks. asia C-400/10 PPU, McB. tuomio 5.10.2010 (Kok.,
s. 1-8965, 53 kohta) ja em. asia DEB Deutsche Energiehan-
dels-und Beratungsgesellschaft, tuomion 35 kohta.

20 — Ks. talta osin myos perusoikeuskirjan 52 artiklan 7 kohdassa
tarkoitetut perusoikeuskirjan tulkitsemisen ohjaamiseksi
laaditut selitykset ja erityisesti sen 7, 8, 11 ja 52 artiklan
selitykset.
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voidaan rajoittaa tietyin edellytyksin. Termia
“rajoittaa” vuorostaan vastaa Euroopan ihmis-
oikeussopimuksen 8 artiklassa kédytetty termi
“puuttua” ja saman sopimuksen 10 artiklassa
kéytetty termi “rajoitus’, joissa médrdyksissé
luetellaan erilaisia edellytyksid, jotka myos
vastaavat péadpiirteittdin perusoikeuskirjan
52 artiklan 1 kohdassa asetettuja edellytyk-
sid, ja joiden osalta unionin tuomioistuimen
on otettava huomioon Euroopan ihmisoikeus-
tuomioistuimen niitd koskeva tulkinta.?
Koska niissé edellytyksissa voi kuitenkin olla
eroja, néyttia selvaltd, ettd perusoikeuskirjan
maidriyksid on tulkittava itsendisesti. >

34. Néin ollen ja edelld esitetyin varauk-
sin ehdotan, ettd ennakkoratkaisupyynnon
esittdneen tuomioistuimen kysymystd muu-
tetaan siten, ettd viittaus Euroopan ihmis-
oikeussopimuksen 8 ja 10 artiklaan korva-
taan viittauksella “perusoikeuskirjan 7, 8
ja 11 artiklaan, luettuna yhdessé sen 52 artik-
lan 1 kohdan kanssa ja tarvittaessa tulkittuna
Euroopan ihmisoikeussopimuksen 8 ja 10 ar-
tiklan valossa”

21 — Kuten unionin tuomioistuin on muistuttanut em. asiassa
DEB Deutsche Energiehandels- und Beratungsgesellschaft
annetun tuomion 35 kohdassa, perusoikeuskirjan 52 artik-
lan 7 kohdassa tarkoitettujen perusoikeuskirjan tulkintaa
ohjaavien selitysten mukaisesti “nédiden taattujen oikeuk-
sien merkitysta ja ulottuvuutta ei — — médritelld ainoastaan
Euroopan ihmisoikeussopimuksen sanamuodossa vaan
my6s muun muassa Euroopan ihmisoikeustuomioistuimen
oikeuskéytdnnossa’”

22 — Ks. tiltd osin unionin tuomioistuimessa vireilli olevassa
asiassa C-69/10, Samba Diouf, 1.3.2011 antamani ratkaisu-
ehdotuksen 42 kohta.
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2. Vastauksen rakenne

35. Scarlet ja ISPA seké Belgian, Tsekin, Ita-
lian, Alankomaiden, Puolan ja Suomen halli-
tukset katsovat yleisesti, ettd asian kannalta
merkityksellisten sddnnosten ja maérdysten
sisdllon tarkastelun perusteella mutta ottaen
kuitenkin huomioon ongelman ldhestymis-
tapaan liittyvit eroavuudet, unionin oikeus
on esteend vaaditun kaltaisen toimenpiteen
kayttoonotolle. Komissio puolestaan katsoo,
ettd vaikka kyseessd olevat direktiivit eivit
sindllddn ole esteend vaaditun kaltaisen suo-
datus- ja estojdrjestelmén kayttoonotolle, sen
toteuttamisen konkreettiset keinot sitd vas-
toin eivit ole suhteellisuusperiaatteen mukai-
sia. Se katsoo pédasiallisesti, ettd lopulta en-
simmadinen kansallinen oikeusaste on se, joka
ei ole ottanut huomioon suhteellisuusperiaat-
teesta johtuvia vaatimuksia ja ettd kansallisen
lain sddnnoksissé sindnsé ei ole moitittavaa.

36. Talta osin on tosin muistutettava, etté
perusoikeuskirjan 52 artiklan 1 kohdassa
edellytetdén, ettd oikeuksia ja vapauksia rajoi-
tettaessa noudatetaan muun muassa suhteel-
lisuusperiaatetta. ~ Suhteellisuusperiaatteen
noudattamista edellytetddn epdilemittd heti,
kun kysymys tdssd maédrdyksessd tarkoite-
tusta rajoittamisesta tulee esiin, eikd siis ai-
noastaan siind vaiheessa, kun tuomioistuin
soveltaa sitd konkreettisesti, mitd toisessa
kysymyksesséd tarkalleen tarkoitetaan, vaan

my0s ennalta siind vaiheessa, kun lainsdété-
ja médrittelee sen yleisesti ja muotoilee sen
sanamuodon. Tarkasteltaessa ongelmaa tastd
nékokulmasta komission perustelut ovat mie-
lesténi virheelliset.

37. Missddn tapauksessa ei kuitenkaan liene
epdilysta siitd, ettd vaikka itse lakiakin on ar-
vioitava suhteellisuusperiaatteen nékokul-
masta, mainittu arviointi on mahdollista vas-
ta sen jalkeen, kun mahdollisesti on todettu,
ettd mainittu laki on olemassa. Taltd osin ei
ole sattumaa, ettd ensimmadinen edellytys pe-
rusoikeuskirjan 52 artiklan 1 kohdassa vah-
vistettujen oikeuksien ja vapauksien kdyton
rajoittamiselle on, ettd siitd on sdadetty lailla.
Ennakkoratkaisua pyytdneen tuomioistuimen
esittdessd kysymyksen siité, voidaanko kysei-
nen toimenpide méératd ainoastaan sellaisen
“oikeudellisen sdé@nnoksen perusteella’; jonka
se mainitsee, tuomioistuin johdattaa meidat
tarkastelemaan ensiksi, onko tétd ensimmais-
td edellytystd noudatettu. Tama kysymyksen
osa on mielesténi viistimiton ja ensisijainen
kaikkiin muihin verrattuna.* Mikali perusoi-
keuskirjan 52 artiklan 1 kohdassa tarkoitettua
lakia ei ole, sen jélkeen ei ole myoskéddn syyti
tutkia perusoikeuskirjassa tunnustettujen oi-
keuksien ja vapauksien kdyton rajoittamisel-
le asetettuja edellytyksié, eikd muun muassa
oikeasuhteisuuden edellytystd. Vaikka unio-
nin tuomioistuin on vain harvoin joutunut

23 — Tamd oli tarkalleen sen kysymyksen merkitys, joka istun-
nossa esitettiin yksityiskohtaisesti eri véliintulijoille.
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tarkastelemaan titd edellytystd, se on kui-
tenkin yhteinen Euroopan ihmisoikeusso-
pimuksen 8 ja 10 artikloille ja Euroopan ih-
misoikeustuomioistuimella on pitkaltd ajalta
runsaasti sitd koskevaa oikeuskéytintoa,
minké vuoksi tdssd on tukeuduttava erityises-
ti tdhdn oikeuskaytdntoon taydellisen ja eri-
tyisesti ennakkoratkaisupyynnon esitténeel-
le tuomioistuimelle hyodyllisen vastauksen
antamiseksi.

3. Nelivaiheinen ldhestymistapa

38. Cour dappel de Bruxelles esittdd en-
nakkoratkaisupyynnossdédn kaksi kysymys-
td, joista jalkimmadinen, joka liittyy siihen,
onko kansallisten tuomioistuinten sovellet-
tava suhteellisuusperiaatetta, on esitetty ai-
noastaan toissijaisesti ja nyt kisiteltdvéssi
asiassa siind tapauksessa, ettd unionin tuo-
mioistuin vastaa myontavisti ensimmaiseen
kysymykseen. Voitaneen todeta, ettd jos kat-
sotaan, ettd ensimmadiseen kysymykseen on

24 — Edellytyksen pelkistd mainitsemisesta, ks. erityisesti yhdis-
tetyt asiat 46/87 ja 227/88, Hoechst v. komissio, tuomio
21.9.1989 (Kok., s. 2859, 19 kohta); asia 85/87, Dow Bene-
lux v. komissio, tuomio 17.10.1989 (Kok., s. 3137, 30 kohta
ja sitd seuraavat kohdat); asia C-368/95, Familiapress, tuo-
mio 26.6.1997 (Kok., s. 1-3689, 26 kohta); asia C-60/00,
Carpenter, tuomio 11.7.2002 (Kok., s. I-6279, 42 kohta) ja
asia C-407/08P, Knauf Gips v. komissio, tuomio 1.7.2010
(Kok., s. I-6375, 91 kohta); edellytyksen valvonnasta ks. em.
asia Volker und Markus Schecke ja Eifert, tuomion 66 kohta.
Ks. my6s julkisasiamies Kokottin em. asiassa Promusicae
antaman ratkaisuehdotuksen 53 kohta.
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vastattava kieltévisti, toista kysymystd ei ole
tarpeen tutkia.?

39. Ndin ollen ensimmdisen kysymyksen,
joka on huomattavan monisanaisesti ja tis-
mallisesti muotoiltu, perusteella voimme jat-
kaa paéttelya tukeutumalla suoraan sen sisél-
tamiin eri seikkoihin. Ehdotankin siksi, etta
paittely esitetddn neljdssé vaiheessa.

40. Aivan aluksi on tutkittava yksityiskoh-
taisesti toimenpiteen, joka ennakkoratkai-
sua pyytinyt tuomioistuin on vaadittu hy-
viksymadén tai tarkemmin vahvistamaan tai
kumoamaan valitusasteessa ja joka on tissi
tapauksessa suodatus- ja estojirjestelmin
asentaminen, luonnetta ja ominaispiirteitéd
erottaen toisistaan vaaditun toimenpiteen eli
varsinaisen kieltomédrdyksen ja sen sisdllon
ominaispiirteet. Jo timadn toimenpiteen ar-
vioinnin perusteella esitettyyn kysymykseen
pitdisi pystyd ottamaan periaatteellinen kanta
tai ainakin vastaamaan siihen Scarletin oi-
keuksien ja intressien nakokulmasta. Koska
tuomioistuimelta on kuitenkin pyydetty vas-
tausta kysymykseen, joka on esitetty Scarletin
palvelujen kayttédjien ja laajemmin internetin

25 — Jatkossa ennakkoratkaisukysymykseen viitataan siis pelkés-
tédn yksikossa.
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kayttdjien perusoikeuksien nidkokulmasta,
tutkimista on jatkettava seikkaperdisemmin
talta kannalta.

41. Tamén arvioinnin perusteella on siis
toiseksi mahdollista tarkastella vaadittua
toimenpidettd mainittujen eri direktiivien
kannalta, ja erityisesti perusoikeuskirjan asi-
an kannalta merkityksellisten méérdysten
kannalta tulkittuna tarvittaessa ennakkorat-
kaisupyynnossd mainittujen Euroopan ih-
misoikeussopimuksen vastaavien médrdysten
valossa. Kyseessé olevan toimenpiteen syvil-
lisessd arvioinnissa toimenpidettd on nimit-
tdin tarkasteltava perusoikeuskirjan 52 ar-
tiklan 1 kohdassa maiérittyjen oikeuksien ja
vapauksien rajoittamisen kannalta.

42. Koska on niin, kuten jéiljempénd tode-
taan, ettd tdlla toimenpiteelld “rajoitetaan”
perusoikeuskirjan 52 artiklan 1 kohdassa
tarkoitetusti siind tunnustettujen oikeuksien
ja vapauksien kdytt6d, kolmanneksi on syyta
tutkia, milld edellytyksilld rajoittaminen voi-
taisiin hyvdksyd, kun huomio kiinnitetddn
péadasiallisesti vaatimukseen “lailla séddetty”
Ennakkoratkaisukysymyksen = sanamuodon
ja siihen annettavan hyodyllisen vastauksen
kannalta ei nimittédin pitéisi olla tarpeen tar-
kastella toimenpidettd suhteessa muihin tissi
madridyksessd médréttyihin edellytyksiin.

43. Kolmanneksi ja viimeiseksi kasitelladn
ndiden seikkojen valossa kysymystd siitd,

voidaanko vaaditun kaltainen toimenpide
hyviksyéd ainoastaan ennakkoratkaisua pyy-
tdneen tuomioistuimen mainitsemien kan-
sallisen lain sddnndsten perusteella, kun
kysymystd tutkitaan Scarletin palvelujen
kéyttdjien ja laajemmin internetin kédyttajien
nakokulmasta.

B Pyydetty toimenpide (kieltomddrdys) ja
vaadittu jdrjestelmd (suodatus ja esto)

44. Tistd ennakkoratkaisua pyytanyt tuomio-
istuin tiedustelee unionin tuomioistuimelta
pédasiallisesti sitd, voiko jdsenvaltion tuo-
mioistuin madrété, ettd internetyhteyden tar-
joajan on otettava omalla kustannuksellaan
ja ilman ajallista rajoitusta kdyttoon enna-
koivassa tarkoituksessa koko asiakaskuntaan-
sa yleisesti koskeva kaiken tulevan ja lahte-
vén, internetyhteyden tarjoajan palvelujen
kautta erityisesti vertaisverkko-ohjelmistois-
sa kulkevan sdhkoisen viestinndn suodatus-
jarjestelmd, jonka avulla on tarkoitus tunnis-
taa internetyhteyden tarjoajan verkon kautta
kulkevat sdhkoiset tiedostot, jotka sisaltavit
musiikki-, elokuva- tai audiovisuaaliteoksen,
jonka oikeuksien haltija maéréystda vaatinut
viittdd olevansa, ja estdd tdmén jalkeen nii-
den tiedostojen siirto joko pyynto- tai lahe-
tysvaiheessa, ja kaikki timé kieltomdérdyksen
muodossa.
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45. Tukeutuen kysymyksen tdssd osassa kiy-

tettyihin termeihin ja ilmaisuihin tutkin nyt
sekd varsinaisen suodatus- ja estojérjestelman

ettd pyydetyn méardyksen ominaispiirteita.

1. Suodatus- ja estojdrjestelma

46. Kayttoon otettava jarjestelmd on kaksi-
osainen. Ensinnikin silld on taattava kaikkien
Scarletin verkon kautta kulkevien sdahkois-
ten viestien suodatus sellaisten viestien ha-
vaitsemiseksi, tai haluttaessa erottamiseksi,
jotka loukkaavat tekijanoikeutta.? Tdmén
suodatuksen avulla jarjestelmélld on toisek-
si varmistettava sellaisten viestien esto, joil-
la tosiasiallisesti loukataan tekijanoikeutta,
sekd pyynto- ettd lihetysvaiheessa.”” Koska
suodatusjdrjestelmén tehokkuus on estome-
kanismin tehokkuuden edellytys, huolimatta
siitéd, ettd ndma kaksi toimintoa ovat tiiviisti
yhteyksissd keskendén, ne ovat kuitenkin hy-
vin erilaisia ja my6s niiden vaikutukset ovat
erilaisia.

26 — Jaljempdni suodatusjirjestelmi.
27 - Jaljempdni estomekanismi.
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a) Suodatusmekanismi

47. Ennakkoratkaisupyynnon esittinyt tuo-
mioistuin toteaa, ettd vaadittu toimenpide
velvoittaa ensiksi Scarletin ottamaan kayt-
toon koko asiakaskuntaansa koskevan kaikki-
en tulevien ja ldhtevien, sen palvelujen kaut-
ta ja erityisesti vertaisverkko-ohjelmistoissa
kulkevien séhkoéisten viestien suodatusjirjes-
telmén. Se tarkentaa, ettd talld suodatuksella
tavoiteltu pddméard on "tunnistaa — — sdhkoi-
set tiedostot, jotka siséltavat musiikki-, eloku-
va- tai audiovisuaaliteoksen, jonka oikeuk-
sien haltija [Sabam)] viittd4 olevansa”

48. Valvonnan tarkoitus on maédritelty tark-
kaan siten, ettd sen avulla on voitava suo-
dattaa Scarletin palvelujen kautta kulkevat,
sekd tulevat ettd liahtevit sdahkoiset viestit.
Télla suodatuksella on voitava tunnistaa sel-
laiset Scarletin palvelujen tilaajien ldhetté-
mét ja vastaanottamat sihkoiset tiedostot,
joiden oletetaan loukkaavan tekijanoikeutta
tai lahioikeuksia. Kayttoon otettava, suoda-
tusvaiheen ja tunnistusvaiheen késittavé val-
vonta médritelldadn siis padsddntoisesti niiden
tulosten perusteella, joita sen on tuotettava
suhteessa tavoitteeseen estdd sellaiset tie-
dostot, joiden on havaittu loukkaavan teol-
lis- ja tekijanoikeutta. Sen on my0s pystyttava
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seuraamaan tekniikan kehitysta. Ollakseen
tehokas, sen on oltava samalla sekd syste-
maattinen, yleinen ettd kehittyva.

49. On sanottava, ettei ennakkoratkai-
sua pyytinyt tuomioistuin eikd Sabam
ole toimittanut mitddn tietoa niistd konk-
reettisista toteuttamiskeinoista, joilla téta
valvontaa voidaan tai pitdé harjoittaa, ei suo-
datustekniikoista eikd menetelmistd, joiden
avulla piratismin kohteeksi oletetut tiedostot

28 — Kirjelmissdaédn Sabam korostaa kuitenkin, ettd vaadittu
toimenpide koskee ainoastaan vertaisverkkoviestintaa.
Vertaisverkko (peer-to-peer) ilmaisulla tarkoitetaan viestin-
tdmenetelmad, jossa verkossa suoraan toisiinsa yhteydessi
olevat tietokoneet vaihtavat erityisid protokollia kayttavin
ohjelmiston vilitykselléd tietoja, jotka voivat olla tiedostoja
(nyt kasiteltédvissa asiassa file sharing), mutta myos esi-
merkiksi Skypen kaltaisia puhelinpalveluja. Esimerkkeiné
voidaan mainita seuraavat file sharing -protokollat ja -ohjel-
mistot: BitTorrent (Azureus, BitComet, Shareaza, MIDon-
key...), eDonkey (eDonkey2000, MlDonkey), FastTrack
(Kazaa, Grokster, iMesh, MIDonkey), Gnutella (BearShare,
Shareaza, Casbos, LimeWire, MIDonkey...), Gnutella2 (Sha-
reaza, Trustyfiles, Kiwi Alpha, FileScope, MlDonkey...),
OpenNap (Napster, Lopster, Teknap, MIDonkey); vertais-
verkon tarkempaa esittelyd varten ks. erityisesti Stevens
R., Peer-to-Peer (P2P) Resource Sharing, heinikuu 2010
(Information and Communications Technology Oxfordin
yliopiston verkkosivustolla http://www.ict.ox.ac.uk/oxford/
rules/p2p.xml). Sabam tarkentaa, ettd toimenpiteen tarkoi-
tuksena on tehdd "mahdottomaksi lihettdd tai vastaanottaa
miten tahansa vertaisverkko-ohjelmistojen avulla Sabamin
kokoelmaan kuuluvan musiikkiteoksen sisaltavia tiedostoja”.
Ennakkoratkaisua pyytineen tuomioistuimen tehtdvini
on madritelld, miki tilanne tarkalleen on, ja erityisesti se,
voidaanko jérjestelmdd mukauttaa muihin vertaisverkolle
vaihtoehtoisiin tiedostojenvaihtomenetelmiin, joita ovat
esimerkiksi streaming (tietovirta) ja direct download (suora
lataaminen esim. RapidSharen tai MegaUploadin kautta).
Unionin tuomioistuimen, jonka on pitdydyttéva sille esitetyn
ennakkoratkaisukysymyksen sanamuodoissa ja ennakkorat-
kaisupyynnoén esittdmisesté tehdyn paatoksen perusteluissa,
on lihdettavi siitd periaatteesta, ettd vaadittu suodatus- ja
estojarjestelmé koskee "muun muassa” eiki siis yksinomaan
vertaisverkko-ohjelmistojen avulla tapahtuvaa viestintaa.

tunnistetaan.” Unionin tuomioistuimella ei
ole kéytettdvissddn etenkddn mitdan tarkem-
paa tietoa suoritettavan valvonnan intensiivi-
syydestd tai perinpohjaisuudesta.

50. Vaikka tdltd osin on muistutettava, ettd
tdmin kysymyksen * teknisten piirteiden tut-
kiminen, sikéli kuin se on tarpeen, ei kuulu
unionin tuomioistuimelle vaan ainoastaan
ennakkoratkaisua  pyytdneelle tuomiois-
tuimelle, on kuitenkin tarkennettava, ettd

29 — Tdmi on viistdmdton seuraus Sabamin puoltamasta tek-
nologiariippumattomuuden periaatteesta, jonka mukaan
vaadittu toimenpide ei velvoita Scarletia valitsemaan mitdén
erityista tekniikkaa.

30 — Ilman alan erityistd asiantuntemusta néyttad siltd, ettd
suodatus- ja estojirjestelmédn kiyttd voi perustua moniin
selvitysmekanismeihin. Voidaan erottaa: 1) kiytetyn vies-
tintdprotokollan selvittdminen: koska jokaisella vertaisverk-
koprotokollalla on omat mekanisminsa verkon hallintaan
ja liikenteen jakelun koordinointiin, on mahdollista ottaa
kayttoon suodattimia, jotka etsivit jokaisesta IP-paketista
kullekin protokollalle ominaisen jéljen (allekirjoituksen).
Allekirjoituksen tunnistamisen jilkeen on mahdollista
estdd tai ainakin merkittavésti hidastaa ehkaisevissa tar-
koituksessa kaikkea tdtd protokollaa kayttivad viestintad,
tai hyodyntdd mahdollisuutta valvoa perusteellisemmin tie-
dostojen sisdltod niin, ettd estetdén vain ne tiedostot, joiden
on tunnistettu loukkaavan jotain oikeutta; 2) vaihdettujen
tiedostojen sisallon selvittdminen: tdimén tyyppinen jérjes-
telmé voi havaita tiedostoon ennalta asetetun tietoteknisen
merkin tai verrata tiedoston tietoteknistd jalked teosten
ennalta madrittyihin jalkiin. Ennakkoratkaisupyynnon esit-
tamistd koskevassa pédtoksessd mainittu Audible Magicin
CopySense-jirjestelméd on tdmén tyyppinen jérjestelmi; 3)
kiistanalaisen viestinnin toimijoiden menettelyn havait-
seminen: viestintdporttien selvittiminen, sen havaitsemi-
nen, ettd yksi palvelin/asiakastietokone kdynnistad useita
yhteyksid moniin muihin asiakkaisiin; tiedostojen etsintd/
siirtopyyntojen havaitseminen, jopa vaihdon salauksen
selvittaminen merkkind yrityksestd kiertda selvitystoimen-
piteet. Yhteenvetona mahdollisista eri tekniikoista vertaa
esim. Kahn-Brugidoun 9.3.2005 piivittya selvitystd ja Oli-
vennesin Hadopi-lain taustalla ollutta 23.11.2007 péivittya
selvitystd kulttuuriteosten kehittimisestd ja suojaamisesta
uusissa verkoissa.
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toteutettavan suodatuksen luonne ei selvisti-
kidn ole oikeudellisesti merkityksetén. !

b) Estomekanismi

51. Ennakkoratkaisua pyytinyt tuomiois-
tuin toteaa, ettd estomekanismin on voitava
toimia ldhetys- tai pyyntovaiheessa, mutta ei
anna tarkempaa selvitysté tallaisen mekanis-
min toimintatavasta. Sabam korostaa ajatusta
siitd, ettd kaytettdavd mekanismi madaritelladn
lahtokohtaisesti sen tarkoituksen perusteella,
joka on sen kyky “tehdd mahdottomaksi se,
ettd sen asiakkaat lahettévit tai vastaanotta-
vat vertaisverkko-ohjelmiston avulla Sabamin
teosvalikoimaan kuuluvan musiikkiteoksen
sisdltdvid sdhkoisid tiedostoja missdén muo-
dossa”. Se tarkentaa, ettd kyse on tiettyjen
tietojen siirron estdmisestéd ldhettamalla niin
sanottuja time out -viestejd, jotka ilmoittavat,
ettd siirtoa ei voida suorittaa.

52. Todellisuudessa® on mahdotonta ku-
vata vaaditun toimenpiteen edellyttaiman

31 — Sabamin puoltamasta teknologiariippumattomuuden peri-
aatteesta huolimatta kiyttoon otettavan jérjestelman valinta
ei ole neutraali myoskaan teknologisella tasolla. On aivan
jarkevaa arvioida, ettd kaiken viestinnén sisédllon suodatta-
misen jarjestelmilld on todennékoéisesti suurempi vaikutus
viestintdverkkoon kuin suodatuksella, joka kohdistuu tie-
dostojen vaihtoon sellaisella protokollalla, jonka allekirjoitus
on tunnistettu.

32 — T4amd on yksi suora seuraus Sabamin puoltamasta teknolo-
giariippumattomuuden periaatteesta.
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suodatusjirjestelmédn ja estomekanismin
konkreettista toimintatapaa (modus operan-
di). Vaaditun suodatuksen ulottuvuus, toisin
sanoen henkil6t, joita valvonta koskee, vies-
tit, joihin valvonta vaikuttaa ja suoritettavan
valvonnan intensiteetti, on sekd hyvin yleinen
ettd osittain mairittelemiton. Tastd seuraa,
ettd sen konkreettista vaikutusta tietojen
vaihtoon, tai sen taloudellista kokonaiskus-
tannusta ja erityisesti sen asennus- ja yllapi-
tokustannuksia ei voida méaaritelld etukateen.

2. Kieltoméairayksen ominaispiirteet

53. Vaaditun suodatus- ja estojdrjestelmén
padasialliset ominaispiirteet, sellaisina kuin
ne on kuvattu, vaikuttavat suoraan tuomiois-
tuimelta vaaditun toimenpiteen varsinaiseen
luonteeseen. Kéyttoon otettavan jérjestelman
hyvin yleisestd ulottuvuudesta seuraa, ettd
vaaditun kieltomddrdyksen henkil6llinen ja
aineellinen soveltamisala ovat nekin véisté-
mittd yleisluonteisia, samoin kuin sen ajal-
linen soveltamisala, kuten ennakkoratkaisua
pyytédnyt tuomioistuin toteaa.

54. Vaaditulla toimenpiteelld on myos mui-
ta ominaispiirteitd, jotka on tédrkedd tuoda
esiin. Se asettaisi Scarletille toisaalta loppu-
tulosta koskevan velvollisuuden ennakoivassa
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tarkoituksessa uhkasakon uhalla, ja toisaalta
velvoittaisi sen vastaamaan itse suodatus- ja
estojdrjestelmin kéayttoonottokustannuksis-
ta. Tama toimenpide maédrittyy siis myos sen
pédtavoitteen kautta, joka on oikeudellisen ja
taloudellisen vastuun siirtdminen internetyh-
teyden tarjoajalle piraattiteosten laittoman
lataamisen estdmisestd internetissd. Tarkas-
telkaamme asiaa ladhemmin.

a) “ilman ajallista rajoitusta”: toimenpiteen
ajallinen soveltamisala

55. Ennakkoratkaisua pyytidnyt tuomiois-
tuin tdsmentéd, ettd vaadittu toimenpide on
“"ilman ajallista rajoitusta” Sabam puolestaan
vahvistaa kirjelmissdén, ettd vaadittu kielto
ei saa olla ajallisesti rajattu muulla tavoin,
kuin se mika liittyy varsinaisen tekijanoikeu-
den kestoon. Se korostaa myo6s toimenpi-
teen kehittyvyyttd ja ettd sen on seurattava
teknologian kehitysté ja sitd on siis voitava
mukauttaa.

56. Vaadittu toimenpide velvoittaisi, kuten
jaljempénd ilmenee, Scarletin ja internetyh-
teyden tarjoajat yleensd pysyvisti ja ikuisesti
tutkimaan, testaamaan, ottamaan kéyttoon ja
paivittdimddn suodatus- ja estojdrjestelmaa,

joka maédritellddn yksinomaan sen tulosten
tehokkuuden perusteella suhteessa silld ta-
voiteltuun immateriaalioikeuksien suojan
tavoitteeseen.

b) “kaikkien tulevien ja ldhtevien sdhkois-
ten viestien”: toimenpiteen aineellinen
soveltamisala

57. Suodatettavia ja tarvittaessa estettdvia
viestejd ei ole mitenkadn eritelty, kuten edelld
on todettu. On mahdotonta méaritelld, onko
valvonnan koskettava kaikkia viestejé vai ai-
noastaan niité, joissa kdytetddn vertaisverk-
ko-ohjelmistoja, mutta nayttdd kuitenkin
siltd, ettd tuottaakseen tehokkaita tuloksia,
kéytt6on otettavan valvonnan on oltava sys-
temaattista ja yleista.

58. Tastd seuraa, ettd vaadittu toimenpide,
joka on esitetty pelkkéind internetyhteyden
tarjoajalle osoitettuna kieltona siviilipro-
sessissa, jossa vaaditaan toteamaan ja méa-
rddmédn seuraamus immateriaalioikeuden
loukkaamisesta seki siitd johtuva vahingon-
korvaus, johtaa tosiasiassa kaikkien mainitun
internetyhteyden tarjoajan palvelujen kautta
kulkevien sdhkoisten viestien systemaattisen
ja yleisen suodatusjirjestelméin kéyttoon ot-
tamiseen pysyvisti ja ikuisesti.
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c) "koko asiakaskuntaa koskeva”: toimenpi-
teen henkilllinen soveltamisala

59. Kayttoon otettavan jarjestelmén tarkoi-
tuksena on, ja tdméd on yksi viestien suoda-
tuksen yleisyyden valvonnan valittomisté
seurauksista, saada tietoa kyseisen internet-
yhteyden tarjoajan palvelujen kaikkien kayt-
tdjien, ei vain tilaajien, kayttdytymisesta.
Kuten Sabam on kirjelmissdén todennut,
silld ei ole merkitystd, onko viestin alkuperi
tai vastaanottaja internetyhteyden tarjoajan
asiakas. Ennakkoratkaisukysymyksen sana-
muodon mukaan voidakseen olla tehokas,
jarjestelmdn on toimittava ilman, ettd henki-
l6t, joista tekijanoikeuden loukkauksen ole-
tetaan aiheutuvan, on ennalta tunnistettu, ja
riippumatta siitd, ovatko kyseiset henkil6t ja
internetyhteyden tarjoaja sopimussuhteessa
keskenddn.

60. Kayttoon otettavalla jarjestelmélld on
voitava estdd Scarletin tilaajiin kuuluvia in-
ternetin kayttdjid lahettamastd toiselle inter-
netin kayttéjélle riippumatta siitd, onko tima
Scarletin tilaaja, kaikkia sellaisia tiedostoja,
joiden oletetaan loukkaavan oikeutta, jonka
hallinnoinnista, puolustamisesta ja johon liit-
tyvien maksujen kerdédmisestd Sabam vastaa.
Mutta kiyttoon otettavalla jérjestelmalld on
voitava estdd myds se, ettd kukaan Scarletin
asiakkaana oleva internetin kéyttdja vastaan-
ottaa tiedostoja, jotka loukkaavat tekijanoi-
keutta ja ovat peréisin miltd tahansa toiselta
internetin kéayttdjalta riippumatta siitd, onko
tdma Scarletin asiakas. Jarjestelmin on voita-
va estéd kaikki sellaiset tiedostot, joiden sisél-
to kuuluu Sabamin teosvalikoimaan, ilman,
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ettd tekijanoikeuden loukkausta on ennalta ja
erityisesti yksiloity.

61. Toinen vaaditun toimenpiteen hyvin
laajan ulottuvuuden piirre on lisdksi ehdot-
tomasti otettava esiin. Vaikka on selvii, ettd
péddasiassa vastapuolina ovat ainoastaan Sa-
bam ja Scarlet, ennakkoratkaisupyynnosta
sekd eri valiintulijoiden kirjelmistd kiy ilmi,
ettd oikeusriidan ulottuvuus ylittda véiisté-
maéttd pddasian asianosaisten intressit. Padasi-
assa annettava ratkaisu epailemittd laajenee
ja ulottuu koskemaan yleisesti kaikkia inter-
netyhteyden tarjoajia, ja myo6s ja laajemmin
muita merkittdvid internetin toimijoita,® ei
ainoastaan ennakkoratkaisukysymykset esit-
tdneessa jasenvaltiossa vaan myds kaikissa ja-
senvaltioissa, jopa laajemmallakin.?* Ennak-
koratkaisua pyytdnyt tuomioistuin nimittdin
tiedustelee unionin tuomioistuimelta itse asi-
assa sitd, kuten edelld jo on korostettu, onko
unionin oikeus esteeni sille, ettd tuomiois-
tuimelle tunnustetaan valta hyviksyd vaadi-
tun kaltainen toimenpide, ja laajemmin, onko
se esteend sille, ettd oikeuksien haltijat voivat
tehostaa laittoman lataamisen torjumista

33 — Unionin tuomioistuimen kasiteltavaksi on lisiksi saatettu
samanlainen ennakkoratkaisukysymys oikeusriidasta, jossa
vastapuolina ovat Sabam ja Netlog, joka on sosiaalisen ver-
koston alusta; ks. unionin tuomioistuimessa vireilli oleva
asia C-360/10 (EUVL C 288, 23.10.2010, s. 18).

34 — Téssd asiassa Belgian tuomioistuinten péatoksilld on nimit-
tdin ollut merkittéva vaikutus yli Euroopan rajojen, kuten
nopean internethaun perusteella voidaan todeta.



SCARLET EXTENDED

esittamalla lisdd tdimén luonteisia vaatimuksia
kaikissa jasenvaltioissa ja muuallakin. **

62. Niin ollen vaadittu toimenpide, joka on
esitetty tunnistetulle oikeushenkilblle osoi-
tettuna velvoitteena ottaa kiyttoon suoda-
tus- ja estojdrjestelmd, vaikuttaa tosiasiassa
pysyvisti madritteleméattomadn madraan
oikeushenkil6itd ja luonnollisia henkiloita,
internetyhteyden tarjoajia ja internetin kayt-
téjid, tietoyhteiskunnan palvelujen tuottajia ja
mainittujen palvelujen kayttajid.

d) “ennakoivassa tarkoituksessa —— yleisesti
koskeva”: vaaditun toimenpiteen ehkiiseva ja
varoittava tehtédvi

63. Ennakkoratkaisua pyytanyt tuomioistuin
tuo selvisti esiin, ettd sitd pyydetdédn velvoit-
tamaan Scarlet toteuttamaan vaadittu toi-
menpide “yleisesti koskevana” ja “ennakoivas-
sa tarkoituksessa” tdsmentdamatté kuitenkaan,
mitd tdlla tarkalleen tarkoitetaan. Voidaan
kuitenkin olettaa, ettd vaaditun toimenpiteen
tarkoituksena ei ole méérdtd internetyhtey-
den tarjoajalle positiivista velvoitetta, joka

35 — On tuskin tarpeen painottaa niitd merkittdvid etuja, joita
oikeuksien haltijoille tai ndiden oikeudenomistajille ja
erityisesti laittoman lataamisen torjuntaan sitoutuneille
oikeuksien kollektiiviseen hallinnointiin keskittyneille yhtei-
soille seuraisi suodatus- ja estojdrjestelmien yleisestd kayt-
toodnotosta, olettaen, ettd ne ovat tosiasiallisesti tehokkaita,
aluksi prosessuaaliselta ja taloudelliselta kannalta suhteessa
strategiaan, jossa internetyhteyden tarjoajat velvoitetaan
oikeusteitse osallistumaan rikkomusten tekijéiden tunnis-
tamiseen ja heidén tietojensa kerddmiseen oikeustoimien
kiynnistdmiseksi niitd vastaan.

perustuu tuomioistuimen siviilimenettelyssé
konkreettisesti toteamaan tekijanoikeuden
tai ldahioikeuksien tosiasialliseen loukkaa-
miseen, tai vilittOmddn vaaraan siitd, ettd
niitd loukataan. Viimeksi mainittua pide-
tddn ndin sekd ehkiisevini ettd varoittavana
toimenpiteen. *

e) “omalla kustannuksellaan”: vaaditun toi-
menpiteen tdytdntéonpanon kustannuksista
vastaaminen

64. Ennakkoratkaisua pyytédnyt tuomioistuin
tarkentaa lopuksi, ettd vaaditun suodatus- ja
estojdrjestelmédn kédyttoonoton kulut ovat
internetyhteyden tarjoajan vastuulla. Tastd
nidkokulmasta katsottuna télla toimenpiteel-
la siirretddn Scarletin vastuulle epdilemétta
huomattavia kustannuksia, jotka liittyvit
sellaisten siviiliprosessien kédynnistdmiseen,
joihin tekijanoikeuksien tai ldhioikeuksien
haltijoiden tai niiden oikeudenomistajien on

36 — Sabam tismentéi tiltd osin, ettd sen tarkoitus ei ole syyttaa
Scarletia immateriaalioikeuksien loukkaamisesta tai pitad
sitd vastuullisena niistd, vaan kehottaa sitd luopumaan tar-
joamasta palvelujaan kolmansille, jos nimé kayttavit niitd
tekijanoikeuden tai lihioikeuden loukkaamiseen. Téltd osin
on kuitenkin muistettava, etti ensimmaiisessi oikeusas-
teessa Scarletille on annettu kieltoméariys ja siihen liittyva
uhkasakko, josta pddasiassa on valitettu, ja ettd Sabam vaatii
vahvistamaan ensimmidisen oikeusasteen paatokset sekd ettd
annettava tuomio kdénnetéén ja julkaistaan Scarletin inter-
netsivustolla seké useissa lehdissa.
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normaalisti ryhdyttdvd saadakseen todetuksi
oikeuksien loukkaamisen ja maarétyksi siitd
seuraamuksen ja tarvittaessa korvauksen.

65. Kyseessd olevan toimenpiteen suoraa ta-
loudellista vaikutusta,® jota ei ole arvioitu ja
jota ei todellisuudessa voida millddn tavoin
arvioida,®® lisddvit vaadittuun toimenpitee-
seen liitetyt uhkasakot ja erityisesti uhkasak-
ko, joka koskee méidrdaikoja, joiden kulues-
sa suodatus- ja estojrjestelmd on otettava
kayttoon.

3. Vilipadtelma

66. Edelld esitetyt seikat osoittavat, ettd vaa-
dittu toimenpide, jolla méératadn, etté inter-
netyhteyden tarjoajan on otettava kayttoon
edelld kuvatun kaltainen suodatus- ja esto-
jarjestelmad, on todellisuudessa uusi luonteel-
taan yleinen velvoite, joka saattaa ajan my6té
ulottua koskemaan pysyvisti kaikkia inter-
netyhteyden tarjoajia. Siind ei itsessddn ole

37 — Tribunal de premiére instance de Burxellesin presidentin
vaatima asiantuntija korostaa kysymyksen tita aspektia. Ks.
asiantuntijan 29.1.2007 piivityssd lausunnossa esittdmien
padtelmien 4 ja 5 kohta, jotka on esitetty ennakkoratkaisu-
pyynnossi ja edelld 21 kohdassa.

38 — On todettava vield kerran, ettd Sabamin puoltamasta tekno-
logiariippumattomuuden periaatteesta seuraa, etti kyseisen
suodatus- ja estojdrjestelmin kayttoon ottamisen kokonais-
kustannuksia, joita ovat varsinaisen jérjestelman tutkimi-
seen ja testaamiseen liittyvit kustannukset, laiteinvestoinnit
(suodatuslaitteet, reitittimet jne.), tekninen suunnittelu ja
projektinhallinta ja vield jatkuvat yllipidosta ja seuran-
nasta aiheutuvat kustannukset, on mahdotonta arvioida
etukiteen.
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sellaisia konkreettisia ja yksilollistavid piir-
teitd, joita tavallisesti edellytetddn vastareak-
tiolta tai vastaukselta erityisend ja madrattyna
pidettyyn menettelyyn. Vastauksena imma-
teriaalioikeuksien enemmén tai vihemman
yksiloityihin loukkauksiin ennakkoratkaisua
pyytanytta tuomioistuinta on vaadittu hyvak-
syméin toimenpide, joka, toistettakoon viel4,
voi luonteensa puolesta olla vain yleisluon-
toinen joka suhteessa, eli henkil6llisesti, tilan
osalta ja ajallisesti.

67. On varmaankin sallittua todeta téssa,
ettd tdstd nakokulmasta katsottuna ja siind
tapauksessa, ettd kansallisen tuomioistuimen
esittdmédd kysymystd ei tarvitsisi tarkastella
kuin Scarletin oikeuksien ja intressien nako-
kulmasta, on mahdollista, ettid soveltamalla
laillisuusperiaatetta sen kaikkein lagjimmassa
merkityksessd siihen vastattaisiin kieltdvasti.
Nimittdin, kuten unionin tuomioistuin on
korostanut edelld mainitussa asiassa Hoechst
vastaan komissio annetussa tuomiossa,®
"julkisen vallan puuttumisen sekéd luonnol-
listen henkiléiden ettd oikeushenkiléiden
yksityisen toiminnan alaan on perustuttava
lakiin ja oltava perusteltavissa laissa sdade-
tyilld syilld” Tdma suojan vaatimus, joka on
tunnustettu yhdeksi unionin oikeuden ylei-
seksi periaatteeksi, on viliton seuraus lail-
lisuusperiaatteesta ja oikeusvarmuutta kos-
kevasta periaatteesta, jotka puolestaan ovat

39 - 19 kohta.
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periisin oikeusvaltion ajatuksesta.” Unionin
tuomioistuin on niin toistuvasti todennut
oikeusvarmuuden periaatteen edellyttévin,
ettd sdddosten, joilla asetetaan velvoitteita
maksuvelvolliselle, jotka aiheuttavat yksi-
tyisten kannalta epdedullisia seurauksia,®
tai joissa asetetaan rajoittavia toimenpitei-
td, joilla on huomattava vaikutus nimetty-
jen henkildiden oikeuksiin ja vapauksiin,®
on oltava selvid ja tdsmallisid, jotta ne, joita
asia koskee, voivat ilman epavarmuutta saada
tiedon oikeuksistaan ja velvollisuuksistaan ja

40 — On tuskin tarpeen muistuttaa, ettd unionin perustana SEU
2 artiklan mukaan oleviin arvoihin kuuluu muiden muassa
oikeusvaltio, ja ettd unionin tuomioistuin on jo kauan sit-
ten vahvistanut oikeuskdytinnossdén ajatuksen oikeusyh-
teisOstd; ks. erityisesti asia 294/83, Les Verts v. parlamentti,
tuomio 23.4.1986 (Kok., s. 1339, 23 kohta) ja yhdistetyt asiat
C-402/05 P ja C-415/05 P, Kadi ja Al Barakaat International
Foundation v. neuvosto ja komissio, tuomio 3.9.2008 (Kok.,
s. 16351, 281 kohta). Ks. niistd kysymyksistd ja kaikilla
varauksilla, jotka liittyvat kansallisten késitteiden kéyttoon
unionin oikeudessa, erityisesti Calliess, C. ja Ruffert, M.,
EUV/EGV, Das Verfassungsrecht der Europdischen Union
mit Europdischer Grundrechtcharta, Kommentar, Beck,
2007, s. 62; Schwarze, J., Droit administratif européen, Bru-
ylant, 2009, s. 219 ja sitd seuraavat sivut; Azoulai, L., "Le
principe de légalité’, teoksessa Auby, J.-B. ja Dutheil de la
Rocheére, J., Droit administratif européen, Bruylant, 2007,
s. 394, erityisesti s. 399; Simon, D., "La Communauté de
droit’; teoksessa Sudre, F. ja Labayle, H., Réalité et perspec-
tives du droit communautaire des droits fondamentaux,
Bruylant, 2000, s. 85, erityisesti s. 117 ja sitd seuraavat sivut.

41 - Ks. asia 169/80, Gondrand ja Garancini, tuomio 9.7.1981
(Kok., s. 1931, 17 kohta); yhdistetyt asiat 92/87 ja 93/87,
komissio v. Ranska ja Yhdistynyt kuningaskunta, tuo-
mio 22.2.1989 (Kok., s. 405, 22 kohta); asia C-143/93, Van
Es Douane Agenten, tuomio 13.2.1996 (Kok., s. 1-431,
27 kohta); asia C-354/95, National Farmers’ Union ym.,
tuomio 17.7.1997 (Kok., s. [-4559, 57 kohta); asia C-177/96,
Banque Indosuez ym., tuomio 16.10.1997 (Kok., s. I-5659,
27 kohta); asia C-78/01, BGL, tuomio 23.9.2003 (Kok.,
s. 1-9543, 71 kohta) ja asia C-338/95, Wiener SI, tuomio
20.11.1997 (Kok., s. I-6495, 19 kohta).

42 — Ks. erityisesti asia C-17/03, VEMW ym., tuomio 7.6.2005
(Kok., s. 1-4983, 80 kohta); asia C-226/08, Stadt Papenburg,
tuomio 14.1.2010 (Kok., s. I-131, 45 kohta); asia C-550/07 P,
Akzo Nobel Chemicals ja Akcros Chemicals v. komis-
sio ym., tuomio 14.9.2010 (Kok., s. 1-8301, 100 kohta) ja
asia C-225/09, Jakubowska, tuomio 2.12.2010 (Kok.,
s. 1-12329, 42 kohta).

43 — Asia C-340/08, M ym., tuomio 29.4.2010 (Kok., s. I-3913,
65 kohta).

ryhtyéd asianmukaisiin toimenpiteisiin. * Ku-
ten jdljempdnd voidaan osoittaa yksityiskoh-
taisesti®® keskittymilld Scarletin palvelujen
kéyttdjien ja laajemmin internetin kéytti-
jien ndkokulmaan, kansallisen lainséddédnnon
sddnnos, jonka perusteella Scarletille asetettu
velvoite voidaan hyviaksya, ei taytd néitdkdan
vaatimuksia.

68. Tamin lisdksi ja erityisesti komission
perustellusti puoltamaa lihestymistapaa seu-
raten ilmenee varsin selvisti, etteivit ilmoi-
tetut immateriaalioikeuksien loukkaukset ja
vaaditut toimenpiteet ole keskenédn oikeassa
suhteessa. Ensisijaisesti esitetty kysymys ei
mielestdni kuitenkaan ollut téllainen. Kysy-
mys koskee sité, voidaanko tdmé uusi velvoi-
te, joka koskee edelld esitetyt ominaispiirteet
omaavan suodatus- ja estojarjestelmén kéyt-
toonottamista, kun otetaan huomioon sen
vaikutus mainittujen internetyhteyden tarjoa-
jien palvelujen kayttéjien eli internetin kayt-
tdjien perusoikeuksiin, asettaa internetyhtey-
den tarjoajille kieltoméadrdyksena ja sellaisen

44 — Ks. myos asia 143/83, komissio v. Tanska, tuomio 30.1.1985
(Kok., s. 427, 10 kohta); asia 257/86, komissio v. Italia,
tuomio 21.6.1988 (Kok., s. 3249, 12 kohta); asia C-325/91,
Ranska v. komissio, tuomio 16.6.1993 (Kok., s. [-3283,
26 kohta); asia C-370/07, komissio v. neuvosto, tuomio
1.10.2009 (Kok., s. I-8917, 39 kohta); asia C-152/09, Grootes,
tuomio 11.11.2010 (Kok., s. 1-11285, 43 kohta) ja
asia C-77/09, tuomio 22.12.2010, Gowan Comércio (Kok.,
s. 1-13533, 47 kohta). Ks. direktiivien tdytdntdonpanotoi-
mien selkeyden ja tdsmallisyyden vaatimuksesta erityisesti
asia C-6/04, komissio v. Yhdistynyt kuningaskunta, tuomio
20.10.2005 (Kok., s. I-9017, 21 kohta); asia C-508/04, komis-
sio v. Itdvalta, tuomio 10.5.2007 (Kok., s. -3787, 73 kohta)
ja asia C-50/09, komissio v. Irlanti, tuomio 3.3.2011 (Kok.,
s. 1-873, 46 kohta).

45 — Ks. jaljempini alaotsikko E, 101 kohta ja sitd seuraavat
kohdat.
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oikeusperustan nojalla, jota tdssd on vield
tarkasteltava.

C Toimenpiteen luonnehtiminen suhteessa di-
rektiiveihin ja perusoikeuskirjan 7, 8 ja 11 ar-
tiklaan: perusoikeuskirjan 52 artiklan 1 koh-
dassa tarkoitettu rajoitus

69. Ennakkoratkaisukysymys koskee unio-
nin tuomioistuimen tulkintaa “direktiiveistd
2001/29 ja 2004/48, luettuina yhdessa direk-
tiivien 95/46, 2001/31 ja 2002/58 kanssa seké
tulkittuina erityisesti [perusoikeuskirjan 7, 8
ja 11 artiklan seké 52 artiklan 1 kohdan] va-
lossa” Kyse on ennen kaikkea sen mééarittami-
sestd, antaako timd normatiivinen kokonai-
suus, joka muodostuu unionin primaari- ja
johdetusta oikeudesta, suhteessa olemassa
olevaan kansalliseen lainsddddntoon, jasen-
valtioiden tuomioistuimille mahdollisuuden
antaa madréys edelld kuvatun kaltaisesta toi-
menpiteestd. Asiaa on kuitenkin tarkasteltava
ja johdettua oikeutta tulkittava ensisijaisesti
primaarioikeuden valossa, koska kyseinen
toimenpide koskee suoraan perusoikeuskir-
jan 7, 8 ja 11 artiklassa taattuja oikeuksia ja
vapauksia, kuten jdljempdnd ilmenee. Tatd
viitettd pitdd pohjustaa muutamalla alusta-
valla huomautuksella.

70. Téssd on muistettava, ettd kysymyksessi
mainitut direktiivit muodostavat lainsdédén-
non, jonka puitteissa vaaditun toimenpiteen
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hyviksymisen pitdisi tapahtua,® toisten
katsoessa, ettd niissd sallitaan tai ettd ne ei-
vit muodosta estettd tdlle hyviksymiselle ja
toisten katsoessa pdinvastaisesti, ettd niissa ei
sallita tai ettéd niissd jopa kielletddn téllainen
hyviksyminen.* Néissd direktiiveissi viita-
taan enemmdn tai vihemmén nimenomai-
sesti Euroopan ihmisoikeussopimuksessa ja
nyttemmin perusoikeuskirjassa taattuihin
perusoikeuksiin.*® Unionin tuomioistuin on
todennut asiassa Promusicae antamassaan
tuomiossa, ettd jasenvaltioiden tehtévina oli
ollut valvoa ndiden direktiivien tdytint66n-
panossa ja soveltamisessa perusoikeuksien,
joiden turvaamista niilld edistetddn, valisen
asianmukaisen tasapainon sdilymista.

71. Kuten tiedetddn, perusoikeuskirjan 7, 8
ja 11 artiklassa taataan oikeus yksityiselamén

46 — Ohjeellisesti voidaan todeta, etté direktiivin 2001/29 8 artik-
lan 3 kohdassa ja direktiivin 2004/48 9 artiklan 1 kohdan a
alakohdassa jasenvaltioille asetetaan velvoite sddtdd oikeu-
dellisia mekanismeja, joilla voidaan sekd estdd immate-
riaalioikeuden loukkauksia ettd rangaista niista. Direktiivin
2000/31 15 artiklan 1 kohdassa jasenvaltioita kielletdaan
tekemdstd kahta asiaa: ne eivit saa asettaa palvelun tarjoa-
jille yleistd velvoitetta valvoa siirtdmidén tai tallentamiaan
tietoja eivitki yleistd velvoitetta pyrkié aktiivisesti saamaan
selville laitonta toimintaa osoittavia tosiasioita tai olo-
suhteita. Direktiiveilld 95/46 ja 2002/58 taataan jo niiden
tarkoituksen vuoksi oikeus henkil6tietojen suojaan. Direk-
tiivin 2006/24 4 artiklassa saddetddn, ettd jasenvaltioiden on
toteutettava toimenpiteitd sen varmistamiseksi, ettd timan
direktiivin nojalla sailytetyt tiedot toimitetaan yksinomaan
erityistapauksissa kansallisen lainsdddannén mukaan toimi-
valtaisille kansallisille viranomaisille.

47 — Ks. tasta julkisasiamies Kokottin ratkaisuehdotus em. asi-
assa Promusicae, jossa tarkastellaan yksityiskohtaisesti eri
direktiivien valisid suhteita.

48 — Ks. erityisesti direktiivin 95/46/EY johdanto-osan 1, 2, 10
ja 37 perustelukappale, direktiivin 2002/58 johdanto-osan
3, 11 ja 24 perustelukappale, direktiivin 2000/31 johdanto-
osan yhdeksis perustelukappale ja direktiivin 2006/24 joh-
danto-osan 9 ja 24 perustelukappale seki 4 artikla.
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ja perhe-eldmén kunnioitukseen, oikeus hen-
kilotietojen suojaan sekd sananvapaus ja tie-
donvilityksen vapaus. Ei liene tarpeellista
korostaa sitd, ettéd tdssd asiassa on kyse myos
muista perusoikeuksista, erityisesti omistus-
oikeudesta, joka on taattu perusoikeuskirjan
17 artiklan 1 kohdassa, ja vield erityisemmin
oikeudesta teollis- ja tekijanoikeuksien kun-
nioittamiseen, joka on taattu perusoikeuskir-
jan 17 artiklan 2 kohdassa ja jota internetin
kautta tapahtuva laiton lataaminen loukkaa
massiivissa mittasuhteissa, jotka ovat epdile-
méttd padasian oikeusriidan ytimessd. Vaadi-
tun toimenpiteen ja vaaditun suodatus- ja es-
tojérjestelmén seké kysymyksen sanamuodon
perusteella kyseeseen tulevat kuitenkin ensi-
sijaisesti perusoikeuskirjan 7, 8 ja 11 artiklas-
sa taatut oikeudet ja omistusoikeutta kasitel-
ladn ainoastaan toissijaisesti, silloin, kun on
kyse jédrjestelmdn kéayttoonotosta kokonaan
internetyhteyden tarjoajan kustannuksella. *

72. Tdmidn perusteella on nyt syytd pohtia
kysymystd siitd, voidaanko vaadittua toi-
menpidettd pitdd perusoikeuskirjan 52 artik-
lan 1 kohdassa, sellaisena kuin se on ymmar-
rettdvd Euroopan ihmisoikeussopimuksen

49 — Jos suodatus- ja estojérjestelmd pitdd ottaa kéyttoon koko-
naan internetyhteyden tarjoajan kustannuksella, toimenpi-
dettd voidaan pitad myos perusoikeuskirjan 17 artiklassa,
sellaisena kuin se on ymmarrettivd Euroopan ihmisoikeus-
sopimuksen ensimmaisen lisdpoytikirjan 1 artiklan valossa,
ja Euroopan ihmisoikeustuomioistuimen asiassa merkityk-
sellisessé oikeuskéytdnnossa tarkoitettuna omistusoikeuden
riistimisena. Titd kysymykseen liittyvaa seikkaa ei kuiten-
kaan tarkastella téssa ratkaisuehdotuksessa.

8 artiklan 2 kohdan ja 10 artiklan 2 kohdan
valossa, tarkoitettuina oikeuksien ja vapauk-

sien rajoituksina. Jos mainittua toimenpidettd
on sellaisenaan pidettévd rajoituksena,* on
varmistettava, ettd se tdyttad tdssd madrdyk-

sessd asetetut eri edellytykset.

1. "tulkittuna erityisesti perusoikeuskirjan 7
ja 8 artiklan valossa”: yksityiselamén kunni-
oittaminen ja oikeus henkil6tietojen suojaan

73. Vaadittua toimenpidettd on syytd tar-
kastella ensiksi mahdollisena henkilGtietojen

50 — Tai Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoi-
tettuna puuttumisena tai Euroopan ihmisoikeussopimuksen
10 artiklassa tarkoitettuna rajoituksena. Ks. ndista kasitteista
mm. Ganshof van der Meersch, W. J., Réflexions sur les rest-
rictions a lexercice des droits de 'homme dans la jurisp-
rudence de la Cour européenne de Strasbourg, Volkerrecht
als Rechtsordnung — Internationale Gerichtsbarkeit — Men-
schenrechte, Festschrift fiir H. Mosler, Springer, 1983, s. 263;
Kiss, C.-A., "Les clauses de limitation et de dérogation dans
la CEDH, teoksessa Turp, D., ja Beaudoin, G., Perspectives
canadiennes et européennes des droits de la personne, Yvon
Blais, 1986, s. 119; Duarte, B., Les restrictions aux droits
de 'homme garantis par le Pacte international relatif aux
droits civils et politiques et les Conventions américaine et
européenne des droits de I”"homme, viitoskirja, Université
de Lille II, 2005; Viljanen, J., The European Court of Human
Rights as a Developer of the General Doctrines of Human
Rights Law. A Study of the Limitation Clauses of the Euro-
pean Convention on Human Rights, viitoskirja, Tampereen
yliopisto, 2003; Loucaides, L. G., "Restrictions or limitations
on the Rights guaranteed by the European Convention on
Human Rights, The Finnish Yearbook of International Law,
osa 3,s. 334.
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suojaa koskevan oikeuden rajoituksena ja
tdmin jalkeen viestintdsalaisuuden kunnioit-
tamista koskevan oikeuden rajoituksena.
Yleisesti voidaan mainita, kuten komissio on
joskus todennut,® ettd mahdollisuus pysyd
anonyymind on olennaista, jos verkossa ha-
lutaan vaalia yksityiselamdn kunnioittamisen
perusoikeutta. Vaikka onkin selvdi, etta di-
rektiiveja 95/46 ja 2002/58 on tulkittava pe-
rusoikeuskirjan 7 ja 8 artiklan mukaisesti, >
tarvittaessa luettuina Euroopan ihmisoikeus-
sopimuksen 8 artiklan valossa,® yhteys
henkilGtietojen suojaa koskevan oikeuden
(perusoikeuskirjan 8 artikla) ja vaaditun suo-
datus- ja estojirjestelmén kayttoonoton vélil-
14 on huomattavasti himarampi. >

51 — Komission tiedonanto neuvostolle, Euroopan parlamentille,
talous- ja sosiaalikomitealle ja alueiden komitealle — Tur-
vallisempaan tietoyhteiskuntaan tietojérjestelmien turvalli-
suutta parantamalla ja tietokonerikollisuutta ehkdisemalld
— eEurope 2002 (KOM(2000) 890 lopullinen, erityisesti
s. 23).

Ks. tidstd erityisesti yhdistetyt asiat C-465/00, C-138/01
ja C-139/01, Rundfunk, tuomio 20.5.2003 (Kok., s. 1-4989,
68 kohta); asia C-73/07, Satakunnan Markkinaporssi ja
Satamedia, tuomio 16.12.2008 (Kok., s. I-9831) ja em. asia
Volker und Markus Schecke ja Eifert, tuomion 56 kohta ja
sitd seuraavat kohdat. Ks. myos julkisasiamies Kokottin rat-
kaisuehdotus em. asiassa Promusicae (51 kohta ja sitd seu-
raavat kohdat).

53 — Ks. erityisesti direktiivin 95/46 johdanto-osan kymmenes
perustelukappale ja direktiivin 2002/58 johdanto-osan 1, 2,
7,10, 11 ja 24 perustelukappale seka 1 artiklan 1 kohta.
Scarlet ja ISPA sekd Belgian, T$ekin ja Alankomaiden hal-
litukset vdittavat padasiallisesti, ettd tallaisen suodatus- ja
estojérjestelmédn kiyttoonotosta seuraisi, ettd internetyh-
teyden tarjoajat kisittelevit henkilétietoja direktiivien 95/46
ja 2002/58 sadnndsten vastaisesti. Sabam, Puolan ja Suomen
hallitukset seka komissio katsovat péinvastoin, ettd téllaisen
jarjestelmén kayttoonotto ei ole vastoin direktiiveja 95/46
ja 2002/58. Ks. niissd direktiiveissa saddettyjen kasittelya
koskevien kieltojen tarkastelusta erityisesti julkisasiamies
Kokottin ratkaisuehdotus em. asiassa Promusicae (64 kohta
ja sitd seuraavat kohdat).

52

54
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a) Henkilotietojen suoja (perusoikeuskirjan
8 artikla)

74. Suodatus- ja estojirjestelmdn henkil6-
tietojen suojaa koskevaan oikeuteen kohdis-
tuvan vaikutuksen konkreettinen arviointi ei
ole ongelmatonta. Ensimmaisend vaikeutena
on kyseisten henkilotietojen tunnistaminen,
koska ndmé henkilotiedot eivit ole, toisin
kuin IP-osoitteet,® selvisti yksildityja. Sa-
bamin vaatima teknologiariippumattomuus
nimittdin merkitsee, ettei ole mahdollista
edeltdkisin madritelld, edellyttadko kayttoon-
otettava jérjestelmd henkilotietojen kasitte-
lyd. Ei ole myoskddan mahdollista méadritelld,
edellyttadko se IP-osoitteiden kerddmisté ja
selvittdmista.

75. Toisena vaikeutena on sen méérittele-
minen, ovatko IP-osoitteet henkilotietoja.
Unionin tuomioistuin on tdhdn mennessé
késitellyt vain sellaisia tapauksia, joissa on
ollut kyse IP-osoitteisiin liittyvistd henki-
164 koskevista tiedoista.* Sen sijaan silld ei
ole ollut vield koskaan tilaisuutta tarkastella

55 — Scarlet ja ISPA arvioivat, ettd kullekin internetin kayttajille
oma IP-osoite on henkil6tieto nimenomaan siksi, etti silld
voidaan tunnistaa internetin kayttgjat. Siten internetin kayt-
tdjien IP-osoitteiden kerdédminen ja selvittdminen, mikd on
valttdimétontd nédiden viimeksi mainittujen tunnistamiseksi
ja siis téllaisen jdrjestelmén toimimiseksi, on henkil6tietojen
kasittelyd, jota direktiiveissa ei niiden mukaan sallita.

56 — Em. asia Promusicae, tuomion 45 kohta; asia C-557/07,
LSG-Gesellschaft zur Wahrnehmung von Leistungsschutz-
rechten, maaréys 19.2.2009 (Kok., s. [-1227).



SCARLET EXTENDED

sitd, voidaanko IP-osoitetta sellaisenaan pitad
henkilétietona. >

76. Euroopan tietosuojavaltuutetulla on ol-
lut omasta puolestaan tilaisuus todeta, *® etti
“Internetin kéyttdjien toiminnan valvonta ja
vieldpd heiddn IP-osoitteidensa kerddminen
merkitsee puuttumista kéyttdjien yksityis-
elimén ja kirjeenvaihdon suojaa koskevaan
oikeuteen”® Tietosuojatydryhmi, joka pe-
rustettiin direktiivilld 95/46,% katsoo myds,
ettd IP-osoitteet ovat ehdottomasti mainitun

57 — Voidaan todeta, ettd kysymys tulee epasuorasti esiin unionin
tuomioistuimessa vireilld olevassa asiassa C-461/10, Bon-
nier Audio ym. (EUVL 2010, C 317, s. 24), jonka yhteydessé
unionin tuomioistuimelta on padasiallisesti tiedusteltu sitd,
estaako direktiivin 2002/58 muuttamisesta annettu direk-
tiivi 2006/24 sellaisen kansallisen sdannoksen soveltami-
sen, joka on annettu direktiivin 2004/48 8 artiklan nojalla
ja jonka mukaan internetyhteyden tarjoaja voidaan méaarita
antamaan tietyn tilaajan tunnistamista varten tekijanoikeu-
den haltijalle tai tdmin oikeudenomistajalle se IP-osoite,
jota kiyttden tekijanoikeutta vaitetddn loukatun.

58 — Euroopan unionin télli hetkelld kdymisté vadrentdmisenvas-
taista kauppasopimusta (ACTA) koskevista neuvotteluista
22.2.2010 annettu Euroopan tietosuojavaltuutetun lausunto
(EUVL C 147, s. 1, 24 kohta); ehdotuksesta Euroopan par-
lamentin ja neuvoston direktiiviksi lasten seksuaalisen
hyviksikdyton ja seksuaalisen riiston seké lapsipornografian
torjumisesta ja puitepéitoksen 2004/68/YOS kumoamisesta
10.5.2010 annettu Euroopan tietosuojavaltuutetun lausunto
(EUVL C 323, 5. 6, 11 kohta).

59 — Tdssd hidn viittaa Euroopan ihmisoikeustuomioistuimen
oikeuskéytantoon, asia Weber ja Saravia v. Saksa, paitos
29.6.2006, nro 54934/00, Kok., 2006-XI ja asia Liberty ym. v.
Yhdistynyt kuningaskunta, tuomio 1.7.2008, nro 58243/00.
On kuitenkin huomattava, etti niissi kahdessa asiassa ei
kisitelld erityisesti IP-osoitteiden kerddmistd internetissi
vaan televiestinnan valvontaa.

60 — Nk. 29 artiklan tyéryhma.

direktiivin 2 artiklan a kohdassa tarkoitettuja
henkilétietoja. '

77. Namd kannanotot vastaavat oikeudel-
lista todellisuutta, joka ilmenee direktiivin
2006/24/EY 5 artiklasta,® jossa internetyh-
teyden tarjoajat velvoitetaan muun muassa
sdilyttimadn tietty méédrd tietoja vakavan
rikollisuuden tutkintaa, selvittdmistd ja syy-
teharkintaa varten. Kasittelyn kohteena ovat
tasmaillisemmin toisaalta "viestinnén lahteen
jaljittdmiseksi ja tunnistamiseksi tarvittavat
tiedot’;, joita ovat tilaajan tai rekisteréidyn
kayttdjan, joille IP-osoite on annettu, nimi ja
osoite, ja toisaalta tiedot, joita tarvitaan maa-
rittdmdén “Internet-yhteyspalvelun alkami-
sen ja paiattymisen paivaméarit ja kellonajat
madratylld aikavyohykkeelld, [ja] Internet-
palvelun tarjoajan liittymaélle osoittama dy-

”

naaminen tai staattinen [IP-osoite] — "

78. Tastda nakokulmasta IP-osoitetta voi-
daan pitda henkil6tietona siksi, etté silla voi-
daan tunnistaa henkilé henkilonumeron - tai

61 — Ks. erityisesti lausunto 4/2007, 20.6.2007, henkil6tietojen
kisitteestd, WP 136, saatavissa osoitteessa http://ec.europa.
eu/justice/policies/privacy/. Ks. my6s laajemmin, suositus
nro 3/97, annettu 3.12.1997, Anonymiteetti Internetissd,
WP 6, ja valmisteluasiakirja “Tietosuoja Internetissi —
Euroopan unionin yhdennetty lihestymistapa’, annettu
21.11.2000, WP 37, erityisesti s. 22.

62 — Yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tai
yleisten viestintaverkkojen yhteydessi tuotettavien tai ksi-
teltdvien tietojen siilyttimisestd ja direktiivin 2002/58/EY
muuttamisesta 15.3.2006 annettu Euroopan parlamentin ja
neuvoston direktiivi (EUVL L 105, s. 54).
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minki tahansa muun hinelle ominaisen sei-
kan perusteella. ©

79. Kysymys ei siis ole niinkédén siitd, miké
on IP-osoitteiden oikeudellinen asema, kuin
siitd, missd olosuhteissa ja mitd tarkoitusta
varten niitd saa kerdtd, missi olosuhteissa nii-
td saa selvittdd ja ndin saatuja henkil6tietoja
saa kasitell, seka lisaksi, missa tilanteessa saa
edellyttid niiden kerddmista ja selvittamista. **

80. Tassa on huomionarvoista se, ettd vaadi-
tun suodatus- ja estojirjestelmén kaltaiseen
jarjestelmadn sisaltyy kuitenkin teknisid epa-
varmuustekijoitd, joita on selvitetty edelld ja

63 — Tamd on esim. Ranskan Commission nationale de
l'informatique et des libertés'n (tietotekniikasta ja tiedonva-
paudesta vastaava kansallinen komitea) omaksuma lahesty-
mistapa, ks. patos nro 2007-334, annettu 8.11.2007. Néisté
kysymyksista ks. esim. Gonzalez Pascual, M., "La Directiva
de retencion de datos ante el Tribunal Constitucional Fede-
ral alemdn. La convergencia de jurisprudencias en la Europa
de los Derechos: un fin no siempre deseable’;, REDE, 2010,
nro 36, s. 591.

64 — Direktiivissa 2002/58 tarkoitettujen liikennetietojen tallen-
nuksen ja viestinnin kiellon ulottuvuuden ja poikkeusten
osalta viitataan julkisasiamies Kokottin em. asiassa Promu-
sicae antamaan ratkaisuehdotukseen (64 kohta ja sitd seu-
raavat kohdat).

I - 11992

jotka viistamattd vaikuttavat henkilGtietojen
suojaan® riittdvissd mairin, jotta ne voi-
daan luokitella perusoikeuskirjan 52 artik-
lan 1 kohdassa tarkoitetuksi rajoitukseksi.

b) Sahkoisen viestinndn salaisuus (perus-
oikeuskirjan 7 artikla)

81. Sahkoisen viestinndn suodatusjirjes-
telmén kayttoonotto, sellaisena kuin sitd
on vaadittu, vaikuttaa kirjeenvaihdon suo-
jaa koskevaan oikeuteen ja laajemmin pe-
rusoikeuskirjan 7 artiklassa taattuun vies-
tintdsalaisuutta  koskevaan  oikeuteen, *
sellaisena kuin sitd on tulkittu Euroopan ih-
misoikeussopimuksen 8 artiklan ja Euroopan

65 — Direktiivin 2006/24 11 artiklalla on nimenomaisesti lisdtty
direktiivin 2002/58 15 artiklaan 1 a kohta, jonka mukaan
direktiivin 2002/58 15 artiklan 1 kohtaa ei sovelleta tietoihin,
jotka on direktiivin 2006/24 nojalla erityisesti sailytettéva.
Direktiivin 2006/24 4 artiklassa sdddetddn, ettd “jasenval-
tioiden on toteutettava toimenpiteitd sen varmistamiseksi,
ettd tdmin direktiivin nojalla sdilytetyt tiedot toimitetaan
yksinomaan erityistapauksissa kansallisen lainsdadddnnén
mukaan toimivaltaisille kansallisille viranomaisille. Kunkin
jasenvaltion on kansallisessa lainsdaddannossédn médri-
tettdvd noudatettavat menettelyt ja sdilytettdvien tietojen
saannin edellytykset ottaen huomioon vilttdméttomyyden
ja suhteellisuuden vaatimusten tdyttyminen sekd Euroopan
unionin oikeuden ja kansainvilisen julkisoikeuden asiaan
liittyvat sdannokset ja erityisesti Euroopan ihmisoikeussopi-
muksen madréykset, sellaisina kuin Euroopan ihmisoikeus-
tuomioistuin on niitd tulkinnut”.

66 — Scarlet vaittdda ISPA:n tukemana, ettd tallaisen jarjestelman
kiyttoonotto olisi vastoin direktiivin 2002/58 sihkoista vies-
tintdad koskevan viestintdsalaisuuden sddnnoksid, ja viittaa
talta osin mainitun direktiivin johdanto-osan 26 perustelu-
kappaleeseen ja 5 artiklaan.
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ihmisoikeustuomioistuimen asiassa merki-
tyksellisen oikeuskédytdnnon valossa.

82. Euroopan ihmisoikeustuomioistuimella
ei ole vield ollut tilaisuutta ottaa kantaa sédh-
koisen viestinnén erityisten valvontatoimen-
piteiden eikd varsinkaan vaaditun kaltaisen
suodatus- ja estojdrjestelmén yhteensoveltu-
vuuteen Euroopan ihmisoikeussopimuksen
kanssa. Kun otetaan huomioon puhelinkuun-
teluja koskeva laaja oikeuskiytinto, ¢ voidaan
kuitenkin katsoa, ettd tillaiset toimenpiteet
ovat Euroopan ihmisoikeussopimuksen 8 ar-
tiklassa tarkoitettua puuttumista. Muilta osin
silld on ollut tilaisuus todeta, ettd puhelimen,
sahkopostin ja internetin kiytosta kertovien
henkil6tietojen kerddminen ja sdilyttdminen
henkilon tietdmidttd on puuttumista asian-
omaisen henkilén Euroopan ihmisoikeusso-
pimuksen 8 artiklassa tarkoitetun yksityiseld-
maén ja kirjeenvaihdon kunnioitusta koskevan
oikeuden kiyttoon.

83. Direktiivin 2002/58 5 artiklassa® puo-
lestaan maédritellddn ja taataan yleisen

67 — Se viittasi nimenomaisesti tahén oikeuskaytant66n asunnon
salakuuntelutoimenpidetté tarkastellessaan. Ks. asia Vetter
v. Ranska, Euroopan ihmisoikeustuomioistuimen tuomio
31.5.2005, nro 59842/00, 27 kohta, jossa viitataan nimen-
omaisesti sen pédttelyyn asiassa Huvig v. Ranska, Euroo-
pan ihmisoikeustuomioistuimen tuomio 24.4.1990, nro
11105/84, A-sarja, nro 176-B, ja asiassa Kruslin v. Ranska,
Euroopan ihmisoikeustuomioistuimen tuomio 24.4.1990,
nro 11801/85, A-sarja, nro 176-A.

68 — Asia Copland v. Yhdistynyt kuningaskunta, Euroopan
ihmisoikeustuomioistuimen tuomio 3.4.2007, nro 62617/00,
43 ja 44 kohta.

69 — On huomattava, ettd direktiivin 2000/31 johdanto-osan 15
perustelukappaleessa viitataan nimenomaisesti henkilétie-
tojen kisittelystd ja yksityisyyden suojasta televiestinnin
alalla 15.12.1997 annetun Euroopan parlamentin ja neuvos-
ton direktiivin 97/66/EY 5 artiklaan (EYVL 1998, L 24, s.1),
joka on kumottu direktiivilld 2002/58.

viestintdverkon ja yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen valityksel-
1a tapahtuvan viestinnén ja siihen liittyvien
lilkennetietojen luottamuksellisuus. Téssa
sadnnoksessd asetetaan erityisesti jasenvalti-
oille velvoite kieltdd kaikenlainen tdmén vies-
tinnén sieppaaminen ja valvonta, lukuun ot-
tamatta tapauksia, joista on lainsdddédnndssa
sdddetty mainitun direktiivin 15 artiklan mu-
kaisesti. Talla viimeksi mainitulla sddnnok-
selld jasenvaltioille on annettu mahdollisuus
ryhtyai sellaisiin lainsdddannoéllisiin toimenpi-
teisiin, joilla pyritddn rajoittamaan viestinté-
salaisuutta koskevan oikeuden ulottuvuutta
silloin, kun téllainen rajoittaminen on vilt-
tdmaton toimenpide muun muassa rikosten
torjunnan, tutkinnan, selvittdmisen ja syyte-
harkinnan varmistamiseksi. Toimenpiteiden,
joita téltd osin voidaan toteuttaa, on aina olta-
va “yhteison oikeuden yleisten periaatteiden
mukaisia, mukaan lukien Euroopan unionista
tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa
tarkoitetut periaatteet”

2. "tulkittuna erityisesti perusoikeuskirjan
11 artiklan valossa”™ sananvapauden ja tie-
donsaantioikeuden turvaaminen

84. Perusoikeuskirjan 11 artiklaa, jos-
sa ei taata ainoastaan sananvapautta ja
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tiedonvilityksen vapautta vaan myos vapaus
vastaanottaa” tietoja, voidaan varmasti so-
veltaa internetiin. " Kuten Euroopan ihmisoi-
keustuomioistuin on korostanut, “"saavutetta-
vuutensa ja suuren tietomééran séilyttdmis- ja
jakelukykynsa ansiosta verkkosivustot ovat
edistdneet suuresti yleison tiedonsaantia

ajankohtaisista asioista ja yleisesti helpotta-

nut tiedonvilitysta” 7

85. Ei ole epdilystakadn siitd, kuten Scarlet
on korostanut, ettd vaaditun kaltaisen suo-
datus- ja estojérjestelmin, erityisesti estome-
kanismin, joka melko todennékoisesti valvoo
kaikkia Scarletin palvelujen kautta kulkevia
sahkoisid viestejd, kayttoonotto on luon-
teeltaan Euroopan ihmisoikeussopimuksen
10 artiklassa tarkoitettu rajoitus perusoikeus-
kirjan 11 artiklan 1 kohdassa vahvistettuun

70 — Samoin kuin Euroopan ihmisoikeussopimuksen 10 artik-
lassa. Ks. erityisesti asia Observer ja Guardian v. Yhdistynyt
kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuo-
mio 26.11.1991, nro 13585/88, A-sarja, nro 216, 59 kohta, ja
asia Guerra ym. v. Italia, Euroopan ihmisoikeustuomioistui-
men tuomio 19.2.1998, nro 14967/89, Kok., 1998-1, 53 kohta.

71 — Voidaan todeta, ettd Euroopan ihmisoikeustuomiois-
tuimella on ollut myds tilaisuus huomioida internetin, jolle
ominainen avoimuus kaikille synnyttida hyvin laajan kerran-
naisvaikutuksen, teho, kun se arvioi sananvapauden rajoi-
tuksen yhteensopivuutta Euroopan ihmisoikeussopimuksen
10 artiklan 2 kohdan vaatimusten kanssa. Ks. erityisesti
asia Mouvement Raélien Suisse v. Sveitsi, Euroopan ihmis-
oikeustuomioistuimen tuomio 13.1.2011, nro 16354/06,
54 kohta ja sitd seuraavat kohdat; asia Akdas v. Turkki,
Euroopan ihmisoikeustuomioistuimen tuomio 16.2.2010,
nro 41056/04, 28 kohta ja asia Willem v. Ranska, Euroo-
pan ihmisoikeustuomioistuimen tuomio 16.7.2009, nro
10883/05, 36 ja 38 kohta.

72 — Yhdistetyt asiat Times Newspapers Limited v. Yhdistynyt
kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuo-
mio 10.5.2009, nrot 3002/03 ja 23676/03, 27 kohta. Euroo-
pan ihmisoikeustuomioistuin on todennut tassi yhteydessa,
ettd “arkistojen luominen internetiin edustaessaan yhtd
verkkosivujen roolin olennaista piirrettd” kuuluu Euroopan
ihmisoikeussopimuksen 10 artiklan soveltamisalaan.
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tiedonvilityksen vapauteen”  riippumatta
teknisistd keinoista, joilla viestien valvonta
konkreettisesti toteutetaan, suoritetun val-
vonnan laajuudesta ja perinpohjaisuudesta
ja tosiasiallisesti suoritetun valvonnan te-
hokkuudesta ja luetettavuudesta, jotka ovat
olleet keskustelun kohteena, kuten edelld on
jo korostettu.

86. Kuten Scarlet on esittidnyt, yhdistetty
suodatus- ja estojdrjestelmd vaikuttaisi véis-
tdmattd myos lailliseen siséltojen vaihtoon, ja
siitd siis aiheutuisi vaikutuksia perusoikeus-
kirjan 11 artiklassa taattujen oikeuksien sisdl-
toon jo siksi, ettd tietyn viestin lainmukaisuus
tai sen puute, joka riippuu tekijanoikeuden
lagjuudesta, on erilainen eri maissa, eiki siis
ole tekniikalla hallittavissa. Millddan suodatus-
ja estojirjestelmalld ei ilmeisestikddn pysty-
td takaamaan perusoikeuskirjan 11 artiklan
ja 52 artiklan 1 kohdan vaatimusten kanssa
yhteensopivalla tavalla, ettd esto kohdistuu
ainoastaan sellaiseen vaihtoon, joka on erityi-
sesti tunnistettu lainvastaiseksi.

73 — On viitetty, ettd jonkin jdsenvaltion immateriaalioikeuk-
sia koskevan lainsaddannon sdannokset itsessdan olisivat
Euroopan ihmisoikeussopimuksen 10 artiklassa tarkoitettu
rajoitus; ks. Danay, R., "Copyright vs. Free Expression: the
Case of peer-to-peer File-sharing of Music in the United
Kingdom; Yale Journal of Law & Technology, 2005-2006, osa
8,nro 2,s. 32.
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3. Vilipaatelma

87. Edelld esitetystd ilmenee, ettd vaadit-
tu toimenpide siltd osin kuin silld velvoite-
taan ottamaan kdyttoon sahkoisten viestien
suodatus- ja estojdrjestelmd edelld kuvatun
kaltaisena, voi vaikuttaa kielteisesti perusoi-
keuskirjalla suojatuista oikeuksista ja vapauk-
sista nauttimiseen, sellaisina kuin ne ovat
edelld analysoituina, ja sitd on siis pidettdava
suhteessa Scarletin palvelujen kayttdjiin ja
lagjemmin internetin kayttéjiin perusoikeus-
kirjan 52 artiklan 1 kohdassa tarkoitettuna
rajoituksena.” Tillaisen suodatus- ja esto-
jarjestelméin kayttoonoton mukanaan tuomat
kéyttédjien perusoikeuksien kdyton rajoitukset
voidaan kuitenkin hyviksyéd ainoastaan siina
tapauksessa, ettd ne tdyttavat tietyn madran
edellytyksid, joita on syytd tarkastella nyt
seuraavassa.

D Edellytykset perusoikeuskirjassa tunnustet-
tujen oikeuksien ja vapauksien kdyton rajoit-
tamiselle ja erityisesti edellytys laista (perus-
oikeuskirjan 52 artiklan 1 kohta)

88. Perusoikeuskirjassa ilmoitetaan tunne-
tuilla sanamuodoilla edellytykset, jotka siin

74 — Tai vaihtoehtoisesti Euroopan ihmisoikeussopimuksen
8 artiklassa tarkoitettuna puuttumisena ja Euroopan ihmis-
oikeussopimuksen 10 artiklassa tarkoitettuna rajoituksena.

tunnustettujen oikeuksien ja vapauksien kay-
ton rajoittamiselle on asetettu, samoin kuin
Euroopan ihmisoikeussopimuksessa madri-
telladn edellytykset, joiden tdyttyessd kaiken
tyyppistd puuttumista oikeuteen nauttia yk-
sityiselamén kunnioitusta tai sananvapauden
rajoitusta voidaan pitda oikeutettuina.

89. Perusoikeuskirjan 52 artiklassa maini-
taan siis “tarve suojella muiden henkil6iden
oikeuksia ja vapauksia” ja tarve siitd, ettd
kaikilla tdménkaltaisilla toimenpiteilld pitdd
olla ”yleisen edun mukaisia tavoitteita” ja
ettd niiden pitéé olla suhteellisuusperiaatteen
mukaisia. Vaikka immateriaalioikeuksien
puolustaminen on epdilemittd yleisen edun
mukainen tavoite, mistd direktiivit 2001/29
ja 2004/48 ovat osoitus, vaadittu suodatus- ja
estojérjestelmd kuitenkin perustuu pédasian
tilanteessa esisijaisesti tarpeeseen suojella
"muiden henkiléiden oikeuksia ja vapauksia”.
Tarve suojella tekijanoikeuksien tai ldhioi-
keuksien haltijoiden oikeuksia on keskeis-
td nyt kisiteltdvdssd asiassa ja olennainen
syy Sabamin Scarletia vastaan aloittamaan
siviiliprosessiin.

90. Téssd yhteydessd on nimittdin syyté eri-
tyisesti korostaa sitd, ettd omistusoikeus on
nyttemmin vahvistettu perusoikeuskirjan
17 artiklassa, ja on tirkedtd muistaa, ettd
sen 2 kohdassa tdsmennetddn nimenomai-
sesti, ettd ”[t]eollis- ja tekijdnoikeudet tur-
vataan” On myds muistettava, ettd unionin
tuomioistuin on aiemmin vahvistanut, etté
omistusoikeus on perusoikeus ja kuuluu
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yleisten oikeusperiaatteiden piiriin,” sekd
myontdnyt, ettd tekijinoikeudet kuulu-
vat omistusoikeuden piiriin.”® Direktiivien
2001/29 ja 2004/487 itsensd tavoitteena on
korkean teollis- ja tekijanoikeuksien suojan
tason takaaminen. Lisdksi Euroopan ihmis-
oikeustoimikunta ja Euroopan ihmisoikeus-
tuomioistuin ovat toistuvasti todenneet
oikeuskaytdnndsséén, ettd Euroopan ihmisoi-
keussopimuksen ensimmaisen lisapoytakir-
jan 1 artikla kiistatta suojaa teollis- ja tekijan-
oikeuksia sellaisinaan.”®

91. Lopuksi unionin tuomioistuin on to-
dennut, ettd tekijinoikeuden varsinaisena
tarkoituksena on antaa innovatiivisten ja
omaperdisten toiden tekijille yksinoikeus
hyodyntid teoksiaan.” Tekijanoikeus ja li-
hioikeudet ovat téten luonteeltaan myos
taloudellisia oikeuksia, koska ne sisaltavit
oikeuden suojatun teoksen levittdmisen

75 — Ks. erityisesti asia C-479/04, Laserdisken, tuomio 12.9.2006
(Kok., s. I-8089, 62 kohta).

76 — Em. asia Laserdisken, tuomion 65 kohta.

77 — Ks. erityisesti direktiivin 2001/29 johdanto-osan kolmas ja
neljis perustelukappale ja direktiivin 2004/48 johdanto-osan
ensimmadinen ja kymmenes perustelukappale.

78 — Ks. erityisesti asia Smith Kline ja French Laboratories Ltd.
v. Alankomaat, Euroopan ihmisoikeustuomioistuimen
péitos 4.10.1990, nro 12633/87, DR 66, s. 81, ja asia A. D.
v. Alankomaat, Euroopan ihmisoikeustuomioistuimen
padtés 11.1.1994, nro 21962/93; asia British-American
Tobacco Company Ltd v. Alankomaat, Euroopan ihmis-
oikeustuomioistuimen tuomio 20.11.1995, A-sarja, nro
331, 71-72 kohta; asia Chappel v. Yhdistynyt kuningas-
kunta, Euroopan ihmisoikeustuomioistuimen tuomio
30.3.1989, nro 10461/83, A-sarja, nro 152A, 59 kohta, ja asia
Anheuser-Bush Inc. v. Portugali, 11.1.2007, nro 73049/01, 71
ja 72 kohta; asia Melnychuk v. Ukraina, Euroopan ihmisoi-
keustuomioistuimen paitds 5.7.2005, nro 28743/03, 3 kohta.

79 — Ks. asia 158/86, Warner Brothers ja Metronome Video, tuo-
mio 17.5.1988 (Kok., s. 2605, 13 kohta).
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kaupalliseen hyodyntédmiseen, erityisesti
korvausten maksamista vastaan annettujen
lisenssien muodossa. *

92. Kyse on epiilemittd perusoikeuskirjan
52 artiklan 1 kohdassa tarkoitetusta oikeuden
suojelun tarpeesta, joka saattaisi oikeuttaa
muiden tdssd samassa maarayksessa tarkoitet-
tujen oikeuksien ja vapauksien rajoittamisen.

93. Téamén tdsmennyksen jéilkeen on todetta-
va, ettei ole tarvetta tutkia yksityiskohtaisesti
kaikkia edellytyksid, jotka perusoikeuskirjas-
sa on asetettu siind tunnustettujen oikeuksien
ja vapauksien rajoitusten hyviksyttivyydelle,
jotta ennakkoratkaisua pyyténeelle tuomio-
istuimelle voidaan antaa hyddyllinen vas-
taus sen kysymykseen. Viimeksi mainittu on
nimittdin tiedustellut erityisen tdsmaéllisesti,
voidaanko sellaiseen oikeuksien ja vapauksi-
en kéyton rajoittamiseen, joka edelld esitetys-
ti muodostuisi vaaditun suodatus- ja estojir-
jestelmén kdyttoonotosta, ryhtyd "ainoastaan
sellaisen oikeudellisen sidannoksen perusteel-
la” joka on kansallisen tekijdnoikeudesta ja
lahioikeuksista 30.6.1994 annetun lain 87 §:n
1 momentti, jonka se timén jilkeen esittad
kokonaisuudessaan. Témé ennakkoratkaisu-
kysymykseen liittyvd seikka edellyttdd ensi-
sijaisesti perusoikeuskirjan 52 artiklan 1 koh-
dassa madritellyn ensimmaiisen edellytyksen,
eli edellytyksen "ainoastaan lailla’} joka on
sama seka tdssd viimeksi mainitussa méarayk-
sessd ettd Euroopan ihmisoikeussopimuksen

80 — Ks. yhdistetyt asiat 55/80 ja 57/80, Musik-Vertrieb mem-
bran ja K-tel International, tuomio 20.1.1981 (Kok., s. 147,
12 kohta) ja yhdistetyt asiat C-92/92 ja C-326/92, Phil Col-
lins ym., tuomio 20.10.1993 (Kok., s. I-5145, 20 kohta).
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8 artiklan 2 kohdassa "paitsi kun laki sen sal-
lii’ ja 10 artiklan 2 kohdassa ’sdadetty laissa’,
tarkastelemista suhteessa Euroopan ihmis-
oikeustuomioistuimen asiassa merkitykselli-
siin pa&toksiin, joissa on tulkittu ndita kahta
viimeksi mainittua méaarédystd, joista on, ku-
ten edelld on korostettu, muodostunut ajan
myoté erityisen runsas oikeuskaytdnto, jonka
perusteella on mahdollista tdsmentdéd tdman
edellytyksen rajat.

94. Euroopan ihmisoikeustuomioistuin
on toistuvasti todennut, ettd Euroopan ih-
misoikeussopimuksen  madrayksistd, joi-
den mukaan sopimuksessa taatun oikeuden
kéyttoon puuttumisen tai vapauden kiyton
rajoittamisen edellytyksend on, ettd siitd on
saddetty laissa,® seuraa, ettd sen lisaksi, ettd
varsinaisella toimenpiteelld on oltava oikeu-
dellinen perusta eli sen pitdd perustua kan-
salliseen lainsddddntoon, niissé myos asete-
taan vaatimuksia, jotka liittyvit kyseisen lain

81 — Erityisesti van Dijk, P. ym., Theory and practice of the Euro-
pean Convention on Human Rights, 4. painos, Intersentia,
2006, s. 336; Jacobs F. G., White, R. C. A. ja Ovey, C., The
European Convention on Human Rights, 5. painos, Oxford
University Press, 2010, s. 315; Harris D.J., O’'Boyle, M. ja
Warbrick, C., Law of the European Convention on Human
Rights, 2. painos., Oxford University Press, 2009; Graben-
warter C., Europdische Menschenrechtskonvention: ein Stu-
dienbuch, 3. painos, Helbing & Lichtenhahn, 2008, s. 112;
Matscher F, "Der Gesetzesbegriff der EMRK’, teoksessa
Adamovich und Kobzina, A., Der Rechstaat in der Krise —
Festschrift Edwin Loebenstein zum 80. Geburstag, Mainz,
1991, s. 105; Gundel J., Beschrinkungsmaglichkeiten, in
Handbuch der Grundrechte, Band. V1/1, Miiller, 2010, s. 471;
Weif3, R., Das Gesetz im Sinne der europdischen Menschen-
rechtskonvention, Duncker & Humblot, 1996.

luonteeseen, jota ilmaisua se on kiyttényt. *

Téméan lain on nimittdin oltava “riittdvén
helposti saatavilla ja ennakoitavissa, toisin
sanoen muotoiltu riittdvan tarkasti, jotta oi-
keussubjektit voivat — kdyttiden apuna tarvit-
taessa valistuneita neuvonantajia — toimia sen
mukaan’, "ennakoida sen seuraukset omassa

tapauksessaan’,® “ennakoida kohtuullisessa

madrin tietyn teon mahdollisia seurauksia

asian olosuhteissa”. *

95. Lain on siis oltava riittivin selked,® ja
sen perusteella on voitava ennakoida sovellet-
tavien toimenpiteiden merkitys ja luonne,®
siind on maariteltdva riittdvan selvasti, miten
lagjasti ja mitd sdént6ja noudattaen valtaa

82 — Ks. erityisesti Martin-Retortillo Baquer, L., "La calidad
de la ley segun la jurisprudencia del Tribunal europeo de
derechos humanos’, teoksessa Derecho Privado y Constitu-
cién, 2003, nro 17, s. 377; Wachsmann, P, "De la qualité de
la loi 4 la qualité du systeme juridique’, teoksessa Libertés,
Justice, Tolérance, Mélanges en hommage au doyen Gérard
Cohen-Jonathan, Bruylant, Bruxelles, osa 2, s. 1687.

83 — Asia Leander v. Ruotsi, Euroopan ihmisoikeustuomiois-
tuimen tuomio 26.3.1987, nro 9248/81, A-sarja, nro 116,
50 kohta.

84 — Asia Margareta ja Roger Andersson v. Ruotsi, Euroo-
pan ihmisoikeustuomioistuimen tuomio 25.2.1992, nro
12963/87, A-sarja, nro 226-A, s. 25, 75 kohta.

85 — Asia Tan v. Turkki, ihmisoikeustuomioistuimen tuomio
3.7.2007, nro 9460/03, 22—26 kohta; tissi asiassa ihmisoi-
keustuomioistuin on pohtinut pidatettyja koskevan lain-
sdadddnnon yhdenmukaisuutta lain selkeyden periaatteen
kanssa. Se katsoi, ettd lainsdaddannossé, jonka nojalla ran-
gaistuslaitosten johtajille annettiin kurinpitolautakunnan
padtokselld valtuus kieltdd kaiken haitalliseksi katsotun
postin kulku, sensuroida tai tuhota se, ei ilmoitettu riittavin
selkedsti viranomaisten harkintavallan laajuutta ja menette-
lysaantoja kyseisella alalla.

86 — Ks. erityisesti em. asia Kruslin v. Ranska, tuomion 30 kohta;
asia Coban v. Espanja, Euroopan ihmisoikeustuomioistui-
men péitds 25.9.2006, nro 17060/02.
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puuttua Euroopan ihmisoikeussopimuksessa
taattujen oikeuksien kayttoon voidaan kayt-
tad. ¥ Se, ettd laissa annetaan harkintavaltaa,
ei sindlldadn ole ristiriidassa tdimén vaatimuk-
sen kanssa edellyttden, ettd tdllaisen har-
kintavallan laajuus ja sen kayttod koskevat
yksityiskohtaiset sddnnét madritelldadn riit-
tavan selvisti kyseessd olevaan hyviksyttyyn
tavoitteeseen ndhden, jotta oikeussubjektia
suojataan riittdvisti mielivaltaisilta toimilta. %
Laissa, jossa annetaan harkintavaltaa, on siis
vahvistettava sen laajuus. ¥

96. Rajoittaminen on niin ollen hyvaksytti-
véd ainoastaan, jos silld on kansallisessa lain-
sdddédnnossa oikeudellinen perusta, jonka on
oltava saatavilla, selkei ja ennakoitava, * jotka
kaikki ovat oikeuden ensisijaisuuden ajatuk-
sesta johtuvia edellytyksid.*" Téstd oikeuden
ensisijaisuuden vaatimuksesta seuraa,” ettid

87 — Ks. erityisesti asia Sanoma Uitgevers v. Alankomaat, Euroo-
pan ihmisoikeustuomioistuimen tuomio 14.9.2010, nro
38224/03, 81 ja 82 kohta.

88 — Mm. em. asia Margareta ja Roger Andersson, tuomion
75 kohta.

89 — Asia Silver ym. v. Yhdistynyt kuningaskunta, Euroopan
ihmisoikeustuomioistuimen tuomio 25.3.1983, nro 5947/72,
6205/73, 7052/75, 7061/75, 7107/75, 7113/75 ja 7136/75,
A-sarja, nro 62, 88 kohta.

90 — Ks. tistd seikasta julkisasiamies Kokottin em. asiassa Pro-
musicae antaman ratkaisuehdotuksen 53 kohta, jossa sitee-
rataan em. asiassa Osterreichischer Rundfunk annettua
tuomiota (76 ja 77 kohta).

91 - Tiivistelmédnd ndistd eri vaatimuksista ks. erityisesti asia
Kopp v. Sveitsi, Euroopan ihmisoikeustuomioistuimen tuo-
mio 25.5.1998, nro 23224/94, Kok. 1998-1II, 55 kohta.

92 — Asia Valenzuela Contreras v. Espanja, Euroopan ihmisoi-
keustuomioistuimen tuomio 30.7.1998, nro 27671/95, Kok.
1998-V, 46 kohta, jossa viitataan asiassa Malone 2.8.1984
annettuun Euroopan ihmisoikeustuomioistuimen tuomioon
nro 8691/79, A-sarja, nro 82, ja em. asiassa Kruslin v. Ranska
ja em. asiassa Kopp v. Sveitsi annettuihin tuomioihin.
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lain on oltava asianomaisen henkilon saata-
villa ja ennakoitavissa. **

97. Edellytyksestd, jonka mukaan jokaisen
rajoituksen on oltava laissa sdddetty, seuraa
siis Euroopan ihmisoikeustuomioistuimen
oikeuskdytdnnon mukaan, ettd julkisen val-
lan kéyttdjien on toimittava oikeussddn-
noissd ennalta madritellyissd rajoissa, misté
"seuraa tiettyjd vaatimuksia, jotka varsinais-
ten oikeussddntdjen ja niiden tosiasiallista

93 — Oikeuden ensisijaisuuden periaate, joka mainitaan Euroo-
pan ihmisoikeussopimuksen johdanto-osassa, edellyttad,
ettd kansallisessa lainsddddnnossd annetaan tietty suoja
julkisen vallan siind taattujen oikeuksien mielivaltaista
loukkaamista vastaan. Vaikka tdmé periaate edellyttis, ettd
"viranomaisten puuttumista yksilon oikeuksiin voidaan val-
voa tehokkaasti” (asia Klass ym. v. Saksa, Euroopan ihmisoi-
keustuomioistuimen tuomio 6.9.1978, nro 5029/71, A-sarja,
nro 28, s. 25-26, 55 kohta; em. asiassa Malone annetun
tuomion 68 kohta; em. asiassa Silver ym. annetun tuomion
90 kohta), siitd seuraa muun muassa, ettd “toimeenpano-
vallan puuttumista yksilon oikeuksiin pitda valvoa tehok-
kaasti,. minké pitdd normaalisti ja ainakin viimesijassa olla
tuomioistuinten takaamaa, koska se antaa parhaat takeet
riippumattomuudesta, puolueettomuudesta ja asianmukai-
sesta menettelystd” (em. asia Klass ym., Euroopan ihmis-
oikeustuomioistuimen tuomion 55 kohta), siind vaaditaan
myds suojalle vihimmiistasoa, joka jai pois, jos toimeenpa-
novallalle annettua harkintavaltaa ei ole rajattu (Euroopan
ihmisoikeussopimuksen 8 artiklasta Euroopan ihmisoike-
ustuomioistuimen em. asiassa Malone antaman tuomion
68 kohdan ja em. asiassa Kruslin v. Ranska antaman tuo-
mion 30 kohdan lisdksi asia Rotaru v. Romania, Euroopan
ihmisoikeustuomioistuimen tuomio 4.5.2000, nro 28341/95,
Kok. 2000-V, 55 kohta; asia Segerstedt-Wiberg ym. v. Ruotsi,
Euroopan ihmisoikeustuomioistuimen tuomio 6.6.2006,
nro 62332/00, Kok. 2006-VII, 76 kohta; Lupsa v. Romania,
Euroopan ihmisoikeustuomioistuimen tuomio 8.6.2006,
nro 10337/04, Kok. 2006-VII, 34 kohta; asia Weber ja Sara-
via v. Saksa, Euroopan ihmisoikeustuomioistuimen p#itos
29.6.2006, nro 54934/00, Kok. 2006-XI, 94 kohta; Euroopan
ihmisoikeussopimuksen 10 artiklasta ks. em. asia Sanoma
Uitgevers, tuomion 82 kohta) tai vield, jos tuomioistuimelle
annettua harkintavaltaa ei ole rajattu (asia Huvig v. Ranska,
Euroopan ihmisoikeustuomioistuimen tuomio 24.4.1990,
nro 11105/84, A-sarja, nro 176-B, s. 55, 29 kohta; em. asiassa
‘Weber ja Saravia v. Saksa annetun Euroopan ihmisoikeus-
tuomioistuimen paitoksen 94 kohta; em. asiassa Liberty ym.
annetun Euroopan ihmisoikeustuomioistuimen tuomion
62 kohta; asia Bykov v. Venijd, Euroopan ihmisoikeustuo-
mioistuimen tuomio 10.3.2009, nro 4378/02, 78 kohta).
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noudattamista varten luotujen menettelyjen

on téytettiva” ™

98. Euroopan ihmisoikeustuomioistuin on
myos todennut, ettd lain ennakoitavuuden
ja saatavuuden kisitteen ulottuvuus riippuu
suuresti kyseisen tekstin siséllostd, alasta, jota
se koskee, sekd sen adressaattien madréstd ja
luonteesta.® Lain ennakoitavuuden vastaista

94 — Wachsmann, P, La prééminence du droit, teoksessa, Le
droit des organisations internationales, Recueil détudes a
la mémoire de Jacques Schwob, s. 241, erit. 263; ks. myds
Wiarda, G., La Convention européenne des droits de
I'homme et la prééminence du droit, Rivista di studi politici
internazionali, 1984, s. 452; Grabarczyk, K., Les principes
généraux dans la jurisprudence de la Cour européenne des
droits de 'homme, PUAM, 2008, erit. s. 194 ja sitd seuraa-
vat sivut; Morin, J.-Y, "La prééminence du droit dans l'ordre
juridique européen’, teoksessa Theory of International Law
at the Threshold of the 21st Century. Essays in Honour of
Krzysztof Skubiszewski, Kluwer Law International, 1996,
s. 643.

95 — Asia Groppera Radio ym. v. Sveitsi, Euroopan ihmisoi-
keustuomioistuimen tuomio 28.3.1990, nro 10890/84,
A-sarja, nro 173, s. 26, 68 kohta; asia Cantoni v. Ranska,
Euroopan ihmisoikeustuomioistuimen tuomio 15.11.1996,
nro 17862/91, Kok. 1996-V, 35 kohta. Kuten Euroopan
ihmisoikeustuomioistuin on todennut toimenpiteestd, joka
koski henkilén liikkumisen valvontaa julkisilla paikoilla
GPS-valvonnan avulla, televiestinnén valvonnan erityisessé
asiayhteydessi laadittuja ja noudatettuja suhteellisen anka-
ria arviointiperusteita ei voida soveltaa soveltuvin osin kai-
kenlaiseen puuttumiseen. Ks. asia Uzun v. Saksa, Euroopan
ihmisoikeustuomioistuimen tuomio 2.9.2009, nro 35623/05,
66 kohta. Téssd asiassa tuomioistuin on mieluummin nou-
dattanut yleisesti noudatettavia periaatteita, “asianmukai-
sen suojan varmistamiseksi mielivaltaiselle puuttumiselle
[Euroopan ihmisoikeussopimuksen] 8 artiklassa suojattujen
oikeuksien kiyttoon” Tdssa tapauksessa, kuten se muistut-
taa, "kun kyse on julkisten viranomaisten toteuttamasta
salaisesta valvontatoimenpiteest, julkisen valvonnan puut-
tumisesta ja toimivallan vadrinkdyton vaarasta seuraa, ettd
kansallisen lainsddddnnon on annettava suoja mielivaltaista
puuttumista vastaan 8 artiklassa taattujen oikeuksien kéy-
ton yhteydessd”. "Tuomioistuimen on vakuututtava siitd, etta
asianmukaiset ja riittavit takeet vddrinkéytt6d vastaan ovat
olemassa. Tdmd arviointi riippuu asian kokonaistilanteesta,
esim. mahdollisten toimenpiteiden luonteesta, laajuudesta
ja kestosta, niiden madrdamisen syisté, viranomaisista, joilla
on toimivalta hyviksyi, toimeenpanna ja valvoa niitd, kan-
sallisen oikeuden tarjoamista eri valituskeinoista.”

ei ole se, ettd kyseessd olevan henkilon on
kéytettavé asiantuntevaa apua arvioidakseen
asianmukaisesti tietyn teon mahdollisia seu-
rauksia asian olosuhteissa.” Tdmé koskee
erityisesti ammattilaisia, jotka ovat tottuneet
siihen, ettd heiddn on harjoitettava ammat-
tiaan huolellisesti.

99. Euroopan ihmisoikeustuomioistuimella
on ollut tilaisuus tdsmentdi, ettd termi laki on
ymmarrettavd sen aineellisessa merkityksessa
eikd ainoastaan sen muodollisessa merkityk-
sessd niin, ettd sithen voi kuulua kirjoitettu
oikeus, mutta myos kirjoittamaton oikeus tai
tuomioistuinten kehittimi oikeus.”” Tistd
nakokulmastavoiollatarpeen ottaa tarvittaes-
sa huomioon oikeuskéytinto. Julkaistu va-
kiintunut oikeuskaytinto, joka on siis saata-
villa ja jota alemmanasteiset tuomioistuimet
noudattavat, voi tdydentéa tietyissa tilanteissa
lain sddnnostd ja selkeyttdd sitd tehden siitd
ennakoitavan. *®

96 — Mm. em. asiassa Groppera Radio annetun Euroopan ihmis-
oikeustuomioistuimen tuomion 68 kohta ja em. asiassa Tols-
toy Miloslavsky annetun tuomion 37 kohta.

97 — Ks. erityisesti asia Sunday Times v. Yhdistynyt kuningas-
kunta (nro 1), Euroopan ihmisoikeustuomioistuimen tuo-
mio 26.4.1979, nro 6538/74, A-sarja, nro 30, 49 kohta; asia
Tolstoy Miloslavsky v. Yhdistynyt kuningaskunta, Euroo-
pan ihmisoikeustuomioistuimen tuomio 13.7.1995, nro
18139/91, A-sarja, nro 316-B, 37 kohta; em. asiassa Sanoma
Uitgevers annetun tuomion 83 kohta.

98 — Erityisesti asia Miiller ym. v. Sveitsi, Euroopan ihmisoikeus-
tuomioistuimen tuomio 24.5.1988, nro 10737/84, A-sarja,
nro 133, 29 kohta.
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100. Yhteenvetona voidaan todeta, ettd pe-
rusoikeuskirjassa sekd Euroopan ihmisoi-
keussopimuksessa hyviksytdadn mahdollisuus
niissd taattujen oikeuksien ja vapauksien
kéyton rajoittamiseen, oikeuksien kiyttoon
puuttumiseen tai vapauksien kayton rajoituk-
seen erityisesti silld edellytykselld, ettd niistd
on sdddetty laissa. Tukeutuen padasiallisesti
Euroopan ihmisoikeussopimuksen johdanto-
osassa vahvistettuun oikeuden ensisijaisuu-
den periaatteeseen, Euroopan ihmisoikeus-
tuomioistuin on rakentanut téstd ilmaisusta ja
juuri lain késitteen ** kautta varsinaisen dokt-
riinin, jonka mukaan kaiken rajoittamisen,
puuttumisen tai rajoituksen on oltava ennal-
ta laissa sdddetty ainakin sanan aineellisessa
merkityksessd ja timén sddnnoksen on oltava
riittdvén tarkka silld tavoiteltuun padméaaraan
ndhden eli vdahimmadisvaatimusten mukai-
nen. Unionin tuomioistuimen on otettava
tdma oikeuskéytidntd huomioon tulkitessaan
perusoikeuskirjan ~vastaavien méérdysten
ulottuvuutta.

99 — On huomattava, ettd Euroopan ihmisoikeustuomioistuimen
oikeuskéytdanndssd on vahitellen annettu lain kisitteelle oma
merkityksensd, joka soveltuu Euroopan ihmisoikeussopi-
muksella tavoiteltujen padmadrien toteutumiseen ja erottaa
sen sitd ldhelld olevista kisitteistd, joiden sisélté on usein
laajempi ja joita esiintyy joidenkin jisenvaltioiden oikeu-
dessa; ks. mm. Milano, L., Controle de constitutionnalité et
qualité de la loi, Revue du Droit public, 2006, nro 3, s. 637;
La mauvaise qualité de la loi: Vagueness Doctrine at the
French Constitutional Council, Hastings Constitutional Law
Quarterly, talvi 2010, nro 37, s. 243; Reicherzer, M, Legiti-
mitit und Qualitit von Gesetzen, Zeitschrift fiir Gesetz-
gebung, 2004, s. 121; Wachsmann, P. La qualité de la loi,
Mélanges Paul Amselek, s. 809; Montalivet, P. de, La "juri-
dicisation’ de la légistique. A propos de lobjectif de valeur
constitutionnelle d’accessibilité et d'intelligibilité de la Loi’,
teoksessa La confection de la loi, PUF, 2005, s. 99; Moysan,
H., "Laccessibilité et I'intelligibilité de la loi. Des objectifs a
'épreuve de la pratique normative’, AJDA, 2001, s. 428.
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E "ainoastaan —— oikeudellisen sddnnoksen
perusteella”: kansallisen lainsddddnnon tut-
kiminen suhteessa edellytykseen laista (perus-
oikeuskirjan 52 artiklan 1 kohta)

101. Tarkastelun téssé vaiheessa on enda
vastattava kysymykseen siitéd, onko oikeudel-
linen perusta, jonka ennakkoratkaisua pyyta-
nyt tuomioistuin on yksildinyt jasenvaltion
oikeusjdrjestelméssd, tosiasiassa luonteel-
taan perusoikeuskirjassa vaadittu laki inter-
netyhteyden tarjoajan palvelujen kéyttéjien
ndkokulmasta ja laajemmin internetin kéyt-
tdjien ndkokulmasta Euroopan ihmisoikeus-
tuomioistuimen edelld tarkastellun oikeus-
kaytannon tarkoittamassa merkityksessa, kun
sitd on tarpeen vaatiessa sovellettu unionin
oikeusjdrjestyksen erityispiirteisiin.

102. Aluksi on hyvd muistuttaa kyseessi ole-
van kansallisen lain sddnnoksen eli tekijanoi-
keudesta ja ldhioikeuksista 30.6.1994 annetun
lain 87 §:n 1 momentin toisen kohdan sana-
muodosta, jonka ennakkoratkaisua pyytényt
tuomioistuin on huolellisesti esittanyt koko-
naisuudessaan ennakkoratkaisukysymykses-
sadn: ”[Tribunal de premiére instancen presi-
dentti ja tribunal de commercen presidentti]
voivat antaa kieltomadrayksen myds niita va-
littajid kohtaan, joiden palveluja kolmas osa-
puoli kéyttad tekijinoikeuden tai lihioikeu-
den loukkaamiseen”



SCARLET EXTENDED

103. Tamén tdsmennyksen jilkeen ei ole
epdilystakadn siitd, ettd Belgian laissa ei olisi
oikeudellista perustaa hyvaksya siviilioikeu-
denkaynnissd, jonka tarkoituksena on saada
todetuksi tekijanoikeuden tai lahioikeuksien
loukkaaminen ja madratyksi siitd seuraamus
ja korvaus, kieltomaérdys, joka on osoitettu
samoin kuin padasiassa, Scarletin kaltaiselle
internetyhteyden tarjoajalle mainitun louk-
kaamisen tosiasiallisen lopettamisen varmis-
tamiseksi. Ennakkoratkaisua pyyténeen tuo-
mioistuimen kysymyksessé esitetty ongelma
ei kuitenkaan koske sit4, voiko toimivaltainen
belgialainen tuomioistuin yleensi antaa kiel-
tomédrayksen tillaisessa asiayhteydessd ja
tallaista padmadraa varten, vaan sitd, voiko se
médratd Euroopan ihmisoikeussopimukses-
sa ja nyttemmin perusoikeuskirjassa tarkoi-
tetun lain vaatimuksen vuoksi sen kaltaisen
toimenpiteen, jota kisiteltdvissd asiassa on
vaadittu, tdmén kieltoméérayksen antamista
koskevan valtuuden perusteella.

104. Kun asiaa katsotaan tilti kannalta, en-
siksi on palattava alkuperiiseen pohdintaan
vaaditun toimenpiteen ominaispiirteistd ja
lopuksi sen luonteesta.

105. Kuten edelld on todettu, Scarletin ja
internetyhteyden tarjoajan nidkokulmas-
ta velvoite ottaa kiytto6n yksinomaan sen
omalla kustannuksella kyseinen suodatus- ja

estojdrjestelmé, on toisaalta niin erityinen,
jopa erikoislaatuinen, ja toisaalta uusi, jopa
odottamaton, ettd se voidaan hyviksyi aino-
astaan silla edellytykselld, ettd siitd on sdddet-
ty nimenomaisesti, ennalta, selvésti ja tismal-
lisesti perusoikeussopimuksessa tarkoitetussa
laissa. On kuitenkin vaikeaa katsoa, ettd hy-
viksyessddn vaaditun toimenpiteen kyseessd
olevan kansallisen sddnnoksen perusteella
toimivaltainen kansallinen tuomioistuin pi-
tdytyy laissa nimenomaisesti, ennalta, sel-
visti ja tdsmaéllisesti médritellyissd rajoissa
erityisesti, kun otetaan huomioon direktiivin
2000/31 15 artiklan sd@nnokset.'® Scarletin
kannalta oli vaikeasti ennakoitavissa, ettd
belgialainen tuomioistuimen hyviksyy tdman
luonteisen, sen mahdolliset taloudelliset seu-
raukset huomioon ottaen jopa mielivaltaisen
toimenpiteen. '

106. Scarletin palvelujen kayttdjien ja laa-
jemmin internetin kéyttdjien nékokul-
masta katsottuna, riippumatta vaaditun

100 — Direktiivin 2000/31 15 artiklan 1 kohdassa jasenvaltioita
kielletdén tekemisti kahta asiaa. Jisenvaltiot eivit saa aset-
taa palvelun tarjoajille yleistd velvoitetta valvoa siirtdmidén
ja tallentamiaan tietoja eivitkd yleistd velvoitetta pyrkia
aktiivisesti saamaan selville laitonta toimintaa osoittavia
tosiasioita tai olosuhteita. Direktiivin 2000/31 12 artik-
lan 1 kohdassa jasenvaltiot velvoitetaan lisiksi varmista-
maan, ettd viestintdverkkoyhteyden tarjoajat, siis muun
muassa internetyhteyden tarjoajat, eivit ole vastuussa siir-
retyisté tiedoista.

101 — Yleispalvelusta ja kayttdjien oikeuksista sdhkoisten vies-
tintaverkkojen ja -palvelujen alalla annetun direktiivin
2002/22/EY, henkilotietojen Kkisittelystd ja yksityisyyden
suojasta sahkoisen viestinndn alalla annetun direktiivin
2002/58/EY ja kuluttajansuojalainséddannén taytintoon-
panosta vastaavien kansallisten viranomaisten yhteistyosta
annetun asetuksen (EY) N:o 2006/2004 muuttamisesta
25.11.2009 annetun Euroopan parlamentin ja neuvoston
direktiivin 2009/136/EY (EUVL L 337, s. 11-36) johdanto-
osan 30 perustelukappaleessa todetaan myos, ettd "direk-
tiivissd 2002/22/EY ei vaadita, ettd operaattorien olisi
valvottava verkkojensa kautta vilitettyja tietoja eikd sité,
ettd ndmi ryhtyisivit oikeustoimiin asiakkaitaan vastaan
verkossa vilitettyjen tietojen vuoksi, eikd méérita operaat-
toreita vastuuseen kyseisisté tiedoista”.
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suodatusjdrjestelmén konkreettisesta kaytto-
tavasta, sitd saatetaan soveltaa jarjestelmalli-
sesti ja yleisesti, jatkuvasti ja ikuisesti, mutta
sen kayttoonottoon ei liity etenkédn takuita
erityisesti henkilotietojen suojasta eiké vies-
tinndn luottamuksellisuudesta. Lisédksi esto-
mekanismin odotetaan alkavan toimia sen
konkreettisesta toimintatavasta riippumatta
ilman, ettd henkiloitd, joita se koskee eli in-
ternetin kayttdjid varten olisi nimenomaisesti
saadetty keino, jonka avulla he voivat vastus-
taa tietyn tiedoston estoa tai riitauttaa eston
perusteltavuuden.

107. Muu on tuskin mahdollista, koska ky-
seisen kansallisen lain tavoitteena ei voi olla
valtuuttaa toimivaltaiset kansalliset tuomio-
istuimet hyvaksymdén sellainen suodatusta
koskeva toimenpide, joka koskee kyseisen
jasenvaltion alueella internetyhteyksid tar-
joavien toimijoiden tilaajien kaikkia sdhkoisia
viesteja.

108. On siis padteltava, ettd suhteessa perus-
oikeuskirjan 7, 8 ja 11 artiklaan ja erityisesti
suhteessa vaatimuksiin laista ja laajemmin oi-
keuden ensisijaisuudesta, kyseista kansallisen
oikeuden sddnnostd ei voida pitdd riittavana
oikeudellisena perustana sellaisen maérayk-
sen hyviksymiselle, jolla méaédrataan ottamaan
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kayttoon péddasiassa vaaditun kaltainen suo-
datus- ja estojérjestelma.

109. Muilta osin aineellisesta lain kisitteestd
on myos todettava, etté asiassa ei ole osoitet-
tu olevan olemassa merkittdvaa belgialaisten
tuomioistuinten oikeuskéyténtod, jossa oli-
si toistettu ja kehitetty kansallisen oikeuden
kyseisen sddnnoksen tulkintaa ja soveltamista
unionin oikeuden ja Euroopan ihmisoikeus-
sopimuksen mukaisesti niin, ettd silld tar-
koitettaisiin vaadittua toimenpidettd, minka
perusteella olisi voitu katsoa, ettd lain enna-
koitavuuden vaatimusta on noudatettu. '

110. Kun otetaan huomioon edelld esitet-
ty toteamus, ei ole tarpeen tutkia unionin
oikeuden vaikutusta'® kansallisen oikeu-
dellisen perustan luonteeseen. Téltd osin
julkisasiamies Kokott on korostanut edelld
mainitussa asiassa Promusicae antamassaan
ratkaisuehdotuksessa, '™ ettd "yhteison lain-
sddtdjan on ensin luotava tasapaino kyseis-
ten perusoikeuksien vilille” ja ettd "myos
jasenvaltioilla on kuitenkin velvollisuus ot-
taa ne huomioon kayttdesséén jaljelld olevaa

102 — Ks. erityisesti em. asia Chappel, Euroopan ihmistuomiois-
tuimen tuomion 56 kohta. Ks. my6s asia Bock ja Palade v.
Romania, Euroopan ihmisoikeustuomioistuimen tuomio
15.2.2007, nro 21740/02, 61-64 kohta; asia July ja Libé-
ration v. Ranska, Euroopan ihmisoikeustuomioistuimen
tuomio 14.2.2008, nro 20893/03, 55 kohta; asia Brunet-
Lecomte ym. v. Ranska, Euroopan ihmistuomioistuimen
tuomio 5.2.2009, nro 42117/04, 42 kohta.

103 — Euroopan ihmisoikeustuomioistuimen  toteuttamasta
unionin oikeuden huomioimisesta lain késitteen tarkaste-
lussa, ks. erityisesti em. asiassa Cantoni annetun Euroopan
ihmisoikeustuomioistuimen tuomion 30 kohta ja asiassa
Marchiani v. Ranska 27.5.2008 annettu Euroopan ihmis-
tuomioistuimen paitds, nro 30392/03.

104 — Ratkaisuehdotuksen 56 kohta.
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lainsdadannollista liikkumavaraa pantaessa
tédytdntoon direktiivejd”

111. Téama4 tuo esiin erityisen hankalan kysy-
myksen unionin ja jasenvaltioiden vastuusta
edelld tarkastelluissa oikeuden ensisijaisuu-
den vaatimuksissa tilanteessa, jossa direktii-
vejd sovelletaan yhdessd sddannosten kanssa,
joilla ne on saatettu osaksi kansallista lainsdé-
dént64, kun niiden soveltamisesta seuraa pe-
rusoikeuskirjassa taatun oikeuden tai tunnus-
tetun vapauden rajoitus. Ennakkoratkaisua
pyytineen tuomioistuimen esittdmén kysy-
myksen, joka koskee nimenomaisesti sellaisia
kansallisen lainsddddnnon saédnnoksid, joilla
teollis- ja tekijanoikeuden suojasta annetut
direktiivit 2001/29 ja 2004/48 on saatettu
osaksi kansallista oikeusjdrjestystd, sanamuo-
don perusteella voimme kuitenkin jittaa ta-
mén kysymyksen viliaikaisesti sivuun, koska
edelld on jo todettu, ettd kummassakaan ky-
seisistd direktiiveistd ei edellytetd pddasiassa
vaaditun kaltaisen suodatus- ja estojirjestel-
man kayttoonottoa.

112. Lopuksi ajatus, jonka mukaan kyseisten
direktiivien ja erityisesti direktiivin 2001/31
tulkinta pitéisi saattaa ajan tasalle, kun ote-
taan huomioon tekninen ja internetin kéyton
kehitys, on hylattava tdssd yhteydessa. Vaikka
on ilmeistd, ettd ennakoitavuuden vaatimus ei
edellytd ehdotonta varmuutta, kuten Euroo-
pan ihmisoikeustuomioistuin on toistuvasti

todennut,'” tekstien eldvdd tulkintaa puol-
tava ldhestymistapa ei voi korvata sellaisen
kansallisen oikeudellisen perustan téydellista
puuttumista, jossa mainittaisiin nimenomai-
sesti sdhkoisten viestien suodatus- ja estojér-
jestelmd. Sellainen unionin oikeuden tulkinta
ja erityisesti direktiivin 2000/31 15 artiklan
tulkinta, jolla sallittaisiin vaaditunkaltaisen
toimenpiteen hyviksyminen tai joka ei olisi
esteend sille, ei tayttéisi vaatimusta siitd, ettd
kyseessd on oltava laki, ja olisi siten oikeus-
varmuuden '® ja luottamuksensuojan peri-
aatteiden vastainen.

113. Haluaisin esittdd lopuksi muutaman
huomion. Kun perusoikeuskirjassa samoin
kuin Euroopan ihmisoikeussopimuksessa
vaaditaan, ettd kaiken oikeuksien ja vapauk-
sien rajoittamisen (tai puuttumisen tai rajoi-
tuksen) on oltava laissa séddetty, siiné viita-
taan varsin erityiselld tavalla lain, oikeammin
oikeuden, tehtdvadn yhteiskuntarauhan lah-
teena télld tarkastelumme kohteena olevalla,
adrimmadisen arkaluontoisella alalla. Perus-
oikeuskirjassa ei vaadita ainoastaan, ettd laki
on olemassa ennen oikeuksien ja vapauksien
rajoittamista, vaan myos lisdksi, ettd tdma
rajoittaminen on sen keskeisen sisdllon mu-
kainen, mistd seuraa jokseenkin vaistamatta
lainsdétdjan viliintulo méériteltdessd, missa
kulkee raja oikeuden rajoittamisen ja tdméan

105 — Euroopan ihmisoikeustuomioistuin korostaa, ettd “vaikka
varmuus on toivottavaa, siihen saattaa joskus liittyé liial-
lista jaykkyyttd, silld oikeuden pitdd mukautua tilanteiden
muutoksiin”; erityisesti em. asiassa Sunday Times annetun
tuomion 49 kohta; asia Editions Plon v. Ranska, Euroo-
pan ihmisoikeustuomioistuimen tuomio 18.5.2004, nro
58148/00, Kok. 2004-1V, 26 kohta.

106 — Oikeuden ensisijaisuuden periaatteen ja oikeusvarmuuden
periaatteen vilisestd yhteydestd, jonka Euroopan ihmisoi-
keustuomioistuin on toisinaan vahvistanut, ks. erityisesti
asia Sovtransavto Holding v. Ukraina, Euroopan ihmisoi-
keustuomioistuimen tuomio 25.7.2002, nro 48553/99, Kok.
2000-V1I, 77 kohta ja asia Timotiyevich v. Ukraina, Euroo-
pan ihmisoikeustuomioistuimen tuomio 8.11.2005, nro
63158/00, 32 kohta. Ks. my6s em. vaitoskirja, Grabarczyk
K., Les principes généraux dans la jurisprudence de la Cour
européenne des droits de 'homme, erityisesti s. 209 ja sitd
seuraavat sivut, nro 583 ja 584.
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keskeisen sisdllon periaatteellisen koskemat-
tomuuden vililla. Liséksi perusoikeuskirjassa
vaaditaan, ettd kaiken siind tunnustettujen oi-
keuksien ja vapauksien kdyton rajoittamisen
on oltava suhteellisuusperiaatteen ja tarpeel-
lisuuden periaatteen mubkaista ja silld on to-
siasiallisesti tavoiteltava unionissa tunnustet-
tuja yleisen edun mukaisia tavoitteita tai sen
on vastattava tarvetta suojella muiden hen-
kiloiden oikeuksia ja vapauksia. Kun otetaan
huomioon kaikki ndma edellytykset, mieles-
tani tdma laki puuttuu edelleenkin harkitun
lain mukaisessa merkityksessd, toisin sanoen
demokraattisesti oikeutettuna. Nimittdin ai-
noastaan laki sen parlamentaarisessa mer-
kityksessd olisi voinut ohittaa tarkastelussa
perusoikeuskirjan 52 artiklan 1 kohdassa
asetetut muut edellytykset. Taltd osin olisi
mahdollista esittdd, ettd perusoikeuskirjan
52 artiklan 1 kohtaan siséltyy implisiittinen

V Ratkaisuehdotus

vaatimus harkitusta laista vastauksena kiih-
kedlle julkiselle keskustelulle. Téssd on kui-
tenkin kyse eksplisiittisestd vaatimuksesta,
jonka mukaan lain on oltava ennalta olemas-
sa. Kun késiteltdvissd asiassa on todettu, ettd
téllainen laki puuttuu, ennakkoratkaisua pyy-
tdneen tuomioistuimen ensimmadiseen kysy-
mykseen on mahdollista antaa vastaus.

114. Edella esitetyn perusteella ehdotan,
ettd unionin tuomioistuin vastaa kieltdvis-
ti ensimmaéiseen cour d’appel de Bruxellesin
esittamistd ennakkoratkaisukysymyksista ja
toteaa ndin ollen, ettd toissijaisesti esitettyyn
toiseen kysymykseen ei ole tarpeen vastata.

115. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa cour
d’appel de Bruxellesin esittiméédn ennakkoratkaisukysymykseen seuraavasti:

Tekijanoikeuden ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tieto-
yhteiskunnassa 22.5.2001 annettua Euroopan parlamentin ja neuvoston direktiivid
2001/29/EY ja teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004
annettua Euroopan parlamentin ja neuvoston direktiivia 2004/48/EY, yhdessa yksil6i-
den suojelusta henkildtietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta
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24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY, henki-
lotietojen kasittelystd ja yksityisyyden suojasta siahkoisen viestinnén alalla 12.7.2002
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY ja tietoyhteis-
kunnan palveluja, erityisesti sdhkoistd kaupankdyntid, sisamarkkinoilla koskevis-
ta tietyistd oikeudellisista ndkokohdista 8.6.2000 annetun Euroopan parlamentin ja
neuvoston direktiivin 2000/31/EY (direktiivi sdhkoisestd kaupankdynnistd) kanssa,
tulkittuina yhdessd Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklan seké 52 ar-
tiklan 1 kohdan ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleisso-
pimuksen 8 ja 10 artiklan valossa, on tulkittava siten, ettd ne ovat esteené sille, ettd
kansallinen tuomioistuin hyviksyy yksinomaan sellaisen oikeudellisen sdénnoksen
perusteella, jossa sdddetddn, ettd ”[toimivaltaiset kansalliset tuomioistuimet] voivat
antaa kieltoméérdyksen my0s niitd vélittdjid kohtaan, joiden palveluja kolmas osa-
puoli kayttdd tekijanoikeuden tai lihioikeuden loukkaamiseen, toimenpiteen, jolla
médratddn, ettd ‘'internetyhteyden tarjoajan on otettava omalla kustannuksellaan ja
ilman ajallista rajoitusta kayttoon ennakoivassa tarkoituksessa koko asiakaskuntaan-
sa yleisesti koskeva kaiken tulevan ja lihtevin, internetyhteyden tarjoajan palvelujen
kautta erityisesti vertaisverkko-ohjelmistoissa kulkevan siahkoéisen viestinndn suoda-
tusjdrjestelmd, jonka avulla on tarkoitus tunnistaa internetyhteyden tarjoajan verkon
kautta kulkevat sdhkoiset tiedostot, jotka siséltdvat musiikki-, elokuva- tai audio-
visuaaliteoksen, jonka oikeuksien haltija médrdystd vaatinut viittdd olevansa, ja
estdd tdimadn jdlkeen ndiden tiedostojen siirto joko pyynto- tai lahetysvaiheessa”
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