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I Johdanto

1. Nyt käsiteltävä asia antaa unionin tuo-
mioistuimelle tilaisuuden vuorollaan tutkia 

kysymystä tekijänoikeuden ja lähioikeuksien 
loukkauksista internetissä, yleisesti piratis-
miksi kutsuttua ilmiötä, jossa suojattuja mu-
siikki-, elokuva- tai audiovisuaaliteoksia tai 
kaunokirjallisia teoksia ladataan laittomasti 
internetissä, ja kiinnittää huomiota näiden 
oikeuksien haltijoiden tai näiden oikeuden-
omistajien taisteluun maailmanlaajuisena 
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vitsauksena esitettyä ilmiötä vastaan.  2 Tar-
kemmin sanoen sen ratkaistavana on aivan 
uusi kysymys sellaisten tiettyjen piratismin 
vastaisten teknisten toimenpiteiden toteut-
tamiskelpoisuudesta unionin oikeuden nä-
kökulmasta, jotka huolimatta siitä, että nii-
den luotettavuutta ei ole täysin osoitettu ja 
että ne ovat jatkuvan teknisen kehityksen ja 
käytäntöjen kehittämisen kohteena, on esi-
tetty mahdollisesti sopivana vastauksena 

immateriaalioikeuksien loukkauksille, joita 
tapahtuu verkossa päivittäin.

2 –  Lienee turhaa korostaa sitä, että internetin piratismion-
gelma on maailmanlaajuinen, että siihen on pyritty vastaa-
maan eri tavoin eri maissa, useimmiten lainkäytön kautta 
menettelyissä (joko varsinaisia internetin käyttäjiä vastaan 
tai palvelujen tarjoajia vastaan, internetyhteyden tarjoajia, 
hosting-palvelujen tarjoajia, vertaisverkko-ohjelmistojen tai 
-palvelujen ohjelmistokustantajia vastaan (ks. erityisesti asia 
Napster (A&M Records v. Napster, 239 F.3d 1004, 9th Cir. 201) 
ja asia Grokster (Metro-Goldwyn-Mayer Studios v. Grokster, 
125 S. Ct. 2764, 2005) Yhdysvalloissa; asia Kazaa Australiassa 
(Kazaa [2005] F. C. A. 1242) ja vielä asia PirateBay Ruotsissa 
(Svea hovrätt), 26.11.2010 (Asia nro B 4041-09)), ja toisinaan 
lainsäädännön välityksellä (esim. Ranskan nk. Hadopi-laki, 
joka tulee nimestä Haute Autorité pour la diffusion des œuv-
res et la protection des droits sur Internet (internetissä tapah-
tuvasta teosten jakelusta ja oikeuksien suojaamisesta vastaava 
korkea viranomainen), joka sillä perustetaan (laki nro 2009-
669, 12.6.2009, jolla edistetään luovan työn jakelua ja suojaa 
internetissä, JORF nro 135, 13.6.2009, s.  9666); Espanjassa, 
Disposición final cuadragésima tercera de la Ley 2/2011, de 4 
de marzo, de Economía Sostenible (BOE, 5.3.2011, s. 25033)), 
toisinaan sui generis (ks. esim. Joint Memorandum of Under-
standing on an approach to reduce unlawful file sharing, 
jonka Yhdistyneen kuningaskunnan tärkeimmät internetyh-
teyden tarjoajat ja luovan alan teollisuuden edustajat ovat 
allekirjoittaneet vuonna 2008), joita on kommentoitu paljon, 
ja joita ei tietenkään ole mahdollista ottaa tässä huomioon 
edes lyhyesti, ja että asian nostattama keskustelukin on maa-
ilmanlaajuinen ja erittäin ristiriitainen; ranskalaisena lähesty-
mistapana ongelmaan ks. erityiseti Derieux, E., ja Granchet, 
A., La lutte contre le téléchargement illégal, Lois DADVSI 
et HADOPI, Lamy Axe Droit, 2010; komission puoltamana 
lähestymistapana ks. tietoyhteiskunnan palveluja, erityisesti 
sähköistä kaupankäyntiä, sisämarkkinoilla koskevista tietyistä 
oikeudellisista näkökohdista Euroopan parlamentin ja neu-
voston 8.6.2000 antaman direktiivin 2000/31/EY soveltami-
sesta 21.11.2003 annettu komission ensimmäinen kertomus 
(KOM(2003) 702 lopullinen, 4.7 kohta); teollis- ja tekijänoi-
keuksien noudattamisen varmistamisesta 29.4.2004 annetun 
Euroopan parlamentin ja neuvoston direktiivin 2004/48/
EY soveltamisesta 22.12.2010 annettu komission kertomus, 
(KOM(2010) 779 lopullinen, 3.3  kohta) ja teollisoikeuksia 
koskevasta eurooppalaisesta strategiasta 16.7.2008 annettu 
komission tiedonanto (KOM(2008) 465 lopullinen, 5.3 kohta). 
Ks. myös Euroopan neuvoston asiakirjoista sananvapauden ja 
tiedonvälityksen vapauden kunnioitusta suhteessa Internet-
suodattimiin edistävistä toimenpiteistä ja internetpalvelujen 
tarjoajia auttavista suuntaviivoista 26.3.2008 annettu minis-
terikomitean suositus jäsenvaltioille CM/Rec(2008)6; ks. 
myös 13.12.2005 esitetty OECD:n raportti Working Party 
on the Information Economy, Digital Broadband Content: 
Music:ille, DSTI/ICCP/IE(2004)12/FINAL.

2. Unionin tuomioistuimelle tässä asiassa 
esitetyt ennakkoratkaisukysymykset edellyt-
tävät sekä johdetun oikeuden säädösten mo-
nimutkaisen säännösten kokonaisuuden ja 
primaarioikeuden määräysten, tarkemmin sa-
noen Euroopan unionin perusoikeuskirjan,  3 
tulkintaa suhteessa ihmisoikeuksien ja pe-
rusvapauksien suojaamiseksi tehtyyn yleisso-
pimukseen.  4 Heti aluksi on kuitenkin todet-
tava, ettei tässä ratkaisuehdotuksessa pyritä 
käsittelemään kaikkia kyseisten toimenpitei-
den esiin nostamia oikeudellisia kysymyksiä 
ja teknisiä ongelmia.  5 Tukeutuen ennakkorat-
kaisua pyytäneen tuomioistuimen esittämien 
kysymysten muotoiluun ja termeihin, joita se 
käyttää kuvatessaan pääasian oikeudellista ja 
tosiasiallista tilannetta, pyrimme antamaan 

3 –  Jäljempänä perusoikeuskirja.
4 –  Jäljempänä Euroopan ihmisoikeussopimus.
5 –  Tässä ei siis tarkastella oikeudellisella tasolla kyseisten 

tekijänoikeuden loukkausten oikeudellista luokittelua eikä 
yksityiseen käyttöön kopioinnin poikkeuksen vaikutusta; 
teknisellä tasolla ei voida tarkastella laittoman lataamisen 
menetelmiä eikä mahdollisia keinoja niiden estämiseen. Ylei-
semmin tältä osin viitataan ilmiön oikeudellisen tarkastelun 
esille tuomaan laajaan oikeuskirjallisuuteen.
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sille hyödyllisen vastauksen keskittyen pää-
asian kaikkein oleellisimpiin piirteisiin.

3. Tältä osin unionin tuomioistuinta on pyy-
detty ilmoittamaan konkreettisesti ennakko-
ratkaisua pyytäneelle tuomioistuimelle, onko 
unionin oikeuden näkökulmasta kansallisen 
tuomioistuimen sallittua hyväksyä pääasiassa 
vaaditun kaltainen toimenpide, jolla internet-
yhteyden palveluntarjoaja  6 määrätään ot-
tamaan käyttöön sähköisten viestien suoda-
tus- ja estojärjestelmä. Koska näin vaaditulla 
toimenpiteellä on kuitenkin aivan erilainen 
ulottuvuus toisaalta tälle internetyhteyden 
tarjoajalle ja toisaalta tämän internetyhtey-
den tarjoajan palvelujen käyttäjille ja laajem-
min internetin käyttäjille, nämä molemmat 
näkökulmat on otettava huomioon, vaikka 
esitetty kysymys koskee erityisesti käyttäjien 
oikeuksia.

4. Aluksi on myös täsmennettävä, että tämä 
asia poikkeaa asiasta Promusicae,  7 vaik-
ka niitä koskevat oikeussäännöt ja yleinen 

asiayhteys ovat selvästi samankaltaiset. Vaik-
ka tämä asia edellyttää, samoin kuin edellä 
mainittu asia Promusicae, eri perusoikeuk-
sien suojaan liittyvien vaatimusten yhteenso-
vittamista, näissä kahdessa asiassa on eroja, 
kuten ennakkoratkaisua pyytänyt tuomiois-
tuin itse korostaa, jotka sulkevat pois sen, että 
asiassa Promusicae opittu, erityisesti siinä 
määritelty oikeuksien välisen asianmukaisen 
tasapainon periaate, riittäisi tuomioistuimel-
le riidan ratkaisemiseen. Asiassa Promusicae 
nimittäin vaadittiin, että internetyhteyden 
tarjoaja paljastaa oikeuskäsittelyn yhteydessä 
yhteyden IP-osoitteen,  8 päivämäärän ja kel-
lonajan perusteella tunnistettujen henkilöi-
den henkilöllisyyden ja kotiosoitteen. Kyse 
oli siis tunnettujen ja tunnistettujen tietojen 
ilmoittamisesta oikeuskäsittelyn yhteydessä. 
Pääasiassa sitä vastoin vaaditaan, että inter-
netyhteyden tarjoaja ottaa käyttöön järjestel-
män, joka suodattaa sähköisiä viestejä ja estää 
sellaiset sähköiset tiedostot, joilla oletetaan 
loukattavan immateriaalioikeutta. Se, mitä 
vaaditaan, ei ole puuttumista jälkikäteen sen 
jälkeen kun on todettu, että tekijänoikeuksia 
tai lähioikeuksia on loukattu, vaan puuttu-
mista edeltäkäsin tällaisen loukkauksen estä-
miseksi, ja tarkemmin sanoen vaaditaan otet-
tavaksi käyttöön järjestelmä, jolla estetään 
ennalta kaikki immateriaalioikeuteen kohdis-
tuvat tulevat loukkaukset  9 sellaisten keinojen 

6 –  Jäljempänä internetyhteyden tarjoaja.
7 –  Asia C-275/06, tuomio 29.1.2008, Kok., s.  I-271, julkisasia-

mies Kokottin ratkaisuehdotus 18.7.2007.

8 –  IP-osoite on yksilöllinen osoite, jota internetprotokollan 
mukaisesti kommunikoivat laitteet käyttävät tunnistautumi-
seen ja kommunikointiin muiden laitteiden kanssa tietover-
kossa; ks. erityisesti Jon Postel toim., Internet Protocol RFC 
791, syyskuu 1981, http://www.faqs.org/rfcs/rfc791.html. Ks. 
myös julkisasiamies Kokottin ratkaisuehdotus em. asiassa 
Promusicae, 30 ja 31 kohta.

9 –  Todellisuudessa, jos on niin, kuin miltä nyt näyttää, että 
kyseiseltä internetyhteyden tarjoajalta vaaditaan, että se 
ottaa käyttöön immateriaalioikeuksien loukkauksia ennalta 
ehkäisevän toiminnon, on kuitenkin korostettava, että se 
on käsiteltävässä asiassa siviilioikeudenkäynnissä todettujen 
immateriaalioikeuksien loukkauksien seurauksena annetun 
kieltomääräyksen adressaatti.
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avulla, joita sävyttävät lukuisat epävarmuus-
tekijät, kuten jäljempänä käy ilmi.

5. Tämän täsmennyksen jälkeen on todet-
tava, että pääasian tilanteen tarkastelussa 
asettuu melko luontevasti esiin ensisijaisena 
perusoikeuksien näkökulma.

II Asiaa koskevat oikeussäännöt

A Unionin oikeus

6. Unionin tuomioistuimelta tiedustellaan 
pääasiallisesti teollis- ja tekijänoikeuksien 
suojaa koskevien direktiivien 2001/29/EY  10 
ja  2004/48/EY,  11 henkilötietojen suojaa kos-
kevien direktiivien 95/46/EY  12 ja  2002/58/

EY  13 sekä sähköistä kaupankäyntiä koskevan 
direktiivin 2000/31/CE,  14 jotka liittyvät toi-
siinsa hyvin monitahoisesti, tulkintaa. Tämän 
monitahoisuuden vuoksi asiaa koskevien oi-
keussääntöjen esittelyyn on otettu ainoastaan 
pääasian ymmärtämisen kannalta välttämät-
tömät säännökset ja määräykset.

10 –  Tekijänoikeuden ja lähioikeuksien tiettyjen piirteiden 
yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 
annettu Euroopan parlamentin ja neuvoston direktiivi 
(EYVL L 167, s. 10).

11 –  Teollis- ja tekijänoikeuksien noudattamisen varmistami-
sesta 29.4.2004 annettu Euroopan parlamentin ja neuvoston 
direktiivi (EUVL  L  157, s.  45, ja – oikaisut – EUVL 2004, 
L 195, s. 16 ja EUVL 2007, L 204, s. 27).

12 –  Yksilöiden suojelusta henkilötietojen käsittelyssä ja näiden 
tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroo-
pan parlamentin ja neuvoston direktiivi (EYVL L 281, s. 31).

1. Teollis- ja tekijänoikeuksien suojaa koskeva 
lainsäädäntö

a) Tekijänoikeuden ja lähioikeuksien tiettyjen 
piirteiden yhdenmukaistamisesta tietoyhteis-
kunnassa annettu direktiivi 2001/29

7. Direktiivin 2001/29  8  artiklassa, jonka 
otsikko on ”Seuraamukset ja oikeussuojakei-
not”, säädetään seuraavaa:

”1. Jäsenvaltioiden on säädettävä tässä direk-
tiivissä säädettyjen oikeuksien ja velvollisuuk-
sien loukkauksia koskevista asianmukaisista 
seuraamuksista ja oikeussuojakeinoista, ja 
niiden on toteutettava tarvittavat toimenpi-
teet varmistaakseen, että näitä seuraamuksia 
ja oikeussuojakeinoja sovelletaan. Näin sää-
dettyjen seuraamusten on oltava tehokkaita, 
oikeasuhteisia ja vakuuttavia.

13 –  Henkilötietojen käsittelystä ja yksityisyyden suojasta sähköi-
sen viestinnän alalla 12.7.2002 annettu Euroopan parlamen-
tin ja neuvoston direktiivi (EYVL L 201, s. 37).

14 –  Tietoyhteiskunnan palveluja, erityisesti sähköistä kaupan-
käyntiä, sisämarkkinoilla koskevista tietyistä oikeudellisista 
näkökohdista 8.6.2000 annettu Euroopan parlamentin ja 
neuvoston direktiivi (direktiivi sähköisestä kaupankäyn-
nistä) (EYVL L 178, s. 1).
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2. Kunkin jäsenvaltion on toteutettava tarvit-
tavat toimenpiteet sen varmistamiseksi, että 
oikeudenhaltijat, joiden etuihin sen alueella 
suoritetut loukkaavat toimet vaikuttavat, voi-
vat nostaa vahingonkorvauskanteen ja/tai ha-
kea kieltoa tai määräystä ja tarvittaessa louk-
kaavan aineiston sekä 6  artiklan  2  kohdassa 
tarkoitettujen laitteiden, tuotteiden tai osien 
takavarikointia.

3. Jäsenvaltioiden on varmistettava, että oi-
keudenhaltijoilla on mahdollisuus hakea kiel-
toa tai määräystä sellaisia välittäjiä vastaan, 
joiden palveluita kolmas osapuoli käyttää te-
kijänoikeuden tai lähioikeuden rikkomiseen.”

b)  Teollis- ja tekijänoikeuksien noudatta-
misen varmistamisesta annettu direktiivi 
2004/48

8. Direktiivin 2004/48 9 artiklan 1 kohdan a 
alakohdassa säädetään seuraavaa:

”Jäsenvaltioiden on varmistettava, että toimi-
valtaiset oikeusviranomaiset voivat hakijan 
pyynnöstä:

a) määrätä väitetylle oikeudenloukkaajal-
le osoitetun väliaikaisen kiellon, jonka 

tarkoituksena on estää teollis- tai teki-
jänoikeuden välittömät loukkaukset tai 
kieltää väliaikaisesti tai, jos kansallinen  
lainsäädäntö sen mahdollistaa, tarvittaes-
sa uhkasakon uhalla kyseisen oikeu-
den  väitettyjen loukkausten jatkaminen 
tai asettaa jatkamisen ehdoksi oikeu-
denhaltijalle kuuluvan korvauksen ta-
kaamiseen tarkoitettujen vakuuksien 
asettaminen; väliaikainen kielto voidaan 
määrätä samoin edellytyksin välittäjälle, 
jonka palveluja kolmas osapuoli käyttää 
loukatakseen teollis- ja tekijänoikeutta; 
direktiivissä 2001/29/EY säädetään kiel-
lon määräämisestä välittäjälle, joiden 
palveluja kolmannet osapuolet käyttävät 
tekijänoikeuden tai tekijänoikeuden lähi-
oikeuksien loukkaamiseksi.”

9. Direktiivin 2004/48  11  artiklassa, jon-
ka otsikko on ”Kieltotuomiot”, säädetään 
seuraavaa:

”Jäsenvaltioiden on varmistettava, että kun 
teollis- tai tekijänoikeuden loukkauksen to-
teava oikeuden päätös on tehty, toimivaltaiset 
oikeusviranomaiset voivat antaa loukkaajaa 
vastaan kieltotuomion, jonka tarkoituksena 
on kieltää loukkauksen jatkaminen. Jos kan-
sallinen lainsäädäntö sen sallii, kieltotuomion 
noudattamatta jättämisestä voidaan tarvit-
taessa määrätä uhkasakko tuomion noudat-
tamisen varmistamiseksi. Jäsenvaltioiden 
on myös varmistettava, että oikeudenhalti-
joilla on mahdollisuus hakea kieltotuomiota 
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sellaisia välittäjiä vastaan, joiden palveluja 
kolmannet osapuolet käyttävät teollis- tai te-
kijänoikeuden loukkaamiseksi, sanotun kui-
tenkaan rajoittamatta direktiivin 2001/29/EY 
8 artiklan 3 kohdan soveltamista.”

2.  Henkilötietojen suojaa koskeva 
lainsäädäntö

a) Yksilöiden suojelusta henkilötietojen käsit-
telyssä ja näiden tietojen vapaasta liikkuvuu-
desta annettu direktiivi 95/46

10. Direktiivin 95/46 13 artiklan 1 kohdan g 
alakohdassa säädetään seuraavaa:

”Jäsenvaltiot voivat toteuttaa lainsäädännölli-
siä toimenpiteitä, joilla pyritään rajoittamaan 
6 artiklan 1 kohdassa, 10 artiklassa, 11 artik-
lan  1  kohdassa sekä 12 ja  21  artiklassa sää-
dettyjen oikeuksien ja velvoitteiden alaa, jos 
tällaiset rajoitukset ovat välttämättömiä, jotta 
varmistettaisiin

– –

g) rekisteröidyn suojelu tai muiden oikeu-
det ja vapaudet.”

b)  Henkilötietojen käsittelystä ja yksityisyy-
den suojasta sähköisen viestinnän alalla an-
nettu direktiivi 2002/58

11. Direktiivin 2002/58 5 artiklan, joka käsit-
telee viestinnän luottamuksellisuutta, 1 koh-
dassa säädetään seuraavaa:

”Jäsenvaltioiden on kansallisella lainsää-
dännöllä varmistettava yleisen viestintäver-
kon ja yleisesti saatavilla olevien sähköisten 
viestintäpalvelujen välityksellä tapahtuvan 
viestinnän ja siihen liittyvien liikennetieto-
jen luottamuksellisuus. Niiden on erityisesti 
kiellettävä se, että muut henkilöt kuin käyt-
täjät ilman kyseisten käyttäjien nimenomais-
ta suostumusta kuuntelevat, salakuuntelevat, 
tallentavat tai muulla tavalla sieppaavat tai 
valvovat viestintää ja siihen liittyviä liikenne-
tietoja, jollei se ole laillisesti sallittua 15 artik-
lan 1 kohdan mukaisesti. Mitä tässä kohdassa 
säädetään, ei estä teknistä tallentamista, joka 
on tarpeen viestinnän välittämiselle, tämän 
rajoittamatta luottamuksellisuuden periaat-
teen soveltamista.”

12. Direktiivin 2002/58  15  artiklan  1  koh-
dassa, jossa säädetään direktiivin 95/46/EY 
tiettyjen säännösten soveltamisesta, sääde-
tään seuraavaa:

”Jäsenvaltiot voivat toteuttaa lainsäädännöl-
lisiä toimenpiteitä, joilla rajoitetaan tämän 
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direktiivin 5  artiklassa, 6  artiklassa, 8  ar-
tiklan  1, 2, 3 ja  4  kohdassa sekä 9  artiklassa 
säädettyjen oikeuksien ja velvollisuuksien 
soveltamisalaa, jos tällaiset rajoitukset ovat 
välttämättömiä, asianmukaisia ja oikeasuh-
teisia demokraattisen yhteiskunnan toimen-
piteitä kansallisen turvallisuuden (valtion 
turvallisuus) sekä puolustuksen, yleisen tur-
vallisuuden tai rikosten tai sähköisen viestin-
täjärjestelmän luvattoman käytön torjunnan, 
tutkinnan, selvittämisen ja syyteharkinnan 
varmistamiseksi direktiivin 95/46/EY 13  ar-
tiklan  1  kohdan mukaisesti. Tätä varten jä-
senvaltiot voivat muun muassa hyväksyä lain-
säädännöllisiä toimenpiteitä, joissa säädetään 
tietojen säilyttämisestä sellaiseksi rajoitetuksi 
ajaksi, joka on perusteltua tässä kohdassa sää-
detyistä syistä. Kaikkien tässä kohdassa tar-
koitettujen toimenpiteiden on oltava yhtei-
sön oikeuden yleisten periaatteiden mukaisia, 
mukaan lukien Euroopan unionista tehdyn 
sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoi-
tetut periaatteet.”

3.  Sähköistä kaupankäyntiä koskeva lainsää-
däntö: direktiivi 2000/31

13. Direktiivin 2000/31  15  artiklassa, jolla 
päätetään välittäjinä toimivien palvelun tar-
joajien vastuuta käsittelevä jakso 4, säädetään 

periaate yleisen valvontavelvollisuuden puut-
tumisesta seuraavasti:

”1. Jäsenvaltiot eivät saa asettaa palvelun tar-
joajille 12, 13 ja  14  artiklassa tarkoitettujen 
palvelujen toimittamisen osalta yleistä vel-
voitetta valvoa siirtämiään ja tallentamiaan 
tietoja eivätkä yleistä velvoitetta pyrkiä ak-
tiivisesti saamaan selville laitonta toimintaa 
osoittavia tosiasioita tai olosuhteita.

2. Jäsenvaltiot voivat asettaa tietoyhteiskun-
nan palvelun tarjoajille velvoitteita ilmoittaa 
viipymättä toimivaltaisille viranomaisille ky-
seisen palvelun vastaanottajien väitetysti to-
teuttamista, laittomiksi väitetyistä toimista 
tai antamista väitetysti laittomista tiedoista 
taikka velvoitteen toimittaa toimivaltaisille 
viranomaisille näiden pyynnöstä tietoja, joi-
den avulla on mahdollista tunnistaa ne toimi-
tetun palvelun vastaanottajat, joiden kanssa 
palvelun tarjoajat ovat tehneet tallentamista 
koskevan sopimuksen.”

B Kansallinen oikeus

14. Tekijänoikeudesta ja lähioikeuksis-
ta 30.6.1994 annetun lain (loi du 30 juin 
1994 relative au droit d’auteur et aux droits 
voisins),  15 sellaisena kuin se on muutettuna 
direktiivin 2001/29  8  artiklan  3  kohdan ja 

15 –  Moniteur belge 27.7.1994, s. 19297.
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direktiivin 2004/48 11 artiklan täytäntöönpa-
nosta 10.5.2007 annetulla lailla, 87 §:n 1 mo-
mentissa säädetään seuraavaa:

”Tribunal de première instancen presidentti 
ja Tribunal de commercen presidentti – – to-
teavat tekijänoikeuden tai lähioikeuden louk-
kaukset ja määräävät niiden lopettamisesta.

He voivat myös antaa kieltomääräyksen sel-
laisille välittäjille, joiden palveluja kolmas 
osapuoli käyttää tekijänoikeuden tai lähioi-
keuden loukkaamiseen.”

III  Pääasian taustalla olevat tosiseikat ja 
ennakkoratkaisukysymykset

A Tosiseikat ja pääasian käsittelyn vaiheet

15. Société belge des auteurs compositeurs 
et éditeurs (Sabam, Belgian kirjailijoiden, 
säveltäjien ja kustantajien yhdistys) toimitti 
24.6.2004 tribunal de première instance de 
Bruxellesin presidentille turvaamistoimime-
nettelyssä tekijänoikeudesta ja lähioikeuksista 
30.6.1994 annetun lain nojalla kieltokanteen 

internetyhteyden tarjoaja Scarlet Extended 
SA:ta  16 vastaan.

16. Sabam väitti, että internetyhteyden toi-
mittajana Scarletilla oli erinomaiset mahdol-
lisuudet toteuttaa toimenpiteitä niiden teki-
jänoikeuksien loukkauksien lopettamiseksi, 
joihin sen asiakkaina olevat internetin käyt-
täjät syyllistyivät, kun he latasivat laittomasti 
sen kokoelmaan sisältyviä teoksia niin kut-
suttujen vertaisverkko-ohjelmistojen avulla 
maksamatta niistä lainkaan tekijänoikeuskor-
vauksia Scarletin saadessa tästä etua, koska 
käytäntö lisäsi internetliikenteen määrää ja 
sitä kautta sen palvelujen kysyntää.

17. Sabam vaati ensiksi toteamaan, että sen 
kokoelmaan sisältyvien musiikkiteosten te-
kijänoikeuksia, etenkin kappaleen valmista-
mista ja teoksen välittämistä yleisölle koske-
via oikeuksia, oli loukattu, mikä johtui siitä, 
että sähköisiä musiikkitiedostoja vaihdettiin 
ilman lupaa Scarletin tarjoamien palvelu-
jen välityksellä vertaisverkko-ohjelmistojen 
avulla.

18. Seuraavaksi Sabam vaati, että Scarlet 
tuomitaan lopettamaan nämä loukkaukset 
uhkasakon uhalla tekemällä mahdottomaksi 
se, että Scarletin asiakkaat lähettävät tai vas-
taanottavat musiikkiteoksia sisältäviä tiedos-
toja vertaisverkko-ohjelmistojen avulla ilman 
oikeudenhaltijoiden lupaa, tai estämällä nii-
den siirtyminen.

16 –  Jäljempänä Scarlet.



I - 11972

JULKISASIAMIES CRUZ VILLALÓNIN RATKAISUEHDOTUS – ASIA C-70/10

19. Lopuksi Sabam vaati, että Scarletin pitää 
toimittaa sille uhkasakon uhalla kahdeksan 
päivän kuluessa tuomion tiedoksi antami-
sesta kuvaus toteuttamistaan toimenpiteistä, 
että sen internetsivuston aloitussivulla esi-
tetään tietty teksti ja että annettava tuomio 
julkaistaan sen valitsemassa kahdessa päivä-
lehdessä ja yhdessä viikkolehdessä.

20. Tuomioistuimen presidentti totesi 
26.11.2004 antamassaan tuomiossa, että il-
moitetut tekijänoikeuden loukkaukset olivat 
tapahtuneet. Ennen kieltovaatimuksen rat-
kaisemista hän kuitenkin nimesi asiantunti-
jan tutkimaan, olivatko Sabamin ehdottamat 
tekniset ratkaisut teknisesti toteuttamiskel-
poisia, voitiinko niillä suodattaa ainoastaan 
sähköisten tiedostojen laiton vaihto ja oliko 
olemassa muita mahdollisia menetelmiä, joil-
la vertaisverkko-ohjelmistojen käyttöä voitai-
siin valvoa, sekä selvittämään suunnitelluista 
menetelmistä aiheutuvat kustannukset.

21. Nimetty asiantuntija antoi lausuntonsa 
29.1.2007; sen päätelmät on esitetty ennakko-
ratkaisupyynnössä ja ne ovat seuraavat:

”1) Vertaisverkko on avoin, riippumaton ja 
hajautettu sisällönjakoväline, jossa on pit-
källe kehitetyt haku- ja lataustoiminnot.

2) Audible Magicin ehdottamaa ratkaisua 
lukuun ottamatta kaikkien ratkaisujen 
tarkoituksena on estää vertaisverkko-
jen käyttö niissä siirretystä sisällöstä 
riippumatta.

3) On erittäin epätodennäköistä, että ver-
taisverkko-sovelluksen suodatusratkai-
sut olisivat käyttökelpoisia keskipitkällä 
(2–3 vuoden) aikavälillä, kun otetaan 
huomioon salaustekniikoiden lisääntyvä 
käyttö tämän tyyppisissä sovelluksissa.

4) Täsmäratkaisua ongelmaan on tarjon-
nut siis ainoastaan Audible Magic. Tämä 
ratkaisu, joka on lähinnä suunniteltu 
koulutusalalle, ei kuitenkaan ole läh-
tökohtaisesti tarkoitettu käsittelemään 
internetyhteyden tarjoajan liikennemää-
riä. Koska tekniikka on alimitoitettu in-
ternetyhteyden tarjoajien tarpeisiin, sen 
hankinta- ja käyttökustannukset olisivat 
suuret.

5) Kustannuksia on tarkasteltava suhteessa 
siihen, kuinka pitkään ratkaisua voidaan 
hyödyntää tehokkaasti, sillä edellä mai-
nittujen salaustekniikoiden vuoksi myös 
tästä ratkaisusta tulee tehoton palvelun 
kautta kulkevan sisällön suodattamisessa.
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6) Vertaisverkossa toteutettavien sisäisten 
valvontamenetelmien käyttö on moni-
mutkaisempaa, mutta niistä saadaan pa-
remmat tulokset. Näissä menetelmissä 
suodatus kohdistetaan nimittäin ensisi-
jaisesti moitittavan sisällön vaihtoon, ja 
niissä pystytään huomioimaan asiayh-
teys, jossa sisällön vaihto tapahtuu.

7) Mielestäni juuri nämä menetelmät, joihin 
salaustekniikat eivät vaikuta ollenkaan 
tai vaikuttavat selvästi muita vähemmän, 
ovat keskipitkällä ja pitkällä aikavälillä 
kannattavin keino taata tekijänoikeuk-
sien suoja siten, että samalla turvataan 
kaikkien oikeudet.”

22. Asiantuntijan lausunnon perusteella tri-
bunal de première instance de Bruxellesin 
presidentti antoi 29.6.2007 toisen tuomion, 
jossa hän määräsi Scarletin lopettamaan 
26.11.2004 annetussa tuomiossa todetut te-
kijänoikeusloukkaukset tekemällä sen asiak-
kaille mahdottomaksi kaiken Sabamin koko-
elmaan kuuluvan musiikkiteoksen sisältävien 
tiedostojen lähettämisen ja vastaanottamisen 
vertaisverkko-ohjelmistojen avulla uhka-
sakon uhalla, joka olisi kuuden kuukauden 
määräajan jälkeen 2 500 euroa kultakin päi-
vältä, jos Scarlet ei noudattaisi tuomiota.

23. Scarlet valitti tästä tuomiosta cour 
d’appel de Bruxellesiin 6.9.2007.

24. Lisäksi Scarlet toimitti 7.12.2007 tribunal 
de première instance de Bruxellesin presiden-
tille vaatimuksen sille määrätyn uhkasakon 
poistamisesta tai sen lykkäämisestä. Scarlet 
väitti, ettei se pystynyt panemaan täytäntöön 
kieltomääräystä aineellisesti tai ajallises-
ti siksi, että Audible Magicin järjestelmä ei 
toiminut ja että ei ollut näytetty toteen, että 
internetyhteyden tarjoajan olisi teknisesti 
mahdollista suodattaa tai estää tehokkaasti 
vertaisverkon liikennettä.

25. Tribunal de première instance de Bru-
xellesin presidentti jätti tämän hakemuksen 
tutkimatta 22.10.2008 antamallaan päätök-
sellä, koska hän katsoi, että muutoksenhaun 
devolutiivisen vaikutuksen vuoksi osapuolet 
eivät voineet saada asiaansa uudestaan kä-
sittelyyn kyseisessä tuomioistuimessa. Hän 
myönsi, ettei Audible Magicin tarjoamaa 
ratkaisua ollut pystytty toteuttamaan onnis-
tuneesti, mutta myös totesi, että Scarlet ei 
ollut kokeillut muita suodatus- eikä estorat-
kaisuja eikä näin ollen ollut osoittanut, ettei 
kieltomääräystä ollut mahdollista noudattaa. 
Hän kuitenkin lykkäsi uhkasakon kertymisen 
alkamispäivää 31.10.2008 asti, jotta Scarlet 
voisi kokeilla muita toimintatapoja.
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B Ennakkoratkaisukysymykset

26. Näissä olosuhteissa Cour d’appel de 
Bruxelles päätti lykätä asian käsittelyä ja 
esittää unionin tuomioistuimelle seuraavat 
ennakkoratkaisukysymykset:

”1) Sallitaanko direktiiveissä 2001/29 
ja  2004/48, luettuna yhdessä direktii-
vien 95/46, 2000/31 ja  2002/58 kanssa 
sekä tulkittuna ihmisoikeuksien ja pe-
rusvapauksien suojaamiseksi tehdyn 
yleissopimuksen 8 ja  10  artiklan valos-
sa, jäsenvaltioiden velvoittaa kansalli-
nen tuomioistuin, jonka käsiteltäväksi 
pääasia on saatettu, määräämään, että 
internetyhteyden tarjoajan on otettava 
omalla kustannuksellaan ja ilman ajallista 
rajoitusta käyttöön ennakoivassa tarkoi-
tuksessa koko asiakaskuntaansa yleisesti 
koskeva kaiken tulevan ja lähtevän, inter-
netyhteyden tarjoajan palvelujen kautta 
erityisesti vertaisverkko-ohjelmistoissa 
kulkevan sähköisen viestinnän suoda-
tusjärjestelmä, jonka avulla on tarkoitus 
tunnistaa internetyhteyden tarjoajan ver-
kon kautta kulkevat sähköiset tiedostot, 
jotka sisältävät musiikki-, elokuva- tai au-
diovisuaaliteoksen, jonka oikeuksien hal-
tija määräystä vaatinut väittää olevansa, 
ja estää tämän jälkeen näiden tiedostojen 
siirto joko pyyntö- tai lähetysvaiheessa, 
ainoastaan sellaisen oikeudellisen sään-
nöksen perusteella, jossa säädetään, että 
’ne [kansalliset tuomioistuimet] voivat 

antaa kieltomääräyksen myös niille välit-
täjille, joiden palveluja kolmas osapuoli 
käyttää tekijänoikeuden tai lähioikeuden 
loukkaamiseen’?

2) Mikäli [ensimmäiseen] kysymykseen 
vastataan myöntävästi, edellytetäänkö 
näissä direktiiveissä, että kansallisen tuo-
mioistuimen, jota on pyydetty ratkaise-
maan sellaista välittäjää vastaan esitetty 
kieltovaatimus, jonka palveluja kolman-
net osapuolet käyttävät tekijänoikeuden 
loukkaamiseen, on sovellettava suhteel-
lisuusperiaatetta, kun se lausuu vaaditun 
toimenpiteen tehokkuudesta ja varoitta-
vasta vaikutuksesta?”

C Menettely unionin tuomioistuimessa

27. Scarlet, Sabam yhdessä Belgian Entertai-
nement Association Videon (BEA Video) ja 
Belgian Entertainement Association Videon 
(BEA Music) kanssa, sekä Internet Service 
Provider Association (ISPA) ja Belgian ku-
ningaskunta, Tšekin tasavalta, Alankomaiden 
kuningaskunta, Puolan tasavalta, Suomen ta-
savalta ja Euroopan komissio ovat esittäneet 
kirjallisia huomautuksia.

28. Unionin tuomioistuin on kuullut 
13.1.2011 pidetyssä istunnossa Scarletin, 
Sabamin ja ISPA:n edustajia sekä Belgian 
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kuningaskunnan, Tšekin tasavallan, Italian 
tasavallan, Alankomaiden kuningaskunnan ja 
Puolan tasavallan asiamiehiä sekä Euroopan 
komission asiamiestä.

IV Asian tarkastelu

A Alustavat huomautukset

1.  Ensimmäisen kysymyksen uudelleen-
muotoilu: Euroopan ihmisoikeussopimus ja 
perusoikeuskirja

29. Ennakkoratkaisua pyytänyt tuomioistuin 
ilmoittaa, että sen ensimmäinen kysymys 
koskee useiden unionin johdetun oikeuden 
säännösten tulkintaa ”Euroopan ihmisoikeus-
sopimuksen 8 ja  10  artiklan valossa”. Näin  
toimiessaan se voi varmastikin tukeutua SEU 
6  artiklan  3  kohtaan, jonka mukaan ”[Eu-
roopan ihmisoikeussopimuksessa] taatut 
– – perusoikeudet ovat yleisinä periaatteina 
osa unionin oikeutta”. Tältä osin on kuitenkin 
syytä esittää alustavia huomautuksia, joiden 
johdosta kysymys on muotoiltava uudelleen 
tarkemmin.

30. Aivan aluksi tämän saman SEU 6 artiklan 
alussa todetaan sen 1  kohdan ensimmäises-
sä alakohdassa, että perusoikeuskirjalla ”on 
sama oikeudellinen arvo kuin perussopimuk-
silla”, mitä myös unionin tuomioistuin on ko-
rostanut viimeisimmässä oikeuskäytännös-
sään.  17 Koska perusoikeuskirjassa määrätyillä 
oikeuksilla, vapauksilla ja periaatteilla on näin 
sellaisinaan oikeudellista merkitystä, joka on 
lisäksi ensisijaista, mainittuihin yleisiin peri-
aatteisiin vetoaminen ei ole enää tarpeellista 
siltä osin kuin ensiksi mainitut voidaan rin-
nastaa jälkimmäisiin. Tämä on ensimmäinen 
seikka, joka puoltaa kysymyksen tutkimista 
pikemminkin suhteessa perusoikeuskirjan 
määräyksiin kuin suhteessa Euroopan ihmis-
oikeussopimuksen määräyksiin, muiden olo-
suhteiden pysyessä muuttumattomina.  18

31. Perusoikeuskirjan 52 artiklan 3 kohdassa 
määrätään myös, että ”siltä osin kuin [sen] 
oikeudet vastaavat [Euroopan ihmisoikeusso-
pimuksessa] taattuja oikeuksia, niiden merki-
tys ja ulottuvuus ovat samat kuin mainitussa 
yleissopimuksessa”, ja tarkennetaan, että ”[t]
ämä määräys ei estä unionia myöntämästä 

17 –  Ks. erityisesti viimeisimpien osalta asia  C-243/09, Fuß, 
tuomio 14.10.2010 (66  kohta); yhdistetyt asiat C-92/09 
ja  C-93/09, Volker und Markus Schecke ja Eifert, tuomio 
9.11.2010 (45  kohta ja sitä seuraavat kohdat) sekä yhdis-
tetyt asiat C-57/09 ja  C-101/09, B ja D, tuomio 9.11.2010 
(78  kohta); asia  C-339/10, Asparuhov Estov, tuomio 
12.11.2010 (12  kohta); asia  C-145/09, Tsakouridis, tuomio 
23.11.2010 (52  kohta); em. asia DEB Deutsche Energie-
handels-und Beratungsgesellschaft, tuomio 22.12.2010 
(30  kohta); asia  C-208/09, Sayn-Wittgenstein, tuomio 
22.12.2010 (52 kohta); yhdistetyt asiat C-444/09 ja C-456/09, 
Gavieiro Gavieiro ja Iglesias Torres, tuomio 22.12.2010 
(75 kohta) sekä asia C-491/10 PPU, Aguirre Zarraga, tuomio 
22.12.2010 ja asia C-236/09, Association Belge des Consom-
mateurs Test-Achats ym., tuomio 1.3.2011 (16 kohta).

18 –  Ks. myös vastaavasti julkisasiamies Botin asiassa C-108/10, 
Scattolon, 5.4.2011 antama ratkaisuehdotus
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tätä laajempaa suojaa”.  19 Pääasian tilanteessa 
Euroopan ihmisoikeussopimuksen 8 artiklas-
sa taatut oikeudet vastaavat perusoikeuskir-
jan 52 artiklan 3 kohdassa tarkoitetulla taval-
la perusoikeuskirjan 7 artiklassa (yksityis- ja 
perhe-elämän kunnioittaminen) ja 8 artiklas-
sa (henkilötietojen suoja) taattuja oikeuksia, 
samoin kuin Euroopan ihmisoikeussopimuk-
sen 10 artiklassa taatut oikeudet vastaavat pe-
rusoikeuskirjan 11 artiklassa taattuja oikeuk-
sia (sananvapaus ja tiedonvälityksen vapaus) 
huolimatta eroavuuksista niissä käytetyissä 
sanamuodoissa ja käsitteissä.  20

32. Lopuksi on todettava, että Euroopan ih-
misoikeussopimuksen määräyksille, joissa 
sallitaan varauksin näin taattuja oikeuksia ja 
vapauksia koskevat rajoittavat toimenpiteet, 
tässä tapauksessa sen 8  artiklan  2 kohdalle 
ja  10  artiklan  2 kohdalle, on olemassa hie-
man eri tavoin muotoiltu vastine perusoi-
keuskirjan yleisessä määräyksessä, joka on 
yhteinen kaikille siinä taatuille oikeuksille ja 
vapauksille, eli sen 52 artiklan, jonka otsikko 
on ”Oikeuksien ja periaatteiden ulottuvuus ja 
tulkinta”, 1 kohdassa.

33. Viimeksi mainitun määräyksen mu-
kaan ”oikeuksien ja vapauksien käyttämistä” 

voidaan rajoittaa tietyin edellytyksin. Termiä 
”rajoittaa” vuorostaan vastaa Euroopan ihmis-
oikeussopimuksen 8 artiklassa käytetty termi 
”puuttua” ja saman sopimuksen 10 artiklassa 
käytetty termi ”rajoitus”, joissa määräyksissä 
luetellaan erilaisia edellytyksiä, jotka myös 
vastaavat pääpiirteittäin perusoikeuskirjan 
52  artiklan  1  kohdassa asetettuja edellytyk-
siä, ja joiden osalta unionin tuomioistuimen  
on otettava huomioon Euroopan ihmisoikeus-
tuomioistuimen niitä koskeva tulkinta.  21 
Koska näissä edellytyksissä voi kuitenkin olla 
eroja, näyttää selvältä, että perusoikeuskirjan 
määräyksiä on tulkittava itsenäisesti.  22

19 –  Ks. asia  C-400/10  PPU, McB. tuomio 5.10.2010 (Kok.,  
s. I-8965, 53 kohta) ja em. asia DEB Deutsche Energiehan-
dels-und Beratungsgesellschaft, tuomion 35 kohta.

20 –  Ks. tältä osin myös perusoikeuskirjan 52 artiklan 7 kohdassa 
tarkoitetut perusoikeuskirjan tulkitsemisen ohjaamiseksi 
laaditut selitykset ja erityisesti sen 7, 8, 11 ja  52  artiklan 
selitykset.

34. Näin ollen ja edellä esitetyin varauk-
sin ehdotan, että ennakkoratkaisupyynnön 
esittäneen tuomioistuimen kysymystä muu-
tetaan siten, että viittaus Euroopan ihmis-
oikeussopimuksen 8 ja  10  artiklaan korva-
taan viittauksella ”perusoikeuskirjan 7, 8 
ja 11 artiklaan, luettuna yhdessä sen 52 artik-
lan 1 kohdan kanssa ja tarvittaessa tulkittuna 
Euroopan ihmisoikeussopimuksen 8 ja 10 ar-
tiklan valossa”.

21 –  Kuten unionin tuomioistuin on muistuttanut em. asiassa 
DEB Deutsche Energiehandels- und Beratungsgesellschaft 
annetun tuomion 35 kohdassa, perusoikeuskirjan 52 artik-
lan  7  kohdassa tarkoitettujen perusoikeuskirjan tulkintaa 
ohjaavien selitysten mukaisesti ”näiden taattujen oikeuk-
sien merkitystä ja ulottuvuutta ei – – määritellä ainoastaan 
Euroopan ihmisoikeussopimuksen sanamuodossa vaan 
myös muun muassa Euroopan ihmisoikeustuomioistuimen 
oikeuskäytännössä”.

22 –  Ks. tältä osin unionin tuomioistuimessa vireillä olevassa 
asiassa C-69/10, Samba Diouf, 1.3.2011 antamani ratkaisu-
ehdotuksen 42 kohta.
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2. Vastauksen rakenne

35. Scarlet ja ISPA sekä Belgian, Tšekin, Ita-
lian, Alankomaiden, Puolan ja Suomen halli-
tukset katsovat yleisesti, että asian kannalta 
merkityksellisten säännösten ja määräysten 
sisällön tarkastelun perusteella mutta ottaen 
kuitenkin huomioon ongelman lähestymis-
tapaan liittyvät eroavuudet, unionin oikeus 
on esteenä vaaditun kaltaisen toimenpiteen 
käyttöönotolle. Komissio puolestaan katsoo, 
että vaikka kyseessä olevat direktiivit eivät 
sinällään ole esteenä vaaditun kaltaisen suo-
datus- ja estojärjestelmän käyttöönotolle, sen 
toteuttamisen konkreettiset keinot sitä vas-
toin eivät ole suhteellisuusperiaatteen mukai-
sia. Se katsoo pääasiallisesti, että lopulta en-
simmäinen kansallinen oikeusaste on se, joka 
ei ole ottanut huomioon suhteellisuusperiaat-
teesta johtuvia vaatimuksia ja että kansallisen 
lain säännöksissä sinänsä ei ole moitittavaa.

36. Tältä osin on tosin muistutettava, että 
perusoikeuskirjan 52  artiklan  1  kohdassa 
edellytetään, että oikeuksia ja vapauksia rajoi-
tettaessa noudatetaan muun muassa suhteel-
lisuusperiaatetta. Suhteellisuusperiaatteen 
noudattamista edellytetään epäilemättä heti, 
kun kysymys tässä määräyksessä tarkoite-
tusta rajoittamisesta tulee esiin, eikä siis ai-
noastaan siinä vaiheessa, kun tuomioistuin 
soveltaa sitä konkreettisesti, mitä toisessa 
kysymyksessä tarkalleen tarkoitetaan, vaan 

myös ennalta siinä vaiheessa, kun lainsäätä-
jä määrittelee sen yleisesti ja muotoilee sen 
sanamuodon. Tarkasteltaessa ongelmaa tästä 
näkökulmasta komission perustelut ovat mie-
lestäni virheelliset.

37. Missään tapauksessa ei kuitenkaan liene 
epäilystä siitä, että vaikka itse lakiakin on ar-
vioitava suhteellisuusperiaatteen näkökul-
masta, mainittu arviointi on mahdollista vas-
ta sen jälkeen, kun mahdollisesti on todettu, 
että mainittu laki on olemassa. Tältä osin ei 
ole sattumaa, että ensimmäinen edellytys pe-
rusoikeuskirjan 52  artiklan  1  kohdassa vah-
vistettujen oikeuksien ja vapauksien käytön 
rajoittamiselle on, että siitä on säädetty lailla. 
Ennakkoratkaisua pyytäneen tuomioistuimen 
esittäessä kysymyksen siitä, voidaanko kysei-
nen toimenpide määrätä ainoastaan sellaisen 
”oikeudellisen säännöksen perusteella”, jonka 
se mainitsee, tuomioistuin johdattaa meidät 
tarkastelemaan ensiksi, onko tätä ensimmäis-
tä edellytystä noudatettu. Tämä kysymyksen 
osa on mielestäni väistämätön ja ensisijainen 
kaikkiin muihin verrattuna.  23 Mikäli perusoi-
keuskirjan 52 artiklan 1 kohdassa tarkoitettua 
lakia ei ole, sen jälkeen ei ole myöskään syytä 
tutkia perusoikeuskirjassa tunnustettujen oi-
keuksien ja vapauksien käytön rajoittamisel-
le asetettuja edellytyksiä, eikä muun muassa 
oikeasuhteisuuden edellytystä. Vaikka unio-
nin tuomioistuin on vain harvoin joutunut 

23 –  Tämä oli tarkalleen sen kysymyksen merkitys, joka istun-
nossa esitettiin yksityiskohtaisesti eri väliintulijoille.
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tarkastelemaan tätä edellytystä,  24 se on kui-
tenkin yhteinen Euroopan ihmisoikeusso-
pimuksen 8 ja  10 artikloille ja Euroopan ih-
misoikeustuomioistuimella on pitkältä ajalta 
runsaasti sitä koskevaa oikeuskäytäntöä, 
minkä vuoksi tässä on tukeuduttava erityises-
ti tähän oikeuskäytäntöön täydellisen ja eri-
tyisesti ennakkoratkaisupyynnön esittäneel-
le tuomioistuimelle hyödyllisen vastauksen 
antamiseksi.

3. Nelivaiheinen lähestymistapa

38. Cour d’appel de Bruxelles esittää en-
nakkoratkaisupyynnössään kaksi kysymys-
tä, joista jälkimmäinen, joka liittyy siihen, 
onko kansallisten tuomioistuinten sovellet-
tava suhteellisuusperiaatetta, on esitetty ai-
noastaan toissijaisesti ja nyt käsiteltävässä 
asiassa siinä tapauksessa, että unionin tuo-
mioistuin vastaa myöntävästi ensimmäiseen 
kysymykseen. Voitaneen todeta, että jos kat-
sotaan, että ensimmäiseen kysymykseen on 

vastattava kieltävästi, toista kysymystä ei ole 
tarpeen tutkia.  25

24 –  Edellytyksen pelkästä mainitsemisesta, ks. erityisesti yhdis-
tetyt asiat 46/87 ja  227/88, Hoechst v. komissio, tuomio 
21.9.1989 (Kok., s. 2859, 19 kohta); asia 85/87, Dow Bene-
lux v. komissio, tuomio 17.10.1989 (Kok., s. 3137, 30 kohta 
ja sitä seuraavat kohdat); asia C-368/95, Familiapress, tuo-
mio 26.6.1997 (Kok., s.  I-3689, 26  kohta); asia C-60/00, 
Carpenter, tuomio 11.7.2002 (Kok., s.  I-6279, 42  kohta) ja 
asia  C-407/08 P, Knauf Gips v. komissio, tuomio 1.7.2010  
(Kok., s. I-6375, 91 kohta); edellytyksen valvonnasta ks. em. 
asia Volker und Markus Schecke ja Eifert, tuomion 66 kohta. 
Ks. myös julkisasiamies Kokottin em. asiassa Promusicae 
antaman ratkaisuehdotuksen 53 kohta.

39. Näin ollen ensimmäisen kysymyksen, 
joka on huomattavan monisanaisesti ja täs-
mällisesti muotoiltu, perusteella voimme jat-
kaa päättelyä tukeutumalla suoraan sen sisäl-
tämiin eri seikkoihin. Ehdotankin siksi, että 
päättely esitetään neljässä vaiheessa.

40. Aivan aluksi on tutkittava yksityiskoh-
taisesti toimenpiteen, joka ennakkoratkai-
sua pyytänyt tuomioistuin on vaadittu hy-
väksymään tai tarkemmin vahvistamaan tai 
kumoamaan valitusasteessa ja joka on tässä 
tapauksessa suodatus- ja estojärjestelmän 
asentaminen, luonnetta ja ominaispiirteitä 
erottaen toisistaan vaaditun toimenpiteen eli 
varsinaisen kieltomääräyksen ja sen sisällön 
ominaispiirteet. Jo tämän toimenpiteen ar-
vioinnin perusteella esitettyyn kysymykseen 
pitäisi pystyä ottamaan periaatteellinen kanta 
tai ainakin vastaamaan siihen Scarletin oi-
keuksien ja intressien näkökulmasta. Koska 
tuomioistuimelta on kuitenkin pyydetty vas-
tausta kysymykseen, joka on esitetty Scarletin 
palvelujen käyttäjien ja laajemmin internetin 

25 –  Jatkossa ennakkoratkaisukysymykseen viitataan siis pelkäs-
tään yksikössä.
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käyttäjien perusoikeuksien näkökulmasta, 
tutkimista on jatkettava seikkaperäisemmin 
tältä kannalta.

41. Tämän arvioinnin perusteella on siis 
toiseksi mahdollista tarkastella vaadittua 
toimenpidettä mainittujen eri direktiivien 
kannalta, ja erityisesti perusoikeuskirjan asi-
an kannalta merkityksellisten määräysten 
kannalta tulkittuna tarvittaessa ennakkorat-
kaisupyynnössä mainittujen Euroopan ih-
misoikeussopimuksen vastaavien määräysten 
valossa. Kyseessä olevan toimenpiteen syväl-
lisessä arvioinnissa toimenpidettä on nimit-
täin tarkasteltava perusoikeuskirjan 52  ar-
tiklan  1  kohdassa määrättyjen oikeuksien ja 
vapauksien rajoittamisen kannalta.

42. Koska on niin, kuten jäljempänä tode-
taan, että tällä toimenpiteellä ”rajoitetaan” 
perusoikeuskirjan 52  artiklan  1  kohdassa 
tarkoitetusti siinä tunnustettujen oikeuksien 
ja vapauksien käyttöä, kolmanneksi on syytä 
tutkia, millä edellytyksillä rajoittaminen voi-
taisiin hyväksyä, kun huomio kiinnitetään 
pääasiallisesti vaatimukseen ”lailla säädetty”. 
Ennakkoratkaisukysymyksen sanamuodon 
ja siihen annettavan hyödyllisen vastauksen 
kannalta ei nimittäin pitäisi olla tarpeen tar-
kastella toimenpidettä suhteessa muihin tässä 
määräyksessä määrättyihin edellytyksiin.

43. Kolmanneksi ja viimeiseksi käsitellään 
näiden seikkojen valossa kysymystä siitä, 

voidaanko vaaditun kaltainen toimenpide  
hyväksyä ainoastaan ennakkoratkaisua pyy-
täneen tuomioistuimen mainitsemien kan-
sallisen lain säännösten perusteella, kun 
kysymystä tutkitaan Scarletin palvelujen 
käyttäjien ja laajemmin internetin käyttäjien 
näkökulmasta.

B  Pyydetty toimenpide (kieltomääräys) ja 
vaadittu järjestelmä (suodatus ja esto)

44. Tästä ennakkoratkaisua pyytänyt tuomio-
istuin tiedustelee unionin tuomioistuimelta 
pääasiallisesti sitä, voiko jäsenvaltion tuo-
mioistuin määrätä, että internetyhteyden tar-
joajan on otettava omalla kustannuksellaan 
ja ilman ajallista rajoitusta käyttöön enna-
koivassa tarkoituksessa koko asiakaskuntaan-
sa yleisesti koskeva kaiken tulevan ja lähte-
vän, internetyhteyden tarjoajan palvelujen 
kautta erityisesti vertaisverkko-ohjelmistois-
sa kulkevan sähköisen viestinnän suodatus-
järjestelmä, jonka avulla on tarkoitus tunnis-
taa internetyhteyden tarjoajan verkon kautta 
kulkevat sähköiset tiedostot, jotka sisältävät 
musiikki-, elokuva- tai audiovisuaaliteoksen, 
jonka oikeuksien haltija määräystä vaatinut 
väittää olevansa, ja estää tämän jälkeen näi-
den tiedostojen siirto joko pyyntö- tai lähe-
tysvaiheessa, ja kaikki tämä kieltomääräyksen 
muodossa.
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45. Tukeutuen kysymyksen tässä osassa käy-
tettyihin termeihin ja ilmaisuihin tutkin nyt 
sekä varsinaisen suodatus- ja estojärjestelmän 
että pyydetyn määräyksen ominaispiirteitä.

1. Suodatus- ja estojärjestelmä

46. Käyttöön otettava järjestelmä on kaksi-
osainen. Ensinnäkin sillä on taattava kaikkien 
Scarletin verkon kautta kulkevien sähköis-
ten viestien suodatus sellaisten viestien ha-
vaitsemiseksi, tai haluttaessa erottamiseksi, 
jotka loukkaavat tekijänoikeutta.  26 Tämän 
suodatuksen avulla järjestelmällä on toisek-
si varmistettava sellaisten viestien esto, joil-
la tosiasiallisesti loukataan tekijänoikeutta, 
sekä pyyntö- että lähetysvaiheessa.  27 Koska 
suodatusjärjestelmän tehokkuus on estome-
kanismin tehokkuuden edellytys, huolimatta 
siitä, että nämä kaksi toimintoa ovat tiiviisti 
yhteyksissä keskenään, ne ovat kuitenkin hy-
vin erilaisia ja myös niiden vaikutukset ovat 
erilaisia.

26 –  Jäljempänä suodatusjärjestelmä.
27 –  Jäljempänä estomekanismi.

a) Suodatusmekanismi

47. Ennakkoratkaisupyynnön esittänyt tuo-
mioistuin toteaa, että vaadittu toimenpide 
velvoittaa ensiksi Scarletin ottamaan käyt-
töön koko asiakaskuntaansa koskevan kaikki-
en tulevien ja lähtevien, sen palvelujen kaut-
ta ja erityisesti vertaisverkko-ohjelmistoissa 
kulkevien sähköisten viestien suodatusjärjes-
telmän. Se tarkentaa, että tällä suodatuksella 
tavoiteltu päämäärä on ”tunnistaa – – sähköi-
set tiedostot, jotka sisältävät musiikki-, eloku-
va- tai audiovisuaaliteoksen, jonka oikeuk-
sien haltija [Sabam] väittää olevansa”.

48. Valvonnan tarkoitus on määritelty tark-
kaan siten, että sen avulla on voitava suo-
dattaa Scarletin palvelujen kautta kulkevat, 
sekä tulevat että lähtevät sähköiset viestit. 
Tällä suodatuksella on voitava tunnistaa sel-
laiset Scarletin palvelujen tilaajien lähettä-
mät ja vastaanottamat sähköiset tiedostot, 
joiden oletetaan loukkaavan tekijänoikeutta 
tai lähioikeuksia. Käyttöön otettava, suoda-
tusvaiheen ja tunnistusvaiheen käsittävä val-
vonta määritellään siis pääsääntöisesti niiden 
tulosten perusteella, joita sen on tuotettava 
suhteessa tavoitteeseen estää sellaiset tie-
dostot, joiden on havaittu loukkaavan teol-
lis- ja tekijänoikeutta. Sen on myös pystyttävä 
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seuraamaan tekniikan kehitystä. Ollakseen 
tehokas, sen on oltava samalla sekä syste-
maattinen, yleinen että kehittyvä.  28

49. On sanottava, ettei ennakkoratkai-
sua pyytänyt tuomioistuin eikä Sabam 
ole toimittanut mitään tietoa niistä konk-
reettisista toteuttamiskeinoista, joilla tätä 
valvontaa voidaan tai pitää harjoittaa, ei suo-
datustekniikoista eikä menetelmistä, joiden 
avulla piratismin kohteeksi oletetut tiedostot 

tunnistetaan.  29 Unionin tuomioistuimella ei 
ole käytettävissään etenkään mitään tarkem-
paa tietoa suoritettavan valvonnan intensiivi-
syydestä tai perinpohjaisuudesta.

28 –  Kirjelmissään Sabam korostaa kuitenkin, että vaadittu 
toimenpide koskee ainoastaan vertaisverkkoviestintää. 
Vertaisverkko (peer-to-peer) ilmaisulla tarkoitetaan viestin-
tämenetelmää, jossa verkossa suoraan toisiinsa yhteydessä 
olevat tietokoneet vaihtavat erityisiä protokollia käyttävän 
ohjelmiston välityksellä tietoja, jotka voivat olla tiedostoja 
(nyt käsiteltävässä asiassa file sharing), mutta myös esi-
merkiksi Skypen kaltaisia puhelinpalveluja. Esimerkkeinä 
voidaan mainita seuraavat file sharing -protokollat ja -ohjel-
mistot: BitTorrent (Azureus, BitComet, Shareaza, MlDon-
key…), eDonkey (eDonkey2000, MlDonkey), FastTrack 
(Kazaa, Grokster, iMesh, MlDonkey), Gnutella (BearShare, 
Shareaza, Casbos, LimeWire, MlDonkey…), Gnutella2 (Sha-
reaza, Trustyfiles, Kiwi Alpha, FileScope, MlDonkey…), 
OpenNap (Napster, Lopster, Teknap, MlDonkey); vertais-
verkon tarkempaa esittelyä varten ks. erityisesti Stevens 
R., Peer-to-Peer (P2P) Resource Sharing, heinäkuu 2010 
(Information and Communications Technology Oxfordin 
yliopiston verkkosivustolla http://www.ict.ox.ac.uk/oxford/
rules/p2p.xml). Sabam tarkentaa, että toimenpiteen tarkoi-
tuksena on tehdä ”mahdottomaksi lähettää tai vastaanottaa 
miten tahansa vertaisverkko-ohjelmistojen avulla Sabamin 
kokoelmaan kuuluvan musiikkiteoksen sisältäviä tiedostoja”. 
Ennakkoratkaisua pyytäneen tuomioistuimen tehtävänä 
on määritellä, mikä tilanne tarkalleen on, ja erityisesti se, 
voidaanko järjestelmää mukauttaa muihin vertaisverkolle 
vaihtoehtoisiin tiedostojenvaihtomenetelmiin, joita ovat 
esimerkiksi streaming (tietovirta) ja direct download (suora 
lataaminen esim. RapidSharen tai MegaUploadin kautta). 
Unionin tuomioistuimen, jonka on pitäydyttävä sille esitetyn 
ennakkoratkaisukysymyksen sanamuodoissa ja ennakkorat-
kaisupyynnön esittämisestä tehdyn päätöksen perusteluissa, 
on lähdettävä siitä periaatteesta, että vaadittu suodatus- ja 
estojärjestelmä koskee ”muun muassa” eikä siis yksinomaan 
vertaisverkko-ohjelmistojen avulla tapahtuvaa viestintää.

50. Vaikka tältä osin on muistutettava, että 
tämän kysymyksen  30 teknisten piirteiden tut-
kiminen, sikäli kuin se on tarpeen, ei kuulu 
unionin tuomioistuimelle vaan ainoastaan 
ennakkoratkaisua pyytäneelle tuomiois-
tuimelle, on kuitenkin tarkennettava, että 

29 –  Tämä on väistämätön seuraus Sabamin puoltamasta tek-
nologiariippumattomuuden periaatteesta, jonka mukaan 
vaadittu toimenpide ei velvoita Scarletia valitsemaan mitään 
erityistä tekniikkaa.

30 –  Ilman alan erityistä asiantuntemusta näyttää siltä, että 
suodatus- ja estojärjestelmän käyttö voi perustua moniin 
selvitysmekanismeihin. Voidaan erottaa: 1) käytetyn vies-
tintäprotokollan selvittäminen: koska jokaisella vertaisverk-
koprotokollalla on omat mekanisminsa verkon hallintaan 
ja liikenteen jakelun koordinointiin, on mahdollista ottaa 
käyttöön suodattimia, jotka etsivät jokaisesta IP-paketista 
kullekin protokollalle ominaisen jäljen (allekirjoituksen). 
Allekirjoituksen tunnistamisen jälkeen on mahdollista 
estää tai ainakin merkittävästi hidastaa ehkäisevässä tar-
koituksessa kaikkea tätä protokollaa käyttävää viestintää, 
tai hyödyntää mahdollisuutta valvoa perusteellisemmin tie-
dostojen sisältöä niin, että estetään vain ne tiedostot, joiden 
on tunnistettu loukkaavan jotain oikeutta; 2) vaihdettujen 
tiedostojen sisällön selvittäminen: tämän tyyppinen järjes-
telmä voi havaita tiedostoon ennalta asetetun tietoteknisen 
merkin tai verrata tiedoston tietoteknistä jälkeä teosten 
ennalta määrättyihin jälkiin. Ennakkoratkaisupyynnön esit-
tämistä koskevassa päätöksessä mainittu Audible Magicin 
CopySense-järjestelmä on tämän tyyppinen järjestelmä; 3) 
kiistanalaisen viestinnän toimijoiden menettelyn havait-
seminen: viestintäporttien selvittäminen, sen havaitsemi-
nen, että yksi palvelin/asiakastietokone käynnistää useita 
yhteyksiä moniin muihin asiakkaisiin; tiedostojen etsintä/
siirtopyyntöjen havaitseminen, jopa vaihdon salauksen 
selvittäminen merkkinä yrityksestä kiertää selvitystoimen-
piteet. Yhteenvetona mahdollisista eri tekniikoista vertaa 
esim. Kahn-Brugidoun 9.3.2005 päivättyä selvitystä ja Oli-
vennesin Hadopi-lain taustalla ollutta 23.11.2007 päivättyä 
selvitystä kulttuuriteosten kehittämisestä ja suojaamisesta 
uusissa verkoissa.
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toteutettavan suodatuksen luonne ei selvästi-
kään ole oikeudellisesti merkityksetön.  31

b) Estomekanismi

51. Ennakkoratkaisua pyytänyt tuomiois-
tuin toteaa, että estomekanismin on voitava 
toimia lähetys- tai pyyntövaiheessa, mutta ei 
anna tarkempaa selvitystä tällaisen mekanis-
min toimintatavasta. Sabam korostaa ajatusta 
siitä, että käytettävä mekanismi määritellään 
lähtökohtaisesti sen tarkoituksen perusteella, 
joka on sen kyky ”tehdä mahdottomaksi se, 
että sen asiakkaat lähettävät tai vastaanotta-
vat vertaisverkko-ohjelmiston avulla Sabamin 
teosvalikoimaan kuuluvan musiikkiteoksen 
sisältäviä sähköisiä tiedostoja missään muo-
dossa”. Se tarkentaa, että kyse on tiettyjen 
tietojen siirron estämisestä lähettämällä niin 
sanottuja time out -viestejä, jotka ilmoittavat, 
että siirtoa ei voida suorittaa.

52. Todellisuudessa  32 on mahdotonta ku-
vata vaaditun toimenpiteen edellyttämän 

suodatusjärjestelmän ja estomekanismin 
konkreettista toimintatapaa (modus operan-
di). Vaaditun suodatuksen ulottuvuus, toisin 
sanoen henkilöt, joita valvonta koskee, vies-
tit, joihin valvonta vaikuttaa ja suoritettavan 
valvonnan intensiteetti, on sekä hyvin yleinen 
että osittain määrittelemätön. Tästä seuraa, 
että sen konkreettista vaikutusta tietojen 
vaihtoon, tai sen taloudellista kokonaiskus-
tannusta ja erityisesti sen asennus- ja ylläpi-
tokustannuksia ei voida määritellä etukäteen.

31 –  Sabamin puoltamasta teknologiariippumattomuuden peri-
aatteesta huolimatta käyttöön otettavan järjestelmän valinta 
ei ole neutraali myöskään teknologisella tasolla. On aivan 
järkevää arvioida, että kaiken viestinnän sisällön suodatta-
misen järjestelmällä on todennäköisesti suurempi vaikutus 
viestintäverkkoon kuin suodatuksella, joka kohdistuu tie-
dostojen vaihtoon sellaisella protokollalla, jonka allekirjoitus 
on tunnistettu.

32 –  Tämä on yksi suora seuraus Sabamin puoltamasta teknolo-
giariippumattomuuden periaatteesta.

2. Kieltomääräyksen ominaispiirteet

53. Vaaditun suodatus- ja estojärjestelmän 
pääasialliset ominaispiirteet, sellaisina kuin 
ne on kuvattu, vaikuttavat suoraan tuomiois-
tuimelta vaaditun toimenpiteen varsinaiseen 
luonteeseen. Käyttöön otettavan järjestelmän 
hyvin yleisestä ulottuvuudesta seuraa, että 
vaaditun kieltomääräyksen henkilöllinen ja 
aineellinen soveltamisala ovat nekin väistä-
mättä yleisluonteisia, samoin kuin sen ajal-
linen soveltamisala, kuten ennakkoratkaisua 
pyytänyt tuomioistuin toteaa.

54. Vaaditulla toimenpiteellä on myös mui-
ta ominaispiirteitä, jotka on tärkeää tuoda 
esiin. Se asettaisi Scarletille toisaalta loppu-
tulosta koskevan velvollisuuden ennakoivassa 
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tarkoituksessa uhkasakon uhalla, ja toisaalta 
velvoittaisi sen vastaamaan itse suodatus- ja 
estojärjestelmän käyttöönottokustannuksis-
ta. Tämä toimenpide määrittyy siis myös sen 
päätavoitteen kautta, joka on oikeudellisen ja 
taloudellisen vastuun siirtäminen internetyh-
teyden tarjoajalle piraattiteosten laittoman 
lataamisen estämisestä internetissä. Tarkas-
telkaamme asiaa lähemmin.

a)  ”ilman ajallista rajoitusta”: toimenpiteen 
ajallinen soveltamisala

55. Ennakkoratkaisua pyytänyt tuomiois-
tuin täsmentää, että vaadittu toimenpide on 
”ilman ajallista rajoitusta”. Sabam puolestaan 
vahvistaa kirjelmissään, että vaadittu kielto 
ei saa olla ajallisesti rajattu muulla tavoin, 
kuin se mikä liittyy varsinaisen tekijänoikeu-
den kestoon. Se korostaa myös toimenpi-
teen kehittyvyyttä ja että sen on seurattava 
teknologian kehitystä ja sitä on siis voitava 
mukauttaa.

56. Vaadittu toimenpide velvoittaisi, kuten 
jäljempänä ilmenee, Scarletin ja internetyh-
teyden tarjoajat yleensä pysyvästi ja ikuisesti 
tutkimaan, testaamaan, ottamaan käyttöön ja 
päivittämään suodatus- ja estojärjestelmää, 

joka määritellään yksinomaan sen tulosten 
tehokkuuden perusteella suhteessa sillä ta-
voiteltuun immateriaalioikeuksien suojan 
tavoitteeseen.

b)  ”kaikkien tulevien ja lähtevien sähköis-
ten viestien”: toimenpiteen aineellinen 
soveltamisala

57. Suodatettavia ja tarvittaessa estettäviä 
viestejä ei ole mitenkään eritelty, kuten edellä 
on todettu. On mahdotonta määritellä, onko 
valvonnan koskettava kaikkia viestejä vai ai-
noastaan niitä, joissa käytetään vertaisverk-
ko-ohjelmistoja, mutta näyttää kuitenkin 
siltä, että tuottaakseen tehokkaita tuloksia, 
käyttöön otettavan valvonnan on oltava sys-
temaattista ja yleistä.

58. Tästä seuraa, että vaadittu toimenpide, 
joka on esitetty pelkkänä internetyhteyden 
tarjoajalle osoitettuna kieltona siviilipro-
sessissa, jossa vaaditaan toteamaan ja mää-
räämään seuraamus immateriaalioikeuden 
loukkaamisesta sekä siitä johtuva vahingon-
korvaus, johtaa tosiasiassa kaikkien mainitun 
internetyhteyden tarjoajan palvelujen kautta 
kulkevien sähköisten viestien systemaattisen 
ja yleisen suodatusjärjestelmän käyttöön ot-
tamiseen pysyvästi ja ikuisesti.
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c)  ”koko asiakaskuntaa koskeva”: toimenpi-
teen henkilöllinen soveltamisala

59. Käyttöön otettavan järjestelmän tarkoi-
tuksena on, ja tämä on yksi viestien suoda-
tuksen yleisyyden valvonnan välittömistä 
seurauksista, saada tietoa kyseisen internet-
yhteyden tarjoajan palvelujen kaikkien käyt-
täjien, ei vain tilaajien, käyttäytymisestä. 
Kuten Sabam on kirjelmissään todennut, 
sillä ei ole merkitystä, onko viestin alkuperä 
tai vastaanottaja internetyhteyden tarjoajan 
asiakas. Ennakkoratkaisukysymyksen sana-
muodon mukaan voidakseen olla tehokas, 
järjestelmän on toimittava ilman, että henki-
löt, joista tekijänoikeuden loukkauksen ole-
tetaan aiheutuvan, on ennalta tunnistettu, ja 
riippumatta siitä, ovatko kyseiset henkilöt ja 
internetyhteyden tarjoaja sopimussuhteessa 
keskenään.

60. Käyttöön otettavalla järjestelmällä on 
voitava estää Scarletin tilaajiin kuuluvia in-
ternetin käyttäjiä lähettämästä toiselle inter-
netin käyttäjälle riippumatta siitä, onko tämä 
Scarletin tilaaja, kaikkia sellaisia tiedostoja, 
joiden oletetaan loukkaavan oikeutta, jonka 
hallinnoinnista, puolustamisesta ja johon liit-
tyvien maksujen keräämisestä Sabam vastaa. 
Mutta käyttöön otettavalla järjestelmällä on 
voitava estää myös se, että kukaan Scarletin 
asiakkaana oleva internetin käyttäjä vastaan-
ottaa tiedostoja, jotka loukkaavat tekijänoi-
keutta ja ovat peräisin miltä tahansa toiselta 
internetin käyttäjältä riippumatta siitä, onko 
tämä Scarletin asiakas. Järjestelmän on voita-
va estää kaikki sellaiset tiedostot, joiden sisäl-
tö kuuluu Sabamin teosvalikoimaan, ilman, 

että tekijänoikeuden loukkausta on ennalta ja 
erityisesti yksilöity.

61. Toinen vaaditun toimenpiteen hyvin 
laajan ulottuvuuden piirre on lisäksi ehdot-
tomasti otettava esiin. Vaikka on selvää, että 
pääasiassa vastapuolina ovat ainoastaan Sa-
bam ja Scarlet, ennakkoratkaisupyynnöstä 
sekä eri väliintulijoiden kirjelmistä käy ilmi, 
että oikeusriidan ulottuvuus ylittää väistä-
mättä pääasian asianosaisten intressit. Pääasi-
assa annettava ratkaisu epäilemättä laajenee 
ja ulottuu koskemaan yleisesti kaikkia inter-
netyhteyden tarjoajia, ja myös ja laajemmin 
muita merkittäviä internetin toimijoita,  33 ei 
ainoastaan ennakkoratkaisukysymykset esit-
täneessä jäsenvaltiossa vaan myös kaikissa jä-
senvaltioissa, jopa laajemmallakin.  34 Ennak-
koratkaisua pyytänyt tuomioistuin nimittäin 
tiedustelee unionin tuomioistuimelta itse asi-
assa sitä, kuten edellä jo on korostettu, onko 
unionin oikeus esteenä sille, että tuomiois-
tuimelle tunnustetaan valta hyväksyä vaadi-
tun kaltainen toimenpide, ja laajemmin, onko 
se esteenä sille, että oikeuksien haltijat voivat 
tehostaa laittoman lataamisen torjumista 

33 –  Unionin tuomioistuimen käsiteltäväksi on lisäksi saatettu 
samanlainen ennakkoratkaisukysymys oikeusriidasta, jossa 
vastapuolina ovat Sabam ja Netlog, joka on sosiaalisen ver-
koston alusta; ks. unionin tuomioistuimessa vireillä oleva 
asia C-360/10 (EUVL C 288, 23.10.2010, s. 18).

34 –  Tässä asiassa Belgian tuomioistuinten päätöksillä on nimit-
täin ollut merkittävä vaikutus yli Euroopan rajojen, kuten 
nopean internethaun perusteella voidaan todeta.
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esittämällä lisää tämän luonteisia vaatimuksia 
kaikissa jäsenvaltioissa ja muuallakin.  35

62. Näin ollen vaadittu toimenpide, joka on 
esitetty tunnistetulle oikeushenkilölle osoi-
tettuna velvoitteena ottaa käyttöön suoda-
tus- ja estojärjestelmä, vaikuttaa tosiasiassa 
pysyvästi määrittelemättömään määrään 
oikeushenkilöitä ja luonnollisia henkilöitä, 
internetyhteyden tarjoajia ja internetin käyt-
täjiä, tietoyhteiskunnan palvelujen tuottajia ja 
mainittujen palvelujen käyttäjiä.

d)  ”ennakoivassa tarkoituksessa – – yleisesti 
koskeva”: vaaditun toimenpiteen ehkäisevä ja 
varoittava tehtävä

63. Ennakkoratkaisua pyytänyt tuomioistuin 
tuo selvästi esiin, että sitä pyydetään velvoit-
tamaan Scarlet toteuttamaan vaadittu toi-
menpide ”yleisesti koskevana” ja ”ennakoivas-
sa tarkoituksessa” täsmentämättä kuitenkaan, 
mitä tällä tarkalleen tarkoitetaan. Voidaan 
kuitenkin olettaa, että vaaditun toimenpiteen 
tarkoituksena ei ole määrätä internetyhtey-
den tarjoajalle positiivista velvoitetta, joka 

perustuu tuomioistuimen siviilimenettelyssä 
konkreettisesti toteamaan tekijänoikeuden 
tai lähioikeuksien tosiasialliseen loukkaa-
miseen, tai välittömään vaaraan siitä, että 
niitä loukataan. Viimeksi mainittua pide-
tään näin sekä ehkäisevänä että varoittavana 
toimenpiteenä.  36

35 –  On tuskin tarpeen painottaa niitä merkittäviä etuja, joita 
oikeuksien haltijoille tai näiden oikeudenomistajille ja 
erityisesti laittoman lataamisen torjuntaan sitoutuneille 
oikeuksien kollektiiviseen hallinnointiin keskittyneille yhtei-
söille seuraisi suodatus- ja estojärjestelmien yleisestä käyt-
töönotosta, olettaen, että ne ovat tosiasiallisesti tehokkaita, 
aluksi prosessuaaliselta ja taloudelliselta kannalta suhteessa 
strategiaan, jossa internetyhteyden tarjoajat velvoitetaan 
oikeusteitse osallistumaan rikkomusten tekijöiden tunnis-
tamiseen ja heidän tietojensa keräämiseen oikeustoimien 
käynnistämiseksi näitä vastaan.

e)  ”omalla kustannuksellaan”: vaaditun toi-
menpiteen täytäntöönpanon kustannuksista 
vastaaminen

64. Ennakkoratkaisua pyytänyt tuomioistuin 
tarkentaa lopuksi, että vaaditun suodatus- ja 
estojärjestelmän käyttöönoton kulut ovat 
internetyhteyden tarjoajan vastuulla. Tästä 
näkökulmasta katsottuna tällä toimenpiteel-
lä siirretään Scarletin vastuulle epäilemättä 
huomattavia kustannuksia, jotka liittyvät 
sellaisten siviiliprosessien käynnistämiseen, 
joihin tekijänoikeuksien tai lähioikeuksien 
haltijoiden tai niiden oikeudenomistajien on 

36 –  Sabam täsmentää tältä osin, että sen tarkoitus ei ole syyttää 
Scarletia immateriaalioikeuksien loukkaamisesta tai pitää 
sitä vastuullisena niistä, vaan kehottaa sitä luopumaan tar-
joamasta palvelujaan kolmansille, jos nämä käyttävät niitä 
tekijänoikeuden tai lähioikeuden loukkaamiseen. Tältä osin 
on kuitenkin muistettava, että ensimmäisessä oikeusas-
teessa Scarletille on annettu kieltomääräys ja siihen liittyvä 
uhkasakko, josta pääasiassa on valitettu, ja että Sabam vaatii 
vahvistamaan ensimmäisen oikeusasteen päätökset sekä että 
annettava tuomio käännetään ja julkaistaan Scarletin inter-
netsivustolla sekä useissa lehdissä.
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normaalisti ryhdyttävä saadakseen todetuksi 
oikeuksien loukkaamisen ja määrätyksi siitä 
seuraamuksen ja tarvittaessa korvauksen.

65. Kyseessä olevan toimenpiteen suoraa ta-
loudellista vaikutusta,  37 jota ei ole arvioitu ja 
jota ei todellisuudessa voida millään tavoin 
arvioida,  38 lisäävät vaadittuun toimenpitee-
seen liitetyt uhkasakot ja erityisesti uhkasak-
ko, joka koskee määräaikoja, joiden kulues-
sa suodatus- ja estojärjestelmä on otettava 
käyttöön.

3. Välipäätelmä

66. Edellä esitetyt seikat osoittavat, että vaa-
dittu toimenpide, jolla määrätään, että inter-
netyhteyden tarjoajan on otettava käyttöön 
edellä kuvatun kaltainen suodatus- ja esto-
järjestelmä, on todellisuudessa uusi luonteel-
taan yleinen velvoite, joka saattaa ajan myötä 
ulottua koskemaan pysyvästi kaikkia inter-
netyhteyden tarjoajia. Siinä ei itsessään ole 

sellaisia konkreettisia ja yksilöllistäviä piir-
teitä, joita tavallisesti edellytetään vastareak-
tiolta tai vastaukselta erityisenä ja määrättynä 
pidettyyn menettelyyn. Vastauksena imma-
teriaalioikeuksien enemmän tai vähemmän 
yksilöityihin loukkauksiin ennakkoratkaisua 
pyytänyttä tuomioistuinta on vaadittu hyväk-
symään toimenpide, joka, toistettakoon vielä, 
voi luonteensa puolesta olla vain yleisluon-
toinen joka suhteessa, eli henkilöllisesti, tilan 
osalta ja ajallisesti.

37 –  Tribunal de première instance de Burxellesin presidentin 
vaatima asiantuntija korostaa kysymyksen tätä aspektia. Ks. 
asiantuntijan 29.1.2007 päivätyssä lausunnossa esittämien 
päätelmien 4 ja 5 kohta, jotka on esitetty ennakkoratkaisu-
pyynnössä ja edellä 21 kohdassa.

38 –  On todettava vielä kerran, että Sabamin puoltamasta tekno-
logiariippumattomuuden periaatteesta seuraa, että kyseisen 
suodatus- ja estojärjestelmän käyttöön ottamisen kokonais-
kustannuksia, joita ovat varsinaisen järjestelmän tutkimi-
seen ja testaamiseen liittyvät kustannukset, laiteinvestoinnit 
(suodatuslaitteet, reitittimet jne.), tekninen suunnittelu ja 
projektinhallinta ja vielä jatkuvat ylläpidosta ja seuran-
nasta aiheutuvat kustannukset, on mahdotonta arvioida 
etukäteen.

67. On varmaankin sallittua todeta tässä, 
että tästä näkökulmasta katsottuna ja siinä 
tapauksessa, että kansallisen tuomioistuimen 
esittämää kysymystä ei tarvitsisi tarkastella 
kuin Scarletin oikeuksien ja intressien näkö-
kulmasta, on mahdollista, että soveltamalla 
laillisuusperiaatetta sen kaikkein laajimmassa 
merkityksessä siihen vastattaisiin kieltävästi. 
Nimittäin, kuten unionin tuomioistuin on 
korostanut edellä mainitussa asiassa Hoechst 
vastaan komissio annetussa tuomiossa,  39 
”julkisen vallan puuttumisen sekä luonnol-
listen henkilöiden että oikeushenkilöiden 
yksityisen toiminnan alaan on perustuttava 
lakiin ja oltava perusteltavissa laissa sääde-
tyillä syillä”. Tämä suojan vaatimus, joka on 
tunnustettu yhdeksi unionin oikeuden ylei-
seksi periaatteeksi, on välitön seuraus lail-
lisuusperiaatteesta ja oikeusvarmuutta kos-
kevasta periaatteesta, jotka puolestaan ovat 

39 –  19 kohta.
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peräisin oikeusvaltion ajatuksesta.  40 Unionin 
tuomioistuin on näin toistuvasti todennut 
oikeusvarmuuden periaatteen edellyttävän, 
että säädösten, joilla asetetaan velvoitteita 
maksuvelvolliselle,  41 jotka aiheuttavat yksi-
tyisten kannalta epäedullisia seurauksia,  42 
tai joissa asetetaan rajoittavia toimenpitei-
tä, joilla on huomattava vaikutus nimetty-
jen henkilöiden oikeuksiin ja vapauksiin,  43 
on oltava selviä ja täsmällisiä, jotta ne, joita 
asia koskee, voivat ilman epävarmuutta saada 
tiedon oikeuksistaan ja velvollisuuksistaan ja 

ryhtyä asianmukaisiin toimenpiteisiin.  44 Ku-
ten jäljempänä voidaan osoittaa yksityiskoh-
taisesti  45 keskittymällä Scarletin palvelujen 
käyttäjien ja laajemmin internetin käyttä-
jien näkökulmaan, kansallisen lainsäädännön 
säännös, jonka perusteella Scarletille asetettu 
velvoite voidaan hyväksyä, ei täytä näitäkään 
vaatimuksia.

40 –  On tuskin tarpeen muistuttaa, että unionin perustana SEU 
2 artiklan mukaan oleviin arvoihin kuuluu muiden muassa 
oikeusvaltio, ja että unionin tuomioistuin on jo kauan sit-
ten vahvistanut oikeuskäytännössään ajatuksen oikeusyh-
teisöstä; ks. erityisesti asia 294/83, Les Verts v. parlamentti, 
tuomio 23.4.1986 (Kok., s. 1339, 23 kohta) ja yhdistetyt asiat 
C-402/05 P ja C-415/05 P, Kadi ja Al Barakaat International 
Foundation v. neuvosto ja komissio, tuomio 3.9.2008 (Kok., 
s.  I-6351, 281  kohta). Ks. näistä kysymyksistä ja kaikilla 
varauksilla, jotka liittyvät kansallisten käsitteiden käyttöön 
unionin oikeudessa, erityisesti Calliess, C. ja Ruffert, M., 
EUV/EGV, Das Verfassungsrecht der Europäischen Union 
mit Europäischer Grundrechtcharta, Kommentar, Beck, 
2007, s. 62; Schwarze, J., Droit administratif européen, Bru-
ylant, 2009, s.  219 ja sitä seuraavat sivut; Azoulai, L., ”Le 
principe de légalité”, teoksessa Auby, J.-B. ja Dutheil de la 
Rochère, J., Droit administratif européen, Bruylant, 2007, 
s.  394, erityisesti s.  399; Simon, D., ”La Communauté de 
droit”, teoksessa Sudre, F. ja Labayle, H., Réalité et perspec-
tives du droit communautaire des droits fondamentaux, 
Bruylant, 2000, s. 85, erityisesti s. 117 ja sitä seuraavat sivut.

41 –  Ks. asia 169/80, Gondrand ja Garancini, tuomio 9.7.1981 
(Kok., s.  1931, 17  kohta); yhdistetyt asiat 92/87 ja  93/87, 
komissio v. Ranska ja Yhdistynyt kuningaskunta, tuo-
mio 22.2.1989 (Kok., s. 405, 22 kohta); asia C-143/93, Van 
Es Douane Agenten, tuomio 13.2.1996 (Kok., s.  I-431, 
27  kohta); asia  C-354/95, National Farmers’ Union ym., 
tuomio 17.7.1997 (Kok., s. I-4559, 57 kohta); asia C-177/96, 
Banque Indosuez ym., tuomio 16.10.1997 (Kok., s.  I-5659, 
27  kohta); asia C-78/01, BGL, tuomio 23.9.2003 (Kok., 
s.  I-9543, 71  kohta) ja asia C-338/95, Wiener SI, tuomio 
20.11.1997 (Kok., s. I-6495, 19 kohta).

42 –  Ks. erityisesti asia C-17/03, VEMW ym., tuomio 7.6.2005 
(Kok., s. I-4983, 80 kohta); asia C-226/08, Stadt Papenburg,  
tuomio 14.1.2010 (Kok., s. I-131, 45 kohta); asia C-550/07 P, 
Akzo Nobel Chemicals ja Akcros Chemicals v. komis-
sio ym., tuomio 14.9.2010 (Kok., s. I-8301, 100 kohta) ja  
asia  C-225/09, Jakubowska, tuomio 2.12.2010 (Kok.,  
s. I-12329, 42 kohta).

43 –  Asia C-340/08, M ym., tuomio 29.4.2010 (Kok., s. I-3913,  
65 kohta).

68. Tämän lisäksi ja erityisesti komission 
perustellusti puoltamaa lähestymistapaa seu-
raten ilmenee varsin selvästi, etteivät ilmoi-
tetut immateriaalioikeuksien loukkaukset ja 
vaaditut toimenpiteet ole keskenään oikeassa 
suhteessa. Ensisijaisesti esitetty kysymys ei 
mielestäni kuitenkaan ollut tällainen. Kysy-
mys koskee sitä, voidaanko tämä uusi velvoi-
te, joka koskee edellä esitetyt ominaispiirteet 
omaavan suodatus- ja estojärjestelmän käyt-
töönottamista, kun otetaan huomioon sen  
vaikutus mainittujen internetyhteyden tarjoa-
jien palvelujen käyttäjien eli internetin käyt-
täjien perusoikeuksiin, asettaa internetyhtey-
den tarjoajille kieltomääräyksenä ja sellaisen 

44 –  Ks. myös asia 143/83, komissio v. Tanska, tuomio 30.1.1985 
(Kok., s.  427, 10  kohta); asia 257/86, komissio v. Italia, 
tuomio 21.6.1988 (Kok., s.  3249, 12  kohta); asia C-325/91, 
Ranska v. komissio, tuomio 16.6.1993 (Kok., s.  I-3283, 
26  kohta); asia C-370/07, komissio v. neuvosto, tuomio  
1.10.2009 (Kok., s. I-8917, 39 kohta); asia C-152/09, Grootes,  
tuomio 11.11.2010 (Kok., s. I-11285, 43 kohta) ja 
asia  C-77/09, tuomio 22.12.2010, Gowan Comércio (Kok., 
s. I-13533, 47 kohta). Ks. direktiivien täytäntöönpanotoi-
mien selkeyden ja täsmällisyyden vaatimuksesta erityisesti 
asia C-6/04, komissio v. Yhdistynyt kuningaskunta, tuomio 
20.10.2005 (Kok., s. I-9017, 21 kohta); asia C-508/04, komis-
sio v. Itävalta, tuomio 10.5.2007 (Kok., s.  I-3787, 73 kohta) 
ja asia C-50/09, komissio v. Irlanti, tuomio 3.3.2011 (Kok., 
s. I-873, 46 kohta).

45 –  Ks. jäljempänä alaotsikko E, 101  kohta ja sitä seuraavat 
kohdat.
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oikeusperustan nojalla, jota tässä on vielä 
tarkasteltava.

C Toimenpiteen luonnehtiminen suhteessa di-
rektiiveihin ja perusoikeuskirjan 7, 8 ja 11 ar-
tiklaan: perusoikeuskirjan 52 artiklan 1 koh-
dassa tarkoitettu rajoitus

69. Ennakkoratkaisukysymys koskee unio-
nin tuomioistuimen tulkintaa ”direktiiveistä 
2001/29 ja 2004/48, luettuina yhdessä direk-
tiivien 95/46, 2001/31 ja 2002/58 kanssa sekä 
tulkittuina erityisesti [perusoikeuskirjan 7, 8 
ja 11 artiklan sekä 52 artiklan 1 kohdan] va-
lossa”. Kyse on ennen kaikkea sen määrittämi-
sestä, antaako tämä normatiivinen kokonai-
suus, joka muodostuu unionin primaari- ja 
johdetusta oikeudesta, suhteessa olemassa 
olevaan kansalliseen lainsäädäntöön, jäsen-
valtioiden tuomioistuimille mahdollisuuden 
antaa määräys edellä kuvatun kaltaisesta toi-
menpiteestä. Asiaa on kuitenkin tarkasteltava 
ja johdettua oikeutta tulkittava ensisijaisesti 
primaarioikeuden valossa, koska kyseinen 
toimenpide koskee suoraan perusoikeuskir-
jan 7, 8 ja  11  artiklassa taattuja oikeuksia ja 
vapauksia, kuten jäljempänä ilmenee. Tätä 
väitettä pitää pohjustaa muutamalla alusta-
valla huomautuksella.

70. Tässä on muistettava, että kysymyksessä 
mainitut direktiivit muodostavat lainsäädän-
nön, jonka puitteissa vaaditun toimenpiteen 

hyväksymisen pitäisi tapahtua,  46 toisten 
katsoessa, että niissä sallitaan tai että ne ei-
vät muodosta estettä tälle hyväksymiselle ja 
toisten katsoessa päinvastaisesti, että niissä ei 
sallita tai että niissä jopa kielletään tällainen 
hyväksyminen.  47 Näissä direktiiveissä viita-
taan enemmän tai vähemmän nimenomai-
sesti Euroopan ihmisoikeussopimuksessa ja 
nyttemmin perusoikeuskirjassa taattuihin 
perusoikeuksiin.  48 Unionin tuomioistuin on 
todennut asiassa Promusicae antamassaan 
tuomiossa, että jäsenvaltioiden tehtävänä oli 
ollut valvoa näiden direktiivien täytäntöön-
panossa ja soveltamisessa perusoikeuksien, 
joiden turvaamista niillä edistetään, välisen 
asianmukaisen tasapainon säilymistä.

71. Kuten tiedetään, perusoikeuskirjan 7, 8 
ja 11 artiklassa taataan oikeus yksityiselämän 

46 –  Ohjeellisesti voidaan todeta, että direktiivin 2001/29 8 artik-
lan 3 kohdassa ja direktiivin 2004/48 9 artiklan 1 kohdan a 
alakohdassa jäsenvaltioille asetetaan velvoite säätää oikeu-
dellisia mekanismeja, joilla voidaan sekä estää immate-
riaalioikeuden loukkauksia että rangaista niistä. Direktiivin 
2000/31  15  artiklan  1  kohdassa jäsenvaltioita kielletään 
tekemästä kahta asiaa: ne eivät saa asettaa palvelun tarjoa-
jille yleistä velvoitetta valvoa siirtämiään tai tallentamiaan 
tietoja eivätkä yleistä velvoitetta pyrkiä aktiivisesti saamaan 
selville laitonta toimintaa osoittavia tosiasioita tai olo-
suhteita. Direktiiveillä 95/46 ja  2002/58 taataan jo niiden 
tarkoituksen vuoksi oikeus henkilötietojen suojaan. Direk-
tiivin 2006/24 4 artiklassa säädetään, että jäsenvaltioiden on 
toteutettava toimenpiteitä sen varmistamiseksi, että tämän 
direktiivin nojalla säilytetyt tiedot toimitetaan yksinomaan 
erityistapauksissa kansallisen lainsäädännön mukaan toimi-
valtaisille kansallisille viranomaisille.

47 –  Ks. tästä julkisasiamies Kokottin ratkaisuehdotus em. asi-
assa Promusicae, jossa tarkastellaan yksityiskohtaisesti eri 
direktiivien välisiä suhteita.

48 –  Ks. erityisesti direktiivin 95/46/EY johdanto-osan 1, 2, 10 
ja  37 perustelukappale, direktiivin 2002/58 johdanto-osan 
3, 11 ja 24 perustelukappale, direktiivin 2000/31 johdanto-
osan yhdeksäs perustelukappale ja direktiivin 2006/24 joh-
danto-osan 9 ja 24 perustelukappale sekä 4 artikla.
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ja perhe-elämän kunnioitukseen, oikeus hen-
kilötietojen suojaan sekä sananvapaus ja tie-
donvälityksen vapaus. Ei liene tarpeellista 
korostaa sitä, että tässä asiassa on kyse myös 
muista perusoikeuksista, erityisesti omistus-
oikeudesta, joka on taattu perusoikeuskirjan 
17 artiklan 1 kohdassa, ja vielä erityisemmin 
oikeudesta teollis- ja tekijänoikeuksien kun-
nioittamiseen, joka on taattu perusoikeuskir-
jan 17  artiklan  2  kohdassa ja jota internetin 
kautta tapahtuva laiton lataaminen loukkaa 
massiivissa mittasuhteissa, jotka ovat epäile-
mättä pääasian oikeusriidan ytimessä. Vaadi-
tun toimenpiteen ja vaaditun suodatus- ja es-
tojärjestelmän sekä kysymyksen sanamuodon 
perusteella kyseeseen tulevat kuitenkin ensi-
sijaisesti perusoikeuskirjan 7, 8 ja 11 artiklas-
sa taatut oikeudet ja omistusoikeutta käsitel-
lään ainoastaan toissijaisesti, silloin, kun on 
kyse järjestelmän käyttöönotosta kokonaan 
internetyhteyden tarjoajan kustannuksella.  49

72. Tämän perusteella on nyt syytä pohtia 
kysymystä siitä, voidaanko vaadittua toi-
menpidettä pitää perusoikeuskirjan 52 artik-
lan 1 kohdassa, sellaisena kuin se on ymmär-
rettävä Euroopan ihmisoikeussopimuksen 

8  artiklan  2  kohdan ja  10  artiklan  2  kohdan 
valossa, tarkoitettuina oikeuksien ja vapauk-
sien rajoituksina. Jos mainittua toimenpidettä 
on sellaisenaan pidettävä rajoituksena,  50 on 
varmistettava, että se täyttää tässä määräyk-
sessä asetetut eri edellytykset.

49 –  Jos suodatus- ja estojärjestelmä pitää ottaa käyttöön koko-
naan internetyhteyden tarjoajan kustannuksella, toimenpi-
dettä voidaan pitää myös perusoikeuskirjan 17  artiklassa, 
sellaisena kuin se on ymmärrettävä Euroopan ihmisoikeus-
sopimuksen ensimmäisen lisäpöytäkirjan 1 artiklan valossa, 
ja Euroopan ihmisoikeustuomioistuimen asiassa merkityk-
sellisessä oikeuskäytännössä tarkoitettuna omistusoikeuden 
riistämisenä. Tätä kysymykseen liittyvää seikkaa ei kuiten-
kaan tarkastella tässä ratkaisuehdotuksessa.

1.  ”tulkittuna erityisesti perusoikeuskirjan 7 
ja  8  artiklan valossa”: yksityiselämän kunni-
oittaminen ja oikeus henkilötietojen suojaan

73. Vaadittua toimenpidettä on syytä tar-
kastella ensiksi mahdollisena henkilötietojen 

50 –  Tai Euroopan ihmisoikeussopimuksen 8  artiklassa tarkoi-
tettuna puuttumisena tai Euroopan ihmisoikeussopimuksen 
10 artiklassa tarkoitettuna rajoituksena. Ks. näistä käsitteistä 
mm. Ganshof van der Meersch, W. J., Réflexions sur les rest-
rictions à l’exercice des droits de l’homme dans la jurisp-
rudence de la Cour européenne de Strasbourg, Völkerrecht 
als Rechtsordnung – Internationale Gerichtsbarkeit – Men-
schenrechte, Festschrift für H. Mosler, Springer, 1983, s. 263; 
Kiss, C.-A., ”Les clauses de limitation et de dérogation dans 
la CEDH”, teoksessa Turp, D., ja Beaudoin, G., Perspectives 
canadiennes et européennes des droits de la personne, Yvon 
Blais, 1986, s.  119; Duarte, B., Les restrictions aux droits 
de l’homme garantis par le Pacte international relatif aux 
droits civils et politiques et les Conventions américaine et 
européenne des droits de l”homme, väitöskirja, Université 
de Lille II, 2005; Viljanen, J., The European Court of Human 
Rights as a Developer of the General Doctrines of Human 
Rights Law. A Study of the Limitation Clauses of the Euro-
pean Convention on Human Rights, väitöskirja, Tampereen 
yliopisto, 2003; Loucaides, L. G., ”Restrictions or limitations 
on the Rights guaranteed by the European Convention on 
Human Rights, The Finnish Yearbook of International Law, 
osa 3, s. 334.
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suojaa koskevan oikeuden rajoituksena ja 
tämän jälkeen viestintäsalaisuuden kunnioit-
tamista koskevan oikeuden rajoituksena. 
Yleisesti voidaan mainita, kuten komissio on 
joskus todennut,  51 että mahdollisuus pysyä 
anonyyminä on olennaista, jos verkossa ha-
lutaan vaalia yksityiselämän kunnioittamisen 
perusoikeutta. Vaikka onkin selvää, että di-
rektiivejä 95/46 ja  2002/58 on tulkittava pe-
rusoikeuskirjan 7 ja  8  artiklan mukaisesti,  52 
tarvittaessa luettuina Euroopan ihmisoikeus-
sopimuksen 8  artiklan valossa,  53 yhteys 
henkilötietojen suojaa koskevan oikeuden 
(perusoikeuskirjan 8 artikla) ja vaaditun suo-
datus- ja estojärjestelmän käyttöönoton välil-
lä on huomattavasti hämärämpi.  54

51 –  Komission tiedonanto neuvostolle, Euroopan parlamentille, 
talous- ja sosiaalikomitealle ja alueiden komitealle – Tur-
vallisempaan tietoyhteiskuntaan tietojärjestelmien turvalli-
suutta parantamalla ja tietokonerikollisuutta ehkäisemällä 
– eEurope 2002 (KOM(2000) 890 lopullinen, erityisesti 
s. 23).

52 –  Ks. tästä erityisesti yhdistetyt asiat C-465/00, C-138/01 
ja  C-139/01, Rundfunk, tuomio 20.5.2003 (Kok., s.  I-4989, 
68  kohta); asia C-73/07, Satakunnan Markkinapörssi ja 
Satamedia, tuomio 16.12.2008 (Kok., s.  I-9831) ja em. asia 
Volker und Markus Schecke ja Eifert, tuomion 56 kohta ja 
sitä seuraavat kohdat. Ks. myös julkisasiamies Kokottin rat-
kaisuehdotus em. asiassa Promusicae (51 kohta ja sitä seu-
raavat kohdat).

53 –  Ks. erityisesti direktiivin 95/46 johdanto-osan kymmenes 
perustelukappale ja direktiivin 2002/58 johdanto-osan 1, 2, 
7, 10, 11 ja 24 perustelukappale sekä 1 artiklan 1 kohta.

54 –  Scarlet ja ISPA sekä Belgian, Tšekin ja Alankomaiden hal-
litukset väittävät pääasiallisesti, että tällaisen suodatus- ja 
estojärjestelmän käyttöönotosta seuraisi, että internetyh-
teyden tarjoajat käsittelevät henkilötietoja direktiivien 95/46 
ja 2002/58 säännösten vastaisesti. Sabam, Puolan ja Suomen 
hallitukset sekä komissio katsovat päinvastoin, että tällaisen 
järjestelmän käyttöönotto ei ole vastoin direktiivejä 95/46 
ja  2002/58. Ks. näissä direktiiveissä säädettyjen käsittelyä 
koskevien kieltojen tarkastelusta erityisesti julkisasiamies 
Kokottin ratkaisuehdotus em. asiassa Promusicae (64 kohta 
ja sitä seuraavat kohdat).

a)  Henkilötietojen suoja (perusoikeuskirjan 
8 artikla)

74. Suodatus- ja estojärjestelmän henkilö-
tietojen suojaa koskevaan oikeuteen kohdis-
tuvan vaikutuksen konkreettinen arviointi ei 
ole ongelmatonta. Ensimmäisenä vaikeutena 
on kyseisten henkilötietojen tunnistaminen, 
koska nämä henkilötiedot eivät ole, toisin 
kuin IP-osoitteet,  55 selvästi yksilöityjä. Sa-
bamin vaatima teknologiariippumattomuus 
nimittäin merkitsee, ettei ole mahdollista 
edeltäkäsin määritellä, edellyttääkö käyttöön-
otettava järjestelmä henkilötietojen käsitte-
lyä. Ei ole myöskään mahdollista määritellä, 
edellyttääkö se IP-osoitteiden keräämistä ja 
selvittämistä.

75. Toisena vaikeutena on sen määrittele-
minen, ovatko IP-osoitteet henkilötietoja. 
Unionin tuomioistuin on tähän mennessä 
käsitellyt vain sellaisia tapauksia, joissa on 
ollut kyse IP-osoitteisiin liittyvistä henki-
löä koskevista tiedoista.  56 Sen sijaan sillä ei 
ole ollut vielä koskaan tilaisuutta tarkastella 

55 –  Scarlet ja ISPA arvioivat, että kullekin internetin käyttäjälle 
oma IP-osoite on henkilötieto nimenomaan siksi, että sillä 
voidaan tunnistaa internetin käyttäjät. Siten internetin käyt-
täjien IP-osoitteiden kerääminen ja selvittäminen, mikä on 
välttämätöntä näiden viimeksi mainittujen tunnistamiseksi 
ja siis tällaisen järjestelmän toimimiseksi, on henkilötietojen 
käsittelyä, jota direktiiveissä ei niiden mukaan sallita.

56 –  Em. asia Promusicae, tuomion 45  kohta; asia C-557/07, 
LSG-Gesellschaft zur Wahrnehmung von Leistungsschutz-
rechten, määräys 19.2.2009 (Kok., s. I-1227).
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sitä, voidaanko IP-osoitetta sellaisenaan pitää 
henkilötietona.  57

76. Euroopan tietosuojavaltuutetulla on ol-
lut omasta puolestaan tilaisuus todeta,  58 että 
”Internetin käyttäjien toiminnan valvonta ja 
vieläpä heidän IP-osoitteidensa kerääminen 
merkitsee puuttumista käyttäjien yksityis-
elämän ja kirjeenvaihdon suojaa koskevaan 
oikeuteen”.  59 Tietosuojatyöryhmä, joka pe-
rustettiin direktiivillä 95/46,  60 katsoo myös, 
että IP-osoitteet ovat ehdottomasti mainitun 

direktiivin 2 artiklan a kohdassa tarkoitettuja 
henkilötietoja.  61

57 –  Voidaan todeta, että kysymys tulee epäsuorasti esiin unionin 
tuomioistuimessa vireillä olevassa asiassa C-461/10, Bon-
nier Audio ym. (EUVL 2010, C 317, s. 24), jonka yhteydessä 
unionin tuomioistuimelta on pääasiallisesti tiedusteltu sitä, 
estääkö direktiivin 2002/58 muuttamisesta annettu direk-
tiivi 2006/24 sellaisen kansallisen säännöksen soveltami-
sen, joka on annettu direktiivin 2004/48  8  artiklan nojalla 
ja jonka mukaan internetyhteyden tarjoaja voidaan määrätä 
antamaan tietyn tilaajan tunnistamista varten tekijänoikeu-
den haltijalle tai tämän oikeudenomistajalle se IP-osoite, 
jota käyttäen tekijänoikeutta väitetään loukatun.

58 –  Euroopan unionin tällä hetkellä käymistä väärentämisenvas-
taista kauppasopimusta (ACTA) koskevista neuvotteluista 
22.2.2010 annettu Euroopan tietosuojavaltuutetun lausunto 
(EUVL C 147, s. 1, 24 kohta); ehdotuksesta Euroopan par-
lamentin ja neuvoston direktiiviksi lasten seksuaalisen 
hyväksikäytön ja seksuaalisen riiston sekä lapsipornografian 
torjumisesta ja puitepäätöksen 2004/68/YOS kumoamisesta 
10.5.2010 annettu Euroopan tietosuojavaltuutetun lausunto 
(EUVL C 323, s. 6, 11 kohta).

59 –  Tässä hän viittaa Euroopan ihmisoikeustuomioistuimen 
oikeuskäytäntöön, asia Weber ja Saravia v. Saksa, päätös 
29.6.2006, nro 54934/00, Kok., 2006-XI ja asia Liberty ym. v. 
Yhdistynyt kuningaskunta, tuomio 1.7.2008, nro 58243/00. 
On kuitenkin huomattava, että näissä kahdessa asiassa ei 
käsitellä erityisesti IP-osoitteiden keräämistä internetissä 
vaan televiestinnän valvontaa.

60 –  Nk. 29 artiklan työryhmä.

77. Nämä kannanotot vastaavat oikeudel-
lista todellisuutta, joka ilmenee direktiivin 
2006/24/EY 5  artiklasta,  62 jossa internetyh-
teyden tarjoajat velvoitetaan muun muassa 
säilyttämään tietty määrä tietoja vakavan 
rikollisuuden tutkintaa, selvittämistä ja syy-
teharkintaa varten. Käsittelyn kohteena ovat 
täsmällisemmin toisaalta ”viestinnän lähteen 
jäljittämiseksi ja tunnistamiseksi tarvittavat 
tiedot”, joita ovat tilaajan tai rekisteröidyn 
käyttäjän, joille IP-osoite on annettu, nimi ja 
osoite, ja toisaalta tiedot, joita tarvitaan mää-
rittämään ”Internet-yhteyspalvelun alkami-
sen ja päättymisen päivämäärät ja kellonajat 
määrätyllä aikavyöhykkeellä, [ja] Internet-
palvelun tarjoajan liittymälle osoittama dy-
naaminen tai staattinen [IP-osoite] – –”.

78. Tästä näkökulmasta IP-osoitetta voi-
daan pitää henkilötietona siksi, että sillä voi-
daan tunnistaa henkilö henkilönumeron - tai 

61 –  Ks. erityisesti lausunto 4/2007, 20.6.2007, henkilötietojen 
käsitteestä, WP 136, saatavissa osoitteessa http://ec.europa.
eu/justice/policies/privacy/. Ks. myös laajemmin, suositus 
nro 3/97, annettu 3.12.1997, Anonymiteetti Internetissä, 
WP 6, ja valmisteluasiakirja ”Tietosuoja Internetissä –  
Euroopan unionin yhdennetty lähestymistapa”, annettu 
21.11.2000, WP 37, erityisesti s. 22.

62 –  Yleisesti saatavilla olevien sähköisten viestintäpalvelujen tai 
yleisten viestintäverkkojen yhteydessä tuotettavien tai käsi-
teltävien tietojen säilyttämisestä ja direktiivin 2002/58/EY 
muuttamisesta 15.3.2006 annettu Euroopan parlamentin ja 
neuvoston direktiivi (EUVL L 105, s. 54).
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minkä tahansa muun hänelle ominaisen sei-
kan perusteella.  63

79. Kysymys ei siis ole niinkään siitä, mikä 
on IP-osoitteiden oikeudellinen asema, kuin 
siitä, missä olosuhteissa ja mitä tarkoitusta 
varten niitä saa kerätä, missä olosuhteissa nii-
tä saa selvittää ja näin saatuja henkilötietoja 
saa käsitellä, sekä lisäksi, missä tilanteessa saa 
edellyttää niiden keräämistä ja selvittämistä.  64

80. Tässä on huomionarvoista se, että vaadi-
tun suodatus- ja estojärjestelmän kaltaiseen 
järjestelmään sisältyy kuitenkin teknisiä epä-
varmuustekijöitä, joita on selvitetty edellä ja 

jotka väistämättä vaikuttavat henkilötietojen 
suojaan  65 riittävässä määrin, jotta ne voi-
daan luokitella perusoikeuskirjan 52  artik-
lan 1 kohdassa tarkoitetuksi rajoitukseksi.

63 –  Tämä on esim. Ranskan Commission nationale de 
l’informatique et des libertés’n (tietotekniikasta ja tiedonva-
paudesta vastaava kansallinen komitea) omaksuma lähesty-
mistapa, ks. päätös nro 2007-334, annettu 8.11.2007. Näistä 
kysymyksistä ks. esim. González Pascual, M., ”La Directiva 
de retención de datos ante el Tribunal Constitucional Fede-
ral alemán. La convergencia de jurisprudencias en la Europa 
de los Derechos: un fin no siempre deseable”, REDE, 2010, 
nro 36, s. 591.

64 –  Direktiivissä 2002/58 tarkoitettujen liikennetietojen tallen-
nuksen ja viestinnän kiellon ulottuvuuden ja poikkeusten 
osalta viitataan julkisasiamies Kokottin em. asiassa Promu-
sicae antamaan ratkaisuehdotukseen (64  kohta ja sitä seu-
raavat kohdat).

b)  Sähköisen viestinnän salaisuus (perus-
oikeuskirjan 7 artikla)

81. Sähköisen viestinnän suodatusjärjes-
telmän käyttöönotto, sellaisena kuin sitä 
on vaadittu, vaikuttaa kirjeenvaihdon suo-
jaa koskevaan oikeuteen ja laajemmin pe-
rusoikeuskirjan 7  artiklassa taattuun vies-
tintäsalaisuutta koskevaan oikeuteen,  66 
sellaisena kuin sitä on tulkittu Euroopan ih-
misoikeussopimuksen 8 artiklan ja Euroopan 

65 –  Direktiivin 2006/24  11  artiklalla on nimenomaisesti lisätty 
direktiivin 2002/58  15  artiklaan 1  a kohta, jonka mukaan 
direktiivin 2002/58 15 artiklan 1 kohtaa ei sovelleta tietoihin, 
jotka on direktiivin 2006/24 nojalla erityisesti säilytettävä. 
Direktiivin 2006/24  4  artiklassa säädetään, että ”jäsenval-
tioiden on toteutettava toimenpiteitä sen varmistamiseksi, 
että tämän direktiivin nojalla säilytetyt tiedot toimitetaan 
yksinomaan erityistapauksissa kansallisen lainsäädännön 
mukaan toimivaltaisille kansallisille viranomaisille. Kunkin 
jäsenvaltion on kansallisessa lainsäädännössään määri-
tettävä noudatettavat menettelyt ja säilytettävien tietojen 
saannin edellytykset ottaen huomioon välttämättömyyden 
ja suhteellisuuden vaatimusten täyttyminen sekä Euroopan 
unionin oikeuden ja kansainvälisen julkisoikeuden asiaan 
liittyvät säännökset ja erityisesti Euroopan ihmisoikeussopi-
muksen määräykset, sellaisina kuin Euroopan ihmisoikeus-
tuomioistuin on niitä tulkinnut”.

66 –  Scarlet väittää ISPA:n tukemana, että tällaisen järjestelmän 
käyttöönotto olisi vastoin direktiivin 2002/58 sähköistä vies-
tintää koskevan viestintäsalaisuuden säännöksiä, ja viittaa 
tältä osin mainitun direktiivin johdanto-osan 26 perustelu-
kappaleeseen ja 5 artiklaan.
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ihmisoikeustuomioistuimen asiassa merki-
tyksellisen oikeuskäytännön valossa.

82. Euroopan ihmisoikeustuomioistuimella 
ei ole vielä ollut tilaisuutta ottaa kantaa säh-
köisen viestinnän erityisten valvontatoimen-
piteiden eikä varsinkaan vaaditun kaltaisen 
suodatus- ja estojärjestelmän yhteensoveltu-
vuuteen Euroopan ihmisoikeussopimuksen 
kanssa. Kun otetaan huomioon puhelinkuun-
teluja koskeva laaja oikeuskäytäntö,  67 voidaan 
kuitenkin katsoa, että tällaiset toimenpiteet 
ovat Euroopan ihmisoikeussopimuksen 8 ar-
tiklassa tarkoitettua puuttumista. Muilta osin 
sillä on ollut tilaisuus todeta, että puhelimen, 
sähköpostin ja internetin käytöstä kertovien 
henkilötietojen kerääminen ja säilyttäminen 
henkilön tietämättä on puuttumista asian-
omaisen henkilön Euroopan ihmisoikeusso-
pimuksen 8 artiklassa tarkoitetun yksityiselä-
män ja kirjeenvaihdon kunnioitusta koskevan 
oikeuden käyttöön.  68

83. Direktiivin 2002/58  5  artiklassa  69 puo-
lestaan määritellään ja taataan yleisen 

viestintäverkon ja yleisesti saatavilla olevien 
sähköisten viestintäpalvelujen välityksel-
lä tapahtuvan viestinnän ja siihen liittyvien 
liikennetietojen luottamuksellisuus. Tässä 
säännöksessä asetetaan erityisesti jäsenvalti-
oille velvoite kieltää kaikenlainen tämän vies-
tinnän sieppaaminen ja valvonta, lukuun ot-
tamatta tapauksia, joista on lainsäädännössä 
säädetty mainitun direktiivin 15 artiklan mu-
kaisesti. Tällä viimeksi mainitulla säännök-
sellä jäsenvaltioille on annettu mahdollisuus 
ryhtyä sellaisiin lainsäädännöllisiin toimenpi-
teisiin, joilla pyritään rajoittamaan viestintä-
salaisuutta koskevan oikeuden ulottuvuutta 
silloin, kun tällainen rajoittaminen on vält-
tämätön toimenpide muun muassa rikosten 
torjunnan, tutkinnan, selvittämisen ja syyte-
harkinnan varmistamiseksi. Toimenpiteiden, 
joita tältä osin voidaan toteuttaa, on aina olta-
va ”yhteisön oikeuden yleisten periaatteiden 
mukaisia, mukaan lukien Euroopan unionista 
tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa 
tarkoitetut periaatteet”.

67 –  Se viittasi nimenomaisesti tähän oikeuskäytäntöön asunnon 
salakuuntelutoimenpidettä tarkastellessaan. Ks. asia Vetter 
v. Ranska, Euroopan ihmisoikeustuomioistuimen tuomio 
31.5.2005, nro 59842/00, 27  kohta, jossa viitataan nimen-
omaisesti sen päättelyyn asiassa Huvig v. Ranska, Euroo-
pan ihmisoikeustuomioistuimen tuomio 24.4.1990, nro 
11105/84, A-sarja, nro 176-B, ja asiassa Kruslin v. Ranska, 
Euroopan ihmisoikeustuomioistuimen tuomio 24.4.1990, 
nro 11801/85, A-sarja, nro 176-A.

68 –  Asia Copland v. Yhdistynyt kuningaskunta, Euroopan 
ihmisoikeustuomioistuimen tuomio 3.4.2007, nro 62617/00, 
43 ja 44 kohta.

69 –  On huomattava, että direktiivin 2000/31 johdanto-osan 15 
perustelukappaleessa viitataan nimenomaisesti henkilötie-
tojen käsittelystä ja yksityisyyden suojasta televiestinnän 
alalla 15.12.1997 annetun Euroopan parlamentin ja neuvos-
ton direktiivin 97/66/EY 5 artiklaan (EYVL 1998, L 24, s.1), 
joka on kumottu direktiivillä 2002/58.

2.  ”tulkittuna erityisesti perusoikeuskirjan 
11  artiklan valossa”: sananvapauden ja tie-
donsaantioikeuden turvaaminen

84. Perusoikeuskirjan 11  artiklaa, jos-
sa ei taata ainoastaan sananvapautta ja 
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tiedonvälityksen vapautta vaan myös vapaus 
vastaanottaa  70 tietoja, voidaan varmasti so-
veltaa internetiin.  71 Kuten Euroopan ihmisoi-
keustuomioistuin on korostanut, ”saavutetta-
vuutensa ja suuren tietomäärän säilyttämis- ja 
jakelukykynsä ansiosta verkkosivustot ovat 
edistäneet suuresti yleisön tiedonsaantia 
ajankohtaisista asioista ja yleisesti helpotta-
nut tiedonvälitystä”.  72

85. Ei ole epäilystäkään siitä, kuten Scarlet 
on korostanut, että vaaditun kaltaisen suo-
datus- ja estojärjestelmän, erityisesti estome-
kanismin, joka melko todennäköisesti valvoo 
kaikkia Scarletin palvelujen kautta kulkevia 
sähköisiä viestejä, käyttöönotto on luon-
teeltaan Euroopan ihmisoikeussopimuksen 
10 artiklassa tarkoitettu rajoitus perusoikeus-
kirjan 11  artiklan  1  kohdassa vahvistettuun 

tiedonvälityksen vapauteen  73 riippumatta 
teknisistä keinoista, joilla viestien valvonta 
konkreettisesti toteutetaan, suoritetun val-
vonnan laajuudesta ja perinpohjaisuudesta 
ja tosiasiallisesti suoritetun valvonnan te-
hokkuudesta ja luetettavuudesta, jotka ovat 
olleet keskustelun kohteena, kuten edellä on 
jo korostettu.

70 –  Samoin kuin Euroopan ihmisoikeussopimuksen 10  artik-
lassa. Ks. erityisesti asia Observer ja Guardian v. Yhdistynyt 
kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuo-
mio 26.11.1991, nro 13585/88, A-sarja, nro 216, 59 kohta, ja 
asia Guerra ym. v. Italia, Euroopan ihmisoikeustuomioistui-
men tuomio 19.2.1998, nro 14967/89, Kok., 1998-I, 53 kohta.

71 –  Voidaan todeta, että Euroopan ihmisoikeustuomiois-
tuimella on ollut myös tilaisuus huomioida internetin, jolle 
ominainen avoimuus kaikille synnyttää hyvin laajan kerran-
naisvaikutuksen, teho, kun se arvioi sananvapauden rajoi-
tuksen yhteensopivuutta Euroopan ihmisoikeussopimuksen 
10  artiklan  2  kohdan vaatimusten kanssa. Ks. erityisesti 
asia Mouvement Raëlien Suisse v. Sveitsi, Euroopan ihmis-
oikeustuomioistuimen tuomio 13.1.2011, nro 16354/06, 
54  kohta ja sitä seuraavat kohdat; asia Akdaş v. Turkki, 
Euroopan ihmisoikeustuomioistuimen tuomio 16.2.2010, 
nro 41056/04, 28  kohta ja asia Willem v. Ranska, Euroo-
pan ihmisoikeustuomioistuimen tuomio 16.7.2009, nro 
10883/05, 36 ja 38 kohta.

72 –  Yhdistetyt asiat Times Newspapers Limited v. Yhdistynyt 
kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuo-
mio 10.5.2009, nrot 3002/03 ja 23676/03, 27 kohta. Euroo-
pan ihmisoikeustuomioistuin on todennut tässä yhteydessä, 
että ”arkistojen luominen internetiin edustaessaan yhtä 
verkkosivujen roolin olennaista piirrettä” kuuluu Euroopan 
ihmisoikeussopimuksen 10 artiklan soveltamisalaan.

86. Kuten Scarlet on esittänyt, yhdistetty 
suodatus- ja estojärjestelmä vaikuttaisi väis-
tämättä myös lailliseen sisältöjen vaihtoon, ja 
siitä siis aiheutuisi vaikutuksia perusoikeus-
kirjan 11 artiklassa taattujen oikeuksien sisäl-
töön jo siksi, että tietyn viestin lainmukaisuus 
tai sen puute, joka riippuu tekijänoikeuden 
laajuudesta, on erilainen eri maissa, eikä siis 
ole tekniikalla hallittavissa. Millään suodatus- 
ja estojärjestelmällä ei ilmeisestikään pysty-
tä takaamaan perusoikeuskirjan 11  artiklan 
ja  52  artiklan  1  kohdan vaatimusten kanssa 
yhteensopivalla tavalla, että esto kohdistuu 
ainoastaan sellaiseen vaihtoon, joka on erityi-
sesti tunnistettu lainvastaiseksi.

73 –  On väitetty, että jonkin jäsenvaltion immateriaalioikeuk-
sia koskevan lainsäädännön säännökset itsessään olisivat 
Euroopan ihmisoikeussopimuksen 10 artiklassa tarkoitettu 
rajoitus; ks. Danay, R., ”Copyright vs. Free Expression: the 
Case of peer-to-peer File-sharing of Music in the United 
Kingdom”, Yale Journal of Law & Technology, 2005-2006, osa 
8, nro 2, s. 32.
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3. Välipäätelmä

87. Edellä esitetystä ilmenee, että vaadit-
tu toimenpide siltä osin kuin sillä velvoite-
taan ottamaan käyttöön sähköisten viestien 
suodatus- ja estojärjestelmä edellä kuvatun 
kaltaisena, voi vaikuttaa kielteisesti perusoi-
keuskirjalla suojatuista oikeuksista ja vapauk-
sista nauttimiseen, sellaisina kuin ne ovat 
edellä analysoituina, ja sitä on siis pidettävä 
suhteessa Scarletin palvelujen käyttäjiin ja 
laajemmin internetin käyttäjiin perusoikeus-
kirjan 52  artiklan  1  kohdassa tarkoitettuna 
rajoituksena.  74 Tällaisen suodatus- ja esto-
järjestelmän käyttöönoton mukanaan tuomat 
käyttäjien perusoikeuksien käytön rajoitukset 
voidaan kuitenkin hyväksyä ainoastaan siinä 
tapauksessa, että ne täyttävät tietyn määrän 
edellytyksiä, joita on syytä tarkastella nyt 
seuraavassa.

D Edellytykset perusoikeuskirjassa tunnustet-
tujen oikeuksien ja vapauksien käytön rajoit-
tamiselle ja erityisesti edellytys laista (perus-
oikeuskirjan 52 artiklan 1 kohta)

88. Perusoikeuskirjassa ilmoitetaan tunne-
tuilla sanamuodoilla edellytykset, jotka siinä 

tunnustettujen oikeuksien ja vapauksien käy-
tön rajoittamiselle on asetettu, samoin kuin 
Euroopan ihmisoikeussopimuksessa määri-
tellään edellytykset, joiden täyttyessä kaiken 
tyyppistä puuttumista oikeuteen nauttia yk-
sityiselämän kunnioitusta tai sananvapauden 
rajoitusta voidaan pitää oikeutettuina.

74 –  Tai vaihtoehtoisesti Euroopan ihmisoikeussopimuksen 
8 artiklassa tarkoitettuna puuttumisena ja Euroopan ihmis-
oikeussopimuksen 10 artiklassa tarkoitettuna rajoituksena.

89. Perusoikeuskirjan 52  artiklassa maini-
taan siis ”tarve suojella muiden henkilöiden 
oikeuksia ja vapauksia” ja tarve siitä, että 
kaikilla tämänkaltaisilla toimenpiteillä pitää 
olla ”yleisen edun mukaisia tavoitteita” ja 
että niiden pitää olla suhteellisuusperiaatteen 
mukaisia. Vaikka immateriaalioikeuksien 
puolustaminen on epäilemättä yleisen edun 
mukainen tavoite, mistä direktiivit 2001/29 
ja 2004/48 ovat osoitus, vaadittu suodatus- ja 
estojärjestelmä kuitenkin perustuu pääasian 
tilanteessa esisijaisesti tarpeeseen suojella 
”muiden henkilöiden oikeuksia ja vapauksia”. 
Tarve suojella tekijänoikeuksien tai lähioi-
keuksien haltijoiden oikeuksia on keskeis-
tä nyt käsiteltävässä asiassa ja olennainen 
syy Sabamin Scarletia vastaan aloittamaan 
siviiliprosessiin.

90. Tässä yhteydessä on nimittäin syytä eri-
tyisesti korostaa sitä, että omistusoikeus on 
nyttemmin vahvistettu perusoikeuskirjan 
17  artiklassa, ja on tärkeätä muistaa, että 
sen 2  kohdassa täsmennetään nimenomai-
sesti, että ”[t]eollis- ja tekijänoikeudet tur-
vataan”. On myös muistettava, että unionin 
tuomioistuin on aiemmin vahvistanut, että 
omistusoikeus on perusoikeus ja kuuluu 
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yleisten oikeusperiaatteiden piiriin,  75 sekä 
myöntänyt, että tekijänoikeudet kuulu-
vat omistusoikeuden piiriin.  76 Direktiivien 
2001/29 ja  2004/48  77 itsensä tavoitteena on 
korkean teollis- ja tekijänoikeuksien suojan 
tason takaaminen. Lisäksi Euroopan ihmis-
oikeustoimikunta ja Euroopan ihmisoikeus-
tuomioistuin ovat toistuvasti todenneet 
oikeuskäytännössään, että Euroopan ihmisoi-
keussopimuksen ensimmäisen lisäpöytäkir-
jan 1 artikla kiistatta suojaa teollis- ja tekijän-
oikeuksia sellaisinaan.  78

91. Lopuksi unionin tuomioistuin on to-
dennut, että tekijänoikeuden varsinaisena 
tarkoituksena on antaa innovatiivisten ja 
omaperäisten töiden tekijälle yksinoikeus 
hyödyntää teoksiaan.  79 Tekijänoikeus ja lä-
hioikeudet ovat täten luonteeltaan myös 
taloudellisia oikeuksia, koska ne sisältävät 
oikeuden suojatun teoksen levittämisen 

kaupalliseen hyödyntämiseen, erityisesti 
korvausten maksamista vastaan annettujen 
lisenssien muodossa.  80

75 –  Ks. erityisesti asia C-479/04, Laserdisken, tuomio 12.9.2006 
(Kok., s. I-8089, 62 kohta).

76 –  Em. asia Laserdisken, tuomion 65 kohta.
77 –  Ks. erityisesti direktiivin 2001/29 johdanto-osan kolmas ja 

neljäs perustelukappale ja direktiivin 2004/48 johdanto-osan 
ensimmäinen ja kymmenes perustelukappale.

78 –  Ks. erityisesti asia Smith Kline ja French Laboratories Ltd. 
v. Alankomaat, Euroopan ihmisoikeustuomioistuimen 
päätös 4.10.1990, nro 12633/87, DR 66, s. 81, ja asia A. D. 
v. Alankomaat, Euroopan ihmisoikeustuomioistuimen 
päätös 11.1.1994, nro 21962/93; asia British-American 
Tobacco Company Ltd v. Alankomaat, Euroopan ihmis-
oikeustuomioistuimen tuomio 20.11.1995, A-sarja, nro 
331, 71–72  kohta; asia Chappel v. Yhdistynyt kuningas-
kunta, Euroopan ihmisoikeustuomioistuimen tuomio 
30.3.1989, nro 10461/83, A-sarja, nro 152A, 59 kohta, ja asia 
Anheuser-Bush Inc. v. Portugali, 11.1.2007, nro 73049/01, 71 
ja 72 kohta; asia Melnychuk v. Ukraina, Euroopan ihmisoi-
keustuomioistuimen päätös 5.7.2005, nro 28743/03, 3 kohta.

79 –  Ks. asia 158/86, Warner Brothers ja Metronome Video, tuo-
mio 17.5.1988 (Kok., s. 2605, 13 kohta).

92. Kyse on epäilemättä perusoikeuskirjan 
52 artiklan 1 kohdassa tarkoitetusta oikeuden 
suojelun tarpeesta, joka saattaisi oikeuttaa 
muiden tässä samassa määräyksessä tarkoitet-
tujen oikeuksien ja vapauksien rajoittamisen.

93. Tämän täsmennyksen jälkeen on todetta-
va, ettei ole tarvetta tutkia yksityiskohtaisesti 
kaikkia edellytyksiä, jotka perusoikeuskirjas-
sa on asetettu siinä tunnustettujen oikeuksien 
ja vapauksien rajoitusten hyväksyttävyydelle, 
jotta ennakkoratkaisua pyytäneelle tuomio-
istuimelle voidaan antaa hyödyllinen vas-
taus sen kysymykseen. Viimeksi mainittu on 
nimittäin tiedustellut erityisen täsmällisesti, 
voidaanko sellaiseen oikeuksien ja vapauksi-
en käytön rajoittamiseen, joka edellä esitetys-
ti muodostuisi vaaditun suodatus- ja estojär-
jestelmän käyttöönotosta, ryhtyä ”ainoastaan 
sellaisen oikeudellisen säännöksen perusteel-
la”, joka on kansallisen tekijänoikeudesta ja 
lähioikeuksista 30.6.1994 annetun lain 87 §:n 
1 momentti, jonka se tämän jälkeen esittää 
kokonaisuudessaan. Tämä ennakkoratkaisu-
kysymykseen liittyvä seikka edellyttää ensi-
sijaisesti perusoikeuskirjan 52 artiklan 1 koh-
dassa määritellyn ensimmäisen edellytyksen, 
eli edellytyksen ”ainoastaan lailla”, joka on 
sama sekä tässä viimeksi mainitussa määräyk-
sessä että Euroopan ihmisoikeussopimuksen 

80 –  Ks. yhdistetyt asiat 55/80 ja  57/80, Musik-Vertrieb mem-
bran ja K-tel International, tuomio 20.1.1981 (Kok., s. 147, 
12 kohta) ja yhdistetyt asiat C-92/92 ja C-326/92, Phil Col-
lins ym., tuomio 20.10.1993 (Kok., s. I-5145, 20 kohta).
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8 artiklan 2 kohdassa ”paitsi kun laki sen sal-
lii’ ja 10 artiklan 2 kohdassa ’säädetty laissa”, 
tarkastelemista suhteessa Euroopan ihmis-
oikeustuomioistuimen asiassa merkitykselli-
siin päätöksiin, joissa on tulkittu näitä kahta 
viimeksi mainittua määräystä, joista on, ku-
ten edellä on korostettu, muodostunut ajan 
myötä erityisen runsas oikeuskäytäntö, jonka 
perusteella on mahdollista täsmentää tämän 
edellytyksen rajat.

94. Euroopan ihmisoikeustuomioistuin 
on toistuvasti todennut, että Euroopan ih-
misoikeussopimuksen määräyksistä, joi-
den mukaan sopimuksessa taatun oikeuden 
käyttöön puuttumisen tai vapauden käytön 
rajoittamisen edellytyksenä on, että siitä on 
säädetty laissa,  81 seuraa, että sen lisäksi, että 
varsinaisella toimenpiteellä on oltava oikeu-
dellinen perusta eli sen pitää perustua kan-
salliseen lainsäädäntöön, niissä myös asete-
taan vaatimuksia, jotka liittyvät kyseisen lain 

luonteeseen, jota ilmaisua se on käyttänyt.  82 
Tämän lain on nimittäin oltava ”riittävän 
helposti saatavilla ja ennakoitavissa, toisin 
sanoen muotoiltu riittävän tarkasti, jotta oi-
keussubjektit voivat – käyttäen apuna tarvit-
taessa valistuneita neuvonantajia – toimia sen 
mukaan”, ”ennakoida sen seuraukset omassa 
tapauksessaan”,  83 ”ennakoida kohtuullisessa 
määrin tietyn teon mahdollisia seurauksia 
asian olosuhteissa”.  84

81 –  Erityisesti van Dijk, P. ym., Theory and practice of the Euro-
pean Convention on Human Rights, 4. painos, Intersentia, 
2006, s. 336; Jacobs F. G., White, R. C. A. ja Ovey, C., The 
European Convention on Human Rights, 5. painos, Oxford 
University Press, 2010, s.  315; Harris D.J., O’Boyle, M. ja 
Warbrick, C., Law of the European Convention on Human 
Rights, 2. painos., Oxford University Press, 2009; Graben-
warter C., Europäische Menschenrechtskonvention: ein Stu-
dienbuch, 3. painos, Helbing & Lichtenhahn, 2008, s.  112; 
Matscher F., ”Der Gesetzesbegriff der EMRK”, teoksessa 
Adamovich und Kobzina, A., Der Rechstaat in der Krise – 
Festschrift Edwin Loebenstein zum 80. Geburstag, Mainz, 
1991, s.  105; Gundel J., Beschränkungsmöglichkeiten, in 
Handbuch der Grundrechte, Band. VI/1, Müller, 2010, s. 471; 
Weiß, R., Das Gesetz im Sinne der europäischen Menschen-
rechtskonvention, Duncker & Humblot, 1996.

95. Lain on siis oltava riittävän selkeä,  85 ja 
sen perusteella on voitava ennakoida sovellet-
tavien toimenpiteiden merkitys ja luonne,  86 
siinä on määriteltävä riittävän selvästi, miten 
laajasti ja mitä sääntöjä noudattaen valtaa 

82 –  Ks. erityisesti Martín-Retortillo Baquer, L., ”La calidad 
de la ley según la jurisprudencia del Tribunal europeo de 
derechos humanos”, teoksessa Derecho Privado y Constitu-
ción, 2003, nro 17, s. 377; Wachsmann, P., ”De la qualité de 
la loi à la qualité du système juridique”, teoksessa Libertés, 
Justice, Tolérance, Mélanges en hommage au doyen Gérard 
Cohen-Jonathan, Bruylant, Bruxelles, osa 2, s. 1687.

83 –  Asia Leander v. Ruotsi, Euroopan ihmisoikeustuomiois-
tuimen tuomio 26.3.1987, nro 9248/81, A-sarja, nro 116, 
50 kohta.

84 –  Asia Margareta ja Roger Andersson v. Ruotsi, Euroo-
pan ihmisoikeustuomioistuimen tuomio 25.2.1992, nro 
12963/87, A-sarja, nro 226-A, s. 25, 75 kohta.

85 –  Asia Tan v. Turkki, ihmisoikeustuomioistuimen tuomio 
3.7.2007, nro 9460/03, 22–26  kohta; tässä asiassa ihmisoi-
keustuomioistuin on pohtinut pidätettyjä koskevan lain-
säädännön yhdenmukaisuutta lain selkeyden periaatteen 
kanssa. Se katsoi, että lainsäädännössä, jonka nojalla ran-
gaistuslaitosten johtajille annettiin kurinpitolautakunnan 
päätöksellä valtuus kieltää kaiken haitalliseksi katsotun 
postin kulku, sensuroida tai tuhota se, ei ilmoitettu riittävän 
selkeästi viranomaisten harkintavallan laajuutta ja menette-
lysääntöjä kyseisellä alalla.

86 –  Ks. erityisesti em. asia Kruslin v. Ranska, tuomion 30 kohta; 
asia Coban v. Espanja, Euroopan ihmisoikeustuomioistui-
men päätös 25.9.2006, nro 17060/02.
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puuttua Euroopan ihmisoikeussopimuksessa 
taattujen oikeuksien käyttöön voidaan käyt-
tää.  87 Se, että laissa annetaan harkintavaltaa, 
ei sinällään ole ristiriidassa tämän vaatimuk-
sen kanssa edellyttäen, että tällaisen har-
kintavallan laajuus ja sen käyttöä koskevat 
yksityiskohtaiset säännöt määritellään riit-
tävän selvästi kyseessä olevaan hyväksyttyyn 
tavoitteeseen nähden, jotta oikeussubjektia 
suojataan riittävästi mielivaltaisilta toimilta.  88 
Laissa, jossa annetaan harkintavaltaa, on siis 
vahvistettava sen laajuus.  89

96. Rajoittaminen on näin ollen hyväksyttä-
vää ainoastaan, jos sillä on kansallisessa lain-
säädännössä oikeudellinen perusta, jonka on 
oltava saatavilla, selkeä ja ennakoitava,  90 jotka 
kaikki ovat oikeuden ensisijaisuuden ajatuk-
sesta johtuvia edellytyksiä.  91 Tästä oikeuden 
ensisijaisuuden vaatimuksesta seuraa,  92 että 

lain on oltava asianomaisen henkilön saata-
villa ja ennakoitavissa.  93

87 –  Ks. erityisesti asia Sanoma Uitgevers v. Alankomaat, Euroo-
pan ihmisoikeustuomioistuimen tuomio 14.9.2010, nro 
38224/03, 81 ja 82 kohta.

88 –  Mm. em. asia Margareta ja Roger Andersson, tuomion 
75 kohta.

89 –  Asia Silver ym. v. Yhdistynyt kuningaskunta, Euroopan 
ihmisoikeustuomioistuimen tuomio 25.3.1983, nro 5947/72, 
6205/73, 7052/75, 7061/75, 7107/75, 7113/75 ja  7136/75, 
A-sarja, nro 62, 88 kohta.

90 –  Ks. tästä seikasta julkisasiamies Kokottin em. asiassa Pro-
musicae antaman ratkaisuehdotuksen 53 kohta, jossa sitee-
rataan em. asiassa Österreichischer Rundfunk annettua 
tuomiota (76 ja 77 kohta).

91 –  Tiivistelmänä näistä eri vaatimuksista ks. erityisesti asia 
Kopp v. Sveitsi, Euroopan ihmisoikeustuomioistuimen tuo-
mio 25.5.1998, nro 23224/94, Kok. 1998-II, 55 kohta.

92 –  Asia Valenzuela Contreras v. Espanja, Euroopan ihmisoi-
keustuomioistuimen tuomio 30.7.1998, nro 27671/95, Kok. 
1998-V, 46  kohta, jossa viitataan asiassa Malone 2.8.1984 
annettuun Euroopan ihmisoikeustuomioistuimen tuomioon 
nro 8691/79, A-sarja, nro 82, ja em. asiassa Kruslin v. Ranska 
ja em. asiassa Kopp v. Sveitsi annettuihin tuomioihin.

97. Edellytyksestä, jonka mukaan jokaisen 
rajoituksen on oltava laissa säädetty, seuraa 
siis Euroopan ihmisoikeustuomioistuimen 
oikeuskäytännön mukaan, että julkisen val-
lan käyttäjien on toimittava oikeussään-
nöissä ennalta määritellyissä rajoissa, mistä 
”seuraa tiettyjä vaatimuksia, jotka varsinais-
ten oikeussääntöjen ja niiden tosiasiallista 

93 –  Oikeuden ensisijaisuuden periaate, joka mainitaan Euroo-
pan ihmisoikeussopimuksen johdanto-osassa, edellyttää, 
että kansallisessa lainsäädännössä annetaan tietty suoja 
julkisen vallan siinä taattujen oikeuksien mielivaltaista 
loukkaamista vastaan. Vaikka tämä periaate edellyttää, että 
”viranomaisten puuttumista yksilön oikeuksiin voidaan val-
voa tehokkaasti” (asia Klass ym. v. Saksa, Euroopan ihmisoi-
keustuomioistuimen tuomio 6.9.1978, nro 5029/71, A-sarja, 
nro 28, s.  25–26, 55  kohta; em. asiassa Malone annetun 
tuomion 68 kohta; em. asiassa Silver ym. annetun tuomion 
90  kohta), siitä seuraa muun muassa, että ”toimeenpano-
vallan puuttumista yksilön oikeuksiin pitää valvoa tehok-
kaasti,. minkä pitää normaalisti ja ainakin viimesijassa olla 
tuomioistuinten takaamaa, koska se antaa parhaat takeet 
riippumattomuudesta, puolueettomuudesta ja asianmukai-
sesta menettelystä” (em. asia Klass ym., Euroopan ihmis-
oikeustuomioistuimen tuomion 55  kohta), siinä vaaditaan 
myös suojalle vähimmäistasoa, joka jää pois, jos toimeenpa-
novallalle annettua harkintavaltaa ei ole rajattu (Euroopan 
ihmisoikeussopimuksen 8  artiklasta Euroopan ihmisoike-
ustuomioistuimen em. asiassa Malone antaman tuomion 
68  kohdan ja em. asiassa Kruslin v. Ranska antaman tuo-
mion 30  kohdan lisäksi asia Rotaru v. Romania, Euroopan 
ihmisoikeustuomioistuimen tuomio 4.5.2000, nro 28341/95, 
Kok. 2000-V, 55 kohta; asia Segerstedt-Wiberg ym. v. Ruotsi, 
Euroopan ihmisoikeustuomioistuimen tuomio 6.6.2006, 
nro 62332/00, Kok. 2006-VII, 76 kohta; Lupsa v. Romania, 
Euroopan ihmisoikeustuomioistuimen tuomio 8.6.2006, 
nro 10337/04, Kok. 2006-VII, 34 kohta; asia Weber ja Sara-
via v. Saksa, Euroopan ihmisoikeustuomioistuimen päätös 
29.6.2006, nro 54934/00, Kok. 2006-XI, 94 kohta; Euroopan 
ihmisoikeussopimuksen 10  artiklasta ks. em. asia Sanoma 
Uitgevers, tuomion 82 kohta) tai vielä, jos tuomioistuimelle 
annettua harkintavaltaa ei ole rajattu (asia Huvig v. Ranska, 
Euroopan ihmisoikeustuomioistuimen tuomio 24.4.1990, 
nro 11105/84, A-sarja, nro 176-B, s. 55, 29 kohta; em. asiassa 
Weber ja Saravia v. Saksa annetun Euroopan ihmisoikeus-
tuomioistuimen päätöksen 94 kohta; em. asiassa Liberty ym. 
annetun Euroopan ihmisoikeustuomioistuimen tuomion 
62  kohta; asia Bykov v. Venäjä, Euroopan ihmisoikeustuo-
mioistuimen tuomio 10.3.2009, nro 4378/02, 78 kohta).
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noudattamista varten luotujen menettelyjen 
on täytettävä”.  94

98. Euroopan ihmisoikeustuomioistuin on 
myös todennut, että lain ennakoitavuuden 
ja saatavuuden käsitteen ulottuvuus riippuu 
suuresti kyseisen tekstin sisällöstä, alasta, jota 
se koskee, sekä sen adressaattien määrästä ja 
luonteesta.  95 Lain ennakoitavuuden vastaista 

ei ole se, että kyseessä olevan henkilön on 
käytettävä asiantuntevaa apua arvioidakseen 
asianmukaisesti tietyn teon mahdollisia seu-
rauksia asian olosuhteissa.  96 Tämä koskee 
erityisesti ammattilaisia, jotka ovat tottuneet 
siihen, että heidän on harjoitettava ammat-
tiaan huolellisesti.

94 –  Wachsmann, P., La prééminence du droit, teoksessa, Le 
droit des organisations internationales, Recueil d’études à 
la mémoire de Jacques Schwob, s.  241, erit. 263; ks. myös 
Wiarda, G., La Convention européenne des droits de 
l’homme et la prééminence du droit, Rivista di studi politici 
internazionali, 1984, s.  452; Grabarczyk, K., Les principes 
généraux dans la jurisprudence de la Cour européenne des 
droits de l’homme, PUAM, 2008, erit. s. 194 ja sitä seuraa-
vat sivut; Morin, J.-Y, ”La prééminence du droit dans l’ordre 
juridique européen”, teoksessa Theory of International Law 
at the Threshold of the 21st Century. Essays in Honour of 
Krzysztof Skubiszewski, Kluwer Law International, 1996, 
s. 643.

95 –  Asia Groppera Radio ym. v. Sveitsi, Euroopan ihmisoi-
keustuomioistuimen tuomio 28.3.1990, nro 10890/84, 
A-sarja, nro 173, s.  26, 68  kohta; asia Cantoni v. Ranska, 
Euroopan ihmisoikeustuomioistuimen tuomio 15.11.1996, 
nro 17862/91, Kok. 1996-V, 35  kohta. Kuten Euroopan 
ihmisoikeustuomioistuin on todennut toimenpiteestä, joka 
koski henkilön liikkumisen valvontaa julkisilla paikoilla 
GPS-valvonnan avulla, televiestinnän valvonnan erityisessä 
asiayhteydessä laadittuja ja noudatettuja suhteellisen anka-
ria arviointiperusteita ei voida soveltaa soveltuvin osin kai-
kenlaiseen puuttumiseen. Ks. asia Uzun v. Saksa, Euroopan 
ihmisoikeustuomioistuimen tuomio 2.9.2009, nro 35623/05, 
66 kohta. Tässä asiassa tuomioistuin on mieluummin nou-
dattanut yleisesti noudatettavia periaatteita, ”asianmukai-
sen suojan varmistamiseksi mielivaltaiselle puuttumiselle 
[Euroopan ihmisoikeussopimuksen] 8 artiklassa suojattujen 
oikeuksien käyttöön”. Tässä tapauksessa, kuten se muistut-
taa, ”kun kyse on julkisten viranomaisten toteuttamasta 
salaisesta valvontatoimenpiteestä, julkisen valvonnan puut-
tumisesta ja toimivallan väärinkäytön vaarasta seuraa, että 
kansallisen lainsäädännön on annettava suoja mielivaltaista 
puuttumista vastaan 8  artiklassa taattujen oikeuksien käy-
tön yhteydessä”. ”Tuomioistuimen on vakuututtava siitä, että 
asianmukaiset ja riittävät takeet väärinkäyttöä vastaan ovat 
olemassa. Tämä arviointi riippuu asian kokonaistilanteesta, 
esim. mahdollisten toimenpiteiden luonteesta, laajuudesta 
ja kestosta, niiden määräämisen syistä, viranomaisista, joilla 
on toimivalta hyväksyä, toimeenpanna ja valvoa niitä, kan-
sallisen oikeuden tarjoamista eri valituskeinoista.”

99. Euroopan ihmisoikeustuomioistuimella 
on ollut tilaisuus täsmentää, että termi laki on 
ymmärrettävä sen aineellisessa merkityksessä 
eikä ainoastaan sen muodollisessa merkityk-
sessä niin, että siihen voi kuulua kirjoitettu 
oikeus, mutta myös kirjoittamaton oikeus tai 
tuomioistuinten kehittämä oikeus.  97 Tästä  
näkökulmasta voi olla tarpeen ottaa tarvittaes-
sa huomioon oikeuskäytäntö. Julkaistu va-
kiintunut oikeuskäytäntö, joka on siis saata-
villa ja jota alemmanasteiset tuomioistuimet 
noudattavat, voi täydentää tietyissä tilanteissa 
lain säännöstä ja selkeyttää sitä tehden siitä 
ennakoitavan.  98

96 –  Mm. em. asiassa Groppera Radio annetun Euroopan ihmis-
oikeustuomioistuimen tuomion 68 kohta ja em. asiassa Tols-
toy Miloslavsky annetun tuomion 37 kohta.

97 –  Ks. erityisesti asia Sunday Times v. Yhdistynyt kuningas-
kunta (nro 1), Euroopan ihmisoikeustuomioistuimen tuo-
mio 26.4.1979, nro 6538/74, A-sarja, nro 30, 49 kohta; asia 
Tolstoy Miloslavsky v. Yhdistynyt kuningaskunta, Euroo-
pan ihmisoikeustuomioistuimen tuomio 13.7.1995, nro 
18139/91, A-sarja, nro 316-B, 37 kohta; em. asiassa Sanoma 
Uitgevers annetun tuomion 83 kohta.

98 –  Erityisesti asia Müller ym. v. Sveitsi, Euroopan ihmisoikeus-
tuomioistuimen tuomio 24.5.1988, nro 10737/84, A-sarja, 
nro 133, 29 kohta.
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100. Yhteenvetona voidaan todeta, että pe-
rusoikeuskirjassa sekä Euroopan ihmisoi-
keussopimuksessa hyväksytään mahdollisuus 
niissä taattujen oikeuksien ja vapauksien 
käytön rajoittamiseen, oikeuksien käyttöön 
puuttumiseen tai vapauksien käytön rajoituk-
seen erityisesti sillä edellytyksellä, että niistä 
on säädetty laissa. Tukeutuen pääasiallisesti 
Euroopan ihmisoikeussopimuksen johdanto-
osassa vahvistettuun oikeuden ensisijaisuu-
den periaatteeseen, Euroopan ihmisoikeus-
tuomioistuin on rakentanut tästä ilmaisusta ja 
juuri lain käsitteen  99 kautta varsinaisen dokt-
riinin, jonka mukaan kaiken rajoittamisen, 
puuttumisen tai rajoituksen on oltava ennal-
ta laissa säädetty ainakin sanan aineellisessa 
merkityksessä ja tämän säännöksen on oltava 
riittävän tarkka sillä tavoiteltuun päämäärään 
nähden eli vähimmäisvaatimusten mukai-
nen. Unionin tuomioistuimen on otettava 
tämä oikeuskäytäntö huomioon tulkitessaan 
perusoikeuskirjan vastaavien määräysten 
ulottuvuutta.

99 –  On huomattava, että Euroopan ihmisoikeustuomioistuimen 
oikeuskäytännössä on vähitellen annettu lain käsitteelle oma 
merkityksensä, joka soveltuu Euroopan ihmisoikeussopi-
muksella tavoiteltujen päämäärien toteutumiseen ja erottaa 
sen sitä lähellä olevista käsitteistä, joiden sisältö on usein 
laajempi ja joita esiintyy joidenkin jäsenvaltioiden oikeu-
dessa; ks. mm. Milano, L., Contrôle de constitutionnalité et 
qualité de la loi, Revue du Droit public, 2006, nro 3, s. 637; 
La mauvaise qualité de la loi: Vagueness Doctrine at the 
French Constitutional Council, Hastings Constitutional Law 
Quarterly, talvi 2010, nro 37, s. 243; Reicherzer, M, Legiti-
mität und Qualität von Gesetzen, Zeitschrift für Gesetz-
gebung, 2004, s.  121; Wachsmann, P.  La qualité de la loi, 
Mélanges Paul Amselek, s. 809; Montalivet, P. de, La ”juri-
dicisation’ de la légistique. À propos de l’objectif de valeur 
constitutionnelle d’accessibilité et d’intelligibilité de la Loi”, 
teoksessa La confection de la loi, PUF, 2005, s. 99; Moysan, 
H., ”L’accessibilité et l’intelligibilité de la loi. Des objectifs à 
l’épreuve de la pratique normative”, AJDA, 2001, s. 428.

E  ”ainoastaan – – oikeudellisen säännöksen 
perusteella”: kansallisen lainsäädännön tut-
kiminen suhteessa edellytykseen laista (perus-
oikeuskirjan 52 artiklan 1 kohta)

101. Tarkastelun tässä vaiheessa on enää 
vastattava kysymykseen siitä, onko oikeudel-
linen perusta, jonka ennakkoratkaisua pyytä-
nyt tuomioistuin on yksilöinyt jäsenvaltion 
oikeusjärjestelmässä, tosiasiassa luonteel-
taan perusoikeuskirjassa vaadittu laki inter-
netyhteyden tarjoajan palvelujen käyttäjien 
näkökulmasta ja laajemmin internetin käyt-
täjien näkökulmasta Euroopan ihmisoikeus-
tuomioistuimen edellä tarkastellun oikeus-
käytännön tarkoittamassa merkityksessä, kun 
sitä on tarpeen vaatiessa sovellettu unionin 
oikeusjärjestyksen erityispiirteisiin.

102. Aluksi on hyvä muistuttaa kyseessä ole-
van kansallisen lain säännöksen eli tekijänoi-
keudesta ja lähioikeuksista 30.6.1994 annetun 
lain 87 §:n 1 momentin toisen kohdan sana-
muodosta, jonka ennakkoratkaisua pyytänyt 
tuomioistuin on huolellisesti esittänyt koko-
naisuudessaan ennakkoratkaisukysymykses-
sään: ”[Tribunal de première instancen presi-
dentti ja tribunal de commercen presidentti] 
voivat antaa kieltomääräyksen myös niitä vä-
littäjiä kohtaan, joiden palveluja kolmas osa-
puoli käyttää tekijänoikeuden tai lähioikeu-
den loukkaamiseen.”
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103. Tämän täsmennyksen jälkeen ei ole 
epäilystäkään siitä, että Belgian laissa ei olisi 
oikeudellista perustaa hyväksyä siviilioikeu-
denkäynnissä, jonka tarkoituksena on saada 
todetuksi tekijänoikeuden tai lähioikeuksien 
loukkaaminen ja määrätyksi siitä seuraamus 
ja korvaus, kieltomääräys, joka on osoitettu 
samoin kuin pääasiassa, Scarletin kaltaiselle 
internetyhteyden tarjoajalle mainitun louk-
kaamisen tosiasiallisen lopettamisen varmis-
tamiseksi. Ennakkoratkaisua pyytäneen tuo-
mioistuimen kysymyksessä esitetty ongelma 
ei kuitenkaan koske sitä, voiko toimivaltainen 
belgialainen tuomioistuin yleensä antaa kiel-
tomääräyksen tällaisessa asiayhteydessä ja 
tällaista päämäärää varten, vaan sitä, voiko se 
määrätä Euroopan ihmisoikeussopimukses-
sa ja nyttemmin perusoikeuskirjassa tarkoi-
tetun lain vaatimuksen vuoksi sen kaltaisen 
toimenpiteen, jota käsiteltävässä asiassa on 
vaadittu, tämän kieltomääräyksen antamista 
koskevan valtuuden perusteella.

104. Kun asiaa katsotaan tältä kannalta, en-
siksi on palattava alkuperäiseen pohdintaan 
vaaditun toimenpiteen ominaispiirteistä ja 
lopuksi sen luonteesta.

105. Kuten edellä on todettu, Scarletin ja 
internetyhteyden tarjoajan näkökulmas-
ta velvoite ottaa käyttöön yksinomaan sen 
omalla kustannuksella kyseinen suodatus- ja 

estojärjestelmä, on toisaalta niin erityinen, 
jopa erikoislaatuinen, ja toisaalta uusi, jopa 
odottamaton, että se voidaan hyväksyä aino-
astaan sillä edellytyksellä, että siitä on säädet-
ty nimenomaisesti, ennalta, selvästi ja täsmäl-
lisesti perusoikeussopimuksessa tarkoitetussa 
laissa. On kuitenkin vaikeaa katsoa, että hy-
väksyessään vaaditun toimenpiteen kyseessä 
olevan kansallisen säännöksen perusteella 
toimivaltainen kansallinen tuomioistuin pi-
täytyy laissa nimenomaisesti, ennalta, sel-
västi ja täsmällisesti määritellyissä rajoissa 
erityisesti, kun otetaan huomioon direktiivin 
2000/31  15  artiklan säännökset.  100 Scarletin 
kannalta oli vaikeasti ennakoitavissa, että 
belgialainen tuomioistuimen hyväksyy tämän 
luonteisen, sen mahdolliset taloudelliset seu-
raukset huomioon ottaen jopa mielivaltaisen 
toimenpiteen.  101

106. Scarletin palvelujen käyttäjien ja laa-
jemmin internetin käyttäjien näkökul-
masta katsottuna, riippumatta vaaditun 

100 –  Direktiivin 2000/31  15  artiklan  1  kohdassa jäsenvaltioita 
kielletään tekemästä kahta asiaa. Jäsenvaltiot eivät saa aset-
taa palvelun tarjoajille yleistä velvoitetta valvoa siirtämiään 
ja tallentamiaan tietoja eivätkä yleistä velvoitetta pyrkiä 
aktiivisesti saamaan selville laitonta toimintaa osoittavia 
tosiasioita tai olosuhteita. Direktiivin 2000/31  12  artik-
lan  1  kohdassa jäsenvaltiot velvoitetaan lisäksi varmista-
maan, että viestintäverkkoyhteyden tarjoajat, siis muun 
muassa internetyhteyden tarjoajat, eivät ole vastuussa siir-
retyistä tiedoista.

101 –  Yleispalvelusta ja käyttäjien oikeuksista sähköisten vies-
tintäverkkojen ja -palvelujen alalla annetun direktiivin 
2002/22/EY, henkilötietojen käsittelystä ja yksityisyyden 
suojasta sähköisen viestinnän alalla annetun direktiivin 
2002/58/EY ja kuluttajansuojalainsäädännön täytäntöön-
panosta vastaavien kansallisten viranomaisten yhteistyöstä 
annetun asetuksen (EY)  N:o  2006/2004 muuttamisesta 
25.11.2009 annetun Euroopan parlamentin ja neuvoston 
direktiivin 2009/136/EY (EUVL L 337, s. 11–36) johdanto-
osan 30 perustelukappaleessa todetaan myös, että ”direk-
tiivissä 2002/22/EY ei vaadita, että operaattorien olisi 
valvottava verkkojensa kautta välitettyjä tietoja eikä sitä, 
että nämä ryhtyisivät oikeustoimiin asiakkaitaan vastaan 
verkossa välitettyjen tietojen vuoksi, eikä määrätä operaat-
toreita vastuuseen kyseisistä tiedoista”.
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suodatusjärjestelmän konkreettisesta käyttö-
tavasta, sitä saatetaan soveltaa järjestelmälli-
sesti ja yleisesti, jatkuvasti ja ikuisesti, mutta 
sen käyttöönottoon ei liity etenkään takuita 
erityisesti henkilötietojen suojasta eikä vies-
tinnän luottamuksellisuudesta. Lisäksi esto-
mekanismin odotetaan alkavan toimia sen 
konkreettisesta toimintatavasta riippumatta 
ilman, että henkilöitä, joita se koskee eli in-
ternetin käyttäjiä varten olisi nimenomaisesti 
säädetty keino, jonka avulla he voivat vastus-
taa tietyn tiedoston estoa tai riitauttaa eston 
perusteltavuuden.

107. Muu on tuskin mahdollista, koska ky-
seisen kansallisen lain tavoitteena ei voi olla 
valtuuttaa toimivaltaiset kansalliset tuomio-
istuimet hyväksymään sellainen suodatusta 
koskeva toimenpide, joka koskee kyseisen 
jäsenvaltion alueella internetyhteyksiä tar-
joavien toimijoiden tilaajien kaikkia sähköisiä 
viestejä.

108. On siis pääteltävä, että suhteessa perus-
oikeuskirjan 7, 8 ja 11 artiklaan ja erityisesti 
suhteessa vaatimuksiin laista ja laajemmin oi-
keuden ensisijaisuudesta, kyseistä kansallisen 
oikeuden säännöstä ei voida pitää riittävänä 
oikeudellisena perustana sellaisen määräyk-
sen hyväksymiselle, jolla määrätään ottamaan 

käyttöön pääasiassa vaaditun kaltainen suo-
datus- ja estojärjestelmä.

109. Muilta osin aineellisesta lain käsitteestä 
on myös todettava, että asiassa ei ole osoitet-
tu olevan olemassa merkittävää belgialaisten 
tuomioistuinten oikeuskäytäntöä, jossa oli-
si toistettu ja kehitetty kansallisen oikeuden 
kyseisen säännöksen tulkintaa ja soveltamista 
unionin oikeuden ja Euroopan ihmisoikeus-
sopimuksen mukaisesti niin, että sillä tar-
koitettaisiin vaadittua toimenpidettä, minkä 
perusteella olisi voitu katsoa, että lain enna-
koitavuuden vaatimusta on noudatettu.  102

110. Kun otetaan huomioon edellä esitet-
ty toteamus, ei ole tarpeen tutkia unionin 
oikeuden vaikutusta  103 kansallisen oikeu-
dellisen perustan luonteeseen. Tältä osin 
julkisasiamies Kokott on korostanut edellä 
mainitussa asiassa Promusicae antamassaan 
ratkaisuehdotuksessa,  104 että ”yhteisön lain-
säätäjän on ensin luotava tasapaino kyseis-
ten perusoikeuksien välille” ja että ”myös 
jäsenvaltioilla on kuitenkin velvollisuus ot-
taa ne huomioon käyttäessään jäljellä olevaa 

102 –  Ks. erityisesti em. asia Chappel, Euroopan ihmistuomiois-
tuimen tuomion 56 kohta. Ks. myös asia Bock ja Palade v. 
Romania, Euroopan ihmisoikeustuomioistuimen tuomio 
15.2.2007, nro 21740/02, 61–64  kohta; asia July ja Libé-
ration v. Ranska, Euroopan ihmisoikeustuomioistuimen 
tuomio 14.2.2008, nro 20893/03, 55  kohta; asia Brunet-
Lecomte ym. v. Ranska, Euroopan ihmistuomioistuimen 
tuomio 5.2.2009, nro 42117/04, 42 kohta.

103 –  Euroopan ihmisoikeustuomioistuimen toteuttamasta 
unionin oikeuden huomioimisesta lain käsitteen tarkaste-
lussa, ks. erityisesti em. asiassa Cantoni annetun Euroopan 
ihmisoikeustuomioistuimen tuomion 30  kohta ja asiassa 
Marchiani v. Ranska 27.5.2008 annettu Euroopan ihmis-
tuomioistuimen päätös, nro 30392/03.

104 –  Ratkaisuehdotuksen 56 kohta.
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lainsäädännöllistä liikkumavaraa pantaessa 
täytäntöön direktiivejä”.

111. Tämä tuo esiin erityisen hankalan kysy-
myksen unionin ja jäsenvaltioiden vastuusta 
edellä tarkastelluissa oikeuden ensisijaisuu-
den vaatimuksissa tilanteessa, jossa direktii-
vejä sovelletaan yhdessä säännösten kanssa, 
joilla ne on saatettu osaksi kansallista lainsää-
däntöä, kun niiden soveltamisesta seuraa pe-
rusoikeuskirjassa taatun oikeuden tai tunnus-
tetun vapauden rajoitus. Ennakkoratkaisua 
pyytäneen tuomioistuimen esittämän kysy-
myksen, joka koskee nimenomaisesti sellaisia 
kansallisen lainsäädännön säännöksiä, joilla 
teollis- ja tekijänoikeuden suojasta annetut 
direktiivit 2001/29 ja  2004/48 on saatettu 
osaksi kansallista oikeusjärjestystä, sanamuo-
don perusteella voimme kuitenkin jättää tä-
män kysymyksen väliaikaisesti sivuun, koska 
edellä on jo todettu, että kummassakaan ky-
seisistä direktiiveistä ei edellytetä pääasiassa 
vaaditun kaltaisen suodatus- ja estojärjestel-
män käyttöönottoa.

112. Lopuksi ajatus, jonka mukaan kyseisten 
direktiivien ja erityisesti direktiivin 2001/31 
tulkinta pitäisi saattaa ajan tasalle, kun ote-
taan huomioon tekninen ja internetin käytön 
kehitys, on hylättävä tässä yhteydessä. Vaikka 
on ilmeistä, että ennakoitavuuden vaatimus ei 
edellytä ehdotonta varmuutta, kuten Euroo-
pan ihmisoikeustuomioistuin on toistuvasti 

todennut,  105 tekstien elävää tulkintaa puol-
tava lähestymistapa ei voi korvata sellaisen 
kansallisen oikeudellisen perustan täydellistä 
puuttumista, jossa mainittaisiin nimenomai-
sesti sähköisten viestien suodatus- ja estojär-
jestelmä. Sellainen unionin oikeuden tulkinta 
ja erityisesti direktiivin 2000/31  15  artiklan 
tulkinta, jolla sallittaisiin vaaditunkaltaisen 
toimenpiteen hyväksyminen tai joka ei olisi 
esteenä sille, ei täyttäisi vaatimusta siitä, että 
kyseessä on oltava laki, ja olisi siten oikeus-
varmuuden  106 ja luottamuksensuojan peri-
aatteiden vastainen.

113. Haluaisin esittää lopuksi muutaman 
huomion. Kun perusoikeuskirjassa samoin 
kuin Euroopan ihmisoikeussopimuksessa 
vaaditaan, että kaiken oikeuksien ja vapauk-
sien rajoittamisen (tai puuttumisen tai rajoi-
tuksen) on oltava laissa säädetty, siinä viita-
taan varsin erityisellä tavalla lain, oikeammin 
oikeuden, tehtävään yhteiskuntarauhan läh-
teenä tällä tarkastelumme kohteena olevalla, 
äärimmäisen arkaluontoisella alalla. Perus-
oikeuskirjassa ei vaadita ainoastaan, että laki 
on olemassa ennen oikeuksien ja vapauksien 
rajoittamista, vaan myös lisäksi, että tämä 
rajoittaminen on sen keskeisen sisällön mu-
kainen, mistä seuraa jokseenkin väistämättä 
lainsäätäjän väliintulo määriteltäessä, missä 
kulkee raja oikeuden rajoittamisen ja tämän 

105 –  Euroopan ihmisoikeustuomioistuin korostaa, että ”vaikka 
varmuus on toivottavaa, siihen saattaa joskus liittyä liial-
lista jäykkyyttä, sillä oikeuden pitää mukautua tilanteiden 
muutoksiin”; erityisesti em. asiassa Sunday Times annetun 
tuomion 49  kohta; asia Éditions Plon v. Ranska, Euroo-
pan ihmisoikeustuomioistuimen tuomio 18.5.2004, nro 
58148/00, Kok. 2004-IV, 26 kohta.

106 –  Oikeuden ensisijaisuuden periaatteen ja oikeusvarmuuden 
periaatteen välisestä yhteydestä, jonka Euroopan ihmisoi-
keustuomioistuin on toisinaan vahvistanut, ks. erityisesti 
asia Sovtransavto Holding v. Ukraina, Euroopan ihmisoi-
keustuomioistuimen tuomio 25.7.2002, nro 48553/99, Kok. 
2000-VII, 77 kohta ja asia Timotiyevich v. Ukraina, Euroo-
pan ihmisoikeustuomioistuimen tuomio 8.11.2005, nro 
63158/00, 32 kohta. Ks. myös em. väitöskirja, Grabarczyk 
K., Les principes généraux dans la jurisprudence de la Cour 
européenne des droits de l’homme, erityisesti s. 209 ja sitä 
seuraavat sivut, nro 583 ja 584.
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keskeisen sisällön periaatteellisen koskemat-
tomuuden välillä. Lisäksi perusoikeuskirjassa 
vaaditaan, että kaiken siinä tunnustettujen oi-
keuksien ja vapauksien käytön rajoittamisen 
on oltava suhteellisuusperiaatteen ja tarpeel-
lisuuden periaatteen mukaista ja sillä on to-
siasiallisesti tavoiteltava unionissa tunnustet-
tuja yleisen edun mukaisia tavoitteita tai sen 
on vastattava tarvetta suojella muiden hen-
kilöiden oikeuksia ja vapauksia. Kun otetaan 
huomioon kaikki nämä edellytykset, mieles-
täni tämä laki puuttuu edelleenkin harkitun 
lain mukaisessa merkityksessä, toisin sanoen 
demokraattisesti oikeutettuna. Nimittäin ai-
noastaan laki sen parlamentaarisessa mer-
kityksessä olisi voinut ohittaa tarkastelussa 
perusoikeuskirjan 52  artiklan  1  kohdassa 
asetetut muut edellytykset. Tältä osin olisi 
mahdollista esittää, että perusoikeuskirjan 
52  artiklan  1  kohtaan sisältyy implisiittinen 

vaatimus harkitusta laista vastauksena kiih-
keälle julkiselle keskustelulle. Tässä on kui-
tenkin kyse eksplisiittisestä vaatimuksesta, 
jonka mukaan lain on oltava ennalta olemas-
sa. Kun käsiteltävässä asiassa on todettu, että 
tällainen laki puuttuu, ennakkoratkaisua pyy-
täneen tuomioistuimen ensimmäiseen kysy-
mykseen on mahdollista antaa vastaus.

114. Edellä esitetyn perusteella ehdotan, 
että unionin tuomioistuin vastaa kieltäväs-
ti ensimmäiseen cour d’appel de Bruxellesin 
esittämistä ennakkoratkaisukysymyksistä ja 
toteaa näin ollen, että toissijaisesti esitettyyn 
toiseen kysymykseen ei ole tarpeen vastata.

V Ratkaisuehdotus

115. Edellä esitetyn perusteella ehdotan, että unionin tuomioistuin vastaa cour 
d’appel de Bruxellesin esittämään ennakkoratkaisukysymykseen seuraavasti:

Tekijänoikeuden ja lähioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tieto-
yhteiskunnassa 22.5.2001 annettua Euroopan parlamentin ja neuvoston direktiiviä 
2001/29/EY ja teollis- ja tekijänoikeuksien noudattamisen varmistamisesta 29.4.2004 
annettua Euroopan parlamentin ja neuvoston direktiiviä 2004/48/EY, yhdessä yksilöi-
den suojelusta henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta 
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24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY, henki-
lötietojen käsittelystä ja yksityisyyden suojasta sähköisen viestinnän alalla 12.7.2002 
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY ja tietoyhteis-
kunnan palveluja, erityisesti sähköistä kaupankäyntiä, sisämarkkinoilla koskevis-
ta tietyistä oikeudellisista näkökohdista 8.6.2000 annetun Euroopan parlamentin ja 
neuvoston direktiivin 2000/31/EY (direktiivi sähköisestä kaupankäynnistä) kanssa, 
tulkittuina yhdessä Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklan sekä 52 ar-
tiklan 1 kohdan ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleisso-
pimuksen 8 ja 10 artiklan valossa, on tulkittava siten, että ne ovat esteenä sille, että 
kansallinen tuomioistuin hyväksyy yksinomaan sellaisen oikeudellisen säännöksen 
perusteella, jossa säädetään, että ”[toimivaltaiset kansalliset tuomioistuimet] voivat 
antaa kieltomääräyksen myös niitä välittäjiä kohtaan, joiden palveluja kolmas osa-
puoli käyttää tekijänoikeuden tai lähioikeuden loukkaamiseen’, toimenpiteen, jolla 
määrätään, että ’internetyhteyden tarjoajan on otettava omalla kustannuksellaan ja 
ilman ajallista rajoitusta käyttöön ennakoivassa tarkoituksessa koko asiakaskuntaan-
sa yleisesti koskeva kaiken tulevan ja lähtevän, internetyhteyden tarjoajan palvelujen 
kautta erityisesti vertaisverkko-ohjelmistoissa kulkevan sähköisen viestinnän suoda-
tusjärjestelmä, jonka avulla on tarkoitus tunnistaa internetyhteyden tarjoajan verkon 
kautta kulkevat sähköiset tiedostot, jotka sisältävät musiikki-, elokuva- tai  audio-
visuaaliteoksen, jonka oikeuksien haltija määräystä vaatinut väittää olevansa, ja  
estää tämän jälkeen näiden tiedostojen siirto joko pyyntö- tai lähetysvaiheessa”.
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