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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmi Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi
automaattisesta tietojenvaihdosta poliisiyhteistyossi (Priim II)

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla www.
edps.europa.eu)

(2022/C 225/04)

Euroopan komissio hyviksyi 8. joulukuuta 2021 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
automaattisesta tietojenvaihdosta poliisiyhteistyossd (Priim II) sekd neuvoston péitosten 2008/615/YOS ja 2008/616/YOS
ja Euroopan parlamentin ja neuvoston asetusten (EU) 2018/1726, (EU) 2019/817 ja (EU) 2019/818 muuttamisesta (ns.
Priim-pdatokset). Ehdotus on osa laajempaa lainsdddantopakettia, jota kutsutaan EU:n poliisiyhteistyosdannostoksi. Sithen
sisdltyy my6s ehdotus Euroopan parlamentin ja neuvoston direktiiviksi jasenvaltioiden lainvalvontaviranomaisten vilisestd
tietojenvaihdosta (josta Euroopan tietosuojavaltuutettu antaa erillisen lausunnon) ja ehdotus neuvoston suositukseksi
operatiivisesta poliisiyhteistyosta.

Ehdotuksen tavoitteena on tehostaa lainvalvontayhteistyotd ja erityisesti rikosten torjumisesta, havaitsemisesta ja
tutkinnasta vastaavien toimivaltaisten viranomaisten valistd tietojenvaihtoa vahvistamalla edellytykset ja menettelyt DNA-
tunnisteiden, sormenjilkitietojen, kasvokuvien, rikosrekisteritietojen ja tiettyjen ajoneuvorekisteritietojen automaattiselle
haulle sekéd osuman 16ytymisen jilkeen tapahtuvalle tietojenvaihdolle.

Vaikka Euroopan tietosuojavaltuutettu ymmartdd, ettd lainvalvontaviranomaisten on hyodynnettivi parhaita mahdollisia
oikeudellisia ja teknisid vilineiti rikosten havaitsemiseksi, tutkimiseksi ja torjumiseksi, hin toteaa, ettd echdotetuissa uusissa
Priim-puitteissa ei sdddetd selkeisti tietojenvaihdon olennaisista osatekijoistd, kuten rikostyypeistd, jotka voivat oikeuttaa
kyselyn, eikd automaattisen tietojenvaihdon vaikutuspiiriin kuuluvista rekisteroidyistd, esimerkiksi siitd, sisaltavatko
tietokannat, joissa kysely on tehty, tietoja ainoastaan epdillyistd ja/tai tuomituista henkiloistd vai myos muista
rekisteroidyistd, kuten uhreista tai todistajista.

Euroopan tietosuojavaltuutettu katsoo erityisesti, ettdi DNA-tunnisteiden ja kasvokuvien automaattisen haun olisi oltava
mahdollista ainoastaan vakaviin rikoksiin liittyvien yksittdisten tutkimusten yhteydessi eikd minkd tahansa rikoksen
tutkinnan yhteydessd, kuten ehdotuksessa sdddetéddn. Lisaksi Euroopan tietosuojavaltuutettu katsoo tarpeelliseksi sisillyttia
ehdotukseen yhteiset vaatimukset ja edellytykset, jotka koskevat automaattisia hakuja varten saataville asetetuissa
kansallisissa tietokannoissa olevia tietoja, ottaen asianmukaisesti huomioon lainvalvontadirektiivin 680/2016 6 artiklan
velvoitteen, jonka mukaan on tehtdvi ero eri rekisteroityjen ryhmien (eli tuomittujen rikollisten, epéiltyjen, uhrien jne.)
valilla.

Euroopan tietosuojavaltuutettu on huolissaan myos siitd, miten ehdotettu automaattinen haku ja rikosrekisteritietojen
vaihto vaikuttavat asianomaisten henkildiden perusoikeuksiin. Hian katsoo, ettd ehdotetun automaattisen haun ja
rikosrekisteritietojen vaihdon tarpeellisuutta ei ole riittavasti osoitettu. Jos tillainen toimenpide kuitenkin hyvaksytéin,
edes vapaaehtoiselta pohjalta, suhteellisuusperiaatteen noudattamiseksi tarvittaisiin vahvoja lisdtakeita. Kun otetaan
huomioon erityisesti tietojen laatuun liittyvit haasteet, tulevassa asetuksessa olisi muun muassa médriteltivi
nimenomaisesti rikosten tyypit ja/tai vakavuusasteet, jotka voivat oikeuttaa automaattisen haun kansallisista rikosrekis-
tereista.

Europolin Prim-puitteisiin osallistumisen osalta Euroopan tietosuojavaltuutettu katsoo, ettd hinen Europol-asetuksen
muuttamista koskevasta ehdotuksesta antamansa lausunnon 4/2021 huomautukset ja suositukset ovat edelleen téysin
pitevid Prim-yhteistyon yhteydessd, erityisesti ne, jotka liittyvdt niin kutsuttuun massadatan haasteeseen eli viraston
suorittamaan suurten ja monimutkaisten tietoaineistojen kisittelyyn. Euroopan tietosuojavaltuutettu haluaa muistuttaa
kahdesta Europolia koskevan lausunnon keskeisestd viestistd: toimivaltuuksien vahvistamiseen olisi aina liityttdvd myos
valvonnan tehostaminen, ja yhtd tirkedd on, ettd sovellettavista poikkeuksista ei saisi tulla uutta vakiokdytintoa.


www.edps.europa.eu
www.edps.europa.eu
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Ehdotuksessa sdddetddn Priim-puitteissa tehtdvien automaattisten hakujen ja tietojenvaihdon monimutkaisesta rakenteesta,
johon kuuluu kolme erillistd teknistd ratkaisua, joita kolme eri tahoa kehittda ja ylldpitdd. Euroopan tietosuojavaltuutettu
katsoo, ettd ehdotuksessa olisi méariteltivd selkeimmin henkilStietojen kasittelyd koskeva vastuu, erityisesti EUCARIS-
jarjestelmdssd, joka ei perustu EU:n lainsddddntoon ja joka on luonteeltaan hallitustenvilinen. Lisdksi Euroopan tietosuoja-
valtuutettu katsoo, ettd kun otetaan huomioon henkildtietojen kisittelyn laajuus ja arkaluonteisuus, ehdotettu Priim-
puitteiden horisontaalinen hallintomalli ei ole asianmukainen ja sitd olisi vahvistettava edelleen esimerkiksi antamalla
keskitetty koordinointitehtivi jollekin EU:n elimelle, esimerkiksi komissiolle.

Lisiksi Euroopan tietosuojavaltuutettu katsoo oikeusvarmuuden vuoksi, ettd ehdotuksen tietosuojasddntojen suhdetta EU:n
tietosuojaa koskevaan nykyiseen oikeudelliseen kehykseen, erityisesti lainvalvontadirektiiviin ja asetukseen (EU)
N:0 1725/2018 (EU:n tietosuoja-asetus), olisi nimenomaisesti selvennettiva.

Lausunnossa analysoidaan ja annetaan suosituksia my0s erdistd muista erityiskysymyksistd, kuten Prim-puitteiden ja
yhteentoimivuuskehyksen vilisestd yhteydesti, tietojen siirrosta kolmansiin maihin ja kansainvilisille jirjestoille sekd
Priim-yhteistyohon liittyvien késittelytoimien valvonnasta.

1. JOHDANTO JA TAUSTA

1. Euroopan komissio hyviksyi 8. joulukuuta 2021 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
automaattisesta tietojenvaihdosta poliisiyhteistyossd (Prim 1) sekd neuvoston pditosten 2008/615/YOS
ja 2008/616/YOS ja Euroopan parlamentin ja neuvoston asetusten (EU) 2018/1726, (EU) 2019/817 ja (EU)
2019/818 muuttamisesta, jiljempand "ehdotus” (').

2. Ehdotus on osa laajempaa lainsdddintopakettia, jota kutsutaan EU:n poliisiyhteistyosadnnostoksi. Sithen sisdltyy myos

— chdotus Euroopan parlamentin ja neuvoston direktiiviksi jdsenvaltioiden lainvalvontaviranomaisten vilisestd
tietojenvaihdosta ja neuvoston puitepddtoksen 2006/960/YOS kumoamisesta (), ja

— chdotus neuvoston suositukseksi operatiivisesta poliisiyhteistyosta ().

3. Kuten komissio on todennut, EU:n poliisiyhteistydsdadnnoston tavoitteena on tehostaa jdsenvaltioiden valistd
lainvalvontayhteisty6td ja erityisesti toimivaltaisten viranomaisten vilistd tietojenvaihtoa (*). Tdltd osin ehdotuksessa
vahvistetaan edellytykset ja menettelyt, jotka koskevat DNA-tunnisteiden, sormenjilkitietojen, kasvokuvien, rikosrekis-
teritietojen ja tiettyjen ajoneuvorekisteritietojen automaattista hakua seki rikosten torjumisesta, havaitsemisesta ja
tutkinnasta vastaavien viranomaisten vilistd tietojenvaihtoa vastaavuuden loytymisen jilkeen.

4. Ehdotus seki yleisesti ottaen koko EU:n poliisiyhteistydsdadnnosto liittyvit useiden oikeus- ja sisdasioiden alan EU:n
strategia-asiakirjojen poliittisiin tavoitteisiin, erityisesti EU:n turvallisuusunionistrategiaan (°), jarjestdytyneen
rikollisuuden torjuntaa koskevaan EU:n strategiaan vuosiksi 2021-2025 (°) ja Schengen-aluetta koskevaan strategiaan
2021 (). Lisaksi poliisiyhteistydsddnnoston perustamista koskevia ehdotuksia tarkasteltaessa olisi otettava huomioon
meneillddn oleva Europolin uudistaminen ja viraston kasvava rooli unionin rikostietokeskuksena, joka kerdd ja
kisittelee jatkuvasti kasvavia tietomairid (¥).

COM(2021) 784 final.

COM(2021) 782 final.

COM(2021) 780 final.
https:/[ec.europa.cu/home-affairs/news/boosting-police-cooperation-across-borders-enhanced-security-2021-12-08_en

Komission tiedonanto EU:n turvallisuusunionistrategiasta, COM(2020) 605 final.

Komission tiedonanto jarjestdytyneen rikollisuuden torjuntaa koskevasta EU:n strategiasta vuosiksi 2021-2025, COM(2021) 170 final.
Komission tiedonanto "Toimivaa ja kestdvdad Schengen-aluetta edistdvé strategia”, COM(2021) 277 final.

Lisitietoja on Euroopan tietosuojavaltuutetun lausunnossa 4/2021, https://edps.europa.eu/system/files/2021-03/21-03-
08_opinion_europol_reform_en.pdf
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Komissio kuuli Euroopan tietosuojavaltuutettua ehdotuksesta Priim II -asetukseksi 5. tammikuuta 2022 asetuksen (EU)
20181725 42 artiklan 1 kohdan mukaisesti. Lausunnon huomautukset ja suositukset tdssd lausunnossa koskevat vain
ehdotuksen niitd sddnnoksid, jotka ovat merkityksellisimpia tietosuojan kannalta.

4. PAATELMAT

Ehdotetuissa uusissa Priim-puitteissa ei sdddetd selkeisti tietojenvaihdon olennaisista osatekijoistd, kuten
rikostyypeistid, jotka voivat oikeuttaa kyselyn (haun), erityisesti DNA-tunnisteiden osalta, eli sitd, oikeuttaako mikd
tahansa rikos kyselyn vai vain vakavammat rikokset. Lisaksi ehdotuksessa ei madritelld selkeisti rekisteroityjd, joihin
automaattinen tietojenvaihto vaikuttaa, eli sitd, sisiltdvitko tietokannat, joissa kysely on tehty, tietoja ainoastaan
epdillyistd ja/tai tuomituista henkiloistd vai myos muista rekisterdidyistd, kuten uhreista tai todistajista.

Jotta voidaan varmistaa henkil6tietojen suojaa koskevaan perusoikeuteen puuttumisen tarpeellisuus ja oikeasuhteisuus
perusoikeuskirjan 52 artiklan 1 kohdan valossa, on olennaisen tirkedd selventdd toimenpiteiden henkildllistd ja
aineellista soveltamisalaa eli niiden rekisteroityjen ryhmis, joihin asia vaikuttaa suoraan, sekd objektiivisia edellytyksid,
jotka voivat oikeuttaa automaattisen haun muiden jisenvaltioiden tai Europolin tietokannassa.

Euroopan tietosuojavaltuutettu katsoo erityisesti, etti DNA-tunnisteiden ja kasvokuvien automaattisen haun olisi
oltava mahdollista ainoastaan vakaviin rikoksiin liittyvien yksittdisten tutkimusten yhteydessi eikd minka tahansa
rikoksen tutkinnan yhteydessd, kuten ehdotuksessa sdddetddn. Lisdksi ehdotuksessa olisi lainvalvontadirektiivin
6 artiklassa annetun velvoitteen mukaisesti tehtdvad ero eri rekisterdityjen ryhmien vililld. Ehdotuksessa olisi siis
rajoitettava niiden rekisterdityjen ryhmid, joiden kansallisiin tietokantoihin tallennetut DNA-tunnisteet ja kasvokuvat
olisi asetettava saataville automaattisia hakuja varten, ja harkittava erityisesti muita ryhmi kuin tuomittuja rikollisia
tai epdiltyja koskevien tietojen kiyttotarkoituksen rajaamista.

Euroopan tietosuojavaltuutettu katsoo, ettd ehdotetun automaattisen haun ja rikosrekisteritietojen vaihdon
tarpeellisuutta ei ole riittdvasti osoitettu. Jos tdllainen toimenpide kuitenkin hyviksytddn, edes vapaachtoiselta
pohjalta, suhteellisuusperiaatteen noudattamiseksi tarvittaisiin vahvoja lisitakeita. Kun otetaan huomioon erityisesti
tietojen laatuun liittyvit haasteet, joita ei voida ratkaista pelkéstddn teknisilld toimenpiteilld, kuten pseudonymi-
soinnilla, tulevassa asetuksessa olisi sdddettdvd vahintddn rikosten tyypeistd ja/tai vakavuusasteista, jotka voivat
oikeuttaa automaattisen haun kansallisista rikosrekistereista.

Europolin Priim-puitteisiin osallistumisen osalta Euroopan tietosuojavaltuutettu katsoo, ettd hdnen Europol-asetuksen
muuttamista koskevasta ehdotuksesta antamansa lausunnon 4/2021 huomautukset ja suositukset ovat edelleen téysin
pitevid Priim-yhteistyon yhteydessd, erityisesti ne, jotka liittyvdt viraston suorittamaan suurten tietoaineistojen
kisittelyyn. Lisdksi Euroopan tietosuojavaltuutettu suosittaa, ettd selvennetddn henkilollistd soveltamisalaa eli
tismennetddn ne rekisterdityjen ryhmadt, joihin voidaan soveltaa 49 ja 50 artiklan mukaisia kyselyjd, sekd
yhdenmukaistetaan lokitietojen sailytysajat, jotta varmistetaan johdonmukaisuus Europol-asetuksen kanssa.

Ehdotuksessa sdddetddn Prim-puitteissa tehtdvien automaattisten hakujen ja tietojenvaihdon monimutkaisesta
rakenteesta, johon kuuluu kolme erillistd teknisté ratkaisua, joita kolme eri tahoa kehittda ja yllapitad. Yksi niistd —
EUCARIS - ei perustu EU:n sdddokseen ja on luonteeltaan hallitustenvilinen. Sen vuoksi Euroopan tietosuojaval-
tuutettu katsoo, ettd ehdotuksessa olisi kisiteltava selkeimmin henkilotietojen kisittelyd koskevaa vastuuta EUCARIS-
jarjestelmdssa. Lisdksi Euroopan tietosuojavaltuutettu katsoo, ettd kun otetaan huomioon henkilétietojen kisittelyn
laajuus ja arkaluonteisuus, Priim-puitteiden nykyinen horisontaalinen hallintomalli i ole asianmukainen ja sitd olisi
vahvistettava edelleen esimerkiksi antamalla keskitetty koordinointitehtdvd jollekin EU:n elimelle, esimerkiksi
komissiolle.

Toinen ehdotuksen tirked osa, joka edellyttdd sen perusoikeuksiin kohdistuvien vaikutusten huolellista analysointia,
on Priim-puitteiden mukauttaminen EU:n oikeus- ja sisdasioiden alan tietojirjestelmien yhteentoimivuuskehykseen.
Euroopan tietosuojavaltuutettu pyytdd lainsdddintovallan kiyttdjad harkitsemaan asiaa koskevien lisdsddntojen
madrittdmistd esimerkiksi tdytintoonpanosdddoksessd tai delegoidussa sdaddoksessd, jossa olisi kisiteltdva erityisid
haasteita, kuten kasvokuvien vastaavuusalgoritmien laatua ja tehokkuutta.
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80. Ottaen huomioon, ettd ehdotuksen oikeusperustaan sisdltyy muun muassa SEUT-sopimuksen 16 artikla, Euroopan
tietosuojavaltuutettu suosittelee selkeyden ja varmuuden vuoksi tismentimain ehdotuksessa, ettd 6 luvun tietosuoja-
saannokset eivit rajoita lainvalvontadirektiivin ja EU:n tietosuoja-asetuksen soveltamista, kun on kyse henkilétietojen
kisittelystd Priim-puitteissa tehtdvin lainvalvontayhteistyon yhteydessi.

81. Lisdksi Euroopan tietosuojavaltuutettu katsoo, ettd Priim II -asetuksen tarkoituksia varten tehtdvien henkil6tietojen
kisittelytoimien sddnnollisid tarkastuksia koskevaa vaatimusta olisi laajennettava ja sen olisi katettava myos
henkilotietojen kasittely kansallisella tasolla. Tdssd yhteydessd Euroopan tietosuojavaltuutettu suosittelee, ettd
ehdotuksen 60 artiklan 2 kohdassa viitataan yleisesti Euroopan tietosuojavaltuutetun toimivaltuuksiin EU:n
tietosuoja-asetuksen 58 artiklan nojalla eiké vain joihinkin niista.

Brysselissd 2. maaliskuuta 2022

Wojciech Rafal WIEWIOROWSKI
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