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Ulkomainen sekaantuminen kaikkiin EU:n demokraattisiin prosesseihin

Euroopan parlamentin piitoslauselma 9. maaliskuuta 2022 ulkomaisesta sekaantumisesta kaikkiin Euroopan
unionin demokraattisiin prosesseihin ja siihen sisiltyvistd disinformaatiosta (2020/2268(INI))

(2022/C 347/07)

Euroopan parlamentti, joka

— ottaa huomioon Euroopan unionin perusoikeuskirjan, jiljempand "perusoikeuskirja”, ja erityisesti sen 7, 8, 11, 12, 39,
40, 47 ja 52 artiklan,

— ottaa huomioon Yhdistyneiden kansakuntien peruskirjan ja erityisesti sen 1 ja 2 artiklan,

— ottaa huomioon 21. joulukuuta 1965 annetun Yhdistyneiden kansakuntien yleiskokouksen paitoslauselman 2131 (XX)
valtioiden sisdisiin asioihin puuttumisen kieltoa ja niiden itsendisyyden ja suvereniteetin suojaamista koskevasta
julistuksesta,

— ottaa huomioon yleissopimuksen ihmisoikeuksien ja perusvapauksien suojaamiseksi ja erityisesti sen 8, 9, 10, 11, 12,
13, 14, 16 ja 17 artiklan sekd yleissopimuksen lisipoytikirjan ja erityisesti sen 3 artiklan,

— ottaa huomioon 23. marraskuuta 2016 antamansa pditoslauselman EU:n strategisesta viestinndstd kolmansien
osapuolten levittimdn EU:n vastaisen propagandan torjumiseksi (!) ja 13. maaliskuuta 2019 antamansa suosituksen
Euroopan ulkosuhdehallinnon toteuttaman seurannan tarkastelusta kahden vuoden kuluttua Euroopan parlamentin
mietinndstd, joka laadittiin EUmn strategisesta viestinndstd kolmansien osapuolten levittimin EU:n vastaisen
propagandan torjumiseksi (%),

— ottaa huomioon 13. kesdkuuta 2018 antamansa pddtoslauselman kyberpuolustuksesta (),

— ottaa huomioon 5. joulukuuta 2018 annetun komission sekd unionin ulkoasioiden ja turvallisuuspolitiikan korkean
edustajan yhteisen tiedonannon Disinformaation torjuntaa koskeva toimintasuunnitelma” (JOIN(2018)0036) ja
14. kesdkuuta 2019 annetun komission sekd unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteisen
lausuman "Kertomus disinformaation torjuntaa koskevan toimintasuunnitelman tdytantoonpanosta” (JOIN(2019)0012),

— ottaa huomioon 23. kesikuuta 2021 annetun yhteisen valmisteluasiakirjan vuonna 2016 hyviksytyn hybridiuhkien
torjumista koskevan yhteisen kehyksen tdytintoonpanon edistymistd koskevasta viidennestd kertomuksesta ja
vuonna 2018 annetun yhteisen tiedonannon selviytymiskyvyn ja valmiuksien kehittdmisestd hybridiuhkien varalta
(SWD(2021)0729),

— ottaa huomioon Euroopan demokratiatoimintasuunnitelman (COM(2020)0790),

— ottaa huomioon 3. joulukuuta 2020 annetun komission tiedonannon “Euroopan media-ala digitaalisella
vuosikymmenelld: elpymistd ja muutosta tukeva toimintasuunnitelma” (COM(2020)0784),

— ottaa huomioon digitaalisia palveluja koskevan sdddospaketin,

— ottaa huomioon 20. lokakuuta 2021 antamansa paitoslauselman Euroopan media-alasta digitaalisella vuosikymme-
nelld: elpymistd ja muutosta tukeva toimintasuunnitelma (%),

— ottaa huomioon vuonna 2018 annetut disinformaatiota koskevat kaytinnesdannot ja vuonna 2021 annetut ohjeet
disinformaatiota koskevien kdytinnesddntojen tehostamiseksi (COM(2021)0262) sekd lokakuussa 2021 julkaistut
audiovisuaalisten mediapalvelujen eurooppalaisten sddntelyviranomaisten ryhmin suositukset uusista disinformaatiota
koskevista kdytinnesadnnoistd,

EUVL C 224, 27.6.2018, s. 58.

EUVL C 23, 21.1.2021, s. 152.

EUVL C 28, 27.1.2020, s. 57.
Hyviksytyt tekstit, P9_TA(2021)0428.

S

T T



C 347/62 Euroopan unionin virallinen lehti 9.9.2022

Keskiviikko 9. maaliskuuta 2022

— ottaa huomioon Euroopan tilintarkastustuomioistuimen erityiskertomuksen 09/2021 "Disinformaation vaikutus
Euroopan unioniin: ongelmaan on tartuttu, mutta sitd ei ole vield taltutettu”,

— ottaa huomioon 16. joulukuuta 2020 annetun komission ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
kriittisten toimijoiden hiirionsietokyvystd (COM(2020)0829) sekd chdotuksen direktiivin liitteeksi,

— ottaa huomioon unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden perustamisesta
19. maaliskuuta 2019 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/452 (°) (ulkomaisten suorien
sijoitusten seurantaa koskeva asetus) ja maaliskuussa 2020 annetut ohjeet ulkomaisten suorien sijoitusten seurantaa
koskevasta asetuksesta (C(2020)1981),

— ottaa huomioon 16. joulukuuta 2020 annetun komission sekd unionin ulkoasioiden ja turvallisuuspolitiikan korkean
edustajan yhteisen tiedonannon "EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle” (JOIN(2020)0018),

— ottaa huomioon Kansainvilisen oikeuden toimikunnan hyviksymit valtioiden vastuuta kansainvilisen oikeuden
vastaisista teoista koskevat artiklat (Articles of Responsibility of States for Internationally Wrongful Acts),

— ottaa huomioon 16. joulukuuta 2020 annetun komission ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148
kumoamisesta (COM(2020)0823),

— ottaa huomioon maaliskuussa 2021 julkaistun 5G-verkkojen kyberturvallisuuteen liittyvid riskinhallintatoimenpiteitd
koskevan EU:n vilineiston,

— ottaa huomioon Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuus-
sertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta 17. huhtikuuta 2019 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/881 (¢),

— ottaa huomioon ulkomaista sekaantumista kaikkiin Euroopan unionin demokraattisiin prosesseihin ja siihen sisdltyvaa
disinformaatiota késittelevan erityisvaliokunnan (INGE) pyytamit tutkimukset, katsaukset ja selvitykset,

— ottaa huomioon sisimarkkina- ja kuluttajansuojavaliokunnan yhdessi muiden valiokuntien kanssa 8. marraskuuta
2021 jarjestiman Frances Haugenin kuulemisen,

— ottaa huomioon 7. lokakuuta 2021 antamansa padtoslauselman EU:n kyberpuolustuskyvyn tilasta (),

— ottaa huomioon YK:n kestdvin kehityksen tavoitteet ja etenkin tavoitteen 16, jonka tarkoituksena on edistdd
rauhanomaisia ja osallistavia yhteiskuntia kestdvin kehityksen tukemiseksi,

— ottaa huomioon unionin tilaa vuonna 2021 koskevan puheen ja aiekirjeen,
— ottaa huomioon 10. syyskuuta 2021 julkaistun YK:n péisihteerin raportin "Our Common Agenda”,

— ottaa huomioon 10. kesdkuuta 2020 annetun komission sekd unionin ulkoasioiden ja turvallisuuspolititkan korkean
edustajan yhteisen tiedonannon "Covid-19-disinfomaation torjunta — Faktat oikein” (JOIN(2020)0008),

— ottaa huomioon neuvoston 15. marraskuuta 2021 tekemdn pdatoksen muuttaa Valko-Venijaa koskevaa pakotejdrjes-
telméinsi laajentaakseen pakoteluetteloon merkitsemisessi kiytettdvid perusteita, jotta pakotteita voidaan kohdistaa
hybridihyokkéyksid jarjestdviin tai edesauttaviin henkil6ihin ja yhteisoihin sekd Valko-Vendjan hallinnon harjoittamaan
ihmisten vilineellistimiseen,

— ottaa huomioon ulkomaista sekaantumista kaikkiin Euroopan unionin demokraattisiin prosesseihin ja siihen sisdltyvai
disinformaatiota kasittelevin erityisvaliokunnan asettamisesta ja sen toimivallan, jisenmdairin ja toimikauden keston
madrittelysti (%) 18. kesdkuuta 2020 tekeminsd paitoksen, joka hyviksyttiin tydjdrjestyksen 207 artiklan mukaisesti,

— ottaa huomioon ty6jirjestyksen 54 artiklan,
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— ottaa huomioon ulkomaista sekaantumista kaikkiin Euroopan unionin demokraattisiin prosesseihin ja siihen sisdltyvaa
disinformaatiota kasittelevin erityisvaliokunnan mietinnén (A9-0022/2022),

A. ottaa huomioon, ettd ulkomainen sekaantuminen loukkaa vakavasti unionin perustana olevia yleismaailmallisia arvoja ja
periaatteita, kuten ihmisarvoa, vapautta, tasa-arvoa, yhteisvastuuta, ihmisoikeuksien ja perusvapauksien kunnioitta-
mista, demokratiaa ja oikeusvaltioperiaatetta;

B. katsoo, ettd ulkomainen sekaantuminen, tiedon manipulointi ja disinformaatio ovat perusoikeuskirjan 11 artiklassa
vahvistettujen sananvapautta ja tiedonvilityksen vapautta koskevien perusoikeuksien védrinkdyttoa ja ettd ne uhkaavat
nditd vapauksia sekd horjuttavat EU:n ja sen jdsenvaltioiden demokraattisia prosesseja, kuten vapaiden ja
oikeudenmukaisten vaalien jdrjestimistd; toteaa, ettd ulkomaisen sekaantumisen tavoitteena on vidristelld tosiasioita
ja esittdd virheellisia tietoja, paisutella keinotekoisesti yksipuolisia vditteitd, heikentdd poliittista keskustelua
horjuttamalla uskoa tietoihin ja viime kéddessd heikentdd luottamusta vaalijirjestelmdin ja ndin ollen koko
demokraattiseen prosessiin;

C. ottaa huomioon, ettd Vendja on levittinyt ennennikemittomin pahantahtoista ja laajaa disinformaatiota sekd
perinteisissd tiedotusvilineissd ettd sosiaalisen median alustoilla harhauttaakseen oman maansa kansalaisia ja
kansainvalistd yhteis6d Ukrainaa vastaan 24. helmikuuta 2022 aloittamansa hyokkayssodan alla ja sen aikana osoittaen,
ettd jopa tietoa voidaan kdyttdd aseena;

D. toteaa, ettd kaikissa ulkomaista sekaantumista ja tiedon manipulointia torjuvissa toimissa on noudatettava
sananvapautta ja tiedonvilityksen vapautta koskevia perusoikeuksia; toteaa, ettd Euroopan unionin perusoikeusvirastolla
on keskeinen rooli perusoikeuksien, myds perusoikeuskirjan 11 artiklan, noudattamisen arvioinnissa, jotta viltetddn
suhteettomat toimet; toteaa, ettd ulkomaista sekaantumista ja tietojen manipulointia harjoittavat toimijat kayttdvat nditd
vapauksia vddrin omaksi edukseen ja ettd siksi on erittdin tirkedd tehostaa varotoimia ulkomaisen sekaantumisen ja
tietojen manipuloinnin torjumiseksi, koska demokratia on riippuvainen siitd, ettd ihmiset tekevit tietoon perustuvia
paatoksid;

E. toteaa, ettd on olemassa nédyttod siitd, ettd pahantahtoiset ja autoritaariset ulkomaiset valtiolliset ja valtiosta
riippumattomat toimijat, kuten Venjd, Kiina ja muut, kdyttivit tiedon manipulointia ja muita sekaantumistaktiikoita
puuttuakseen demokraattisiin prosesseihin EU:ssa; ottaa huomioon, ettd nimid hyokkaykset ovat osa hybridisodan-
kdynnin strategiaa ja rikkovat kansainvilistd oikeutta ja ettd niilld johdetaan harhaan ja petetddn kansalaisia ja
vaikutetaan heiddn ddnestyskayttdytymiseensd, voimistetaan eripuraa lietsovia keskusteluja, aiheutetaan yhteiskunnan
jakaantumista ja polarisaatiota ja kdytetddn hyviksi yhteiskunnan haavoittuvuuksia, edistetddn vihapuhetta,
pahennetaan disinformaation uhreiksi herkemmin joutuvien haavoittuvien ryhmien tilannetta, vaikutetaan haitallisesti
demokraattisten vaalien ja kansaniddnestysten eheyteen, lietsotaan epdluottamusta kansallisia hallituksia, viranomaisia ja
vapaata demokraattista jarjestystd kohtaan sekd pyritddn horjuttamaan eurooppalaista demokratiaa, ja toteaa, ettd ne
ovat siksi vakava uhka EU:n turvallisuudelle ja suvereniteetille;

F. toteaa, ettd ulkomainen sekaantuminen on kéyttdytymismalli, joka uhkaa arvoja, demokraattisia menettelyjd, poliittisia
prosesseja, valtioiden ja kansalaisten turvallisuutta sekd kykyéd selviytyd poikkeustilanteissa tai joka vaikuttaa niihin
kielteisesti; toteaa, ettd tillainen sekaantuminen on luonteeltaan manipuloivaa ja ettd sitd harjoitetaan ja rahoitetaan
tarkoituksellisesti ja koordinoidusti; toteaa, ettd tillaisesta sekaantumisesta vastaavat toimijat, mukaan lukien niiden
valikatend toimivat tahot niiden omalla alueella ja sen ulkopuolella, voivat olla valtiollisia tai valtiosta riippumattomia ja
ettd niilld on usein jasenvaltioissa poliittisia kityreitd, jotka auttavat niitd ulkomaisessa sekaantumisessa ja jotka saavat
poliittisia ja taloudellisia etuja ulkomaisten strategioiden suosimisesta; ottaa huomioon, ettd ulkomaisen ja kotimaisen
sekaantumisen vilistd rajaa hamartda se, ettd ulkomaiset toimijat kdyttavat kotimaisia valikdsid ja tekevit yhteistyotd
kotimaisten liittolaisten kanssa;

G. toteaa, ettd ulkomaisen sekaantumisen taktiikoita on monenlaisia, muun muassa disinformaation levittiminen, tiedon
salaaminen, sosiaalisen median alustojen ja niiden algoritmien, kiyttoehtojen sekd mainontajirjestelmien manipulointi,
kyberhyokkadykset, hakkerointi- ja vuoto-operaatiot, joilla yritetidn padstd kasiksi ddnestdjitietoihin ja puuttua
vaaliprosessin legitimiteettiin, toimittajien, tutkijoiden, poliitikkojen ja kansalaisyhteiskunnan jarjestéjen jisenten
uhkailu ja hdirintd, salaiset lahjoitukset ja lainat poliittisille puolueille, tiettyja ehdokkaita tukeville kampanjoille,
organisaatioille ja tiedotusvilineille, valetiedotusvilineet ja -mediaorganisaatiot tai vilikitend toimivat tiedotusvalineet ja
mediaorganisaatiot, eliitin jisenten valjastaminen ja vdrvddminen, “likainen” raha, valehenkilot ja -identiteetit,
itsesensuuriin painostaminen, historiallisten, uskonnollisten ja kulttuuristen narratiivien vairinkdytto, koulutus- ja
kulttuurilaitosten painostaminen, kriittisen infrastruktuurin hallintaan ottaminen, EU:ssa asuvien ulkomaan kansalaisten
painostaminen, maahanmuuttajien vélineellistiminen sekd vakoilu; toteaa, ettd nditd taktiikoita yhdistellddn
voimakkaamman vaikutuksen aikaansaamiseksi;

H. katsoo, ettid tiedon manipulointi ja disinformaation levittdiminen voivat palvella valtiollisten ja valtiosta riippumattomien
toimijoiden sekd niiden valikisien taloudellisia etuja ja luoda taloudellisia riippuvuussuhteita, joita voidaan hyodyntdd
poliittisiin tarkoituksiin; ottaa huomioon, ettd maailmassa, jossa kansainvilinen kilpailu ei ole kineettistd, ulkomainen



C 347/64 Euroopan unionin virallinen lehti 9.9.2022

Keskiviikko 9. maaliskuuta 2022

sekaantuminen voi olla ensisijainen véline pyrittdessd horjuttamaan ja heikentdimain kohteena olevia vastapuolia tai
lisddmédan omaa kilpailuetua luomalla vaikutuskanavia tai toimitusketjuun liittyvid riippuvuussuhteita tai kiristimalld tai
pakottamalla; toteaa, ettd disinformaatio aiheuttaa vilitontd ja vilillistd taloudellista vahinkoa, jota ei ole
jarjestelmallisesti arvioitu;

I. ottaa huomioon, ettd misinformaatio on todistettavasti virheellistd tietoa, jonka tarkoituksena ei ole aiheuttaa vahinkoa,
kun taas disinformaatio on todistettavasti virheellista tai harhaanjohtavaa tietoa, joka on tarkoituksellisesti luotu, esitetty
tai levitetty aiheuttamaan vahinkoa tai tuottamaan mahdollinen yhteiskuntaa hajottava vaikutus harhauttamalla yleis6d
tai jolla pyritddn saamaan tarkoituksellista taloudellista hyotyd;

J. toteaa, ettd EU:ssa on sovittava yhteisistd ja tdsmallisistd médritelmistd ja menetelmistd, jotta voidaan parantaa yhteistd
késitystd uhista ja kehittdd asianmukaisia EU:n standardeja ja siten parantaa attribuutiota eli vastuussa olevien
selvittimistd sekd uhkiin vastaamista; ottaa huomioon, ettd Euroopan ulkosuhdehallinto (EUH) on tehnyt huomattavan
paljon tyotd talld alalla; katsoo, ettd ndiden madritelmien on taattava lipdisematon suoja ulkoista sekaantumista vastaan
ja ihmisoikeuksien kunnioittaminen; pitdd ddrimmadisen tirkednd samanmielisten kumppanien kanssa asiaankuuluvilla
kansainvalisilld foorumeilla tehtavdd yhteistyotd ulkomaista sekaantumista koskevista yhteisistd méaritelmistd, jotta
voidaan luoda kansainvilisid normeja ja standardeja; katsoo, ettd EU:nn olisi oltava johtoasemassa laadittaessa
ulkomaisesta sekaantumisesta vastuussa olevien selvittimiseen sovellettavia selkeitd kansainvilisid sdantojd;

Tarve koordinoidulle EU:n strategialle ulkomaisen sekaantumisen torjumiseksi

K. ottaa huomioon, ettd ulkomaiset sekaantumisyritykset ovat lisddntymassi kaikkialla maailmassa ja niistd on tulossa yha
systeemisempid ja kehittyneempid ja ettd ne nojaavat tekodlyn laajaan kayttoon ja tahtdavit sithen, ettd vastuussa olevien
selvittiminen on vaikeaa;

L. katsoo, ettd EU:lla ja sen jdsenvaltioilla on velvollisuus puolustaa kaikkia kansalaisia ja infrastruktuureja sekd omia
demokratiajirjestelmidan ulkomaisia sekaantumisyrityksid vastaan; toteaa kuitenkin, ettd EU:lta ja sen jisenvaltioilta
vaikuttavat puuttuvan asianmukaiset ja riittavit keinot, joiden avulla se voisi paremmin ehkdista, havaita ja torjua naitd
uhkia seka selvittdd niistd vastuussa olevat ja asettaa niiden vuoksi pakotteita;

M. panee merkille, ettd yleisesti ottaen monet poliittiset pddttdjat ja kansalaiset ylipddtddn ovat tietimittomid ndiden
haasteiden varteenotettavuudesta, mikd voi tahattomasti edistdd uusien haavoittuvuuksien syntymistd; toteaa, ettd
disinformaatiokampanjat eivit ole olleet eurooppalaisten poliittisten pdattdjien asialistan kérjessd; katsoo, ettd
INGE-erityisvaliokunnan kuulemistilaisuudet ja tyo ovat edistaneet ndiden kysymysten julkista tunnustamista ja niiden
taustan huomioon ottamista ja ovat onnistuneesti luoneet kehyksen eurooppalaiselle keskustelulle ulkomaisesta
sekaantumisesta; toteaa, ettd pitkddn kestineet ulkomaiset disinformaatiopyrkimykset ovat jo edistineet kotimaisen
disinformaation ilmaantumista;

N. katsoo, ettd on olennaisen tirkedd, ettd institutionaaliset elimet ja riippumattomat analyytikot ja faktantarkistajat
valvovat ulkomaisen sekaantumisen tilannetta avoimesti ja reaaliaikaisesti ja ettd niiden toimia koordinoidaan
tehokkaasti ja tietoja vaihdetaan, jotta voidaan ryhtyd asianmukaisiin toimiin sekd tietojen antamiseksi kdynnissa
olevista pahantahtoisista hyokkayksistd ettd ndiden hyokkaysten torjumiseksi; katsoo, ettd samanlaista huomiota on
kiinnitettava yhteiskunnan kartoittamiseen ja sellaisten alojen tunnistamiseen, jotka ovat haavoittuvimpia ja altteimpia
ulkomaiselle manipuloinnille ja disinformaatiolle, sekd ndiden haavoittuvuuksien syiden torjumiseen;

O. katsoo, ettd EUmn puolustuksen tirkein prioriteetti eli EU:n kansalaisten hairionsietokyky ja valmistautuneisuus
ulkomaista sekaantumista ja tiedon manipulointia vastaan edellyttid koko yhteiskunnan kattavaa pitkin aikavilin
lahestymistapaa alkaen koulutuksesta ja ongelmiin liittyvan tietoisuuden lisddmisestd varhaisessa vaiheessa;

P. toteaa, ettd on vilttdimatontd tehdd yhteistyotd ja koordinoida toimintaa eri hallintotasojen ja alojen valilld
jasenvaltioiden kesken, EU:n tasolla ja samanmielisten maiden kanssa sekd my6s kansalaisyhteiskunnan ja yksityisen
sektorin kanssa haavoittuvuuksien tunnistamiseksi sekd hyokkdysten havaitsemiseksi ja niiden tekemiseksi
vaarattomiksi; katsoo, ettd on kiireesti synkronoitava kansalliseen turvallisuuteen kohdistuvia uhkia koskevat kisitykset;

Hiirionsietokyvyn kehittiminen tilannetietoisuuden, media- ja informaatiolukutaidon, tiedotusvilineiden moniarvoi-
suuden, riippumattoman journalismin ja koulutuksen avulla

Q. toteaa, ettd tilannetietoisuus, vankat demokraattiset jirjestelmit, vahva oikeusvaltio, elinvoimainen kansalaisyh-
teiskunta, varhaisvaroitusjirjestelmit ja uhkien arviointi ovat ensimmdisid askeleita kohti tiedon manipuloinnin ja
sekaantumisen torjuntaa; panee merkille, ettd ulkomaiseen sekaantumiseen liittyvidn tietoisuuden lisddmisessd
tapahtuneesta edistyksestd huolimatta monet ihmiset, mukaan lukien poliittiset paittdjdt ja virkamiehet, jotka
vastaavat mahdollisesti kohteiksi joutuvista aloista, eivit vieldkddn ole tietoisia ulkomaiseen sekaantumiseen liittyvistd
mahdollisista riskeistd ja siitd, miten niihin voidaan puuttua;
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R. katsoo, ettd laadukas, kestavisti ja avoimesti rahoitettu ja riippumaton uutismedia ja ammattimainen journalismi ovat
olennaisen tirkeiti tiedotusvélineiden vapauden ja moniarvoisuuden sekd oikeusvaltioperiaatteen kannalta ja ovat niin
ollen demokratian tukipilari ja paras lddke disinformaatiota vastaan; toteaa, ettd jotkin ulkomaiset toimijat hyodyntévt
linsimaisten tiedotusvélineiden vapautta levittddkseen disinformaatiota; toteaa, ettd ammattimedia ja perinteinen
journalismi, joita on pidetty laadukkaina tiedonldhteind, elavit haastavaa aikaa digiaikakaudella; katsoo, ettd laadukas
journalismikoulutus EU:ssa ja sen ulkopuolella on tarpeen, jotta voidaan varmistaa hyodyllisten journalististen
analyysien tuottaminen ja korkeat toimitukselliset vaatimukset; katsoo, ettd EU:n on edelleen tuettava journalismia
digitaalisessa ymparistossd; toteaa, ettd tieteeseen perustuvan viestinndn olisi oltava tirkedssd asemassa;

S.  katsoo, ettd toimituksellisesti riippumattomat julkiset tiedotusvilineet ovat olennaisia ja korvaamattomia laadukkaiden
ja puolueettomien tietopalvelujen tarjoamisessa suurelle yleisolle ja ettd niitd on suojeltava vihamieliseltd
kaappaukselta ja vahvistettava, silld ne ovat disinformaation torjunnan peruspilari;

T. huomauttaa, ettd eri sidosryhmat ja instituutiot kdyttavit ulkomaisen sekaantumisen analysoimiseen eri menetelmii ja
madritelmid, jotka poikkeavat toisistaan ymmdrrettivyystasoltaan; toteaa, ettd nimi erot voivat estdd uhkatason
vertailukelpoisen seurannan, analysoinnin ja arvioinnin, mikd vaikeuttaa yhteisten toimien toteuttamista; katsoo, ettd
yhteisen uhka-analyysin parantamiseksi tarvitaan EU:n tason madritelmé ja menetelmit;

U. katsoo, ettd on tarpeen tdydentdd sisdltoon keskittyvai terminologiaa, kuten valeuutiset tai vaarat tai harhaanjohtavat
uutiset, misinformaatio ja disinformaatio, kéyttaytymiskeskeiselld terminologialla, jotta ongelmaa voidaan kuvata
asianmukaisesti; katsoo, ettd timd terminologia olisi yhdenmukaistettava ja ettd sitd olisi noudatettava tarkasti;

V. katsoo, ettd seka lasten ettd aikuisten media- ja digilukutaitoa koskeva koulutus ja tietoisuuden lisddminen ovat tirkeitd
vilineitd, joiden avulla voidaan parantaa kansalaisten hairionsietokykyd, kun on kyse tietoavaruudessa tapahtuvista
sekaantumisyrityksisté, ja valttdd manipulointi ja polarisaatio; korostaa, ettd yhteiskunnilla, joissa medialukutaito on
korkealla tasolla, on yleensd parempi hiirionsietokyky ulkomaista sekaantumista vastaan; katsoo, ettd journalistiset
tyomenetelmat, kuten rakentava journalismi, voisivat auttaa vahvistamaan kansalaisten luottamusta journalismiin;

W. toteaa, ettd tiedon manipuloinnilla voi olla monenlaisia ilmenemismuotoja, kuten disinformaation ja tdysin vaarien
uutisten levittiminen, faktojen, narratiivien ja mielipiteiden vaaristely, tiettyjen tietojen tai mielipiteiden salaaminen,
tietojen irrottaminen asiayhteydestd, ihmisten tunteiden manipulointi, vihapuheen edistiminen, joidenkin
mielipiteiden edistiminen toisten kustannuksella sekd ihmisten vaientamiseen ja alistamiseen tdhtddva hairintd; ottaa
huomioon, ettd tiedon manipuloinnin yhtend tavoitteena on luoda kaaos, jolla pyritddn siihen, ettd kansalaiset
menettdisivit luottamuksensa vanhoihin ja uusiin tiedon “portinvartijoihin”; toteaa, ettd raja sananvapauden ja
toisaalta vihapuheen ja disinformaation edistimisen valilld on hailyva eika sitd pitdisi kdyttda védrin;

X. ottaa huomioon, ettd muun muassa Azerbaidzan, Kiina, Turkki ja Vendja ovat kaikki kohdistaneet hidirintda toimittajia
ja vastustajia kohtaan Euroopan unionissa, kuten azerbaidzanilaisen bloggaajan ja opposition edustajan Mahammad
Mirzalin tapauksessa Nantesissa tai turkkilaisen toimittajan Erk Acarerin tapauksessa Berliinissé;

Y. toteaa, ettd on olemassa konkreettisia todisteita siitd, ettd EU:n demokraattiset prosessit ovat demokraattisia ihanteita ja
perusoikeuksia kyseenalaistavien disinformaatiokampanjoiden kohteena ja ettd niihin sekaannutaan tillaisilla
kampanjoilla; ottaa huomioon, ettd muun muassa sukupuoleen, hlbtiq+-asioihin, seksuaali- ja lisddntymisterveyteen
ja -oikeuksiin ja vihemmist6ihin liittyvistd aiheista esitetty disinformaatio on sellainen disinformaation muoto, joka
uhkaa sen kohteeksi joutuneiden henkildiden ihmisoikeuksia ja heikentédd heidin digitaalisia ja poliittisia oikeuksiaan
sekd heiddn turvallisuuttaan ja kylvdd hajaannusta ja epdsopua jasenvaltioiden vilille; toteaa, ettd vaalikampanjoiden
aikana poliittisiin naisehdokkaisiin kohdistetaan suhteettoman paljon seksistisid narratiiveja, mikd vahentdd naisten
halukkuutta osallistua demokraattisiin prosesseihin; toteaa, ettd ndiden disinformaatiokampanjoiden toteuttajat
muodostavat “perinteisten” tai "konservatiivisten” arvojen edistimisen varjolla strategisia liittoutumia paikallisten
kumppaneiden kanssa saadakseen kiyttoonsi paikallisia tiedustelutietoja ja niiden on raportoitu saavan miljoonia
euroja ulkomaista rahoitusta;

Z. muistuttaa, ettd valtion instituutioiden, journalistien, mielipidejohtajien ja yksityissektorin lisaksi myos kaikilla
yhteiskunnan osa-alueilla ja jokaisella yksilolld on tirked rooli disinformaation havaitsemisessa ja sen levidmisen
pysédyttimisessd sekd omaan piiriinsd kuuluvien vaarassa olevien ihmisten varoittamisessa; ottaa huomioon, ettd
kansalaisyhteiskunta, tiedeyhteisé ja toimittajat ovat jo tehneet paljon yleisen tietoisuuden ja yhteiskunnan
hidirionsietokyvyn lisddmiseksi, myos yhteistyossd kumppanimaiden vastaavien tahojen kanssa;
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AA. toteaa, ettd vihemmistojd edustavia kansalaisyhteiskunnan jarjestoja ja ihmisoikeusjdrjestoja rahoitetaan kaikkialla
Euroopassa edelleen liian vdhin, vaikka niilli on keskeinen merkitys tietoisuuden lisddmisessd ja disinformaation
torjumisessa; katsoo, ettd kansalaisyhteiskunnan jérjestéille olisi annettava riittdvisti resursseja, jotta ne voivat osaltaan
rajoittaa ulkomaisen sekaantumisen vaikutuksia;

AB. korostaa, ettd luotettavista lahteistd saatua faktapohjaista tietoa on tirkedd olla helposti ja oikea-aikaisesti saatavilla
silloin, kun disinformaatio alkaa leviti;

AC. toteaa, ettd ulkomaiseen sekaantumiseen liittyvat hyokkédykset ja pyrkimykset manipuloida tietoymparistéd on
havaittava nopeasti, jotta ne voidaan torjua; ottaa huomioon, ettd EU:n tiedusteluanalyysit ja tilannetietoisuus ovat
riippuvaisia jasenvaltioiden halukkuudesta jakaa tietoa; panee merkille komission puheenjohtajan ehdotuksen harkita
EUnn yhteisen tilannetietokeskuksen perustamista; toteaa, ettd ennaltachkdisy ja ennakoivat toimet, kuten
disinformaation paljastaminen ennakolta ja terve tietoekosysteemi, ovat paljon tehokkaampia kuin mychempi
faktantarkistus ja vddrien tietojen kumoaminen, jotka tavoittavat vihemman ihmisid kuin alkuperdinen disinformaatio;
katsoo, ettd EU:lla ja sen jasenvaltioilla ei ole talld hetkelld riittdvid valmiuksia toteuttaa tillaisia toimia; katsoo, ettd
tekoalypohjaiset analyysityokalut, kuten liettualainen Debunk.cu, voisivat auttaa havaitsemaan hyokkéyksid, jakamaan
tietoa ja tiedottamaan yleisolle;

AD. muistuttaa, ettd disinformaatio kukoistaa tilanteissa, joissa kansalliset tai EU:n tason narratiivit ovat heikkoja tai
hajanaisia, samoin kuin polarisoituneissa ja tunnepohjaisissa keskusteluissa ja ettd se kdyttda hyvikseen yhteiskunnan
ja yksiloiden heikkoja kohtia ja ennakkoluuloja, sekd toteaa, ettd disinformaatio vaaristda julkista keskustelua vaaleista
ja muista demokraattisista prosesseista ja voi vaikeuttaa kansalaisten mahdollisuutta tehdi tietoon perustuvia valintoja;

Verkkoalustojen kautta tapahtuva ulkomainen sekaantuminen

AE. korostaa, ettd verkkoalustat voivat toimia helposti saatavilla olevina ja kohtuuhintaisina vilineind tahoille, jotka
osallistuvat tiedon manipulointiin ja muuhun sekaantumistoimintaan, kuten vihapuheeseen ja hiirintddn, verkko-
yhteisojen terveyden ja tuvallisuuden vahingoittamiseen, vastustajien vaientamiseen, vakoiluun tai disinformaation
levittdimiseen; tdhdentdd, ettd niiden toiminnan on osoitettu edistivin polarisoituneita ja addrimielipiteitd
faktapohjaisen tiedon kustannuksella; toteaa, ettd alustoilla on myos omia intressejd eivatkd ne valttdimattd ole
puolueettomia tietojen kisittelyssd; toteaa, ettd jotkin verkkoalustat hydtyvit suuresti jirjestelmistd, joka vahvistaa
eripuraa, ddrimielipiteitd ja polarisaatiota; toteaa, ettd verkkoympiristostd on tullut aivan yhtd tirked demokratian
kannalta kuin fyysisestd tilasta ja se kaipaa siksi vastaavia sddantoja;

AF. ottaa huomioon, ettd alustat ovat nopeuttaneet ja pahentaneet mis- ja disinformaation levidmistd ennennikemdtto-
malld ja haastavalla tavalla; huomauttaa, ettd verkkoalustat hallitsevat verkon tieto- ja mainosvirtoja, ettd alustat
suunnittelevat ja kdyttavat ndiden virtojen hallintaan eri algoritmeja ja ettd alustat eivit ole avoimia, niilld ei ole
asianmukaisia menettelyjd henkilollisyyden todentamiseksi, ne kdyttavit epdselvad ja epamaédraistd terminologiaa ja ne
jakavat hyvin vihin tai eivdt lainkaan tietoja ndiden algoritmien suunnittelusta, kdytosta ja vaikutuksista; toteaa, ettd
verkkoalustojen algoritmeihin liittyvd koukuttava ominaisuus on aiheuttanut vakavan kansanterveysongelman, johon
on puututtava; katsoo, ettd verkkoalustojen olisi oltava vastuussa palvelujensa haitallisista vaikutuksista, silld jotkin
alustat ovat olleet tietoisia algoritmiensa puutteista — erityisesti niiden roolista eripuraa lietsovan sisdllon
levittdmisessd — mutta ovat voittonsa maksimoimiseksi jattdneet puuttumatta niihin, kuten vairinkdytosten paljastajat
ovat tuoneet esille;

AG. ottaa huomioon, ettd Viron, Latvian, Liettuan ja Puolan pddministerit lahettivat Vendjan Ukrainaa vastaan aloittaman
hyokkiyssodan johdosta 27. helmikuuta 2022 suurten teknologiayritysten sosiaalisen median alustojen (Twitter,
Alphabet, YouTube ja Meta) toimitusjohtajille kirjeen, jossa vaadittin muun muassa sulkemaan tilit, jotka
myotavaikuttavat sotarikoksiin ja rikoksiin ihmisyyttd vastaan ja joilla ihannoidaan niitd, tehostamaan sisdllon
moderointia vendjin ja ukrainan kielilli, demonetisoimaan tdysimaardisesti ja valittomasti kaikki Vendjan ja
Valko-Vendjan hallitusten esittimad disinformaatiota levittavat tilit ja auttamaan kayttdjid, jotka yrittavat loytdd
luotettavaa tietoa Ukrainan sodasta;

AH. toteaa, ettd kaikkiin covid-19-taudin levidmisen rajoittamiseksi toteutettuihin toimenpiteisiin, mukaan lukien
rokotukset kaikkialla EU:ssa, on kohdistettu sekaantumis- ja tiedonmanipulointikampanjoita, ja panee merkille, ettd
verkkoalustat eivdt ole onnistuneet koordinoimaan toimiaan niiden suitsimiseksi ja ettd ne ovat jopa saattaneet
edesauttaa niiden levidmistd; toteaa, ettd disinformaatio voi uhata ihmisten henked, kun se saa ihmiset luopumaan
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rokottautumisesta tai kun silld edistetddn valehoitoja; huomauttaa, ettd pandemia on kérjistinyt demokratian ja
autoritarismin vilistd jarjestelmdkamppailua, mikd on saanut autoritaarisia valtiollisia ja valtiosta riippumattomia
toimijoita, kuten Kiina ja Vendjd, kdyttimain monenlaisia avoimia ja salaisia vilineitd niiden pyrkiessd horjuttamaan
demokraattisia vastapuoliaan; toteaa, ettd "Facebook Papers” -tapaus on osoittanut alustan epdonnistuneen rokotteita
koskevan, myds englanninkielisen, disinformaation torjunnassa; katsoo, ettd rokotteita koskevan muun kuin
englanninkielisen disinformaation tilanne on vield pahempi; toteaa, ettd timad ongelma koskee kaikkia alustoja;

Al panee merkille, ettd lukuisat EU:hun rekisterdityneet myyjat myyvit epdaitoja tykkayksid, seuraajia, kommentteja ja
jakoja mille tahansa toimijalle, joka haluaa keinotekoisesti lisitd ndkyvyyttddn verkossa; katsoo, ettd tallaisten
palvelujen kdytolle on mahdotonta méirittdd oikeutettuja kdyttotarkoituksia, kun taas haitallisia kdyttotarkoituksia
ovat muun muassa vaalien ja muiden demokraattisten prosessien manipulointi, huijausten edistiminen, kielteisten
arviointien postaaminen kilpailijoiden tuotteista, mainostajien petkuttaminen ja valeyleison luominen muokkaamaan
keskustelua, tekemddn henkilokohtaisia hyokkayksid ja paisuttamaan keinotekoisesti joitakin nikemyksid, jotka
muuten jdisivit huomiotta; toteaa, ettd ulkomaiset hallinnot, kuten Vendji ja Kiina, kdyttavit nditd verkkotyokaluja
laajamittaisesti vaikuttaakseen julkiseen keskusteluun Euroopan maissa; toteaa, ettd disinformaatio voi horjuttaa
eurooppalaista demokratiaa;

AJ.  muistuttaa, ettd sosiaalisen median alustat, digitaaliset laitteet ja sovellukset kerdavit ja tallentavat kustakin kayttjastd
valtavia mddrid hyvin yksityiskohtaisia henkilotietoja, jotka usein ovat arkaluonteisia; toteaa, ettd tillaisia tietoja
voidaan kiyttdd kéyttdytymistaipumusten ennustamiseen, kognitiivisten ennakkoluulojen vahvistamiseen ja
pditoksenteon ohjaamiseen; toteaa, ettd tillaisia tietoja hyodynnetddn kaupallisiin tarkoituksiin; toteaa, ettd
tietovuotoja tapahtuu toistuvasti tillaisten vuotojen uhrien turvallisuuden kustannuksella ja ettd tietoja voidaan
myyda pimeilld markkinoilla; katsoo, ettd tillaiset tietokannat saattavat olla kultakaivoksia pahantahtoisille toimijoille,
jotka haluavat ottaa kohteekseen tiettyjd ryhmia tai yksiloitd;

AK. huomauttaa, ettd yleensd alustat on suunniteltu varmistamaan, ettd tietojen jakamatta jittiminen ei ole ilmeinen
vaihtoehto ja ettd se on hankalaa ja aikaa vievéi verrattuna siihen, ettd valitsee vaihtoehdoksi tietojen jakamisen;

AL. ottaa huomioon, ettd verkkoalustat ovat kiintedsti mukana valtaosassa elimddmme ja alustoilla levitettévilld tiedoilla
voi olla valtava vaikutus ajatteluumme ja kéyttdytymiseemme esimerkiksi ddnestysmieltymysten, taloudellisten ja
yhteiskunnallisten valintojen ja tietoldhteiden valinnan osalta, ja toteaa, ettd nykyddn yksityisten yritysten kaupalliset
edut vaikuttavat naihin ratkaiseviin valintoihin, joilla on yleistd merkitystd;

AM. toteaa, ettd algoritmien kuratointimekanismit ja sosiaalisen median alustojen muut ominaisuudet on suunniteltu
maksimoimaan kayttdjiosallistumisen mairé; toteaa, ettd ndiden ominaisuuksien on toistuvasti raportoitu nostavan
esiin polarisoivaa, radikalisoivaa ja syrjivdd sisiltod; toteaa, ettd tdmid johtaa alustojen kiyttdjien asteittaiseen
radikalisoitumiseen ja muokkaa ja saastuttaa kollektiivisia keskusteluprosesseja pikemmin kuin suojelee demokraatti-
sia prosesseja ja yksiloitd; toteaa, ettd alustojen koordinoimaton toiminta on johtanut eroihin niiden toimissa ja
mahdollistanut disinformaation levidmisen alustalta toiselle; katsoo, ettd liiketoimintamalli, jossa rahaa hankitaan
levittimélld polarisoivaa tietoa, sekd algoritmien suunnittelutapa tekevit alustoista kohteen, jota ulkomaisten
vihamielisten toimijoiden on helppo manipuloida; katsoo, ettd sosiaalisen median alustat voitaisiin suunnitella eri
tavalla, jotta ne tervehdyttiisivit verkossa olevaa julkista tilaa;

AN. toteaa, ettd ddni- ja audiovisuaaliaineiston syvdvdarennosten luomisesta on kohtuuhintaisten ja helppokdyttoisten
teknologioiden kédyttoonoton seurauksena tulossa yhd helpompaa ja ettd tillaisen aineiston levidminen on
rdjahdysmiisesti kasvava ongelma; toteaa, ettd tdlld hetkelld kuitenkin 90 prosenttia tutkimustyostd on suunnattu
syvaviddrennosten kehittimiseen ja vain 10 prosenttia niiden havaitsemiseen;

AO. toteaa, ettd itsesddntelyjirjestelmit, kuten vuonna 2018 annetut disinformaatiota koskevat kiytinnesdannot, ovat
johtaneet parannuksiin; toteaa kuitenkin, ettd luottaminen alustojen hyvintahtoisuuteen ei ole toimiva vaihtoehto ja
on tuottanut vain vahin merkityksellistd dataa niiden kokonaisvaikutuksesta; toteaa lisdksi, ettd alustat ovat
toteuttaneet eriasteisia ja vaikutuksiltaan vaihtelevia yksittdisid toimenpiteitd, jotka ovat johtaneet takaportteihin,
joiden kautta sisiltd voi levitd edelleen muualla, vaikka se on poistettu; katsoo, ettd tarvitaan selkeitd sddntojd ja
seuraamuksia, jotta kdytinnesdannoilld voitaisiin vaikuttaa riittdvasti verkkoymparistoon;
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AP.  ottaa huomioon, ettd Euroopan demokratiatoimintasuunnitelman tarkoituksena on vahvistaa vuonna 2018 annettuja
kdytannesadntoja ja ettd yhdessd digipalvelusaddoksen kanssa se merkitsee erkaantumista itsesddntelyyn perustuvasta
toimintamallista, ja toteaa sen tavoitteena olevan lisitd kéyttdjien takeita ja parantaa heiddn suojaansa, lisitd
riippumattomuutta ja poistaa tarjottuihin palveluihin liittyvdd passiivisuutta, ottaa kdyttoon toimenpiteitd, joilla
yrityksiltd edellytetddn suurempaa avoimuutta ja vastuuvelvollisuutta, seké ottaa kiyttoon lisda alustoihin sovellettavia
velvoitteita;

AQ. toteaa, ettd verkkoalustoilla toteutettavia disinformaatiokampanjoita torjuvat nykyiset toimet eivat ole tehokkaita tai
ennaltachkdisevid ja ettd ne mahdollistavat edelleen sen, ettd alustat voivat pitdd esilld syrjivdd ja pahantahtoista
sisdltod;

AR. toteaa, ettd alustat kohdentavat huomattavasti vihemman resursseja muun kuin englanninkielisen sisallon hallintaan,
oli kyse sitten vadhemmin puhutuilla kielilld tai jopa laajasti puhutuilla kielilld tuotetusta sisallosté;

AS. toteaa, ettd alustojen valitus- ja muutoksenhakumenettelyt ovat yleensa riittimattomis;

AT. panee merkille, ettd viime kuukausina useat suuret toimijat ovat noudattaneet sensuurisdantoji esimerkiksi syyskuussa
2021 jarjestettyjen Vendjian parlamenttivaalien yhteydessd, kun Google ja Apple poistivat Venijalld Smart Voting
-sovellukset sovelluskaupoistaan;

AU. Kkatsoo, ettd alustojen algoritmivalintoja koskevan avoimuuden puutteen vuoksi on mahdotonta vahvistaa alustojen
vaitteitd siitd, mitd ne tekevit torjuakseen tietojen manipulointia ja sekaantumista ja miten niiden toimet vaikuttavat;
panee merkille, ettd vuotuisissa itsearvioinneissa ilmoitettujen toimien vaikutusten ja niiden todellisen vaikuttavuuden
vililld on ristiriitaisuuksia, kuten dskettdinen “"Facebook Papers” -tapaus on osoittanut;

AV. toteaa, ettd kohdennetun mainonnan ldpindkymaittomyys johtaa tilanteeseen, jossa verkkosivustoille, joilla
kannustetaan terrorismiin ja viljellidn vihapuhetta ja disinformaatiota, péityy valtavia madrid maineikkaiden
brindien ja toisinaan jopa julkisten laitosten verkkomainontaa ja jossa tillaisten verkkosivustojen kasvua rahoitetaan
ilman, ettd mainostajat ovat tdstd tietoisia tai ettd ne olisivat antaneet sithen suostumuksensa;

AW. toteaa, ettd verkkomainonnan markkinoita hallitsee vdhdinen mdird suuria mainostekniikan alan yrityksid, jotka
jakavat markkinat keskenéin, ja ettd suurimmat toimijat ovat Google ja Facebook; ottaa huomioon, ettd markkinoiden
voimakkaaseen keskittymiseen muutamille yrityksille liittyy voimakas vallan epitasapaino; toteaa, ettd klikkauksia
houkuttelevien tekniikoiden kdytto ja ndiden muutamien toimijoiden valta paittdd, miki sisiltd monetisoidaan ja
mikd ei, vaikka niiden kédyttdimat algoritmit eivdt pysty erottamaan toisistaan disinformaatiota ja normaalia
uutissisiltod, muodostaa uhan moniarvoisille tiedotusvilineille; toteaa, ettd kohdennetun mainonnan markkinat eivit
ole lainkaan avoimet; panee merkille, ettd mainostekniikan alan yritykset pakottavat brindit ottamaan vastuun
levaperdisyydestdan mainosten sijoituspaikkojen seurannassa;

Kriittinen infrastruktuuri ja strategiset alat

AX. toteaa, ettd kriittiseen infrastruktuuriin kohdistuvien uhkien hallinta edellyttdd koordinoituja ja yhteisid toimia eri
aloilla, eri tasoilla — EU:ssa, kansallisesti, alueellisesti ja paikallisesti — ja eri aikoina, erityisesti silloin kun nima uhat
ovat osa synkronoitua pahantahtoista hybridistrategiaa;

AY. panee merkille, ettd komissio on ehdottanut uutta direktiivid, jolla parannetaan EU:ssa keskeisid palveluja tarjoavien
kriittisten toimijoiden hiirionsietokykyi ja jossa ehdotetaan myos luetteloa uusista kriittisen infrastruktuurin tyypeista;
toteaa, ettd tdimd palvelujen luettelo esitetddn direktiivin liitteessd;

AZ. panee merkille, ettd tyonjaon ja tuotantoketjujen lisddntyvd maailmanlaajuistuminen on johtanut valmistus- ja
osaamisvajeisiin keskeisen tirkeilld aloilla kaikkialla unionissa; toteaa, ettd timdn seurauksena EU on hyvin
riippuvainen monien keskeisten tuotteiden ja perushyodykkeiden, joissa voi olla sisidnrakennettuja haavoittuvuuksia,
tuonnista ulkomailta; katsoo, ettd toimitusketjujen hiiriénsietokyvyn olisi kuuluttava EUn piddtoksentekijoiden
prioriteetteihin;

BA. huomauttaa, ettd EUin ja my0s sen naapurialueiden, kuten Lansi-Balkanin, strategisiin aloihin kohdistuneet suorat
ulkomaiset investoinnit — kolmansien maiden ja ulkomaisten yritysten investoinnit — ja erityisesti Kiinan toteuttamat
kriittisten rakenteiden hankinnat ovat viime vuosina aiheuttaneet yhd enemmain huolta ottaen huomioon kaupan ja
turvallisuuden vilisen yhteyden kasvavan merkityksen; toteaa, ettd ndmé investoinnit uhkaavat luoda taloudellisia
riippuvuussuhteita ja johtaa tietimyksen havidmiseen keskeisilld tuotanto- ja teollisuusaloilla;
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BB. katsoo, ettd EU:n avoin strateginen riippumattomuus edellyttdd Euroopan strategisen infrastruktuurin hallintaa; ottaa
huomioon, ettd komissio ja jdsenvaltiot ovat ilmaisseet kasvavan huolensa teknologian ja infrastruktuurin
turvallisuudesta ja hallinnasta Euroopassa;

Ulkomainen sekaantuminen vaaliprosessien aikana

BC. toteaa, ettd pahantahtoiset toimijat, jotka pyrkivit sekaantumaan vaaliprosesseihin, kayttdvit hyvikseen yhteis-
kuntiemme avoimuutta ja moniarvoisuutta strategisena haavoittuvuutena hyokétikseen EU:n ja sen jdsenvaltioiden
demokraattisia prosesseja vastaan ja koetellakseen niiden hdirionsietokykyd; katsoo, ettd vaaliprosessien yhteydessi
ulkomaisesta sekaantumisesta tulee yhd vaarallisempaa, koska silloin kansalaiset panostavat jilleen perinteiseen
poliittiseen toimintaan ja osallistuvat sithen enemman;

BD. katsoo, ettd vaaliprosesseihin liittyvin ulkomaisen sekaantumisen erityisluonne ja uusien teknologioiden kayttd sen
yhteydessd sekd niiden mahdolliset vaikutukset ovat erityisen vaarallinen uhka demokratialle; toteaa, ettd ulkomainen
sekaantuminen vaaliprosesseihin on muutakin kuin sosiaalisessa mediassa kaytivdd “informaatiosodankayntia” ja ettd
siind suositaan tiettyja ehdokkaita, hakkeroidaan ja kohdistetaan hyokkidyksid tietokantoihin ja pyritddn saamaan
kayttoon rekisterdityjen ddnestdjien tietoja ja hdiritseméddn suoraan vaaliprosessin normaalia toimintaa, sithen liittyvad
kilpailua ja prosessin legitiimiyttd; toteaa, ettd ulkomaisella sekaantumisella pyritddn herdttdmain epdilyksia,
epavarmuutta ja epdluottamusta sekd viemddn legitiimiys koko vaaliprosessilta eikd pelkdstdan muuttamaan
vaalitulosta;

Ulkomaisten toimijoiden ja lahjoittajien harjoittama poliittisen toiminnan salainen rahoitus

BE. toteaa, ettd on olemassa vankkaa ndyttod siitd, ettd ulkomaiset toimijat ovat sekaantuneet aktiivisesti EUn ja sen
jasenvaltioiden demokraattiseen toimintaan erityisesti vaalien ja kansanddnestysten aikana salaisten rahoitustoimien
avulla;

BF. huomauttaa, ettd esimerkiksi Vendjd, Kiina ja muut autoritaariset hallinnot, ovat kanavoineet yli 300 miljoonaa
dollaria 33 maahan sekaantuakseen demokraattisiin prosesseihin ja ettd muita toimijoita, kuten Iran ja Venezuela seké
toimijoita Lihi-iddstd ja Yhdysvaltojen ddrioikeistosta, on my6s osallistunut salaiseen rahoitukseen; toteaa, ettd timi
suuntaus on selvisti kithtymissd; panee merkille, ettd puolet niistd tapauksista koskee Vendjian toimia Euroopassa;
toteaa, ettd korruptio ja laiton rahanpesu kuuluvat autoritaarisista kolmansista maista perdisin olevan poliittisen
rahoituksen lahteisiin;

BG. toteaa, ettd ulkomaisten lahjoittajien lipindkymittomalld tavalla luomat mediavilineet ovat erittdin tehokkaita
kerddmain suuren mddrdn seuraajia ja lisidmain osallistumista;

BH. huomauttaa, ettd niilld toimilla rahoitetaan dariliikkeiden muodostamia, populistisia ja EU-vastaisia puolueita ja
tiettyjd muita puolueita ja yksiloitd tai liikkeitd, joiden tavoitteena on lisitd yhteiskuntien hajanaisuutta ja heikenta
eurooppalaisten ja kansallisten viranomaisten legitimiteettid; toteaa, ettd timd on auttanut kasvattamaan ndiden
puolueiden tai litkkeiden toimintasadettd;

BL. toteaa, ettd Vendjd pyrkii luomaan yhteyksid puolueisiin, henkil6ihin ja liikkkeisiin pyrkidkseen EU:n toimielinten sislla
olevien toimijoiden avulla oikeuttamaan Venijin kantoja ja valikdtend toimivia hallituksia, lobbaamaan pakotteiden
lieventimisen puolesta ja lieventiméddn kansainvilisen eristimisen seurauksia; ottaa huomioon, ettdi on puolueita,
kuten Itivallan Freiheitliche Partei Osterreichs, Ranskan Rassemblement National ja Italian Lega Nord, jotka ovat
allekirjoittaneet yhteistyosopimuksen Vendjin presidentin Vladimir Putinin Yhtendinen Veniji -puolueen kanssa ja ettd
nithin kohdistuu nyt tiedotusvalineissd syytoksid halukkuudesta ottaa vastaan poliittista rahoitusta Vendjaltd; ottaa
huomioon, ettd muillakin eurooppalaisilla puolueilla, joihin kuuluvat Saksan Alternative fir Deutschland (AfD),
Unkarin Fidesz ja Jobbik sekd Yhdistyneen kuningaskunnan Brexit-puolue, on tiettdvisti tiiviit yhteydet Vendjin
johtoon ja ettd AfD ja Jobbik ovat myds toimineet niin sanottuina vaalitarkkailijoina Vendjin johdon valvomissa
vaaleissa, esimerkiksi Itd-Ukrainan Donetskissa ja Luhanskissa, seuratakseen Vendjin tukemia vaaleja ja oikeuttaakseen
ne; toteaa, ettd havainnot ldheisistd ja sddnnollisistd yhteyksistd Vendjin viranomaisten ja katalaaniseparatistien
ryhman edustajien vélilld Espanjassa samoin kuin Vendjin viranomaisten ja Brexit-puolueen Vote Leave -kampanjaa
rahoittaneen suurimman yksityisen lahjoittajan valilld edellyttavit perusteellisia tutkimuksia ja katsoo, ettd ne ovat osa
Venidjdn laajempaa strategiaa, jonka tarkoituksena on kayttdd hyviksi jokainen mahdollisuus manipuloida keskustelua
epavakauden lisddmiseksi;
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BJ. toteaa, ettdi Euroopan neuvoston lahjonnan vastainen valtioiden ryhmi (GRECO) ja Venetsian komissio ovat jo
antaneet laaja-alaisia suosituksia, joilla pyritddn vihentdimain ulkomaisten toimijoiden mahdollisuuksia mahdolliseen
sekaantumiseen poliittisen rahoituksen avulla;

BK. toteaa, ettd vaalilainsdaddantod, etenkddn poliittisen toiminnan rahoittamista koskevia sadnnoksid, ei ole koordinoitu
riittdvasti EUin tasolla, mikd mahdollistaa sen, ettd ulkomaiset toimijat voivat kdyttdd lapindkymattomid rahoitus-
menetelmid; katsoo, ettd poliittisten lahjoitusten oikeudellinen maaritelma on liian suppea ja mahdollistaa ulkomaisten
luontoissuoritusten tekemisen Euroopan unionissa;

BL. panee merkille, etti joissakin jasenvaltioissa verkossa tapahtuva poliittinen mainonta ei kuulu perinteiseen poliittiseen
mainontaan sovellettavien sddntdjen piiriin; toteaa, ettd poliittisen verkkomainonnan avoimuus on erittdin
puutteellista, minkd vuoksi sddntelyviranomaisten on mahdotonta valvoa menorajojen noudattamista ja estdd
laittomat rahoituslihteet, ja katsoo, ettd tdstd voi olla katastrofaalisia seurauksia vaalijirjestelmiemme cheydelle;

BM. toteaa, ettd rahoituksen avoimuuden puute tarjoaa ympdriston korruptiolle, joka on usein yhteydessd ulkomaiseen
rahoitukseen ja investointeihin;

BN. ottaa huomioon, ettd Euroopan tason poliittisten puolueiden ja Euroopan tason poliittisten sddtididen perussddnndsti
ja rahoituksesta 22. lokakuuta 2014 annettua asetusta (EU, Euratom) N:o 1141/2014 (°) tarkistetaan parhaillaan, jotta
saadaan lisittyd poliittisen rahoituksen avoimuutta;

BO. toteaa, etti poliittisten sditididen merkitys on viime vuosina kasvanut ja niilld on useimmissa tapauksissa myonteinen
rooli politiikassa ja demokratian vahvistamisessa, mutta katsoo kuitenkin, ettd joissakin tapauksissa niistd on tulossa
entistd arvaamattomampi pahantahtoisten rahoitusmuotojen ja epasuoran sekaantumisen viline;

BP. toteaa, ettd nykyaikaista teknologiaa ja digitaalisia varoja, kuten kryptovaluuttaa, kdytetddn poliittisten toimijoiden ja
poliittisten puolueiden laittomien rahoitustoimien naamioimiseen;

Kyberturvallisuus ja kyberhydkkdysten sietokyky

BQ. toteaa, ettd vihamielisten valtiollisten ja valtiosta riippumattomien toimijoiden toteuttamien kyberhyokkiysten ja
kyberympiristod hyviksi kdyttden aiheuttamien hairididen maird on lisddntynyt viime vuosina; panee merkille, ettd
monet kyberhyokkdykset, kuten maailmanlaajuiset sihkopostitse toteutetut kohdennetut verkkourkintakampanjat,
joiden kohteena ovat olleet strategiset rokotevarastorakenteet, sekd Euroopan lddkevirastoon (EMA), Euroopan
pankkiviranomaiseen, Norjan parlamenttiin ja lukuisiin muihin kohdistuneet kyberhyokkiykset on jdljitetty valtion
tukemiin hakkeriryhmiin, joilla on yhteyksid padasiassa Vendjan ja Kiinan hallituksiin;

BR. ottaa huomioon, ettd Euroopan unioni on sitoutunut soveltamaan kyberavaruuteen nykyisin voimassa olevaa
kansainvalistd oikeutta, erityisesti YK:n peruskirjaa; ottaa huomioon, ettd ulkomaiset pahantahtoiset toimijat kayttavit
hyvikseen sitd, ettd kyberalalta puuttuu vahva kansainvilinen oikeudellinen kehys;

BS. ottaa huomioon, ettd jdsenvaltiot ovat lisinneet yhteistyotddn kyberpuolustuksen alalla pysyvin rakenteellisen
yhteistyon puitteissa, muun muassa perustamalla kyberalan nopean toiminnan ryhmit; toteaa, ettd Euroopan
puolustusteollinen kehittdmisohjelma on sisallyttanyt tyoohjelmiinsa tiedustelun, suojatun viestinndn ja kyberpuo-
lustuksen; toteaa, ettd nykyinen kyberuhkien torjuntakapasiteetti on rajallinen esimerkiksi sairaaloiden kaltaisten
kriittisten rakenteiden niukkojen henkilo- ja taloudellisten resurssien vuoksi; muistuttaa, etti EU on sitoutunut
investoimaan Digitaalinen Eurooppa -ohjelman (*%) puitteissa 1,6 miljardia euroa kyberturvallisuusvalmiuksiin ja
kyberturvallisuusvilineiden kayttoonottoon julkishallintoja, yrityksid ja yksityishenkiloitd varten sekd kehittimdan
julkisen ja yksityisen sektorin vilistd yhteistyota;

BT. katsoo, ettd EU:n kyberalan valmiuksien ja strategioiden puutteista ja hajanaisuudesta on tulossa yhd suurempi
ongelma, kuten Euroopan tilintarkastustuomioistuin on todennut (''); toteaa, ettd toukokuussa 2019 kdytt66n otettu
EUn kyberdiplomatian vilineistd on osoittanut lisdarvon, joka on saatavissa EU:n yhteisestd diplomaattisesta
vastauksesta haitallisiin kybertoimiin; ottaa huomioon, ettd neuvosto paitti ensimmadistd kertaa 30. heindkuuta 2020
madrdtd rajoittavia toimenpiteitd eri kyberhyokkéyksistd vastuussa olevia tai niihin osallistuneita henkiloitd, yhteisojd ja
elimid kohtaan;

() EUVL L 317, 4.11.2014, s. 1.
(") https://www.consilium.europa.eu/fi/policies/cybersecurity/
(") https://www.eca.europa.eu/ListsfECADocuments/ BRP_CYBERSECURITY/BRP_CYBERSECURITY _fi.pdf


https://www.consilium.europa.eu/fi/policies/cybersecurity/
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_fi.pdf
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BU. ottaa huomioon, ettd ulkomaiset valtiolliset toimijat ovat kdyttianeet laajamittaisesti ja laittomasti Pegasuksen kaltaisia
valvontaohjelmia seuratakseen toimittajia, ihmisoikeusaktivisteja, tieteenharjoittajia, valtion viranhaltijoita ja
poliitikkoja, my6s eurooppalaisia valtionpddmiehid; ottaa huomioon, ettd jisenvaltiot ovat myos kéyttineet
vakoiluohjelmia;

EU:n jisenvaltioiden, toimielinten, virastojen, edustustojen ja operaatioiden suojelu

BV. huomauttaa, ettd EU:n toimielinten, mukaan lukien niiden tehtévit ja toiminta, hajautettu ja monikansallinen luonne
saa ne valikoitumaan yhd useammin kohteeksi ja ettd pahantahtoiset ulkomaiset toimijat, jotka haluavat kylvdd
eripuraa EU:ssa, kdyttavat titd niiden luonnetta hyvikseen; huomauttaa, ettd EU:n toimielimid leimaa yleinen
turvallisuuskulttuurin  puute, vaikka ne ovat selkeitd kohteita; ottaa huomioon, ettd parlamentilla on EUn
demokraattisesti valittuna toimielimend erityisid haasteita; ottaa huomioon, ettd useat tapaukset ovat paljastaneet, ettd
EU:n toimielimet néyttavat olevan alttiita ulkomaiselle soluttautumiselle; katsoo, ettd EU:n henkiloston turvallisuus
olisi varmistettava;

BW. katsoo, ettd on tarpeen ottaa ensi tilassa kdytto6n vahvat ja johdonmukaiset kriisinhallintamenettelyt; katsoo, etti olisi
tarjottava lisdkoulutusta henkiloston valmiuksien parantamiseksi;

BX. toteaa, ettd useat EU:n toimielimet ovat viime aikoina olleet verkkohyokkaysten kohteina, mikd korostaa sitd, ettd
tarvitaan vahvaa toimielinten valistd yhteistyotd verkkohyokkdysten havaitsemiseksi ja seuraamiseksi, tietojen
jakamiseksi niiden aikana ja/tai niiden ehkdisemiseksi, muun muassa EU:n yhteisen turvallisuus- ja puolustuspolitiikan
operaatioiden aikana; ottaa huomioon, ettd EU:n ja jasenvaltioiden olisi jarjestettdvd saannollisesti yhteisid harjoituksia
heikkojen kohtien tunnistamiseksi ja tarvittavien toimenpiteiden toteuttamiseksi;

Eliitin jisenten valjastamisen, kansallisten maahanmuuttajayhteisdjen, korkeakoulujen ja kulttuuritapahtumien
vilitykselli globaalien toimijoiden kautta tapahtuva sekaantuminen

BY. huomauttaa, ettd erindisid poliitikkoja, muun muassa entisid korkean tason eurooppalaisia poliitikkoja ja virkamiehia,
on tietimyksensd takia palkattu tai valittu jaseniksi ulkomaisiin autoritaaristen valtioiden mdairdysvallassa oleviin
kansallisiin tai yksityisiin yrityksiin EU:n ja sen jdsenvaltioiden kansalaisten etujen kustannuksella;

BZ. toteaa, ettd erddt maat, erityisesti Vendjd ja Kiina mutta myos Saudi-Arabia ja muut Persianlahden maat, ovat erityisen
aktiivisia eliitin jasenten valjastamisessa ja varvdamisessa ja ettd tdstd ovat esimerkkeind muun muassa Saksan entinen
liittokansleri Gerhard Schroder ja Suomen entinen pddministeri Paavo Lipponen, jotka ovat molemmat tehneet
yhteistyotd Gazpromin kanssa nopeuttaakseen Nord Stream 1 ja 2 -hankkeiden lupaprosessia, Itivallan entinen
ulkoministeri Karin Kneissl, joka on nimitetty Rosneftin hallituksen jaseneksi, Ranskan entinen padministeri Frangois
Fillon, joka on nimitetty Zaroubejneftin hallituksen jaseneksi, Ranskan entinen padministeri Jean-Pierre Raffarin, joka
ajaa aktiivisesti Kiinan etuja Ranskassa, Tekin entinen komission jdsen Stefan Fiile, joka on tehnyt titd CEFC China
Energy -energiayhtiolle, Suomen entinen pdaministeri Esko Aho, joka toimii nyt venaldisen Sberbankin hallituksessa,
Ranskan entinen suhteista Euroopan parlamenttiin vastaava ministeri Jean-Marie Le Guen, joka on nyt Huawei Francen
johtokunnan jisen, Belgian entinen padministeri Yves Leterme, joka on nimitetty kiinalaisen sijoitusrahasto ToJoyn
hallituksen yhdeksi puheenjohtajaksi, ja monet muut korkean tason poliitikot ja viranhaltijat, jotka ovat ottaneet
vastaan samankaltaisia tehtavi;

CA. huomauttaa, ettd taloudellisiin lobbausstrategioihin voidaan yhdistdd ulkomaista sekaantumista koskevia tavoitteita;
huomauttaa, ettdi OECD:n raportin "Lobbying in the 21st Century” (*) mukaan vain Yhdysvalloissa, Australiassa ja
Kanadassa on voimassa sddntojd, jotka kattavat ulkomaisen vaikuttamisen; huomauttaa, ettd oikeudellisesti sitovat
sdannot ja EUn edunvalvontarekisterin tdytintdonpano ovat hyvin puutteellisia, minkd vuoksi EU:n ulkopuolelta
perisin olevaa lobbausta on kdytinnossd mahdotonta jiljittad; ottaa huomioon, ettd tilld hetkelld ei ole mahdollista
valvoa lobbaustoimia jasenvaltioissa, jotka Eurooppa-neuvoston kautta vaikuttavat lainsdddantoon ja ulkopolitiikkaan;
ottaa huomioon, ettd EU:n edunvalvontasddnnoissd keskitytddn padasiassa kasvokkain tapahtuvaan yhteydenpitoon
eikd niissd oteta huomioon koko erityyppisten lobbaustoimien ekosysteemid, joka Brysselistd loytyy; ottaa huomioon,
ettd Kiinan ja Vendjan sekd my6s Qatarin, Yhdistyneiden arabiemiirikuntien ja Turkin kaltaiset maat ovat investoineet
voimakkaasti lobbaustoimiin Brysselissi;

(') Taloudellisen yhteistyon ja kehityksen jérjesto, Lobbying in the 21st Century: Transparency, Integrity and Access, 2021, OECD Publishing,
Pariisi, saatavilla osoitteessa: https://doi.org/10.1787/c6d8eft8-en
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CB. toteaa, ettd pyrkimys vilineellistdd haavoittuvassa asemassa olevia ryhmid, kuten EU:n alueella eldvid kansallisia
vihemmist6jd ja maahanmuuttajayhteis6jd, on keskeinen osa ulkomaisen sekaantumisen strategioita;

CC. panee merkille, ettd eri valtiolliset toimijat, kuten Vendjin, Kiinan ja vdhdisemmassd mdadrin Turkin hallitus, ovat
pyrkineet lisdidmédn vaikutusvaltaansa perustamalla ja hyodyntimilld kulttuuri-instituutteja, koulutuslaitoksia (mm.
apurahojen ja stipendien kautta) ja uskonnollisia instituutioita kaikissa EU:n jasenvaltioissa pyrkiessddn strategisesti
horjuttamaan eurooppalaista demokratiaa ja laajentamaan Itd- ja Keski-Euroopan valvontaa; ottaa huomioon, ettd
Vendjd on aiemmin kdyttanyt kansallisen vihemmistonsd véitetysti vaikeaa tilannetta tekosyyna suoralle viliintulolle
kolmansissa maissa;

CD. toteaa, ettd on olemassa ndyttod siitd, ettd Vendjd on sekaantunut useiden liberaalien demokratioiden toimintaan eri
puolilla maailmaa ja manipuloinut tietoja verkossa muun muassa Yhdistyneessd kuningaskunnassa jirjestetyn
brexit-kansanddnestyksen sekd Ranskan ja Yhdysvaltojen presidentinvaalien yhteydessd, minké lisdksi se on antanut
kdytdnnon tukea ddriliikkeiden muodostamille, populistisille ja EU-vastaisille puolueille sekd erdille muille puolueille ja
henkiléille eri puolilla Eurooppaa, muun muassa Ranskassa, Saksassa, Italiassa ja Itdvallassa; toteaa, ettd tarvitaan lisdd
tukea tutkimukseen ja koulutukseen, jotta voitaisiin ymmartdd, mikd on ulkomaisen sekaantumisen tarkka vaikutus
tiettyihin tapahtumiin, kuten brexitiin ja presidentti Trumpin valintaan vuonna 2016;

CE. toteaa, ettd lanteen sijoittautuneet Vendjin valtion mdiirdysvallassa olevat Sputnik- ja RT-uutiskanavat, yhdessd
lansimaisten tiedotusvalineiden kanssa, jotka ovat venaldisten ja kiinalaisten oikeushenkiloiden ja yksittdisten
yhteisojen tdydessd tai osittaisessa omistuksessa, harjoittavat aktiivisesti disinformaatiotoimia liberaaleja demokratioita
vastaan; toteaa, ettd Vendjd turvautuu historialliseen revisionismiin ja pyrkii kirjoittamaan uudelleen Neuvostoliiton
rikosten historiaa ja herdttimain Neuvostoliitto-nostalgiaa Keski- ja Itd-Euroopan viestossd, jossa sille on otollista
maaperdd; ottaa huomioon, ettd Keski- ja Iti-Euroopan kansallisten yleisradioyhtididen on vaikea kilpailla Vendjin
hallituksen rahoittaman vengjankielisen televisiosisdllon kanssa; toteaa, ettd on olemassa Kiinan ja ulkomaisten
tiedotusvilineiden epatasapainoisen yhteistyon riski, ja ottaa huomioon, ettd kiinalaiset tiedotusvilineet ovat Kiinan
kommunistisen puolueen &ini sekd kotimaassa ettd ulkomailla;

CF. huomauttaa, ettd ympdri maailmaa on avattu yli 500 Konfutse-keskusta, joista noin 200 on Euroopassa, ja ettd Kiina
kayttaa Konfutse-instituutteja ja -luokkia sekaantumisen vilineeni EU:ssa; ottaa huomioon, ettd akateemista vapautta
rajoitetaan ankarasti Konfutse-instituuteissa; ottaa huomioon, ettd yliopistoihin ja koulutusohjelmiin kohdistetaan
mittavaa ulkomaista rahoitusta, erityisesti Kiinasta tai Qatarista, mistd yhtend esimerkkind on Fudan-yliopiston kampus
Budapestissa;

CG. ottaa huomioon, ettd EUlla ei talldi hetkelld ole tarvittavia vilineitd, joilla voitaisiin puuttua eliitin jdsenten
valjastamiseen ja torjua vaikutuskanavien perustamista, myoskddn EU:nn toimielinten sisilld; ottaa huomioon, ettd
tilannetietoisuutta koskevat valmiudet ja vastatiedusteluvilineet ovat edelleen vihdisia EU:n tasolla ja ettd ne ovat
erittdin riippuvaisia kansallisten toimijoiden halukkuudesta jakaa tietoja;

Varoittavat toimenpiteet, vastuussa olevien selvittiminen ja yhteiset vastatoimet, mukaan lukien pakotteet

CH. huomauttaa, ettd EUlla ja sen jdsenvaltioilla ei tdlld hetkelld ole erityistd pakotejirjestelmas, jota sovellettaisiin
ulkomaisten valtiollisten toimijoiden jirjestimiin ulkomaisen sekaantumisen kampanjoihin ja disinformaatiokampan-
joihin, minkd vuoksi niiden toimijoiden on turvallista olettaa, ettd niiden EU:ta vastaan toteuttamista
epavakauttamiskampanjoista ei aiheudu seurauksia;

Cl. toteaa, ettd sen varmistaminen, ettd disinformaatio- ja propagandahyokkayksistd vastuussa olevat mairitetddn selkedsti,
esimerkiksi ilmoittamalla julkisesti syylliset, heiddn tukijansa ja heiddn tavoitteensa, sekd ndiden hyokkédysten
kohdeyleis66n kohdistuvien vaikutusten arvioiminen ovat ensimmaisid askeleita, joilla suojaudutaan tehokkaasti
tillaisilta toimilta;

CJ. katsoo, ettd EU:mn olisi vahvistettava kdytossddn olevia varoittavia valineitd sekd vilineitd, joilla hyokkaysten tekijat
voidaan selvittii ja joilla hyokkaykset voidaan luokitella kansainvilisen oikeuden mukaisiksi tai vastaisiksi, jotta se saisi
luotua toimivan pakotejirjestelman, niin ettd pahantahtoiset ulkomaiset toimijat joutuisivat maksamaan paatoksistdan
hinnan ja vastaamaan seurauksista; toteaa, ettid yksityishenkiloiden ottaminen kohteeksi ei ehka riitd; ottaa huomioon,
ettd muita vilineitd, kuten kaupan toimenpiteitd, voitaisiin kdyttdd suojaamaan eurooppalaisia demokraattisia
prosesseja valtion tukemilta hybridihyokkayksiltd; katsoo, ettd varoittavia toimenpiteitd on sovellettava avoimesti ja
turvaten kaikki asianmukaiset takeet; ottaa huomioon, ettd hybridihyokkdykset mitoitetaan niin, ettd ne
tarkoituksellisesti jadvat Euroopan unionista tehdyn sopimuksen (SEU) 42 artiklan 7 kohdassa sekd Pohjois-Atlantin
sopimuksen 5 artiklassa asetetun kynnyksen alapuolelle;
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CK. toteaa, ettd ulkomaisten valtiollisten ja valtiosta riippumattomien toimijoiden jdrjestimdt pahantahtoiset toimet
vaikuttavat moniin demokraattisiin kumppanimaihin ympari maailman; muistuttaa, ettd demokraattiset liittolaiset
ovat riippuvaisia kyvystddn yhdistdd voimat yhteisten vastatoimien toteuttamiseksi;

CL. toteaa, ettd Linsi-Balkanin alueella olevia liittymisneuvotteluja kdyvid maita vastaan on hyokatty erityisen voimakkaasti
Vendjiltd, Kiinasta ja Turkista perdisin olevien ulkomaisten sekaantumis- ja disinformaatiokampanjoiden muodossa ja
ettd ndistd yksi esimerkki ovat Vendjin toteuttamat héirintikampanjat Prespan sopimuksen ratifiointiprosessin aikana
Pohjois-Makedoniassa; ottaa huomioon, ettd Kiina ja Vendjd ovat hyddyntineet myos covid-19-pandemiaa
Linsi-Balkanin alueella epidvakauttaakseen nditd maita ja loatakseen EU:n mainetta; toteaa, ettd ehdokasmaiden ja
mahdollisten ehdokasmaiden odotetaan liittyvan EU:n aloitteisiin ulkomaisen sekaantumisen torjumiseksi;

CM. toteaa, ettd samanmielisten kumppaneiden ja liittolaisten keskuudessa ei vieldkddn ole yhteisymmarrystd ja yhteisid
médritelmid kyseessd olevien uhkien luonteesta; ottaa huomioon, ettd YK:n pddsihteeri vaatii maailmanlaajuisia
kdytdnnesdintojd julkisten tietojen eheyden edistimiseksi; toteaa, ettd Euroopan tulevaisuuskonferenssi on tirked
foorumi aiheesta kaytaville keskusteluille;

CN. painottaa, ettd samanmielisten kumppaneiden on tehtdvd maailmanlaajuista, monenvalistd yhteisty6td ja tarjottava
tukea ulkomaiseen pahantahtoiseen sekaantumiseen vastaamiseksi; ottaa huomioon, ettd muut demokratiat, kuten
Australia ja Taiwan, ovat luoneet kehittyneitd taitoja ja strategioita ulkomaisen sekaantumisen torjumiseksi; ottaa
huomioon, ettd Taiwan on ennen kaikkea Kiinan harjoittaman tiedon manipuloinnin torjunnan eturintamassa; ottaa
huomioon, ettd Taiwanin jdrjestelmidn menestys perustuu kaikkien hallinnonalojen vililli mutta myds faktantarkis-
tukseen ja medialukutaitoon erikoistuneiden riippumattomien kansalaisjirjestdjen kanssa sekd Facebookin kaltaisten
sosiaalisen median alustojen kanssa tehtdvddn yhteistyohon samoin kuin kaikkien sukupolvien medialukutaidon
edistimiseen, disinformaation kumoamiseen ja manipuloivien viestien levidmisen hillitsemiseen; ottaa huomioon, ettd
INGE-erityisvaliokunta teki kolmipdiviisen virallisen virkamatkan Taiwaniin keskustellakseen disinformaatiosta ja
ulkomaisesta vaaleihin sekaantumisesta;

Tarve koordinoidulle EU:n strategialle ulkomaisen sekaantumisen torjumiseksi

1. pitdd erittdin huolestuttavana, ettd Euroopan unionin ja sen jasenvaltioiden demokraattisen toiminnan kaikkiin eri
osa-alueisiin kohdistuvien ulkomaisten ja valtaosin Vendjin ja Kiinan toteuttamien sekaantumis- ja tiedonmanipulointiy-
ritysten esiintyvyys on lisddntynyt ja ettd nima yritykset ovat luonteeltaan yha kehittyneempia;

2. pitdd myonteisend komission puheenjohtajan 27. helmikuuta 2022 antamaa ilmoitusta EU:n laajuisesta kiellosta
venaliisille propagandakanaville, kuten Sputnik TV, RT (aiemmin Russia Today) ja muut venldiset disinformaatioelimet,
joiden ainoana tavoitteena on heikentdd ja jakaa yleistd mielipidettd ja paatoksentekijoitd EU:ssa; kehottaa toteuttamaan
lisatoimia tdltd osin;

3. kehottaa komissiota ehdottamaan ja lainsddtdjid ja jdsenvaltioita tukemaan monikerroksista, koordinoitua ja
monialaista strategiaa ja riittavid taloudellisia resursseja, joiden tarkoituksena on tarjota EUlle ja sen jisenvaltioille
asianmukaiset ennakointia ja hdirionsietokykyd koskevat politiikat ja varoittavat vilineet, joiden avulla niiden on
mahdollista torjua kaikkia ulkomaisten valtiollisten ja valtiosta riippumattomien toimijoiden jdrjestimid hybridiuhkia ja
-hyokkiyksid; katsoo, ettd timdn strategian olisi perustuttava seuraaviin osatekijoihin:

a) yhteinen terminologia ja yhteiset méiritelmdt, yksi ainoa menetelms, tdhin mennessi hyviksytyn lainsdddinnon
arviointi ja sen vaikutusten jilkiarviointi, yhteinen tiedustelujirjestelmi seki kyseessd olevien haasteiden ymmirtiminen
ja seuraaminen, mukaan lukien varhaisvaroitukset, ja niitd haasteita koskeva tilannetietoisuus,

b) konkreettiset politiikat, jotka mahdollistavat hdirionsietokyvyn lisddmisen EU:n kansalaisten keskuudessa demokraattis-
ten arvojen mukaisesti, muun muassa tukemalla kansalaisyhteiskuntaa,

¢) asianmukaiset hdiriotilanne- ja puolustautumisvalmiudet,

d) diplomaattiset ja varoittavat vastatoimet, mukaan lukien EU:n vilineisto ulkomaisen sekaantumisen ja vaikuttamiso-
peraatioiden, kuten hybridioperaatioiden, torjumiseksi asianmukaisin toimenpitein, joita ovat esimerkiksi vastuussa
olevien selvittiminen ja nimedminen, pakotteet ja vastatoimenpiteet, sekd maailmanlaajuiset kumppanuudet kiytintojen
vaihtamiseksi ja valtioiden vastuullista toimintaa koskevien kansainvilisten normien edistamiseksi;

4. korostaa, ettd kaikki toimenpiteet, joiden avulla pyritddn ehkdisemddn, havaitsemaan ja torjumaan ulkomaista
sekaantumista, selvittimain siitd vastuussa olevat ja asettamaan tdmén sekaantumisen vuoksi pakotteita, on suunniteltava
siten, ettd kunnioitetaan ja edistetddn perusoikeuksia, mukaan lukien EUn kansalaisten kyky viestid turvallisella,
nimettomalla ja sensuroimattomalla tavalla ilman minkddn ulkomaisten toimijoiden aiheetonta sekaantumista asiaan;
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5. katsoo, ettd tdimdn strategian olisi perustuttava riskiperusteiseen sekd koko yhteiskunnan ja koko hallinnon kattavaan
lahestymistapaan, joka kattaa erityisesti seuraavat osa-alueet:

a) hairionsietokyvyn kehittiminen tilannetietoisuuden, media- ja informaatiolukutaidon, tiedotusvalineiden moniarvoi-
suuden, riippumattoman journalismin ja koulutuksen avulla,

b) verkkoalustojen kautta tapahtuva ulkomainen sekaantuminen,

¢) kriittinen infrastruktuuri ja strategiset alat,

d) ulkomainen sekaantuminen vaaliprosessien aikana,

e) ulkomaisten toimijoiden ja lahjoittajien harjoittama poliittisen toiminnan salainen rahoitus,
f) kyberturvallisuus ja kyberhyokkaysten sietokyky,

EU:n jasenvaltioiden, toimielinten, virastojen, edustustojen ja operaatioiden suojelu,

©

h) eliitin jasenten valjastamisen, kansallisten maahanmuuttajayhteisojen, korkeakoulujen ja kulttuuritapahtumien vilityk-
selld globaalien toimijoiden kautta tapahtuva sekaantuminen,

i) varoittavat toimenpiteet, vastuussa olevien selvittiminen ja yhteiset vastatoimet, mukaan lukien pakotteet,
j) maailmanlaajuinen yhteistyo ja monenvilisyys;

6.  kehottaa EUta ja sen jdsenvaltioita erityisesti lisdidmédn resursseja ja varoja, jotka on osoitettu eri puolilla Eurooppaa
ja maailmanlaajuisesti toimiville elimille ja jarjestoille — kuten ajatushautomoille ja faktantarkistajille — joiden tehtivand on
seurata ja lisdtd tietoisuutta uhkien vakavuudesta, disinformaatio mukaan lukien; korostaa EU:n ratkaisevaa roolia
laajemmassa strategisessa mielessd; kehottaa vahvistamaan EU:n ja sen jdsenvaltioiden ennakointivalmiuksia ja
yhteentoimivuutta, jotta voidaan varmistaa vankka valmius ennustaa, ehkdista ja vahentdd ulkomaista tiedon manipulointia
ja sekaantumista, vahvistaa niiden strategisten etujen ja infrastruktuurin suojelua sekd olla mukana monenvilisessd
yhteistyossd ja koordinoinnissa, jotta asiasta padastddn yhteisymmarrykseen asiaankuuluvilla kansainvalisilld foorumeilla;
kehottaa ulkoasiainneuvostoa keskustelemaan sdannollisesti ulkomaiseen sekaantumiseen liittyvistd asioista;

7. on huolissaan siité, ettd tietoisuus niiden nykyisten uhkien vakavuudesta, joita ulkomaiset autoritaariset hallinnot ja
muut pahantahtoiset toimijat aiheuttavat, on muun muassa suuren yleison ja viranomaisten keskuudessa ddrimmaisen
puutteellista, ja toteaa, ettd ndmda uhat kohdistuvat eurooppalaisen yhteiskunnan kaikkiin tasoihin ja sektoreihin ja niilla
pyritddn heikentdimain perusoikeuksia ja julkisten viranomaisten legitimiteettid sekd lisdédmain poliittista ja yhteiskunnal-
lista hajanaisuutta ja joissakin tapauksissa jopa aiheuttamaan EU:n kansalaisten henked uhkaavaa vahinkoa;

8.  on huolissaan siitd, ettd ulkomaisesta sekaantumisesta vastuussa olevien selvittdmiseksi ja tillaiseen sekaantumiseen
reagoimiseksi ei ole normeja ja asianmukaisia ja riittdvid toimenpiteitd, mikd on houkutteleva yhtilo pahantahtoisille
toimijoille vihdisten kustannusten, vahdisten riskien ja korkean hyodyn vuoksi, silld heille koituva riski saada rangaistus
toimistaan on tdlld hetkelld erittdin pieni;

9.  kehottaa komissiota sisillyttimadn tarvittaessa ulkomaista tiedon manipulointia ja sekaantumista koskevan
nakokulman vaikutusten ennakkoarviointiin, joka tehdddn ennen uusien ehdotusten esittimistd, jotta ulkomaisen
sekaantumisen ja tiedon manipuloinnin torjunta voidaan valtavirtaistaa EU:n paatoksenteossa; ehdottaa, ettdi EUH ja
komissio suorittavat sidnnéllisesti sietokykyarviointeja ja arvioivat uhkien kehittymistd ja niiden vaikutusta nykyiseen
lainsdddantoon ja politiikkoihin;

10.  kehottaa komissiota analysoimaan viime aikoina perustettuja kansallisia instituutioita, kuten Australian ulkomaisen
sekaantumisen torjumisesta vastaavaa kansallista koordinaattoria, Suomen turvallisuuskomiteaa, joka avustaa hallitusta ja
ministerioitd, Ruotsin siviilivalmiusvirastoa, uutta psykologiseen puolustukseen erikoistunutta virastoa ja kansallista
Kiina-keskusta, Ranskan uutta kansallista Viginum-virastoa, Liettuan kansallista kyberturvallisuuskeskusta ja Taiwanin
virastojen vilistd disinformaation koordinointiryhma, jotta voidaan selvittdd, mitd naistd parhaista kdytdnnoistd voitaisiin
oppia ja missd madrin vastaava idea voitaisiin panna tdytintoon EU:n tasolla; kehottaa komissiota tukemaan tietojen ja
parhaiden kéytintojen vaihtoa jasenvaltioiden valilld tdltd osin; korostaa ennakoivan lihestymistavan ja ennakoivien
vilineiden merkitystd, kuten strategista viestintdd keskeiseni toimintana, jota tarvitaan pantaessa EUn ja jisenvaltioiden
politiikkoja tdytintoon sekd sanoin ettd teoin; kehottaa komissiota tarjoamaan riittdvdd datatieteellistd koulutusta ja
perustamaan komissioon tietojen manipulointia kasittelevan yksittdisen valvontaelimen;
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11.  on huolissaan ulkomaisen sekaantumisen havaitsemiseen, chkiisemiseen ja torjumiseen tarkoitetun EU:n ja
kansallisen tason voimassa olevan lainsddaddnnon ja nykyisten politiikkojen monista puutteista ja porsaanrei’istd;

12.  toteaa, ettd EU rahoittaa useita pitkdn aikavalin hankkeita ja ohjelmia, joissa keskitytddn disinformaation torjumiseen
tekniselld, oikeudellisella, psykologisella ja informaatiotasolla; kehottaa komissiota arvioimaan niiden hankkeiden ja
ohjelmien vaikutusta ja niiden sovellettavuutta;

13.  kehottaa komissiota perustamaan komission tyoryhmin, jota johtaa arvoista ja avoimuudesta vastaava
varapuheenjohtaja Véra Jourovd ja jonka tarkoituksena on tarkastella voimassa olevaa lainsdddantod ja nykyisid
politiikkoja, jotta voidaan tunnistaa puutteita, joita pahantahtoiset toimijat voisivat hyodyntdd, ja kehottaa komissiota
korjaamaan ndmd puutteet; korostaa, ettd timin rakenteen olisi tehtdvd yhteistyotd muiden EU:n toimielinten ja
jasenvaltioiden kanssa kansallisella, alueellisella ja paikallisella tasolla ja helpotettava parhaiden kiytintojen vaihtoa;
kehottaa komissiota ja EUH:ta harkitsemaan voimavaroiltaan vankan ja riippumattoman sekaantumisuhkia ja tietojen
eheyttd kasittelevain EUnn keskuksen perustamista ja katsoo, ettd timédn keskuksen olisi tunnistettava, analysoitava ja
dokumentoitava EU:hun kokonaisuutena kohdistuvia tietojen manipulointitoimia ja sekaantumisuhkia, lisittava
tilannetietoisuutta, kehitettdvi erityisosaamiskeskus muodostamalla foorumi toiminnan koordinoimiseksi kansalaisyh-
teiskunnan, elinkeinoelimin, EUn ja kansallisten instituutioiden kanssa ja lisdttivad yleistd tietoisuutta muun muassa
raportoimalla sddnnollisesti systeemisistd uhista; korostaa, ettd tillaisen uuden riippumattoman ja voimavaroiltaan vankan
sekaantumisuhkia ja tietojen eheyttd kisittelevin EU:n keskuksen perustamiskokeilu varmaankin selkeyttéisi ja parantaisi
EUH:n StratCom-osaston ja sen tyoryhmien roolia EU:n ulkoasiainhallintoyksikon strategisena elimend ja ehkiisisi
toimintojen paallekkaisyyttd; korostaa, ettd EUH:n StratCom-osaston toimeksiannossa olisi keskityttdvd kehittdimain
strategisesti ulkoisia politiikkoja, joilla torjutaan nykyisid ja uusia yhteisid uhkia ja parannetaan yhteydenpitoa
kansainvilisten kumppaneiden kanssa tilld alalla; huomauttaa, ettd EUH:n StratCom-osasto voisi jatkaa titd tiiviissd
yhteistyossd sekaantumisuhkia ja tietojen eheyttd kasittelevin EU:n uuden keskuksen ja uuden komission ty6ryhmin
kanssa;

14.  kehottaa EU:n toimielimid ja jasenvaltioita antamaan kansalaisyhteiskunnalle mahdollisuudet toimia aktiivisesti
ulkomaisen sekaantumisen torjumiseksi; kehottaa perustamaan kaikilla Euroopan yhteiskunnan tasoilla jarjestelmid, joiden
avulla voidaan lisitd organisaatioiden ja kansalaisten héirionsietokykyd ulkomaista sekaantumista vastaan, jotta
hyokkaykset voidaan havaita ajoissa ja jotta niitd voidaan torjua mahdollisimman tehokkaasti muun muassa koulutuksen
ja tiedottamisen avulla EU:n perusoikeuskehyksen puitteissa ja avoimella ja demokraattisella tavalla; viittaa tdssd yhteydessd
Taiwanin omaksumiin hyviin kédytintoihin ja koko yhteiskunnan kattavaan toimintamalliin; kehottaa paitoksentekijoitd
tarjoamaan kansalaisyhteiskunnalle asianmukaisia vilineitd ja erityisrahoitusta ulkomaisen vaikuttamisen tutkimiseen,
paljastamiseen ja torjumiseen;

EU:n hiirionsietokyvyn kehittiminen tilannetietoisuuden, medialukutaidon ja koulutuksen avulla

15.  korostaa, ettdi EUnn toimielimet ja jdsenvaltiot tarvitsevat luotettavia, vankkoja ja toisiinsa yhteydessi olevia
jarjestelmid, joilla havaitaan, analysoidaan, seurataan ja kartoitetaan tapauksia, joissa ulkomaiset valtiolliset tai valtiosta
riippumattomat toimijat yrittavat sekaantua demokraattisiin prosesseihin, jotta voidaan kehittda tilannetietoisuutta ja saada
selked ymmirrys siitd, millaista toimintaa EUn ja sen jdsenvaltioiden on estettdvd ja millaiseen toimintaan sen on
puututtava; kehottaa tekemain sddnnollisid sosiologisia tutkimuksia ja kyselyjd, jotta voidaan seurata hiirionsietokykya ja
medialukutaitoa ja saada kisitys yleisimpien disinformaationarratiivien suuren yleison keskuudessa saamasta tuesta ja niihin
liittyvistd ndkemyksisté;

16.  korostaa, ettd on yhti lailla tirkedd, ettd tillaisen analyysin tuottama ymmirrys ei jad ulkomaista sekaantumista
kisitteleviin asiantuntijaryhmiin vaan ettd se jaetaan mahdollisuuksien mukaan avoimesti laajemman yleison, erityisesti
arkaluonteisia tehtdvid hoitavien ihmisten, kanssa, jotta kaikki ovat tietoisia uhkakuvista ja voivat valttaa riskit;

17.  korostaa, ettd on tarpeen kehittdd yhteiset menetelmit tilannetietoisuuden kehittdmiseksi, varhaisvaroitusten ja
uhka-arvion laatimiseksi, ndyton kerddmiseksi jdrjestelmallisesti ja tietoympiriston manipuloinnin havaitsemiseksi
oikea-aikaisesti sekd laatia tekniseen attribuutioon sovellettavia standardeja, jotka koskevat esimerkiksi sisdllon aitoutta,
jotta voidaan varmistaa tehokas reagointi;

18.  korostaa, ettd EU:n on yhteistyossd jisenvaltioiden kanssa ja monenvilisesti asiaankuuluvilla kansainvilisilla
foorumeilla kehitettava kisitteellinen méaaritelma EUthun kohdistuville sekaantumisuhille; korostaa, ettd tissd maaritelmassa
on otettava huomioon taktiikat, tekniikat, menettelyt ja vilineet, joita kdytetddn kuvaamaan nykyisin havaittavien
valtiollisten ja valtiosta riippumattomien uhkatoimijoiden toimintamalleja; kehottaa komissiota ottamaan EU:n perusoi-
keusviraston mukaan, jotta varmistetaan, ettd kasitteellisiin maaritelmiin ei sisélly syrjivid tai epdoikeudenmukaisia késitteitd
tai ennakkoasenteita;
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19.  korostaa, ettd julkinen diplomatia ja strateginen viestintd kuuluvat olennaisena osana EU:n ulkosuhteisiin ja EU:n
demokraattisten arvojen suojeluun; kehottaa EU:n toimielimid kehittimddn edelleen ja vauhdittamaan EUH:n
StratCom-osaston ja sen tyoryhmien, EUn tiedusteluanalyysikeskuksen (EU INTCEN), EU:n hybridianalyysikeskuksen,
EU:n sotilasesikunnan tiedusteluosaston, varhaisvaroitusjirjestelmin — joka on EUH:n, komission ja parlamentin vilisen
hallinnollisen tason yhteistyon vakiintunut muoto — komission johtaman disinformaation vastaisen verkoston ja
disinformaation vastaisen parlamentin hallinnollisen tyoéryhmin tirkedd tyotd sekdi NATOn, G7-maiden, kansalaisyh-
teiskunnan ja yksityisen sektorin teollisuuden kanssa parhaillaan tehtavad yhteistyotd ulkomaista tietojen manipulointia ja
sekaantumista koskevan tiedustelun, analysoinnin, parhaiden kdytintojen jakamisen ja tietoisuuden lisidmisen aloilla; panee
tyytyvdisend merkille Euroopan tilintarkastustuomioistuimen erityiskertomuksen 09/2021 “Disinformaation vaikutus
Euroopan unioniin: ongelmaan on tartuttu, mutta sitd ei ole vield taltutettu”, kehottaa EUH:ta ja komissiota julkaisemaan
yksityiskohtaisen aikataulun tilintarkastustuomioistuimen suositusten tdytintéonpanemiseksi;

20.  korostaa tarvetta vahvistaa pysyvid seurantatoimia ja vahvistaa niitd hyvissi ajoin ennen vaaleja, kansanddnestyksid
tai muita tdrkeitd poliittisia prosesseja kaikkialla Euroopassa;

21.  kehottaa jasenvaltioita hyodyntiméddn nditd resursseja tdysimédraisesti jakamalla asiaankuuluvia tiedustelutietoja EU
INTCENin kanssa ja lisdédmdaan niiden osallistumista varhaisvaroitusjarjestelmaan; katsoo, ettd EU:n sisdlld ja NATOn kanssa
tehtdvdd analysointi- ja tiedusteluyhteistyotd on vahvistettava entisestddn ja samalla tehtdvd siiti avoimempaa ja
demokraattisesti vastuullisempaa, mys jakamalla tietoja parlamentin kanssa;

22, suhtautuu myonteisesti komission puheenjohtajan von der Leyenin ajatukseen yhteisen tilannetietoisuuskeskuksen
perustamisesta, jotta voidaan parantaa strategista ennakointia ja EU:n avointa strategista riippumattomuutta, mutta odottaa
samalla lisdselvennystd sen rakenteesta ja tehtdvistd; korostaa, ettd tdllainen keskus edellyttiisi aktiivista yhteistyotd
komission asianomaisten yksikoiden, EUH:n, neuvoston, parlamentin ja kansallisten viranomaisten kanssa; muistuttaa
kuitenkin, ettd on tdrkedd valttdd paillekkdisyyttd olemassa olevien EU:n rakenteiden kanssa;

23.  muistuttaa, ettd EUH:lle on annettava vahvempi ja selkedsti maaritelty toimeksianto ja sen strategisesta viestinnasta,
tyoryhmisté ja informaatioanalyysistd vastaavalle osastolle tarvittavat resurssit, jotta voidaan valvoa tietojen manipulointia
ja sekaantumista ja puuttua sithen kolmen ty6éryhman talld hetkelld kattamien ulkomaisten lahteiden ulkopuolellakin ja
pyrkid laajempaan maantieteelliseen kattavuuteen soveltamalla riskiperusteista lihestymistapaa; kehottaa kiireellisesti EUH:
ta ottamaan kdyttoon riittdvdt valmiudet, jotta voidaan puuttua Kiinasta ldhtoisin olevaan tietojen manipulointiin ja
sekaantumiseen, erityisesti perustamalla erillinen Kaukoidin tyoryhmd; korostaa lisaksi tarvetta lisitd merkittdvésti Kiinaa ja
muita strategisesti tarkeitd alueita koskevaa asiantuntemusta ja kielitaitoa EUH:ssa, jasenvaltioissa ja EU:n toimielimissd
yleisesti ja kdyttdd avoimen lihdekoodin tiedusteluldhteitd, joita kiytetddn talld hetkelld liian vihin;

24.  korostaa laajalevikkisten, kilpailukykyisten ja moniarvoisten tiedotusvilineiden, riippumattomien toimittajien,
faktantarkistajien ja tutkijoiden sekd vahvan julkisen palvelun median merkitystd vilkkaan ja vapaan demokraattisen
keskustelun kannalta; suhtautuu myonteisesti aloitteisiin, joilla kootaan yhteen, koulutetaan ja tuetaan muulla tavoin
riippumattomien toimittajien, faktantarkistajien ja tutkijoiden organisaatioita, kuten eurooppalainen digitaalisen median
seurantafoorumi ja eurooppalainen demokratiarahasto, kaikkialla Euroopassa ja erityisesti riskialttimmilla alueilla; pitdd
erittdin valitettavana, ettd eurooppalaisen digitaalisen median seurantafoorumin toiminta ei kata Baltian maita; suhtautuu
myonteisesti myos Toimittajat ilman rajoja -jarjeston kdynnistiman aloitteen kaltaisiin aloitteisiin, joilla pyritddn luomaan
journalismin ja faktantarkistuksen luotettavuudesta kertovia indikaattoreita, jotka on helppo tunnistaa; kehottaa komissiota
torjumaan monopolistista joukkotiedotusvilineiden omistajuutta;

25.  kiittdd yksityishenkiloiden, koulujen, yliopistojen, mediaorganisaatioiden, julkisten instituutioiden ja kansalaisyh-
teiskunnan jarjestojen tekemaa valttimatonta tutkimustyotd ja monia luovia ja menestyksekkaitd media- ja digilukutaidon
sekd tietoisuuden lisddmiseen tdhtdavid aloitteita;

26.  kehottaa EU:ta ja jasenvaltioita kohdentamaan julkisia rahoituslahteitd riippumattomille faktantarkistajille, tutkijoille,
laadukkaille ja tutkiville tiedotusvilineille ja toimittajille sekd kansalaisjdrjestoille, jotka tutkivat tiedon manipulointia ja
sekaantumista, edistdvit media-, digi- ja informaatiolukutaitoa ja muita keinoja kansalaisten vaikutusmahdollisuuksien
lisadmiseksi sekd tutkivat, miten media-, digi- ja informaatiolukutaitokoulutuksen, tietoisuuden lisddmisen, vddrien tietojen
kumoamisen ja strategisen viestinndn tehokkuutta voidaan mitata mielekkaasti;

27.  vaatii toimia, joilla vahvistetaan ammattimaisia ja moniarvoisia tiedotusvilineitd ja varmistetaan, ettd kustantajat
saavat asianmukaisen korvauksen, kun heiddn tuottamaansa sisiltod kdytetddn verkossa; korostaa, ettd useat maat ympari
maailmaa toteuttavat toimia varmistaakseen, etti tiedotusvilineilld on riittivit taloudelliset resurssit; toistaa kehotuksensa
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perustaa pysyva EU:n uutismediarahasto ja pitdd tdssd yhteydessd myonteisend News-aloitetta, mukaan lukien media-alaa
sekd media- ja informaatiolukutaitoa koskevat uudet rahoitusmahdollisuudet vuosien 2021-2027 Luova Eurooppa
-ohjelmassa; panee kuitenkin merkille, ettd rahoitusvirrat voivat luoda riippuvuuksia tai vaikuttaa tiedotusvilineiden
riippumattomuuteen; korostaa tdssid yhteydessi tiedotusvilineiden rahoituksen avoimuuden merkitystd; katsoo, ettd
tiedotusvilineiden moniarvoisuuden suojelemiseksi on julkistettava tietoa siitd, kuka omistaa tai valvoo tiedotusvalineita,
lahjoittaa niille varoja tai tarjoaa niille sisdltod ja maksaa journalistisesta sisallostd;

28.  korostaa, ettd on tarpeen vahvistaa tietojen manipulointia ja sekaantumista koskevia analyyseja, ilmoituksia ja
tiedustelutietoihin perustuvia julkisia uhka-arvioita ja saattaa nima tiedot yleison saataville; ehdottaa siksi, ettd luodaan EU:
n laajuinen tietokanta ulkomaista sekaantumista koskevista EU:n ja jasenvaltioiden viranomaisten ilmoittamista tapauksista;
korostaa, ettd tietoja niistd tapauksista voitaisiin tarvittaessa jakaa kansalaisyhteiskunnan jirjestoille ja suurelle yleisolle
kaikilla EU:n kielilla;

29.  kehottaa kaikkia jasenvaltioita sisillyttimiin opetussuunnitelmiinsa media- ja digilukutaidon sekd demokratiaa,
perusoikeuksia, ldhihistoriaa, maailmanpolitiikkaa, kriittistd ajattelua ja julkista osallistumista koskevan opetuksen
koulunkdynnin varhaisista vuosista aina aikuiskoulutukseen, mukaan lukien opettajien ja tutkijoiden koulutus; kehottaa
komissiota ja jasenvaltioita lisdidméan tukea historiakoulutukselle ja tutkimukselle siitd, miten ulkomainen sekaantuminen ja
mennyt totalitarismi ovat vaikuttaneet yhteiskuntaan yleensi ja erityisesti laajamittaisiin demokraattisiin tapahtumiin;

30.  kehottaa EUn toimielimid ja jasenvaltioita madrittimadn kaikilla hallintotasoilla alat, jotka ovat vaarassa joutua
sekaantumisyritysten kohteeksi, ja tarjoamaan sddnnollistd koulutusta ja harjoituksia kyseisilld aloilla tyoskenteleville
henkilostolle sekaantumisyritysten havaitsemiseksi ja niiden vélttimiseksi ja korostaa, ettd tillaiset toimet hyotyisivat EUmn
vahvistamasta standardoidusta formaatista; suosittelee, ettd kattavia koulutusmoduuleja tarjotaan myos kaikille julkisille
viranhaltijoille; suhtautuu tiltd osin myonteisesti koulutukseen, jota parlamentin hallinto tarjoaa jasenille ja henkil6stolle;
suosittelee, ettd titd koulutusta kehitetddn edelleen;

31.  korostaa tarvetta lisitd tietoisuutta ulkomaisesta sekaantumisesta yhteiskunnan kaikilla tasoilla; pitdd myonteisind
EUH:n, komission ja parlamentin hallinnon tekemii aloitteita, kuten toimittajille, opettajille, vaikuttajille, opiskelijoille,
ikdihmisille ja vierailjjoille sekd verkossa ettd paikan pailld Brysselissd ja eri jasenvaltioissa jdrjestettyjd koulutus- ja
tiedotustapahtumia, ja suosittelee, ettd niitd kehitetddn edelleen;

32.  kehottaa jasenvaltioita, EU:n hallintoa ja kansalaisyhteiskunnan jérjest6jd jakamaan media- ja informaatiolukutaitoa
koskevaan koulutukseen ja tietoisuuden lisddmiseen liittyvid parhaita kdytintojd, kuten audiovisuaalisia mediapalveluja
koskevassa direktiivissd (**) edellytetddn; kehottaa komissiota jdrjestimdan tillaisen tiedonvaihdon yhteisty6ssd medialu-
kutaitoa kasittelevdn asiantuntijaryhman kanssa; korostaa, ettd jasenvaltioiden on pantava tarkistettu direktiivi nopeasti ja
asianmukaisesti tdytantoon;

33.  kehottaa EU:n toimielimid laatimaan eettisen sddnnoston, joka ohjaa viranomaisia ja poliittisia edustajia sosiaalisen
median alustojen ja verkostojen kiytossa; katsoo, ettd on tarpeen kannustaa tallaisten alustojen ja verkostojen vastuulliseen
kiyttoon julkiselta sektorilta perdisin olevan manipuloinnin ja misinformaation torjumiseksi;

34.  kehottaa EU:ta ja sen jasenvaltioita panemaan taytintoon radtaloityja tiedotus- ja media- sekd informaatiolukutaito-
ohjelmia, mukaan lukien maahanmuuttajayhteisoille ja vahemmistoille, ja kehottaa komissiota perustamaan jirjestelman,
jonka avulla voidaan helposti jakaa materiaalia vihemmistokielilld kddnnoskustannusten vidhentdmiseksi ja mahdollisim-
man monen ihmisen tavoittamiseksi; kehottaa alueita ja kuntia ottamaan johtavan aseman, koska on tirkedd tavoittaa
maaseutualueet ja eri vdestoryhmat;

35.  korostaa, ettd ulkomaisiin sekaantumisyrityksiin on olennaista vastata puolustamalla niiden pddkohderyhmig;
korostaa, ettd tarvitaan yhdenmukaistetun EU:n oikeudellisen kehyksen avulla kohdennettuja toimia, joilla torjutaan
sukupuoleen, hlbtiq+-henkil6ihin, vihemmistoihin ja pakolaisiin liittyvdn disinformaation ja vihapuheen levidmistd;
kehottaa komissiota laatimaan ja panemaan tdytintoon strategioita, joilla estetddn sellaisten henkiloiden ja ryhmien
rahoittaminen, jotka yhteiskunnan jakaantumista lisitikseen aktiivisesti levittavdt manipuloitua tietoa, joka usein kohdistuu
edelld mainittuihin ryhmiin ja aiheisiin, tai osallistuvat téllaiseen tiedon manipulointiin; kehottaa toteuttamaan myonteisid
viestintikampanjoita naistd aiheista ja korostaa sukupuolisensitiivisen koulutuksen tarvetta;

(") Euroopan parlamentin ja neuvoston direktiivi 2010/13/EU, annettu 10. maaliskuuta 2010, audiovisuaalisten mediapalvelujen
tarjoamista koskevien jdsenvaltioiden tiettyjen lakien, asetusten ja hallinnollisten maardysten yhteensovittamisesta (EUVL L 95,
15.4.2010, s. 1).
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36. toteaa, ettd sukupuolittuneita disinformaatiohyokkéyksid ja -kampanjoita kéytetddn usein osana laajempaa poliittista
strategiaa, jolla pyritddn heikentdmaidn erityisesti naisten ja hlbtiq+-henkil6iden tasavertaista osallistumista demokraattisiin
prosesseihin; painottaa, ettd hlbtiq+-henkiloitd koskeva disinformaatio lietsoo vihaa seké verkossa ettd sen ulkopuolella ja
uhkaa monien henked; kehottaa tutkimaan disinformaatiota verkossa monialaista ldhestymistapaa noudattaen ja valvomaan
muutoksia, joita alustoilla tehddan verkossa toteutettaviin sukupuolittuneisiin disinformaatiokampanjoihin vastaamiseksi;
kehottaa kiinnittimddn enemman huomiota sukupuolittuneeseen disinformaatioon perustamalla varhaisvaroitusjirjestel-
mid, joiden avulla voidaan raportoida sukupuolittuneista disinformaatiokampanjoista ja tunnistaa niitd;

37.  kehottaa komissiota esittdiméddn media- ja informaatiolukutaitoa koskevan kattavan strategian, jossa keskitytdin
erityisesti tiedon manipuloinnin torjumiseen;

38.  pitdd myonteisend disinformaation torjumista ja digitaalisen lukutaidon edistimistd koulutuksen avulla késittelevin
asiantuntijaryhmin perustamista ja toteaa sen keskittyvin muun muassa kriittiseen ajatteluun, opettajankoulutukseen,
vddrien tietojen torjunta- ja kumoamistoimiin, faktantarkistustoimiin sekd opiskelijoiden osallistamiseen; kehottaa
komissiota jakamaan timin asiantuntijaryhmin tyon tulokset ja panemaan sen paitelmit tdytintoon;

39.  korostaa strategisen viestinndn merkitystd yleisimpien demokratian vastaisten narratiivien torjumisen kannalta;
kehottaa parantamaan EU:n strategista viestintdd, jotta se tavoittaisi paremmin seké kansalaiset ettd ulkomaat; korostaa, ettd
kaikkien demokraattisten organisaatioiden on puolustettava demokratiaa ja pidettiva kiinni oikeusvaltioperiaatteesta ja ettd
niilld on yhteinen vastuu olla yhteydessd kansalaisiin heiddn haluamillaan kielilld ja foorumeilla;

40.  kehottaa jasenvaltioita varmistamaan covid-19-pandemiaan liittyvat tehokkaat julkiset viestintikampanjat, jotta
voidaan levittdd tasmallistd ja oikea-aikaista tietoa vddrdn tiedon torjumiseksi erityisesti rokotteiden osalta;

41.  on hyvin huolissaan paikallisille kielille kddnnetyn, pddasiassa Moskovasta ja Pekingistd sekd Ankarasta lihtoisin
olevan sanomalehtien mukana jaettavan valtiollisen propagandan, esimerkiksi RT-, Sputnik-, Anadolu-, CCTV-, Global
Times-, Xinhua- ja TRT World -kanavien tai Kiinan kommunistisen puolueen tukeman, journalismiksi naamioidun
mediasisallon, levidmisestd; katsoo, etti tdllaisia kanavia ei voida pitdd oikeina tiedotusvilineina ja ettd sen vuoksi niilld ei
pitdisi olla samoja oikeuksia eikd samaa suojaa kuin demokraattisilla tiedotusvalineilld; on huolissaan my6s siitd, miten
ndmd narratiivit ovat levinneet aitoihin journalistisiin tuotteisiin; korostaa tarvetta lisitd tietoisuutta demokraattisten
arvojen kyseenalaistamiseen ja eripuran kylvimiseen EU:ssa tahtadvistd Vendjin ja Kiinan disinformaatiokampanjoista, silld
ne ovat Euroopassa esiintyvin disinformaation pédasiallinen lahde; kehottaa komissiota kaynnistimadn tutkimuksen
tiedotusvalineitd koskevista vahimmaisvaatimuksista, silli ne muodostavat perustan, jonka mukaan voidaan mahdollisesti
peruuttaa toimilupia rikkomistapauksissa; pyytdd komissiota sisillyttdimédan tutkimuksen tulokset tulevaan lainsdadintoon,
kuten mahdolliseen tiedotusvilineiden vapautta koskevaan siddokseen; huomauttaa, ettd ulkomaista sekaantumista
harjoittavat toimijat voivat tekeytyd toimittajiksi; katsoo, ettd tillaisissa tapauksissa olisi oltava mahdollista maarata
tdllaiselle henkil6lle tai organisaatiolle seuraamuksia esimerkiksi julkistamalla tiedot ja aiheuttamalla mainehaittaa (naming
and shaming), epadmalld paasy lehdistotilaisuuksiin tai kumoamalla tiedotusvilineiden akkreditointi;

42.  on erittdin huolissaan toimittajiin, ihmisoikeuksien puolustajiin ja muihin ulkomaista sekaantumistoimintaa
paljastaviin henkiloihin kohdistuvista hyokkayksistd, hairinnastd, vakivallasta ja uhkailusta, jotka voivat myos heikentd
heidén riippumattomuuttaan; kehottaa komissiota esittimain nopeasti kaikkien ndiden henkil6iden turvallisuuteen liittyvia
konkreettisia ja kunnianhimoisia ehdotuksia, mukaan lukien strategisia hairintitarkoituksessa nostettuja kanteita (SLAPP)
koskeva viline sekd taloudellinen, oikeudellinen ja diplomaattinen tuki, Euroopan demokratiatoimintasuunnitelman
mukaisesti; suhtautuu tdltd osin myonteisesti 16. syyskuuta 2021 annettuun komission suositukseen (EU) 2021/1534
toimittajien ja muiden media-alan ammattilaisten suojelun, turvallisuuden ja voimaannuttamisen varmistamisesta Euroopan
unionissa (**); kehottaa jasenvaltioita suojelemaan tehokkaasti toimittajia ja muita media-alan ammattilaisia lainsdadannol-
lisilld ja muilla valineilld;

43, korostaa tarvetta ottaa mukaan paikallisia ja alueellisia paatoksentekijoitd, jotka vastaavat strategisista paatoksistd
toimivaltaansa kuuluvilla aloilla, kuten infrastruktuuri, kyberturvallisuus, kulttuuri ja koulutus; korostaa, ettd paikalliset ja
alueelliset poliitikot ja viranomaiset voivat usein tunnistaa huolestuttavia kehityssuuntia jo varhaisessa vaiheessa, ja
korostaa, ettd paikallista tietimystd tarvitaan usein asianmukaisten vastatoimien méarittimisessa ja tdytdntoonpanossa;

(% EUVLL 331, 20.9.2021, s. 8.
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44, kehottaa komissiota ja jasenvaltioita perustamaan viestintdkanavia ja alustoja, jonne yritykset, kansalaisjirjestot ja
yksityishenkilot, mukaan lukien maahanmuuttajayhteisojen jisenet, voivat helposti tehdd ilmoituksen joutuessaan tiedon
manipuloinnin tai hdirinnin uhriksi; kehottaa jdsenvaltioita tukemaan hyokkaysten uhriksi joutuneita ja niitd, jotka ovat
tietoisia tallaisista hyokkdyksista tai joita painostetaan;

Verkkoalustojen kautta tapahtuva ulkomainen sekaantuminen

45.  suhtautuu myonteisesti ehdotettuun disinformaatiota koskevien kéytinnesdintojen uudelleentarkasteluun sekd
ehdotuksiin digipalvelusaddoksestd, digimarkkinasdddoksestd ja muista Euroopan demokratiatoimintasuunnitelmaan
liittyvistd toimenpiteistd, silld ne saattavat olla tehokkaita keinoja torjua ulkomaista sekaantumista; suosittelee, ettd ndiden
tekstien lopullisessa kisittelyssd otetaan huomioon tissi jaksossa jiljempind esitetyt nikokohdat;

46.  korostaa, ettd sananvapautta ei saa tulkita vddrin vapaudeksi harjoittaa verkossa sellaista toimintaa, joka on laitonta
verkon ulkopuolella, kuten hairintd, vihapuhe, rotusyrjintd, terrorismi, vikivalta, vakoilu ja uhkailu; korostaa, ettd alustojen
on paitsi noudatettava sen maan lakia, jossa ne toimivat, myos toimittava kayttoehtojensa mukaisesti, erityisesti kun on kyse
haitallisesta verkkosisillostd; kehottaa alustoja tehostamaan toimia, joilla estetddn sellaisen laittoman sisallon ilmestyminen
uudelleen, joka on sama kuin jo laittomaksi todettu ja poistettu sisilto;

47.  korostaa, ettd on tarpeen ennen kaikkea tutkia edelleen disinformaation ja ulkomaisen sekaantumisen lisddntymistd
verkossa ja varmistaa EU:n laajuisessa lainsdddidnnossd verkkoalustojen toteuttamaa toimintaa ja tietoja perustellusti
pyytavien tiedonsaantia koskeva huomattavasti suurempi ja merkityksellinen avoimuus, seuranta ja vastuuvelvollisuus,
erityisesti kun on kyse algoritmeista ja verkkomainonnasta; kehottaa sosiaalisen median yrityksid pitimdan
mainoskirjastoja;

48.  kehottaa laatimaan sdidntelyd ja toteuttamaan toimia, joilla alustat ja etenkin alustat, jotka voivat aiheuttaa
jarjestelmdriskin yhteiskunnalle, velvoitetaan tekemdin oma osuutensa tietojen manipuloinnin ja sekaantumisen
vihentdmiseksi esimerkiksi kdyttamalld merkintojd, jotka osoittavat tilien taustalla olevat todelliset toimijat, rajoittamalla
niiden tilien vaikutusalaa, joita kaytetddn sdannollisesti disinformaation levittdimiseen tai jotka rikkovat sddnnollisesti
alustan kdyttoehtoja, poistamalla tilapéisesti ja tarvittaessa selkedn lainsddddnnon pohjalta lopullisesti koordinoiduissa
sekaantumiskampanjoissa kdytetyt epdaidot tilit tai demonetisoimalla disinformaatiota levittavit sivustot, ottamalla
kayttoon riskinvdhentimistoimenpiteitd sellaisten sekaantumisriskien varalta, joita niiden algoritmien, mainontamallien,
suosittelujirjestelmien ja tehoilytekniikoiden vaikutukset aiheuttavat, ja ilmoittamalla sekd postauksissa ettd kommenteissa
esiintyvastd disinformaatiosisallostd; muistuttaa, ettd ndma toimenpiteet on toteutettava avoimesti ja vastuullisesti;

49.  kehottaa komissiota ottamaan kaikilta osin huomioon kesikuussa 2021 hyviksytyn Euroopan neuvoston
ohjeasiakirjan, jossa tarkastellaan parhaita kdytint6ja sisillon moderointia koskevien itse- ja yhteissadntelymekanismien
tehokkaiden oikeudellisten ja menettelyllisten kehysten kehittimiseksi;

50.  kehottaa panemaan yleisen tietosuoja-asetuksen (°) tdytinto6n tdysimairdisesti ja tehokkaasti, koska asetuksella
rajoitetaan sitd, kuinka paljon tietoa data-alustat voivat tallentaa kdyttdjistd ja kuinka kauan tillaisia tietoja voidaan kayttaa,
erityisesti sellaisten alustojen ja sovellusten osalta, joissa kdytetddn erittdin yksityisid jajtai arkaluonteisia tietoja, kuten
viestintd-, terveys-, rahoitus- ja seuranhakusovellukset ja pienet keskusteluryhmit; kehottaa portinvartijoina toimivia
alustoja olemaan yhdistimattd henkilotietoja muista portinvartijan tarjoamista palveluista tai kolmannen osapuolen
palveluista saatuihin henkil6tietoihin, jotta tietojen tallentamisesta ja jakamisesta kieltdytymisestd tehdddn yhtd helppoa
kuin sithen suostumisesta ja annetaan kéyttdjille mahdollisuus valita, kohdennetaanko heihin muuta yksilollistd
verkkomainontaa; suhtautuu myonteisesti kaikkiin pyrkimyksiin kieltad poliittisen mainonnan mikrokohdentamistekniikat,
erityisesti muun muassa arkaluonteisiin henkildtietoihin, kuten etniseen alkuperddn, uskonnolliseen vakaumukseen tai
seksuaaliseen suuntautumiseen, perustuvat tekniikat, ja pyytdd komissiota harkitsemaan mikrokohdentamisen kiellon
laajentamista aihekohtaiseen mainontaan;

51.  kehottaa laatimaan sitovia EU:n sdintojd, joilla alustoja vaaditaan toimimaan yhteistyossd toimivaltaisten
viranomaisten kanssa testatakseen jarjestelmiddn sddnnollisesti sekd tunnistamaan, arvioimaan ja vihentimiin tiedon
manipuloinnin, sekaantumisen ja haavoittuvuuksien riskid, joka niiden palvelujen kiyttoon liittyy, mukaan lukien se, miten

(") Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016, luonnollisten henkilsiden suojelusta
henkilotietojen kasittelyssid sekd niiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (EUVL L 119,
4.5.2016, 5. 1).
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niiden palvelujen suunnittelu ja hallinta my6tavaikuttavat tihdn riskiin; kehottaa laatimaan sitovia EUin sddntojd, joilla
velvoitetaan alustoja luomaan jérjestelmid, joilla valvotaan sitd, miten niiden palveluja kiytetddn, esimerkiksi yleisimpid ja
suosituimpia postauksia koskevan reaaliaikaisen seurannan esittimiseksi maakohtaisessa yleiskatsauksessa, jotta voidaan
havaita tietojen manipulointi ja sekaantuminen ja ilmoittaa epiillystd sekaantumisesta asiasta vastuussa oleville
viranomaisille, ja lisitddn niille toimijoille aiheutuvaa hintaa, jotka sulkevat silminsi jdrjestelmiensd mahdollistamilta
toimilta;

52.  kehottaa verkkoalustoja osoittamaan riittdvdt resurssit haitallisen ulkomaisen sekaantumisen estimiseksi seké
parempien tyoolojen, psykologisen tuen ja oikeudenmukaisen maksun varmistamiseksi sisillon moderaattoreille; kehottaa
suuria sosiaalisen median alustoja laatimaan yksityiskohtaisia ja maakohtaisia raportteja resursseista, jotka on osoitettu
maakohtaiseen faktantarkistukseen, tutkimustoimintaan, sisdllon moderointiin, mukaan lukien inhimilliset ja tekoalyval-
miudet yksittéisilld kielilld, sekd yhteistyohon paikallisen kansalaisyhteiskunnan kanssa; korostaa, ettd ndiden alustojen on
tehostettava toimiaan disinformaatioon puuttumiseksi EU:n pienemmilld ja kaupallisesti vdhemmin kannattavilla
markkinoilla;

53.  kehottaa sosiaalisen median alustoja kunnioittamaan taysimaardisesti kaikkien EU:n kansalaisten yhdenvertaisuutta
riippumatta kielestd, jota kdytetddn niiden palvelujen, vilineiden ja seurantamekanismien suunnittelussa sekd toimissa, joilla
lisitddn avoimuutta ja parannetaan verkkoympiriston turvallisuutta; korostaa, ettd tilld tarkoitetaan paitsi kaikkia virallisia
kansallisia ja alueellisia kielid my6s EU:ssa asuvien suurten maahanmuuttajayhteisojen kielid; korostaa, ettd niiden
palvelujen olisi oltava my6s kuulovammaisten saatavilla;

54.  kehottaa merkitsemddn syvavdarennokset selkeilld ja luettavissa olevalla tavalla sekd alustan kayttsjille etta sisdllon
metatiedossa, jotta parannetaan jiljitettavyytti tutkijoiden ja faktantarkistajien kannalta; pitdd tissd yhteydessd myonteisind
aloitteita, joilla pyritddn parantamaan sisillon aitoutta ja jéljitettavyyttd, kuten vesileimojen ja aitousstandardien
kehittdmistd sekd maailmanlaajuisten standardien kayttoonottoa;

55.  kehottaa sddntelemdin sosiaalisen median manipulointivilineitd ja -palveluja tarjoavia palveluja, kuten tilien tai
sisdllon lukijamadran lisddmistd keinotekoisen kayttdjdosallistumisen tai epdaitojen profiilien avulla; korostaa, ettd timan
asetuksen on perustuttava nykyisten kaytdntojen ja niihin liittyvien riskien perusteelliseen arviointiin ja ettd silld olisi
estettdvd pahantahtoisia toimijoita kiyttdmastd niitd palveluja poliittiseen sekaantumiseen;

56.  korostaa, ettd tarvitaan avoimuutta verkossa olevan sisillon ja tilien taustalla olevien todellisten luonnollisten
henkildiden tai oikeushenkildiden suhteen niitd varten, jotka haluavat mainostaa; kehottaa alustoja ottamaan kiyttoon
mekanismeja etenkin koordinoituihin vaikuttamistoimiin liittyvien epdaitojen tilien havaitsemiseksi ja lopettamiseksi;
korostaa, ettd ndma kaytannot eivt saisi hdiritd mahdollisuutta olla nimettomana verkossa, koska se on ratkaisevan tirkeda
toimittajien, aktivistien, syrjdytyneiden yhteisdjen ja haavoittuvassa asemassa olevien henkiloiden (esimerkiksi
vadrinkdytosten paljastajien, toisinajattelijoiden ja autokraattisten jdrjestelmien poliittisten vastustajien) suojelemiseksi, ja
ettd tilaa olisi jadtavd myos satiiriin ja huumoriin pohjautuville tileille;

57.  korostaa, ettd suurempi vastuu sisdllon poistamisesta ei saa johtaa laillisen sisdllon mielivaltaiseen poistamiseen;
kehottaa varovaisuuteen lopetettaessa kokonaan todellisten henkiloiden tilejd tai kdytettdessd automaattisia suodattimia
laajamittaisesti; panee huolestuneena merkille alustojen mielivaltaiset paitokset poistaa vaaleilla valittujen luottamus-
henkiliden tilit; korostaa, ettd tillaisia tilejd olisi poistettava ainoastaan sellaisen selkedn lainsdddiannon perusteella, joka
perustuu demokraattisiin arvoihin, jotka ilmentyvit litketoiminnassa ja joiden noudattamista valvotaan riippumattomalla
demokraattisella valvonnalla, ja ettd on oltava olemassa tdysin avoin muutoksenhakuprosessi;

58.  kehottaa laatimaan sitovia sddntojd, joilla alustoja vaaditaan luomaan helposti saatavilla olevia ja tehokkaita
viestintdkanavia henkiléille tai organisaatioille, jotka haluavat ilmoittaa laittomasta sisallostd, kiyttoehtojen rikkomisesta,
disinformaatiosta tai ulkomaisesta sekaantumisesta tai manipuloinnista, antaen tarvittaessa syytetyille yksiloille
mahdollisuuden reagoida ennen rajoittavien toimien toteuttamista, ja luomaan puolueettomia, avoimia ja nopeita ja
mielekkaisti kdytettavissd olevia kisittely- ja muutoksenhakumenettelyjd verkossa julkaistun sisdllon uhreille, niille, jotka
ilmoittavat sisdllostd, sekd yksityishenkiloille tai organisaatioille, joihin padtos tilien merkitsemisestd, niiden nakyvyyden
rajoittamisesta, niihin pddsyn estimisestd tai niiden lopettamisesta taikka mainostulojen saatavuuden rajoittamisesta
vaikuttaa; suosittelee, ettd sosiaalisen median alustat nimedvit kullekin jasenvaltiolle erityisen yhteyspisteen ja muodostavat
tyoryhmid jokaista tdrkedd vaalia varten kussakin jasenvaltiossa;
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59.  kehottaa laatimaan lainsddddnnollisid sdantojd, joiden avulla varmistetaan avoimuus kayttdjille ja yleisolle,
esimerkiksi velvoittamalla alustoja perustamaan julkisia verkkomainosarkistoja, joihin voi tehdd helposti hakuja ja jotka
sisdltdvit muun muassa tiedon mainosten kohteista ja maksajasta, seki moderoidun ja poistetun sisillon arkistoja,
vahvistamaan itsesddntelytoimenpiteitd ja antamaan kansallisille toimivaltaisille viranomaisille, akateemisissa laitoksissa
tyoskenteleville hyviksytyille tutkijoille, tiedotusvilineille, kansalaisyhteiskunnan jirjestoille ja yleistd etua edustaville
kansainvilisille jdrjestoille kattavan ja tarkoituksenmukaisen pddsyn algoritmien suunnittelua, kdyttod ja vaikutuksia
koskevaan tietoon; katsoo, ettd ndiden kirjastojen taustalla olevat parametrit olisi yhdenmukaistettava, jotta voidaan laatia
analyyseja eri alustojen vililld ja vidhentdd hallinnollista taakkaa alustojen kannalta;

60.  kehottaa lopettamaan litketoimintamallit, jotka perustuvat siihen, ettd ihmisid kannustetaan pysymdin alustoilla
pitempéin tarjoamalla heitd kiinnostavaa sisaltod; kehottaa lainsdddantovallan kayttdjid ja alustoja varmistamaan ihmisten
tekemdn moderoinnin ja ulkopuolisen tarkastajan avulla, ettd algoritmit eivdt edistd laitonta, ddriliikkeiden tuottamaa,
syrjivéi tai radikalisoivaa sisiltod vaan tarjoavat kayttédjille monia eri nikokulmia sekd asettavat etusijalle ja edistdvit faktoja
ja tieteeseen perustuvaa sisdltod erityisesti tdrkeissd yhteiskunnallisissa kysymyksissd, kuten kansanterveydessd ja
ilmastonmuutoksessa; katsoo, ettd sitoutumiseen perustuvat ja koukuttavat sijoitusjarjestelmat aiheuttavat jarjestelmatason
uhan yhteiskunnallemme; kehottaa komissiota puuttumaan nykyiseen hintakannustimien ongelmaan, jossa tarkasti
kohdennetuista mainoksista, joiden sisdlté on eripuraa kylvivid, veloitetaan usein paljon alhaisempia hintoja samasta
katselumddristd kuin vihemman kohdennetuista mainoksista, joiden sisiltd on sosiaalisesti yhdistivaa;

61.  vaatii muuttamaan algoritmeja siten, ettd lakataan edistimdistd sisaltod, joka on perdisin epaaidoilta tileiltd ja
kanavilta, jotka edistdvit keinotekoisesti haitallisen ulkomaisen tiedonmanipuloinnin levidmistd; kehottaa muuttamaan
algoritmeja siten, ettd ne eivit tarjoa eripuraa kylvavad ja suuttumusta aiheuttavaa sisiltod; korostaa, ettd EU:n on otettava
kayttoon toimenpiteitd, joilla sosiaalisen median yrityksid vaaditaan lakisditeisesti estimiddn havaitun disinformaation
levidminen mahdollisimman suuressa mdirin, ja ettd alustoille on koiduttava seurauksia, jos ne eivit noudata
disinformaation poistamista koskevaa vaatimusta;

62.  korostaa, ettd tarvitaan parempi testausvaihe ja ettd algoritmien seurauksia on tarkasteltava jarjestelmallisesti, myos
sen kannalta, miten ne muokkaavat julkista keskustelua ja vaikuttavat poliittisiin tuloksiin ja miten sisdltod priorisoidaan;
korostaa, ettd tallaisessa tarkastelussa olisi myos tutkittava, pystyvitko alustat noudattamaan kayttoehdoissaan lupaamiaan
takeita ja onko niilld kdytossd riittdvat turvatakeet estddkseen alustoilla esitettivin sisillon manipuloimiseen tdhtddvin
laajamittaisen ja koordinoidun epiaidon toiminnan;

63.  pitdd huolestuttavana, ettd keskimédarin 65 miljoonan euron verran mainostuloja kulkeutuu vuosittain noin 1 400:lle
disinformaatiota levittdville verkkosivustolle, jotka on kohdennettu EU:n kansalaisille (*%); korostaa, ettd toisinaan jopa
julkisten laitosten verkkomainoksia pddtyy vihapuhetta ja disinformaatiota edistdville pahantahtoisille verkkosivustoille ja
siten rahoittaa niitd ilman, ettd kyseiset mainostajat ovat tahdn suostuneet tai ovat tistd edes tietoisia; toteaa, ettd viisi
yritystd, mukaan lukien Google Ads, maksaa 97 prosenttia naistd mainostuloista ja koska ne ovat vastuussa luetteloimiensa
julkaisijoiden verkkosivustojen valitsemisesta, niilld on viime kidessd valta mairittdd, mikd sisdlté monetisoidaan ja mika ei;
pitdd mahdottomana hyviksyd sitd, ettd mainosvaroja jakavat algoritmit ovat yleison kannalta tdysin ldpindkymaittomis;
kehottaa komissiota hyddyntimain kilpailupolitiikan ja kartellilain vélineitd, jotta voidaan varmistaa toimivat markkinat ja
murtaa timd monopoli; kehottaa niitd toimijoita estiméddn disinformaatiosivustojen rahoittamisen niiden mainospalvelujen
kautta; antaa tunnustusta organisaatioille, joiden tavoitteena on lisita tietoisuutta tdstd huolestuttavasta asiasta; korostaa,
ettd mainostajilla olisi oltava oikeus tietdd ja pdattad, mihin heiddn mainoksensa sijoitetaan ja mika valittdja on kasitellyt
heiddn tietojaan; kehottaa ottamaan kdytt66n sovittelumenettelyn, jotta mainostajat voivat saada hyvityksid, jos mainoksia
sijoitetaan verkkosivustoille, joilla edistetddn disinformaatiota;

64.  korostaa, ettd pdivitetyt disinformaatiota koskevat kdytinnesddnnot, digipalvelusdddos, digimarkkinasiaddos seki
muut Euroopan demokratiatoimintasuunnitelmaan liittyvit toimenpiteet edellyttavit hyviksymisensi jilkeen tehokasta
valvonta-, arviointi- ja seuraamusmekanismia, jotta niiden tdytintdonpanoa kansallisella ja EU:n tasolla voidaan arvioida
saannollisesti, jotta puutteet voidaan tunnistaa ja korjata viipymittd ja jotta voidaan mairdtd seuraamuksia sitoumusten
virheellisestd soveltamisesta ja soveltamatta jattamisestd; kehottaa tdssd yhteydessd nimittdmain tehokkaita ja neuvokkaita
digipalvelukoordinaattoreita jokaiseen jdsenvaltioon sekd myontimain riittdvid resursseja tdytintoonpanosta vastaavalle
komission osastolle, jotta se voi hoitaa sille digipalvelusiddoksessd annetut tehtdvit; painottaa lisiksi, ettd on tirkedd
varmistaa, ettd verkkoalustoille tehdddn komission sertifioimia riippumattomia tarkastuksia; toteaa, ettd yksittdiset alustat
eivit voi rahoittaa tarkastajia, jotta varmistetaan niiden riippumattomuus;

(") https://www.europarl.europa.eu/cmsdata/2321 64 revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Di-
sinfo.pdf


https://www.europarl.europa.eu/cmsdata/232164/revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Disinfo.pdf
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65.  kehottaa tdssd yhteydessd madrittelemddn yhteissddntelylld keskeiset objektiiviset suorituskykyindikaattorit, jotta
voidaan varmistaa alustojen toteuttamien toimien todennettavuus ja vaikutukset; korostaa, ettd naihin keskeisiin
suorituskykyindikaattoreihin olisi sisillyttivd maakohtaisia mittareita, kuten disinformaation kohdeyleis6, sitoutuneisuus
(linkin kayttoaste jne.), maan sisdisen faktantarkistus- ja tutkimustoiminnan rahoitus sekd maan sisiisten kansalaisyh-
teiskuntasuhteiden yleisyys ja vahvuus;

66. on erittdin huolestunut disinformaatiota koskevien kdytinnesddntojen tarkistamiseen liittyvistd avoimuuden
puutteesta, koska keskustelu on kdyty suurelta osin vain yksityiselld sektorilla ja komissiossa; pitdd valitettavana, ettd
Euroopan parlamenttia — erityisesti INGE-erityisvaliokuntaa — ja tiettyjd muita keskeisid sidosryhmid ei ole kuultu
asianmukaisesti kdytdnnesadntojen tarkastelua valmistellessa;

67.  pitdd valitettavana kaytdnnesddntojen jatkuvaa itsesddntelyperusteisuutta, silld itsesddntely ei riitd suojelemaan
yleisod sekaantumis- ja manipulointiyrityksiltd; on huolestunut siitd, ettd disinformaatiota koskevien pdivitettyjen
kdytinnesddntojen avulla ei vilttdmittd pystytd vastaamaan tuleviin haasteisiin; pitdd huolestuttavana, ettd kdytdnnesdin-
tojen vahvistamisohjeissa turvaudutaan niin paljon digipalvelusiadostd koskevaan komission ehdotukseen; kehottaa
toteuttamaan nopeita toimia sen varmistamiseksi, ettd kdytinnesidntoihin sisillytetddn alustoja koskevia velvoittavia
sitoumuksia, jotta varmistetaan EU:n valmius ennen seuraavia paikallisia, alueellisia, kansallisia ja EU-vaaleja;

68.  kehottaa EU:ta suojelemaan ja kannustamaan vuoropuhelua teknologiayhteison sisilld ja tietojen vaihtoa sosiaalisten
alustojen toiminnasta ja strategioista; katsoo, ettd vain avoin teknologiayhteis6 voi vahvistaa yleistd mielipidettd
hyokkayksid, manipulointia ja sekaantumista vastaan; kehottaa tutkimaan mahdollisuutta perustaa disinformaatiota varten
julkisen ja yksityisen sektorin vilinen tietojen jakamisen ja analysoinnin keskus, jonka jdsenet jaljittaisivat, merkitsisivat ja
jakaisivat uhkatietoa disinformaatiosisillostd ja sen jakelijoista uhkaluokituksen perusteella; katsoo, ettd nitd tietoja olisi
mahdollista kayttdd EU:n varhaisvaroitusjirjestelmin ja G7-mekanismin kautta ja ettd tdstd hyotyisiviat myds pienemmat
toimijat; kehottaa myds ottamaan kdytt66n mainospalveluja ja verkon monetisointipalveluja koskevan alakohtaisen
disinformaatiostandardin, jotta voidaan demonetisoida haitallinen sisilto, ja katsoo, ettd sitd olisi kdytettivd myos
sihkoisissd maksujarjestelmissd ja sihkoisen kaupankdynnin alustoilla ja ettd kolmannen osapuolen olisi tehtiva sitd
koskevia tarkastuksia;

69.  korostaa, ettd kiytinnesddnt6jen on voitava toimia tehokkaana vilineend, kunnes digipalvelusdddos tulee voimaan;
katsoo, ettd kdytdnnesddnnoissa olisi toteutettava etupainotteisesti joitakin digipalvelusaddoksen velvoitteita ja velvoitettava
allekirjoittajat panemaan tdytintoon useita digipalvelusdadoksen sadnnoksid, jotka koskevat tutkijoiden ja sddntelyviran-
omaisten tiedonsaantia sekd mainonnan avoimuutta, mukaan lukien algoritmi- ja suosittelujirjestelméin avoimuus; kehottaa
riippumatonta tarkastajaa tarkastamaan, noudattavatko allekirjoittajat niitd velvoitteita, ja pyytdd, ettd ndma tarkastus-
kertomukset julkistetaan;

70.  pitdd valitettavana kdytdnnesddntojen noudattamisen valvontaprosessin puutteellista avoimuutta ja kiytinnesddnto-
jen tarkistamisen ajoitusta, koska se saatetaan paitokseen ennen INGE-erityisvaliokunnan toimikauden padttymistd; toteaa,
ettd ainakin kokousten esityslistat, pdatosmuistiot ja ldsndololuettelot olisi asetettava julkisesti saataville; kehottaa
allekirjoittajia todistamaan parlamentissa sitoumuksensa, jotka koskevat kdytdnnesdantojen noudattamista sekd tapaa, jolla
ne ovat panneet ja panevat nimé sitoumukset taytintoon;

71.  katsoo, ettd riippumattomilla media-alan sddntelyviranomaisilla, kuten audiovisuaalisten mediapalvelujen euroop-
palaisten sadntelyviranomaisten ryhmalld, voisi olla ratkaiseva rooli kdytinnesddntojen seurannassa ja tdytintoonpanossa;

72.  suhtautuu myonteisesti ehdotukseen kaytinnesddntojen vahvistamista koskevissa komission ohjeissa tarkoitetun
tyoryhmin perustamisesta; vaatii komissiota kutsumaan parlamentin, kansallisten sddntelyviranomaisten ja muiden
sidosryhmien, my0s kansalaisyhteiskunnan ja tutkimusyhteison, edustajia osallistumaan tihdn tyoryhmaan;

Kriittinen infrastruktuuri ja strategiset alat

73.  katsoo, ettd kriittinen infrastruktuuri on yhteenliitetyn ja rajat ylittdvin luonteensa vuoksi yhd alttiimpi
ulkopuoliselle sekaantumiselle ja ettd nykyistd kehystd olisi tarkistettava; suhtautuu ndin ollen myonteisesti komission
ehdotukseen uudeksi direktiiviksi vilttimattomid palveluja Euroopan unionissa tarjoavien kriittisten toimijoiden
hidirionsietokyvyn parantamiseksi;

74.  suosittaa, ettd jasenvaltioilla siilyisi oikeus madrittdd kriittiset toimijat, mutta EU:n tason koordinointi on tarpeen,
jotta voidaan

a) vahvistaa useiden toimijoiden kayttimid yhteys- ja viestintdkanavia, myos EU:n operaatioiden yleisen turvallisuuden
kannalta,
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b) tukea jasenvaltioiden toimivaltaisia viranomaisia kriittisten toimijoiden hiirionsietokykya kasittelevan ryhman kautta
varmistaen sidosryhmien moninainen osallistuminen ja erityisesti pk-yritysten, kansalaisyhteiskunnan jarjestojen ja
ammattiliittojen tehokas mukaan ottaminen,

c) edistdd parhaiden kiytintGjen vaihtoa paitsi jasenvaltioiden kesken myos alueellisella ja paikallisella tasolla ja
Lansi-Balkanin maiden kanssa seki kriittisen infrastruktuurin omistajien ja ylldpitdjien keskuudessa, my6s viranomaisten
vilisen viestinndn avulla, jotta voidaan tunnistaa huolestuttava kehitys varhaisessa vaiheessa ja kehittdd asianmukaisia
vastatoimia,

d) panna tdytintoon yhteinen strategia kriittiseen infrastruktuuriin kohdistuviin kyberhyokkéayksiin vastaamiseksi;

75.  suosittaa, ettd kriittisten toimijoiden luetteloa laajennettaisiin koskemaan digitaalista vaali-infrastruktuuria ja
koulutusjdrjestelmid, kun otetaan huomioon niiden ratkaiseva merkitys EU:n ja sen jisenvaltioiden pitkdn aikavilin
toiminnan ja vakauden takaamisessa, ja ettd olisi oltava mahdollisuus joustavuuteen pditettdessd uusien suojeltavien
strategisten alojen lisddmisestd luetteloon;

76.  kehottaa soveltamaan kokonaisvaltaista EU:n lahestymistapaa torjuttaessa vaaleihin kohdistuvia hybridiuhkia ja
parannettaessa jasenvaltioiden vilistd koordinointia ja yhteistyotd; kehottaa komissiota arvioimaan kriittisesti riippuvuutta
alustoista ja tietoinfrastruktuurista vaalien yhteydessd; toteaa, ettd yksityiseen sektoriin ei kohdisteta tarpeeksi
demokraattista valvontaa; kehottaa lisidmadn alustojen demokraattista valvontaa, mukaan lukien toimivaltaisten
viranomaisten asianmukainen padsy dataan ja algoritmeihin;

77.  suosittelee, ettd ehdotetusta direktiivistd johtuvien velvoitteiden, myos EU:n laajuisia ja maakohtaisia uhkia, riskeji ja
haavoittuvuuksia koskevien arviointien, olisi ilmennettivd uusinta kehitystd ja ettd Yhteisen tutkimuskeskuksen olisi
toteutettava arvioinnit yhdessda EUH:n INTCENin kanssa; korostaa, ettd niille elimille on osoitettava riittdvat resurssit, jotta
ne voivat tarjota uusimman huippuanalyysin yhdistettynd vahvaan demokraattiseen valvontaan, mikd ei saisi kuitenkaan
estdd perusoikeusvirastoa suorittamasta ennakkoarviointia perusoikeuksien kunnioittamisen varmistamiseksi;

78.  katsoo, ettd EU:n ja sen jasenvaltioiden on tarjottava rahoitusvaihtoehtoja Linsi-Balkanin alueen ehdokasmaille ja
muille mahdollisille ehdokasmaille, joissa kolmannet maat ovat kiyttineet suoria ulkomaisia investointeja geopoliittisena
vilineend lisddmadn vaikutusvaltaansa niissd, jotta estetddn se, ettd suuri osa EUn ja ehdokasmaiden kriittisestd
infrastruktuurista joutuu kolmansien maiden ja EU:n ulkopuolisten yritysten haltuun, kuten Pireuksen sataman tapauksessa
Kreikassa ja kuten télld hetkelld tapahtuu Kiinan investoidessa Itdimeren, Valimeren ja arktisen alueen merien vedenalaisiin
kaapeleihin; suhtautuu siksi myonteisesti ulkomaisten suorien investointien seurantaa koskevaan asetukseen tirkedna
vilineend, jolla koordinoidaan jisenvaltioiden toimia ulkomaisten investointien osalta, ja kehottaa vahvistamaan
sddntelykehystd ja sen tdytdntoonpanoa sen varmistamiseksi, ettd asetuksessa mdadritellyt EU:n turvallisuuteen vaikuttavat
ulkomaiset investoinnit estetddn ja ettd EU:n toimielimille annetaan enemmdn toimivaltaa ulkomaisten suorien
investointien seuraamiseksi; kehottaa lopettamaan edullisimman tarjoajan periaatteen soveltamisen valtioiden investointi-
paatoksissd; kehottaa kaikkia jdsenvaltioita, joilla ei ole sijoitusten seurantamekanismeja, ottamaan tillaiset toimenpiteet
kayttoon; katsoo, ettd kehyksen olisi oltava paremmin yhteydessd kansallisten tai EU-tason instituutioiden tai muiden
asiaankuuluvien sidosryhmien, kuten ajatushautomoiden, riippumattomien analyysien kanssa suorien ulkomaisten
sijoitusvirtojen kartoittamiseksi ja arvioimiseksi; katsoo, ettd voisi olla aiheellista sisillyttid kehykseen myos muita
strategisia aloja, kuten 5G ja muu tieto- ja viestintiteknologia, jotta vahennetddn EU:n ja sen jisenvaltioiden riippuvuutta
suuririskisistd toimittajista; korostaa, ettd titd lahestymistapaa olisi sovellettava my6s ehdokasmaihin ja mahdollisiin
ehdokasmaihin;

79.  katsoo, ettd EU:n haasteita kasvattaa se, ettei se ole tehnyt tarpeeksi investointeja aiemmin, mikd on lisinnyt sen
riippuvuutta ulkomaisista teknologian toimittajista; suosittelee kriittisen infrastruktuurin ja materiaalin tuotanto- ja
toimitusketjujen turvaamista; katsoo, ettd EU:n siirtyminen kohti avointa strategista riippumattomuutta ja digitaalista
suvereniteettia on erittdin tdrkedd ja oikea tapa edetd; korostaa, ettd EU:n odotetaan ottavan kdyttoon uusia vilineitd
geopoliittisen asemansa vahvistamiseksi, mukaan lukien pakottamisen vastainen viline; katsoo, ettd komission ehdottama
eurooppalainen siruja koskeva sdddos, jolla varmistettaisiin, ettd sirujen tuotannon kannalta elintirkeitd osia valmistetaan
EU:ssa, on tirked askel rajoitettaessa riippuvuutta kolmansista maista, kuten Kiinasta ja Yhdysvalloista; katsoo, ettd sirujen
tuotantoon tehtavit investoinnit on koordinoitava koko unionissa ja kysyntdpuolen analysoinnin pohjalta, jotta viltetddn
kansallisilla julkisilla tuilla kdytava kilpailu ja sisimarkkinoiden pirstoutuminen; kehottaa siksi komissiota perustamaan
erityisen eurooppalaisen puolijohderahaston, jolla voitaisiin tukea kipedsti kaivatun osaavan tyovoiman luomista ja
kompensoida valmistus- ja suunnittelutilojen suuremmat perustamiskustannukset EU:ssa; pitdd Taiwania tirkedni
kumppanina puolijohteiden tuotannon vauhdittamisessa EU:ssa;
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80.  kehottaa kehittdmain edelleen sellaisia eurooppalaisia datainfrastruktuurien ja palveluntarjoajien verkostoja, kuten
GAIA-X-verkostoa, joilla on eurooppalaiset turvallisuusstandardit, tirkednd askeleena kehitettdessd kilpailukykyisia
vaihtoehtoja nykyisille palveluntarjoajille ja pyrittdessi avoimeen ja turvattuun digitaalitalouteen; korostaa tarvetta
vahvistaa pk-yrityksid ja valttdd pilvipalvelumarkkinoiden kartelleja; muistuttaa, ettd datakeskukset ovat kriittisid
infrastruktuureita; on huolissaan kolmansien maiden ja niiden yritysten vaikutuksesta GAIA-X:n kehittdmiseen;

81.  korostaa, ettd julkisten sdhkoisten tietolitkenneverkkojen, kuten internetin runkoverkon ja vedenalaisten
tietolitkennekaapelien, eheys, kiytettivyys ja luottamuksellisuus ovat elintdrkeitd turvallisuusnikokohtia; kehottaa
komissiota ja jdsenvaltioita estimddn sabotaasin ja vakoilun ndissd viestintdverkoissa ja edistimddn yhteentoimivien
turvallisten reititysstandardien kaytt6d sahkoisten viestintiverkkojen ja -palvelujen eheyden ja kestdvyyden varmistamiseksi,
my0s tuoreen Global Gateway -strategian avulla;

82.  kehottaa komissiota ehdottamaan toimia, joilla varmistetaan kriittisten komponenttien ja teknologioiden, kuten
akkujen ja laitteiden, 5G:n ja sitd seuraavien teknologioiden sekd kemikaalien ja lddkkeiden tuotannossa kiytettdvien
raaka-aineiden turvallinen, kestdvi ja tasapuolinen saanti, ja korostaa samalla maailmanlaajuisen kaupan, tyontekijoiden
oikeuksia tdysimaariisesti kunnioittavan kansainvélisen yhteistyon ja luonnonympiriston merkitystd sekd luonnonvarojen
kayttod koskevien kansainvilisten sosiaalisten ja kestdvyysstandardien noudattamista; muistuttaa, ettd tutkimukselle ja
kehitykselle on myonnettdva tarvittava rahoitus, jotta toimitusketjun hairiintyessi loydetddn asianmukaisia korvaajia;

Ulkomainen sekaantuminen vaaliprosessien aikana

83.  kehottaa vahvistamaan koko vaaliprosessin suojelun tarkeimmiksi EU:n ja kansalliseksi turvallisuuskysymykseksi,
koska vapaat ja oikeudenmukaiset vaalit ovat demokraattisten prosessien ytimessd; kehottaa komissiota kehittimdan
paremman toimintakehyksen, jolla torjutaan ulkomaista sekaantumista vaaliprosesseihin ja jossa olisi oltava muun muassa
suoria viestintdkanavia kansalaisten kanssa;

84.  korostaa tarvetta edistdd yhteiskunnan kykyd sietdd disinformaatiota vaaliprosessien aikana, myos yksityiselld ja
akateemisella alalla, ja tarvetta omaksua kokonaisvaltainen ldhestymistapa, jossa titdi sekaantumista olisi torjuttava
jatkuvasti kouluopetuksesta aina ddnestyksen tekniseen eheyteen ja luotettavuuteen, ja toteuttaa rakenteellisia toimenpiteita,
joilla puututaan sen hybridiluonteeseen; kehottaa etenkin laatimaan vuoden 2024 EU-vaalien valmistelua koskevan
suunnitelman, johon olisi sisillyttava strategia, koulutusta ja tiedotusta Euroopan tason poliittisille puolueille ja niiden
henkilostolle sekd tehostetut turvallisuustoimet ulkomaisen sekaantumisen ehkiisemiseksi;

85.  katsoo, ettd sosiaalisen median kautta jactusta mis- ja disinformaatiosta on tullut kasvava ongelma vaalien eheyden
kannalta; katsoo, ettd sosiaalisen median alustojen olisi varmistettava vaalien eheyttd suojelevien toimintalinjojen
toteuttaminen ja asianmukainen toiminta; on huolestunut dskettdisistd havainnoista, joiden mukaan pahantahtoiset toimijat
kayttavat yksityisid yrityksid sekaantumaan vaaleihin, syottdimain virheellistd narratiivia ja edistimddn verkon
salaliittoteorioita, padosin sosiaalisessa mediassa; kehottaa tekemadn perusteellisen tutkinnan siitd, miten "vuokradisinfor-
maatiota” koskevaa ilmi6td voidaan torjua, koska se kehittyy ja yleistyy kaikissa maailman kolkissa;

86.  korostaa vaalitarkkailuvaltuuskuntien darimmdisen tirkedd merkitystd asiaankuuluvien tietojen ja erityissuositusten
antamisessa vaalijarjestelmdn hairionsietokyvyn parantamiseksi ja osallistumisessa ulkomaisen sekaantumisen torjuntaan
vaaliprosesseissa; kehottaa parantamaan ja vahvistamaan vaaliprosesseja ja katsoo, ettd vaalitarkkailuvaltuuskunnat ovat
keskeisid vilineitd torjuttaessa sitd, ettd epéliberaalit hallinnot hyddyntavit entistd enemmin epdoikeudenmukaisia ja
peukaloituja vaaliprosesseja pyrkiessddn esiintymidian demokratioina; korostaa tdssd yhteydessd, ettd kansainvilisen
vaalitarkkailun vilineitd ja menetelmid on arvioitava uudelleen ja péivitettivi, jotta voidaan vastata uusiin suuntauksiin ja
uhkiin, muun muassa torjua valevaalitarkkailijoita, vaihtaa parhaita kdytintojda samanmielisten kumppanien kanssa seki
tiivistdd yhteistyotd asiaankuuluvien kansainvilisten jdrjestojen, kuten Euroopan turvallisuus- ja yhteistyojdrjeston (Etyj) ja
Euroopan neuvoston, seki kaikkien kansainvilisen vaalitarkkailun periaatejulistuksen ja kansainvilisten vaalitarkkailijoiden
kdytannesddntojen piiriin kuuluvien asiaankuuluvien toimijoiden kanssa; korostaa, ettd parlamentin jasenten osallistuminen
luvattomiin vaalitarkkailuvaltuuskuntiin heikentdd Euroopan parlamentin uskottavuutta ja mainetta; pitdd myonteisend
demokratiatuki- ja vaalikoordinointiryhmadn menettelyd epavirallisiin vaalitarkkailutehtaviin osallistuville Euroopan
parlamentin yksittiisille jdsenille (hyvaksytty 13. joulukuuta 2018) ja suosittelee, ettd se pannaan tdysimairdisesti
tdytint66n, mikd mahdollistaa parlamentin jdsenten sulkemisen parlamentin virallisten vaalitarkkailuvaltuuskuntien
ulkopuolelle toimikauden ajaksi;
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Ulkomaisten lahjoittajien harjoittama poliittisen toiminnan salainen rahoitus

87.  korostaa, ettd vaikka yhteisymmarryksen parantaminen on edelleen tarpeen mitd tulee tapoihin, joilla poliittisten
toimien salainen rahoitus EU:ssa vaikuttaa demokratian vastaisiin suuntauksiin Euroopassa, salassa tapahtuva poliittisen
toiminnan ulkomainen rahoitus vahingoittaa vakavasti EU:n ja sen jdsenvaltioiden demokraattisen toiminnan echeyttd
erityisesti vaaliprosessien aikana ja on niin ollen vapaiden ja oikeudenmukaisten vaalien periaatteen vastaista; korostaa, ettd
ndin ollen kaikissa jisenvaltioissa olisi kiellettivd toimijoita harjoittamasta minkdanlaista ulkomaisten toimijoiden
rahoittamaa salaista toimintaa, jolla pyritddn vaikuttamaan eurooppalaisen tai kansallisen politiikan prosesseihin; panee
timan osalta merkille, ettd muun muassa Australiassa on pantu tdytintoon lakeja, joilla ulkomainen sekaantuminen
politiikkaan kielletddn;

88.  tuomitsee sen, ettd aariliikkeiden muodostamilla, populistisilla ja EU-vastaisilla puolueilla sekd erdilli muilla
puolueilla ja henkiloilld on yhteyksid unionin demokraattisiin prosesseihin kohdistuneisiin sekaantumisyrityksiin ja ettd ne
osallistuvat niihin yrityksiin avoimesti, ja pitdd huolestuttavana, ettd niitd puolueita kdytetddn ulkomaisesta
sekaantumisesta vastaavien toimijoiden d4nend niiden autoritaaristen hallitusten oikeuttamiseksi; kehottaa tekemain
kattavasti selkoa tallaisten puolueiden ja yksiloiden ja Venijan vilisistd poliittisista ja taloudellisista suhteista; katsoo niiden
suhteiden olevan erittdin sopimattomia ja tuomitsee osallisuuden, joka voi poliittisiin tavoitteisiin pyrittdessd altistaa EU:n ja
sen jasenvaltiot ulkovaltojen hyokkayksille;

89.  kehottaa jasenvaltioita tukkimaan etenkin kaikki seuraavat porsaanreiit kansallisia sddntojd yhdenmukaistettaessa ja
ottamaan kdyttoon ulkomaisten lahjoitusten kiellon:

a) ulkomaisten toimijoiden luontoissuoritukset poliittisille puolueille, sddtiville, julkisessa virassa oleville henkil6ille tai
vaaleilla valituille viranhaltijoille, mukaan lukien rahoituslainat EU:n ja Euroopan talousalueen (ETA) ulkopuolelle
sijoittautuneilta oikeushenkiloiltd tai luonnollisilta henkiloiltd (eurooppalaisia ddnestdjida lukuun ottamatta), tietyn
kynnysarvon ylittavit nimettomit lahjoitukset sekd poliittisten kampanjoiden menorajojen puuttuminen, joka
mahdollistaa vaikuttamisen suurten lahjoitusten kautta; poliittisilla yksil6illd, toimijoilla tai puolueilla, joille ulkomainen
toimija on tarjonnut taloudellisia suorituksia tai luontoissuorituksia ja/tai jotka ovat ottaneet niitd vastaan, on oltava
velvollisuus ilmoittaa siitd toimivaltaisille viranomaisille, ja ndma tiedot olisi ilmoitettava EU:n tasolla, jotta seuranta voi
olla EU:n laajuista;

=

bulvaanit, joilla on maan kansalaisuus ('); lahjoittajina toimivia luonnollisia henkil6itd ja oikeushenkil6itd koskeva
avoimuus on pantava tdytintoon vaatimustenmukaisuusilmoituksilla, jotka osoittavat lahjoittajan aseman, seka
antamalla vaalilautakunnille laajemmat tdytintoonpanovaltuudet; tietyn vahimmaiskynnyksen ylittavat EU:n sisdltd
periisin olevat lahjoitukset olisi rekisteroitava viralliseen julkiseen rekisteriin ja liitettdva luonnolliseen henkiloon, ja olisi
asetettava enimmaismaéird yksityisten ja oikeushenkildiden poliittisille puolueille tekemille lahjoituksille (ja tuille);

¢) poytilaatikkoyhtiot ja ulkomaisten emoyhtididen kotimaiset tytaryhtiot (*5): poytilaatikkoyhtiot olisi kiellettdva ja
laadittava tiukempia vaatimuksia emoyhtididen kautta tapahtuvan rahoituksen alkuperdn paljastamiseksi; poliittisten
puolueiden rahoitus ja niille annettavat lahjoitukset, jotka ylittdvit tietyn kynnysarvon, on rekisteroitivi julkiseen
keskusrekisteriin, jossa on ilmoitettava virallinen nimi ja osoite, jotka voidaan yhdistdd olemassa olevaan henkil66n, ja
jasenvaltioiden olisi koottava nima tiedot; kehottaa komissiota varmistamaan, ettd jasenvaltioiden viranomaisilla on
oikeus tutkia rahoituksen alkuperai, jotta voidaan tarkistaa kotimaisten tytaryhtididen tiedot ja puuttua kansallisissa
rekistereissd olevien tietojen puutteisiin erityisesti tilanteissa, joissa kdytetddan poytilaatikkoyhtividen verkostoa;

=3

voittoa tavoittelemattomat jarjestot ja kolmannet osapuolet (*%), joita ulkomaiset toimijat koordinoivat ja jotka on luotu
vaaliprosesseihin vaikuttamista varten: kaikkialla EU:ssa olisi harkittava yhtendisempid sdantojd ja avoimuutta sellaisten
organisaatioiden osalta, joiden tavoitteena on rahoittaa poliittista toimintaa pyrkiessddn vaikuttamaan suoraan
vaaliprosesseihin, kuten vaaleihin ja kansanddnestyskampanjoihin; néilli sddnnoilld ei pitdisi estdd voittoa
tavoittelemattomia jirjest6jd ja kolmansia osapuolia saamasta rahoitusta aihekohtaisiin kampanjoihin; sdint6jd, joilla
varmistetaan rahoituksen tai lahjoitusten avoimuus, on sovellettava myds poliittisiin sditioihin;

(') Henkilo, joka lahjoittaa omissa nimissdan jonkun toisen rahoja poliittiselle puolueelle tai ehdokkaalle.

("®)  Tamd porsaanreika kattaa itse asiassa kaksi eri todellisuutta: poytilaatikkoyhtiot, jotka eivit harjoita todellista liiketoimintaa vaan
ovat pelkistddn rahoituksen salaamisen viline, sekd ulkomaisten emoyhtididen kotimaiset tytdryhtiot, joita kdytetddn rahavirtojen
ohjaamiseen poliittiseen toimintaan.

(") Voittoa tavoittelemattomien jirjestdjen ja kolmansien osapuolten ei edellytetd paljastavan lahjoittajiensa henkil6llisyyttd, vaan ne
saavat rahoittaa poliittisia puolueita ja ehdokkaita useissa EU:n jdsenvaltioissa.
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e) poliittisiin verkkomainoksiin ei sovelleta televisio-, radio- ja sanomalehtimainontaa koskevia sddntoja eikd niitd yleensd
sadnnelld lainkaan EU:n tasolla: ndin ollen on kiellettdva EU:n ja ETA:n ulkopuolelta periisin olevien toimijoiden ostamat
mainokset ja varmistettava, ettd EU:n toimijoiden verkossa harjoittama poliittisen mainonnan ostaminen on tdysin
avointa; korostaa, ettd algoritmien kadyton osalta on lisittdvdi huomattavasti avoimuutta ja demokraattista
vastuuvelvollisuutta; panee tyytyvidisend merkille ilmoituksen Euroopan demokratiatoimintasuunnitelmassa ehdotetun
mukaisesti toteutettavasta sponsoroidun poliittisen sisdllon avoimuutta koskevasta komission lainsdddantoehdotuksesta,
jolla olisi pyrittava estiméddn poliittista verkkomainontaa koskevan 27:n eri kansallisen lainsdddidnnén kirjavuus ja jolla
taataan, ettd EU-puolueet voivat kampanjoida verkossa ennen EU-vaaleja ja rajoitetaan ulkomaista sekaantumista, sekd
selvitetddn, mistd sdadnnoistd, jotka yksittdisten jdsenvaltioiden poliittiset puolueet ja suurimmat sosiaalisen median
alustat ovat hyvaksyneet vapaachtoisesti, voidaan tehdd EU:ssa kaikkia koskevia sdantojd; kehottaa EU:n jasenvaltioita
pdivittimdan kansalliset poliittista mainontaa koskevat sddntonsd, jotka eivdt ole pysyneet sen muuttumattoman
kehityksen tahdissa, jossa digitaalisista valineistd on tullut ensisijainen poliittisen viestinndn muoto; kehottaa komissiota
ehdottamaan, miten voidaan demokraattisesti méaritelld aihekohtainen poliittinen mainonta, jotta voidaan lopettaa
kéytanto, jossa yksityiset voittoa tavoittelevat alustat paattdvat, mikd on aihekohtaista ja mika ei;

f) vaalimenojen seuranta riippumattomien tarkastajien avulla olisi toteutettava ja varojen kdyttoa ja lahjoituksia koskevat
tiedot olisi asetettava hyvissd ajoin riippumattomien tarkastajien saataville, jotta voidaan vihentdd riskejd, kuten
eturistiriitoja ja poliittista rahoitusta koskevaa lobbausta; kun otetaan kiyttoon tietojen ennakoiva julkistaminen,
varainhoitomadrayksistd vastaavilla toimielimilld olisi oltava selked toimeksianto sekd toimivalta, resurssit ja oikeudelliset
valtuudet suorittaa tutkintoja ja nostaa tapauksista syyte;

90.  kehottaa ndin ollen komissiota tekemddn analyysin salaisesta rahoituksesta EU:ssa ja esittdimddn konkreettisia
ehdotuksia, joilla pyritddn poistamaan kaikki porsaanreidt, jotka mahdollistavat kolmansista maista perdisin olevan
poliittisten puolueiden ja sddtididen tai vaaleilla valittujen edustajien lipindkymittomin rahoituksen, ja ehdottamaan
yhteisid EU:n standardeja, joita sovellettaisiin kansallisiin vaalilakeihin kaikissa jasenvaltioissa; katsoo, etti jasenvaltioiden
olisi pyrittivd ottamaan kayttoon selkedt avoimuusvelvoitteet poliittisten puolueiden rahoitukselle seké kieltimaan EU:n ja
ETA:n ulkopuoliset lahjoitukset poliittisille puolueille ja yksittiisille poliittisille toimijoille, lukuun ottamatta lahjoituksia EU:
n ja ETA:n ulkopuolella asuvilta eurooppalaisilta ddnestdjiltd, ja ottamaan kdyttoon seuraamusjirjestelmédd koskevan selkedn
strategian; vaatii komissiota ja jdsenvaltioita perustamaan EU:n rahoitustarkastusviranomaisen torjumaan Vendjin ja
muiden autoritaaristen hallintojen laittomia rahoituskdytintojd ja niiden harjoittamaa sekaantumista; korostaa tarvetta
kieltdd lahjoitukset ja rahoitus, joissa kdytetddn erittdin vaikeasti jaljitettdvid kehittyvid teknologioita; pyytdd jasenvaltioita ja
komissiota osoittamaan enemmin resursseja valvontavirastoille ja vahvistamaan niiden toimeksiantoja, jotta voidaan saada
entistd laadukkaampaa tietoa;

91.  sitoutuu varmistamaan, ettd kaikki voittoa tavoittelemattomat jirjestot, ajatushautomot, laitokset ja kansalaisjar-
jestot, jotka antavat parlamentin tyon aikana panoksensa EU:n politiikan kehittimiseen tai joilla on neuvoa-antava tehtava
lainsdddantoprosessissa, ovat tdysin avoimia, riippumattomia ja vapaita eturistiriidoista rahoituksensa ja omistuksensa
osalta;

92.  suhtautuu myonteisesti Euroopan tason poliittisten puolueiden ja Euroopan tason poliittisten sdatididen
perussddnnostd ja rahoituksesta annetun asetuksen (EU, Euratom) N:o 1141/2014 meneillddn olevaan tarkistamiseen;
tukee kaikkia pyrkimyksid lisitd Euroopan tason poliittisten puolueiden ja sddtididen toiminnan rahoituksen avoimuutta
erityisesti ennen vuoden 2024 EU-vaaleja, mukaan lukien kaikkien nimettomistd lahteistd ja EU:n ulkopuolelta perdisin
olevien lahjoitusten, lukuun ottamatta EU:n jdsenvaltioiden muissa maissa asuvien kansalaisten lahjoituksia, kieltiminen ja
sellaisten EU:n ulkopuolelta perdisin olevien lahjoitusten kieltdminen, joita ei voida dokumentoida joko sopimuksella,
palvelusopimuksilla tai maksuilla, jotka liittyvat kytkokseen Euroopan tason poliittiseen puolueeseen, mutta sallii kuitenkin
jasenmaksut EU:n ja ETA:n ulkopuolisilta kansallisilta jasenpuolueilta Euroopan tason poliittisille puolueille; vaatii
Euroopan tason ja kansallisia poliittisia puolueita sitoutumaan ulkomaisen sekaantumisen ja disinformaation levidmisen
torjumiseen allekirjoittamalla peruskirjan, jossa on téstd erityisid sitoumuksia;

93.  korostaa, ettd monien Euroopan neuvoston GRECOn ja Venetsian komission suositusten tdytintdonpano vahvistaisi
jasenvaltioiden ja koko unionin poliittisen jarjestelmin suojaa ulkomaista taloudellista vaikuttamista vastaan;

Kyberturvallisuus ja kyberhyokkdiyksid koskeva hiirionsietokyky

94.  kehottaa EU:n toimielimid ja jisenvaltioita lisdidmddn nopeasti investointeja EUmn strategisiin kybervalmiuksiin ja
valmiuksiin ulkomaisen sekaantumisen havaitsemiseksi, paljastamiseksi ja torjumiseksi, kuten tekodlyyn, suojattuun
viestintddn sekd data- ja pilvi-infrastruktuuriin, jotta parannetaan EUn kyberturvallisuutta varmistaen samalla
perusoikeuksien kunnioittaminen; kehottaa komissiota myos investoimaan enemmin EU:n digitaalisen tietimyksen ja
teknisen asiantuntemuksen lisddmiseen, jotta voidaan ymmairtdd paremmin eri puolilla EU:ta kiytettyja digitaalisia



9.9.2022 Euroopan unionin virallinen lehti C 347/87

Keskiviikko 9. maaliskuuta 2022

jarjestelmid; kehottaa komissiota osoittamaan lisad inhimillisid, aineellisia ja taloudellisia resursseja kyberuhkien
analysointivalmiuksiin erityisesti EUH:n INTCENille ja EUn toimielimille, elimille ja virastoille eli erityisesti ENISAlle,
EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmille (CERT-EU) ja jasenvaltioille kyberturvallisuutta varten;
pitdd valitettavana kyberturvallisuuskysymyksid koskevan yhteistyon ja yhdenmukaistamisen puutetta jisenvaltioiden
valillg;

95.  suhtautuu myonteisesti komission ehdotukseen uudeksi kyberturvallisuusstrategiaksi sekd ehdotukseen direktiiviksi
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148
kumoamisesta (*°) (NIS 2); suosittelee, ettd ehdotusta koskevan kadynnissd olevan tyon lopputulos korjaa vuoden 2016
NIS-direktiivin puutteet erityisesti vahvistamalla turvallisuusvaatimuksia, laajentamalla soveltamisalaa, luomalla kehyksen
EU:n laajuiselle yhteistyolle ja tietojen jakamiselle, vahvistamalla jasenvaltioiden kyberturvallisuusvalmiuksia, kehittimalla
julkisen ja yksityisen sektorin yhteistyotd, ottamalla kayttoon tiukempia tdytintdonpanovaatimuksia ja tekemalld
kyberturvallisuudesta korkeimman tason vastuualueen yhteiskunnan kannalta elintdrkeiden eurooppalaisten yhteisojen
hallinnassa; korostaa, ettd on tirkedd saavuttaa yhteinen korkea kyberturvallisuuden taso kaikissa jasenvaltioissa, jotta
voidaan rajoittaa EU:n yhteisen kyberturvallisuuden heikkoja kohtia; korostaa, ettd on ratkaisevan tirkedd varmistaa
tietojdrjestelmien hairionsietokyky, ja pitdd tdssd yhteydessd myonteisend kyberkriisien yhteysorganisaatioiden verkostoa
(CyCLONe); kannustaa edistimain edelleen kyberavaruutta koskevia luottamusta lisddvid Etyjin toimenpiteitd;

96. suhtautuu myonteisesti NIS 2 -direktiivissd tehtyyn komission ehdotukseen kriittisten toimitusketjujen
koordinoitujen turvallisuusriskiarviointien tekemisestd samaan tapaan kuin EU:n 5G-vilineiston kohdalla, jotta voidaan
ottaa paremmin huomioon riskit, jotka liittyvat esimerkiksi ulkomaisten valtioiden mdirdysvallassa olevien yritysten
valmistamien ohjelmistojen ja laitteiden kayttoon; kehottaa komissiota kehittimain maailmanlaajuisia 6G-standardeja ja
kilpailusddnt6jd demokraattisten arvojen mukaisesti; kehottaa komissiota edistimddn EU:n toimielinten ja kansallisten
viranomaisten vilistd tiedonvaihtoa vélineistoon kuuluviin toimenpiteisiin liittyvistd haasteista, parhaista kdytinnoistd ja
ratkaisuista; katsoo, ettd EU:n olisi investoitava enemman valmiuksiinsa 5G-teknologian ja 5G:n jilkeisen teknologian alalla,
jotta voidaan vihentdd riippuvuutta ulkomaisista toimittajista;

97.  korostaa, etti kyberrikollisuudella ei ole rajoja, ja kehottaa EU:ta tehostamaan kansainvilisid toimiaan sen
torjumiseksi tehokkaasti; huomauttaa, ettd EUn pitdisi johtaa sellaisen kyberturvallisuutta koskevan kansainvilisen
sopimuksen kehittimistd, jossa mddritddn kyberturvallisuutta koskevista kansainvilisistdi normeista kyberrikosten
torjumiseksi;

98.  korostaa, ettd EU:n, Naton ja samanmielisten kansainvilisten kumppaneiden on lisittdva kyberturvallisuusapuaan
Ukrainalle; pitdd myonteisend PRY-rahoitteisen kyberalan nopean toiminnan ryhmin asiantuntijoiden alkuvaiheen
lahettdmistd ja kehottaa hyodyntdmain tdysimaaridisesti EU:n kyberpakotejarjestelmai sellaisia henkil6itd, yhteisoja ja elimid
vastaan, jotka ovat vastuussa erilaisista Ukrainaan kohdistuvista kyberhyokkéyksistd tai osallistuvat niihin;

99.  panee tyytyvdisend merkille ilmoituksen EU:n kyberpuolustuspolitiikkaa tdydentivin kyberresilienssid koskevan
sdadoksen laatimisesta, koska kyber- ja puolustusala liittyvat laheisesti yhteen; kehottaa lisddmadn investointeja EUn
kyberpuolustusvalmiuksiin ja -koordinointiin; suosittelee, ettd kumppaniemme kybervalmiuksien kehittimistd edistetdan
EU:n koulutusoperaatioilla tai siviilialan kyberoperaatioilla; korostaa tarvetta yhdenmukaistaa ja standardoida kyberalan
koulutusta ja kehottaa myontdmiin rakenteellista EU-rahoitusta tilld alalla;

100.  tuomitsee sen, ettd valtiolliset toimijat muun muassa Marokossa, Saudi-Arabiassa, Unkarissa, Puolassa, Bahrainissa,
Yhdistyneissd arabiemiirikunnissa ja AzerbaidZanissa kayttavat NSO Groupin Pegasus-valvontaohjelmistoa laajamittaisesti
ja laittomasti toimittajia, ihmisoikeuksien puolustajia ja poliitikkoja vastaan; muistuttaa, ettd Pegasus on vain yksi esimerkki
monista valtiollisten toimijoiden viattomia kansalaisia vastaan kohdentamista laittomista laajamittaisista valvontaohjelmista;
tuomitsee myds muut valtioiden vakoilutoimet, joita kohdennetaan eurooppalaisiin poliitikkoihin; kehottaa komissiota
laatimaan luettelon laittomista valvontaohjelmistoista ja péivittiméddn sitd jatkuvasti; kehottaa EU:ta ja jasenvaltioita
kayttdmain tatd luetteloa, jotta voidaan varmistaa, ettd ihmisoikeuksia koskeva huolellisuusvelvoite on tdysimairdinen ja
ettd eurooppalaisen valvontateknologian ja teknisen avun vienti ja tuonti jdsenvaltioihin, jotka aiheuttavat selvin
oikeusvaltioperiaatteeseen kohdistuvan riskin, tutkitaan asianmukaisesti; kehottaa lisiksi perustamaan Kanadan mallin
mukaan EU:n kansalaislaboratorion, johon kuuluu toimittajia, ihmisoikeusasiantuntijoita ja haittaohjelmien kainteismal-
lintamisen asiantuntijoita ja joka pyrkisi havaitsemaan ja paljastamaan ohjelmistojen laittoman kdyton laittomiin
valvontatarkoituksiin;

(*)  Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko
unionissa ja direktiivin (EU) 2016/1148 kumoamisesta (COM(2020)0823).
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101.  kehottaa EU:ta hyviksymiin vankan sidntelykehyksen tilld alalla sekd EU:ssa ettd kansainviliselld tasolla;
suhtautuu tdltd osin myonteisesti Yhdysvaltain kauppa- ja teollisuusministerion teollisuus- ja turvallisuusosaston
pddtokseen panna NSO Group Technologies mustalle listalle estden sitd ndin saamasta yhdysvaltalaista teknologiaa;

102.  on huolissaan siitd, ettd EU tekee oikeus- ja lainvalvonta-asioissa yhteistyotd sellaisten kolmansien maiden kanssa,
jotka ovat toimineet NSO Groupin kanssa ja ovat kiyttineet Pegasus-vakoiluohjelmistoa vakoillakseen EU:n kansalaisia;
kehottaa lisddmain takeita ja parantamaan demokraattista valvontaa kyseisen yhteistyon osalta;

103.  kehottaa komissiota tarkastelemaan EU:n investointeja NSO Group Technogiesiin ja toteuttamaan kohdennettuja
toimenpiteitd niitd ulkovaltoja vastaan, jotka vakoilevat ohjelmistolla EU:n kansalaisia tai EU:n jdsenvaltioissa
pakolaisasemassa olevia henkil6itd;

104.  on huolissaan siitd, ettd autoritaariset hallinnot voivat laittomasti valvoa ja héiritd niiltd pakenemaan pyrkivid
toimittajia ja demokratia-aktivisteja jopa EU:n maaperilld, ja katsoo, ettd tdimd rikkoo vakavasti perusoikeuskirjassa,
Euroopan ihmisoikeussopimuksessa ja kansalaisoikeuksia ja poliittisia oikeuksia koskevassa kansainvilisessd yleis-
sopimuksessa vahvistettuja unionin perusarvoja ja yksildiden perusoikeuksia; pitdd valitettavana, ettd timéin vakoiluohjel-
man uhreille ei ole annettu oikeudellista tukea;

105.  toteaa, ettd lainsdadidntokehystd on kiireesti vahvistettava, jotta voidaan saattaa vastuuseen tahot, jotka levittavit,
kayttavat ja vadrinkdyttavat tallaisia ohjelmistoja laittomiin ja luvattomiin tarkoituksiin; viittaa erityisesti autoritaarisen
hallinnon esimerkiksi poliittisen opposition mielenosoittajien tunnistamiseksi kdyttdmad kasvontunnistusohjelmistoa
valmistavan valkovendldisen yrityksen toimitusjohtajalle Alexander Shatroville 21. kesikuuta 2021 maédrittyihin
pakotteisiin; kehottaa komissiota estimain laittoman valvontateknologian kayton tai rahoituksen EU:ssa; kehottaa EU:ta
ja jasenvaltioita tekemdin yhteistyotd kolmansien maiden hallitusten kanssa kyberturvallisuutta ja terrorismin torjuntaa
koskevan sortavien kaytintojen ja lainsddddnnon lopettamiseksi tehostetun demokraattisen valvonnan puitteissa; kehottaa
EUnn toimivaltaisia viranomaisia tekemdidn tutkinnan vakoiluohjelmistojen laittomasta kaytostd EU:ssa ja niiden
ohjelmistojen viennistd EU:sta ja kehottaa madrddmain seuraamuksia jésenvaltioille ja assosioituneille maille ja myos EU:
n ohjelmiin osallistuneille maille, jotka ovat ostaneet ja kiyttineet tallaisia vakoiluohjelmistoja ja joista niitd on viety
toimittajien, ihmisoikeuksien puolustajien, asianajajien ja poliitikkojen laitonta vakoilua varten;

106.  kehottaa tarkistamaan kunnianhimoisesti sdhkoisen viestinndn tietosuojadirektiivid (*!), jotta voidaan vahvistaa
viestinndn ja henkilotietojen luottamuksellisuutta sihkoisid laitteita kdytettdessd heikentdmdttd kuitenkaan direktiivin
tarjoaman suojan tasoa ja vaikuttamatta jasenvaltioiden vastuuseen kansallisen turvallisuuden varmistamisesta; korostaa,
ettd viranomaisten olisi oltava velvollisia paljastamaan tietoteknisistd laitteista 16ytdiméansd haavoittuvuudet; kehottaa EU:ta
ja jasenvaltioita koordinoimaan tiiviimmin tietojirjestelmiin kohdistuvista hyokkayksistd annettuun direktiiviin (*3)
perustuvia toimiaan sen varmistamiseksi, ettd laiton pddsy tietojirjestelmiin ja laiton tietokaappaus madritelldan rikoksiksi
ja niistd médratdan asianmukaiset seuraamukset; muistuttaa, ettd kaikki kansalliseen turvallisuuteen liittyvat luottamuk-
sellisuuden loukkaukset on demokraattisessa yhteiskunnassa toteutettava laillisesti ja nimenomaisissa ja oikeutetuissa
tarkoituksissa valttiméttomyys- ja suhteellisuusperiaatteen mukaisesti, kuten Euroopan ihmisoikeussopimus ja Euroopan
unionin tuomioistuin edellyttavat;

EU:n jisenvaltioiden, toimielinten, virastojen, edustustojen ja operaatioiden suojelu

107.  korostaa, ettd EU:n toimielinten, elinten, virastojen, edustustojen ja operaatioiden verkot, rakennukset ja henkilsto
ovat ulkomaisten valtiollisten toimijoiden toteuttamien kaikentyyppisten hybridiuhkien ja -hyokkaysten kohde, ja siksi niitd
olisi suojeltava asianmukaisesti ja kiinnitettdva erityistdi huomiota EUH:n ulkomailla sijaitseviin varoihin, tiloihin ja
toimintoihin ja sellaisen EU:n henkiloston turvallisuuteen, joka on ldhetetty epiddemokraattisiin maihin, joissa on
sortohallinnot; kehottaa reagoimaan niihin uhkiin jdsennellysti YTPP-operaatioissa ja antamaan ndille operaatioille
konkreettisempaa tukea strategisen viestinndn kautta; toteaa, ettd valtioiden tukemat hyokkaykset EU:n toimielimid, elimid
ja virastoja, myos EMAa, sekd jasenvaltioiden instituutioita ja viranomaisia vastaan lisddntyvit jatkuvasti;

(*)  Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12. heindkuuta 2002, henkilotietojen Kkisittelystd ja
yksityisyyden suojasta sihkoisen viestinnin alalla (EYVL L 201, 31.7.2002, s. 37).

(*®  Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12. elokuuta 2013, tietojirjestelmiin kohdistuvista
hyokkéyksistd ja neuvoston puitepddtoksen 2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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108.  kehottaa tarkastelemaan perusteellisesti ja sdannollisesti kaikkia EU:n toimielinten, elinten, virastojen, edustustojen
ja operaatioiden palveluja, verkkoja, varusteita ja laitteistoja, jotta voidaan vahvistaa niiden kykyé selviytya kyberturvalli-
suusuhista ja sulkea pois mahdollisesti vaaralliset ohjelmat ja laitteet, kuten Kaspersky Labin kehittimat ohjelmat ja laitteet;
kehottaa EU:n toimielimid ja jasenvaltioita varmistamaan, ettd henkilostolle annetaan asianmukaista ohjausta ja turvalliset
vilineet; korostaa tarvetta lisdta tietoisuutta turvallisten palvelujen ja verkkojen kaytostd toimielimissi ja hallinnoissa myos
virkamatkojen aikana; panee merkille luottamus- ja turvallisuusedut, jotka liittyvat liittoutuneiden sotilas- ja
valtionvirastoissa laajasti kaytettyihin avoimeen ldhteeseen perustuviin verkkokayttojarjestelmiin;

109.  korostaa, ettd on tirkedd, ettd kyberturvallisuuteen erikoistuneet EU:n eri toimielimet, elimet ja virastot — kuten
CERT-EU, jonka operatiivisia valmiuksia on samalla kehitettdvd tdysipainoisesti, seki ENISA ja tuleva yhteinen
kyberturvallisuusyksikko, jonka tehtdvidnd on varmistaa koordinoitu reagointi laajamittaisiin kyberturvallisuusuhkiin EU:
ssa — koordinoivat toimintaansa tehokkaasti ja tiiviisti keskendin; suhtautuu myonteisesti CERT-EU:n ja ENISAn kdynnissd
olevaan rakenteelliseen yhteistyohon; suhtautuu myonteisesti my6s INTCENin yhteyteen perustetun EUnn kyberti-
edustelutydryhmin perustamiseen strategisen tiedusteluyhteistyon edistdmiseksi; arvostaa EU:n toimielinten pédsihteerien
hiljattain tekemid aloitteita yhteisten tieto- ja kyberturvallisuussddntojen laatimiseksi;

110.  odottaa mielenkiinnolla komission kahta asetusehdotusta, joilla luodaan normatiivinen kehys kaikkien EU:n
toimielinten, elinten ja virastojen tieto- ja kyberturvallisuudelle, ja katsoo, ettd ndihin asetuksiin olisi sisallyttivd myos
valmiuksien ja héirionsietokyvyn kehittdminen; kehottaa komissiota ja jasenvaltioita osoittamaan lisdvaroja ja -resursseja
EU:n toimielinten kyberturvallisuuteen, jotta voidaan vastata jatkuvasti kehittyvan uhkaympariston haasteisiin;

111.  odottaa mielenkiinnolla kyberturvallisuutta koskevaa Euroopan tilintarkastustuomioistuimen erityiskertomusta,
jonka odotetaan valmistuvan vuoden 2022 alussa;

112.  kehottaa tutkimaan perusteellisesti EU:n toimielinten henkiloston keskuuteen tapahtuvaa ulkomaista soluttautu-
mista koskevat ilmoitetut tapaukset; kehottaa tarkastelemaan ja mahdollisesti tarkistamaan henkil6resursseja koskevia
menettelyjd, mukaan lukien tydhonottoa edeltivd seulonta, jotta voidaan tukkia porsaanreidt, jotka mahdollistavat
ulkomaisen soluttautumisen; kehottaa parlamentin hallintoelimid parantamaan henkil6ston turvallisuusselvitysmenettelyjd
ja tiukentamaan parlamentin tiloihin padsya koskevia sddntojd ja tarkastuksia, jotta estetddn ulkomaisiin etuihin ldheisesti
sidoksissa olevien henkildiden paisy luottamuksellisiin kokouksiin ja tietoihin; kehottaa Belgian viranomaisia tarkistamaan
ja saattamaan ajan tasalle vakoilun vastaisen kansallisen kehyksen, jotta voidaan tehokkaasti havaita vakoiluun syyllistyneet,
asettaa heidit syytteeseen ja rangaista heitd; kehottaa toteuttamaan vastaavanlaisia toimia muissa jasenvaltioissa EU:n
toimielinten ja virastojen suojelemiseksi niiden maaperalld;

113.  kehottaa kaikkia EUn toimielimid lisddmédn henkilostonsd tietoisuutta asianmukaisella koulutuksella ja
ohjeistuksella kyberturvallisuusriskien ja muiden turvallisuusriskien ehkdisemiseksi ja vdhentdmiseksi ja niihin
puuttumiseksi; kehottaa aloittamaan koko henkilostolle (myos harjoittelijoille) ja Euroopan parlamentin jasenille suunnatun
pakollisen ja sddnnollisen turvallisuus- ja tietotekniikkakoulutuksen; kehottaa toteuttamaan sddnnollisid ja kohdennettuja
kartoituksia ja riskiarviointeja ulkomaisesta vaikutusvallasta toimielimissa;

114.  korostaa, ettd tietojen manipulointitapauksia varten tarvitaan asianmukaisia kriisinhallintamenettelyjd, mukaan
lukien hallinnon eri tasojen ja eri alojen viliset varoitusjirjestelmit, jotta voidaan varmistaa keskindinen tietojen
vaihtaminen ja estdd tietojen manipuloinnin levidminen; suhtautuu tiltd osin myonteisesti ennen vuoden 2019 EU-vaaleja
perustettuihin varhaisvaroitusjarjestelméddn ja -menettelyyn sekd menettelyihin, joita komission ja parlamentin hallinnot
ovat ottaneet kdyttoon varoittaakseen mahdollisista tapauksista, jotka vaikuttavat toimielimiin tai EU:n demokraattisiin
prosesseihin; pyytdd EU:n hallintoa vahvistamaan seurantaansa, muun muassa perustamalla keskusrekisterin ja hdirididen
jaljitysvalineen, ja kehittdmadn yhteistd valineistod, joka aktivoitaisiin varhaisvaroitusjirjestelman halytyksen tapahtuessa;

115.  vaatii pakollisia avoimuussddnt6ja matkoista, joita ulkomaat ja ulkomaiset toimijat tarjoavat EUnn toimielinten
virkamiehille, myos EP:n jésenille, valtuutetuille avustajille ja ryhmin neuvonantajille, sekd kansallisille virkailjjoille, ja
katsoo, ettd sddntojen olisi sisillettdvd muun muassa seuraavat seikat: maksavan tahon nimi, matkan hinta ja ilmoitetut syyt;
muistuttaa, ettd tdllaisia jirjestettyja matkoja ei voida katsoa Euroopan parlamentin virallisiksi valtuuskunniksi, ja kehottaa
méddraamaidn ankarat seuraamukset, jos titd ei noudatettaisi; korostaa, ettd epaviralliset ystivyysryhmit voivat horjuttaa
Euroopan parlamentin virallisten elinten tyotd sekd heikentdd parlamentin mainetta ja sen toiminnan johdonmukaisuutta;
vaatii parlamentin hallintoelimid lisddméddn ndiden ryhmien avoimuutta ja vastuuvelvollisuutta, valvomaan nykyisten
sddntojen noudattamista ja ryhtymddn tarvittaviin toimenpiteisiin, kun kolmannet maat kayttdvit nditd ystavyysryhmia
vadrin; pyytdd kvestoreita kehittiméin ja yllapitimédn helposti saatavilla olevaa ja ajantasaista rekisterid ystavyysryhmisti ja
ilmoituksista;
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Eliitin jisenten valjastamisen, kansallisten maahanmuuttajayhteisojen, korkeakoulujen ja kulttuuritapahtumien
vilitykselli globaalien toimijoiden kautta tapahtuva sekaantuminen

116.  tuomitsee kaikenlaisen eliitin jdsenten valjastamisen ja huippuvirkamiesten ja entisten EU-poliitikkojen
virvddmisen tekniikan, jota EU:n vastaisia sekaantumistoimia aktiivisesti harjoittaviin hallituksiin yhteydessd olevat
ulkomaiset yritykset kayttavit, ja pitdd valitettavana, ettd ndiden kdytintojen ehkdisemiseen ei ole tarvittavia vilineitd ja
valvontaa; katsoo, ettd julkista tehtdvdd tai virkamiestehtdvid suoritettaessa saatujen luottamuksellisten tietojen
paljastamisella EU:n ja sen jasenvaltioiden strategisten etujen kustannuksella olisi oltava oikeudellisia seurauksia ja niistd
olisi aiheuduttava vakava seuraamus, mukaan lukien vilitén irtisanominen jaftai sulkeminen pois toimielinten
rekrytoinnista tulevaisuudessa; katsoo, ettid tillaisten henkil6iden tulo- ja varallisuusilmoitukset olisi asetettava julkisesti
saataville;

117.  kehottaa komissiota edistiméddn ja koordinoimaan toimia, joilla torjutaan eliitin jdsenten valjastamista — kuten
lisdidmadn ja panemaan poikkeuksetta tiytintoon EU:n komission jasenten ja korkean tason EU-virkamiesten karenssiaikaa
ja kauden jdlkeistd raportointivelvollisuutta, jotta padstddn eroon pyoroovi-ilmiostd — sekd antamaan jasenneltyjd sdantojd
eliitin jdsenten valjastamisen torjumiseksi EUn tasolla; kehottaa komissiota arvioimaan, ovatko nykyiset karenssivaati-
mukset edelleen tarkoituksenmukaisia; korostaa, ettd entisten EU-poliitikkojen ja -virkamiesten olisi ilmoitettava erityiselle
valvontaelimelle tapauksista, joissa ulkomainen valtio ldhestyy heitd, ja saatava vaarinkdytosten paljastajalle annettava suoja;
kehottaa kaikkia jdsenvaltioita soveltamaan ja yhdenmukaistamaan poliittista johtoaan koskevia karenssiaikoja ja
varmistamaan, ettd niilldi on kaytssd toimenpiteitd ja jdrjestelmid, joiden mukaan virkamiesten on ilmoitettava
ulkopuolisesta toiminnastaan, tyopaikoistaan, investoinneistaan, omaisuudestaan ja merkittivistd lahjoista tai eduista,
joista voi aiheutua eturistiriita;

118.  on huolissaan integroiduista lobbausstrategioista, joissa yhdistetdan teolliset edut ja ulkopoliittiset tavoitteet,
erityisesti silloin, kun ne edistdvat autoritaarisen valtion etuja; kehottaa siksi EU:n toimielimid uudistamaan avoimuus-
rekisterid muun muassa ottamalla kdyttoon tiukempia avoimuussddntojd, kartoittamalla EUhun liittyvin lobbauksen
ulkomaista rahoitusta ja varmistamalla merkitsemisen rekisteriin, mikd mahdollistaa ulkomaisilta hallituksilta periisin
olevan rahoituksen tunnistamisen; kehottaa kaikkia EU:n toimielimia tekemain tehokasta yhteistyota tdssd asiassa; katsoo,
ettd ulkomaista vaikuttamista koskeva Australian avoimuusjérjestely on hyva kaytanto, josta voitaisiin ottaa mallia;

119.  kehottaa jasenvaltioita harkitsemaan ulkomaista vaikuttamista koskevan rekisteréintijirjestelman perustamista ja
valtion hallinnoiman rekisterin luomista jonkin ulkovallan hyviksi tai sen puolesta toteutetuille ilmoitetuille toimille
muiden samanmielisten demokratioiden hyvin kdytinnén mukaisesti;

120.  on huolissaan ulkomaisten autoritaaristen valtioiden yrityksistd harjoittaa valvontaa, joka kohdistuu EU:ssa asuviin
maastamuuttajayhteisoihin; korostaa sitd keskeistd roolia, joka on Kiinan kommunistisen puolueen keskuskomitealle
suoraan raportoivalla Kiinan yhteniinen rintama -osastolla (United Front), jonka tehtdvind on koordinoida Kiinan ulkoisen
vaikuttamisen strategiaa valvomalla tiukasti ulkomaille sijoittautuneita kiinalaisia yksityishenkil6ita ja yrityksid; kiinnittad
huomiota Australian ja Uuden-Seelannin kokemuksiin, joita ne ovat saaneet United Frontin kisittelemisestd;

121.  tuomitsee jyrkdsti Vendjan pyrkimykset vilineellistid vihemmist6jda EU:n jdsenvaltioissa toteuttamalla niin
kutsuttua ulkomailla asuvia venilaisid koskevaa politiikkaa erityisesti Baltian maissa ja itdisissd naapurimaissa osana Putinin
hallinnon geopoliittista strategiaa, jonka tavoitteena on jakaa EU:n yhteiskuntia sekd toteuttaa “venildisen maailman”
kisitettd, jonka tarkoituksena on oikeuttaa hallinnon laajentumistoimet; toteaa, ettd monet vendldiset “yksityiset sdatiot”,
“yksityiset yritykset”, "mediaorganisaatiot” ja "kansalaisjirjestot” ovat joko valtion omistuksessa tai niilld on salaisia siteitd
Vendjdn valtioon; korostaa, ettd Vendjin kansalaisyhteiskunnan kanssa kdytivissd vuoropuhelussa on olennaista erottaa
toisistaan ne organisaatiot, jotka pysyvit erossa Vendjin hallituksen vaikutusvallasta, ja organisaatiot, joilla on yhteyksid
Kremliin; muistuttaa, ettd on myos ndyttdd Vendjin suorittamasta sekaantumisesta ja manipuloinnista monissa muissa
lansimaisissa liberaaleissa demokratioissa sekd aktiivisesta tuesta ddriliikkeille ja radikaaleille tahoille sen pyrkiessd
edistimdin unionin vakauden horjuttamista; toteaa, ettd Vendja hyodyntdd laajasti kulttuuria, mukaan lukien
populaarimusiikkia, audiovisuaalista sisdltod ja kirjallisuutta, osana disinformaatioekosysteemiddn; pitdd valitettavana
Vendjan pyrkimyksid olla tunnustamatta tdysin Neuvostoliiton rikosten historiaa ja ottaa sen sijaan kiyttoon uusi
venildinen narratiivi;

122.  on huolissaan Turkin hallituksen pyrkimyksistd vaikuttaa taustaltaan turkkilaisiin ihmisiin tarkoituksenaan kayttad
maahanmuuttajayhteis6jda maan kantojen valittdjind ja jakaa eurooppalaisia yhteiskuntia erityisesti ulkomailla asuville
turkkilaisille suunnatun Presidency for Turks Abroad and Related Communities (YTB) -instituutin kautta; tuomitsee Turkin
avoimet pyrkimykset kayttdd sen maahanmuuttajayhteisod Euroopassa vaalien kulun muuttamiseen;
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123.  tuomitsee Vendjin pyrkimykset hyodyntda etnisid jannitteitd Lansi-Balkanilla konfliktien lietsomiseksi ja yhteis6jen
jakamiseksi, mika voisi johtaa koko alueen vakauden horjumiseen; ilmaisee huolensa siité, ettd ortodoksinen kirkko pyrkii
Serbian, Montenegron ja Bosnia ja Hertsegovinan (etenkin Bosnian serbitasavallan osan) kaltaisissa maissa edistimdin
kuvaa Vendjistd perinteisten perhearvojen turvaajana ja vahvistamaan valtion ja kirkon vilisid suhteita; pitdd halyttdvana,
ettd Unkari ja Serbia auttavat Kiinaa ja Venijdd niiden geopoliittisissa tavoitteissa; suosittelee kdymédan vuoropuhelua
Lansi-Balkanin kansalaisyhteiskunnan ja yksityisen sektorin kanssa disinformaation vastaisten toimien koordinoimiseksi
alueella korostaen tutkimusta ja analyysia sekd alueellisten asiantuntijoiden mukaan ottamista; kehottaa komissiota
rakentamaan infrastruktuurin, jonka avulla voidaan tuottaa ndytto6n perustuvia reaktioita seki lyhyen ettd pitkin aikavilin
disinformaatiouhkiin Linsi-Balkanilla; kehottaa EUH:ta omaksumaan ennakoivamman asenteen ja keskittymain EU:n
uskottavuuden lisddmiseen alueella sen puolustamisen sijaan ja laajentamaan StratCom-seurantaa siten, ettd siind
keskitytdadn Lansi-Balkanin maista ja niiden naapureista ldhtoisin oleviin rajat ylittdviin disinformaatiouhkiin;

124.  korostaa, ettd EUn ja sen jdsenvaltioiden on tehostettava itdisen kumppanuuden maiden tukemista erityisesti
tekemilld yhteistyotd rakentaakseen valtion ja yhteiskunnan hiirionsietokykya disinformaatiota ja Vendjian valtionpropa-
gandaa vastaan, jotta voidaan torjua itdisen kumppanuuden maiden yhteiskuntien ja instituutioiden strategista
heikentymistd ja hajanaistumista;

125.  on huolissaan Hongkongin uudesta kansallisesta turvallisuuslaista ja ulkomaisten pakotteiden torjuntaa koskevasta
Kiinan laista johtuvien pakkokeinojen ekstraterritoriaalisesta soveltamisesta yhdistettynd Kiinan muiden maiden kanssa
tekemiin luovutussopimuksiin, joiden ansiosta Kiina voi toteuttaa laajamittaisia pelotetoimia sitd kritisoivia muita kuin
kiinalaisia kansalaisia vastaan, esimerkiksi dskettdin kahta Tanskan parlamentin jdsentd vastaan, ja Kiinan vastapakotteista
viittd Euroopan parlamentin jasentd, ihmisoikeuksien alivaliokuntaa, kolmea EU:n jdsenvaltioiden kansanedustajaa, EU:n
neuvoston poliittisten ja turvallisuusasioiden komiteaa, kahta eurooppalaista tutkijaa ja kahta Saksassa ja Tanskassa
sijaitsevaa eurooppalaista ajatushautomoa vastaan; kehottaa kaikkia jdsenvaltioita vastustamaan titd, kieltdytymain
luovuttamasta henkiloitd ja tarjoamaan tarvittaessa asianomaisille henkil6ille asianmukaista suojelua mahdollisten
ihmisoikeusrikkomusten estamiseksi;

126. on huolissaan siitd, ettd niin monet eurooppalaiset yliopistot, oppilaitokset ja kulttuurikeskukset ovat
kumppanuussuhteissa kiinalaisten yhteisojen, mukaan lukien Konfutse-instituuttien, kanssa, mahdollistaen tieteellisen
tiedon varastamisen ja kaikkien Kiinaan liittyvien aiheiden tiukan valvonnan tutkimuksen ja opetuksen alalla, miki rikkoo
akateemisen vapauden ja riippumattomuuden perustuslaillista suojelua, sekd Kiinaan liittyvien kulttuuritoimien valintaan
vaikuttamisen; on huolissaan siitd, ettd tillaiset toimet voivat johtaa tietimyksen menetykseen Kiinaan liittyvissd
kysymyksissd ja riistdid EU:lta tarvittavan osaamisen; on huolestunut muun muassa siitd, ettd Kiinan hallituksen
valtioneuvoston tiedotustoimisto sponsoroi vuonna 2014 College of Europen Kiina-kirjastoa (**); on erittdin huolissaan
Kiinan pyrkimyksistd painostaa ja sensuroida esimerkiksi Nantesin museon Tsingis-kaania kisittelevdd ndyttelyd, jota
suunniteltiin alun perin vuodeksi 2020 (**); kehottaa komissiota edistimdan hyvien kaytintojen vaihtoa jasenvaltioiden
vilill, jotta voidaan puuttua ulkomaiseen sekaantumiseen kulttuuri- ja koulutusaloilla;

127.  on huolissaan tapauksista, joissa Euroopassa on tehty tutkimusta salatulla rahoituksella, mukaan lukien Kiinan
pyrkimykset houkutella lahjakkuuksia Thousand Talents Plan -jirjestelyn ja Konfutse-instituuttien stipendien kautta, sekd
sotilaallisten ja muiden kuin sotilaallisten tiedehankkeiden tarkoituksellisesta sulauttamista toisiinsa Kiinan siviili- ja
sotilasasioiden yhdistdmisstrategian kautta; korostaa Kiinan korkea-asteen oppilaitosten pyrkimyksid allekirjoittaa
Euroopassa sijaitsevien kumppanilaitosten kanssa yhteisymmarryspoytikirjoja, jotka sisdltavit lausekkeita, joilla pidetddn
ylld Kiinan propagandaa tai joiden avulla kannustetaan tukemaan Kiinan kommunistisen puolueen nikemyksia tai poliittisia
aloitteita, kuten uusi silkkitie -aloitetta, pddsten ndin kiertimdin kyseisten maiden hallitusten viralliset kannat ja
heikentdmadn niitd; pyytad kulttuurillisia, akateemisia ja valtioista riippumattomia instituutioita lisidmain avoimuutta
Kiinan vaikutusvallan suhteen ja kehottaa niitd tiedottamaan keskusteluista ja vuorovaikutuksesta Kiinan hallituksen ja
sithen liittyvien organisaatioiden kanssa;

128.  tuomitsee Unkarin hallituksen padtoksen avata Fudan-yliopiston toimipiste Budapestissa, jossa se samanaikaisesti
sulki Central European University -yliopiston; on huolissaan siitd, ettd eurooppalaiset yliopistot ovat yhid enemman
taloudellisesti riippuvaisia Kiinasta ja muista ulkovalloista, koska riskind on, ettd arkaluonteisia tietoja, teknologioita ja
tutkimustuloksia virtaa ulkomaille ja koska talld riippuvaisuudella voi olla vaikutuksia akateemiseen vapauteen; korostaa
akateemisen vapauden merkitystd disinformaatio- ja vaikuttamisoperaatioihin puuttumisessa; kannustaa naitd instituutioita

(®)  https:/|www.coleurope.eu/events/official-inauguration-china-library
() https:/|www.chateaunantes.fr/expositions|fils-du-ciel-et-des-steppes/
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tekemadn yksityiskohtaisia haavoittuvuusarviointeja ennen uusien kumppanuuksien solmimista ulkomaisten kumppanien
kanssa; korostaa, ettd akateemista henkildstod olisi koulutettava ilmoittamaan salaisesta rahoituksesta tai vaikuttamisesta
erityisen vihjelinjan kautta ja ettd ndille henkiloille olisi aina annettava vairinkdytosten paljastajia koskevaa suojelua;
kehottaa komissiota ja jisenvaltioita varmistamaan, ettd geopoliittisen tutkimuksen rahoitus Euroopan yliopistoissa tulee
eurooppalaisista ldhteistd; kehottaa komissiota ehdottamaan lainsddddntod yliopistojen sekd kansalaisjirjestojen ja
ajatushautomoiden ulkomaisen rahoituksen avoimuuden lisdidmiseksi esimerkiksi pakollisten lahjoitusilmoitusten, rahoi-
tusvirtoja koskevan asianmukaisen huolellisuusvelvollisuuden sekd ulkomaisten puolueiden antaman rahoituksen,
luontoissuoritusten ja tuen julkistamisen avulla; kehottaa jdsenvaltioiden viranomaisia hyviksymdin korkea-asteen
oppilaitosten ulkomaista rahoitusta koskevat tehokkaat sdannot, mukaan lukien tiukat enimmaéismadrit ja raportointivaa-
timukset;

129.  korostaa, ettd samanlaisia turvallisuusriskeji ja teollis- ja tekijinoikeusvarkausriskejd on yksityiselld sektorilla, jossa
tyontekijoilld saattaa olla pddsy keskeisiin teknologioihin ja liikesalaisuuksiin; kehottaa komissiota ja jdsenvaltioita
kannustamaan sekd akateemisia instituutioita ettd yksityistd sektoria laatimaan kattavia turvallisuus- ja vaatimustenmu-
kaisuusohjelmia, mukaan lukien uusia sopimuksia koskevat erityiset turvallisuuskatselmukset; toteaa, ettd jirjestelmien ja
verkon kayttooikeuksien tiukemmat rajoitukset sekd turvallisuusselvitykset voivat olla perusteltuja joillekin professoreille tai
tyontekijoille, jotka tyoskentelevit kriittisten tutkimusten ja tuotteiden parissa;

130.  toteaa, ettd tarkistettu sinistd korttia koskeva direktiivi (**), jolla helpotetaan ammattitaitoisten EU:n ulkopuolisten
maahanmuuttajien tuloa EUthun, antaa Eurooppaan sijoittautuneille kiinalaisille ja venildisille yrityksille esimerkiksi
mahdollisuuden kutsua ammattitaitoisia maahanmuuttajia kotimaastaan; huomauttaa, ettd timd saattaa tehdd niiden
kansalaisten muuttovirran valvomisesta vaikeampaa jasenvaltioille, miké voisi johtaa ulkomaisen sekaantumisen riskeihin;

131.  panee merkille, ettd Konfutse-instituutteja perustetaan yhd enemmdn eri puolille maailmaa ja erityisesti
Eurooppaan; huomauttaa, ettd kieltenopetuksen ja yhteistyon keskus, joka tunnetaan aiemmin nimelld Konfutse-instituutin
keskustoimistona tai Hanbanina (Chinese Language Council Internationalin toimisto), joka vastaa Konfutse-instituutti—
ohjelmasta maailmanlaajuisesti, on osa Kiinan puoluevaltion propagandajirjestelmii; kehottaa jasenvaltioita ja komissiota
tukemaan riippumattomia kiinan kielen kursseja, joilla ei ole kytkoksid Kiinan valtioon tai sithen sidoksissa oleviin
organisaatioihin; katsoo, ettd dskettdin Ruotsiin perustettu kansallinen Kiina-keskus voisi olla tirked esimerkki siitd, miten
lisitd riippumatonta Kiina-kompetenssia Euroopassa;

132.  katsoo lisdksi, ettd Konfutse-instituutit toimivat lobbausalustana Kiinan taloudellisille eduille ja Kiinan
tiedustelupalvelulle sekd agenttien ja vakoojien varviykselle; muistuttaa, ettd monet yliopistot, kuten Diisseldorfin
yliopistot vuonna 2016, Brysselin (VUB ja ULB) yliopistot vuonna 2019, Hampurin yliopistot vuonna 2020 ja kaikki
Ruotsin yliopistot, ovat paittineet lopettaa yhteistyonsd Konfutse-instituuttien kanssa Kiinan harjoittamaa vakoilua ja
sekaantumista koskevien riskien vuoksi; kehottaa useampia yliopistoja pohtimaan nykyistd yhteistyotddn sen
varmistamiseksi, ettd se ei vaikuta niiden akateemiseen vapauteen; kehottaa jasenvaltioita seuraamaan tiiviisti opetusta,
tutkimusta ja muuta toimintaa Konfutse-instituuteissa ja, jos véitetystd vakoilusta tai sekaantumisesta on selkedd nayttod,
ryhtymddn tdytintéonpanotoimiin Euroopan taloudellisen ja poliittisen suvereniteetin turvaamiseksi, mukaan lukien
epdamalld asianomaisten instituuttien rahoituksen tai peruuttamalla niiden toimiluvat;

133.  toteaa, ettd ulkomaista sckaantumista voidaan toteuttaa myos vaikuttamalla uskonnollisiin instituutteihin ja
vilineellistdimalld niitd, kuten Vendjan vaikutusvalta ortodoksikirkkoihin erityisesti Serbiassa, Montenegrossa, Bosnia ja
Hertsegovinassa (etenkin Bosnian serbitasavallassa), Georgiassa ja jossain médrin Ukrainassa, muun muassa kylvimalld
erimielisyyttd paikallisen vieston keskuudessa, kirjoittamalla historiaa puolueellisesti ja edistimalld EU:n vastaista agendaa,
ja Turkin vaikutusvalta Ranskan ja Saksan moskeijoiden kautta sekd Saudi-Arabian vaikutusvalta salafi-moskeijoiden kautta
kaikkialla Euroopassa; kehottaa komissiota ja jdsenvaltioita varmistamaan paremman koordinoinnin uskonnollisten
instituutioiden suojelemiseksi ulkomaiselta sekaantumiselta sekd rajoittamaan rahoitusta ja lisidmadn sen avoimuutta;
kehottaa jdsenvaltioita seuraamaan tiiviisti uskonnollisten instituutioiden toimintaa ja ryhtymiin tarvittaessa ja ndyton
perusteella toimiin, mukaan lukien epddmadlld asianomaisten instituutioiden rahoituksen tai peruuttamalla niiden
toimiluvat;

134.  kehottaa EUH:ta tuottamaan tutkimuksen pahantahtoisten valtiollisten toimijoiden yleisyydestd ja niiden
vaikutuksesta Euroopan ajatushautomoissa, yliopistoissa, uskonnollisissa organisaatioissa ja viestintdalan laitoksissa;
kehottaa kaikkia EU:n toimielimid ja jasenvaltioita tekemadn yhteistyotd ja osallistumaan jirjestelmailliseen vuoropuheluun

(¥)  Euroopan parlamentin ja neuvoston direktiivi (EU) 2021/1883, annettu 20. lokakuuta 2021, kolmansien maiden kansalaisten
maahantulon ja oleskelun edellytyksistd korkeaa osaamistasoa vaativaa ty6td varten ja neuvoston direktiivin 2009/50/EY
kumoamisesta (EUVL L 382, 28.10.2021, s. 1).
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sidosryhmien ja asiantuntijoiden kanssa, jotta voidaan tarkasti kartoittaa ja seurata ulkomaista vaikuttamista kulttuurin,
akateemisella ja uskonnon alalla; kehottaa lisddmain sisdllon jakamista eurooppalaisten kansallisten ja myos naapurimaiden
yleisradioyhtididen valilld;

135.  on huolissaan tiedoista, joita on kantautunut ulkomaisesta sekaantumisesta Euroopan oikeusjirjestelmissa;
kiinnittdd erityistd huomiota siihen, ettd Euroopassa tuomioistuimet panevat tdytintd6n Vendjin tuomioita Kremlin
vastustajia vastaan; kehottaa jasenvaltioita lisidmadn tietoisuutta oikeuslaitoksen henkiloston keskuudessa ja tekemain
yhteistyotd kansalaisyhteiskunnan kanssa, jotta ulkomaisia hallituksia estetddn kiyttdmastd védrin kansainvalistd
oikeudellista yhteistyotd ja eurooppalaisia tuomioistuimia; kehottaa EUH:ta teettdmdin tutkimuksen ulkomaisen
sekaantumisen yleisyydestd ja sen vaikutuksesta unionin tuomioistuinmenettelyissd; toteaa, ettd timdn tutkimuksen
perusteella saattaa olla tarpeen ehdottaa muutoksia tuomioistuinmenettelyjen avoimuus- ja rahoitusvaatimuksiin;

Varoittavat toimenpiteet, vastuussa olevien selvittiminen ja yhteiset vastatoimet, mukaan lukien pakotteet

136.  katsoo, ettd EU:n hiljattain luomat pakotejirjestelmit, joita ovat 17. toukokuuta 2019 hyviksytyt unionia tai sen
jasenvaltioita uhkaavien kyberhyokkaysten vastaiset rajoittavat toimenpiteet (*%) ja 7. joulukuuta 2020 hyviksytty EU:n
maailmanlaajuinen ihmisoikeuspakotejdrjestelma () (EU Magnitsky Act), ovat todistetusti tuoneet lisdarvoa tarjoamalla
EUlle arvokkaita varoittavia valineitd; kehottaa komissiota esittimain lainsaddantoehdotuksen uuden aihekohtaisen
pakotejirjestelmin hyviksymiseksi, jotta voidaan puuttua vakaviin korruptiotapauksiin; muistuttaa, ettd kyberhyokkayksia
ja ihmisoikeuksia koskevia pakotejirjestelmid on kaytetty kahdesti, vuonna 2020 ja vuonna 2021; vaatii, ettd
kyberhyokkayksid koskevasta pakotejirjestelmastd tehdddn pysyvd, ja kehottaa jasenvaltioita jakamaan kaikki kerdtyt
todisteet ja tiedustelutiedot kyberseuraamusluetteloiden laatimiseksi;

137.  kehottaa EU:ta ja sen jdsenvaltioita toteuttamaan lisitoimenpiteitd ulkomaisen sekaantumisen, my6s laajamittaisten
disinformaatiokampanjoiden, hybridiuhkien ja hybridisodankdynnin torjumiseksi siten, ettd kunnioitetaan kaikilta osin
sananvapautta ja tiedonvilityksen vapautta, myos perustamalla pakotejirjestelmd; katsoo, ettd tdhdn olisi sisillyttava
monialaisen ja epdsymmetrisen pakotekehyksen kiyttoonotto sekd diplomaattiset pakotteet, matkustuskiellot, varojen
jaddyttaminen ja EU:n oleskelulupien poistaminen sellaisilta ulkomaisilta henkil6iltd ja heiddn perheenjdseniltddn, jotka
liittyvat ulkomaisiin sekaantumisyrityksiin, ja ettd nima toimet olisi kohdennettava mahdollisimman tarkasti aggressiivisista
toimista vastuussa oleviin paittijiin ja elimiin valttden samalla mitalla antamisen kierteen ja SEU 29 artiklan ja Euroopan
unionin toiminnasta tehdyn sopimuksen (SEUT) 215 artiklan (rajoittavat toimenpiteet) mukaisesti ja ettd niiden olisi
sisillyttava tiukasti unionin yhteisen ulko- ja turvallisuuspolitiikan ja YTPP:n pilareihin; kehottaa jasenvaltioita tekemdin
ulko- ja kotimaisesta sekaantumisesta ja disinformaatiosta vakiokohdan ulkoasiainneuvoston asialistalla; kehottaa EU:ta
médrittelemddn, mitd kansainvilisesti lainvastainen teko on, ja hyviksymdin timidn uuden médritelmin seurauksena
vihimmadisrajat vastatoimenpiteiden kdynnistimiselle sekd suorittamaan mdirittelyn yhteydessd vaikutustenarvioinnin
oikeusvarmuuden takaamiseksi; toteaa, ettd neuvoston olisi voitava pdattdd kolmansille maille ulkomaisesta sekaantumi-
sesta madrattavistd pakotteista madrienemmistolld yksimielisyyden sijasta; katsoo, ettd ulkomaista sekaantumista ja tiedon
manipulointia EU:n tilanteen epdvakauttamiseksi harjoittavien maiden olisi maksettava paitoksistddn hinta ja vastattava
taloudellisista ja/tai maineeseen vaikuttavista ja/tai diplomaattisista seurauksista; kehottaa komissiota ja ulkopolitiikan
korkeaa edustajaa esittimain taltd osin konkreettisia ehdotuksia;

138.  painottaa, ettd vaikka perussopimuksissa mairitellyt demokraattiset prosessit, ihmisoikeudet ja vapaudet pyritdan
sdilyttimain, pakotejdrjestelmdssd on perusoikeuskirjan noudattamiseksi kiinnitettdva erityistdi huomiota mdarittyjen
pakotteiden vaikutuksiin perusoikeuksiin ja -vapauksiin ja sen on oltava tdysin avoin pakotteen tdytintoonpanopaitoksen
perusteiden suhteen; korostaa tarvetta selkeyttdd EU:n tasolla pakotteiden soveltamisalaa ja niiden vaikutuksia asiaan
liittyviin henkil6ihin, kuten EU:n kansalaisiin ja yrityksiin;

139.  toteaa, ettd tillaisten hybridihyokkiysten luonne vaihtelee, mutta niiden aiheuttama vaara EU:n ja jisenvaltioiden
arvoille, perustavanlaatuisille eduille, turvallisuudelle, riippumattomuudelle ja eheydelle sekd demokratian, oikeusvaltion,
ihmisoikeuksien ja kansainvilisen oikeuden periaatteiden ja perusvapauksien lujittamiselle ja tukemiselle voi olla merkittava

(*)  https:/[eur-lex.europa.eu/legal-content [FI/TXT[?uri=0J%3AL%3A2019%3A1291%3ATOC
(*)  https:/|eur-lex.curopa.eu/legal-content [FI/TXT/?uri=0J:L:2020:410LTOC
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joko hyokkdysten laajuuden, luonteen tai kumulatiivisen vaikutuksen kannalta; pitdd myonteisend, ettd demokratiatoi-
mintasuunnitelman mukaan komissio ja EUH kehittdvit yhdessd vilineiston ulkomaisten sekaantumis- ja vaikuttamistoi-
mien varalta, mukaan lukien hybridioperaatiot sekd kolmansien osapuolten ja maiden EU:hun kohdistamista vihamielisistd
hyokkayksistd vastuussa olevien selked selvittiminen;

140. huomauttaa, ettd kisitys, jonka mukaan tietyt ulkomaiset sekaantumistoimet vaikuttavat merkittavisti
demokraattisiin prosesseihin ja oikeuksien tai velvollisuuksien toteuttamiseen, valtaa kansainvilisesti alaa; korostaa tdssd
yhteydessd Australiassa vuonna 2018 kansallisen turvallisuuslainsddddnnon tarkistamista vakoilun ja ulkomaisen
sekaantumisen osalta koskevaan lakiin hyvaksyttyja tarkistuksia, koska laissa pyritddn kriminalisoimaan ulkomaisten
toimijoiden salainen ja vilpillinen toiminta, jolla aiotaan sekaantua poliittisiin tai valtiollisiin menettelyihin, vaikuttaa
oikeuksiin tai velvollisuuksiin tai tukea ulkomaisen hallituksen tiedustelutoimia, madirittimalli uusia rikoksia, kuten
“tahallinen ulkomainen sekaantuminen”;

141. on tietoinen siitd, ettd SEU- 21 artiklan 3 kohdan nojalla unionin on varmistettava ulkoisten toimiensa
johdonmukaisuus eri alojen sekd muiden politiikkojen kanssa, kuten perussopimuksissa madritellddn; huomauttaa tissa
yhteydessd, ettd ulkomaiseen sekaantumiseen, kuten terrorismiin syyllistyvien vierastaistelijoiden ja EU:ssa oleskeleviin
henkiloihin vaikuttavien ryhmien aiheuttamaan uhkaan, puututtiin myos terrorismin torjumisesta 15. maaliskuuta 2017
annetulla Euroopan parlamentin ja neuvoston direktiivilld (EU) 2017/541 (*3);

142.  korostaa, ettd pakotteiden vaikutuksen tehostamiseksi olisi mairattava yhteisesti samanmielisten kumppanien
kanssa mahdollisuuksien mukaan toteutettavaan koordinointiin perustuvia pakotteita, joissa on mukana mahdollisesti
kansainvalisid organisaatioita ja jotka virallistetaan kansainviliselld sopimuksella, ottaen huomioon my6s muunlaisia
hyokkayksiin liittyvid reaktioita; toteaa, ettd ehdokasmaiden ja mahdollisten ehdokasmaiden olisi myos hyvaksyttavd nima
pakotteet, jotta niiden toiminta olisi yhdenmukaista EU:n YUTP:n kanssa; panee merkille Naton tekemin tarkedn tyon
hybridiuhkien alalla ja palauttaa tissd yhteydessd mieliin 14. kesikuuta 2021 pidetyn Naton kokouksen julkilausuman,
jossa vahvistettiin, ettd Pohjois-Atlantin neuvosto tekee tapauskohtaisesti paatoksen siitd, milloin kyberhyokkdys johtaisi
Naton perustamissopimuksen 5 artiklan soveltamiseen, ja ettd merkittdvan haitallisen, kumulatiivisen kybertoiminnan
vaikutusta voitaisiin tietyissd olosuhteissa pitdd aseellisena hyokkéayksend (*); korostaa, ettd EU:n ja Naton olisi omaksuttava
hybridiuhkien suhteen ennakoivampi ja strategisempi ldhestymistapa, jossa keskitytddn vastustajien motiiveihin ja
tavoitteisiin, ja olisi selvennettdvd, missd tapauksissa EU:lla on paremmat valmiudet puuttua uhkaan ja mitkd ovat niiden
valmiuksien suhteelliset edut toisiinsa verrattuina; palauttaa mieliin, ettd useat EU:n jdsenvaltiot eivit ole Naton jdsenid,
mutta tekevat kuitenkin yhteistyotd Naton kanssa esimerkiksi rauhankumppanuutta koskevan ohjelman ja kumppanuuden
yhteentoimintakykyaloitteen kautta, ja korostaa siksi, ettd EU:n ja Naton yhteistyo ei saa vaikuttaa Natoon kuulumattomien
EU:n jdsenvaltioiden turvallisuus- ja puolustuspolitiikkaan, mukaan lukien ne jdsenvaltiot, joilla on kiytossd puolueetto-
muuspolitiikka; korostaa keskindisen avun ja solidaarisuuden merkitystd SEU 42 artiklan 7 kohdan ja SEUT 222 artiklan
mukaisesti ja kehottaa EU:ta laatimaan konkreettisia skenaarioita niiden artiklojen aktivoimiseksi ajateltavissa olevan
kyberhyokkayksen yhteydessd; kehottaa EU:ta ja sen jdsenvaltioita yhdistimddn tdimén kysymyksen muihin nikokohtiin
niiden suhteissa sellaisten valtioiden kanssa, jotka ovat sekaantumis- ja disinformaatiokampanjoiden takana, ja erityisesti
Venijdn ja Kiinan kanssa;

Maailmanlaajuinen yhteistyo ja monenvilisyys

143.  toteaa, ettd moniin demokraattisiin maihin eri puolilla maailmaa kohdistuu samanlaisia epivakautta luovia
operaatioita, joita toteuttavat ulkomaiset valtiolliset ja valtiosta riippumattomat toimijat;

144.  korostaa, ettd naissd elintdrkeissd kysymyksissd tarvitaan maailmanlaajuista yhteisty6td samanmielisten maiden
vililld asiaa koskevilla kansainvilisilli foorumeilla ja ettd yhteistyén on pohjauduttava yhteisymmarrykseen ja yhteisiin
médritelmiin perustuvaan kumppanuuteen kansainvilisten normien ja periaatteiden luomiseksi; korostaa, ettd on tirkeda
tehdd tiivistd yhteistyotd Yhdysvaltojen ja muiden samanmielisten valtioiden kanssa monenvilisten jirjestojen nykyaikais-
tamiseksi; suhtautuu taltd osin myonteisesti demokratiaa kisittelevddn huippukokoukseen ja odottaa sen johtavan
konkreettisiin ehdotuksiin ja toimiin, joilla voidaan puuttua demokratioihin tlld hetkelld kohdistuviin suurimpiin uhkiin
yhteistoimin;

145.  katsoo, ettd samanmielisten kumppaneiden olisi yhteisen tilannetietoisuuden pohjalta vaihdettava parhaita
kaytantojd ja loydettava yhteisid ratkaisuja, mutta jaettava myos omia haasteitaan, mukaan lukien yhteiset seuraamukset
sekd ihmisoikeuksien ja demokraattisten standardien suojaaminen; kehottaa EU:ta johtamaan keskustelua ulkomaisen
sekaantumisen oikeudellisista vaikutuksista, edistimddn yhteisia kansainvilisid madritelmid ja vastuussa olevien
selvittdmistd koskevia sddntojd ja kehittiméddn kansainvilisen kehyksen vaaleihin sekaantumiseen puuttumiselle, jotta
voidaan laatia maailmanlaajuiset kdytdnnesiadnnot vapaita ja kestavid demokraattisia prosesseja varten;

(®  EUVLL 88, 31.3.2017, s. 6.
(*)  https://www.nato.int/cps/en/natohq/news_185000.htm
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146.  kehottaa EU:ta ja sen jdsenvaltioita harkitsemaan otollisia kansainvilisida kokoonpanoja, jotka mahdollistavat
tdllaisen kumppanuuden ja yhteistyon samanmielisten kumppaneiden valilld; kehottaa EU:ta ja jasenvaltioita kdynnistimdan
YK:n tasolla prosessin sellaisen demokratian edistimistd ja puolustamista koskevan maailmanlaajuisen yleissopimuksen
hyviksymiseksi, jossa vahvistetaan yhteinen mdiritelmd ulkomaiselle sekaantumiselle; kehottaa EU:ta ehdottamaan
yleissopimukseen sisillytettivdd maailmanlaajuista demokratian puolustamisen vilineistod, joka sisiltdd yhteisid toimia ja
pakotteita ulkomaisen sekaantumisen torjumiseksi;

147.  suhtautuu myonteisesti 14. kesdkuuta 2021 annettuun Naton julkilausumaan, jossa todetaan, ettd kyber- ja
hybridiuhat sekd muut epdsymmetriset uhat, my6s disinformaatiokampanjat, ja yhd kehittyneempien uusien ja
murroksellisten teknologioiden vahingollinen kiytto aiheuttavat yhd suuremman haasteen; pitdd myonteisend EUn ja
Naton yhteistyén edistymistd kyberpuolustuksen alalla; pitdd myonteisend, ettd Liettua on perustanut alueellisen
kyberpuolustuskeskuksen, johon Yhdysvallat ja itdisen kumppanuuden maat osallistuvat; kannattaa tiiviimpaa yhteistyota
kumppanimaiden kanssa kyberpuolustuksen alalla tietojen jakamisen ja operatiivisen tyon osalta; suhtautuu myonteisesti
Yhdysvaltojen ja EU:n vilisiin keskusteluihin verkkovalvontatuotteiden monenvilisestd vientivalvonnasta kauppa- ja
teknologianeuvoston puitteissa;

148.  suhtautuu myonteisesti erityisesti hallinnollisella tasolla jo toteutettuihin aloitteisiin, joilla jaetaan tietoa
hybridihyokkéysten ja disinformaatiotoimien tilanteesta reaaliaikaisesti, kuten EUH:n perustamaan varhaisvaroitus-
jarjestelmddn, joka on osittain avattu samanmielisille kolmansille maille sekd G7-maiden perustamaan nopean toiminnan
mekanismiin ja Naton yhteiseen tiedustelu- ja turvallisuusosastoon;

149.  korostaa, ettd maailmanlaajuisen yhteistyon olisi perustuttava yhteisiin arvoihin, jotka heijastuvat hankkeisiin,
joihin osallistuvat kansainvaliset jdrjestot, kuten Etyj ja Unesco, sekd demokraattisten valmiuksien kehittimiseen ja
kestdvaan rauhaan ja turvallisuuteen maissa, joihin kohdistuu samanlaisia ulkomaisen sekaantumisen uhkia; kehottaa EU:ta
perustamaan riippumatonta journalismia unionin (mahdollisissa) laajentumismaissa, naapuruusmaissa sekd ehdokasmaissa
ja mahdollisissa ehdokasmaissa tukevan Euroopan demokraattisen mediarahaston; korostaa kiytinnon tarpeita, kuten
teknisten tyovilineiden hankkimista, joita naapurimaiden riippumattomat journalistit tuovat sddnnollisesti esiin;

150.  korostaa kiireellistd tarvetta puuttua ilmastoon liittyvddn mis- ja disinformaatioon; suhtautuu myonteisesti
COP26-konferenssin pyrkimyksiin laatia ilmastoon liittyvdd mis- ja disinformaatiota koskevan yleismaailmallisen
médritelmidn ja hahmotella toimia tdiman asian ratkaisemiseksi; kehottaa rakentamaan hallitustenvilisen ilmastonmuu-
tospaneelin kaltaisia malleja disinformaatiota koskevien maailmanlaajuisten kdytdnnesdantojen luomiseksi, koska tallainen
prosessi muodostaisi perustan disinformaatiota koskevalle Pariisin sopimukselle;

151.  korostaa, ettd on tirkedd tarjota ehdokasmaille ja mahdollisille ehdokasmaille selked jasenyysndkymd ja tukea
Lansi-Balkanin maiden ja EU:n itdisen ja eteldisen naapuruston kumppani- ja naapurimaita, koska muun muassa Venijd,
Turkki ja Kiina pyrkivdt kdyttimdin néitd maita tiedon manipuloinnin ja hybridisodankdynnin koekenttini EU:n
heikentdmiseksi; katsoo, ettd Yhdysvallat on tirked kumppani ulkomaisen sekaantumisen, disinformaatiokampanjoiden ja
hybridiuhkien torjunnassa niilld alueilla; on huolissaan erityisesti Serbian ja Unkarin roolista disinformaation laajassa
levittdmisessd niitd ymparoiviin maihin; korostaa, ettd EU:n olisi tuettava nditd maita ja toimittava niiden kanssa
NDICI-asetuksen (*) mukaisesti; katsoo, ettd sen toimilla voidaan edistdd EU:n lisdarvoa ja myonteisid vaikutuksia alueella,
rahoittaa hankkeita, joilla pyritidn varmistamaan tiedotusvilineiden vapaus, vahvistamaan kansalaisyhteiskuntaa ja
oikeusvaltioperiaatetta, sekd tehostamaan media-, digi- ja informaatiolukutaitoa koskevaa yhteistyotd kunnioittaen samalla
kyseisten maiden suvereniteettia; kehottaa lisidmadn EUH:n valmiuksia tdssd asiassa;

152.  kannustaa EU:ta ja sen jasenvaltioita syventdmain yhteistyotd Taiwanin kanssa pahantahtoisista kolmansista maista
perdisin olevien sekaantumisoperaatioiden ja disinformaatiokampanjoiden torjumiseksi, mukaan lukien parhaiden
kdytintojen jakaminen, yhteiset ldhestymistavat median ja journalismin vapauden lujittamiseksi, kyberturvallisuutta ja
-uhkia koskevan yhteistyon syventiminen, kansalaisten tietoisuuden lisdidminen ja yleisen digilukutaidon parantaminen
vieston keskuudessa, jotta voidaan lujittaa demokraattisten jdrjestelmiemme hiirionsietokykyd; tukee tiiviimpad yhteistyotd
asiaan liittyvien eurooppalaisten ja Taiwanin viranomaisten sekd kansalaisjdrjestojen ja alan ajatushautomoiden valill;

() Euroopan parlamentin ja neuvoston asetus (EU) 2021/947, annettu 9. kesikuuta 2021, naapuruus-, kehitys- ja kansainvilisen
yhteistyon vilineen Globaali Eurooppa perustamisesta ja Euroopan parlamentin ja neuvoston péitoksen N:o 466/2014/[EU,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/1601 ja neuvoston asetuksen (EY, Euratom) N:o 480/2009 kumoamisesta
(EUVL L 209, 14.6.2021, s. 1).
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153.  kehottaa parlamenttia edistimain aktiivisesti EU:n narratiivia ja toimimaan johtavassa asemassa tiedonvaihdon
edistimisessd ja keskustelujen kdymisessd parhaista kdytinnoistd kumppaniparlamenttien kanssa kaikkialla maailmassa
hyodyntimalld tdssd yhteydessd laajaa parlamenttien vilisistd suhteista vastaavien valtuuskuntien verkostoaan sekd
demokratia-aloitteita ja demokratiatukitoimia, joita koordinoi sen demokratiatuki- ja vaalikoordinointiryhmd; korostaa, ettd
on tirkedd toimia tiiviissd yhteistyossd kolmansien maiden parlamenttien jisenten kanssa sellaisten raitaloityjen hankkeiden
kautta, joilla tuetaan ehdokasmaiden ja mahdollisten ehdokasmaiden eurooppalaista tulevaisuutta;

154.  kehottaa EUH:ta vahvistamaan EU:n edustustojen ja EU:n YTPP-operaatioiden asemaa kolmansissa maissa, jotta
voidaan lujittaa niiden kykya havaita ja kumota ulkomaisten valtiollisten toimijoiden jirjestimid disinformaatiokampan-
joita, ja rahoittamaan valistushankkeita, joilla tuetaan demokraattisia arvoja ja perusoikeuksia; suosittelee painokkaasti, ettd
perustetaan EUH:n aloitteesta Taipeihin strateginen viestintakeskus, jonka avulla voidaan kdynnistdd disinformaation ja
ulkomaisen sekaantumisen torjuntaa koskeva rakenteellinen yhteistyd; kehottaa lisiksi EU:n edustustoja edistimédidn EU:n
aloitetta disinformaation torjumiseksi kddnndttdmalld asiaankuuluvat EU:n piddtokset, kuten parlamentin kiireelliset
paatoslauselmat, asemamaan kielelle;

155.  kehottaa kisittelemddn ulkomaista pahantahtoista sekaantumista koskevaa kysymystdi EU:n tulevan uuden
strategisen kompassin puitteissa;

156.  kehottaa perustamaan Euroopan parlamenttiin pysyvin mekanismin seuraamaan naiden suositusten toteutumista,
jotta voidaan kasitelld ulkomaista sekaantumista ja disinformaatiota EU:ssa jarjestelmalliselld tavalla ja mennd INGE-eri-
tyisvaliokunnan nykyistd toimeksiantoa pidemmalle; kehottaa parantamaan komission, EUH:n ja parlamentin valistd
institutionaalista vaihtoa timdn mekanismin kautta;

o o

157.  kehottaa puhemiesta vilittimaan timan paatoslauselman neuvostolle, komissiolle, komission varapuheenjohtajalle
ja unionin ulkoasioiden ja turvallisuuspolitiikan korkealle edustajalle seké jiasenvaltioiden hallituksille ja parlamenteille.
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