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1. Paitelmit ja suositukset

1.1 Euroopan talous- ja sosiaalikomitea (ETSK) suhtautuu myonteisesti komission ehdottamaan kyberresilienssisii-
dokseen, jonka tavoitteena on asettaa tiukemmat kyberturvallisuusstandardit, jotta voidaan luoda luotettava jirjestelma
talouden toimijoille ja varmistaa EU:n kansalaisille mahdollisuus kéyttdd markkinoilla olevia tuotteita turvallisesti. Tama
aloite on osa EU:n datastrategiaa, jolla vahvistetaan tietoturvaa, myos henkilotietojen turvaa, ja perusoikeuksia, jotka ovat
digitaalisen yhteiskunnan olennaisia edellytyksia.

1.2 ETSK pitdd olennaisen tirkednd, ettd vahvistetaan yhteistd reagointia kyberhyokkayksiin ja edistetddn kansallisella
tasolla kyberturvallisuuden alan yhdenmukaistamista toimintasddntojen ja -vilineiden osalta, jotta voidaan valttda se, ettd
erilliset kansalliset lahestymistavat loisivat oikeudellista epdvarmuutta ja oikeudellisia esteita.

1.3 ETSK suhtautuu myonteisesti komission aloitteeseen, joka paitsi auttaa vahentdmain kyberhyokkayksistd yrityksille
aiheutuvia merkittdvid kustannuksia myos antaa kansalaisille ja kuluttajille perusoikeuksien, kuten yksityisyyden,
paremman suojan. Komissio ndyttdd ottavan erikseen huomioon pk-yritysten erityiset tarpeet sertifiointiviranomaisten
tarjoamissa palveluissa. ETSK korostaa, ettd sovellettavia kriteerejd on kuitenkin aiheellista selventda.

1.4  ETSK pitdd tirkednd painottaa, ettd vaikka on myonteistd, ettd kyberresilienssisdddos kattaa lihes kaikki digitaaliset
tuotteet, sen kdytinnon soveltaminen saattaa osoittautua ongelmalliseksi, silld se tuo mukanaan paljon monimutkaista
todentamista ja valvontaa. Tdstd syystd on tarpeen vahvistaa seuranta- ja todentamisvalineita.

1.5 ETSK Kkatsoo, ettd kyberresilienssisaddoksen aineellista soveltamisalaa on tarkennettava erityisesti digitaalisia
elementtejd sisaltdavien tuotteiden ja ohjelmistojen osalta.

1.6  ETSK toteaa, ettd valmistajilla on velvollisuus kertoa tuotteiden haavoittuvuuksista sekd mahdollisista
tietoturvapoikkeamista ja ilmoittaa asiasta Euroopan unionin kyberturvallisuusvirastolle (ENISA). Onkin tirkedd, ettd
virastolle annetaan tarvittavat resurssit, jotta se voi hoitaa tehokkaasti ja tdsmallisesti sille osoitetut tirkeit ja vaativat
tehtavit.
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1.7 Tulkintaepiselvyyksien valttimiseksi ETSK ehdottaa, ettd komissio laatisi suuntaviivat, jotka antaisivat valmistajille ja
kuluttajille ohjeita sovellettavista sddnnoistd ja menettelyistd, silld useisiin ehdotuksen soveltamisalaan kuuluviin tuotteisiin
ndytetddn sovellettavan myos muita kyberturvallisuussadnnoksid. Tassd yhteydessd olisi my0s tirkedd, ettd erityisesti mikro-
ja pk-yritykset voivat saada pdtevéi asiantuntija-apua ja erityisid asiantuntijapalveluja.

1.8 ETSK toteaa, ettd suhde kyberresilienssisaddoksessd tarkoitettujen sertifiointiviranomaisten ja muiden sddnnosten
nojalla kyberturvallisuussertifikaatteja myontivien muiden elinten vililli ei ole tdysin selvi. Sama operatiivinen
koordinointiongelma saattaa syntyd my0s ehdotuksessa tarkoitettujen valvontaviranomaisten ja muiden samoihin
tuotteisiin sovellettavan lainsdddannon nojalla jo toimivien valvontaviranomaisten valilla.

1.9 ETSK katsoo, ettd ehdotuksessa osoitetaan huomattava maird toimia ja tehtdvid sertifiointiviranomaisille, joiden
kdytdnnon toimintavalmiudet on varmistettava, jotta voidaan vilttdid myos se, ettd kyberresilienssisdddos johtaisi
byrokratian lisddntymiseen ja rankaisisi valmistajia, joiden on noudatettava useita muita sertifiointivaatimuksia voidakseen
jatkaa toimintaansa markkinoilla.

2. Analyysi ehdotuksesta

2.1  Kyberresilienssisaadokselld komission on tarkoitus jarkeistdd nykyistd kyberturvallisuuslainsdddintod, muotoilla sitd
uudelleen yhtendisesti ja horisontaalisesti ja samalla paivittda sitd uusien teknologisten innovaatioiden pohjalta.

2.2 Kyberresilienssisdadokselld on neljd pditavoitetta: varmistetaan, ettd valmistajat parantavat digitaalisia elementtejd
sisdltavien tuotteiden tietoturvaa suunnittelu- ja kehitysvaiheessa ja koko elinkaaren ajan; luodaan johdonmukaiset
kyberturvapuitteet, joissa laite- ja ohjelmistovalmistajien on helpompi noudattaa vaatimuksia; lisitddn lapinakyvyyttd
digitaalisia elementtejd sisdltdvien tuotteiden tietoturvaominaisuuksien suhteen; luodaan yrityksille ja kuluttajille
edellytyksid kdyttad digitaalisia elementtejd sisdltivid tuotteita tietoturvallisesti. Ehdotuksessa esitetddn CE-kyberturvalli-
suusmerkinnin kdyttoon ottamista ja edellytetddn, ettd merkintd lisitddn kaikkiin kyberresilienssisdadoksen soveltamisalaan
kuuluviin tuotteisiin.

2.3 Kyseessd on horisontaalinen toimenpide, jolla komissio aikoo sddnnelld aihetta jasennellysti, silld se kattaa lahes
kaikki tuotteet, joissa on digitaalisia elementtejd. Soveltamisalan ulkopuolelle jdavit ainoastaan ladkinnalliset laitteet seka
siviili-ilmailu-, ajoneuvo- ja sotilasalan tuotteet. Ehdotus ei koske myoskdan ohjelmistopalveluja (pilvipalveluja), paitsi jos
niitd kdytetddn digitaalisia elementtejd sisdltdvien tuotteiden kehittdmiseen.

2.4 ’Digitaalisia elementtejd sisaltdvien tuotteiden” mdédritelmd on hyvin laaja, ja se kattaa kaikki ohjelmisto- ja
laitteistotuotteet sekd ohjelmistot ja laitteistot, joita ei ole sisillytetty tuotteeseen, vaan jotka on saatettu markkinoille
erillisina.

2.5  Sdddoksessd vahvistetaan pakolliset kyberturvallisuusvaatimukset digitaalisia elementteja sisdltaville tuotteille koko
niiden elinkaaren ajaksi, mutta se ei korvaa jo kiytossd olevia vaatimuksia. Niin ollen tuotteet, jotka on jo sertifioitu
aiempien EU:n vaatimusten mukaisesti, katsotaan myds uuden asetuksen vaatimusten mukaisiksi.

2.6 Yleisend perusperiaatteena on, ettd Euroopassa saatetaan markkinoille ainoastaan turvallisia tuotteita, joiden
valmistajat varmistavat, ettd tuotteet ovat turvallisia koko niiden elinkaaren ajan.

2.7 Tuote on turvallinen silloin, kun se on suunniteltu ja valmistettu niin, ettd sen turvallisuustaso on asianmukainen sen
kayttoon liittyviin  kyberriskeihin ndhden, silli ei ole tiedossa olevia haavoittuvuuksia myyntihetkelld, siind on
oletusarvoisesti tietoturvalliset asetukset, se on suojattu laittomilta yhteyksiltd, sen kerddmit tiedot on suojattu ja tietojen
keruu rajoittuu yksinomaan sen toiminnan kannalta tarpeellisiin tietoihin.

2.8  Valmistajan katsotaan voivan saattaa tuotteensa markkinoille, kunhan se asettaa saataville tuotteidensa eri
ohjelmistokomponenttien luettelon, korjaa viipymittd ja maksutta uudet haavoittuvuudet, julkistaa ja erittelee
havaitsemansa ja ratkaisemansa haavoittuvuudet ja varmentaa sidnnollisesti markkinoille saattamiensa tuotteiden
hiirionsietokyvyn. Niiden ja muiden kyberresilienssisiddokseen sisiltyvien toimien on katettava tuotteen koko elinkaari
tai vdhintddn viisi vuotta sen markkinoille saattamisesta. Valmistajan on varmistettava, ettd haavoittuvuudet poistetaan
saannollisilld ohjelmistopaivityksilla.
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2.9 Eri aloihin sovellettavan yleisen periaatteen mukaan velvoitteet koskevat myos maahantuojia ja jakelijoita.

2.10  Kyberresilienssisdddoksessd sdddetddn niin sanottujen normaalien tuotteiden ja ohjelmistojen makroluokasta, jonka
kohdalla riittdd valmistajan tekema itsearviointi. Ndin tehdddn jo muuntyyppisten CE-merkintojen sertifioinnin kohdalla.
Komission mukaan 90 prosenttia markkinoilla olevista tuotteista kuuluu tihdn luokkaan.

2.11  Valmistaja voi saattaa kyseiset tuotteet markkinoille sen jilkeen, kun niiden kyberturvallisuutta koskeva
itsearviointi on tehty ja kun valmistaja on toimittanut sdddoksessd annettujen ohjeiden mukaiset asiakirjat. Valmistajan
on toistettava arviointi, jos tuotetta muutetaan.

2,12 Loput 10 prosenttia tuotteista on jaettu kahteen luokkaan (luokka I, vaarattomammat tuotteet, ja luokka II,
vaarallisemmat tuotteet), jotka vaativat enemman huomiota, kun tuotteet saatetaan markkinoille. Ndma ovat digitaalisia
elementtejd sisaltavid kriittisia tuotteita, joissa olevat viat voivat johtaa vaarallisempiin ja laajempiin tietoturvaloukkauksiin.

2.13  Niihin kahteen luokkaan kuuluvien tuotteiden kohdalla voidaan hyviksya itsearviointiin perustuvat sertifikaatit
vain, jos valmistaja osoittaa noudattaneensa erityisia markkinavaatimuksia ja EU:n jo edellyttdmié turvallisuuseritelmia tai
kyberturvallisuussertifiointeja. Muussa tapauksessa valmistaja voi saada tuotteelleen sertifikaatin akkreditoidulta
sertifiointielimeltd, jonka todistus on pakollinen luokan I tuotteille.

2.14  Jdrjestelma tuotteiden riskiluokittelusta sisaltyy myos ehdotettuun tekodlyasetukseen. Jotta valtytdan epaselvyyksiltd
sovellettavista sddnnoksistd, kyberresilienssisdddos kattaa digitaalisia elementteji sisdltavit tuotteet, jotka on samaan aikaan
luokiteltu tekodlyehdotuksessa suuririskisiksi tekodlyjirjestelmiksi. Tallaisten tuotteiden on yleensd noudatettava
tekodlyasetuksessa saddettyd vaatimustenmukaisuuden arviointimenettelyd. Tama ei koske digitaalisia elementtejd sisdltavia
kriittisid tuotteita, joihin sovelletaan kyberresilienssisiddoksen olennaisten vaatimusten lisdksi kyberresilienssisdddoksen
vaatimustenmukaisuuden arviointisadnt6ja.

2.15  Kyberresilienssisiddoksen noudattamisen varmistamiseksi kunkin jisenvaltion on nimettivad kansallinen viran-
omainen suorittamaan markkinavalvontaa. Muiden tuoteturvallisuussddntojen tapaan kansallisen viranomaisen todetessa,
ettei tuotteella ole endd kyberturvallisuusominaisuuksia, sen markkinoille saattaminen voidaan keskeyttda kyseessd olevassa
valtiossa. ENISAlla on toimivalta arvioida yksityiskohtaisesti ilmoitettu tuote, ja jos se toteaa, ettei tuote ole turvallinen,
kyseisen tuotteen kaupan pitiminen EU:ssa voidaan keskeyttda.

2.16  Kyberresilienssisdddokseen sisiltyy seuraamusjirjestelmd, jossa seuraamukset ovat suhteessa rikkomuksen
vakavuuteen. Jos tuotteiden olennaisia kyberturvallisuusvaatimuksia ei noudateta, seuraamus voi olla enimmillddn jopa
15 miljoonaa euroa tai 2,5 prosenttia edeltavin tilikauden liikevaihdosta.

3. Huomioita

3.1  ETSK suhtautuu myonteisesti komission aloitteeseen, jonka tarkoituksena on lisitd kyberturvallisuuden laajempaan
saddoskokonaisuuteen uusi keskeinen osa koordinoidusti verkko- ja tietoturvadirektiivid () tdydentden ja kyberturvalli-
suusasetuksen (3 lisaksi. Tiukoilla kyberturvallisuusstandardeilla on keskeinen asema luotaessa EU:n vankkaa kyberturvalli-
suusjdrjestelmai kaikille talouden toimijoille pyrkien varmistamaan kaikkien markkinoilla olevien tuotteiden turvallinen
kiytto EU:n kansalaisille ja vahvistamaan heiddn luottamustaan digitaaliseen maailmaan.

3.2 Asetuksessa tarkastellaan tdtd varten kahta kysymystd: monien tuotteiden alhaista kyberturvallisuustasoa ja ennen
kaikkea sitd, ettd monet valmistajat eivit tarjoa tietoturvapaivityksid haavoittuvuuksien poistamiseksi. Vaikka digitaalisia
elementtejd sisdltavien tuotteiden valmistajille aiheutuu toisinaan mainehaittoja, jos niiden tuotteet eivit ole turvallisia,
haavoittuvuuksien kustannuksista vastaavat padasiassa ammattikdyttdjit ja kuluttajat. Tdma ei kannusta valmistajia
investoimaan turvallisten tuotteiden suunnitteluun ja kehittdmiseen ja tarjoamaan tietoturvapaivityksid. Lisaksi yrityksilld ja
kuluttajilla ei useinkaan ole riittdvad ja tarkkaa tietoa turvallisten tuotteiden valinnasta eivitkd ne useinkaan tiedd, miten

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivind heindkuuta 2016, toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

()  Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivind huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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varmistua siitd, ettd niiden ostamissa tuotteissa on tietoturvalliset asetukset. Uusissa sddnndissd puututaan ndihin kahteen
seikkaan kasittelemalld paivityksid ja ajantasaisten tietojen antamista asiakkaille. ETSK katsoo, ettd ehdotetusta asetuksesta
voisi tulla tdssd suhteessa oikein sovellettuna kyberturvallisuuden kansainvilinen vertailukohta ja malli.

3.3 ETSK suhtautuu myonteisesti ehdotukseen ottaa kdyttoon tietoturvavaatimuksia digitaalisia elementtejd sisdltaville
tuotteille. On kuitenkin tirkedd valttaa paallekkdisyyksida muun asiaa koskevan voimassa olevan lainsdddiannon kanssa,
kuten uuden verkko- ja tietoturvadirektiivin (°) ja tekodlysdaddoksen kanssa.

3.4  ETSK pitdd tirkednd korostaa, ettd vaikka on myonteistd, ettd kyberresilienssisdddos kattaa lihes kaikki digitaaliset
tuotteet, sen kdytdnnon soveltaminen saattaa osoittautua ongelmalliseksi, silld se tuo mukanaan paljon todentamista ja
valvontaa.

3.5  Kyberresilienssisiddoksen aineellinen soveltamisala on laaja ja kattaa kaikki digitaalisia elementtejd sisaltavat
tuotteet. Ehdotetun maaritelmidn mukaan se kattaa kaikki ohjelmistot ja laitteistot ja niihin liittyvit tietojenkisittelytoimet.
ETSK ehdottaa, ettd komissio selventiisi, kuuluvatko kaikki ohjelmistot asetusehdotuksen soveltamisalaan.

3.6 Valmistajilla on velvollisuus kertoa aktiivisesti hyodynnetyistd haavoittuvuuksista sekd turvallisuushdirioistd. Niiden
on ilmoitettava ENISAlle kaikista tuotteisiinsa sisaltyvistd aktiivisesti hyodynnetyistd haavoittuvuuksista ja (erikseen) kaikista
hairioistd, joilla on vaikutusta tuotteen turvallisuuteen, 24 tunnin kuluessa siitd, kun ne ovat tulleet tietoisiksi naistd. ETSK
toteaa tdssd yhteydessa, ettd ENISAlla on oltava sekd maarallisesti ettd ammatillisesti riittavat resurssit, jotta se voi hoitaa
tehokkaasti asetuksessa sille annetut tirkedt ja arkaluonteiset tehtavat.

3.7  Se, ettd useisiin ehdotuksen soveltamisalaan kuuluviin tuotteisiin sovelletaan my6s muita kyberturvallisuus-
saannoksid, voi aiheuttaa epavarmuutta sovellettavasta lainsdddannostd. Vaikka kyberresilienssisaadoksen on tarkoitus olla
yhdenmukainen EU:nn nykyisen tuotelainsdddantokehyksen ja muiden parhaillaan EU:n digitaalistrategian yhteydessd
valmisteilla olevien ehdotusten kanssa, esimerkiksi suuririskisid tekodlytuotteita koskevat sddnnokset sivuavat henkilotie-
tojen kisittelyd koskevan asetuksen sddnnoksid. ETSK ehdottaakin, ettd komissio laatisi valmistajia ja kuluttajia varten ohjeet
oikeasta soveltamisesta.

3.8 ETSK toteaa, ettd suhde kyberresilienssisaddoksessa tarkoitettujen sertifiointiviranomaisten ja muiden sovellettavien
sdannosten nojalla kyberturvallisuussertifikaatteja mahdollisesti myontivien muiden elinten vililld ei ole tdysin selva.

3.9 Nailld sertifiointiviranomaisilla on my6s huomattava ty6taakka ja suuri vastuu. On tarkistettava ja varmistettava, ettd
ne ovat kdytinndssd toimintakykyisid, jotta kyberresilienssisddados ei lisdisi entisestddn byrokratiaa, jota markkinoilla
toimiminen aiheuttaa valmistajille. Téssd yhteydessd olisi my0s tirkedd, ettd erityisesti mikro- ja pk-yritykset voivat saada
pdtevdd asiantuntija-apua ja erityisid asiantuntijapalveluja.

3.10  Kyberresilienssisaddoksen mukaan sertifiointiviranomaisten on otettava palveluissaan huomioon pk-yritysten
erityiset tarpeet. ETSK korostaa, ettd sovellettavia kriteerejd on kuitenkin aiheellista selventda.

3.11  Saattaa my0s syntyd koordinointiongelma tarkasteltavana olevassa asetuksessa tarkoitettujen valvontaviran-
omaisten ja samoihin tuotteisiin sovellettavan muun lainsddddnnon nojalla jo toimivien valvontaviranomaisten valilld. ETSK
ehdottaakin, ettdi komissio kehottaa jdsenvaltioita seuraamaan tilannetta ja ryhtymddn tarvittaessa toimiin tdman
mahdollisuuden vilttimiseksi.

Bryssel 14. joulukuuta 2022.

Euroopan talous- ja sosiaalikomitean
puheenjohtaja
Christa SCHWENG

()  Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivind joulukuuta 2022, toimenpiteistd
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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