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1. Johdanto

Yksi autoteollisuuden térkeimmistd ja pitkaaikaisimmista innovaatioista on perdisin
Euroopan puolustusteollisuudesta. Ruotsalainen koneinsinddri Nils Ivar Bohlin suunnitteli
uuden turvavydn eurooppalaiselle autoyhtidlle tydskenneltydan aiemmin havittdjien
heittoistuimien  valmistuksessa eurooppalaisessa ilmailuyhtidssa.  Havittajalentajien
kayttdmien turvavoiden innoittamana syntyneistd kolmipisteturvavoista tuli autoalan
maailmanlaajuinen standardi, ja ne ovat pelastaneet yli miljoona henkeé sen jalkeen, kun ne
otettiin kayttoon.

Tama esimerkki havainnollistaa, mihin puheenjohtaja von der Leyen pyrki antaessaan
komissiolle tehtavaksi® varmistaa siviili-, puolustus- ja avaruusteollisuuden hedelmallinen
vuorovaikutus ja keskittya lujittamaan avaruusalan ja puolustus- ja turvallisuusalan keskeisen
tirkedda yhteyttd. Taméan vuoksi  maaliskuussa 2020  julkaistussa  Euroopan
teollisuusstrategiassa® luvattiin laatia siviili-, puolustus- ja avaruusteollisuuden valisia
synergioita koskeva toimintasuunnitelma, joka kasittaisi niin ohjelmat, teknologiat,
innovoinnin kuin startup-yrityksetkin. Neuvosto suhtautui toimintaohjelman laatimiseen
myonteisesti.>

Talla toimintasuunnitelmalla, jota kutsutaan ’kolmipistesuunnitelmaksi’, luodaan perusta
konkreettisten poliittisten toimien toteuttamiselle seuraavien kolmen péaatavoitteen
mukaisesti:

o taydentdvyyden parantaminen asiaankuuluvien EU:n ohjelmien ja vélineiden valilla
investointien ja tulosten tehostamiseksi (synergiat)

e sen edistdminen, ettd EU:n tutkimus- ja kehitysrahoitus, myos puolustus- ja avaruusalalle
suunnattu rahoitus, tarjoaa taloudellisia ja teknologisia hyotyja EU:n kansalaisille (spin-
off-vaikutus”)*

e siviiliteollisuuden tutkimustulosten ja siviilivetoisten innovaatioiden kéyton helpottaminen
Euroopan puolustusalan yhteistydhankkeissa (spin-in-vaikutus).

Synergiat: EU:n on séilytettavé teknologinen etulydntiasemansa ja tuettava teollisuuttaan
haastavassa kansainvalisessa ymparistossd. EU:n monivuotisessa rahoituskehyksessd 2021—
2027 laajennetaankin merkittavasti investointeja puolustusteknologioihin tai niihin liittyviin
siviilikayttoon tarkoitettuihin teknologioihin, kuten turvallisuus-, liikkuvuus-, terveys-,
tiedonhallinta-, kyber- ja avaruusteknologioihin. Monivuotisen rahoituskehyksen ohjelmat
kattavat taydentavélla tavalla niin tutkimuksen ja kehittdmisen kuin demonstroinnin,
prototyypit ja kayttdonotonkin (innovatiivisten tuotteiden ja palvelujen hankinta).

Se, ettd kehittyvid ja murroksellisia teknologioita voidaan ké&yttda laajasti sekd siviili-,
puolustus- ettd avaruusteollisuudessa, luo uusia synergiamahdollisuuksia EU:n ohjelmien ja
vélineiden valille.®> Jasennelty lahestymistapa, jonka avulla luodaan toimivia prosesseja ja
mekanismeja eri valineiden vélille kunkin erityistarkoitukset ja rajoitukset huomioiden,
johtaa tehokkaampaan rahoitukseen, vahentdd paéllekkaisyysriskeja ja maksimoi EU:n
veronmaksajien saaman lisaarvon.

! Ks. toimeksiantokirjeet johtavalle varapuheenjohtaja Vestagerille ja komission jasen Bretonille.

2 Tiedonanto COM(2020) 102, 10.3.2020.

% Neuvoston paatelmét turvallisuus- ja puolustuspolitiikasta, 8910/20, 17. kesikuuta 2020: *[Neuvosto] on tyytyviinen kehotukseen etsi
EU:n ohjelmissa uutta synergiaa siviili- ja puolustusteollisuuden, myds avaruusteollisuuden, valille ottaen samalla huomioon EU:n

ohjelmien ja aloitteiden erilaiset luonteet ja oikeusperustat, myds eurooppalaisten avaruusohjelmien siviililuonne, jotta resursseja ja
teknologioita voitaisiin hyddyntdéd tehokkaammin ja saada aikaan mittakaavaetuja.”

4 Keskipitkalld ja pitkalla aikavalilla, kun ei ole end4 tarvetta suojata keskeisia toiminnallisen ylivoiman hydtyja.

% Tutkimuksen ja innovoinnin puiteohjelmasta “Euroopan horisontti” ja sen osallistumista ja tulosten levittimisti koskevista saanndista
annetun asetuksen liitteessa IV on erityissadnnoksié synergioista muiden ohjelmien kanssa.



https://ec.europa.eu/commission/sites/beta-political/files/mission-letter-margrethe-vestager_2019_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/president-elect_von_der_leyens_mission_letter_to_thierry_breton.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52018PC0435
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52018PC0435

Spin-off-vaikutus: Puolustusinvestointien lisdédmisen on myods tuotettava hydtya koko
taloudelle niin, ettd kuitenkin otetaan tdysimaardisesti huomioon puolustusalalle ominaiset
rajoitteet (esimerkiksi kansallisten viranomaisten rooli kysynnan ohjauksessa, tiedonkésittely
tai teollis- ja tekijanoikeuksia koskevat erityissddnnot). Naille aloitteille saadaan vankempi
julkinen tuki lisdédmélla tiedotusta EU:n turvallisuus-, puolustus- ja avaruusmenojen
merkittavasta kerrannaisvaikutuksesta tutkimus- ja kehitysty6hon.

Né&illd menoilla vastataan yleiseen turvallisuuden parantamistarpeeseen ja investoidaan
jatkuvaan teknologiseen kehitykseen, talouden kestavyyteen ja kasvuun pitkalla aikavélilla.
Useat eurooppalaiset maailmanluokan yritykset eri aloilla ovat saavuttaneet asemansa
eurooppalaisen puolustustutkimuksen spin-off-vaikutuksen ansiosta aina kuituteknologiasta
siviili-ilma-aluksiin ja jopa séilykkeisiin. Samoin monista ensiksi avaruudessa kéytetyista
innovaatioista on tullut siviilikdytéssd menestystarinoita. Esimerkkeind voidaan mainita
digitaalisen valokuvauksen kennot, insuliinipumput ja langattomat kuulokkeet. Galileon,
EGNOSIin ja Copernicuksen tuottamaa avaruusdataa ja -palveluja kaytetddn sovelluksiin
monilla aloilla EU:ssa ja muualla, ja ne lisdévat huomattavasti taloudellista hyvinvointia ja
parantavat yleista elaménlaatua.

Spin-in-vaikutus: Usein on yha vaikeampaa tehdd selked raja siviili- ja puolustusalan
tutkimuksen valill4, erityisesti kun kyseessa on perusteknologia (matalan teknologian
valmiustasot). Teknologian siviilisovellukset ovat muuttumassa yha edullisemmiksi, mika
johtuu tiedon globalisoitumisesta, laajemmasta julkisesta saatavuudesta ja datan saatavuuden
yleistymisestd. Samalla monet kehittyvat ja digitaaliset teknologiat, kuten tekodly,
mikroelektroniikka, datapilvi-infrastruktuurit ja  robotiikka, tarjoavat merkittavia
mahdollisuuksia puolustusalalle.

Néiden alojen innovaatiot ovat usein lahtoisin startup- ja pk-yrityksistd sekd tutkimus- ja
teknologiaorganisaatioista. Euroopan puolustusteollisuuden olisi mahdollisuuksien mukaan
voitava hyodyntad EU:n siviiliteollisuuden tutkimustuloksia, jotta valtetdan Kkalliit
paallekkaiset tutkimukset.®

Synergioiden edistdminen EU:n rahoittamien valineiden valilla sek& siviili-, avaruus- ja
puolustusalojen vuorovaikutuksen (spin-in- ja spin-off-vaikutus) helpottaminen voivat edistaa
Euroopan talouskasvua, kehittdd edelleen sisamarkkinoita ja parantaa eurooppalaisten
turvallisuutta.

Kaiken unionista siviili-, puolustus- ja avaruusteollisuuden yrityksissd, mukaan lukien pk-
yritykset ja startup-yritykset, 16ytyvén asiantuntemuksen hyddyntaminen — myds muiden kuin
vakiintuneiden paatoimijoiden — parantaa eurooppalaista yhteistyotd, kilpailukykya ja
héirionsietokykya.

T4t4 taustaa vasten tassd toimintasuunnitelmassa esitetdan yksitoista toimea,’ joilla a)
vahvistetaan voimavaravetoista l&dhestymistapaa turvallisuusalalla; b) tehostetaan EU:n
ohjelmien ja valineiden valisid synergioita; c) tuetaan startup-yrityksida, pk-yrityksia ja
tutkimus- ja teknologiaorganisaatioita; d) seurataan Kriittisia teknologioita riippuvuuksien
vahentamiseksi; e) edistetdan siviili- ja puolustusalan hybridistandardien méaérittamista; f)
edistetaan siviili-, puolustus- ja avaruusteollisuuden vélista innovointia ja vuorovaikutusta ja
g) kéynnistetdan kolme lippulaivahanketta, joista voi tulla kdanteentekevia.

® Ks. esimerkiksi kertomus “Horizon 2020-funded security research projects with dual-use potential: An overview (2014-2018)”, EUR
30210 EN, yhteinen tutkimuskeskus.

" Kaikissa toimissa on noudatettava kansallista, EU:n ja kansainvalista lainsaadantda, kilpailusaannét mukaan luettuina.



https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120636/jrc120636_dual_use_secdef_ri_landscape_report.pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120636/jrc120636_dual_use_secdef_ri_landscape_report.pdf

Tama toimintasuunnitelma rajoittuu EU:n ohjelmiin ja valineisiin,® mutta synergioiden
edistdminen EU:n tasolla voi kaynnistdd samankaltaisia toimia kansallisella ja alueellisella
tasolla. Esimerkiksi EU:n hankkeiden kansallinen osarahoitus voi moninkertaistaa odotetun
myonteisen vaikutuksen.

Vaikka asiaa koskevat jasenvaltioiden turvallisuus- ja puolustusaloitteet” eivat kuulu taman
toimintasuunnitelman soveltamisalaan, ne otetaan myds huomioon, erityisesti “strateginen
kompassi”, puolustuksen koordinoitu vuosittainen tarkastelu (CARD), pysyvé rakenteellinen
yhteistyd (PESCO) ja YTPP-siviilialan sopimus'®. Liséksi otetaan tarvittaessa huomioon
EU:n ja Naton valinen yhteistyd, myos yhteentoimivuuden osalta. Komission yksikot jatkavat
tilvistd yhteisty6td Euroopan ulkosuhdehallinnon (EUH) ja Euroopan puolustusviraston
(EDA) kanssa, ja niiden asiaankuuluvat toimet otetaan huomioon synergia- ja
vuorovaikutusmahdollisuuksia kartoitettaessa.'*

EU on laajemmassa geopoliittisessa kontekstissa sitoutunut laatimaan yhteisen
transatlanttisen l&hestymistavan kriittisten teknologioiden suojelemiseksi maailmanlaajuisten
talous- ja turvallisuusndkdkohtien valossa seka tekemaan yhteistyota teknologian, kaupan ja
standardien osalta. Transatlanttinen kumppanuus ja yhteistyd muiden samanmielisten maiden
kanssa voivat tukea EU:n toimia téll4 alalla.

2. Voimavaravetoinen lahestymistapa

Avaruus-, puolustus- ja turvallisuusteollisuus ovat Euroopalle strategisesti tarkeit4
teollisuuden aloja. Helmikuussa 2020 hyvaksytyssa EU:n digitaalistrategiassa™ korostettiin
EU:n johtoaseman merkitystd digitaaliteknologian ja kyberturvallisuuden aloilla ja
suunniteltiin - EU:n  digitaaliseen siirtymé&an seuraavien seitseman vuoden aikana
kohdistettavia ennenndkemattémia investointeja. Eurooppa-neuvosto korosti lokakuussa
2020%, etta unionin keskeisena tavoitteena on strategisen itsenaisyyden saavuttaminen ja
avoimen talouden séilyttdminen, ja kehotti kehittdmd&n EU:n riippumattomuutta
avaruusalalla ja edistimaan yhdennetympéaa puolustusteollista perustaa. Heindkuussa 2020
julkaistussa EU:n turvallisuusunionistrategiassa'® korostettiin tarvetta vahvistaa edelleen
turvallisuusalan tutkimusta ja innovointia. Tama toimintasuunnitelma voisi myos palvella téita
tarvetta ja tukea EU:n turvallisuusteollisuutta uusimmilla innovatiivisilla ratkaisuilla, jotka
ovat seurausta siviili-, puolustus- ja avaruusteollisuuden valisestd vuorovaikutuksesta ja
tehokkaista synergioista. EU:n vihredn kehityksen ohjelmassa vahvistettiin suuntaviivat
kunnianhimoiselle siirtymélle kohti muutosvoimaista yhteiskuntaa. Siirtyma edellyttaa
huomattavaa tutkimusta ja innovointia teknologioiden ja yhteiskunnallisten siirtymien alalla,
ja se tuo mukanaan lapimurtoja monilla aloilla.

lImailu- ja puolustusteollisuuden ekosysteemiin  kuuluvat ilmailu-, avaruus- ja
puolustusteollisuusalat. Tamén ekosysteemin vuosittainen liikevaihto on 376 miljardia euroa,

8 EU:n rahoituksessa on noudatettava taysin sovellettavaa lainsaadantda, mihin sisaltyvat perussopimus, varainhoitoasetus ja
rahoitusohjelmaa tai -vélinettd koskevassa perussaadoksessa madritellyt erityissaannot.

® Kehitetty yhteisen ulko- ja turvallisuuspolitiikan (YUTP) / yhteisen turvallisuus- ja puolustuspolitiikan (YTPP) puitteissa.

1 T4man hiljattain perustetun turvallisuutta, teknologiaa ja TKI-toimintaa koskevan kansallisten tdytantéénpanosuunnitelmien klusterin
tarkoituksena on tunnistaa ja hyddyntéd asiaankuuluvia EU:n ohjelmia.

1 T4ma on linjassa sen kanssa, etta komission ja neuvoston tehtdvand on varmistaa unionin ulkoasioiden ja turvallisuuspolitiikan korkean
edustajan avustamana ulkoisen toiminnan ja sisdisten politiikkojen johdonmukaisuus (SEU-sopimuksen 21 artiklan 3 kohta).

12 Tiedonanto COM(2020) 67, 19.2.2020, “Euroopan digitaalista tulevaisuutta rakentamassa”.
3 Eurooppa-neuvoston paatelmét, EUCO 13/20, 2.10.2020.
4 COM(2020) 605, 24.7.2020.



ja se kattaa 44 000 yritysta ja tyollistaad 1,5 miljoonaa henkilda.®® Vuoden 2015 tietojen™
mukaan Euroopan turvallisuusteollisuus tyo6llistdd 4,7 miljoonaa ihmistd, se kattaa yli 20
Euroopan talouden alasektoria ja sen vuotuinen liikevaihto on 200 miljardia euroa. Ennen
covid-19-pandemiaa useimmat yritykset ilmoittivat kasvusta ja odottivat sen jatkuvan, mutta
pandemia ké&ansi suuntauksen.

Tdassé toimintasuunnitelmassa kasitelldén edell& mainittuun ekosysteemiin kuuluvia avaruus-
ja puolustusaloja ja niiden yhteisvaikutusta siviilialojen (kuten turvallisuusalan) kanssa.
N&amé alat yrittdvat toipua kriisistd ja pyrkivat samalla myds vihredan ja digitaaliseen
siirtymaan niitd kiihdyttden. Ne hyodyntavat huipputeknologiaa, tyollistavat korkean
osaamistason tyontekijoitd ja yleensa vievéat ulkomaille suuren osan tuotteistaan. Samat
suuret teolliset toimijat ovat usein mukana sekd avaruus- ja puolustusaloilla ettd lukuisilla
siviilialoilla (kuten turvallisuus-, ilmailu- tai digitaalialoilla). Ne nojaavat kansainvaliseen
yhteistyohon ja pyrkivét lissdmaan hairionsietokykyaéan. Niiden arvoketjut ovat dynaamisia.
Viimeaikainen teknologinen kehitys osoittaa muuttuvan suuntauksen, jossa erityisesti startup-
ja pk-yritysten siviili-innovaatiot edistavat yhd enemman puolustusalan innovointia.

Avaruus-, puolustus- ja turvallisuusaloilla on potentiaalia synergioihin ja yhteisvaikutukseen
keskenaan ja muiden siviilialojen kanssa. Niilld on edessddn monia haasteita ja rajoitteita,
kuten sadntelyesteet, tasapuolisten toimintaedellytysten puuttuminen kansainvalisilla
markkinoilla, kalliiden tutkimus- ja testausinfrastruktuurien saatavuus, erityistaitojen tarve,
vaikeudet houkutella alalle erityisesti naisia ja nuoria, Kkriittisten materiaalien tai
komponenttien saatavuus ja eurooppalaisten standardien ja sertifioinnin tarve. Niihin
sovelletaan erityisia puolustus- ja kaksikayttotuotteiden vientitarkastuksia.'” Koska ne
kehittdvat teknologioita tai infrastruktuureja, joilla voi olla turvallisuusvaikutuksia, niihin
voidaan soveltaa ulkomaisten suorien sijoitusten seurantaa.®

Komissio jatkaa kaikkien asiaankuuluvien sidosryhmien kuulemista ndiden ja muiden
siviilialojen vélisten yhteyksien selvittdmiseksi. Se pyrkii erityisesti puuttumaan
eurooppalaisten pk-yritysten, startup-yritysten, tutkimus- ja teknologiaorganisaatioiden ja
tiedeyhteison kohtaamiin haasteisiin, jotka estdvat niitd toimimasta aktiivisemmin. Téllaisia
haasteita ovat muun muassa tiukat turvallisuusvaatimukset, markkinoille saattaminen,
rahoituksen saatavuus (varainhankinta, yksityiset investoinnit), padsy kolmansille
markkinoille, testausinfrastruktuurien saatavuus ja riittimaton tutkimusinvestointeihin
liittyvien riskien vahentdminen.

Yksi tapa vastata naihin haasteisiin on edistdd voimavaravetoista lahestymistapaa.
Voimavaravetoisella lahestymistavalla on kaksi keskeistda piirrettd. Ensinnd kéyttajat
méaérittelevat suorituskykytarpeensa, ja sen jalkeen he ilmaisevat aikomuksensa hankkia
tuotteita, joiden avulla, kun kehitystyd on saatu loppuun, saavutetaan haluttu suorituskyky.
Tama lahestymistapa on osoittautunut hyodylliseksi avaruus- ja puolustusaloilla, koska se
mahdollistaa selkedn poliittisen ohjauksen, tulevaisuuteen suuntautuvan ajattelutavan, pitk&n
aikavalin suunnittelun, kaikki sidosryhmat kattavan monialaisen lahestymistavan ja eri
prosessien synkronoinnin.

15 Laskelmat perustuvat Eurostatin yritystoiminnan rakennetilastoihin ja kansantalouden tilinpidon aggregaatteihin toimialoittain. Useimmat
arvot viittaavat EU27:n tilastoihin vuodelta 2017. Puuttuvat arvot korvataan uusimmilla saatavilla olevilla tiedoilla.

16 Ks. vuoden 2015 raportti tadltd. Nama tiedot eivat valttamétta ole taysin tarkkoja, koska useimmat teollisuusorganisaatiot toimivat
aktiivisesti seké puolustuksen etté turvallisuuden alalla. Komissio kéynnisti hiljattain uuden tutkimuksen.

7 Kaksikayttétuotteiden kauppaa koskevan neuvoston asetuksen mukaisesti tassa toimintasuunnitelmassa kaksikayttotuotteiksi maaritellaan
tuotteet, ohjelmistot ja teknologia, joita voidaan kéyttaa seka siviili- ettd puolustussovelluksissa.

18 Asetus (EU) 2019/452, 19.3.2019. Asetuksen téytantdonpano ja sen valvonta voivat auttaa suojaamaan kriittiset teknologiat ja
infrastruktuurit tavalla, joka hyodyttdd myos niitd kdyttavia EU:n toimijoita.



https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/security/reference-documents/docs/security_statistics_-_final_report_en.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32009R0428&from=FI

Euroopan puolustusrahasto ja sitd edeltaneet ohjelmat™® perustuvat voimavaravetoiseen
ldhestymistapaan. Niissd otetaan erityisesti huomioon EU:n nykyiset puolustusalan
priorisointivalineet ja -prosessit?’, jotka tukevat paatdksentekoa kansallisella ja EU:n tasolla.
Taméa lahestymistapa auttaa lahentdmaédn jasenvaltioiden puolustussuunnittelua enemman
toisiinsa, ja sitd voidaan hyddyntaa Euroopan puolustusvoimavarojen johdonmukaisemmassa
kehittamisessé.

Avaruushallintakehys ja jasenvaltioilta Euroopan avaruusjarjeston kautta ja unionin
talousarviosta saatu vakaa rahoitus mahdollisti voimavaravetoisen lahestymistavan
taytantéonpanon avaruusalalla. Voimavaravetoisella lahestymistavalla varmistetaan, ettd
tulevilla avaruusjarjestelmilla on valmiudet palvella parhaalla mahdollisella tavalla EU:n
tarpeita muun muassa ympariston tai turvallisuuden seurannassa, turvallisessa viestinnéssa
sekd paikannus-, navigointi- ja ajanméarityspalveluissa.

Yhdennettya rajaturvallisuutta®* lukuun ottamatta EU:n turvallisuusalalla ei ole vastaavaa
kattavaa voimavaravetoista lahestymistapaa. Suuret maantieteelliset ja temaattiset erot
sekd kéyttdjien moninaisuus johtavat erilaisiin “turvallisuuden alasektoreihin”, joiden
erityistarpeisiin on raatéloity eri lahestymistapoja. Koordinoidun suunnittelun puute voi
johtaa liialliseen riippuvuuteen tuontiteknologioista, joita on saatavilla valmiina tuotteina.
Voimavaravetoisella l&hestymistavalla voidaan edistdd nykyaikaista ja tulevaisuuteen
suuntautuvaa turvallisuusalaa samalla kun sailytetddn kullakin turvallisuusalasektorilla
tarvittava joustavuus. Sen avulla innovatiivisella teknologialla voidaan vastata
lainvalvontayhteison  (esimerkiksi poliisin, tullin ja muiden tarkastusviranomaisten)
muuttuviin turvallisuushaasteisiin ja siten hyodyttad jasenvaltioiden viranomaisia, mika
edistdd myds eurooppalaisten tietosuojavaatimusten ja eettisten normien noudattamista.

EU:lla on hyvadt mahdollisuudet edistdd voimavaravetoista lahestymistapaa koko
turvallisuusalalla. Esimerkiksi vahvistamalla voimavaravetoista lahestymistapaa EU:n
virastoissa voidaan jasentdd kayttajien tarpeita, tunnistaa haavoittuvuuksia, puuttua
voimavarojen puutteisiin, maéaritella teknologian etenemissuunnitelmia  ja
tutkimusmahdollisuuksia, varmistaa menestyksekas siirtyminen TK-toiminnasta operaatioihin
ja luoda yhteisia hankintamahdollisuuksia. Myds mahdolliset synergiat siviilikriisinhallinnan
kanssa otetaan huomioon.

Toimi 1: Komissio esittdd ennen vuoden 2021 loppua ehdotuksen, jolla vahvistetaan sisdisen
turvallisuuden ja lainvalvonnan tarpeiden ja ratkaisujen ennakointia ja varhaista tunnistamista
edistdimalla voimavaravetoisia lahestymistapoja turvallisuuden eri aloilla seka
hyodyntamalla puolustus- ja avaruusalojen parhaita kaytantoja.

3. EU:n ohjelmien ja valineiden valiset synergiat

EU lisd4d vuosien 2021-2027 monivuotisessa rahoituskehyksessa investointeja siviili-,
puolustus- ja avaruussovelluksiin seuraavien toimien kautta: a) tutkimus-, Kkehitys- ja
kayttoonotto-ohjelmat, kuten Horisontti Eurooppa -puiteohjelma, Digitaalinen Eurooppa
-ohjelma, Verkkojen Eurooppa -valine, sisdisen turvallisuuden rahasto, Euroopan

19 puolustusalan tutkimusta koskeva unionin valmistelutoimi ja Euroopan puolustusteollinen kehittamisohjelma.

2 Erityisesti voimavarojen kehittdmissuunnitelma (ja siihen liittyvat strategiset tapaustutkimukset) ja puolustuksen koordinoitu vuosittainen
tarkastelu.

2 Eurooppalaisesta raja- ja merivartiostosta annetun asetuksen (EU) 2019/1896 9 artiklan nojalla on perustettu erityinen voimavarojen
kehittdmisen suunnitteluprosessi EU:n yhdennettyd rajaturvallisuutta varten. Prosessin my6té sovitetaan yhteen jasenvaltioiden
rajavalvontaan liittyvat kansalliset voimavarojen kehittdmissuunnitelmat ja Frontexin omat voimavarasuunnitelmat. VVoimavarojen
kehittdmisprosessi tukee eurooppalaisen raja- ja merivartioston pysyvien joukkojen kayttéénottoa ja ohjaa asiaankuuluvien EU:n
vélineiden ohjelmasuunnittelua.




puolustusrahasto ja avaruusohjelma, ja b) innovatiivisten monialaisten teknologiaratkaisujen
hankinta®.

Puolustusalan tutkimus- ja kehitysty6ta suunnitellaan Euroopan puolustusrahaston
alaisuudessa. Koheesiopolitiikan ohjelmilla voidaan myds edistdd puolustukseen liittyvaa
tutkimus- ja kehittdmistoimintaa edellyttéden, ettd ne ovat yhteistybhon perustuvaa
hallinnointia koskevien sadnt6jen mukaisia. Muissa rahoitusvélineissa keskitytdan
siviilisovelluksiin, mutta niita koskevissa asetuksissa on usein kaksikayttotuotteita koskevia®
saannoksia.  Esimerkiksi pelastuspalvelualalla rescEU**  tarjoaa jasenvaltioille ja
osallistujavaltioille rahoitusta EU:n kapasiteettien kasvattamiseen kemiallisiin, biologisiin,
sateilyyn ja ydinaineisiin liittyviin onnettomuuksiin vastaamiseksi, kun kansallinen
kapasiteetti osoittautuu riittaméattomaksi.

Monivuotiseen rahoituskehykseen sisaltyy myos horisontaalisia valineitd, joilla tuetaan meri-
ja liikennepolitiikkaa. Erityisen tarkeitd ovat sellaiset ohjelmat (esim. yhdennetyn
rajaturvallisuuden rahasto) ja EU:n virastot (esim. Frontex eli Euroopan raja- ja
merivartiovirasto), joilla pyritddn parantamaan EU:n sisdista ja ulkoista turvallisuutta ja
suojelua. Lisdksi EU:n elpymis- ja palautumistukivélineelld ja teknisen tuen vélineelld
tuetaan jasenvaltioiden uudistuksia ja investointeja edellyttden, ettd ne ovat yhdenmukaisia
asetettujen EU:n painopisteiden kanssa. Erityisesti painotetaan vihred&n ja digitaaliseen
siirtymaan liittyvia painopisteitéa.

Néiden EU:n ohjelmien ja valineiden kautta toteutettavien investointien suuruusluokan
korottaminen luo synergiamahdollisuuksia, joilla voidaan vélttda paallekkaisyyksien riski ja
tarjota kayttajaystavéllisempia rahoitusmahdollisuuksia (esim. avustukset, julkiset hankinnat,
vakuudet). Niilla tuetaan hankkeita, jotka ulottuvat tutkimus- ja kehittdmistoiminnasta
kayttoonottoon joko markkinoille padsyn tai innovaatioita tukevien julkisten hankintojen
kautta.

Monivuotiseen rahoituskehykseen sisaltyy myos vélineitd, joilla tuetaan investointeja (esim.
InvestEU), alueellisia tutkimus-, innovointi-, teknologia- ja pk-hankkeita (esim. EAKR:n tai
Euroopan sosiaalirahaston (ESR) kautta), teknologista innovointia, startup- ja pk-yrityksia
(esim. Horisontti Eurooppa -puitechjelman yhteistydtutkimus, mukaan lukien kumppanuudet
ja missiot, ja erityisesti Euroopan innovaationeuvoston (EIC) Pathfinder- ja Accelerator-
valineet) tai Euroopan digitaali-innovointikeskittymia.

Jos EU:n ohjelmissa on sé&&detty turvallisuuspoikkeuksista, komissio ja EU:n virastot voivat
asianmukaisesti  perustelluista ~ syistd  rajoittaa  hankintamenettelyihin ~ péasyn
oikeushenkil6ihin, jotka ovat sijoittautuneet jasenvaltioihin tai jotka eivét ole kolmannen
maan méaaraysvallassa.

Toimenpiteitd, joilla parannetaan rahoituksen saatavuutta ja synergioita monivuotisen
rahoituskehyksen ohjelmien vélill&, voivat olla muun muassa seuraavat:

e EU:n tason rahoitusta yhdistavat vélineet, jotka muodostuvat EU:n talousarviosta
myonnettdvan investointituen eri muotojen (esimerkiksi avustukset ja takaisin
maksettavat tuet) ja muiden rahoituslahteiden yhdistelmdsta suuremman vaikutuksen
aikaansaamiseksi.

22 Syorat EU:n hankinnat tai jasenvaltioiden hankintojen tukeminen.

2 Horisontti Eurooppa -puitechjelman tavoitteena on, ettd synergiaedut Euroopan puolustusrahaston kanssa hyddyttavat siviili- ja
puolustusalan tutkimusta, vaikkakin puiteohjelman toimissa keskitytdén yksinomaan siviilisovelluksiin.

2t RescEU on osa EU:n pelastuspalvelumekanismia.


https://ec.europa.eu/echo/what/civil-protection/resceu_en

e Euroopan innovaationeuvoston Pathfinder- ja Accelerator-valineet, joilla pyritaan
hyodyntdamaan Euroopan vahvaa tutkimuspohjaa ja tukemaan kadnteentekevia
innovaatioita.

e Horisontti Eurooppa -puiteohjelman ja muiden suoraan hallinnoitujen
monivuotisen rahoituskehyksen ohjelmien valiset synergiat (oikeusperustojen niin
salliessa), joilla luodaan laajoja strategisia vipuvaikutuksia rahoitusta yhdistamalla.
Yhteistyossa hallinnoitavia ohjelmia (esim. EAKR) voidaan harkita my6s varojen
siirtamiseen (vapaaehtoiset siirrot rahastojen Vvélilld tai suoraan ja vaélillisesti
hallinnoitaviin vélineisiin sekd huippuosaamismerkit).

Néiden toimenpiteiden lisaksi komissio muistuttaa my0ds tukevansa vuoden 2016 Euroopan
puolustusalan toimintasuunnitelman® ja Eurooppa-neuvoston joulukuussa 2016 antamien
paatelmien® mukaisesti Euroopan investointipankin  (EIP)  lainanantoperusteiden
mukauttamista puolustusalaan perussopimusten rajoissa.

Toimi 2: Ennen vuoden 2021 loppua ja vuoden 2022 tydohjelmia silmalla pitden komissio
tehostaa edelleen siséistd menettelyddn edistddkseen synergioita avaruus- ja
puolustusteollisuuden ja niihin liittyvan siviiliteollisuuden valilla siten, ettd se parantaa EU:n
ohjelmien ja valineiden koordinointia ja kaynnistdd toimia rahoituksen saatavuuden
helpottamiseksi.

4. Tuki startup-yrityksille, pk-yrityksille ja tutkimus- ja teknologiaorganisaatioille

Muutamaa poikkeusta lukuun ottamatta startup-yritysten, pk-yritysten ja tutkimus- ja
teknologiaorganisaatioiden osallistuminen puolustus- ja turvallisuusmarkkinoille on edelleen
vahdista. Tamantyyppisten organisaatioiden potentiaali huomioiden on syytd helpottaa
mahdollisuuksia saada aikaan spin-in-vaikutuksia siviiliteollisuudesta puolustusalalle. Tdmén
saavuttamiseksi pk- ja startup-yritysten kaikkialla unionissa olisi

e tiedostettava  paremmin mahdolliset liiketoimintamahdollisuudet erityisesti
puolustusmarkkinoilla

e otettava tarkkaan selvda EU:n avaruus- ja puolustusohjelmien seka niihin liittyvien
siviiliteollisuuden ohjelmien puitteissa kaynnistettdvien ehdotuspyyntdjen tarjoamista
mahdollisuuksista

e mukautettava tuotteensa/liiketoimintamallinsa naiden markkinoiden erityispiirteisiin.

Tutkimus- ja teknologiaorganisaatioilla voisi olla tarked rooli pk-yritysten tukemisessa, koska
ne voivat tuoda mukanaan innovatiivisia ideoita ja lahestymistapoja. Téllaisella innovoinnilla
voidaan muokata olemassa olevia verkostoja ja luoda uutta vuorovaikutusta
puolustuslaitosten, teollisuuden ja tutkimus- ja teknologiaorganisaatioiden valille. Se, etta pk-
yrityksid ja tutkimus- ja teknologiaorganisaatioita saadaan mukaan koko unionista, on
ratkaisevan téarkedd, jotta voidaan varmistaa innovoinnin ja erikoistumisen edellyttdma
monimuotoisuus.

Euroopan digitaali-innovointikeskittymat voivat tuoda yhteen innovatiivisia pk-yrityksia
data-arvoketjussa aina avaruusdatan tarjoajista (esim. Galileo tai Copernicus) uusiin datan

% COM(2016) 950, 30.11.2016.

% Eurooppa-neuvoston 15. joulukuuta 2016 antamissa paatelmissé kehotettiin EIP:ti “tarkastelemaan toimia puolustusalan tutkimus- ja
kehitystoimintaan tehtévien investointien tukemiseksi”.




esitysmuotoihin ja analytiikkaan (esim. Destination Earth -aloite?’). Tukeakseen edelleen
EU:n pk-yrityksida, startup-yrityksia ja tutkimus- ja teknologiaorganisaatioita ja
varmistaakseen siviili-, puolustus- ja avaruusteollisuuden vélisen vuorovaikutuksen komissio
aikoo

o lisatd valistuskampanjoita, joihin osallistuvat my0ds puolustukseen liittyvien alueiden
eurooppalainen verkosto, Euroopan puolustusalan tutkimus- ja innovointiverkosto,
Yritys-Eurooppa-verkosto ja Euroopan Klusteriyhteistyéfoorumin kaltaiset teolliset
klusterit®®

e hyodyntdd kentdlld toimivia EU:n tiedottajia, kuten komission edustustoja ja
jasenvaltioissa toimivia EU:n tiedotusverkostoja, auttaakseen keskeisten viestien
levittdmisessa ja kumppanuuksien rakentamisessa

e pyrkid olemassa olevien verkostojen ja EU:n elinten pohjalta kehittdmaan teollisia ja
tieteellisia kumppanuuksia kriittisten teknologioiden alalla

e helpottaa EU:n tuen saatavuutta monikielisella interaktiivisella vélineelld, joka ohjaa
yritykset niiden hankkeille saatavilla olevaan parhaaseen mahdolliseen EU:n rahoitukseen

e arvioida mahdollisuuksia luoda kansallisia yhteyspisteitd Euroopan puolustusrahastoon
liittyvien osallistumismahdollisuuksien tueksi ja pyrkid saamaan aikaan synergioita
muiden EU:n rahoitusmahdollisuuksia edistavien tahojen kanssa

e edistdd edelleen  Cassini-avaruusyrittdjyysaloitteen  tarjoamia  mahdollisuuksia
yritystoiminnan  kiihdyttdamiseen,  yrityshautomoihin,  siemenrahoitukseen ja
esikaupallisiin  hankintoihin  sekd innovaatiokumppanuuksiin  ja innovaatioiden
hankkimiseen

e tehdd yhteisty6td Euroopan innovaationeuvoston kanssa, jotta voidaan tarjota
liiketoiminnan Kkiihdyttdmispalveluja siviiliteollisuuden huipputeknologia-alan startup-
yrityksille/pk-yrityksille puolustus- ja turvallisuusmarkkinoille osallistumiseksi

e tukea EU:n teollisuusstrategian mukaisesti sellaisten eurooppalaisten digitaali-
innovointikeskittymien perustamista, jotka voivat toimia keskitettyind palvelupistein
yrityksille, jotta yritykset voivat osallistua teknologian testaamiseen ja esitelld
innovatiivisia ratkaisuja siviili-, puolustus- ja avaruusalan markkinoille

e antaa teknistd tukea ja kéytdnnon koulutusta startup-yrityksille, pk-yrityksille ja tutkimus-
ja teknologiaorganisaatioille, jotka ovat kiinnostuneita hakemaan asiaankuuluviin EU:n
ohjelmiin ja valineisiin

e jarjestdd tiedotustoimia, kuten haasteita, hackathon-tilaisuuksia, startup-laboratorioita,
teknologiapdivig, innovaatiofoorumeita ja hyotypeleja sekd ennakointia ja osaamisen
kehittamisté koskevia tyépajoja.

Toimi 3: Komissio ilmoittaa vuoden 2021 jélkipuoliskolla toimista, jotka kohdennetaan
startup-yrityksille, pk-yrityksille ja tutkimus- ja teknologiaorganisaatioille ja joiden
tarkoituksena on tietoisuuden lis&dminen EU:n ohjelmista ja vélineistd, jotka tarjoavat
rahoitusmahdollisuuksia, teknistd tukea, kaytdnnon koulutusta ja liiketoiminnan
kiihdyttamispalveluja tai joilla esitellddn innovatiivisia ratkaisuja ja helpotetaan paasyé
puolustus-,  turvallisuus- ja  avaruusmarkkinoille tai  muille  asiaankuuluville
siviilimarkkinoille.

2 *Destination Earth’ on EU:n aloite, jonka tavoitteena on kehittia erittin tarkka digitaalinen malli maapallosta luonnon ja ihmisten
toiminnan seuraamiseksi ja simuloimiseksi sekd kehittéa ja testata skenaarioita, jotka mahdollistaisivat kestdvdmman kehityksen ja
tukisivat Euroopan ymparistopolitiikkaa.

2 https://www.endr.eu/, https://www.edrin.org/, https://een.ec.europa.eu/, https://www.clustercollaboration.eu



https://www.endr.eu/
https://www.edrin.org/
https://een.ec.europa.eu/

5. Kriittiset teknologiat ja teknologian etenemissuunnitelmat

Puheenjohtaja von der Leyen korosti vuoden 2019 poliittisissa suuntaviivoissaan, ettid viela
on mahdollista saavuttaa teknologinen itsendisyys erdilla kriittisen teknologian aloilla”.
EU:n vuoden 2020 teollisuusstrategiassa todettiin seuraavaa: “Euroopan strateginen
itsendisyys tarkoittaa sitd, ettd vahenndmme riippuvuutta toisista eniten tarvitsemiemme
asioiden osalta, joita ovat kriittiset materiaalit ja teknologiat, elintarvikkeet, infrastruktuuri,
turvallisuus ja muut strategiset alat. Tam& antaa Euroopan teollisuudelle myos
mahdollisuuden kehittdd omia markkinoitaan, tuotteitaan ja palvelujaan, mikd edistéa
kilpailukykyd.” Tamén vuoksi EU tukee Euroopalle strategisesti tirkeiden kriittisten
teknologioiden kehittamista.

Joidenkin néiden teknologioiden osalta komissio on kayttanyt koollekutsumisvaltaansa
teollisten  allianssien  perustamiseksi.®®  Tallaisia alliansseja on jo olemassa
energiateknologioiden (akut, puhdas vety) ja raaka-aineiden alalla, ja useampien perustamista
ollaan harkitsemassa.

Keskeisiin valmiuksiin ratkaisevasti vaikuttavien Kkriittisten teknologioiden méérittdminen voi
auttaa paattamaan, i) mitka teknologiat ovat téarkeitd teknologisen itsenaisyyden kannalta (eli
missé riippuvuuksien riskid on véhennettdvd) ja ii) miten EU:n eri ohjelmien ja valineiden
yhdistetyn/koordinoidun tuen avulla voidaan vastata tallaisiin haasteisiin. EU:n on
teknologisen itsendisyytensa vahvistamiseksi séilytettdvd vahva teollinen osaaminen ja
pyrittdvd mahdollisuuksien mukaan johtavaan asemaan naiden Kkriittisten teknologioiden
alalla. Kriittisten teknologioiden rinnalla EU:n on tarkasteltava myos

e arvoketjuja, mukaan lukien toimitusvarmuus Kriittisissa (raaka-)aineissa, 3jotka ovat
tarkeita kriittisten siviili-, puolustus- ja avaruusteknologioiden rakennusosia,®****? ja

e asiaan liittyvaa tutkimus- ja testausinfrastruktuuria, joka on keskeinen standardoinnin ja
sertifioinnin kannalta.

Tassa toimintasuunnitelmassa kriittisilla teknologioilla tarkoitetaan teknologioita®, jotka ovat
merkityksellisid puolustus- ja avaruusteollisuuden seka niihin liittyvan siviiliteollisuuden
kannalta ja jotka edistdvat Euroopan teknologista itsendisyyttda vahentdmalla riskia liian
suuresta riippuvuudesta muista eniten tarvittavien asioiden osalta. Seuraavassa taulukossa on
esimerkkiluettelo®®  kriittisista  teknologioista, jotka ovat merkityksellisia
siviiliteollisuudessa ~ (mukaan  lukien  turvallisuus)  sekda  puolustus- ja
avaruusteollisuudessa (teknologioita, jotka ovat merkittdvid vain yhdelld ndistd
teollisuudenaloista, ei lueta mukaan).

® Teollisten allianssien tarkoituksena on kutsua koolle laajalti eri sidosryhmié tietyssa ekosysteemissa/arvoketjussa, jos i) on kiireellinen
tarve liiketoimintamallin muuttamiselle ii) on riski ajautumisesta ulos EU:n teollisuuden/talouden tulevaisuuden kannalta keskeisilta
markkinoilta tai iii) on mahdollisuus saada haltuun lupaava tulevaisuudenkestava markkina heijastusvaikutuksineen.

% Euroopan komissio, “Kriittisiin raaka-aineisiin liittyva hairiénsietokyky: miten lisatd toimitusvarmuutta ja kestiavyytta”, COM(2020) 474
final.

3L'Yhteinen tutkimuskeskus, 2019, Materials dependencies for dual-use technologies relevant to Europe's defence sector”, JRC117729.
32 Euroopan komissio, 2020, “Critical raw materials for strategic technologies and sectors in the EU
B Tarvittaessa mukaan lukien yksildidyt keskeiset mahdollistavat teknologiat, jotka muodostavat erillisen taydentavén luokan.

3 Luettelo perustuu vuoden 2020 teollisuusstrategiatiedonannossa ja kaksikéyttotuotteiden vientivalvontaa koskevassa asetuksessa
esitettyihin kriittisiin teknologioihin. Siind otetaan huomioon EU:n luettelo keskeisistd mahdollistavista teknologioista, ja sen
lahestymistapa on yhdenmukainen EU:n teollisuutta koskevan viimeaikaisen analyysin kanssa.

% Tietyt teknologiat voivat liittya useampaan kuin yhteen alaan.

— a Foresight study”.



https://op.europa.eu/s/oJ2G
https://rmis.jrc.ec.europa.eu/uploads/CRMs_for_Strategic_Technologies_and_Sectors_in_the_EU_2020.pdf
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en

Elektroniikka ja o Tekoaly, kehittynyt analytiikka ja massadata
digitaaliteknologia « Kyberturvallisuus- ja kyberpuolustusteknologiat

o Digitaaliset rikostekniset teknologiat

o Suurteholaskenta, pilviteknologia ja data-avaruudet
o Fotoniikka

o Erittain pienitehoiset mikroprosessorit, kevyt painettava
tai joustava elektroniikka

o Kvanttiteknologiat
o Turvalliset viestinté- ja verkkoratkaisut

e Anturit (mukaan lukien s&hkooptiset anturit, tutkat,
kemialliset, biologiset ja sateilyanturit jne.)

Valmistus o Kehittynyt valmistus ja materiaalia lisdava valmistus
o Kehittyneet materiaalitekniikat ja kestavat raataloidyt
materiaalit
« Nanoteknologiat
e Robotiikka
o Puolijohteet ja mikroelektroniikka
Avaruus ja ilmailu e Avaruusteknologiat (mukaan lukien laukaisimien ja
satelliittien suunnittelu ja valmistus)
e Turvalliset ajanmaaritys-, paikannus- ja

navigointiteknologiat
o Tarkat maapallon havainnointiteknologiat
« Satelliittipohjainen suojattu viestinta ja viestintayhteydet

Terveys o Bioteknologia
« Kemialliset, biologiset, sateily- ja ydinteknologiat®®
Energia o Energiateknologiat (mukaan lukien energian varastointi,
energia-alan hairionsietokyky, uusiutuvat energialéhteet,
vety ja ydinvoima)
Liikkuvuus e Autonomiset jarjestelmat

Kriittiset teknologiat muuttuvat uusien teknologioiden kehittyessd. Komissio perustaa
yksikoihinsa EU:n kriittisten teknologioiden seurantakeskuksen.®” Sen avulla voidaan seurata
ja analysoida s&&nnollisesti kriittisia teknologioita, niiden mahdollisia sovelluksia,
arvoketjuja, tarvittavaa tutkimus- ja testausinfrastruktuuria, toivottua EU:n valvontatasoa
seka olemassa olevia puutteita ja riippuvuussuhteita.®® Seurantakeskus laatii joka toinen vuosi
tarkeimpia sidosryhmida kuullen turvaluokitellun raportin puolustus-, avaruus- ja
siviiliteollisuuden  kriittisista  teknologioista, riippuvuussuhteista, arvoketjuista ja
testausinfrastruktuurista.>

% Esimerkiksi ennalta ehkaisevissa tai hoidollisissa terveysratkaisuissa, oikeuslaéketieteessa jne.

%7 Se tekee soveltuvin osin yhteistydta EU:n nykyisten teknologian seurantavélineiden, kuten komission (https://ati.ec.europa.eu/) ja
Euroopan puolustusviraston seurantavélineiden, kanssa.

% Kriittiset riippuvuussuhteet siviili-, puolustus- ja avaruusteknologioiden vuorovaikutuksessa ovat teollisten kriittisten riippuvuussuhteiden
alaryhma (ja ndin ollen taysin linjassa niiden kanssa). Teollisia kriittisia riippuvuussuhteita kasitelladn EU:n teollisuusstrategiassa, jolla on
paljon laajempi soveltamisala.

* Euroopan puolustusviraston kriittisid teknologioita koskeva tyd otetaan tarvittaessa huomioon muun muassa yleisen strategisen
tutkimussuunnitelman ja siihen liittyvien teknologian rakenneosien avulla.
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https://ati.ec.europa.eu/

Néiden raporttien perusteella komissio laatii teknologian etenemissuunnitelmia, joilla se
edistaa siviili-, puolustus- ja avaruusteollisuuden vuorovaikutusta Kriittisten teknologioiden
alalla. Komissio kayttaa teknologian etenemissuunnitelmia®*® yha enemman joustavana
vélineend, jolla se tukee strategista suunnittelua sovittamalla lyhyen ja pitkdn aikavalin
tavoitteita erityisiin teknologiaratkaisuihin.

Teknologian etenemissuunnitelmien avulla komissio kehittdd edelleen tunnistettuja Kriittisia
teknologioita ja a) tarkastelee kaikkia asiaankuuluvia rahoitusvélineitd, toimintapoliittisia
tarpeita ja rahoitusmahdollisuuksien saatavuutta luodakseen synergioita EU:n toimien valilla,
b) kohdentaa toimet laajempiin teknologisiin ja sosioekonomisiin tarpeisiin niiden
yhteisvaikutuksen edistamiseksi, ja c) kokoaa yhteen kaikki asiaankuuluvat sidosryhmat,
mukaan lukien julkisyhteisot, teollisuus, tiedeyhteiso ja kansalaisyhteiskunta.

Teknologian etenemissuunnitelmissa kaytetddn teknologiaennusteita sopivien uusien
teknologioiden tunnistamiseen, kustannusten pééllekkaisyyden valttdmiseen, Euroopan
markkinoiden vakauden ja rajat ylittavan yhteistyon edistdmiseen seka startup- ja pk-yritysten
innovoinnin edistamiseen. Kussakin etenemissuunnitelmassa on tietty visio, valitavoitteet ja
konkreettinen lopputavoite.

Teknologian etenemissuunnitelmien puitteissa tehdyn tyén tulosten perusteella komissio voi
paattad kaynnistaa lippulaivahankkeita, ottaen huomioon niiden todenndkdisen vaikutuksen
EU:n teknologiseen itsendisyyteen ja johtajuuteen seka niiden rahoituslahteet ja hallinnoinnin
(ks. jaljempéna osio 8).

Toimi 4: Komissio kehittéda teknologian etenemissuunnitelmia edistdakseen innovaatioita
puolustukseen, avaruuteen ja niihin liittyviin siviilialoihin liittyvien kriittisten teknologioiden
aloilla ja lisatdkseen rajojen yli tehtdvaa yhteistyota. Tahan kaytetdaan kaikkia asiaankuuluvia
EU:n vélineitd synergisesti. Nama etenemissuunnitelmat perustuvat komission uuden
kriittisten teknologioiden seurantakeskuksen joka toinen vuosi laatimaan arviointiin.
Etenemissuunnitelmien pohjalta voidaan kaynnistaa uusia lippulaivahankkeita.

6. Standardointi

Yhteisten standardien edistdminen ja soveltaminen eri aloilla voi edistdd kustannussaastoja
tuotantosarjojen ja kustannusten hallinnan osalta mutta myds parantaa toiminnan tehokkuutta
tehostamalla yhteentoimivuutta erityisesti monikansallisessa ymparistossé.

Yhdistamélla standardit paremmin yleiseen turvallisuuteen liittyviin hankintaohjelmiin
voidaan auttaa EU:n teollisuutta sdilyttdmaddn johtoasemansa sellaisissa Kriittisissa
teknologioissa, jotka ovat térkeitd EU:n teknologisen itsendisyyden kannalta. Yhteiset
standardit voivat yleisesti ottaen edistéa innovointia ja synergioita.

Komissio madarittad tiiviissa yhteistydssé keskeisten sidosryhmien kanssa olemassa olevat
standardit ja parhaat k&ytdnnot ja antaa tehtdvéksi sellaisten standardien ja kayténttjen
kehittdmisen, joita voidaan kayttdd siviili-, puolustus- ja avaruusteollisuudessa. Liséksi
komissio edist&d4 niiden kayttod asiaankuuluvissa EU:n ohjelmissa ja valineisséa aloilla, joilla
standardointi on vield puutteellista. Esimerkkeiné voidaan mainita seuraavat toimet:

e suunniteltu rescEU:n puitteissa tapahtuva tyd, jolla voidaan parantaa rajat ylittdvaa
yhteistyotd kohti yhtendisia kemiallisiin, biologisiin, sateilyyn ja ydinaineisiin (CRBN)
liittyvia standardeja kayttdjatasolla (pelastuspalveluvirastot) ja teollisuuden tasolla, tai

%0 Ks. my6s 30. syyskuuta 2020 annettu tiedonanto COM (2020) 628, ”Uusi eurooppalainen tutkimusalue tutkimusta ja innovointia varten”.
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e FEurooppalaista turvallisuustietoaluetta koskeva Digital Europe -ohjelman puitteissa
suunniteltu aloite, jolla edistetadn laatustandardien asettamista EU:n tasolla.

Toimia voidaan tarvita hybridimuotoisten*® teknisten standardien ja parhaiden kaytantdjen
kehittdmiseksi koko siviilialalla (esim. lainvalvonnassa) ja puolustusalalla. Tahan voi siséltya
standardien madrittely ja yhdenmukaistaminen, yhteisesti sovitut testausprotokollat, parhaat
kéytdnnot ja EU:n kéytdnnesddnnodt kustannusten vahentdmiseksi, yhteentoimivuuden
lisddminen sek& synergiamahdollisuuksien ja ymmérrettdvyyden parantaminen. EU voi
parhaiten palvella etujaan omaksumalla johtoaseman kansainvalisten standardien
kehittamisessé (esim. kyberturvallisuus), ottaen huomioon EU:n arvot ja painopisteet (esim.
EU:n tietosuojalainsédadanto).

Toimi 5: Ennen vuoden 2022 loppua komissio esittdd tiiviissa yhteistydssd muiden
keskeisten sidosryhmien kanssa suunnitelman, jolla edistetddn olemassa olevien
hybridimuotoisten siviili-/puolustusstandardien kaytt6a ja uusien standardien kehittamisté.

7. Siviili-, puolustus- ja avaruusteollisuuden véalinen innovointi ja vuorovaikutus

Innovointi on keskeinen osa Euroopan pyrkimyksia olla johtavassa asemassa digitaalisessa
siirtymassa ja vahvistaa kilpailukykya.* Ideoita ja teknologioita voi syntya suuryrityksissa,
startup-yrityksissg, tutkimus- ja teknologiaorganisaatioissa ja pk-yrityksissa missa tahansa
ekosysteemin osassa, ja niilla voi olla yleinen vaikutus suorituskykyyn. Siviili-, avaruus-, ja
puolustusalojen vuorovaikutuksen (spin-in- ja spin-off-vaikutukset) helpottamisella puututaan
siviili- ja puolustusalojen innovaatioympériston nykyiseen pirstaleisuuteen. Nain voidaan
edelleen vahvistaa innovointia, edistdd talouskasvua Euroopassa, kehittdd edelleen
sisamarkkinoita ja parantaa eurooppalaisten turvallisuutta.

Innovointihautomo, joka kykenee kehittdmddn ja nopeuttamaan teknologioita
kaksikayttotuotteiden innovoinnin alalla, voisi olla keskeinen voimavara innovoinnin
vauhdittamisessa ja lapimurtoteknologioiden luomisessa kaikille kolmelle teollisuudenalalle
sekd  vuorovaikutuksen  parantamisessa muiden  ekosysteemien kanssa. Tama
innovaatiohautomo voi muodostua virtuaalisesta verkostosta, joka perustuu komission
tilviiseen yhteistyéhon Euroopan innovaationeuvoston ja Euroopan puolustusviraston kanssa.
Se voi esimerkiksi i) Kkartoittaa asiaankuuluvan EU:n rahoittaman tutkimuksen
menestyksekkaité tuloksia ja ehdottaa niille jatkorahoitusta tai kayttajakuntaa, ii) tukea uusia
teknologioita keskittyen erityisesti startup-yrityksistd, pk-yrityksistd ja tutkimus- ja
teknologiaorganisaatioista peréisin oleviin, kaksikayttotuotteisiin liittyviin innovaatioihin ja
iii) yhdistdd ja taydentdd alakohtaisia aloitteita, kuten Europolin yllapitdmad Euroopan
turvallisuuden innovaatiokeskusta.

Komissio perustaa myds puolustusalan innovointiverkostoja, joiden tavoitteena on tarjota
teknisia demonstrointipalveluja (joita toteutetaan tutkimus- ja teknologiaorganisaatioissa,
yliopistoissa  tai  muissa  tutkimusinfrastruktuureissa)  siviilialan  teknologioiden
tarkoituksenmukaisuuden  testaamiseksi mahdollisissa  puolustussovelluksissa. Nama
temaattiset verkostot toimivat innovoinnin valittdjind erikokoisten ja eri aloilta perdisin

* Aikomuksesta antaa hybridistandardeja (esimerkiksi ohjelmistoradion osalta) ilmoitettiin ensimméista kertaa asiakirjassa COM(2012) 417
ja 26. heindkuuta 2012 annetuissa asiakirjassa SWD(2012) 233, ”Toimintasuunnitelma innovatiivisen ja kilpailukykyisen turvallisuusalan
edistdmiseksi”.

# EU:n sisgisen turvallisuuden ja oikeusasioiden innovaatiokeskuksella, josta neuvosto hiljattain ilmoitti (6158/20, 19.2.2020), pyritaan
myds tunnistamaan synergiamahdollisuuksia.
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olevien toimijoiden Vélilld ja tukevat innovointia tietyissd puolustusalan arvoketjuissa
edistamalla siviiliteknologioiden k&yttoonottoa puolustusalan toimijoiden keskuudessa.
Samalla ne antavat siviilialan yrityksille mahdollisuuden hyodyntéé teknologiaansa uusien
puolustusalan kumppaneiden kanssa.

Jaljempéand esitellyt kaksi kriittistd teknologia-aluetta tarjoavat my6s lupaavia
mahdollisuuksia vuorovaikutukselle.

Kyberturvallisuus ja kyberpuolustus. Vuonna 2021 komissio perustaa kyberturvallisuuden
osaamiskeskuksen® ja kansallisten koordinointikeskusten verkoston. Kyberturvallisuuden
osaamiskeskus auttaa suojaamaan Euroopan taloutta ja yhteiskuntaa kyberhyodkkayksilta,
yllapitaméan ja edistdmain tutkimuksen huippuosaamista ja vahvistamaan EU:n teollisuuden
kilpailukykya kyberturvallisuuden alalla. Keskuksen resurssit tulevat Digitaalinen Eurooppa
-ohjelmasta ja Horisontti Eurooppa -ohjelmasta seka jasenvaltioilta. Samanaikaisesti
Euroopan puolustusrahasto tukee EU:n kyberpuolustusratkaisujen tutkimusta ja kehittamista
muun muassa Kkybertilannekuvan ja -toimintavalmiuksien sekda kyberkoulutuksen ja
-harjoitusten  alalla. EU:n  avaruusohjelmassa  kehitetddn  edelleen  ratkaisuja
kyberturvallisuushaasteisiin (esim. Galileo).

Komissio pyrkii lisédméaén siviili-, puolustus- ja avaruusalan kybertyon vuorovaikutusta ja
synergiaa haavoittuvuuksien vahentamiseksi ja tehokkuuden lisaamiseksi.**

Murrokselliset teknologiat, mukaan lukien tekoaly.”> Kisitteelli “murroksellinen
teknologia™ tarkoitetaan teknologiaa, joka aiheuttaa murroksen tai paradigman muutoksen,
toisin sanoen radikaalin muutoksen asteittaisen muutoksen sijaan. Téllaisen teknologian
kehittdmisessd on suuret riskit ja mahdollisesti suuret vaikutukset. T&t& toiminta-ajatusta
kaytetddn yhta lailla siviili-, puolustus- ja avaruusaloilla. Puolustusalan murrokselliset
teknologiat*® voivat perustua muiden kuin puolustusalan perinteisten toimijoiden toiminta-
ajatuksiin tai ideoihin ja ne voivat olla seurausta siviilialan spin-in-vaikutuksesta.

Euroopan puolustusrahastoasetuksen mukaan enintddn kahdeksan prosenttia talousarviosta
kohdennetaan murroksellisen teknologian tukemiseen, ei-perinteisten puolustusalan
toimijoiden  osallistumisen  edistimiseen ja  startup-yritysten  houkuttelemiseen
puolustushankkeisiin avoimilla ehdotuspyynnéilla tai innovatiivisille puolustussovelluksille
myonnettavilld palkinnoilla. N&ma innovatiiviset rahoitusmekanismit ovat kéytannollinen
edistysaskel innovatiivisten ideoiden esittdmisessa ja innovointiin liittyvan vuorovaikutuksen
helpottamisessa siviili- ja puolustusalojen valilla. Merkittdvd osa Digitaalinen Eurooppa
-ohjelmasta tukee siviilisovelluksissa kéytettdvad murroksellista teknologiaa. Muihin EU:n
rahoitusvélineisiin,  my0s  avaruusohjelman ja  Euroopan  innovaationeuvoston
rahoitusvélineisiin, suunnitellaan vastaavia investointeja.

3 https://ec.europa.eu/commission/presscorner/detail/fi/ip_20_2384

4 Ks. COM(2020) 18, 16.12.2020, "EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle”, sivut 13—19: ”Operatiivisten
valmiuksien kehittdminen uhkien ehkéisemiseksi ja torjumiseksi ja niihin vastaamiseksi”.

> Tekoalyn kehitys on toteutettava avoimesti kaikkialla EU:ssa, tekoalyyn perustuvien sovellusten turvallisuus ja jarkevyys yhteiskunnan ja
ympdriston kannalta on varmistettava, eettisia nakokohtia on tarkasteltava alusta alkaen, riskit on arvioitava ja mahdollisuuksia tekoédlyn
haitalliseen kéyttoon ja tahattomaan syrjintddn, kuten sukupuoleen, rotuun tai vammaisuuteen perusteella tapahtuvaan syrjintéén, on
vahennettava. Tekodlyd kehitetddn hyvin koordinoidussa kehyksessd, jossa kunnioitetaan EU:n arvoja, eettisid periaatteita ja Euroopan
unionin perusoikeuskirjaa. Unionin rahoitusosuudella varmistetaan ihmiskeskeinen ja osallistava lahestymistapa, jossa kunnioitetaan
unionin arvoja ja joka on sopusoinnussa tekodlyd koskevan valkoisen kirjan “Eurooppalainen ldhestymistapa huippuosaamiseen ja
luottamukseen” kanssa (COM(2020) 65, 19.2.2020). Komissio esittd4 siitd jatkoehdotuksen vuonna 2021.

6 Euroopan puolustusrahastoa koskevan asetuksen mukaisesti komissio voi tukea taloudellisesti toimia, joilla edistetdan puolustusalan
murroksellisten teknologioiden kehittdmistd. Unionin ja sen jasenvaltioiden kansainvalisten velvoitteiden noudattamisen varmistamiseksi
ei kuitenkaan tueta taloudellisesti sellaisia tuotteita tai teknologioita koskevia toimia, joiden kaytto, kehittdminen tai tuotanto on kielletty
kansainvélisessé oikeudessa. Ehdotettaessa uusia puolustustuotteita tai -teknologioita tai olemassa olevien tuotteiden tai teknologioiden
paivittamista hakijoiden olisi sitouduttava noudattamaan eettisid periaatteita, kuten ihmisten hyvinvointia ja ihmisen genomin suojelua
koskevia periaatteita, jotka nakyvdt myds asiaa koskevassa kansallisessa, unionin ja kansainvélisessa lainsdddanndssd, mukaan lukien
Euroopan unionin perusoikeuskirjassa ja Euroopan ihmisoikeussopimuksessa sekd soveltuvin osin sen poytakirjoissa.
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Innovoinnin edistdmiseksi ja EU:n teollisuuden kilpailukyvyn varmistamiseksi tarvitaan
my6s kunnianhimoista taitoihin liittyv&a politilkkaa. Komissio toteuttaa kohdennettuja
toimenpiteitd  tunnistaakseen mahdollisia  puutteita sekd tarkeimpid taitoja ja
synergiamahdollisuuksia siviili-, puolustus- ja avaruusalan yhteisvaikutuksessa.

Naisten ja muiden aliedustettujen ryhmien osallistuminen puolustus- ja turvallisuusalalle on
edelleen vahaista. Koska monimuotoisuus on térked innovointia edistdva tekija, ndiden
ryhmien laajempaa osallistumista edistetddn. Komissio aikoo my0ds vahvistaa naispuolisten
innovoijien osallistumista ja ka&sitella tasa-arvoa ja osallisuutta koskevia tavoitteita
(esimerkiksi digitaalista saavutettavuutta).*’

Toimi 6: Vuoden 2022 ensimmadiselld puoliskolla komissio kaynnistad yhteistydssé
Euroopan innovaationeuvoston ja muiden sidosryhmien kanssa innovaatiohautomon, jolla
tuetaan uusia teknologioita ja muokataan kaksikayttotuotteiden innovointia. Komissio
tukee myos rajat ylittavia puolustusalan innovaatioverkostoja, joissa tutkitaan siviilialan
teknologioiden sopivuutta ja tuetaan vastuullista innovointia puolustusalan arvoketjuissa.
Néailld toimilla puututaan myds siviilipuolustuksen innovaatioympariston nykyiseen
pirstoutumiseen, osaamispulaan ja yhdenvertaisuus- ja osallisuustavoitteisiin.

Toimi 7: Komissio perustaa kesakuussa 2021 yhdessd jasenvaltioiden kanssa
kyberturvallisuuden osaamiskeskuksen ja osoittaa tarvittavat resurssit asiaankuuluvista EU:n
ohjelmista ja valineistd. Komissio pyrkii vahvistamaan keskuksen, Euroopan
puolustusrahaston ja EU:n avaruusohjelman kyberturvallisuutta ja kyberpuolustusta
koskevan tyon vélisia synergioita seka spin-in- ja spin-off-vaikutusta, jotta voidaan vahentaa
haavoittuvuuksia ja tehostaa toimintaa.

Toimi 8: Vuoden 2022 ensimmaisella puoliskolla komissio esittdd murroksellisten
teknologioiden tukemiseksi innovatiivisia rahoitusmuotoja ei-perinteisten toimijoiden
osallistumisen  edistamiseksi,  startup-yritysten  houkuttelemiseksi  ja  ratkaisujen
yhteisvaikutuksen edistamiseksi hyodyntden EU:n ohjelmien ja valineiden, Kkuten
Digitaalinen Eurooppa -ohjelman ja Euroopan puolustusrahaston, tarjoamia mahdollisuuksia.

8. Synergioiden ja yhteisvaikutuksen edistaminen lippulaivahankkeiden avulla

Siviili-, puolustus- ja avaruusteollisuuden vélistd synergiaa voidaan lisata kaynnistamélla
lippulaivahankkeita, joilla tuetaan Kriittisia teknologioita ja tarjotaan ratkaisuja tarkeisiin
yhteiskunnallisiin tai strategisiin haasteisiin. Lippulaivahankkeet mahdollistavat synergiat ja
yhteisvaikutuksen ohjelmatasolla (esim. taydentdvat ehdotuspyynnét, jotka kohdistuvat
samankaltaisiin aloihin, hankintatarpeiden kytkeminen tutkimukseen ja synergiaedut
rahoituksessa) teknologioiden avulla (esim. kaksikéyttoteknologiat erityisesti matalalla
teknologisella valmiustasolla) sek& innovoinnin ja pk-yritysten avulla (esimerkiksi
edistamalla uutta yhteisvaikutusta puolustus- ja turvallisuusalan kanssa).

Pohjaa monialaiselle synergialle luodaan useilla EU:n rahoittamilla aloitteilla, kuten

e Verkkojen  Eurooppa  -vélineelld, josta  yhteisrahoitetaan  kaksik&yttoisia
litkenneinfrastruktuurihankkeita seka siviili- ettd sotilasliikkuvuuden edistamiseksi

e Galileolla, joka tarjoaa julkista sdénneltyé palvelua, jota voitaisiin kéyttdd puolustukseen

e Copernicuksella, joka tarjoaa ymparisto- ja turvallisuuspalveluja, erityisesti sovelluksia,
joita eri kayttajayhteisot kayttavat saannollisesti siviili- ja puolustustarkoituksiin, kuten

" Tiedonanto " Tasa-arvon unioni: sukupuolten tasa-arvostrategia 2020-2025”. COM(2020) 152 final.
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vaatimustenmukaisuuden todentaminen ja EU:n lainsd&ddédnnén noudattamisen valvonta
(esimerkiksi ympéristévaatimusten noudattamisen ja rikollisuuden osalta)

yhtendisen eurooppalaisen ilmatilan ilmaliikenteen hallinnan tutkimushankkeella
(SESAR), jossa tarkastellaan teknisia ratkaisuja joustavaan siviili- ja sotilasyhteistydhdn
ilmatilan suurimman mahdollisen k&yton saavuttamiseksi

EU:n avaruusvalvonnan ja -seurannan palveluilla kansallisille ja kaupallisille
satelliittioperaattoreille, jotka hyddyntavéat kansallisia voimavaroja

turvallisten ja kestévien energiamallien (kuten energian tuotanto, varastointi, tehokkuus
ja hallinta) kehittamista tukevalla puolustustutkimuksella, joka lisdé hairionsietokykya ja
toiminnallista tehokkuutta ilmastonmuutoksen yhteydessa

puolustus- ja turvallisuusalan kestavaa energiaa kasittelevalla kuulemisfoorumilla®® seka
Euroopan puolustusviraston kanssa suunnitelluilla yhteisilla toimilla, joilla tunnistetaan
esteitd merell& tapahtuvalle uusiutuvan energian kehitykselle puolustustoiminnan aloilla
ja parannetaan rinnakkaiseloa*®

sekd ladketieteellisilla toimilla ja CBRN-toimilla, i) joita tuetaan rescEU-mekanismilla
(esim. altistuneiden ja tartunnan saaneiden potilaiden kuljetus), ii) jotka on suunniteltu
Euroopan puolustusrahastossa tai iii) joita tuetaan EU:n terveysohjelmasta (esim. yhteiset
toimet terveysalan valmiuksien vahvistamiseksi seké biologisiin ja kemiallisiin terrori-
iskuihin reagoiminen).

Komissio valvoo aloitteiden taytdntéonpanoa ja madrittdd mahdollisuuksia parantaa
investointien tuottoa varmistaakseen, ettd ne saavuttavat tdyden potentiaalinsa. Esimerkkina
mainittakoon, etté

komissio varmistaa synergiat olemassa olevien EU:n elinten, ohjelmien ja valineiden
kanssa valmistelutoimissa, jotka kaynnistetddn wvuonna 2021 EU:n terveysalan
hatatilanteiden valmiusviranomaisen (HERA) perustamiseksi ja joissa kasitellaan muun
muassa uusia  biologisia uhkia ihmisten terveydelle ja eurooppalaista
biopuolustustoimintaa.

komissio varmistaa, ettd kyber-, pilvi-, prosessi- ja kvanttiteknologioihin tehtyjen puolustus-
ja siviili-investointien valilla on synergiaa.

komissio pyrkii lissdmaan Euroopan laajuiseen turvalliseen viestintainfrastruktuuriin
(TESTA) tehtavien merkittavien investointien k&ayttdonottoa, jotta voitaisiin vastata
paremmin nykyisiin turvallisuushaasteisiin.”® TESTA mahdollistaa EU:n laajuiset
suojatut yhteydet (my6s videoneuvottelut) EU:n toimielinten ja EU:n elinten ja virastojen
sekd puolustus- ja turvallisuusalan kansallisten viranomaisten vélilla.

komissio edistad edelleen EU:n meriturvallisuusstrategian (EUMSS)>?  puitteissa
yhteisty6té sellaisten virastojen vélillg, jotka tyoskentelevét siviili- ja puolustusasioiden
parissa (eli Frontex, Euroopan meriturvallisuusvirasto (EMSA) ja Euroopan
kalastuksenvalvontavirasto (EFCA)), ja tukee koordinoidun siviili- ja sotilasalan
meriturvallisuutta koskevan tutkimusohjelman taytantdonpanoa. Siviili- ja

*8 https://cordis.europa.eu/project/id/882171

49 COM(2020) 741 final, "EU:n strategia avomerelli tuotettavan uusiutuvan energian potentiaalin valjastamiseksi ilmastoneutraalin
tulevaisuuden tarpeisiin”.

%0 Ks. myds COM(2020) 724, 11.11.2020 “Euroopan terveysunionin rakentaminen — EU:n muutosjoustavuuden vahvistaminen valtioiden

rajat ylittdvien terveysuhkien varalta”.

S EU:n turvallisuusstrategiaa koskevassa ensimméisessa edistymiskertomuksessa (COM(2020) 797) esitetyn tavoitteen mukaisesti

tarkoituksena on parantaa digitaalisten infrastruktuurien hairionsietokykya ja lisaté valmiutta jasenvaltioissa ja EU:ssa kehittdmalla vahvat
valmiudet ehkaistd, havaita ja lieventa4 uhkia seké reagoida niihin.

%?https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52014JC0009&from=EN
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puolustusalojen yhteistyd on osa EUMSS-toimintasuunnitelman® perusperiaatteita, ja
sithen siséltyy toimia, joilla parannetaan siviili- ja sotilasviranomaisten vélisia yhteyksia
ja tiedonvaihtoa merivalvontaa koskevan yhteisen tietojenvaihtoymparistén (CISE)>*
avulla, edistetdéan siviili- ja sotilasalan laivanrakennusteollisuuden puitteita ja lis4taan
siviili- ja sotilasyhteistydta meripelastuksen alalla.

Liséksi komissio kaynnistéé alustavan analyysin ja EU:n vélineilld rahoitettavien aloitteiden
pohjalta kolme lippulaivahanketta:

e EU:n drooniteknologiat. Talla lippulaivahankkeella pyritdéan parantamaan EU:n
teollisuuden Kilpailukykya téalla kriittisen teknologian alalla. Siind yksildidaan
vuorovaikutuksen alat, jotta puolustushankkeet hyotyvat siviili-ilmailun alalla toimivien
pk-yritysten innovatiivisesta kehityksestd ja siviili-ilmailu hyotyy puolustusalan
kehityksestd. Siind tarkastellaan erityisesti drooneja sek& droonien liséttyyn
automatisointiin tarvittavan teknologian kehittdmistd. Lippulaivahanke on osa yleista
tavoitetta, joka esitetddn tarkemmin drooneja koskevassa toisessa EU:n strategiassa, joka
on suunniteltu vuodeksi 2022°°. Sill4 pyritaan mahdollistamaan ja nopeuttamaan taman
teknologian kehittamista ja kayttod Euroopassa ja siten lisdédmaan teknologista itsendisyytta.

e EU:n avaruussijoitteinen maailmanlaajuinen suojattu viestintajarjestelma. Taman
lippulaivahankkeen tavoitteena on tarjota mahdollisuus nopeisiin yhteyksiin useilla
kiertoradoilla toimivan avaruusinfrastruktuurin kautta, mukaan lukien matalan
kiertoradan LEO-satelliitit, ja tdydentdd kolmantena EU:n satelliittijarjestelména
Galileo/EGNOS- ja Copernicus-jarjestelmid. Kvanttisalausteknologioiden integroinnilla
varmistetaan erittdin turvalliset yhteydet ja viestintd viranomais- ja kaupallisia palveluja
varten (esim. keskeisen infrastruktuurin parempi yhdistdminen sekd kriisinhallinnan,
valvonnan ja mahdollisten massamarkkinoille tarkoitettujen laajakaistasovellusten
tukeminen). Se mahdollistaa Euroopassa nopeiden yhteyksien kéyton jokaiselle ja tarjoaa
hairionsietokykyisen yhteysjarjestelman, jonka avulla yhteydet toimivat Euroopassa
missa tahansa tilanteessa, myos laajamittaisten kyberhyokkaysten yhteydessd. Se on
my0s geostrateginen infrastruktuuri, joka on keskeiselld sijalla tietyissd
kumppanuuksissa, esimerkiksi Afrikan kanssa.

e EU:n avaruusliikenteen hallintastrategia. Tassé lippulaivahankkeessa kehitetddn
avaruusliikenteen hallinnan standardeja ja s&&nt6jd, joita tarvitaan, jotta valtetdan
tormaykset, joita voi aiheutua satelliittien ja avaruusromun lisdadntymisestd ja jotka
voivat olla katastrofaalisia avaruudessa olevalle EU:n omaisuudelle. Avaruusliikenteen
hallinnalla véltetdan myos se riski, ettd EU:n ulkopuolisista standardeista tulee normeja,
silla riippuvuus muista vaikuttaisi Kielteisesti EU:n pyrkimyksiin saavuttaa teknologinen
itsendisyys. Tamén lippulaivahankkeen olisi my0s edistettdvd kansainvélisen
l&hestymistavan kehittdmista avaruusliikenteen hallinnassa.

Jokainen ndisté lippulaivahankkeista voi olla kdanteentekeva niiden koon tai vaikutuksen ja
sen Euroopan teknologiselle itsendisyydelle ja yhteiskunnalle laajemmin tuottaman
mahdollisen hyddyn vuoksi. Kunkin hankkeen kehittdmiseksi komissio analysoi edelleen
kayttotapauksia, teknisia ominaisuuksia, k&yttdon otettavia Kriittisid& teknologioita,
kustannuksia ja mahdollisia rahoitusvalineitd, hallintorakenteita seka pk-yrityksissa, startup-
yrityksissé ja tutkimus- ja teknologiaorganisaatioissa kehitettyja innovatiivisia (teknologiaan
tai markkinoihin liittyvid) ideoita. Tamén perusteella komissio paattdda kunkin hankkeen
mahdollisista jatkotoimista, mukaan lukien tarvittavista lainsdadantéehdotuksista.

% https://data.consilium.europa.eu/doc/document/ST-10494-2018-INIT/fi/pdf
% http://emsa.europa.eu/cise.html
% Ks. COM(2020) 789 9.12.2020, “Kestivin ja dlykkiin liikkuvuuden strategia — Euroopan liikenne tulevaisuuden raiteelle”, s. 15.
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Joidenkin osiossa 5 yksildityjen kriittisten teknologioiden teknisten etenemissuunnitelmien
pohjalta voidaan tulevaisuudessa myos kaynnistéé lippulaivahankkeita.

Komissio kaynnistdd tehostetun vuoropuhelun ja kehitystyon alla luetelluista kolmesta
lippulaivahankkeesta, joista voi tulla kdanteentekevié. Riittdvan analysoinnin ja sidosryhmien
kuulemisen jalkeen komissio paattdd mahdollisista jatkotoimista, mukaan lukien tarvittaessa
lainsdadantéehdotukset.

Toimi 9: EU:n drooniteknologiat.
Toimi 10: EU:n avaruussijoitteinen maailmanlaajuinen suojattu viestintajarjestelma.

Toimi 11: Avaruusliikenteen hallinta.

9. Toteuttaminen

Komissio valvoo tamén toimintasuunnitelman taytdntéonpanoa tiiviissa yhteistydssa
Euroopan parlamentin ja neuvoston kanssa. Komissio Kkiinnittdd erityistd huomiota
painopisteind olevien politiikkojen tehokkaampaan ja vaikuttavampaan taytantéénpanoon
(temaattiset politiikat ja yleistd Kilpailukykyd sek& tutkimusta ja innovointia edistdvat
politiikat) ja varmistaa samalla, ettd EU:n ohjelmat ja valineet ovat mahdollisimman hyvin
sopusoinnussa keskenéan ja tuottavat mahdollisimman paljon synergiaetuja.

Edistaakseen siviili-, puolustus- ja avaruusteollisuuden vuorovaikutusta pitkalla aikavalilla
komissio seuraa kunkin 11 toimen edistymisté ja esittadd edistymiskertomuksen joka toinen
vuosi. Kunkin toimen taytantdénpanon aikataulu sovitetaan vastaamaan asiaankuuluvien
EU:n ohjelmien suunnittelua.
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