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Rahoitusalan digitalisaatioprosessi: kryptovarojen kehittymissi olevat riskit — rahoitus-
palveluihin, -laitoksiin ja -markkinoihin liittyvit sidntely- ja valvontahaasteet

Euroopan parlamentin piitoslauselma 8. lokakuuta 2020 suosituksista komissiolle rahoitusalan digitalisaatiop-
rosessista: kryptovarojen kehittymissi olevat riskit — rahoituspalveluihin, -laitoksiin ja -markkinoihin Littyvit
sddntely- ja valvontahaasteet (2020/2034(INL))

(2021/C 395/10)

Euroopan parlamentti, joka
— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 225 artiklan,
— ottaa huomioon Euroopan unionin perusoikeuskirjan 7 ja 8 artiklan,

— ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen Kkisittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (),

— ottaa huomioon maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta sekd direktiivin 2007/64/EY kumoamisesta 25. marraskuuta 2015 annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366 (3,

— ottaa huomioon rahoitusjdrjestelmdn kiyton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston
direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta 20. toukokuuta 2015 annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/849 (),

— ottaa huomioon 19. helmikuuta 2020 annetun komission tiedonannon "Euroopan datastrategia” (COM(2020)0066),

— ottaa huomioon 8. maaliskuuta 2018 annetun komission tiedonannon “FinTech-toimintasuunnitelma Euroopan
rahoitusalan kilpailukyvyn ja innovatiivisuuden parantamiseksi” (COM(2018)0109),

— ottaa huomioon 6. huhtikuuta 2016 annetun unionin ulkoasioiden ja turvallisuuspolitikan korkean edustajan ja
komission yhteisen tiedonannon "Yhteinen kehys hybridiuhkien torjumiseksi: Euroopan unionin toimet” (JOIN(2016)
0018),

— ottaa huomioon 19. helmikuuta 2020 annetun komission valkoisen kirjan "Tekodly — Eurooppalainen ldhestymistapa
huippuosaamiseen ja luottamukseen” (COM(2020)0065),

— ottaa huomioon varapuheenjohtaja Valdis Dombrovskisin komission puolesta 10. huhtikuuta 2017 antaman
vastauksen kysymykseen E-001130/2017,

— ottaa huomioon hajautetun tilikirjan teknologian ja lohkoketjujen hallinnoinnista lokakuussa 2019 julkaistun
komission rahoitusvakauden, rahoituspalvelujen ja padomamarkkinaunionin pddosaston loppuraportin "Governance
for a DLT/Blockchain enabled European electronic Access Point (EEAP)” (¥),
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— ottaa huomioon komission tutkimuksen korttimaksujen siirtohinnoista annetun asetuksen soveltamisesta (°),

— ottaa huomioon 17. helmikuuta 2020 jérjestetyn komission julkisen kuulemisen sijoituspalveluyrityksid ja markkina-
toimijoita koskevan sdantelykehyksen tarkistamisesta,

— ottaa huomioon pddomamarkkinaunionia kasittelevin komission korkean tason foorumin 10. kesikuuta 2020
julkaistun loppuraportin Euroopan pddomamarkkinoiden uudesta visiosta "A new vision for Europe’s capital
markets” (°),

— ottaa huomioon rahoitusalan innovoinnin sddntelyesteitd kasittelevin komission asiantuntijaryhman 13. joulukuuta
2019 antaman loppuraportin "30 recommendations on regulation, innovation and finance”,

— ottaa huomioon Euroopan valvontaviranomaisten 10. huhtikuuta 2019 Euroopan komissiolle antaman yhteisen
ohjeistuksen tarpeesta parantaa lainsdddantod, joka liittyy tieto- ja viestintdtekniikan riskienhallinnan vaatimuksiin EU:n
rahoitusalalla,

— ottaa huomioon Euroopan valvontaviranomaisten 10. huhtikuuta 2019 Euroopan komissiolle antaman yhteisen
ohjeistuksen kustannuksista ja hyodyistd, joita aiheutuu yhtenaisen kyberuhkien sietokyvyn testauskehyksen luomisesta
merkittavid markkinaosapuolia ja infrastruktuureja varten kautta EU:n koko rahoitusalan,

— ottaa huomioon Euroopan valvontaviranomaisten 7. tammikuuta 2019 julkaistun raportin finanssiteknologioiden
sddntelystd "FinTech: Regulatory sandboxes and innovation hubs” (),

— ottaa huomioon 29. marraskuuta 2019 annetut Euroopan pankkiviranomaisen ohjeet tieto- ja viestintdtekniikka- (ICT)
seki turvallisuusriskien hallinnasta,

— ottaa huomioon 9. tammikuuta 2019 annetun Euroopan pankkiviranomaisen raportin, jossa annetaan komissiolle
neuvoja kryptovaroista,

— ottaa huomioon Euroopan arvopaperimarkkinaviranomaisen komissiolle kryptovaluutan liikkeeseenlaskusta ja
kryptovaroista 9. tammikuuta 2019 antaman lausunnon,

— ottaa huomioon joulukuussa 2019 julkaistun Euroopan komission kuulemisasiakirjan kryptovarojen markkinoita
koskevasta EU:n kehyksesta,

— ottaa huomioon 27. maaliskuuta 2019 antamansa lainsdddantopaatoslauselman ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi yrityksille suunnatun joukkorahoituspalvelun eurooppalaisista tarjoajista (%),

— ottaa huomioon 3. lokakuuta 2018 antamansa paitoslauselman hajautetun tilikirjan teknologiasta ja lohkoketjuista:
luottamuksen lisddminen vilikasien poistamisen avulla (),

— ottaa huomioon 17. toukokuuta 2017 antamansa paatoslauselman aiheesta "FinTech: teknologian vaikutus rahoitusalan
tulevaisuuteen” (1°),

— ottaa huomioon 16. helmikuuta 2017 antamansa paatoslauselman suosituksista komissiolle robotiikkaa koskevista
yksityisoikeudellisista sddnnoisté ('),

— ottaa huomioon kryptovarojen kehitystd kisittelevin talous- ja raha-asioiden valiokunnan teettimin ja huhtikuussa
2020 julkaistun tutkimuksen "Crypto-assets: Key developments, regulatory concerns and responses”,
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— ottaa huomioon sisimarkkina- ja kuluttajansuojavaliokunnan teettiméin ja helmikuussa 2014 julkaistun tutkimuksen
rahoituspalvelujen kuluttajansuojanikokohdista "Consumer Protection Aspects of Financial Services”,

— ottaa huomioon heindkuussa 2019 julkaistun Euroopan keskuspankin raportin vahittdismaksujen digitalisoinnin
vaikutuksista eurojirjestelmén rooliin katalysaattorina,

— ottaa huomioon Benoit Coeuren 31. tammikuuta 2019 pitiméan pédpuheen "FinTech for the People”,

— ottaa huomioon Yves Merschin 26. helmikuuta 2019 jirjestetyssd finanssiteknologiaa ja digitaalista innovointia
kisitelleessd kolmannessa vuotuisessa konferenssissa pitimin paipuheen "Lending and payment systems in upheaval:
the FinTech challenge”,

— ottaa huomioon finanssimarkkinoiden vakauden valvontaryhman 6. kesikuuta 2019 antaman raportin "Decentralized
financial technologies: Report on financial stability, regulatory and governance implications”,

— ottaa huomioon finanssimarkkinoiden vakauden valvontaryhmain 14. helmikuuta 2019 antaman raportin "FinTech and
market structure in financial services: Market developments and potential financial stability implications”,

— ottaa huomioon finanssimarkkinoiden vakauden valvontaryhmin 16. heindkuuta 2018 antaman raportin "Crypto-
assets: Report to the G20 on work by the FSB and standard-setting bodies”,

— ottaa huomioon finanssimarkkinoiden vakauden valvontaryhmin 27. kesikuuta 2017 antaman raportin “Financial
Stability Implications from FinTech, Supervisory and Regulatory Issues that Merit Authorities” Attention”,

— ottaa huomioon finanssimarkkinoiden vakauden valvontaryhmin stablecoin-valuutoista 14. huhtikuuta 2020 antaman
neuvoa-antavan asiakirjan "Addressing the regulatory, supervisory and oversight challenges raised by "global stablecoin’
arrangements”,

— ottaa huomioon stablecoin-valuuttoja kisittelevin G7-maiden tyéryhman lokakuussa 2019 toteuttaman maailmanlaa-
juisten stablecoin-valuuttojen vaikutusta koskevan tutkimuksen,

— ottaa huomioon rahanpesunvastaisen toimintaryhmin kesiakuussa 2019 antamat ohjeet riskiin perustuvasta
lahestymistavasta virtuaalivaluuttaan ja virtuaalivaluuttoja koskevien palvelujen tarjoajiin,

— ottaa huomioon rahanpesunvastaisen toimintaryhman kesikuussa 2019 pdivittimat suositukset ja erityisesti sdhkoisid
varojen siirtoja koskevan suosituksen nro 16,

— ottaa huomioon Kansainvilisen jdrjestelypankin tammikuussa 2020 julkaiseman analyysin "Policy responses to FinTech:
a cross-country overview”,

— ottaa huomioon Fernando Restoyn kuudennentoista julkisen ja yksityisen sektorin vilisen pankkialan ASBA-BID-FE-
LABAN -politiikkavuoropuhelun yhteydessi 16. lokakuuta 2019 pitiméin puheen "Regulating FinTech: what is going
on, and where are the challenges?”,

— ottaa huomioon tyojirjestyksen 47 ja 54 artiklan,

— ottaa huomioon talous- ja raha-asioiden valiokunnan mietinnén (A9-0161/2020),

A. ottaa huomioon, ettd digitaalinen rahoitus on jatkuvasti kehittyvd rahoitusala, joka ansaitsee jatkuvaa seurantaa ja
tarkastelua sekd toimialan ettd sddntelyn tasolla;
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B. ottaa huomioon, ettd unionin sisimarkkinoille on ominaista avoin kilpailu ja niiden tarkoituksena on luoda
tasapuoliset toimintaedellytykset varmistamalla yhdenmukaistettu sadintelykehys, kansainvilisisiin standardeihin
tukeutuminen, valvonnan lihentiminen ja valvontayhteistyd; katsoo, ettd unionin digitaalisen rahoituksen strategian
olisi ndin ollen perustuttava samoihin periaatteisiin;

C. toteaa, ettd finanssiteknologioiden sddntelyssd tarvitaan tasapainoista lahestymistapaa innovoinnin edistimisen sekd
sijoittajansuojan ja rahoitusvakauden korkean tason varmistamisen valilld;

D. ottaa huomioon, ettd vaikka termid “kryptovarat” kéytetddn viittaamaan monenlaiseen digitaaliseen omaisuuteen,
muun muassa mutta ei yksinomaan virtuaalivaluuttoihin ja -rahakkeisiin, tietyntyyppiset stablecoin-valuutat tai tietyt
rahoitusvilineiksi kelpaavat virtuaalivaluutat (security tokens) suljetaan joskus pois;

E.  ottaa huomioon, ettd kaksi yleisintd kryptovarojen komponenttia ovat i) varojen, saamisten tai oikeuksien perustana
olevan omistusoikeuden yksityinen luonne ja ii) salaustekniikan ja hajautetun tilikirjan teknologian (DLT) tai vastaavan
teknologian kdytto varojen vaihdon sekd ndiden varojen luontaisen tai ndhdyn arvon perustana;

F.  toteaa, ettei yksikddn keskuspankki tai viranomainen unionin alueella toistaiseksi laske liikkeeseen tai takaa
kryptovaroja, joita saatetaan kayttdd erilaisiin tarkoituksiin, kuten vaihdantavilineend taikka investoinneissa ja tavaran
tai palvelun hankinnassa;

G. ottaa huomioon, etti stablecoin-valuutoilla on samanlaiset ominaisuudet kuin kryptovaroilla eivdtkd ne ole minkadn
tietyn valuutan muodossa vaan ne perustuvat vilineisiin, joilla pyritddn minimoimaan niiden jonkin valuutan
mddrdisen hinnan vaihtelu; ottaa huomioon, ettd jotkut kryptovarat ja niihin liittyvit teknologiat voivat lisdtd
tehokkuutta, kilpailua ja avoimuutta seké tuottaa merkittdvid mahdollisuuksia ja etuja yhteiskunnalle, silld osa niistd
voi mahdollistaa edullisemmat ja nopeammat maksut ja tarjota uusia rahoitusldhteitd pienille ja keskisuurille
yrityksille (pk-yritykset); toteaa, ettei hintavaihtelun minimoimiseen tarkoitettuja vilineitd ole testattu tilanteissa, joissa
stablecoin-valuutalla suoritetaan huomattava maaré liiketoimia;

H. ottaa huomioon, ettd julkinen keskustelu yksityisesti liikkeeseen lasketuista stablecoin-valuutoista saattaa liittyad
tiettyihin puutteisiin unionin maksuymparistoss;

. katsoo, ettd stablecoin-valuutoista saattaa tulla laajasti kdytetty maksuviline, minkd vuoksi olisi toteutettava
asianmukaisia sddntely- ja valvontatoimia;

J.  ottaa huomioon, ettd keskuspankin digitaalivaluutta (CBDC) perustuu vakaan omaisuuserdn késitteeseen, on
luonteeltaan valtiollinen ja eroaa siten kryptovaroista; ottaa huomioon, ettd Kiinan kansanpankki testaa parhaillaan
keskuspankin digitaalivaluuttaa (Digital Currency Electronic Payment, DCEP); korostaa, ettd DCEP:n mahdollinen
maailmanlaajuinen kdytt6 voisi vaikuttaa kansainviliseen kauppaan ja kuluttajansuojaan;

K. ottaa huomioon, ettd mahdollisia aloitteita keskuspankkien digitaalivaluuttojen toteuttamiseksi harkitaan seka
unionissa ettd maailmanlaajuisesti;

L. katsoo, ettd digitaalisella rahoituksella on vahva rajat ylittdva ulottuvuus, joka ulottuu unionin tasoa pidemmialle,
minka vuoksi kansainvilinen yhteistyo ja standardien laadinta sekd tehokas ja vaikuttava unionin valvonta talld alalla
on olennaisen tarkead;

M. toteaa, ettd digitaalisten rahoitusvilineiden kehittimisessd voi olla vahva padomavirtojen elementti, joka houkuttelee
rajatylittdvid investointeja; korostaa niin ollen, ettd digitaalinen rahoitus voi edistdd unionin kilpailukykya
maailmanmarkkinoilla;

N. ottaa huomioon, ettdi markkinatietojen mukaan (*?) kesikuussa 2020 maailmanlaajuisesti oli olemassa yli 5600
kryptovarojen lajia, joiden kokonaismarkkina-arvo oli yli 260 miljardia Yhdysvaltain dollaria (%), mistd pelkdstddn
bitcoinien osuus on 65 prosenttia;

(') https://coinmarketcap.com
() https://www.europarl.europa.eu/RegData/etudes/STUD/2020/648779/IPOL_STU(2020)648779_EN.pdf


https://coinmarketcap.com
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/648779/IPOL_STU(2020)648779_EN.pdf

C 395/76 Euroopan unionin virallinen lehti 29.9.2021

Torstai 8. lokakuuta 2020

O. toteaa, ettd markkinatietojen mukaan stablecoin-valuuttojen kokonaismarkkina-arvo oli jo 10 miljoonaa euroa
kesakuussa 2020, kun se tammikuussa 2018 oli 1,5 miljardia euroa, ja katsoo, ettd vaikka niiden kattavuus on
edelleen rajallinen muihin kryptovaluuttoihin verrattuna, ne voivat saavuttaa nopeasti maailmanlaajuisen mittakaavan
ja laajan kdyttdjdjoukon, etenkin jos verkostojaan hyddyntivit suuret teknologiayritykset ottavat ne kiyttoon;

P.  ottaa huomioon, ettd Euroopan keskuspankin (EKP) asiantuntijat totesivat vuonna 2019 laaditussa julkaisuissaan (%),
ettd vaikka kryptovarat ovat erittdin spekulatiivisia ne eivit muodosta vilitontd uhkaa rahoitusvakaudelle; ottaa
huomioon, ettd Euroopan arvopaperimarkkinaviranomainen (ESMA) (") ja Euroopan pankkiviranomainen (EPV) (*)
jakavat kumpikin tdimdn ndkemyksen; ottaa huomioon, ettd vastaavia pddtelmid ovat tehneet Kansainvilinen
valuuttarahasto (IMF) vuoden 2018 maailmanlaajuista rahoitusvakautta koskevassa raportissaan seka finanssimarkki-
noiden vakauden valvontaryhma (FSB) heindkuussa 2018 antamassaan raportissa mutta FSB katsoo, ettd tilannetta on
yhé tarkasteltava, silldi markkinat muuttuvat nopeasti;

Q. ottaa huomioon, ettd kuten EPV:n raportissa todetaan, rahoituslaitosten toiminta kryptovaluuttojen alalla on
toistaiseksi melko vahdistd, mutta arvioi kryptovaluuttoihin kohdistuvan kiinnostuksen todennikoisesti kasvavan
etenkin hajautetun tilikirjan teknologiaan perustuvien ratkaisujen kdyton lisddntyessd; toteaa, ettd tdllaisia toimintoja
ovat muun muassa kryptovaroja koskevan riskiposition pitiminen tai ottaminen, uusien kryptovaluuttojen merkintd
liikkeeseenlaskun yhteydessd tai kryptovaroihin liittyvien lompakko-, vaihto- tai muiden palvelujen tarjoaminen;
katsoo, etteivdat nykyiset vakavaraisuussidannot oikein sovellu kryptovarojen suuren vaihtelun ja suurten riskien
huomioimiseen;

R. ottaa huomioon, ettd viimeaikaisten tutkimusten mukaan kryptovaluuttoja kaytetddn piddasiassa spekulatiivisissa
investoinneissa eikd niinkdén laillisten kauppiaiden tarjoamien tavaroiden tai palvelujen maksuvilineend; huomauttaa
Euroopan valvontaviranomaisten korostaneen, ettd sellaiset kryptovarat, joita ei voida luokitella unionin
varainhoitoasetuksen soveltamisalaan kuuluviksi rahoitusvilineiksi, aiheuttavat erityisid riskeja etenkin sijoittajan- ja
kuluttajansuojan sekd markkinoiden eheyden nidkokulmasta; ottaa huomioon, ettd kryptovaroihin voi liittyd kohonnut
rahanpesun, vilpillisten menettelyjen, veronkierron ja ulkoisten hyokkdysten riski;

S.  katsoo, ettd uusien teknologioiden kdyttd6notto voi auttaa merkittavilld tavalla rahoituspalveluyrityksid valvonta- ja
vaatimustenmukaisuusvelvoitteiden tdyttimisessd;

T. toteaa, ettd kryptovarojen luokittelu unionin oikeuden mukaisiksi rahoitusvilineiksi riippuu kansallisista
toimivaltaisista viranomaisista, jotka vastaavat unionin oikeuden kansallisesta soveltamisesta; katsoo tdman
aiheuttavan eroja valvonnassa ja sddntelyssd, mika haittaa johdonmukaisuutta sekd tasapuolisten toimintaedellytysten
luomista unionissa; myontad, ettei kryptovarojen luokittelu ja niiden sisillyttdiminen unionin lainsdidintokehykseen
ole helppoa, koska erilaisilla kryptovaroilla on omat ominaispiirteensa, jotka voivat my6s muuttua ajan mittaan;

U. katsoo, ettd uusien kryptovaluuttojen liikkeeseenlaskut (ICO) voisivat muodostaa vaihtoehtoisen rahoituslihteen
innovatiivisille yrityksille ja start-up-yrityksille niiden kehityksen alkuvaiheissa, mutta toteaa, ettd erittdin
spekulatiivisen luonteensa ja petosalttiutensa vuoksi ne myos altistavat sijoittajat hyvin suurelle tappioriskille; panee
merkille Kansainvilisen jdrjestelypankin vuoden 2018 talousraportin, jonka mukaan vahintddn 22,5 prosenttia uusien
kryptovaluuttojen liikkeeseenlaskuista oli osoittautunut Ponzin jdrjestelmidn mukaisiksi huijauksiksi;

V. katsoo, ettd kryptovarat voivat auttaa alentamaan transaktiokustannuksia turvallisesti yhd enenevissi mdirin
digitaalisesti valvotussa maailmassa, kunhan niihin sovelletaan tiukkaa, tarkoituksenmukaista ja riskiperusteista
saantelyjarjestelmad;

W. Kkatsoo, ettd digitaalisella rahoituksella voidaan monin tavoin torjua covid-19-pandemian taloudellisia vaikutuksia
kansalaisiin, pk-yrityksiin ja muihin yrityksiin ja rahoituspalveluihin; toteaa, ettd covid-19-pandemia on osoittanut
vaihtelevassa mdirin eri jdsenvaltioissa digitaaliseen rahoitukseen liittyvit mahdollisuudet sekd kuluttajille ettd
taloudelle;

(" https:/[www.ecb.europa.eu/pub/economic-bulletin/articles/2019/html/ecb.ebart201905_03~c83acaa44c.en.html#toc4

(") Kryptovaluuttojen liikkeeseenlaskua kisittelevd ESMA:n neuvoa-antava asiakirja "Advice — Initial Coin Offerings and Crypto-Assets”
(https:/[www.esma.europa.eu/sites/default/files/library/esma50-157-1391_crypto_advice.pdf).

(") EPV:n kryptovaluuttoja Kisittelevd raportti ja ohjeita Euroopan komissiolle (https://eba.europa.eu/sites/default/documents/files/
documents/10180/254554767493daa-85a8-4429-aa91-e9a5ed880684/EBA%20Report%200n%20crypto%20assets.pdf).
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X. toteaa, ettd suuret teknologiayritykset ja maailmanlaajuiset digitaaliset alustat tarjoavat yhi enemmaén rahoitus-
palveluja; katsoo, ettd digitaalialan suuret toimijat hyotyvit kilpailueduista, kuten mittakaavaeduista, laajoista
rajatylittavistd kdyttdjaverkoista, rahoituksen helposta saatavuudesta ja kyvysti kerdtd suuria tietovirtoja, joita kayttéjat
tuottavat massadatan analysoinnin kaltaisten tietojenkasittelytekniikoiden avulla, mikd tuottaa valtavaa lisdarvoa
monin tavoin; toteaa, ettd suurten teknologiayritysten ldsniolo finanssiteknologian markkinoilla voi vahingoittaa
reilua kilpailua ja innovointia;

Y. toteaa, ettd hiljattain paljastunut FinTech-yrityksiin liittyvd vilpillinen toiminta korostaa tarvetta tarkastella
kokonaisvaltaisesti riskeji, joita taloudellisten tietojen raportointiin, petoksiin ja vakavaraisuusmenettelyihin liittyvistd
hairidistd koituu kuluttajan- ja sijoittajansuojalle;

Z. panee merkille, ettd muiden kuin kéteisvaroilla suoritettujen maksujen osuus on kasvanut merkittavasti viime vuosina;
huomauttaa, ettd ilman Kkiteistd suoritettavia maksuja koskevan kehyksen parantamisella ei saisi heikentdd
mahdollisuutta kdyttdd kateistd maksuvalineend;

AA. ottaa huomioon, ettd rahoitusala on maailman suurin tieto- ja viestintdtekniikan kéyttdjd ja ettd sen osuus kaikista
tieto- ja viestintdtekniikkaan kdytetyistd menoista on noin viidennes;

AB. ottaa huomioon, ettd uusien teknologioiden soveltamiseen rahoitusalalla voi liittyd uusia riskejd, joita on tarpeen
sddnnelld ja valvoa rahoitusvakauden, sisimarkkinoiden yhteniisyyden ja kuluttajansuojan takaamiseksi;

AC. katsoo, ettd tekodlyn lisddntynyt kaytto rahoituspalveluissa johtaa siihen, ettd tarvitaan vahvempaa toiminnallista
hdirionsietokykyd ja vastaavaa asianmukaista valvontaa sekd unionin lainsdddannossd sdddettyd tietosuojaa;

AD. katsoo, ettd uudet toiminnalliset ongelmat, erityisesti tieto- ja viestintdtekniikkaan ja turvallisuuteen liittyvat riskit,
voivat aiheuttaa jdrjestelmiriskejd rahoitusalalle; toteaa, ettd kyseisid uusia riskejd on torjuttava asianmukaisilla
toimenpiteilld, kuten Euroopan jirjestelmariskikomitea on todennut (V');

AE. ottaa huomioon, ettd EU:n nykyisessd rahoituspalveluja koskevassa sidntokirjassa toiminnallista riskid koskevia
saannoksid kisitellddn hajanaisesti;

AF. katsoo, ettd rahoitusalan tieto- ja viestintdtekniikkaan ja turvallisuuteen liittyvat riskit ja sen yhdentymisen taso
unionin tasolla edellyttavit erityisid ja edistyneempid toimia, jotka perustuvat toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi koko unionissa 6. heindkuuta 2016 annettuun Euroopan
parlamentin ja neuvoston direktiiviin (EU) 2016/1148 (*¥) mutta menevit sitd pidemmalle;

AG. ottaa huomioon, ettd kyberuhkien sietokyky on olennainen osa rahoituslaitosten toiminnan hairionsietokykya
koskevaa tyotd, jota viranomaiset tekevdt maailmanlaajuisesti;

AH. katsoo, ettd toimivien, kestdvien ja hdirionsietokykyisten unionin rahoitusmarkkinoiden pitdisi perustua pddoman ja
riskien osalta vahvaan allokatiiviseen tehokkuuteen sekd antaa kansalaisille mahdollisimman laajat mahdollisuudet
kéyttad rahoituspalveluja;

Al katsoo, ettd pilvipalvelujen kayttd6 voi tuoda rahoituspalvelujen tarjoajille huomattavia etuja operatiivisen
hiirionsietokyvyn ja tehokkuuden nikokulmasta perinteiseen paikalliseen ratkaisuun verrattuna, mutta se aiheuttaa
lisahaasteita, jotka liittyvit tietojen ja prosessien turvallisuuteen, liiketoiminnan jatkamiseen sihkokatkojen aikana
sekd yleiseen haavoittuvuuteen kyberrikollisuuden edessi;

() https://www.esrb.europa.eu/news/pr/date/2020/html/estb.pr200107~29129d5701.en.html
(")  EUVLL 194, 19.7.2016, s. 1.
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AJ.  katsoo, ettd rahoituspalveluyrityksilld ja teknologiayrityksilld on oltava tasapuoliset toimintaedellytykset, jotta kaikki
yritykset voivat osallistua tasavertaisesti kilpailuun "sama riski, sama toiminta, sama sadntely” -periaatteen mukaisesti;

AK. katsoo, ettd digitaalisten rahoituspalvelujen kayttoonotto ei saisi johtaa sddntelyn katvealueiden hyviksikdyttoon,
heikentidi asiakkaiden suojelua, horjuttaa turvallisuutta eikd lisitd rahoitusvakauteen liittyvid riskeja;

AL. toteaa, ettd monet suuret rahoituslaitokset unionissa kayttavat kolmansissa maissa sijaitsevien toimijoiden tarjoamia
pilvipalveluja;

AM. huomauttaa, ettd Euroopan tietosuojaneuvostolla on tirked rooli siind, ettd yrityksid autetaan ymmartimaan
tietosuoja-asetuksen noudattamista koskevat velvoitteensa;

AN. toteaa, ettd kryptovarojen liikkeeseenlaskijaa ei tavallisesti tunneta eivitkad kryptovaluutat muodosta rahoitussaamisia
niiden perustana oleviin varoihin nihden, mikd erottaa ne stablecoin-valuutoista, rahoitusvilineiksi kelpaavista
virtuaalivaluutoista ja hyodykerahoista, joiden litkkeeseenlaskija on tiedossa;

AO. toteaa, ettd vaikka yrittdjien kassavirtasaamisina, pddoman chtoisina saamisina tai tulevaa tuotetta tai palvelua
koskevina saamisina liikkeeseen laskemat rahakkeet voidaan luokitella eri tavoin, unionin lainsdddinnossd
sovellettavan luokittelun pitdisi mahdollistaa sddntelyn ennustettavuus ja yhdenmukaisuus Euroopan markkinoilla;
katsoo, ettd teknologisesti merkityksellisen ja toimivan rahakkeita koskevan sddntelyn olisi otettava huomioon
mahdolliset hybridimallit ja sisdllettdvd madritelmit, joiden avulla voidaan varmistaa kuluttajan- ja sijoittajansuojan
mahdollisimman korkea taso, lisitd oikeusvarmuutta ja hyodyntdd kyseisten vilineiden tarjoamat mahdollisuudet
riskialttiiden yrityshankkeiden rahoittamisessa; toteaa, ettd rahakkeiden perustana oleva taloudellinen toiminto antaa
vahvan viitteen rahakkeiden luokittelua varten;

AP. ottaa huomioon, ettd rahanpesunvastainen toimintaryhma (FATF) on hyviksynyt virtuaalivaluutan laajan maaritelman
ja suositellut rahanpesun ja terrorismin rahoituksen torjuntaa koskevien velvoitteiden (AML/CFT) ulottamista kaikkiin
luonnollisiin henkil6ihin ja oikeushenkiloihin, jotka harjoittavat sellaista toimintaa kuin kryptovarojen vaihto,
kryptovarojen siirto, kryptovaluutan liikkeeseenlaskuun liittyvien rahoituspalvelujen tarjoaminen ja tallaisiin
palveluihin osallistuminen;

AQ. pitdd rahanpesua olennaisena vaarana, jota on torjuttava digitaalisen rahoituksen alalla; toteaa, ettd vaikka digitaalinen
rahoitus voikin lisitd taloudellista osallisuutta, unionin lainsdddidnnossd sdddettyjd asiakastunnistusta ja rahanpesun
torjuntaa koskevia velvoitteita varten olisi silti luotava kattava jirjestelmd; huomauttaa, ettd vaikka kryptovaroja
voidaan kdyttdd laittomassa toiminnassa, talousrikollisuuden valvontaa ja torjuntaa voidaan parantaa, jos
kryptovaluuttojen oikeudelliseksi asemaksi méaritetddn vaihdantavilineen sijasta maksuvaline;

AR. katsoo, ettd yhteenliitettdvyyden lisddntyminen, esineiden internet ja ihmisten ja koneiden vuorovaikutus voivat luoda
rahoituspalvelujen alalla parempia kokemuksia, mutta ne tuovat mukanaan myds uusia riskejd, jotka liittyvat
yksityisyyteen ja henkilotietojen suojaan, vuorovaikutuksen laatuun, operatiivisen riskin hallintaan ja kyberturvalli-
suuden asettamiin haasteisiin;

Suositukset:

Yleisii huomioita

1. suhtautuu myonteisesti sithen, ettd komissio on hyviksynyt digitaalisen rahoituksen paketin, johon sisiltyy kaksi
saddosehdotusta kryptovaroista ja toiminnallisesta hiirionsietokyvystd; katsoo, ettd kryptovaroja sekd toiminnallista ja
kyberuhkien sietokykyi koskevat komission ehdotukset ovat unionin ja maailmanmarkkinoiden viimeaikaisen kehityksen
vuoksi oikea-aikaisia, hyodyllisid ja tarpeellisia ja ovat olennaisen tirkea vaihe oikeudellisen selkeyden lisidmisessa ja uuden
saantelyjarjestelman kehittimisessd; pitdd kuitenkin valitettavana, ettei komissio kisitellyt asianmukaisesti kryptovaroihin
liittyvia rahanpesua, terrorismin rahoitusta ja rikollista toimintaa koskevia ongelmia, jotka jddvdt suurelta osin
ratkaisematta; pyytdd komissiota ryhtymdin asian suhteen kiireellisesti toimiin jiljempdna liitteessd olevien suositusten
mukaisesti;
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2. katsoo, ettd digitaalinen rahoitus, jolla on olennainen rooli rahoitustoiminnan kehittdmisessd, on ratkaisevan tarkeda
padomamarkkinaunionin menestykselle, silli se tuo yritysten ja kansalaisten kdyttoon lisdid rahoitusvaihtoehtoja ja
investointikohteita, ja kannustaa komissiota tarkastelemaan sitd, miten voidaan lisitd digitaalisen rahoituksen innovoijien
vaikutusmahdollisuuksia ja siksi hyodyntdd digitaalisen rahoituksen etuja pddomamarkkinoiden yhdentymisen ja
vahittaissijoittajien osallistumisen edistimisessd unionissa sekd kasvatettaessa sen laajuutta maailmanlaajuisesti;

3. korostaa, ettd digitaaliseen rahoitukseen kohdistuvat valvonta- ja uudelleentarkastelutoimet ovat aiempaa tirkedmpia
etenkin kun otetaan huomioon alan jatkuvasti kasvava merkitys maailmaa ravistelevan covid-19-pandemian kisittelyssa;
korostaa lisdksi tarvetta késitelld digitaalisen rahoituksen sdintely- ja valvontatasolla aiheuttamia erityisid riskeja
asianmukaisen lainsdddantokehyksen ja kuluttajansuojasddnnosten avulla;

4. korostaa, ettd komission on tirkedi sovittaa tyonsi tiiviisti yhteen kansainvélisten foorumien ja sdintelyelinten kanssa
kansainvalisten standardien kehittdmiseksi, kun otetaan huomioon digitaalisen rahoituksen oikeudenkéyttdalueiden rajat
ylittdvd luonne, sanotun kuitenkaan rajoittamatta unionin oikeutta hyviksyd unionin olosuhteisiin sopiva sdintely- ja
valvontakehys; muistuttaa erityisesti, ettd on varmistettava unionin sdintelykehyksen yhteentoimivuus kansainvalisesti
sovittujen periaatteiden kanssa;

5. panee merkille, ettd monien digitaaliseen rahoitukseen liittyvien teknologioiden kehittiminen on vield lapsenkengissi;
korostaa, ettd kaikkien uusien lainsddddntotoimien yhteydessi on siksi tehtdvd perinpohjainen ja tulevaisuuteen
suuntautuva arvio kuluttajille ja rahoitusvakaudelle koituvista riskeistd ja hyodyistd; kehottaa komissiota soveltamaan
digitaalista rahoitusta koskevassa tyossddn oikeasuhteista, riskiperusteista, monialaista, kokonaisvaltaista ja tuloksiin
keskittyvad ldhestymistapaa;

6.  kehottaa komissiota hyodyntdimain Euroopan innovoinnin edistdjien foorumista (European Forum for Innovation
Facilitators) saatuja tietoja ja kokemuksia ja toimimaan edelldkdvijand suotuisan ja kestdvin ympdriston luomiseksi
Euroopan FinTech-keskuksille ja -yrityksille sekd digitaalista rahoitusta kdyttaville vakiintuneelle rahoitusalalle, jotta
voidaan laajentaa toimintaa, houkutella ulkomaisia investointeja ja lisdtd unionin lasndoloa maailmanmarkkinoilla;

7. katsoo tdltd osin, ettd digitaalista rahoitusta olisi pidettdvd eurooppalaisten pk-yritysten kannalta olennaisena ja
tehokkaana vilineend, joka tarjoaa kyseisten yrityksen rahoitustarpeisiin soveltuvia reaaliaikaisia ja nopeita ratkaisuja;
uskoo, ettd digitaalinen rahoitus voi auttaa paikkaamaan pk-yritysten rahoitusvajetta;

8.  korostaa, ettd unionin tasolla toteutetuilla toimenpiteilld olisi varmistettava, ettd sddntely antaa niin pienille kuin
suurille markkinatoimijoille tilaa innovoida, ja digitaalisen rahoituksen alan mahdollisessa uudessa tai pdivitetyssd
lainsdddannossd ja valvonnassa olisi otettava huomioon seuraavat perjaatteet:

a) samoihin toimintoihin ja palveluihin ja niihin liittyviin samankaltaisiin riskeihin olisi sovellettava samoja sddntoja
b) oikeasuhteisuus ja teknologianeutraalius

¢) riskeihin, avoimuuteen ja vastuuvelvollisuuteen perustuva lahestymistapa

d) Euroopan unionin perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen perusoikeuksien, erityisesti yksityisyyden suojaa ja
tietosuojaa koskevien perusoikeuksien, kunnioittaminen

e) kuluttajan- ja sijoittajansuojan korkea taso
f) tasapuoliset toimintaedellytykset

innovointia edistdva ldhestymistapa;

©

9. huomauttaa, ettd mahdollisissa uusissa tai pdivitetyissd unionin tason toimenpiteissi olisi otettava huomioon
kryptovarojen laajentuvilla markkinoilla tapahtuvat nopeat muutokset sekd uusien kryptovaluuttojen liikkeeseenlaskut;
korostaa, ettd on varmistettava tasapuoliset toimintaedellytykset sisimarkkinoilla ja estettdvd samalla oikeuspaikkakei-
nottelu ja sadntelyn katvealueiden hyvaksikaytto; huomauttaa, ettd kyseiset toimenpiteet eivat saisi tukahduttaa yritysten,
etenkdin pk-yritysten, mahdollisuuksia kasvaa ja niiden olisi tarjottava kestavd ekosysteemi, jossa digitaalinen rahoitus voi
kehittya sisimarkkinoilla, ja katsoo, ettd samalla olisi varmistettava rahoitusvakaus, markkinoiden eheys seka sijoittajan- ja
kuluttajansuoja;
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10.  huomauttaa, ettd sddntelyn virtuaaliset testauspaikat ja innovointikeskukset voivat muodostaa digitaalisille
rahoitusyhtioille hyodyllisen vilineen innovatiivisten rahoitustuotteiden, rahoituspalvelujen tai liiketoimintamallien
testaamiseksi valvotussa ympdristossi ja ettd toimivaltaiset viranomaiset voivat myds oppia niiden avulla ymmaértimain
paremmin kyseistd toimintaa ja kehittdd nousevien teknologioiden sddntelyyn liittyvada asiantuntemusta, ja ndin ne voivat
helpottaa yritysten ja sddntelyviranomaisten vilisti vuoropuhelua; korostaa kuitenkin, ettd niistd voi myos koitua
merkittavia riskejd kuluttajan- ja sijoittajansuojalle ja ne voivat mahdollistaa rahoituspetokset ja luoda samalla riskeja
valvonnan pirstoutumisesta ja sadntelyn katvealueiden hyviksikaytosté;

11.  painottaa, ettd kaikissa testausymparistoissd, myos yleiseurooppalaisessa testausympdristossd, olisi pyrittiva
16ytamédn tasapaino yhtddltd innovoinnin edistdmistd ja toisaalta rahoitusvakautta sekd sijoittajien ja kuluttajien suojelua
koskevien tavoitteiden vililld ottaen samalla huomioon asianomaisten yritysten koko, merkitys jarjestelmin kannalta ja
rajatylittdvd toiminta; kehottaa komissiota luomaan yhteiset unionin puitteet digitaalisten rahoituspalvelujen yleiseuroop-
palaiselle testausympiristolle, silld se toisi lisdetuja rahoitusalan innovoinnille ja vakaudelle ja vihentdisi valvonnan
hajanaisuutta;

12.  korostaa luottamuksen, henkilollisyyden todentamisen ja datan muodostaman kolmion merkitystd sen
varmistamiseksi, ettd toimijat, sijoittajat, kuluttajat ja valvojat voivat luottaa digitaaliseen rahoitukseen;

13.  katsoo aiheelliseksi analysoida kattavammin keskuspankkien digitaalivaluuttoja koskevien aloitteiden toteuttamista
unionissa ja maailmanlaajuisesti; kehottaa EKP:td harkitsemaan kattavan vaikutustenarvioinnin tekemistd, jotta voidaan
esittdd nakokulmavaihtoehtoja keskuspankkien digitaalivaluutoille, mukaan lukien analyysi digitaalisen euron kayttoonoton
mahdollisuuksista ja riskeistd; katsoo, ettd arvioinnissa olisi otettava huomioon myos kéytettdvien teknologioiden rooli;
kehottaa lisiksi unionin valvontaviranomaisia edistimdin lisitutkimusta tdlld alalla ja kehottaa komissiota ja EKP:td
kdynnistiméddn kansainvalisen tason vuoropuhelun, jossa arvioidaan keskuspankkien digitaalivaluuttojen laajemman kéyton
mahdollisia maailmanlaajuisia hyotyja ja vaikutuksia;

14.  katsoo, ettd vaikutustenarvioinnissa ja analyysissa sovellettavissa parametreissd ja periaatteissa olisi huomioitava
erityisesti keskuspankkien digitaalivaluuttojen merkitys suhteessa kiteisen rahan kidyton vahenemiseen, rahoitusjdrjestelmaa
kohtaan tunnetun luottamuksen varmistamiseen, taloudellisen osallisuuden lisddmiseen ja julkisten maksuvilineiden
saatavuuden parantamiseen siten, ettd samalla taataan finanssi- ja rahoitusvakaus;

15.  korostaa, ettd sddntelyn ja valvonnan lahentdmistd on tehostettava, jotta voidaan kehittdd yhteinen unionin kehys;
korostaa Euroopan valvontaviranomaisten keskeistd roolia tdiman helpottamisessa; kehottaa Euroopan valvontaviranomai-
sia ja kansallisia toimivaltaisia viranomaisia kdymdin jdsenneltyd vuoropuhelua, jossa olisi keskityttavd nykyisiin
valvontahaasteisiin ja kdytiantojen lahentimiseen saumattoman valvonnan varmistamiseksi kaikilla tasoilla, erityisesti mitd
tulee digitaaliseen rahoitukseen, rahanpesun torjuntaan, yksityisyyden suojaan ja tietosuojaan seké kyberturvallisuuteen
liittyviin haasteisiin ja mahdollisuuksiin; katsoo, ettd kyseisessd jasennellyssd vuoropuhelussa olisi digitaalisen rahoituksen
alalla keskityttdvd vidhentdmain sadntelyn katvealueiden hyviksikiyttod ja valvontakilpailua sekd muita rajatylittivin
rahoitustoiminnan nykyisid esteitd;

16.  ehdottaa, ettd perustetaan yhteinen eurooppalainen valvontaviranomainen, joka toimii tiiviissd yhteistyossd muiden
Euroopan valvontaviranomaisten ja kansallisten toimivaltaisten viranomaisten kanssa, jolla on valtuudet tuotteita koskeviin
interventiotoimiin ja joka valvoo yhteisen sddntokirjan perusteella seuraavia kryptovaroihin liittyvien toimintojen alueita:
palveluntarjoajat, jotka tarjoavat vaihtopalveluja virtuaalivaluuttojen ja fiat-valuuttojen vililld, sekd lompakkopalvelujen
tarjoajat ja kaikki muut rahanpesunvastaisen toimintaryhmén (FATF) normien piiriin kuuluvat virtuaalivaluuttoja koskevien
palvelujen tarjoajat; toteaa samalla, ettd on varmistettava kyseisen eurooppalaisen valvontaviranomaisen vastuuvelvollisuus
ja sdadettdvd viranomaisen toimia koskevasta oikeudellisesta muutoksenhakuprosessista; panee tdssi yhteydessd merkille
24. syyskuuta 2020 annetun komission ehdotuksen asetukseksi kryptovarojen markkinoista; korostaa, ettd yhteisen
valvontaviranomaisen olisi yhteistydssd muiden asiaankuuluvien unionin tason valvontaviranomaisten kanssa valvottava
kryptovaroihin liittyvid, merkittdvan rajatylittavan tekijan sisaltdvid toimintoja unionissa ja kehitettdvd asianmukaisia sisaisid
rakenteita, joilla varmistetaan kryptovarojen tehokas ja vaikuttava unionin tason valvonta;

17.  yhtyy EKP:n ndkemykseen, ettd fyysinen raha on tirkedd sdilyttdd laillisena maksuvilineend; korostaa, ettd
virtuaalivaluuttojen ja digitaalisten maksujen alalla tapahtuva edistys ei saa johtaa kéteismaksujen rajoittamiseen
vihittdiskaupassa tai kateisrahan poistamiseen;
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18.  tuo esiin huolensa kryptovaluuttojen louhinnan ympdristovaikutuksista; painottaa, ettd tarvitaan ratkaisuja
padasiallisten kryptovarojen ekologisen jalanjdljen pienentimiseksi; kehottaa komissiota ottamaan timidn huomioon
tulevissa sddntelyaloitteissa ja pitimddn mielessd EU:n sitoutumisen kestdvian kehityksen tavoitteisiin ja tarpeelliseen
siirtymiseen ilmastoneutraaliin yhteiskuntaan viimeistddn vuoteen 2050 mennessi;

Kehyksen mdirittely kryptovaroille

19.  katsoo, ettd kryptovarojen kaltaisille uusille tuotteille on tarpeen kehittdd kattava yleiseurooppalainen luokitus-
jarjestelmd, silld se edistdisi yhteistd tulkintaa, helpottaisi oikeudenkéyttoalueiden vilistd yhteistyotd ja liséisi oikeus-
varmuutta rajat ylittdvda toimintaa harjoittaville markkinatoimijoille; suosittaa, ettd otetaan huomioon olemassa olevat
kansalliset sddntely- ja valvontakehykset; panee merkille kansainvilisen yhteistyon ja maailmanlaajuisten aloitteiden
merkityksen kryptovaroja koskevan unionin kehyksen osalta ottaen erityisesti huomioon, etteivit ne tunne rajoja;

20.  katsoo, ettd saattaa olla asianmukaisempaa kehittdd tille kehittyville markkinasegmentille unionin tason
luokitusjdrjestelmd, jolle ei aseteta ennalta mdarittyjd rajoja, ja katsoo, ettd luokitusjdrjestelmidn olisi muodostettava
perusta asianmukaisille lainsdadanto- tai sadntelytoimille; katsoo silti, ettei ole olemassa yhti kaikille sopivaa ratkaisua, kun
on kyse kryptovarojen oikeudellisesta luokittelusta, ja pitdd ndin ollen tirkednd kehystd, joka mahdollistaa
valvontaviranomaisille valvonnan ja mukauttamisen;

21.  korostaa, ettd kuluttajiin keskittyneet start-up-yritykset kehittavat usein innovatiivisia kuluttajapalveluja, jotka
hyo6dyttavit unionin kansalaisia ja yrityksid, ja katsoo, ettd lainsdddantokehys olisi aina suunniteltava siten, ettd silld lisdtdin
innovointia ja lisdtddn kuluttajien valinnanvaraa rahoituspalvelujen alalla;

22, toteaa, ettd koska EU:ssa ei sovelleta kryptovarojen sddntelyyn yhteistd ldhestymistapaa, jasenvaltiot ovat jo alkaneet
toteuttaa yksipuolisesti lainsdddanto- ja valvontatoimia ja niihin kohdistuu kasvava paine ryhtyd toimenpiteisiin
kuluttajansuojaa koskevien huolien vuoksi; huomauttaa, ettd jisenvaltioiden erilaiset tulkinnat sekd se, ettei niiden
lahestymistapoja ole sovitettu yhteen, voivat johtaa markkinoiden pirstoutumiseen, lisitd oikeudellista epdvarmuutta,
vaarantaa tasapuoliset toimintaedellytykset ja mahdollistaa sddntelyn katvealueiden hyviksikdyton;

23, katsoo siksi, ettd luokittelun mahdollisen lisddmisen olisi oltava tasapainoista ja joustavaa, jotta voidaan huomioida
liiketoimintamallien ja riskien kehitys sekd antaa tilaa alan innovoinnille ja kilpailukyvylle ja varmistaa samalla, ettd riskit
voidaan tunnistaa ja niitd voidaan vihentdi varhaisessa vaiheessa;

24.  korostaa lisaksi, ettd tarvitaan selkedmpid ohjeita sovellettavista sddntely- ja vakavaraisuusprosesseista, jotta voidaan
taata kryptovaroja koskeva sddntelyvarmuus ja luonnostella kryptovarojen asianmukainen valvonta ja vakavaraisuus-
kohtelu; yhtyy Baselin komitean ja EPV:n ndkemykseen siitd, ettd kryptovarallisuutta hankkivien pankkien olisi sovellettava
perinteistd vakavaraisuuskohtelua tallaisiin kryptovaroihin ja etenkin korkean riskin kryptovaroihin;

25.  katsoo, ettd sdanneltyihin rahoituslaitoksiin, erityisesti luottolaitoksiin, maksulaitoksiin ja eldkerahastoihin, on
sovellettava erityisia enimmadisvastuurajoja ottaen huomioon kuluttajan- ja sijoittajansuojaan ja rahoitusvakauteen
kohdistuvat mahdolliset riskit, jotka liittyvdt kryptovarojen kayton laajuuteen; on lisdksi samaa mieltd siitd, ettd tiukka
due diligence -tarkastus, vankka hallinto ja riskienhallinta, kaikkien vastuiden tdysimairdinen ilmoittaminen seki tiivis
vuoropuhelu valvontaviranomaisten kanssa ovat ddrimmdisen tdrkeitd; katsoo, ettd pddomavaatimuksia koskevaan
kehykseen olisi tulevan uudelleentarkastelun yhteydessa tehtdva tdhan liittyvid muutoksia;

26.  katsoo, ettd kaikkien vilittdjien ja toimijoiden, jotka osallistuvat kryptovaroihin liittyvddn toimintaan, olisi
noudatettava sovellettavin osin voimassa olevassa sddntelykehyksessd asetettuja vaatimuksia, korostaa lisaksi, ettd on
vahvistettava sddnnoksid ja mekanismeja, joilla varmistetaan, ettd kryptovaroihin liittyvissd toiminnassa noudatetaan
lakisaiteisid vaatimuksia, jotka koskevat erityisesti kuluttajansuojaa sekd rahanpesun ja terrorismin rahoituksen torjuntaa,
my0s silloin, kun kyseistd toimintaa harjoitetaan tai kyseisid palveluja tarjotaan unionin ulkopuolelta kisin; korostaa lisaksi,
ettd markkinoiden avoimuutta ja eheyttd koskevat erityissddnnot vastaavat vahintadn rahoitusvalineiden markkinoista seka
direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta 15. toukokuuta 2014 annetun Euroopan parlamentin ja
neuvoston direktiivin 2014/65/EU (**) (toinen rahoitusmarkkinadirektiivi, MiFID 1I) sddntojd, jotka koskevat kaikkia
kryptovarojen liikkeeseenlaskijoita tai jarjestjid ja joissa vahvistetaan mahdollisille asiakkaille annettavia tietoja koskevat
tiukat sddnnot, joiden olisi oltava selkeitd eikd harhaanjohtavia, sekd soveltuvuuden arviointia koskevat vaatimukset;

() EUVLL 173, 12.6.2014, s. 349.
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27.  katsoo, ettd joitakin kryptovaroja eli niitd, joita kdytetddn padasiassa laittomissa kanavissa, ei saisi legitimoida
saattamalla ne nykyisen saintelyjarjestelmidn piiriin; korostaa, ettd kaikenlainen ei-toivottu legitimointi vaarantaisi
kuluttajansuojan ja heikentiisi markkinoiden eheyttd; kehottaa siksi komissiota laatimaan tiukat sdinnét mahdollisille
asiakkaille annettavista varoituksista ja varmistamaan, ettd toimivaltaisille viranomaisille annetaan tarvittavat valtuudet
rajoittaa tai kieltdd toiminnot ja toimet kryptovaroilla, joita kdytetddn padasiassa laittomiin tarkoituksiin;

28.  korostaa, ettd kryptovaroihin liittyvit osakeosuudet ja vastuut olisi sisillytettava tdysiméddriisesti vakavaraisuuden
arviointiprosessiin siind vaiheessa, kun luokitus on saatavilla; tuo tdssd yhteydessi esiin tarpeen asettaa asianmukaiset ja
standardoidut julkistamista koskevat vaatimukset kaikille kryptovaroihin liittyville aineellisille vastuille tai palveluille;

29.  huomauttaa, ettd on tarpeen korjata kohdennetuin muutoksin voimassa olevassa unionin lainsaddannossa olevat
puutteet sekd luoda radtiloityjd sddntelyjdrjestelmid kehittyvid kryptovaroihin liittyvid toimintoja, esimerkiksi uusien
kryptovaluuttojen liikkeeseenlaskuja tai alustavia vaihtotarjouksia (IEO), varten; huomauttaa, ettd tietyntyyppiset
kryptovarat voisivat sopia nykyiseen sddntelykehykseen esimerkiksi toisessa rahoitusmarkkinadirektiivissi mairiteltyjen
siirtokelpoisten arvopaperien tapaan; katsoo, ettd kryptovaroja, jotka voisivat kuulua toisen rahoitusmarkkinadirektiivin
soveltamisalaan, olisi kohdeltava samalla tavalla kuin muita kyseisen direktiivin soveltamisalaan kuuluvia siirtokelpoisia
arvopapereita, eikd se ndin ollen edellyttdisi rddtdloityd lainsddddntokehystd vaan kohdennettuja muutoksia toisen
rahoitusmarkkinadirektiivin asiaa koskeviin sddnnoksiin;

30.  korostaa, ettd tiettyjd kryptovaroja, jotka eivit kuulu toisen rahoitusmarkkinadirektiivin sddnndsten soveltamisalaan,
on sddnneltdvd yhdenmukaisesti unionin tasolla;

31.  panee merkille, ettd stablecoin-valuutat ovat ainutlaatuinen kryptovarojen luokka; huomauttaa, ettei stablecoin-va-
luuttojen kéytto ole toistaiseksi merkittdvaa unionissa; korostaa kuitenkin, ettd niiden laajamittainen kdyttoonotto voisi
aiheuttaa merkittavid uhkia rahoitusvakaudelle ja rahapolitiikan vilittymiselle sekd demokraattiselle valvonnalle; suhtautuu
siksi myonteisesti sithen, ettd komissio on hyviksynyt lainsdddidntokehyksen, jolla pyritdin varmistamaan muun muassa,
ettd stablecoin-valuuttojen ja fiat-valuuttojen vililli on vakaa vaihtokurssi ja ettd kyseinen stablecoin-valuutta voidaan
milloin tahansa vaihtaa takaisin fiat-valuutaksi nimellisarvoon; korostaa kuitenkin, ettd kaikki stablecoin-valuuttojen
liikkeeseenlaskijat on oikeudellisesti velvoitettava myontdmain haltijalle suora saamisoikeus ja lunastamaan stablecoin-va-
luutat fiat-valuutan nimellisarvoon milloin tahansa sekd ottamaan kiyttoon asianmukaiset mekanismit vakauttamisva-
rantojen turvaamiseksi ja erottamiseksi tdtd tarkoitusta varten;

32.  korostaa, ettd uusien kryptovaluuttojen liikkkeeseenlaskut ja alustavat vaihtotarjoukset voivat lisitd pk-yritysten,
innovatiivisten start-up-yritysten ja scale-up-yritysten mahdollisuuksia saada rahoitusta, nopeuttaa teknologian siirtoa ja ne
voivat olla olennainen osa piddomamarkkinaunionia; huomauttaa kuitenkin, ettd useat valvontaviranomaiset ovat
varoittaneet uusien kryptovaluuttojen liikkeeseenlaskuista, koska avoimuuden ja julkistamisvelvoitteiden puuttumisesta voi
koitua riskeja sijoittajille ja kuluttajille;

33.  kehottaakin komissiota arvioimaan hyotyjd, joita saataisiin uusien kryptovaluuttojen liikkeeseenlaskuihin ja
alustaviin vaihtotarjouksiin sovellettavaa lainsdddintokehystd koskevasta ehdotuksesta, kun tavoitteena on lisitd
avoimuutta, parantaa oikeusvarmuutta ja sijoittajan- ja kuluttajansuojaa sekd vihentdd epasymmetrisestd tiedottamisesta,
vilpillisistd toimintatavoista ja laittomasta toiminnasta johtuvia riskejd; vaatii, ettd timan kehyksen valvontaa ja seurantaa
koordinoidaan unionin tasolla;

34.  korostaa, ettd kryptovaroja koskevan unionin yhteisen kehyksen olisi autettava turvaamaan korkeatasoinen
kuluttajan- ja sijoittajansuoja, markkinoiden eheys ja rahoitusvakaus, valvomaan tdytdntoonpanoa rahanpesun torjuntaa
koskevien sddnnosten kohdalla, esimerkiksi asiakkaan tuntemista koskevien velvoitteiden kohdalla, jotka koskevat
kryptovaroihin liittyviin transaktioihin osallistuvia asiamiehid ja joiden ulkopuolelle jitetddn ainoastaan yksittdiset
transaktiot, jotka jdavdt alle vahimmdisrajan, ja parantamaan perustana olevan teknologian valvontaa, jotta voidaan
varmistaa, ettd rikoksia tutkivat viranomaiset pystyvat tunnistamaan maksutapahtumien lopulliset edunsaajat luotettavasti
ja vahiisin ponnistuksin;

35.  on huolissaan hiljattain julkaistuista tutkimustuloksista (*°), joiden mukaan puolet kryptovaroihin liittyvistd
liiketoimista voidaan yhdistda laittomaan toimintaan, kuten laittomien tavaroiden tai palvelujen ostamiseen tai myyntiin,
rahanpesuun ja kiristysohjelmahyokkaysten maksuihin; tuo esiin viimeaikaiset havainnot, joiden mukaan bitcoinien osuus
laittomasta toiminnasta on vuosittain 76 miljardia dollaria;

(*)  Saatavilla sihkoisesti osoitteessa https:/[ssrn.com/abstract=3102645.
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36.  muistuttaa tarpeesta lieventdd tehokkaasti rahanpesun ja terrorismin rahoituksen torjuntaan liittyvid riskeja, jotka
johtuvat rajatylittdvastd toiminnasta ja uusista teknologioista, erityisesti kryptovarojen alalla;

37.  korostaa, ettd rahanpesun torjuntaa kryptovarojen alalla koskevan kehyksen nykyiset puutteet esimerkiksi asiakkaan
tuntemista koskevien velvoitteiden soveltamisessa johtavat epdtasapuolisiin toimintaedellytyksiin finanssitoiminnan eri
tyyppien vililld; katsoo, ettd rahanpesun torjuntaa ja terrorismin rahoitusta koskevia sddnnoksid olisi sovellettava myos
ulkomaisiin kryptovaroihin liittyvien palvelujen tarjoajiin, jotka tarjoavat palvelujaan unionissa; korostaa, ettd tarvitaan
kattava virtuaalivarojen mdadritelmd, jotta kryptovarojen luonne ja toiminta voitaisiin huomioida paremmin rahanpesun ja
terrorismin rahoituksen torjunnassa; huomauttaa, ettd my0s terrorismin rahoituksen mairitelmadd on paivitettivd sen
varmistamiseksi, ettd se kattaa asianmukaisesti my0s kryptovarat;

38.  pance merkille FATF:n suosituksen nro 16 virtuaalivaluuttoja koskevien palvelujen tarjoajien (VASP) matkustus-
sdannostd ja kehottaa komissiota tarkastelemaan sen vaikutuksia kryptoporsseihin ja verkkolompakkopalvelujen tarjoajiin
rahoitusjirjestelmén kiyton estimisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission
direktiivin 2006/70/EY kumoamisesta 20. toukokuuta 2015 annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2015/849 (*') puitteissa,

39.  kehottaa lisiksi komissiota laajentamaan FATF:n ja ESMA:n suositusten mukaisesti rahanpesun ja terrorismin
rahoituksen torjunnan kehyksessé tarkoitettujen ilmoitusvelvollisten soveltamisalaa sen varmistamiseksi, ettd kaikkeen
kryptovaroihin liittyvdin toimintaan sovelletaan virtuaalivaluuttojen valisen vaihdon tarjoajien, muiden lompakkopalve-
lujen tarjoajien ja uusien virtuaalivaluuttojen liikkeeseenlaskujen osalta samoja rahanpesun ja terrorismin rahoituksen
torjuntaa koskevia velvoitteita;

40.  katsoo, ettd digitaalisen rahoituksen levinneisyyden lisddmisessd ketddn ei saisi jattdd huomioimatta ja ettd tuotaessa
digitaalisen rahoituksen ratkaisuja kuluttajien ja muiden kuin ammattisijoittajien saataville on samalla pyrittivi
varmistamaan avoimuus, yleinen tietoisuus ja tiedonsaanti; kehottaa komissiota ja jasenvaltioita investoimaan ohjelmiin,
joilla parannetaan digitaalista ja taloudellista lukutaitoa;

41.  toteaa, ettd keskuspankkien kehittimien digitaalivaluuttojen kayttoonottoon liittyy aina huomattavia haasteita ja
riskejd (jotka liittyvat esim. rahoitusvakauteen, talletussuojaan, rahapolitiikan valittymistd ja luotonvilitystd koskeviin
vaikutuksiin, muiden maksuvalineiden korvaamiseen ja yksityisten markkinaosapuolten syrjaytymiseen), jotka saattavat
helposti olla keskuspankkien digitaalivaluuttojen havaittuja hyotyja suurempia;

42.  panee merkille, ettd jotkut eurooppalaisessa maksujirjestelmidssd havaitut puutteet voitaisiin korjata nykyisen
jarjestelmdn asteittaisilla parannuksilla, kuten vauhdittamalla kustannustehokkaiden pikamaksujen kayttoonottoa;

Finanssialan kyberuhkien sietokykyi koskeva yhteinen lihestymistapa

43.  huomauttaa, ettd rahoituspalvelujen digitalisoitumisen lisddntyminen ja ulkoistaminen yhd enemman ulkopuolisille
tietoteknisten ratkaisujen tai tietoteknisen ylldpitopalvelun tarjoajille, kuten pilvipalvelujen tarjoajille, voi auttaa etenkin
start-up-yrityksid innovoimaan ja saamaan kiyttoonsi teknologiaa, joka ei muutoin olisi niiden saatavilla; varoittaa
kuitenkin, ettd rahoituslaitokset ja -markkinat ovat yhi alttiimpia sisdisten hairididen, ulkoisten hyokkaysten tai
rahoitusvaikeuksien seurausten aiheuttamille hiiriGille, joten operatiiviset riskit on arvioitava perinpohjaisesti tissd
muuttuvassa ymparistossi; katsoo, ettd ehdotetun lainsdddannon ohjaavina tavoitteina olisi ndin ollen oltava turvallisuus,
hairionsietokyky ja tehokkuus;

44,  panee merkille, ettd vaikka kyberhdirididen kokonaiskustannuksia on tunnetusti vaikea mddrittdd, kyseisen alan
arviot vaihtelevat 45 miljardista 654 miljardiin Yhdysvaltain dollariin maailmantaloudessa vuonna 2018;

(')  EUVLL 141, 5.6.2015, s. 73.
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45.  korostaa, ettd rahoitusala on perinteisesti ollut yksi taloudellista hyotya tavoittelevien verkkorikollisten paakohteista;

46.  on huolissaan Euroopan jdrjestelmariskikomitean analyysista, jonka mukaan on aivan mahdollista, ettd kyberhiri6
kehittyy systeemiseksi kyberkriisiksi, joka olisi uhka rahoitusvakaudelle (*2);

47.  huomauttaa, ettd jotkut unionin rahoituspalvelualan sddntelykehykseen kuuluvat alakohtaiset siddokset sisiltavit jo
tietoturvan hallintaan liittyvid erityisvaatimuksia mutta ettd tdimi ei koske kaikkea rahoituspalveluja koskevaa unionin
lainsdddantod; muistuttaa, ettd valvontaviranomaiset ovat varoittaneet kuluttajia uusien virtuaalivaluuttojen liikkeeseen-
laskuista, koska avoimuuden ja julkistamisvelvoitteiden puuttuminen voi aiheuttaa sijoittajille mahdollisia ja vakavia riskejd;

48.  kehottaa komissiota chdottamaan lainsddddnnon muutoksia tieto- ja viestintdtekniikkaa ja kyberturvallisuutta
koskeviin vaatimuksiin unionin rahoitusalalla ja ottamaan tdssd huomioon kansainviliset standardit, jotta voidaan puuttua
asiaa koskevassa lainsdddinnossid mahdollisesti esiintyviin epdjohdonmukaisuuksiin, aukkoihin ja porsaanreikiin; kehottaa
tissd yhteydessd komissiota arvioimaan tarpeen laatia tieto- ja viestintdtekniikan toimittajien valvontaa koskevan
yleiskatsauksen ja ottamaan huomioon keskittyma- ja levidmisriskit, joita voi aiheutua vahvasta tukeutumisesta vain
pieneen joukkoon tieto- ja viestintatekniikan ja pilvipalvelujen tarjoajia;

49.  katsoo, ettd ndissd muutoksissa olisi keskityttava neljadn keskeiseen alaan:

a) tieto- ja viestintdtekniikan hallinnoinnin ja riskienhallinnan nykyaikaistaminen ja kansainvilisten standardien
noudattaminen

b) tieto- ja viestintitekniikan hdirioitd koskevien raportointisddntojen yhdenmukaistaminen
¢) yhteinen kehys penetraatiotestaukseen ja toiminnan hiirionsietokyvyn testaukseen kaikilla rahoitussektoreilla
d) kriittisten tieto- ja viestintdtekniikan ulkopuolisten palveluntarjoajien valvonta ja niitd koskevat vihimmaisvaatimukset;

50.  korostaa, ettd on lisdttava erityisesti hdirioitd koskevien tietojen jakamista ja tehostettava asiaankuuluvien sddntely- ja
valvontaviranomaisten vilistd koordinointia, kun otetaan huomioon, ettd hiirionsietokyvyn parantaminen ja valmiudet
kisitelld laaja-alaisia kyberhdirioitd ja operatiivisia hairioitd edellyttavit tehokasta yhteistyotd paitsi rajojen yli myos eri
alojen valilld; katsoo, ettd tdmd olisi tehtdvd siten, ettd annetaan valvontaviranomaisille tietyt valtuudet valvoa
tehokkaammin kolmansien osapuolten harjoittamaa toimintaa, erityisesti vahvistamalla tarkastus- ja tutkintaoikeuksia
sekd oikeuksia maardtd seurauksia;

51.  kehottaa komissiota tiivistimddn kansainvilisilli foorumeilla tehtdvdd yhteistyotd, jotta voidaan edistdd
pilvipalveluita ja ulkoistamista koskevien kansainvilisten standardien kehittdmistd; kehottaa lisdksi analysoimaan,
tarvitaanko unionin erityistoimia, jotta pilvipalveluihin ja ulkoistamiseen kohdistuva valvonta olisi yhteneviistd perinteisten
jarjestelmien valvonnan kanssa; huomauttaa, ettd nailld aloilla olisi kehitettdvd myos kansainvilisid standardeja; katsoo, ettd
vaikka rahoitusalan toimijat vastaavat itse sddntojen noudattamisesta, kriittisten kolmansien palveluntarjoajien valvonnassa
olisi pyrittava seuraamaan keskittyma- ja rahoitusvakausriskeja sekd varmistamaan yhteistyo asiaankuuluvien viranomaisten
valilla; katsoo, ettd tdimd olisi tehtdva siten, ettd annetaan valvontaviranomaisille tietyt valtuudet valvoa tehokkaammin
kolmansien osapuolten harjoittamaa toimintaa, erityisesti vahvistamalla tarkastus- ja tutkintaoikeuksia sekd oikeuksia
madritd seurauksia;

52.  korostaa, ettd rahoitusjdrjestelmin hairionsietokyky edellyttdd vahvan teknologisen kehyksen luomista rahoitus-
palvelualan kehittyneiden teknologisten ratkaisujen valvontaa varten; painottaa, ettd tarvitaan konkreettinen strategia, jolla
lisitddn sadntelyteknologian (RegTech) ja valvontateknologian (SupTech) kayttod;

53.  kehottaa komissiota ja valvontaviranomaisia toteuttamaan muita kuin lainsdadintotoimia, joilla vahvistetaan
rahoitusalan valmiuksia késitelld laaja-alaisia kyberuhkia ja operatiivisia hairioitd; toteaa, ettd tillaisia toimia ovat muun
muassa yhteiset harjoitukset, operatiiviset protokollat (kisikirjat), turvalliset yhteistyovilineet ja investoiminen kriittisten
infrastruktuurien parantamiseen ja varajirjestelmid koskeviin valmiuksiin; korostaa, ettd valvontaviranomaisilla on oltava
omasta takaa asiantuntemusta ja tarvittavat resurssit tillaisten harjoitusten ja valvontatoimien toteuttamiseksi;

(*®  Euroopan jdrjestelmariskikomitea julkaisi helmikuussa 2020 systeemisid kyberhyokkayksia kisittelevin raportin (https://www.esrb.
europa.eu/news/pr/date/2020/html/esrb.pr200219~61abad 5{20.en.html).


https://www.esrb.europa.eu/news/pr/date/2020/html/esrb.pr200219~61abad5f20.en.html
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54.  kehottaa komissiota arvioimaan ja seuraamaan riskid, joka liittyy pimeilld markkinoilla tehtdvien transaktioiden,
rahanpesun, terrorismin rahoituksen, veropetosten ja veronkierron sekd muun rikollisuuden mahdollisuuteen;

Tietoaineisto

55.  muistuttaa, ettd tietojen keruu ja analysointi ovat digitaalisessa rahoituksessa keskeisessd asemassa, ja korostaa siksi,
ettd voimassa olevaa tietolainsdddintod on sovellettava johdonmukaisesti ja teknologianeutraalisti; korostaa, ettd tekoily on
yksi keskeisistd teknologioista, joiden avulla voidaan parantaa unionin kansainvalistd kilpailukyky4;

56.  huomauttaa, ettd unioni on kansainvilinen esikuva henkil6tietojen suojan alalla; korostaa, ettd henkil6tietojen ja
muiden kuin henkil6tietojen siirrossa ja kiytossa rahoituspalvelualalla olisi noudatettava kaikkea asiaankuuluvaa unionin
lainsdddantod ja kansainvilisid sopimuksia ja mahdollistettava samalla tietojen laillinen ja turvallinen kulku, mitd tarvitaan
innovatiivisten rahoitusaloitteiden laajentamiseksi;

57.  korostaa, etti tietojen vapaa liikkkuvuus on tarpeen unionissa innovatiivisen rahoituksen lisidmiseksi; huomauttaa,
ettd rajatylittdvid tietovirtoja, myos EUmn ja kolmansien maiden vilisid, on valvottava ja nithin on sovellettava yksityisyyden
suojaa ja tietosuojaa koskevaa unionin tietosuojalainsiadintod;

58.  vaatii tdssd yhteydessi komissiota varmistamaan, ettd digitaaliset rahoitusyhteis6t voivat saada tasapuoliselta
pohjalta merkityksellisid, luotettavia ja hyodyllisid tietoja yleisen tietosuoja-asetuksen mukaisesti, lisidmalld asiakasarvoa,
tukemalla digitaalisen rahoituksen potentiaalia ja luomalla mahdollisuuksia sille, ettd innovatiiviset FinTech-yritykset
kasvavat unionissa ja sen ulkopuolella; korostaa, ettd on tirkedd noudattaa kilpailusddntojd sisdimarkkinoilla ja varmistaa,
ettd kuluttajien etuja ja innovointia ei vahingoiteta; kehottaa komissiota seuraamaan “BigTech-yritysten tarjoamia
rahoituspalveluja ja my0s sitd, miten ndille toimijoille ominaiset kilpailuedut voivat véddristdd kilpailua markkinoilla seka
vahingoittaa kuluttajien etuja ja innovointia;

59.  korostaa, ettd komission on 16ydettdva tasapaino tietoturvan ja kuluttajansuojan varmistamisen sekd kuluttajako-
kemuksen ja palvelun tehokkuuden siilyttimisen vlilld;

60. pyytdd komissiota harkitsemaan sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamus-
palveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta 23. heinidkuuta 2014 annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 (**) mukaiseen olemassa olevaan unionin standardiin perustuvaa rahoitusalan
digitaalisten henkilollisyyksien kayttod koskevaa infrastruktuuria, jolla pyrittdisiin yhdenmukaistamaan nykyisia
sdantelyvaatimuksia koko unionissa siind mairin kuin on tarpeellista ja helpottamaan niiden kiyttod toimintojen
hajanaisuuden vihentimiseksi sisimarkkinoilla sekd asiaankuuluvien rahanpesun torjuntaa koskevien sdannosten
noudattamista; korostaa digitaalisten rahoitushenkilollisyyksien kdyton merkitystd ja mahdollisia hyotyjd kaikilla aloilla
ja kaikissa jdsenvaltioissa, kunhan samalla varmistetaan, ettd ne ovat tietosuojaa ja yksityisyyttd koskevien normien
mukaisia, ja taataan asianmukaiset ja oikeasuhteiset toimenpiteet tietosuojaloukkausten ja identiteettivarkauksien
estamiseksi;

61. huomauttaa, ettd asiakkaan tuntemista koskeviin prosesseihin sovellettavat lakisddteiset vaatimukset, joita
rahoituslaitosten on noudatettava véhittdisasiakkuuksien perustamisessa, ovat erilaisia eri jasenvaltioissa, joten rajatylittavan
asiakassuhteen perustaminen ei useinkaan ole mahdollista nykyisten datajoukkojen perusteella; toteaa, ettd sama pitee
myos yritysasiakkuuksien perustamiseen ja sithen liittyviin tunne asiakkaasi (KYC)- ja tunne liiketoimintasi (KYB)
-prosesseihin; kehottaa komissiota tutkimaan tdtd asiaa ja edistimiin jisenvaltioiden vaatimien KYC-tietojen yhdenmu-
kaistamista;

62.  katsoo, ettd digitaalisten yksikoiden yhteentoimivuus kansallisella ja unionin tasolla on olennaista toivotun
vastaanoton saamiseksi markkinoilla;

() EUVLL 257, 28.8.2014, 5. 73.
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63. huomauttaa, ettd asiakasdata tai "massadata” on olennainen tekija lisdarvon luomiseksi asiakkaille ja kilpailukyvyn
yllapitdmiseksi ja rahoituslaitokset kayttavat sitd yhd enemmdn; toistaa massadatan vaikutuksista perusoikeuksiin
14. maaliskuuta 2017 antamassaan péitoslauselmassa esitetyt paitelmit ja suositukset; palauttaa mieliin yleisen
tietosuoja-asetuksen henkilotietojen kisittelyd koskevan lainsdddantokehyksen ja kehottaa kaikkia sidosryhmia lisddmain
pyrkimyksid taata sithen sisdltyvien oikeuksien toteutuminen; korostaa erityisesti periaatetta, joka koskee yksiloiden
oikeutta omistaa tietonsa ja valvoa niitd sekd oikeutta tietojen siirrettavyyteen;

64.  katsoo, ettd hajautetun tilikirjan teknologiaan (DLT) perustuva suvereeni identiteetti (self-sovereign identity, SSI) voi
olla keskeinen tekija uudenlaisten palvelujen ja tuotteiden kehittdmisessd digitaalisilla sisimarkkinoilla, koska se on
riippumaton tietojen koostajista ja mahdollistaa vélittdjien kdyton valttimisen mutta auttaa varmistamaan korkeiden
tietoturva- ja tietosuojastandardien noudattamisen yksittdisten unionin kansalaisten osalta;

65.  katsoo, ettd digitaalisen rahoituksen toiminnoista saatavilla olevien luotettavien tietojen puute voi haitata kasvua,
kuluttajansuojaa, markkinoiden eheyttd ja rahoitusvakautta sekd rahanpesun ja terrorismin rahoituksen, veronkierron ja
verovilpin torjuntaa; kehottaa lisdédmain avoimuutta ja raportointia digitaalisen rahoituksen toiminnasta, jotta voidaan
vihentdd epasymmetriaa ja riskejd etenkin sellaisten vakiintuneiden massadatatoimijoiden osalta, jotka saattavat hyotyd
suhteettoman paljon tietojen saannin lisddntymisestd; korostaa tasapuolisten toimintaedellytysten merkitystd rajat
ylittavassa tietojen saatavuudessa, kuten yleisessi tietosuoja-asetuksessa taataan henkilotietojen osalta;

66. huomauttaa, ettd standardeilla on tissi yhteydessi keskeinen rooli pyrittdessd parantamaan tietojen hallinnointia,
jakamista, vaihtoa, yhteentoimivuutta ja siirrettavyyttd; katsoo, ettd tdtd varten tarvitaan luotettavaa ja oikeudellisesti
varmaa infrastruktuuria sekd kestdvdd oikeudellista kehystd tietojen yhdistimistd ja jakamista varten, jotta yritykset
saataisiin luottamaan yritysten tai jopa eri alojen viliseen datayhteistyohon;

67.  kehottaa valvomaan tehokkaasti massadata-analyysien tekoa siten, ettd puututaan mallien vaikeaselkoisuuteen ja
varmistetaan samalla, ettd merkityksellisid ja laadukkaita tietoja on riittdvasti saatavilla; korostaa tarvetta lisitd
huomattavasti algoritmeja, tietojenkisittelyd ja analysointia koskevaa vastuuvelvollisuutta, selitettivyyttd ja avoimuutta,
koska ndmd ovat olennaisia vilineitd sen varmistamiseksi, ettd yksiloille tiedotetaan asianmukaisesti heiddn
henkil6tietojensa kasittelystd;

68.  painottaa avoimen pankkitoiminnan merkitystd maksupalvelujen kehittdmisessi siten, ettd markkinoille hyvaksytdan
uusia toimijoita, jotka tarjoavat kuluttajille tehokkaampia toimintoja ja hinnoittelua; huomauttaa, ettd siirtyminen
avoimesta pankkitoiminnasta avoimeen rahoitustoimintaan — miké tarkoittaa muiden rahoituspalvelujen kuin maksujen
ottamista mukaan — on strateginen painopiste, jolla voidaan parantaa tehokkuutta, alentaa keskittymariskid ja lisdtd
taloudellista osallisuutta;

69.  katsoo, ettd pyydetylld ehdotuksella ei ole rahoitusvaikutuksia;
0
o o

70.  kehottaa puhemiestd vilittimaadn timan paitoslauselman sekd liitteend olevat suositukset komissiolle ja neuvostolle
sekd jasenvaltioiden parlamenteille ja hallituksille.
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PYYDETYN EHDOTUKSEN SISALTOA KOSKEVAT SUOSITUKSET

A. EHDOTUKSEN PERIAATTEET JA TAVOITTEET

1. luodaan perusta tulevaisuuteen suuntautuvalle lahestymistavalle digitaalista rahoitusta koskeviin sddnt6ihin unionissa;

2. varmistetaan, ettd digitaalinen rahoitus voi edelleen olla innovatiivinen kasvua ja tyollisyyttd edistava tekija kaikkialla
sisimarkkinoilla;

3. edistetddn yhteistd tulkintaa digitaalisen rahoituksen keskeisistd kysymyksistd sekd asiaa koskevien sddnnosten
yhdenmukaistamista, miké lisdd rajatylittdvdd toimintaa;

4. lisitddn tietojen yhteiskdyttod unionin periaatteiden mukaisesti innovoinnin edistimiseksi; tavoitteena olisi oltava
julkisten tietojen saatavuuden helpottaminen kaikkialla unionissa; tima hyodyttdisi digitaalisten rahoitusyhtididen lisiksi
my6s monia muita unionin politiikan aloja ja lisdisi markkinoiden avoimuutta;

5. tarkastellaan kolmea unionin alustavan toiminnan alaa, erityisesti kryptovaroja koskevan kehyksen sekd kyberuhkien
sietokykyd ja toiminnallista hiirionsietokykyd koskevan kehyksen kehittdmistd, ja pyritddn yhdenmukaistamaan
asiakassuhteen digitaalisen perustamisen kasitettd sisimarkkinoilla.

B. EHDOTETTAVAT TOIMET

1. esitetddn kryptovaroja koskeva lainsdddidntoehdotus, jolla taataan oikeusvarmuus kryptovarojen kisittelyssd ja
varmistetaan samalla kuluttajan- ja sijoittajansuojaa, markkinoiden eheytti ja rahoitusvakautta koskevat korkeat standardit;
tallaisessa kehyksessa olisi harkittava kattavaa koko unionin laajuista luokitusjirjestelmad, jolle ei aseteta ennalta madrattyja
rajoja, ja pyrittdvd antamaan lainsaddantod sen periaatteen mukaisesti, ettd samoja sdantoji sovelletaan saman toiminnan ja
riskien perusteella, sekd suhteellisuusperiaatteen mukaisesti ja ndin minimoimaan sadntelyn katvealueiden hyviksikéytto ja
varmistamaan tasapuoliset toimintaedellytykset.

Kyseisessa lainsdaddantoehdotuksessa olisi

a) annettava ohjausta sovellettavista sadntely- ja vakavaraisuusprosesseista sekd kryptovarojen kohtelusta; annettava
kryptovarojen liikkeeseenlaskijoiden tai jarjestdjien osalta markkinoiden avoimuutta ja eheyttd koskevia erityissdantojd,
jotka vastaavat vdhintddn toisen rahoitusmarkkinadirektiivin sddntojé;

b) korjattava voimassa olevassa unionin lainsdddannossi olevat kryptovaroja koskevat puutteet esimerkiksi luokittelemalla
tietyt kryptovarat toisessa rahoitusmarkkinadirektiivissd "siirtokelpoisiksi arvopapereiksi”, jotta voidaan varmistaa, ettd
niitd kohdellaan samalla tavalla kuin muita siirtokelpoisia arvopapereita;

¢) luotava raatdloity sddntelyjdrjestelma uusia ja kehittyvid kryptovaroihin liittyvid toimintoja varten, joita ovat esimerkiksi
uusien kryptovaluuttojen liikkeeseenlaskut ja alustavat vaihtotarjoukset, sekd sellaisia kryptovaroja varten, jotka eivit
kuulu nykyisen sddntelykehyksen piiriin, varmistaen, ettd niitd sadnnelldan yhdenmukaisella tavalla unionin tasolla;

d) kisiteltava kryptovaluuttojen louhinnan ympdristovaikutuksia sekd sitd, ettd tarvitaan ratkaisuja padasiallisten
kryptovarojen ekologisen jalanjiljen pienentdmiseksi;

2. tehostetaan sddntelyn ja valvonnan ldhentdmistd, jotta voidaan kehittdd yhteinen unionin kehys; kehottaa Euroopan
valvontaviranomaisia ja kansallisia toimivaltaisia viranomaisia kdymdaan jisenneltyd vuoropuhelua, jossa olisi keskityttiva
nykyisiin valvontahaasteisiin ja kéytdnt6jen lihentimiseen saumattoman valvonnan varmistamiseksi digitaalisen
rahoituksen kaikilla tasoilla;



C 395/88 Euroopan unionin virallinen lehti 29.9.2021

Torstai 8. lokakuuta 2020

3. kehitetddn stablecoin-valuuttoja varten lainsdadantokehys, jolla varmistetaan, ettd ne tdyttavat vahintddan sdhkoisen
rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan vakauden valvonnasta,
direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd direktiivin 2000/46/EY kumoamisesta 16. syyskuuta 2009
annetun Euroopan parlamentin ja neuvoston direktiivin 2009/110/EY (') vaatimukset, mukaan lukien vakaa vaihtokurssi
fiat-valuutan kanssa ja vaihto takaisin fiat-valuutaksi nimellisarvoon;

4.  esitetddn arvioinnin perusteella ehdotus yhteisiksi unionin puitteiksi digitaalisten rahoituspalvelujen yleiseurooppa-
laiselle testausymparistolle;

5. edistetddn rahanpesun ja terrorismin rahoituksen torjuntaa koskevan kehyksen soveltamista kryptovaroihin ja
tukitaan nykyiset porsaanreidt esimerkiksi 33-38 kohdassa esitetyin toimin;

6.  varmistetaan, ettd digitaalisen rahoituksen levinneisyyden lisddmisessd ketddn ei jitetd huomioimatta; kehotetaan
komissiota ja jasenvaltioita toteuttamaan toimenpiteitd, joilla parannetaan digitaalista ja taloudellista lukutaitoa;

7.  esitetidn kyberuhkien sietokykyd koskeva lainsdddintoehdotus, jolla varmistetaan tieto- ja viestintdtekniikan
turvallisuutta sekd kyberturvallisuutta koskevat johdonmukaiset standardit koko unionin rahoitusalalla ottaen huomioon
kansainviliset standardit; tillaisen kehyksen olisi oltava tulevaisuuteen suuntautunut, ja siind olisi keskityttava
nykyaikaistamaan kyberuhkien sietokykyd koskevia nykyisid sddnt6ja ja samalla tukkimaan sddntelyn mahdollisia
porsaanreikid ja aukkoja, jotka voivat saattaa yritykset, sijoittajat ja kuluttajat vaaraan;

8.  nimitetddn yhteinen eurooppalainen valvontaviranomainen, jonka tehtivdni on valvoa kaikkia kryptovaroihin
liittyvid, rajatylittdvan tekijan sisdltdvid toimintoja unionissa yhteistyossd muiden unionin tason valvontaviranomaisten
kanssa ja pitdd niistd rekisterid yhteisen sadntokirjan mukaisesti;

9.  kehotetaan komissiota harkitsemaan sellaisten rahoituspalvelujen alan tieto- ja viestintitekniikan toimittajien
valvontaa koskevan yleiskatsauksen laatimista, jotka tarjoavat palvelujaan unionissa, kuten 47 kohdassa esitetddn;

10.  kehotetaan komissiota ehdottamaan lainsdddinnén muutoksia tieto- ja viestintdtekniikkaa ja kyberturvallisuutta
koskeviin vaatimuksiin unionin rahoitusalalla; ndissi muutoksissa olisi keskityttivd neljddn keskeiseen alaan, kuten
48 kohdassa esitetdan;

11.  kehitetddn unionin standardeja pilvipalvelujen ja ulkoistamisen alalla ja tehdddn samalla yhteisty6td kansainvilisten
kumppaneiden kanssa kansainvilisten standardien kehittdmiseksi, kuten 50 kohdassa esitetéin;

Tietoaineisto

12.  ehdotetaan kehystd asiakassuhteen digitaalista perustamista varten; tallaisen kehyksen olisi oltava asiaa koskevan
unionin lainsdddidnnon, kuten rahanpesun torjuntaa seka tietosuojaa ja yksityisyyttd koskevien sddnnosten, mukainen, ja
silli olisi pyrittdvd varmistamaan rahoitusalan digitaalisia henkil6llisyyksid koskeva yhteinen tulkinta kaikkialla
sisimarkkinoilla ja edistettdvd samalla rajatylittivien asiakassuhteiden perustamisen yhdenmukaistamista;

13.  pyritddn lisddmadn algoritmeja, tietojenkisittelyd ja analysointia koskevaa vastuuvelvollisuutta, selitettdvyyttd ja
avoimuutta, kuten 66 kohdassa esitetdin.

() EUVLL 267, 10.10.2009, s. 7.
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