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1. JOHDANTO

Neljannen rahanpesun vastaisen direktiivin® 6 artiklan mukaan komissio laatii arvion
sisamarkkinoihin vaikuttavista rahanpesun ja terrorismin rahoituksen riskeista, jotka liittyvat rajat
ylittaviin toimiin, ja saattaa kertomuksen ajan tasalle joka toinen vuosi (tai tarvittaessa
useammin). Tassa kertomuksessa saatetaan ajan tasalle komission ensimmaéinen, vuonna 2017
julkaistu ylikansallinen riskiarvio?. Siina arvioidaan komission suositusten taytantdénpanoa seka
jaljella olevia riskejd, jotka liittyvat muun muassa uusiin tuotteisiin ja aloihin.

Kertomuksessa analysoidaan jarjestelmallisesti® rahanpesun ja terrorismin rahoituksen riskeja,
jotka liittyvat tiettyihin tuotteisiin ja palveluihin. Siind keskitytadn haavoittuvuustekijéihin, joita
EU:n tasolla on tunnistettu seka lainsaaddantdkehyksessa etta lakien tehokkaassa soveltamisessa,
ja esitetéan suosituksia niiden korjaamiseksi.

Téssa ylikansallisessa riskiarviossa otetaan huomioon neljdnnen rahanpesun vastaisen direktiivin®
vaatimukset. Direktiivi oli saatettava osaksi kansallista lainsdddant6éd heindkuuhun 2017
mennessa. Viides rahanpesun vastainen direktiivi® on saatettava osaksi kansallista lainsaadantod
tammikuuhun 2020 mennessd, ja se tuo mukanaan lisdd muutoksia, joihin on varauduttu
maadriteltdessa uusia toimenpiteita riskien vahentdmiseksi.

2. YLIKANSALLISEN RISKIARVION TULOKSET

Komissio on tarkastellut tassé toisessa ylikansallisessa riskiarviossa 47:4a tuotetta ja palvelua,
jotka ovat mahdollisesti alttiita rahanpesuun tai terrorismin rahoitukseen liittyville riskeille.
Madré on noussut vuodesta 2017, jolloin tuotteita ja palveluita oli 40. Kyseiset tuotteet ja palvelut
sijoittuvat 11 alalle, joihin kuuluu kymmenen neljdnnessa rahanpesun vastaisessa direktiivissa
médriteltyd alaa tai tuotetta® sekd yksi muu riskiarvion kannalta merkityksellinen tuote- ja
palveluluokka’.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 péivana toukokuuta 2015,
rahoitusjarjestelman k&yton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja
neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (EUVL L 849,
9.7.2018,s. 1).

Komission kertomus Euroopan parlamentille ja neuvostolle sisdmarkkinoihin vaikuttavia ja rajat
ylittdviin toimiin liittyvid rahanpesun ja terrorismin rahoituksen riskejd koskevasta arvioinnista,
COM(2017) 340 final.

Menetelmd4d on kuvattu tarkemmin tah&n kertomukseen liitetyssd komission yksikdiden
valmisteluasiakirjassa SWD(2019) 650.

Vaikka viides rahanpesun vastainen direktiivi on hyvéksytty, mdaédrdaika sen saattamiseksi osaksi
kansallista lainsd&dént6a ei ole vield péattynyt. Samalla tavalla vuoden 2017 ylikansallinen riskiarvio
laadittiin, kun neljés rahanpesun vastainen direktiivi oli hyvaksytty, mutta méaérdaika sen saattamiseksi
osaksi kansallista lainsa&déntoé ei ollut vield paattynyt.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 péivand toukokuuta 2018,
rahoitusjarjestelmén kaytén estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin
(EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (ETA:n kannalta
merkityksellinen teksti) (PE/72/2017/REV/1, EUVL L 156, 19.6.2018, s. 43-74).

Luotto- ja rahoituslaitokset, rahansiirtopalvelujen tarjoajat, valuutanvaihtotoimistot, arvotavaroiden
ja -omaisuuden valittdjat, kiinteistonvalittajat, trusti- ja yrityspalvelujen tarjoajat, tilintarkastajat,
ulkopuoliset kirjanpitdjat ja veroneuvojat, notaarit ja muut itsendiset lakimiesammattien harjoittajat
seké rahapelipalvelujen tarjoajat.

Tamda luokka sisaltdd yritystoiminnan, jossa kdytetddn paljon kateissuorituksia, virtuaalivaluutat,
joukkorahoituksen ja voittoa tavoittelemattomat yhteisot. Siihen kuuluu myds tiettyja epévirallisia
vélineitd, kuten Hawala-jarjestelmén ja muiden epdvirallisten rahansiirtojérjestelmien kayttdmat
valineet, ja neljd uutta tuotetta/alaa, joita ei arvioitu vuoden 2017 kertomuksessa, eli yksityisessa
omistuksessa olevat pankkiautomaatit, ammattilaisjalkapalloilu, vapaasatamat seka sijoittajien
kansalaisuus- ja oleskelujarjestelyt.



2.1. Ylikansallisessa riskiarviossa kasiteltyjen alojen tarkeimmat riskit
2.1.1.Kateinen ja kéateisen kaltaiset varat

Lainvalvontaviranomaisten havainnot osoittavat, ettd vaikka kuluttajat kéyttavat kéateistd yha
vahemmadn, rikolliset suosivat sitd edelleen rahanpesuvalineend, koska he voivat kateisen avulla
siirtad varoja nopeasti paikasta toiseen muun muassa lentoteitse. Kateisen kaytto aiheuttaa eniten
ilmoituksia epéilyttavista liiketoimista.

Kéteistuloja kartuttavat rikolliset pyrkivat siirtdmaan tulot paikkoihin, joissa ne voidaan
helpommin saada laillisen talouden piiriin, toisin sanoen kohteisiin, joille on ominaista
kateisvarojen runsas kayttd, rahoitusjarjestelman levaperdinen valvonta ja tiukat
pankkisalaisuussdannot.

Asiaa koskevaa lainsédadantokehystd on lujitettu vuoden 2017 ylikansallisen riskiarvion jélkeen.
Neljés rahanpesun vastainen direktiivi kattaa tavarakauppaa kayvat henkil6t, jotka suorittavat tai
vastaanottavat vahintddn 10 000 euron kdteismaksuja. Jasenvaltiot voivat ottaa kayttoon
alhaisempia kynnysarvoja, kassavarojen kayttoon sovellettavia yleisia lisérajoituksia ja tiukempia
s&annoksia.

Kéteisvarojen valvonnasta annettua tarkistettua asetusta® sovelletaan 3. kesikuuta 2021
alkaen, ja silla laajennetaan velvollisuutta, jonka mukaan unioniin saapuvien tai sielta
poistuvien matkustajien on ilmoitettava tulliviranomaisille, jos heilld on mukanaan
kateisvaroja vahintddan 10 000 euroa. Asetuksella laajennetaan myds kateisvarojen
madritelmad niin, ettd se koskee seteleiden lisaksi myds muita vélineita tai erittain
likvideja hyddykkeitd, kuten sekkejd, matkasekkejd, ennalta maksettuja kortteja ja kultaa.

Ominaisuuksiltaan kéateisen Kkaltaiset arvotavarat (esimerkiksi kulta ja timantit) tai
elaméantyyliin liittyvat arvotavarat (esimerkiksi kulttuuriesineet, autot, korut ja kellot)
ovat heikon valvonnan vuoksi my0ds alttiita riskeille. Erityistd huolta aiheuttaa
antiikkiesineiden ja muiden taideteosten ryostely ja salakuljetus. Kulttuuriesineiden
tuonnista  askettdin  hyvéksytty asetus taydentdd taltd osin EU:n nykyistd
kulttuuriesineiden kauppaa koskevaa lainsaadantokehystdq, johon on tahén saakka
siséltynyt vain kulttuuriesineiden vientida ja EU:n jasenvaltion alueelta laittomasti
vietyjen kulttuuriesineiden palauttamista koskeva lainsaadanto®.

2.1.2.Rahoitusala

Viimeaikaisten vaitettyjen EU:n luottolaitoksiin liittyneiden rahanpesutapausten arviointia
kasittelevassa  kertomuksessa  madritelladn  tekijat, jotka myo6tavaikuttivat — kyseisiin
rahanpesutapauksiin unionin pankeissa, seké esitellddn tapauksista saatuja kokemuksia, joiden
pohjalta tulevia poliittisia toimia voidaan kehittd4d. Kertomuksessa arvioidaan luottolaitosten
rahanpesuntorjunnan epdkohtia ja tuodaan esiin rahanpesun ja terrorismin rahoituksen torjunnan
valvonnassa kéytettyjen eri menettelytapojen haasteita kansallisella tasolla (katso kohta 2.2.3).

Myds muutamiin muihin kéteisvaroja kayttaviin rahoitusalan alasektoreihin tai tuotteisiin
(esimerkiksi valuutanvaihtotoimistot, varainsiirrot ja jotkin s&hkoiseen rahaan perustuvat

® Euroopan parlamentin ja neuvoston asetus (EU) 2018/1672, annettu 23 paivand lokakuuta 2018,

unioniin saapuvien tai sieltd poistuvien kateisvarojen valvonnasta ja asetuksen (EY) N:o 1889/2005
kumoamisesta (EUVL L 284, 12.11.2018, s. 6-21).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/880, annettu 17 péivand huhtikuuta 2019,
kulttuuriesineiden tullialueelle siirtdmisestd ja tuonnista (PE/82/2018/REV/1, EUVL L 151, 7.6.2019, s.
1-14).



tuotteet) liittyy yh& huomattavia rahanpesun riskejd, erityisesti tapauksissa, joissa jakelukanavissa
edustajina tai jakelijoina toimivat kolmannet osapuolet kayttaytyvat haikailemattomasti'®.

Sellaisten uusien teknologioiden (rahoitusteknologioiden™) kayttd, jotka mahdollistavat nopeat ja
anonyymit liiketoimet sekd yha useampien liikesuhteiden hoitamisen ilman henkilokohtaista
lasndoloa, synnyttdd huomattavia etuja, mutta saattaa myos kasvattaa riskeja’?, jos asiakkaan
tuntemisvelvollisuuteen liittyvid toimenpiteitd ja litketoimia ei valvota tehokkaasti koko
jakelukanavassa. Viidennen rahanpesun vastaisen direktiivin  virtuaalivaluuttojen ja
lompakkopalvelujen tarjoajia koskevat sd&nnokset ovat sddntelyn ensimmdinen askel, mutta
tamantyyppisten vélineiden k&yton lisddntyminen aiheuttaa suurempia riskejd ja uudet
séantelytoimenpiteet voivat olla tarpeen.

2.1.3.Rahoitusalan ulkopuoliset alat ja tuotteet — nimetyt rahoitusalan ulkopuoliset
toimialat ja ammatit

Valmistajat, jakelijat, lakimiesammattien harjoittajat ja muut rahoitusalan ulkopuoliset laitokset
kiinnostavat yhd enemman rahanpesua suunnittelevia tahoja. Erdan tutkimuksen mukaan 20—
30 prosenttia kaikista rikosten tuottamista tuloista pestaan rahoitusalan ulkopuolisilla aloilla.”®
Néiden alojen altistumista riskeille pidetddn siten yleensd ottaen merkittdvand tai erittdin
merkittavana.

Asiakkaan tosiasiallisen omistajan ja edunsaajan tunnistamatta jattdminen ndyttdd olevan
merkittdvin puute tall4 alalla. Liikesuhteita solmittaessa kaikki osapuolet eivat aina ymmaérré
oikein ’tosiasiallisen omistajan ja edunsaajan’ késitettd tai jattdvét tarkistamatta heidén
henkildllisyytensa.

Jasenvaltio voi lisdksi nimetd itsesaantelyelimid valvomaan veroneuvojia, tilintarkastajia,
ulkopuolisia Kirjanpitdjia, notaareita ja muita itsendisid lakimiesammattien harjoittajia seké
Kiinteistonvalittajia.'* Jasenvaltiot voivat antaa kyseisille elimille tehtavdksi ottaa vastaan
ilmoitusvelvollisten epdilyttavistd liiketoimista tekemid ilmoituksia ja toimittaa ne edelleen
rahanpesun selvittelykeskukseen. Osa ilmoitusvelvollisista ja itsesdéntelyelimisté jattad kuitenkin
ilmoittamatta monista epailyttavista liiketoimista rahanpesun selvittelykeskukseen varsinkin
tietyissa jasenvaltioissa. Tama saattaa olla osoitus siitd, ettei epailyttavia liiketoimia havaita eika
niistd ilmoiteta asianmukaisesti. Neljannessé rahanpesun vastaisessa direktiivissa rahoitusalan
ulkopuoliset alat ja tuotteet sisallytettiin ilmoitusvelvollisiin, ja sen vuoksi on tarpeen selventaa,
ettei asiaankuuluvien toimenpiteiden asianmukainen soveltaminen vaikuta asianajosalaisuuden
periaatteeseen®.

0 Euroopan pankkiviranomainen julkaisi huhtikuussa 2019 lausunnon toiseen jasenvaltioon

sijoittautuneita  edustajia ja jakelijoita kayttdvien maksulaitosten ja sdhkdisen rahan
liikkeeseenlaskijalaitosten passi-ilmoitusten luonteesta:
https://eba.europa.eu/-/eba-publishes-opinion-on-the-nature-of-passport-notifications-for-agents-and-
distributors-of-e-money

Rahoitusteknologialla tarkoitetaan teknologiapohjaisia ja teknisesti tuettuja rahoituspalveluja.
Sadntelyteknologia (RegTech) tarjoaa uusia keinoja séantelyvaatimusten tayttdmisen helpottamiseksi.
Né&itd riskeja voidaan lieventad tehokkaasti, ja luonnollisten henkildiden ja oikeushenkil6iden
tdsmallinen tunnistaminen ja tietojen todentaminen etdélt4 voisi olla mahdollista asetuksessa (EU) N:o
910/2014 saadettyjen sdhkdisen tunnistamisen menetelmien ja riittdvan varmuustason avulla.

K.-D. Bussmannin ja M. Vockrodtin Saksassa laatima arvio Geldwasche-Compliance im Nicht-
Finanzsektor: Ergebnisse aus einer Dunkelfeldstudie, 2016, Compliance-Berater 5: s. 138-143.
Neljannen rahanpesun vastaisen direktiivin mukaan itsesédntelyelin on elin, joka edustaa
ammatinharjoittajia ja saéntelee heiddn toimintaansa, suorittaa tiettyj& valvonta- tai seurantatehtdvia ja
varmistaa ammatinharjoittajia koskevien saanttjen noudattamisen.

Asianajosalaisuus on EU:n tasolla tunnustettu periaate. Siind otetaan huomioon herkké tasapaino, jonka
perustana on unionin tuomioistuimen oikeutta oikeudenmukaiseen oikeudenkdyntiin koskeva
oikeuskaytantd (C-305/05), jossa puolestaan otetaan huomioon Euroopan ihmisoikeustuomioistuimen
ja unionin perusoikeuskirjan (muun muassa 47 artiklan) periaatteet. Lisaksi on tapauksia, joissa osa
naiden ammattien harjoittajien toiminnasta kuuluu asianajosalaisuuden piiriin (esimerkiksi asiakkaan
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Asiantuntijoiden kuulemisessa kavi ilmi, ettd myo6s kiinteistoala on yha alttiimpi merkittavalle
rahanpesun riskille. Muita yleisid rahanpesun keinoja ovat ylilaskutus seka tekaistujen lainojen
ottaminen kaupan alalla. Lainvalvontaviranomaiset pitavét tallaisia riskeja merkittavina.

2.1.4.Rahapeliala

Neljdnnen rahanpesun vastaisen direktiivin mukaan kaikki rahapelipalvelujen tarjoajat ovat
ilmoitusvelvollisia. Jasenvaltiot voivat kuitenkin vapauttaa rahapelipalvelujen tarjoajat kasinoita
lukuun ottamatta joistakin tai kaikista vaatimuksista silloin, kun riski on todistetusti alhainen.
Tiettyj& rahapelituotteita pidetadn erityisen alttiina rahanpesun riskille.  Perinteisten
vedonlyéntipalveluiden ja pokerin®® tapauksessa syynd nayttdd olevan tehoton valvonta.
Sahkoisiin rahapeleihin liittyy suuria riskejd, silla niiden yhteydessa liiketoimien maédra on
erittdin suuri eiké niissa ole henkilokohtaista vuorovaikutusta. Vaikka kasinoihin liittyvét riskit
ovat luonnostaan suuria, kasinoiden sisallyttdminen rahanpesun ja terrorismin rahoituksen
torjuntakehykseen vuodesta 2005 alkaen on véhentanyt niité.

Arpajaisiin ja rahapeliautomaatteihin (kasinoiden ulkopuolella) liittyvat rahanpesun ja terrorismin
rahoituksen riskit ovat keskitasoa. Arpajaisia varten on otettu kayttéon tiettyjé
valvontajarjestelyjé, joilla torjutaan erityisesti suuriin voittoihin liittyvid riskeja. Perinteisessa
bingossa rahanpesun tai terrorismin rahoituksen riski on alhainen, silla pelin panokset ja voitot
ovat suhteellisen pienia.

2.1.5.Varojen keruu ja siirto voittoa tavoittelemattomien jarjestdjen kautta

Tama kertomus kattaa rahanpesun vastaisen toimintaryhman suosituksessa méaritellyt voittoa
tavoittelemattomien jérjestdjen luokat'. Riskiskenaario liittyy voittoa tavoittelemattomien
jarjestdjen varojen keruuseen ja niiden siirtdmiseen kumppaneille ja edunsaajille sekd unionin
alueella etté sen ulkopuolella.

Alan monimuotoisuus vaikeuttaa uhkiin liittyvad riskianalyysia. Vaikuttamiseen ja ilmaisuun
keskittyvat voittoa tavoittelemattomat jarjestot' ovat jossain maarin haavoittuvia, silla rikollis-
tai terroristijarjestot saattavat soluttautua niihin ja peittda tosiasiallisen omistajan ja edunsaajan,
jolloin keréttyja varoja on vaikeampi jaljittaa.

Jotkin palveluja tuottavat jérjestot'® taas ovat suoremmin alttiina riskeille toimintansa
ominaisluonteen vuoksi. Uhka aiheutuu siitd, ettd niiden rahoituksen alkuperad tai méaaranpaa
saattaa sijaita konfliktialueilla tai sellaisissa kolmansissa maissa, joiden rahanpesun ja terrorismin
rahoituksen torjunnassa on komission arvion mukaan strategisia puutteita®’. \oittoa
tavoittelemattomilla jarjestoilla on ratkaiseva merkitys humanitaarisen avun tarjoamisessa eri

oikeudellisen aseman selvittdminen tai asiakkaan puolustaminen tai edustaminen oikeuskasittelyssd) ja
osa taas ei, kuten lainopillinen neuvonta, joka liittyy yritysten perustamiseen, toimintaan tai
johtamiseen. Luottamuksellisuuden, asianajosalaisuuden ja salassapitovelvollisuuden soveltamisala
vaihtelee maiden vélillg, ja olisi selkeytettdva kaytantdd, jonka perusteella téllainen suoja voidaan
syrjayttdd. Vuoden 2017 ylikansallisessa riskiarviossa mainitut huolenaiheet ovat taltd osin yh&
ajankohtaisia.

Talla tarkoitetaan vedonlydntié ja pokeria tarkoitukseen varatuissa tiloissa sahkdisten rahapelien sijasta.
Oikeushenkild, jarjestely tai jarjestd, joka padasiallisesti hankkii tai antaa varoja hyvantekevaisyyteen,
uskonnollisiin  tarkoituksiin, kulttuuritoimintaan, koulutukseen, sosiaalisiin  tarkoituksiin tai
veljeskuntien toimintaan tai muun hyvéntekevaisyystoiminnan harjoittamiseen;
http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-profit-
organisations.pdf

Vaikuttamiseen ja ilmaisuun keskittyvissa voittoa tavoittelemattomissa jarjestdissa toimitaan etupaassa
urheilun, vapaa-ajan, taiteen ja kulttuurin aloilla sek& hoidetaan edunvalvontaa ja vaikuttamista.
Palveluja tuottavat voittoa tavoittelemattomat jarjestot toimivat monilla eri aloilla, esimerkiksi tarjoavat
asuntoja, sosiaalipalveluja, koulutusta tai terveyden- ja sairaanhoitoa.

Komission delegoitu asetus (EU) 2016/1675, annettu 14 péivand heindkuuta 2016, Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/849 tdydentdmisesta yksiloiméalla suuririskiset
kolmannet maat, joilla on strategisia puutteita.
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http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-profit-organisations.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-profit-organisations.pdf

puolilla maailmaa.”* Humanitaarisen avun oikeutettujen tavoitteiden turvaamiseksi tarvitaan lisaa
tietoa terrorismin rahoituksen riskeistd voittoa tavoittelemattomissa jarjestoissé, jotta riskien
tuntemusta voidaan parantaa. Komissio kaynnistad vield vuonna 2019 ehdotuspyynndn
valmisteluhankkeesta, joka koskee rahanpesun ja terrorismin rahoituksen torjuntaan liittyvaa
valmiuksien kehittdmistd, ohjelmasuunnittelua ja viestintaa.

Saannellyt rahoituspalvelujen tarjoajat voivat riskien vahentamiseksi olla haluttomia tekeméén
yhteisty0ta tiettyjen voittoa tavoittelemattomien jarjestdjen kanssa. Tadma voisi johtaa
rahoituspalvelujen ulkopuolelle jd&miseen tai siihen, ettd torjutut asiakkaat turvautuvat sen sijaan
epaviralliseen pankkitoimintaan tai epévirallisiin rahansiirtopalveluihin.

2.1.6. Uudet tuotteet ja alat

Tassa kertomuksessa tarkastellaan useita uusia tuotteita tai aloja, jotka ovat tulleet esiin hiljattain
julkisuuteen tulleissa tapauksissa ja lainvalvontaviranomaisten operaatioissa.
Rahoitusteknologian lisdksi vaihtopalvelut ja lompakkopalvelujen tarjoajat (katso kohta 2.1.2),
ammattilaisjalkapalloilu, vapaasatamat sekd sijoittajien kansalaisuus- ja oleskelujérjestelyt
(kultaiset passit ja viisumit) méariteltiin kaikki uusiksi riskeja aiheuttaviksi aloiksi.

2.1.6.1. Yleiskatsaus uusista aloista

2.1.6.1.1. Ammattilaisjalkapalloilu

Urheiluun liittyvat riskit on tiedostettu jo pitkaan EU:n tasolla.? Arvioinnissa on késitelty
ammattilaisjalkapalloilua, joka on nykyisin paitsi suosittu urheilulaji my6s globaali toimiala,
jonka taloudelliset vaikutukset ovat merkittdvia. Ammattilaisjalkapalloilun monitahoinen
organisaatio ja avoimuuden puute ovat luoneet otollisen maaperédn laittomien varojen kéytolle.
Lajiin investoidaan arveluttavia rahasummia, joiden vastineeksi ei saada minké&anlaista ndkyvaa
tai selitettdvissa olevaa taloudellista tuottoa tai hyotya.

2.1.6.1.2. Vapaasatamat

Vapaasatama on unionin tullialueeseen kuuluva osa, jonka jokin jé&senvaltio on nimennyt
vapaasatamaksi. Vapaasatamat ovat laillisia, mutta niiden on noudatettava EU:n
valtiontukisaantdja ja yritysverotuksen kaytannesaantdja®. Vapaakauppa-alueet voivat olla
vaarenndsten kannalta riski, silla vadrentdjat voivat niiden avulla tuoda maihin tavaraldhetyksia,
tehda l&hetyksiin tai niitd koskeviin asiakirjoihin muutoksia tai muulla tavoin kasitella niita ja
vieda tuotteet sen jalkeen edelleen pois maasta tullin voimatta puuttua asiaan. Tall4 tavoin
tuotteiden laatu ja alkuperdinen toimittaja voidaan katkea.

Vapaakauppa-alueiden vadrinkdyttdon voi liittyd teollis- ja tekijanoikeuksien loukkauksia seké
arvonlisaveropetoksia, korruptiota ja rahanpesua. Useimmissa EU:n vapaasatamissa tai
tullivarastoissa (Luxemburgin vapaasatamaa lukuun ottamatta) ei ole saatavilla tarkkoja tietoja
tosiasiallisista omistajista ja edunsaajista. Vapaasatamien ja taidemarkkinoiden toimijoista tuli

1 Komissio on tehnyt kansainvalisi poliittisia sitoumuksia tehokkuuden ja tuloksellisuuden lisaamiseksi,
ja ndiden sitoumusten mukaisesti EU:n humanitaarista apua jaetaan enenevassd maarin
kateisavustuksina. Kuten kaikessa EU:n humanitaarisessa avussa, varat kanavoidaan aina
humanitaaristen kumppaneiden, kuten YK:n ja kansainvélisten valtiosta riippumattomien
humanitaarisen avun jarjestdjen, kautta. T&ssé arvioinnissa ei kasitelld téllaisia humanitaarisen avun
operaatioihin liittyvia kéteisavustuksia.

Heindkuussa 2007 julkaistun urheilun valkoisen kirjan mukaan urheiluun kohdistuu uusia uhkia ja
haasteita, joita ovat esimerkiksi kaupalliset paineet, nuorten pelaajien hyvéksikayttd, doping, lahjonta,
rasismi, laiton uhkapeli, vékivalta, rahanpesu ja muu urheilulle vahingollinen toiminta (Euroopan
komissio, Urheilun valkoinen kirja, KOM(2007) 391 lopullinen, 11.7.2007).

Ecofin-neuvosto perusti yritysverotuksen kaytannesaantdtydryhman 9. maaliskuuta 1998. Sen tehtavana
on lahinna arvioida verotoimenpiteitd, jotka kuuluvat joulukuussa 1997 hyvaksyttyjen yritysverotuksen
kaytannesaantdjen soveltamisalaan, ja valvoa kyseisia toimenpiteitd koskevien tietojen antamista.
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viidennen rahanpesun vastaisen direktiivin nojalla ilmoitusvelvollisia, ja siten niiden on
taytettava asiakkaan tuntemisvelvollisuutta koskevat vaatimukset.

2.1.6.1.3. Sijoittajien kansalaisuus- ja oleskelujarjestelyt

Viime vuosina on otettu yha enemmaén kayttoon jarjestelyja, joilla maat houkuttelevat
sijoituksia myontamalla sijoittajille  maan kansalaisuuden tai oleskeluoikeuden.
Jarjestelyjen turvallisuuteen, rahanpesuun, veropetoksiin ja korruptioon liittyvéat riskit
ovat herattaneet huolta.

Komissio julkaisi tammikuussa 2019 kertomuksen kansallisista jarjestelyistd, joilla sijoittajille
my6nnetaan unionin kansalaisuus.?* Komissio on perustanut kertomuksen julkaisemisen jéalkeen
jasenvaltioiden asiantuntijoista koostuvan tyoryhmén, jonka tehtdvdnd on pohtia sijoittajien
kansalaisuus- ja oleskeluoikeusjarjestelyihin liittyvid riskejé sekd késitelld lapindkyvyyteen ja
hallintotapaan liittyvid kysymyksia.

Viidennessé rahanpesun vastaisessa direktiivissa edellytetddn asiakkaan tehostetun tunnistamis-
ja tuntemisvelvollisuuden soveltamista sellaisiin kolmansien maiden kansalaisiin, jotka hakevat
oleskeluoikeutta tai kansalaisuutta jdsenvaltiossa padomasiirtoja, kiinteiston tai valtion
velkakirjojen hankintaa tai yhteisoihin tehtavia sijoituksia vastaan.

2.2. Kaikkien alojen yhteiset horisontaaliset haavoittuvuustekijat
2.2.1. Liiketoimien anonyymiys

Rikolliset yrittavat olla jattdmatta jalkia toiminnastaan ja pysyd huomaamattomina. Erityisen
riskialttiita ovat alat, joilla kédytetddn paljon kéteissuorituksia, esimerkiksi kéteismaksuja
hyvéksyvat tavaroiden ja palveluiden valittdjat ja sellaiset talouden toimijat, jotka hyvéksyvét
maksuvalineena suuria seteleita, esimerkiksi 200 tai 500 euron® seteleita.

Rahoitustuotteet, jotka voivat tietyissd olosuhteissa olla anonyymeja (esimerkiksi jotkin
séhkoisen rahan tuotteet, virtuaalivaluutat ja saantelemattomét joukkorahoitusalustat), ovat myds
alttiita rahanpesun tai terrorismin rahoituksen riskeille. Tama koskee myds kultaa, timantteja ja
muuta sellaista varallisuutta, jota on helppo myyda tai kayttdd liiketoimissa ja jota voidaan
séilyttaa turvallisesti.

2.2.2.Tosiasiallisen omistajan ja edunsaajan tunnistaminen ja Kkyseisten tietojen
saatavuus

Rikolliset kayttdvat rahoitusjarjestelmaa sijoittaakseen laittomat tuottonsa finanssimarkkinoille,
kiinteistoihin tai lailliseen talouteen jarjestelmallisemmin kuin olisi mahdollista kéteisen tai
anonyymien liiketoimien avulla. Kaikki alat ovat alttiina sille, ettd jarjestaytyneet rikollisryhmét
tai terroristiryhméat soluttautuvat tai osallistuvat niiden toimintaan tai omistavat yrityksié.
Rikolliset kayttavat usein valeyhtiditd, trusteja tai monimutkaisia yritysrakenteita identiteettinsd
piilottamiseen. T&m& ei koske pelkéstaan tiettyjd oikeudenkdyttbalueita tai tietyntyyppisia
oikeushenkil@ita tai oikeudellisia jérjestelyja. Rikoksentekijat pyrkivat kdyttamaan katevint,
helpointa ja turvallisinta véalinettd omasta asiantuntemuksestaan ja sijainnistaan sekd kyseisen
oikeudenkayttdalueen markkinakaytanngista riippuen.

Viime vuosina on kiinnitetty yhd enemman huomiota siihen, ettd tosiasiallisten omistajien ja
edunsaajien tehokas tunnistaminen on varmistettava niin EU:ssa kuin my6s kansainvéliselld
tasolla rahanpesun ja terrorismin rahoittamisen vastaisen toimintaryhman ja verotusta koskevaa

% Komission kertomus Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja

alueiden komitealle aiheesta ”Sijoittajien kansalaisuus- ja oleskeluoikeusjérjestelyt Euroopan
unionissa”, COM(2019) 12 final, 23.1.2019.

Euroopan keskuspankki on paattanyt lopettaa 500 euron seteleiden tuotannon ja liikkeeseenlaskun;
https://www.ecb.europa.eu/press/pr/date/2016/html/pr160504.en.html
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avoimuutta Kasittelevan maailmanlaajuisen foorumin® vilityksella. Suoriin veroihin liittyvasta
hallinnollisesta  yhteistydstd  annetulla  direktiivilla?’  helpotetaan  jasenvaltioiden
veroviranomaisten valista tietojenvaihtoa.

Useimmat jasenvaltiot ovat perustaneet keskusrekisterin tai -tietokannan tosiasiallista omistajaa
ja edunsaajaa koskevien tietojen keraamistd varten, vaikka viidennessa rahanpesun vastaisessa
direktiivissd rekisterien perustamisen maérdaika siirretddn vuoden 2020 tammikuuhun.
Kyseisessa direktiivissa sdadetddn myds avoimuuden lisddmisestd seké tosiasiallista omistajaa ja
edunsaajaa koskevien tietojen saatavuuden parantamisesta.

Merkittavia haavoittuvuustekijoita on silti yha jaljella:

— rikolliset saattavat kayttdd kolmansissa maissa rekisterdityjd monimutkaisia
yritysrakenteita, koska rahanpesun vastaisessa direktiivissé tarkoitetut rekisterit
koskevat ainoastaan jasenvaltioihin sijoittautuneita oikeushenkil6itd ja
oikeudellisia jarjestelyja

— rikolliset voivat tahallisesti kayttaa vaaria tietoja tai asiakirjoja henkil6llisyytensé
salaamiseksi

— tosiasiallisia omistajia ja edunsaajia koskevien kansallisten rekisterien teknisessé
tdytdntoonpanossa tai hallinnoinnissa voi olla heikkouksia tai rikolliset voivat
siirtad liiketoimintansa jasenvaltioihin, joissa on tehottomampi jarjestelma.

2.2.3.Valvonta sisamarkkinoilla

Rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat valvontaviranomaiset valvovat
velvollisuuksien asianmukaista soveltamista yksityissektorilla. Useimmissa jasenvaltioissa
tdmantyyppisestd luotto- ja rahoituslaitosten valvonnasta vastaavat viranomaiset huolehtivat
my0s vakavaraisuusvalvonnasta. Joissakin muissa jasenvaltioissa rahanpesun selvittelykeskukset
ovat vastuussa tasta tehtavasta.

Viimeaikaisten vaitettyjen EU:n luottolaitoksiin liittyneiden rahanpesutapausten arviointia
kasittelevassa kertomuksessa tarkastellaan valvontaviranomaisten suorittamia toimia ja esitelladn
kyseisten toimien tuloksia rahanpesun ja terrorismin rahoituksen torjunnan kannalta sek&
vakavaraisuusvalvonnan nakokulmasta. Kertomuksessa késitell4dn erityisesti viranomaisten
toimivaltuuksia, organisaatiota ja resursseja, paikallisten toimijoiden valvontaa, rajat ylittavaa
toimintaa harjoittavien toimijoiden valvontaa ja valvontatoimenpiteiden tehokkuutta.

Rahoitusalan ulkopuolisilla aloilla jasenvaltiot voivat antaa itsesdantelyelinten valvoa
veroneuvojia, tilintarkastajia, ulkopuolisia Kkirjanpitdjid, notaareita ja muita itsendisia
lakimiesammattien harjoittajia sekd Kkiinteistonvélittajia. Analyysi osoittaa, ettd useimmissa
jasenvaltioissa on ndilla aloilla puutteita valvontatoimenpiteissd, ohjeistuksessa ja
lakimiesammattien harjoittajien erityisesti rahanpesun selvittelykeskuksille tekemien ilmoitusten
MAaArassa.

2.2.4.Rahanpesun selvittelykeskusten valinen yhteistyo

Rahanpesun selvittelykeskusten foorumin®® joulukuussa 2016 julkaisemassa kartoituksessa”
madritettiin esteitd, jotka haittaavat tietojen saantia, vaihtoa ja kayttda sekd jésenvaltioiden

26
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http://www.oecd.org/tax/transparency/beneficial-ownership-toolkit.pdf

Neuvoston direktiivi 2011/16/EU, annettu 15 pdivand helmikuuta 2011, hallinnollisesta yhteistydsta
verotuksen alalla ja direktiivin 77/799/ETY kumoamisesta. (EUVL L 64, 11.3.2011, s. 1-12).
Komission vuonna 2006 perustama epévirallinen ryhméa, jossa jasenvaltioiden rahanpesun
selvittelykeskukset ovat edustettuina; http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=FI
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http://www.oecd.org/tax/transparency/beneficial-ownership-toolkit.pdf
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=FI

rahanpesun selvittelykeskusten vélisti operatiivista yhteisty6td. Komissio ehdotti vuoden 2017
ylikansallisessa riskiarviossa® toimenpiteita riskien vahentdmiseksi ja esitti uusia tapoja parantaa
rahanpesun selvittelykeskusten vilista yhteisty6ta®. Ehdotetut toimenpiteet on otettu osittain
huomioon viidennessd rahanpesun vastaisessa direktiivissd.  llmoitusvelvollisten tai
toimivaltaisten viranomaisten hallussa olevien tietojen saatavuutta on parannettu ja joitakin
rahanpesun  selvittelykeskusten  tehtaviin ja rahanpesun selvittelykeskusten  véliseen
tietojenvaihtoon liittyvia ndkokohtia on selkeytetty.

Rahanpesun selvittelykeskusten yhteistydta késittelevassa kertomuksessa® maaritellaan nykyiset
puutteet ja arvioidaan mahdollisuuksia parantaa edelleen yhteistydjarjestelyja.

2.2.5.Muut kaikkien alojen yhteiset haavoittuvuustekijat

Ylikansallinen riskianalyysi osoittaa, ettd kaikki tutkitut alat ovat liséksi alttiita seuraaville
riskeille:

- Rikollisten soluttautuminen: Rikolliset saattavat ottaa ilmoitusvelvollisia
omistukseensa tai etsia sellaisia ilmoitusvelvollisia, jotka haluavat avustaa niité
rahanpesussa. Tamén vuoksi direktiivin piiriin kuuluvilla rahoitusaloilla on
arvioitava sopivuutta ja luotettavuutta.

- Vaarennokset: Nykyaikaisen teknologian ansiosta asiakirjojen véaarentdminen on
yha helpompaa, ja Kkaikilla aloilla pyritadn I6ytdmaan tehokkaita keinoja
vaérenndsten havaitsemiseksi.

- RIiittdmatdn tietojenvaihto julkisen ja yksityisen sektorin valilld: Rahanpesun
selvittelykeskusten ja ilmoitusvelvollisten vélisia palautemekanismeja on vield
parannettava.

- Rahanpesun ja terrorismin rahoituksen vastaisten s&ant6jen toimeenpanoon
liittyvien resurssien, riskitietoisuuden ja osaamisen riittdmattomyys: Vaikka
jotkut ilmoitusvelvolliset ovatkin ottaneet kayttoon kehittyneitd keinoja
valvoakseen vaatimusten noudattamista, monilla on riittdmattémat tiedot, keinot
ja valmiudet talla alalla.

- Rahoitusteknologian aiheuttamat uudet riskit: VVerkkopalvelujen kdyton odotetaan
lisd&ntyvan entisestadn digitaalisessa taloudessa, mika lisdé verkkotunnistamisen
tarvetta. Séhkoisen tunnistamisen kaytto ja luotettavuus ovat talta osin keskeisen
tarkeita.

3. TOIMENPITEET RISKIEN VAHENTAMISEKSI

3.1. Viidennen rahanpesun vastaisen direktiivin mukaiset toimenpiteet riskien
vahentamiseksi

Viides rahanpesun vastainen direktiivi, joka on saatettava osaksi kansallista lainsaddant6a
tammikuuhun 2020 mennessg, tarjoaa EU:lle valineitd, joiden avulla se voi estdd tehokkaammin
rahoitusjarjestelmansd kaytdn rahanpesuun tai terrorismin rahoitukseen erityisesti seuraavilla
tavoilla:

2 Kartoituksen suoritti erityinen tydryhmé4, jota johtivat Italian rahanpesun selvittelykeskus (Unita di

Informazione Finanziaria per I'ltalia / UIF) sek& Ranskan (Traitement du Renseignement et Action
Contre les Circuits Financiers Clandestins / TRACFIN), Puolan (Generalny Inspektor Informacji
Finansowej / GIIF) ja Romanian (Oficiul Nacional de Prevenire si Combatere a Spalarii Banilor /
ONPCSB)) rahanpesun selvittelykeskusten jasenet. Yhdistyneen kuningaskunnan rahanpesun
selvittelykeskus (National Criminal Agency) osallistui hankkeeseen sen alkuvaiheessa.

Komission yksikodiden valmisteluasiakirja, joka on liitetty komission kertomukseen Euroopan
parlamentille ja neuvostolle sisémarkkinoihin vaikuttavia ja rajat ylittaviin toimiin liittyvid rahanpesun
ja terrorismin rahoituksen riskeja koskevasta arvioinnista (SWD(2017) 241 final, s. 196-198).
Komission yksikdiden valmisteluasiakirja EU:n  rahanpesun selvittelykeskusten yhteistydn
parantamisesta (SWD(2017) 275, 26.6.2017).

%2 COM(2019) 371.
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» parannetaan avoimuutta yritysten tosiasiallisia omistajia ja edunsaajia koskevien
julkisten rekistereiden seka yleisesti saatavilla olevien, trusteja ja muita oikeudellisia
jarjestelyja koskevien rekistereiden avulla

» rajoitetaan virtuaalivaluuttojen, lompakkopalvelujen tarjoajien ja ennalta maksettujen
korttien tarjoamaa anonymiteettia

» laajennetaan suuririskisten maiden arviointiperusteita ja parannetaan suojatoimia,
jotka koskevat tallaisiin maihin suuntautuvia tai niista kasin tehtavia liiketoimia

» vaaditaan jdsenvaltioita perustamaan keskitettyjd pankkitilirekistereitd tai
tiedonhakujarjestelmia

» tehostetaan rahanpesun torjunnasta vastaavien valvojien keskindista yhteistyota ja
tietojenvaihtoa sekd niiden yhteisty6té ja tietojenvaihtoa vakavaraisuusvalvonnasta
vastaavien viranomaisten ja Euroopan keskuspankin kanssa.

Néiden toimenpiteiden odotetaan osaltaan véhentdvan asiaankuuluviin aloihin ja tuotteisiin
liittyvid riskeja. Komissio arvioi uusien séanndsten noudattamista ja  julkaisee
taytantéonpanokertomuksen vuoden 2021 puolivélissa.

3.2. EU:n nykyiset tai valmisteilla olevat toimenpiteet riskien vahentamiseksi

3.2.1. Lainsaadantodtoimet

Useimmat vuoden 2017 ylikansallisessa riskiarviossa mainituista sdadoksisté, erityisesti viides
rahanpesun vastainen direktiivi, uusi kateisvarojen valvontaa koskeva asetus®, direktiivi
rahanpesun torjumisesta rikosoikeudellisin keinoin** ja asetus kulttuuriesineiden tuonnista®, on
hyvédksytty. Rahoitus- ja muihin tietoihin padsya koskevassa direktiivissa® saddetadn
toimivaltaisten viranomaisten, muun muassa veroviranomaisten, korruptiontorjuntaviranomaisten
ja varallisuuden takaisin hankinnasta vastaavien toimistojen, mahdollisuudesta paastd suoraan
kansallisiin keskitettyihin pankkitilirekistereihin tai tiedonhakujérjestelmiin.

Euroopan valvontaviranomaisia koskevien asetusten®” tarkistuksella vahvistettiin Euroopan
pankkiviranomaisen toimeksiantoa, joka koskee tietojen kerddmistd, analysointia ja levittdmista
edelleen sen varmistamiseksi, ettd kaikki asiaankuuluvat viranomaiset valvovat tehokkaasti ja
yhdenmukaisesti rahanpesun riskeja. Samalla selkeytettiin ja parannettiin  Euroopan
pankkiviranomaisen  valtuuksia toimia, jos wunionin oikeutta rikotaan. Viidennen
vakavaraisuusdirektiivin®  hyvaksyminen poistaa vakavaraisuusvalvonnasta  vastaavien

%% Euroopan parlamentin ja neuvoston asetus (EU) 2018/1672, annettu 23 paivana lokakuuta 2018,

unioniin saapuvien tai sieltd poistuvien kateisvarojen valvonnasta ja asetuksen (EY) N:o 1889/2005
kumoamisesta (EUVL L 284, 12.11.2018, s. 6-21).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1673, annettu 23 pdivand lokakuuta 2018,
rahanpesun torjumisesta rikosoikeudellisin keinoin (EUVL L 284, 12.11.2018, s. 22—30).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/880, annettu 17 pdivand huhtikuuta 2019,
kulttuuriesineiden tullialueelle siirtdmisestd ja tuonnista (PE/82/2018/REV/1, EUVL L 151, 7.6.2019, s.
1-14).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu 20 péivand kesdkuuta 2019,
séanndista, joilla helpotetaan rahoitus- ja muiden tietojen kayttod tiettyjen rikosten ennalta estamist,
paljastamista, tutkimista tai niihin liittyvid syytetoimia varten, ja neuvoston paatoksen 2000/642/YQOS
kumoamisesta (PE/64/2019/REV/1, EUVL L 186, 11.7.2019, s. 122-137).

Poliittinen yhteisymmarrys saavutettiin maaliskuussa 2019. T&td kertomusta laadittaessa tarkistettuja
asetuksia ei ole vield julkaistu.

Euroopan parlamentin ja neuvoston direktiivi 2006/48/EY, annettu 14 pdivand kesakuuta 20086,
luottolaitosten liiketoiminnan aloittamisesta ja harjoittamisesta (EUVL L 177, 30.6.2006, s. 1-200) ja
Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 paivana kesakuuta 2013,
oikeudesta  harjoittaa  luottolaitostoimintaa  ja  luottolaitosten  ja  sijoituspalveluyritysten
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viranomaisten sek& rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien
valvontaviranomaisten yhteistyon esteet.

3.2.2. Poliittiset aloitteet

Komissio perusti joulukuussa 2017 séhkoista tunnistamista ja asiakkaan
etatunnistamismenettelyja Kkasittelevan asiantuntijaryhman®. Asiantuntijaryhma tarkastelee
kysymyksid, jotka liittyvéat rahoituspalvelujen tarjoajien sahkdisen tunnistamisen (e-ID)
jarjestelmien ja muiden innovatiivisten digitaalisten prosessien kayttéon rahanpesun torjuntaa
koskevien sédantdjen noudattamiseksi, ja antaa ndin komissiolle asiantuntija-apua.

Komissio julkaisi kesdkuussa 2018 kertomuksen kateismaksurajoituksista®. Kertomuksessa
todettiin, etteivat kateismaksurajoitukset auttaisi merkittavasti terrorismin rahoitusta koskevan
ongelman ratkaisemisessa, vaikka alustavat tulokset osoittavat myds, ettd suurien kateismaksujen
kieltamisella olisi myonteinen vaikutus rahanpesun torjuntaan.

3.2.3. Muita tukitoimia

> Tehostetaan tilastotiedon kerdamista.

» Koulutetaan ammattilaisia, joiden toimet kuuluvat asianajosalaisuuden piiriin, seké
annetaan ohjeita ja kaytannon neuvoja, jotka auttavat heitd tunnistamaan mahdolliset
rahanpesuun tai terrorismin rahoitukseen liittyvét toimet ja selvittavat heille, miten
tallaisissa tapauksissa olisi toimittava. Komissio aikoo arvioida eri vaihtoehtoja,
joiden avulla voidaan parantaa vaatimusten noudattamista télla alalla asiaankuuluvan
oikeuskaytannon mukaisesti. EU:n rahoittama lakimiesten koulutushanke on tarkoitus
kéynnistdd vuoden 2020 alussa. EU rahoitti vuonna 2018 notaareille tarkoitettua
tukea rahanpesun ja terrorismin rahoituksen torjuntaa koskeviin koulutustarpeisiin
vastaamiseksi.

» Lisétaan yleista tietoisuutta rahanpesun ja terrorismin rahoituksen riskien torjunnasta.

» Analysoidaan tarkemmin Hawala-jarjestelman ja epévirallisten
rahansiirtojarjestelmien aiheuttamia riskeja, ongelman suuruutta ja mahdollisia
lainvalvontaan liittyvia ratkaisuja.

» Seurataan tarkemmin rahan vaarentamista ja sen mahdollisia yhteyksia rahanpesuun.
Komissio esitti ehdotuksen asetukseksi*® tietojenvaihtoa, avunantoa ja koulutusta
koskevan toimintaohjelman perustamisesta euron suojaamiseksi rahanvéaéarennykselta
kaudeksi 2021-2027 (Perikles 1V -ohjelma) sekd ehdotuksen toimintachjelman
ulottamisesta  euroalueen  ulkopuolisiin  jasenvaltioihin®*  (hyvaksyttaneen
vuonna 2020).

» Liséksi toteutetaan toimia valvonnan vahvistamiseksi EU:ssa. Viimeaikaisten
vditettyjen EU:n luottolaitoksiin  liittyneiden rahanpesutapausten —arviointia

vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien 2006/48/EY ja
2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338-436).

Asiantuntijarynma& johtaa komissio, ja siihen kuuluu jésenvaltioista 21 edustajaa, muun muassa
séantely- ja valvontaviranomaisia ja henkil6llisyysasioihin erikoistuneita asiantuntijoita, sek&
15 edustajaa rahoituslaitoksista ja kuluttajajérjestdista (komission péaatos, annettu 14 paivand joulukuuta
2017, C(2017) 8405 final). Ryhmén on tarkoitus esittdd komissiolle lausuntoja, suosituksia tai
kertomuksia vuoden 2019 joulukuuhun mennessa.

0 COM(2018) 483 final.

1 COM(2018) 369 final.

2 COM(2018) 371 final.
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késittelevassa kertomuksessa viitataan mahdollisiin lisdtoimiin, joilla voidaan lujittaa
edelleen EU:n rahanpesun vastaista lainsdddantokehystd ja samalla myos
pankkiunionia ja pddomamarkkinaunionia.

4.,  SUOSITUKSET

Komissio on arvioinut riskeja uudistetun lainsaadantokehyksen mukaisesti ja katsoo, ettd EU:n ja
jasenvaltioiden tasolla olisi toteutettava monia toimenpiteita riskien vahentdmiseksi seuraavat
seikat huomioon ottaen:

— rahanpesun ja terrorismin rahoituksen riskien taso

— onko tarpeen toteuttaa toimet EU:n tasolla vai suositella, ettd jasenvaltiot
toteuttavat ne (toissijaisuusperiaate)

— sadntely- tai muiden toimenpiteiden tarpeellisuus (suhteellisuusperiaate) seka
— toimenpiteiden vaikutus yksityisyydensuojaan ja perusoikeuksiin.

Komissio on myds ottanut huomioon, ettd on pyrittdvd ehkdisemaan sen suositusten sellainen
hyvaksikayttd ja virheellinen tulkinta, jossa suositusten perusteella suljettaisiin kokonaisia
asiakasryhmid palvelujen ulkopuolelle tai pééatettdisiin asiakassuhteita ennen kuin tietyn alan
riskitaso on selvitetty kattavasti ja asianmukaisesti.

4.1. Suositukset Euroopan valvontaviranomaisille

4.1.1.Vuoden 2017 ylikansallisen riskiarvion suositusten jatkotoimet

Komissio suositti vuoden 2017 kertomuksessa, ettd Euroopan valvontaviranomaisten pitaisi
vastata seuraavista toimista:

(1) Lisataan tietoisuutta rahanpesun ja terrorismin rahoituksen riskeista ja yksiloidaan
asianmukaiset toimenpiteet, joilla parannetaan edelleen kansallisten valvojien
valmiuksia valvoa rahanpesun ja terrorismin rahoituksen torjuntaa.

Euroopan valvontaviranomaiset ovat vastanneet suositukseen

> antamalla kahdeksan teknista standardiluonnosta®® seka ohjeita* ja lausuntoja®, joilla
luotto- ja rahoituslaitoksia sekd niiden valvojia voidaan tukea riskiperusteisen
lahestymistavan soveltamisessa tehokkaasti rahanpesun ja terrorismin rahoituksen

* Nama ovat talousrikollisuuden torjunnan tehostamiseksi perustettavia keskitettyja yhteyspisteita
koskevien yhteisten teknisten sdintelystandardien luonnoksia (komission delegoitu asetus (EU)
2018/1108, annettu 7 péivané toukokuuta 2018, Euroopan parlamentin ja neuvoston direktiivin (EU)
2015/849 tdydentamisesta teknisilla sddntelystandardeilla sahkdisen rahan liikkeeseenlaskijoiden ja
maksupalveluntarjoajien keskitettyjen yhteyspisteiden nimeémisperusteista ja sdanngilla keskitettyjen
yhteyspisteiden tehtévistd (C/2018/2716, EUVL L 203, 10.8.2018, s. 2-6); kuulemisasiakirja
talousrikollisuuden torjunnan tehostamiseksi perustettavia keskitettyja yhteyspisteitd koskevista
teknisistd sddntelystandardeista (JC-2017-08) ja Euroopan valvontaviranomaisten yhteinen vastaus
Euroopan komissiolle teknisten s&antelystandardien luonnosten muuttamisesta véhittdismarkkinoille
tarkoitettuja  paketoituja ja vakuutusmuotoisia sijoitustuotteita (PRIIP-tuotteita) koskevista
avaintietoasiakirjoista 26 pdivana marraskuuta 2014 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) No 1286/2014 8 artiklan 5 kohdan, 10 artiklan 2 kohdan ja 13 artiklan 5 kohdan
mukaisesti (EUVL L 352, 9.12.2014, s. 1-23).

Rahanpesun ja terrorismin rahoituksen torjunnan valvonnassa kaytettdvan riskiperusteisen
lahestymistavan ominaispiirteitd koskevat yhteiset suuntaviivat (ESAS 2016 72), ympadristo- tai
sosiaalisia tavoitteita edistavid PRIIP-tuotteita késittelevan yhteiskomitean kuulemista koskevat yhteiset
suuntaviivat (JC 2017 05) ja madréosuuksien hankkimisen tai lisddmisen vakavaraisuusarviointia
pankki-, vakuutus- ja arvopaperialoilla koskevat yhteiset suuntaviivat (JC/GL/2016/01).

Euroopan valvontaviranomaisten yhteinen lausunto rahanpesun ja terrorismin rahoituksen riskeista (JC-
2017-07) ja lausunto innovatiivisten ratkaisujen kaytdsté luotto- ja rahoituslaitoksissa (JC-2017-81).
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torjuntaan. Rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien
valvontaviranomaisten vélisen yhteistyon parantamista koskeva yhdeksas valine on
parhaillaan kuulemisvaiheessa;

> jarjestamalld koulutusta ja tyGpajoja riskiperusteisen lahestymistavan rahanpesun ja
terrorismin  rahoituksen torjuntaan liittyvistda nakokohdista, riskiperusteisesta
valvonnasta, sdhkodiseen rahaan liittyvistd riskeistd ja rahansiirtoon liittyvista
riskeistd. Tyopajoihin osallistui yli 300 valvontaviranomaista eri jasenvaltioista; seka

» edistamalla tietojen ja hyvien kédytantdjen vaihtoa Euroopan valvontaviranomaisten
sisdisten komiteoiden ja hallintoneuvostojen kautta sekd asettamalla selkeitéd
odotuksia tiettyihin  aiheisiin,  esimerkiksi  Panama-papereihin, liittyville
valvontakaytannoille.

Euroopan pankkiviranomainen kaynnisti vuonna 2018 henkildstdon johtaman monivuotisen arvioinnin,
jossa kasiteltiin l&hestymistapoja, joita toimivaltaiset viranomaiset kédyttavat valvoessaan rahanpesun ja
terrorismin rahoituksen torjuntaa pankeissa. Tarkoituksena on kartoittaa parannuksia kaipaavia aloja, jotta
voidaan ottaa kéyttéon parhaita kéytantdja ja korjata havaittuja heikkouksia sekd tukea kansallisia
viranomaisia rahanpesun ja terrorismin rahoituksen torjuntatoimissa unionin lainsaddanndsséa ja Euroopan
valvontaviranomaisten suuntaviivoissa maédriteltyjen puitteiden mukaisesti. Tuloksia hyddynnetdén
Euroopan pankkiviranomaisen vuonna 2019 jarjestaméssd koulutuksessa sekd saatettaessa aja tasalle
riskiperusteisen valvonnan suuntaviivoja neljannen rahanpesun vastaisen direktiivin 48 artiklan 10 kohdan
mukaisesti.

(2)  Tehd&an uusia aloitteita valvojien valisen yhteistydn parantamiseksi.

Euroopan valvontaviranomaiset jarjestivat marraskuussa 2018 kuulemisen suuntaviivojen
luonnoksesta, jolla pyritddn parantamaan yhteistyotd rahanpesun ja terrorismin
rahoituksen torjunnan valvonnasta vastaavien viranomaisten vélilla. Suuntaviivojen
luonnoksessa selkeytetadn valvontayhteistyon ja tietojenvaihdon kdytannon nakokohtia ja
vahvistetaan sdannot, jotka koskevat rahanpesun ja terrorismin rahoituksen torjunnasta
vastaavia uusia Vvalvontakollegioita. Suuntaviivat on tarkoitus saada valmiiksi
vuonna 2019.

Euroopan valvontaviranomaiset hyvaksyivat 10. tammikuuta 2019 monenvalisen
sopimuksen, jossa maaratdan sellaisista kaytannon seikoista, jotka koskevat
tietojenvaihtoa valvontatehtdvadnsa hoitavan Euroopan keskuspankin sek& kaikkien
sellaisten toimivaltaisten viranomaisten vélill, jotka valvovat luotto- ja rahoituslaitosten
rahanpesun ja terrorismin rahoituksen torjunnan velvollisuuksien noudattamista.

(3) Kehitetddn uusia ratkaisuja sellaisten toimijoiden valvontaa varten, joihin
sovelletaan EU:n laajuista toimilupaa (ns. passporting).

Euroopan pankkiviranomainen on perustanut tyoryhmén selvittdméan, milloin sellaiset
edustajat ja jakelijat, jotka toimivat jossakin muussa jasenvaltiossa kuin siind, johon
nimedva laitos on saanut toimiluvan, ovat direktiivissa (EU) 2015/2366%,
direktiivissa 2009/110/EY#" ja neljannessd rahanpesun vastaisessa direktiivissa
tarkoitettuja rahoituslaitoksia. Ty6 on parhaillaan kaynnissg, ja se on tarkoitus saada
valmiiksi vuonna 2019.

¢ Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivana marraskuuta 2015,

maksupalveluista sissmarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta sek& direktiivin 2007/64/EY kumoamisesta (EUVL L 337,
23.12.2015, s. 35).

Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 péivanad syyskuuta 2009,
séhkaisen rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd direktiivin
2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
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(4)  Tarjotaan paivitettya ohjeistusta sisdisesta hallinnosta, jotta voidaan selventaa
edelleen niitd odotuksia, joita asetetaan sdanndsten noudattamista
rahoituslaitoksissa valvovien virkamiesten toimille.

Rahanpesun  ja  terrorismin  rahoituksen  torjuntaa  ké&sitteleva  Euroopan
valvontaviranomaisten yhteinen alakomitea paatti syyskuussa 2017 omien resurssiensa
sekd kansallisten toimivaltaisten viranomaisten resurssien véhaisyyden vuoksi lykata
sédannosten noudattamista valvovien virkamiesten tehtdvia koskevien suuntaviivojen
laatimista ja keskittyd valvontayhteisty6hon, jota pidettiin ensisijaisena ottaen huomioon,
etta talla alalla riskit olivat jo konkretisoituneet.

(5)  Tarjotaan liséohjeistusta sijoitusrahastoille tosiasiallisten omistajien ja
edunsaajien tunnistamiseen erityisesti tilanteissa, joissa rahanpesun ja
terrorismin rahoituksen riski& pidetaan suurena.

Euroopan valvontaviranomaiset julkaisivat kesékuussa 2017 riskitekijoitd koskevat
ohjeet*® yksinkertaistetusta ja tehostetusta asiakkaan tuntemisvelvollisuudesta ja niista
tekijoistd, joita luotto- ja finanssilaitosten olisi tarkasteltava arvioidessaan yksittéisiin
litkesuhteisiin ja satunnaisiin liiketoimiin liittyvad rahanpesun ja terrorismin rahoituksen
riskia.

Ohjeissa annetaan alakohtaista opastusta sijoitusrahastoille ja vahvistetaan ensimmaista
kertaa EU:n tasolla toimenpiteitd, joita rahastojen ja rahastonhoitajien olisi toteutettava
noudattaakseen asiakkaan tunnistamis- ja tuntemisvelvollisuutta koskevia vaatimuksia
(muun muassa tosiasiallisten omistajien ja edunsaajien osalta). Liséksi annetaan ohjeita
siitd, miten toimenpiteiden laajuutta mukautetaan riskialttiuden perusteella.

(6)  Analysoidaan rahanpesun ja terrorismin rahoituksen operatiivisia riskeja, jotka
ovat yhteydessa yrityspankkitoiminnan, yksityisen pankkitoiminnan ja
yhteisosijoitusalan liiketoimintaan ja liiketoimintamalleihin tai rahan- tai
varainsiirtopalveluihin ja sahkdiseen rahaan.

Euroopan pankkiviranomainen arvioi toimivaltaisten viranomaisten luottolaitoksia ja
sijoituspalveluyrityksia koskevissa aihekohtaisissa tarkasteluissa saatuja tuloksia.
Tulokset otetaan huomioon unionin rahoitusjarjestelméan vaikuttavia rahanpesun ja
terrorismin rahoituksen riskeja késittelevassa yhteisessd lausunnossa, joka Euroopan
valvontaviranomaisten on annettava kunkin ylikansallisen riskiarvion yhteydessa.*°

4.1.2.Nykytilanne

Vuoden 2017 ylikansallisessa riskiarviossa Euroopan valvontaviranomaisille esitetyt suositukset
on otettu huomioon lukuun ottamatta neljatta suositusta, joka koskee sisdista hallintoa koskevan
paivitetyn ohjeistuksen tarjoamista niiden odotusten selventdmiseksi, joita asetetaan sdénndsten
noudattamista rahoituslaitoksissa valvovien virkamiesten toimille. Komissio toteaa, ett& kyseinen
suositus on vield pantava taytantoon.

Euroopan pankkiviranomaista kehotetaan lisdksi saattamaan p&&atokseen asiaankuuluvat toimet
4. joulukuuta 2018 annettujen neuvoston padtelmien liitteend olevan, rahanpesun torjuntaa
koskevan toimintasuunnitelman mukaisesti.”

8 Direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan mukaisesti annetut yhteiset ohjeet
yksinkertaistetusta ja tehostetusta asiakkaan tuntemisvelvollisuudesta ja niisté tekijdista, joita luotto- ja
finanssilaitosten olisi tarkasteltava arvioidessaan yksittdisiin liikesuhteisiin ja satunnaisiin liiketoimiin
liittyvaa rahanpesun ja terrorismin rahoituksen riskié;
https://eba.europa.eu/documents/10180/1890686/Final+Guidelines+on+Risk+Factors+%28JC+2017+3
7 %29.pdf

" Katso kohta 2.2.3.

 On korostettava, ettd kaikkien kolmen Euroopan valvontaviranomaisen asemaa ja valtuuksia
vahvistetaan ~ merkittdvasti  uusilla  lainsdddantdehdotuksilla,  joista  paastiin  poliittiseen
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4.2. Suositukset muiden alojen valvojille

Rahoitusalan ulkopuolisilla aloilla ei ole EU:n tasolla olemassa Euroopan valvontaviranomaisia
vastaavia elimid. EU:n rahanpesun torjuntakehyksen mukaan jasenvaltiot voivat antaa
itseséantelyelimille oikeuden valvoa veroneuvojia, tilintarkastajia, ulkopuolisia kirjanpitgjia,
notaareita ja muita itsenaisia lakimiesammattien harjoittajia seka kiinteistonvalittéjia.

Komissio toistaa vuoden 2017 ylikansallisessa riskiarviossa itseséantelyelimille esittdménsa
suositukset, joiden mukaan niiden on erityisesti lisattava aihekohtaisten tarkastusten maaras,
parannettava raportoinnin tasoa ja jérjestettava edelleen koulutusta, joka auttaisi ymmartadmaén
paremmin riskeja sekd rahanpesun ja terrorismin rahoituksen torjuntaan liittyvien
velvollisuuksien noudattamista.

4.3. Suositukset jasenvaltioille®
4.3.1.Vuoden 2017 ylikansallisen riskiarvion suositusten jatkotoimet

Neljannen rahanpesun vastaisen direktiivin 6 artiklan 4 kohdan mukaan jasenvaltioiden on
ilmoitettava komissiolle, jos ne paattavat olla noudattamatta jotakin suosituksista, ja perusteltava
padtoksensd (“noudata tai selitd”). Tdhdn mennessd yksikddn jdsenvaltio ei ole ilmoittanut
komissiolle téllaisesta paatoksestd vuoden 2017 suositusten osalta.

Komissio seurasi jasenvaltioille vuonna 2017 esitettyjen suositusten noudattamista valvomalla
neljannen rahanpesun vastaisen direktiivin saattamista osaksi lainsaéddantoa seka toimittamalla
jasenvaltioille kyselyja vuoden 2017 suositusten jatkotoimista ja kansallisten riskiarvioiden
paivittdmisesta.

Joidenkin suositusten osalta saadut tiedot eivat ole merkityksellisia tai kansallisten viranomaisten
mukaan suositusten taytantéonpanolle oli varattu vain vahan aikaa. Komissio painottaa, ettd
kdaynnissd olevia toimia on jatkettava tai tehostettava. Lisaksi on tarkedd todeta, ettd viidennen
rahanpesun vastaisen direktiivin oikeudelliset velvoitteet korvaavat joko kokonaan tai osittain
muutamia vuoden 2017 kertomuksessa esitettyja suosituksia ja erityisesti niissa lisatdan
tosiasiallista omistajaa ja edunsaajaa koskevaa avoimuutta, alennetaan joillakin aloilla asiakkaan
tuntemisvelvollisuuteen liittyvia kynnysarvoja tai tdydennetaan ilmoitusvelvollisten luetteloa.

(1)  Kansallisten riskiarvioiden soveltamisala

Vuoden 2017 kertomuksessa yritystoiminta, jossa kaytetdan paljon kéteissuorituksia,
kateismaksut, voittoa tavoittelemattomat jarjestot ja sahkoisen rahan tuotteet tunnistettiin
aloiksi, joita jasenvaltioiden olisi  késiteltdva asianmukaisesti  kansallisissa
riskiarvioissaan ja joita varten niiden olisi méariteltdvé tarvittavia toimenpiteité riskien
vahentédmiseksi.

Useimmissa kansallisissa riskiarvioissa otetaan huomioon kéteistapahtumien seka
kulttuuriesineiden ja antiikin kaupan aiheuttamat riskit ja ké&sitelladn voittoa
tavoittelemattomia jarjest6ja seké séhkdisen rahan tuotteisiin liittyvia riskeja neljannen ja
viidennen rahanpesun vastaisen direktiivin mukaisesti.

Monissa jasenvaltioissa ei kuitenkaan ole vielda hyvaksytty ainuttakaan kansallista
riskiarviota,* ja joissakin muissa jasenvaltioissa kyseisiin tuotteisiin liittyvia riskeja ei

yhteisymmarrykseen maaliskuussa 2019 (Euroopan valvontaviranomaisten perustamisasetusten
tarkastelu ja sen rahanpesun torjuntaa koskevat ndkokohdat). Kaikki kyseisten suositusten mahdolliset
jatkotoimet olisi toteutettava tarkoin jo sovittujen resurssien puitteissa.

Suosituksista esitetddn tuote- ja palvelukohtaisia lisatietoja tdhén kertomukseen liitetysséd komission
yksikdiden valmisteluasiakirjassa SWD(2019) 650.

Tata kertomusta laadittaessa 13 jasenvaltiota on ilmoittanut komissiolle kansallisen riskiarvionsa
hyvaksymisestd. Viisitoista jasenvaltiota aikoo saada kansallisen riskiarvionsa paatokseen
vuonna 2019. Tatd aihetta  ké&sitellddn  myds  jasenvaltioita  vastaan  kdynnistetyissa
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ole Kkasitelty. Naitd jasenvaltioita kannustetaan pikaisesti noudattamaan kyseista
suositusta.

Tassa kertomuksessa séilytetddn vuoden 2017 suositus ja kehotetaan kaikkia
jasenvaltioita késittelemadn kansallisissa riskiarvioissaan mainittuihin tuotteisiin liittyvia
riskeja seka ottamaan kayttoon tarvittavia toimenpiteita riskien vahentamiseksi.

(2)  Tosiasialliset omistajat ja edunsaajat

Vuoden 2017 kertomuksessa suositeltiin  jasenvaltioille, ettd oikeushenkilon tai
oikeudellisen jarjestelyn tosiasiallista omistajaa ja edunsaajaa koskevien tietojen olisi
oltava riittavia, tarkkoja ja ajantasaisia. Erityisesti olisi kehitettdva vélineitd sen
varmistamiseksi, ettd tosiasiallinen omistaja ja edunsaaja mé&éritetddn asiakkaan
tuntemisvelvollisuuteen liittyvid toimenpiteitd toteutettaessa ja ettd aloja, jotka ovat
altteimpia tosiasiallisen omistajan ja edunsaajan peittelystd aiheutuville riskeille,
valvotaan tehokkaasti.

Neljannesséd rahanpesun vastaisessa direktiivissa oli jo s&&detty j&senvaltioiden
velvollisuudesta perustaa tosiasiallisia omistajia ja edunsaajia koskevia rekistereita
yrityksid, trusteja ja vastaavanlaisia oikeudellisia jarjestelyja varten, mutta viidennessa
rahanpesun vastaisessa direktiivissa néiden rekistereiden kayttoonoton kontekstia ja
madréaikaa muutettiin. Useimmat jasenvaltiot ovat ilmoittaneet komissiolle, ett4 ne ovat
perustaneet taméntyyppisia rekistereita.

Tassa kertomuksessa sailytetddn vuoden 2017 suositus ja kannustetaan jasenvaltioita
varmistamaan, ettd viidennessa rahanpesun vastaisessa direktiivissd vahvistetut,
tosiasiallisia omistajia ja edunsaajia koskeviin rekistereihin liittyvat sddnnokset pannaan
ripedsti taytantoon. >

(3)  Asianmukaiset resurssit valvojille ja rahanpesun selvittelykeskuksille

Vuoden 2017 ylikansallisessa riskiarviossa jasenvaltioita kehotettiin osoittamaan
toimivaltaisille viranomaisille riittdvat” resurssit. Useimmat jdsenvaltiot vahvistavat
osoittaneensa toimivaltaisille viranomaisille riittdvat resurssit direktiivin 48 artiklan
2 kohdan mukaisesti. Viimeaikaisten vaitettyjen EU:n luottolaitoksiin liittyneiden
rahanpesutapausten arviointia kasitteleva kertomus osoittaa kuitenkin, ettd monilla
valvontaviranomaisilla oli aivan liian vahéan henkil6kuntaa.

Tassa kertomuksessa sdilytetadn suositus, jonka mukaan jasenvaltioiden on tehostettava
edelleen toimiaan téll4 alalla ja osoitettava, ettd rahanpesun ja terrorismin rahoituksen
torjunnasta vastaavat valvojat voivat hoitaa tehtdvansa taysimaaraisesti.

(4)  Toimitiloihin tehtévien tarkastuskayntien lisddminen
Rahoitusala

Vuoden 2017 kertomuksessa suositeltiin, ettd jasenvaltiot panevat taytdnt6on
riskiperusteisen  valvontamallin  Euroopan  valvontaviranomaisten  vuonna 2016
julkaisemien riskiperusteista valvontaa koskevien yhteisten ohjeiden>* mukaisesti.

rikkomismenettelyissd, jotka koskevat tdmén direktiivin osittaista saattamista osaksi kansallista
lainsd&dantoa.

Viidennessd rahanpesun vastaisessa direktiivissa siirretddn myohemmaéksi rekistereiden perustamisen
madraaikaa ja méaéritetddn uudet rekistereiden kayttdoikeudet. Jasenvaltioiden on perustettava yrityksia
koskevat rekisterit 10. tammikuuta 2020 mennessd ja trusteja koskevat rekisterit 10. maaliskuuta 2020
mennessé.

Katso Euroopan valvontaviranomaisten riskiperusteista valvontaa koskevat yhteiset ohjeet, 7.4.2017:
https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%200n%20risk-
based%20supervision_F1%20%28ESAs%202016%2072%29.pdf
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Useat jasenvaltiot totesivat, ettd ne tekevat s&annollisesti kohdennettuja tarkastuksia
sijoituspalveluyrityksiin. Muut jasenvaltiot ilmoittivat suorittavansa yleisid riskiarvioita.

Viimeaikaisten véitettyjen EU:n luottolaitoksiin liittyneiden rahanpesutapausten arviointia
kasitteleva kertomus osoittaa, ettd valvojat eivat useinkaan tehneet riittdvasti tarkastuskaynteja
toimitiloihin.

Valvojien olisi jatkossakin tehtdva toimitiloihin tarkastuskdayntejd, joiden toistuvuus ja
perusteellisuus ovat oikeassa suhteessa maéériteltyihin rahanpesun ja terrorismin rahoituksen
riskeihin. Tarkastuskaynneill4 on keskityttava tiettyihin operatiivisiin rahanpesun ja terrorismin
rahoituksen  riskeihin  riippuen  kullekin  tuotteelle  tai  palvelulle  ominaisista
haavoittuvuustekijoistd. Tama koskee erityisesti yhteisosijoittamista (varsinkin valittdjien kautta),
yksityispankkitoimintaa, jonka osalta valvojien olisi arvioitava erityisesti tosiasiallisen omistajan
ja edunsaajan tunnistamista koskevien saantdjen taytantddnpanoa, seka valuutanvaihtotoimistoja
ja rahan- tai varainsiirtopalveluja, joiden osalta tarkastuskaynneilld olisi arvioitava henkiléston
koulutusta.

Rahoitusalan ulkopuoliset alat

Vuoden 2017 ylikansallisessa riskiarviossa jasenvaltioita kehotettiin varmistamaan, ettd niiden
toimivaltaiset viranomaiset tekevdt ennalta ilmoittamatta riittavasti satunnaistarkastuksia
erityisesti arvotavarakauppiaiden, kiinteistonvélittajien ja antiikkikauppiaiden toimitiloihin.

Jasenvaltiot noudattavat rahoitusalan ulkopuolisilla aloilla tehtivissa tarkastuksissa erilaisia
lahestymistapoja, ja tamantyyppisen valvonnan laatu vaihtelee.

Téassa kertomuksessa sdilytetddn suositus, jonka mukaan toimitiloihin on tehtava riittavasti
satunnaistarkastuksia.

(5)  Valvontaviranomaisten suorittamat aihekohtaiset tarkastukset

Vuoden 2017 ylikansallisessa riskiarviossa suositeltiin, ettd valvojien olisi pyrittdva
ymmartdmaan paremmin rahanpesun ja terrorismin rahoituksen riskejé, jotka uhkaavat
tiettya liiketoiminnan alaa.

Jasenvaltioiden vastausten mukaan useimmat valvojat jakavat tarkastuksia suorittaessaan
valvontaresursseja riskin mukaan ilmoitusvelvollisten alojen kesken. Valvojien suorittamissa
tarkastuksissa arvioidaan yleensd muun muassa tosiasiallisen omistajan ja edunsaajan
tunnistamista koskevien vaatimusten ja koulutusvaatimusten noudattamista. Useimmissa
vastauksissa ei mainita rahan- tai varainsiirtopalvelujen alalla tehtyja tarkastuksia kahden viime
vuoden ajalta. Valvojien tulisi edelleen pyrkia ymmartamaan paremmin tiettya liiketoiminnan
alaa uhkaavia rahanpesun ja terrorismin rahoituksen riskeja. Erityisesti olisi arvioitava
tosiasiallisen omistajan ja edunsaajan tunnistamista koskevien s&antdjen noudattamista
vuonna 2017 mééritellyilla aloilla.

Tassé kertomuksessa sdilytetddn suositus, jonka mukaan jasenvaltioiden on jatkossakin
varmistettava, ettd valvojat suorittavat aihekohtaisia tarkastuksia. Valvojien olisi lisaksi
keskitettdva resurssinsa paremmin aihekohtaisiin tarkastuksiin.

(6) IImoitusvelvollisten joukon mahdollinen laajentaminen

Vuoden 2017 kertomuksessa tuotiin esiin joitakin palveluja ja tuotteita, jotka eivét kuulu
EU:n rahanpesun ja terrorismin rahoituksen torjuntakehyksen soveltamisalaan, ja
kehotettiin jasenvaltioita ulottamaan rahanpesun ja terrorismin rahoituksen torjuntakehys
koskemaan sellaisia ammatteja, jotka ovat erityisen alttiita riskeille.

Neljannessé rahanpesun vastaisessa direktiivissa rahanpesun ja terrorismin rahoituksen
torjuntakehyksen soveltamisala ulotettiin koskemaan kyseisida ammatteja. Useimpien
jasenvaltioiden vastaukset ja taytdntdonpanotarkastus osoittavat, ettd tata suositusta on
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yleensd noudatettu. Lisdksi muutamat jasenvaltiot soveltavat jo viidennen rahanpesun
vastaisen direktiivin ilmoitusvelvollisiin liittyvia uusia s44nnoksié.

Tassa kertomuksessa sdilytetddn suositus, jonka mukaan on Kkiinnitettdvd huomiota
varsinkin ammatteihin, jotka ovat erityisen alttiita riskeille, mukaan lukien uudet,
viidennessd  rahanpesun  vastaisessa  direktiivissd  esitetyt  ilmoitusvelvolliset
(kiinteistonvalittajat, taide- ja antiikkikauppiaat ja tietyt arvotavarakauppiaat, jos ne
hyvaksyvat tietyn kynnysarvon vylittdvid kateismaksuja, seka virtuaalivaluuttojen
vaihtopalvelujen ja lompakkopalvelujen tarjoajat).

(7) Riittdva asiakkaan tuntemisvelvollisuus yksittaisissa liiketoimissa

Vuoden 2017 kertomuksessa kiinnitettiin huomiota siihen, ettd yksittdiset liiketoimet
voidaan vapauttaa asiakkaan tuntemisvelvollisuudesta silloin, kun niiden arvo on alle
15000 euroa. Jasenvaltioita kehotettiin maé&rittdmaan tarpeen mukaan alhaisempi
kynnysarvo kansallisella tasolla havaittujen rahanpesun ja terrorismin rahoituksen riskien
mukaisesti.

Yksittaisiin liiketoimiin sovellettava kynnysarvo vaihtelee jasenvaltioiden valilla. Jotkin
jasenvaltiot soveltavat rahan- tai varainsiirtopalveluihin tai valuutanvaihtotoimistoihin
kynnysarvoja, joita silti voidaan pitdd korkeina. Taméan vuoksi liiketoimia on vaikeampi
valvoa tehokkaasti.

Tassa kertomuksessa sailytetadn vuoden 2017 suositus ja kehotetaan jasenvaltioita
antamaan ohjeita yksittdisten litketoimien” mairittelemiseksi seké esittimiin perusteita
sen varmistamiseksi, ettei liikesuhteisiin sovellettavia asiakkaan tuntemisvelvollisuutta
koskevia sééntdja kierretd valuutanvaihtotoimistojen tai rahansiirtojen osalta.

(8)  Asiakkaan tuntemisvelvollisuuden riittdva taso sailytyspalveluissa ja muissa
vastaavissa palveluissa

Vuoden 2017 kertomuksessa suositeltiin ottamaan kayttdén asianmukaisia suojakeinoja,
jotta sdilytyspalveluja voidaan valvoa tehokkaasti. Tama koskee erityisesti
rahoituslaitosten tarjoamia séilytyspalveluja ja muiden kuin rahoituslaitosten tarjoamia
vastaavia sailytyspalveluja.

Jasenvaltioiden vastaukset osoittavat, ettd tamantyyppisiin toimiin sovelletaan
rahanpesun ja terrorismin rahoituksen vastaista séantelya riippumatta siitd, onko toimien
harjoittaja luottolaitos vai ei. Joissakin jasenvaltioissa ndita palveluja tarjoavat ainoastaan
rahoituslaitokset.

Tassa  kertomuksessa  sailytetddn  suositus, jonka  mukaan  asiakkaan
tuntemisvelvollisuuden riittdvd taso on varmistettava séilytyspalveluissa ja muissa
vastaavissa palveluissa.

(9)  Saanndllinen yhteistyd toimivaltaisten viranomaisten ja ilmoitusvelvollisten
valilla

Vuoden 2017 kertomuksessa suositeltiin  yhteistyon tehostamista, jotta voidaan
helpommin havaita epailyttavid liiketoimia, lisata epdilyttavista liiketoimista tehtyjen
ilmoitusten ma&raé ja parantaa niiden laatua sekd tarjota ohjeistusta riskeistd, asiakkaan
tuntemisvelvollisuudesta ja ilmoitusvaatimuksista. Tdma voidaan toteuttaa 1&hinnd siten,
ettd rahanpesun selvittelykeskukset antavat palautetta ilmoitusten laadun lisdksi myds
toimintatavoista. Useilla aloilla on korostettu riittamattéman palautteen olevan ongelma.
Tama koskee erityisesti rahapelialaa, veroneuvojia, tilintarkastajia, ulkopuolisia
Kirjanpitdjid, notaareita ja muita itsendisia lakimiesammattien harjoittajia sekd rahan- tai
varainsiirtopalveluja.

Rahanpesun selvittelykeskusten valisen yhteistyokehyksen arviointikertomusta varten
tehdyt analyysit ja arvioinnit osoittivat, ettd monissa jasenvaltioissa rahanpesun
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selvittelykeskusten ilmoitusvelvollisille antama palaute on yhad puutteellista huolimatta
tata vaatimusta koskevista siséisistd sddnndisté ja alakohtaisista ohjeista.

Suositus sailytetdan téssa kertomuksessa osittain ja samalla kehotetaan tehostamaan
yhteisty6té toimivaltaisten viranomaisten ja ilmoitusvelvollisten vélilla.

(10)  limoitusvelvollisten erityinen ja jatkuva koulutus

Vuoden 2017 kertomuksessa suositeltiin, ettd toimivaltaisten viranomaisten jérjestamissa
koulutuksissa kasiteltaisiin rikollisjarjestdjen soluttautumis- tai haltuunottoyrityksista
aiheutuvaa riskid. Tamé& koskee erityisesti rahapelialaa, trusti- ja yrityspalvelujen
tarjoajia, veroneuvojia, tilintarkastajia, ulkopuolisia kirjanpitajia, notaareita ja muita
itsendisia lakimiesammattien harjoittajia, tiettyjen pddomarakennetta, teollisuusstrategiaa,
sulautumisia ja yritysostoja koskevien palvelujen tarjoajia, kiinteistopalveluja seka rahan-
tai varainsiirtopalveluja.

Useimmat jasenvaltiot ilmoittivat, ettd eri aloilla on tarjottu koulutusta ja rahanpesun ja
terrorismin  rahoituksen torjuntavelvollisuuksiin riittyvdd ohjeistusta suositusten
mukaisesti.

Tassa kertomuksessa sailytetddn suositus, jonka mukaan lisdkoulutusta on tarjottava
varsinkin erityisen riskialttiille ilmoitusvelvollisille, jotka on maaritelty vuoden 2017
ylikansallisessa riskiarviossa, tai hiljattain nimetyille ilmoitusvelvollisille.

(11) Toimivaltaisten viranomaisten ja itsesaantelyelinten vuotuiset raportit niiden
vastuulla olevien ilmoitusvelvollisten rahanpesun ja terrorismin rahoituksen
torjunnan toimenpiteista

Vuoden 2017 ylikansallisessa riskiarviossa osoitettiin, ettd raportointivelvollisuus auttoi
kansallisia viranomaisia kansallisten riskiarvioiden laatimisessa sekd ennakoivien
toimien toteuttamisessa, jotta ne voivat korjata rahanpesun ja terrorismin rahoituksen
torjuntaa koskevien vaatimusten taytantdonpanossa havaitut puutteet ja heikkoudet.
Tama koskee erityisesti kiinteistdalaa sek& veroneuvojia, tilintarkastajia, ulkopuolisia
Kirjanpitdjid, notaareita ja muita itsendisia lakimiesammattien harjoittajia.

Joissakin jasenvaltioissa itsesééantelyelimet ovat vasta hiljattain  kdynnisténeet
valvontatoimintansa, silld tietyt alat, 1ahinnd nimetyt rahoitusalan ulkopuoliset toimialat
ja ammatit, on otettu mukaan vasta neljannessa rahanpesun vastaisessa direktiivissa.
Tahan mennessa suosituksessa vaadittuja yksityiskohtaisia tilastoja on siten saatu
nimetyiltd rahoitusalan ulkopuolisilta toimialoilta ja nimetyistd rahoitusalan
ulkopuolisista ammateista. Osa jasenvaltioista ei pida valvontatoimintaa koskevaa
vuotuista raportointia hyodyllisena.

Tassd kertomuksessa séilytetddn suositus ja kannustetaan itsesdéntelyelimié
osallistumaan ennakoivammin rahanpesun vastaiseen valvontaan.

4.3.2. Tuote- ja palvelukohtainen riskianalyysi — erityisid suosituksia

Edell4 esitettyjen suositusten liséksi tarvitaan seuraavanlaisia tuote- tai alakohtaisia toimia™:

(1) Kateinen ja kateisen kaltaiset varat
» Jasenvaltioiden olisi otettava kansallisissa riskiarvioissaan huomioon
kateismaksuista johtuvat riskit ja toteutettava asianmukaisia toimenpiteita
niiden vahentamiseksi.
» Viranomaisten olisi tutkittava myds ilmoituksiin sovellettavaa 10 000 euron
kynnysarvoa pienempid summia, miké&li ne epailevét rikollista toimintaa.

> Suosituksista esitetdan tuote- ja alakohtaisia lisdtietoja tahan kertomukseen liitetyssa komission
yksikoiden valmisteluasiakirjassa SWD(2019) 650.
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(2) Rahoitusala

>

Jasenvaltioiden olisi parannettava sellaisiin tuotteisiin sovellettavia seuranta- ja
havaitsemisjarjestelmid, jotka ovat alttiimpia terrorismin rahoituksen riskeille.
Rahoituslaitoksilla ei yleensa ole padsya usein lainvalvontaviranomaisten hallussa
oleviin asiaankuuluviin tietoihin, jotka auttaisivat rahoituslaitoksia tunnistamaan
terrorismin rahoituksen riskeja ennen niiden toteutumista. Samalla tavalla
lainvalvontaviranomaisten  pyrkimyksid tukahduttaa terroritoimintaa ja
terroristiverkostoja voi vaikeuttaa niiden kyvyttdmyys hankkia rahavirtoja
koskevia tietoja, joita ainoastaan rahoituslaitokset voivat tarjota.

Rahanpesun riskien osalta on erityisen tdrkedd, ettd jasenvaltiot kehittdvat ja
parantavat tosiasiallisia omistajia ja edunsaajia koskevia rekistereitdan, jotta
voidaan tukea asiakkaan tuntemisvelvollisuuteen liittyvien luotettavien
menettelyjen toteuttamista.

Jasenvaltioiden olisi suoritettava edelleen aihekohtaisia tarkastuksia keskittyen
alasta ja tuotteesta riippuen eri alueisiin. Tietyll& alalla asiaankuuluvien yritysten
toimitiloihin  tehtdvissd tarkastuksissa sadstetddn aikaa, jos keskitytdan
riskialttiisiin aloihin eikd suoriteta yleisia tarkastuksia. Talla tavoin valvojat
saavat selkeén kasityksen parhaista kaytannoista ja merkittdvimmisté puutteista.
Riskitekijoiden kasittelemiseksi on tarjottava koulutusta ja ohjeistusta, joissa
tarkastellaan muun muassa ilman henkilokohtaista lasndoloa hoidettuja
lilkesuhteita, offshore-ammattivalittdjia ja -asiakkaita sekd monimutkaisia
yritysrakenteita ja valeyrityksia.

Viimeaikaisten véitettyjen EU:n luottolaitoksiin liittyneiden rahanpesutapausten
arvioinnista annetun kertomuksen tulosten pohjalta on toteutettava jatkotoimia.

(3) Rahoitusalan ulkopuoliset alat ja tuotteet — nimetyt rahoitusalan ulkopuoliset

>

toimialat ja ammatit

Jasenvaltioiden olisi varmistettava, ettd toimivaltaiset viranomaiset ja
itsesadntelyelimet tarjoavat koulutusta ja ohjeistusta riskitekijoista kiinnittaen
erityistd huomiota ilman henkilokohtaista lasndoloa hoidettuihin liikesuhteisiin,
offshore-ammattivalittajiin, -asiakkaisiin tai -oikeudenkayttoalueisiin  seka
monimutkaisiin yritysrakenteisiin ja valeyrityksiin.

Jasenvaltioiden olisi varmistettava, ettd itsesédéntelyelimet ja toimivaltaiset
viranomaiset suorittavat aihekohtaisia tarkastuksia, joissa arvioidaan tosiasiallisen
omistajan ja edunsaajan tunnistamista koskevien vaatimusten noudattamista.
Toimivaltaisten  viranomaisten ja itsesaantelyelinten olisi  toimitettava
jasenvaltioille vuotuisia kertomuksia toimenpiteistd, joilla varmistetaan, ettad
ilmoitusvelvolliset noudattavat asiakkaan tunnistamis- ja tuntemisvelvollisuuksia,
mukaan lukien tosiasiallista omistajaa ja edunsaajaa koskevat vaatimukset,
epailyttavia liiketoimia koskevat ilmoitukset ja siséiset valvonnat.

Jasenvaltioiden olisi varmistettava, ettd palveluntarjoajat, jotka antavat yrityksille
paddomarakennetta, teollisuusstrategiaa ja niihin liittyvid kysymyksida koskevaa
neuvontaa sekd sulautumisiin ja yritysostoihin liittyvd4 neuvontaa ja palveluja,
noudattavat tosiasiallista omistajaa ja edunsaajaa koskevia velvollisuuksia.

(4) Rahapeliala

>

Toimivaltaisten viranomaisten olisi kéynnistettdvd ohjelmia, joilla lisataan
(sahkoisten) rahapelien tarjoajien tietoisuutta uusista riskitekijoistd, jotka
saattavat pahentaa alan haavoittuvuutta. Tallaisia riskitekijéitd ovat muun muassa
anonyymin s&hkoisen rahan tai virtuaalivaluuttojen kayttd seka laittomien
séhkdoisten rahapelien  tarjoajien markkinoille  tulo. Rahanpesun
selvittelykeskusten epailyttavia liiketoimia koskevien ilmoitusten laadusta
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antamalla palautteella parannettaisiin ilmoitusmenettelyd ja saatujen tietojen
hyodyntdmistd. Rahanpesun selvittelykeskusten olisi otettava huomioon
rahapelialan erityispiirteet, kun kehitetddn epailyttavia liiketoimia koskevien
ilmoitusten malleja EU:n tasolla.

» Jasenvaltioiden olisi koulutustilaisuuksien lisaksi jarjestettdva henkilokunnalle,
séantdjen noudattamisesta vastaaville virkamiehille ja palvelujen tarjoajille
asianmukaista koulutusta, jossa keskityttaisiin asiaankuuluvien tuotteiden ja
liiketoimintamallien riskiarvioon.

» llmoitusvelvollisille olisi tarjottava lisdohjeistusta siitd4, mitd tarkoitetaan useilla
erillisilla suorituksilla, jotka nayttavat olevan toisiinsa kytkeytyneita.

(5) Varojen keruu ja siirto voittoa tavoittelemattomien jarjestdjen kautta

» Jasenvaltioiden olisi varmistettava, ettd voittoa tavoittelemattomat jarjestot
osallistuvat enemman kansallisiin riskiarvioihin.

» Jasenvaltioiden olisi toteutettava tiedotus- ja valistusohjelmia voittoa
tavoittelemattomien jarjestdjen riskistd joutua vaarinkdyton kohteeksi sek&
tarjottava niille aineistoa tietoisuuden lisdéamiseksi.

» Jasenvaltioiden olisi analysoitava tarkemmin voittoa tavoittelemattomien
jarjestojen kohtaamia riskeja.

(6) Uudet tuotteet ja alat — ammattilaisjalkapalloilu, vapaasatamat sekéa sijoittajien
kansalaisuus- ja oleskelujarjestelyt

» Ammattilaisjalkapalloilu — jasenvaltioiden olisi pohdittava, mitkd toimijat olisi
velvoitettava ilmoittamaan epailyttavista liiketoimista ja mitd vaatimuksia olisi
sovellettava tilinhaltijoiden ja varojen edunsaajien alkuperan valvontaan ja
rekistergintiin.

» Vapaasatamat — jasenvaltioiden olisi toteutettava saannéllisesti riippumattomia
rahanpesun vastaisia tarkastuksia, jotka koskevat vapaa-alueilla olevien
toimijoiden sovittuja vaatimusten noudattamiseen liittyvida tehtdvid, seké
varmistettava rahanpesun vastaisten menettelyjen ja lainsd&ddantdon jo sisallytetyn
valvonnan asianmukainen ja johdonmukainen taytantoonpano.

» Sijoittajien kansalaisuus- ja oleskelujérjestelyt — jasenvaltioiden olisi tarkasteltava
sijoittajien kansalaisuus- ja oleskelujarjestelyihin liittyvia rahanpesun riskejé.

5. PAATELMAT

Komissio seuraa edelleen tdssd ylikansallisessa riskiarviossa esitettyjen  suositusten
taytantéonpanoa ja antaa uuden kertomuksen viimeistddn vuonna 2021. Tarkastelussa arvioidaan
myo6s, miten EU:n ja jasenvaltioiden toimenpiteet vaikuttavat riskien tasoon, ja selvitetddn
sééntelykehykseen tehtyjen uusien muutosten vaikutuksia. Komissio aikoo myds tutkia neljannen
rahanpesun vastaisen direktiivin tosiasiallista tdytdntéonpanoa jasenvaltioissa.

20



	1. JOHDANTO
	2. YLIKANSALLISEN RISKIARVION TULOKSET
	2.1. Ylikansallisessa riskiarviossa käsiteltyjen alojen tärkeimmät riskit
	2.1.1. Käteinen ja käteisen kaltaiset varat
	2.1.2. Rahoitusala
	2.1.3. Rahoitusalan ulkopuoliset alat ja tuotteet – nimetyt rahoitusalan ulkopuoliset toimialat ja ammatit
	2.1.4. Rahapeliala
	2.1.5. Varojen keruu ja siirto voittoa tavoittelemattomien järjestöjen kautta
	2.1.6. Uudet tuotteet ja alat
	2.1.6.1. Yleiskatsaus uusista aloista
	2.1.6.1.1. Ammattilaisjalkapalloilu
	2.1.6.1.2. Vapaasatamat
	2.1.6.1.3. Sijoittajien kansalaisuus- ja oleskelujärjestelyt



	2.2. Kaikkien alojen yhteiset horisontaaliset haavoittuvuustekijät
	2.2.1. Liiketoimien anonyymiys
	2.2.2. Tosiasiallisen omistajan ja edunsaajan tunnistaminen ja kyseisten tietojen saatavuus
	2.2.3. Valvonta sisämarkkinoilla
	2.2.4. Rahanpesun selvittelykeskusten välinen yhteistyö
	2.2.5. Muut kaikkien alojen yhteiset haavoittuvuustekijät


	3. TOIMENPITEET RISKIEN VÄHENTÄMISEKSI
	3.1. Viidennen rahanpesun vastaisen direktiivin mukaiset toimenpiteet riskien vähentämiseksi
	3.2. EU:n nykyiset tai valmisteilla olevat toimenpiteet riskien vähentämiseksi
	3.2.1. Lainsäädäntötoimet
	3.2.2. Poliittiset aloitteet
	3.2.3. Muita tukitoimia


	4. Suositukset
	4.1. Suositukset Euroopan valvontaviranomaisille
	4.1.1. Vuoden 2017 ylikansallisen riskiarvion suositusten jatkotoimet
	4.1.2. Nykytilanne

	4.2. Suositukset muiden alojen valvojille
	4.3. Suositukset jäsenvaltioille
	4.3.1. Vuoden 2017 ylikansallisen riskiarvion suositusten jatkotoimet
	4.3.2. Tuote- ja palvelukohtainen riskianalyysi – erityisiä suosituksia


	5. PÄÄTELMÄT

