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1. JOHDANTO - EUROOPAN TEKOALYSTRATEGIA

Tekodly voi muuttaa maailmaa paremmaksi: se voi parantaa terveydenhuoltoa, véhentaa
energiankulutusta, tehdd autoista turvallisempia ja antaa viljelijoille mahdollisuuden kéyttaa
vettd ja luonnonvaroja tehokkaammin. Tekodlyn avulla voidaan ennustaa ymparistéon ja
ilmastoon liittyvid muutoksia ja parantaa taloudellista riskinhallintaa. Se tarjoaa kayttoon
valineitd, joiden avulla voidaan valmistaa tarpeisiimme sovitettuja tuotteita vahentden
jatteiden syntymistd. Tekodly voi my0s auttaa petosten ja kyberturvallisuusuhkien
havaitsemisessa ja antaa lainvalvontaviranomaisille mahdollisuuden torjua rikollisuutta
tehokkaammin.

Tekodly voi hyodyttdd koko yhteiskuntaa ja taloutta. Se on strateginen teknologia, jota
kehitetddn ja otetaan nopeassa tahdissa kayttoon kaikkialla maailmassa. Se kuitenkin tuo
my6s mukanaan uusia haasteita tyon tulevaisuuden kannalta ja nostaa esiin oikeudellisia ja
eettisia kysymyksié.

Naihin haasteisiin  vastaamiseksi ja tekodlyn tarjoamien mahdollisuuksien
hyodyntamiseksi mahdollisimman hyvin komissio julkaisi huhtikuussa 2018 erityisen
eurooppalaisen strategian®. Strategia asettaa ihmiset tekoalyn kehittamisen keskipisteeseen
(ihmiskeskeinen tekodly). Kyseessé on kolmiosainen ldhestymistapa, jonka tavoitteena on
tukea EU:n teknologista ja teollista kapasiteettia ja tekodlyn kayttéonottoa koko taloudessa,
valmistautua sosioekonomisiin muutoksiin ja varmistaa asianmukaisen eettiset ja oikeudelliset
puitteet.

Tekodlystrategian lapiviemiseksi komissio on yhdessa jasenvaltioiden kanssa laatinut
koordinoidun tekoalysuunnitelman?, jonka avulla voidaan luoda synergioita, koota dataa —
monien tekodlysovellusten raaka-ainetta — ja lisatd yhteisida investointeja. Komissio esitti
suunnitelman joulukuussa 2018. Tarkoituksena on edistdd yhteistyota rajojen yli ja saada
kaikki toimijat lissamaan julkisia ja yksityisia investointeja vahintaan 20 miljardiin euroon
vuodessa seuraavan vuosikymmenen aikana®. Komissio on kaksinkertaistanut tekodlyyn
kohdistetut investointinsa Horisontti 2020 -ohjelmassa ja aikoo investoida vuosittain miljardi
euroa Euroopan horisontti -ohjelmasta ja Digitaalinen Eurooppa -ohjelmasta. Pyrkimyksena
on tukea muun muassa yhteisia data-avaruuksia terveyden, liikenteen ja valmistuksen aloilla,
laajamittaisia kokeilujarjestelyja, kuten alykkéité sairaaloita ja automatisoitujen ajoneuvojen
infrastruktuureja, seké strategista tutkimuslinjausta.

Tallaisen yhteisen strategisen tutkimus-, innovointi- ja kdyttéonotto-ohjelman toteuttamiseksi
komissio on tehostanut vuoropuhelua kaikkien sidosryhmien kanssa. Edustettuina ovat
olleet niin teollisuus, tutkimuslaitokset kuin viranomaisetkin. Uusi Digitaalinen Eurooppa -
ohjelma on myos avainasemassa, jotta tekoély voidaan tuoda pienten ja keskisuurten yritysten
saataville kaikissa jasenvaltioissa digi-innovaatiokeskittymien, pitkélle vietyjen testaus- ja
kokeilujarjestelyjen, data-avaruuksien ja koulutusohjelmien kautta.

Euroopan eettinen lahestymistapa tekodlyyn vahvistaa kansalaisten luottamusta digitaaliseen
kehitykseen, mitd tukee Euroopan maine turvallisten ja korkealaatuisten tuotteiden
valmistajana. Paamaaranad on téltd pohjalta luoda kilpailuetu eurooppalaisille tekoély-
yrityksille. Tamén tiedonannon tarkoituksena on kadynnistdd kattava pilottivaihe, johon
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Taman tavoitteen saavuttamiseksi komissio on ehdottanut seuraavan ohjelmakauden 2021-2027
yhteydessd, ettd unioni myontdd Euroopan horisontti -ohjelmasta ja Digitaalinen Eurooppa -ohjelmasta
vuosittain vahintaddn miljardin euron rahoituksen investointeina tekoélyyn.
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sidosryhmat osallistuvat mahdollisimman laajalti, jotta voidaan testata tekoédlyn kehittdamiseen
ja kayttoon sovellettavan eettisen ohjeiston kdytannon taytantéonpanoa.

2. LUOTTAMUKSEN RAKENTAMINEN IHMISKESKEISTA TEKOALYA
KOHTAAN

Eurooppalainen tekodlystrategia ja koordinoitu suunnitelma tekevat selvéksi, ettd luottamus
on edellytys ihmiskeskeisen lahestymistavan varmistamiselle tekodlya varten: tekoély ei
ole itsetarkoitus vaan valine, joka palvelee ihmisia ja jonka perimmaisend tavoitteena on lisata
ihmisten hyvinvointia. TAman saavuttamiseksi olisi varmistettava, etta tekodlyn luotettavuus
on taattu. Yhteiskuntiemme perustana olevat arvot on tarpeen niveltdd tdysin mukaan
tekodlyn kehitykseen.

Unionin perustana olevat arvot ovat ihmisarvon kunnioittaminen, vapaus, demokratia,
tasa-arvo, oikeusvaltio ja ihmisoikeuksien kunnioittaminen, vahemmistdihin kuuluvien
oikeudet mukaan luettuina®. Nama arvot ovat yhteisia kaikkien jasenvaltioiden yhteiskunnille,
joissa vallitsevat moniarvoisuus, syrjimattomyys, suvaitsevaisuus, oikeudenmukaisuus,
yhteisvastuu ja tasa-arvo. Lisdksi EU:n perusoikeuskirjaan on koottu yhdeksi tekstiksi
ihmisten EU:ssa nauttimat yksilon oikeudet, kansalaisoikeudet seké poliittiset, taloudelliset ja
sosiaaliset oikeudet.

EU:lla on vahva sdéntelykehys, joka asettaa maailmanlaajuisen standardin ihmiskeskeiselle
tekodlylle. Yleinen tietosuoja-asetus varmistaa korkeatasoisen suojan henkil6tiedoille ja
edellyttdd toimenpiteita sisadnrakennetun ja oletusarvoisen tietosuojan varmistamiseksi®.
Muiden kuin henkil6tietojen vapaata liikkuvuutta koskevalla asetuksella poistetaan muiden
kuin henkilttietojen vapaan liikkuvuuden esteet ja varmistetaan, ettd kaikkiin luokkiin
kuuluvia tietoja voidaan Kkasitelld kaikkialla Euroopassa. Hiljattain  hyvéksytty
kyberturvallisuusasetus auttaa vahvistamaan luottamusta verkkomaailmaan, ja ehdotetulla
sahkoisen viestinnan tietosuoja-asetuksella® pyritaan tdhan samaan tavoitteeseen.

Tekodly tuo kuitenkin uusia haasteita, koska sen avulla koneet voivat “oppia” ja tehdi ja
panna taytantdon paatoksia ilman ihmisen osallistumista. Ennen pitkda tdmantyyppisestéa
toiminnosta tulee standardi monentyyppisisséd tavaroissa ja palveluissa, olipa kyse
alypuhelimista, automatisoiduista autoista, roboteista tai verkkosovelluksista. Algoritmien
tekemét pa4tokset voivat kuitenkin olla seurausta tiedoista, jotka ovat epétdydellisia ja sen
vuoksi epéluotettavia. Mahdollista on myos se, ettd tietoihin on kajottu kyberhyokkayksilla,
tai tiedot voivat olla puolueellisia tai yksinkertaisesti virheellisid. Teknologian kritiikiton
soveltaminen sitd mukaa kuin se kehittyy johtaisi nédin ollen ongelmallisiin tuloksiin ja
kansalaisten haluttomuuteen hyvaksya tai kayttaa sita.

Tekodlyteknologiaa olisi sen sijaan kehitettava siten, ettd ihmiset asetetaan sen keskioon
varmistaen, etta teknologia on kansalaisten luottamuksen arvoinen. Tamé merkitsee sitd, ettd

EU on myos liittynyt vammaisten henkildiden oikeuksia koskevaan Yhdistyneiden kansakuntien
yleissopimukseen.

Asetus (EU) 2016/679. Yleinen tietosuoja-asetus takaa henkil6tietojen vapaan liikkuvuuden unionissa. Se
sisaltdd myoOs maarayksia sellaisesta paatoksenteosta, joka perustuu yksinomaan automatisoituihin
prosesseihin, kuten profilointiin. Asianomaisilla on oikeus saada tietoa automaattisen paatoksenteon
olemassaolosta ja merkitykselliset tiedot automatisoituun paatéksentekoon liittyvasta logiikasta seka siité,
mitd merkitystd ja mitd mahdollisia vaikutuksia kasittelystd on heille. Asianomaisilla on myds tallaisissa
tapauksissa oikeus vaatia, ettd tiedot késittelee luonnollinen henkild, sekd oikeus esittdd kantansa ja
riitauttaa paatos.
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tekodlysovelluksissa tulisi noudattaa paitsi lakia myos eettisia periaatteita ja varmistettava,
ettd niiden taytantéonpanolla valtetddn ei-toivotut vaikutukset. Tekoalyn kehittdmisen
kaikissa vaiheissa tulisi taata monimuotoisuus sukupuoleen, rotuun tai etniseen alkuperdan,
uskontoon tai vakaumukseen, vammaisuuteen ja ikaan katsomatta. Tekoalysovelluksissa olisi
huolehdittava  kansalaisten  vaikutusmahdollisuuksista ~ ja  kunnioitettava  heidéan
perusoikeuksiaan. Niilld olisi pyrittavd parantamaan ihmisten kykyjd, ei korvaamaan niit4, ja
my0ds vammaisten mahdollisuuksista kéayttaa niita olisi huolehdittava.

Naistd syista tarvitaan eettisid ohjeita, jotka perustuvat nykyiseen saantelykehykseen ja joita
tekodlyn kehittgjien, toimittajien ja kayttajien olisi noudatettava sisémarkkinoilla, jotta
voidaan luoda eettisissa  kysymyksissa tasapuoliset toimintaedellytykset kaikissa
jasenvaltioissa. T&man vuoksi komissio on perustanut tekoalya kasittelevan korkean tason
asiantuntijaryhman’, jossa on edustettuna laaja kirjo sidosryhmia. Sen tehtivana on laatia
tekodlyd koskevat eettiset ohjeet ja valmistella joukko suosituksia laajempaa
tekoalypolitiikkaa varten. Samaan aikaan perustettiin eurooppalainen tekoalyallianssi®,
johon osallistuu useista sidosryhmistad yli 2700 j&sentd antamaan laajempaa palautetta ja
aineksia tekoalya késittelevan korkean tason asiantuntijaryhman tyéhon.

Tekodalya kasitteleva korkean tason asiantuntijaryhma julkaisi eettisten ohjeiden ensimmaisen
luonnoksen joulukuussa 2018. Sidosryhmakuulemisen® ja jasenvaltioiden edustajien
kanssa kaytyjen kokousten' jalkeen asiantuntijaryhma toimitti komissiolle tarkistetun
asiakirjan maaliskuussa 2019. Sidosryhmét ovat tdhan mennessd olleet yleisesti ottaen
tyytyvéisia siihen, ettd suuntaviivat ovat luonteeltaan kaytannollisia ja ettd tekodlyn
kehittgjille, tavarantoimittajille ja kayttdjille annetaan konkreettisia ohjeita siitd, miten
luotettavuus voidaan varmistaa.

2.1. Korkean tason asiantuntijaryhmén laatimat luotettavaa tekoalya koskevat ohjeet

Tekodlya kasittelevan korkean tason asiantuntijaryhmén laatimat ohjeet, joihin téssé
tiedonannossa viitataan', perustuvat erityisesti luonnontieteiden ja uusien teknologioiden
etilkkaa kasittelevdn eurooppalaisen tydéryhmén ja Euroopan unionin perusoikeusviraston
tekemé&an tyohon.

Suuntaviivoissa esitetdan, ettd luotettavan tekoalyn edellytyksena on kolme osatekijéa: 1) sen
olisi kunnioitettava lainsd&dantod, 2) sen olisi taytettdva eettiset periaatteet ja 3) sen olisi
oltava teknisesti luotettava.

Né&iden kolmen osatekijén ja jaksossa 2 esitettyjen eurooppalaisten arvojen pohjalta ohjeissa
maadritetddn seitsemén keskeistd vaatimusta sille, ettd tekodlysovelluksia voidaan pitéa
luotettavina. Ohjeisiin sisaltyy myos luettelo kysymyksistd, jotka tulisi ottaa huomioon
arvioitaessa, tayttyvatké ndma vaatimukset.

https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence
https://ec.europa.eu/digital-single-market/en/european-ai-alliance

Sidosryhmékuulemisessa  saatiin - kommentteja 511 organisaatiolta, yhdistykseltd, yritykseltd,
tutkimuslaitokselta, yksityishenkil6lta ja muilta tahoilta. Tiivistelm& saadusta palautteesta on osoitteessa
https://ec.europa.eu/futurium/en/system/files/ged/consultation_feedback on_draft ai_ethics_guidelines_4.
pdf

Jasenvaltiot suhtautuivat myonteisesti asiantuntijaryhmén tyohén 18. helmikuuta 2019 annetuissa
neuvoston paatelmissd, jolloin ne muun muassa panivat merkille tarkoituksen julkistaa eettiset ohjeet ja
tukivat komission pyrkimyksid saada EU:n eettinen ladhestymistapa kayttéon maailmanlaajuisesti:
https://data.consilium.europa.eu/doc/document/ST-6177-2019-INIT/en/pdf
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
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Seitseman keskeisté vaatimusta ovat seuraavat:
e |hmisen toimijuus ja ihmisen suorittama valvonta
e Tekninen luotettavuus ja turvallisuus
e Yksityisyyden suoja ja datan hallinta
o Lé&pindkyvyys
e Monimuotoisuus, syrjimattomyys ja oikeudenmukaisuus
e Yhteiskunnallinen ja ekologinen hyvinvointi
e Vastuuvelvollisuus

Vaikka néitd vaatimuksia on tarkoitus soveltaa kaikkiin tekoalyjérjestelmiin eri ymparistoissa
ja toimialoilla, se kulloinenkin konteksti, jossa niitd sovelletaan, olisi otettava huomioon
niiden konkreettista ja oikeasuhteista taytdntéonpanoa varten kayttden vaikutuslahtoistéd
lahestymistapaa. Esimerkiksi tekoalysovellus, joka ehdottaa luettavaksi tarkoitukseen
sopimatonta kirjaa, on paljon vaarattomampi kuin virheellinen syépéadiagnoosi, mink& vuoksi
tallainen sovellus voitaisiin jattad véhemmalle valvonnalle.

Korkean tason asiantuntijaryhman laatimat ohjeet eivat ole sitovia, eivéatkd ne sinallaén luo
uusia oikeudellisia velvoitteita. Monet jo k&ytdssé olevat (ja usein kaytto- tai alakohtaiset)
unionin oikeuden saannokset tietenkin heijastavat jo yhtd tai useampaa néistd keskeisista
vaatimuksista, esimerkkeind saannot, jotka koskevat turvallisuutta, henkilGtietojen suojaa,
yksityisyyden suojaa tai ymparistonsuojelua.

Komissio on tyytyvdinen tekodlya késittelevan korkean tason asiantuntijaryhmén ty6hon ja
pitaa sitd arvokkaana panoksena paatoksentekoon.

2.2. Luotettavan tekoalyn keskeiset vaatimukset

Komissio tukee seuraavassa esitettyja keskeisid vaatimuksia, jotka perustuvat
eurooppalaisiin arvoihin. Komissio kannustaa sidosryhmid soveltamaan vaatimuksia ja
testaamaan luetteloa kysymyksistd, jotka olisi otettava huomioon arvioitaessa, tayttyvatko
vaatimukset kdytdnnossd. Tavoitteena on luoda oikea luottamuksen ilmapiiri, jotta tekoélyn
kehittamisestd ja kaytostd voidaan huolehtia onnistuneesti. Komissio ottaa sidosryhmilta
mielellddn vastaan palautetta, jonka pohjalta voidaan arvioida, onko luetteloon siséltyvia
kysymyksia tarpeen mukauttaa edelleen.

I.  lhmisen toimijuus ja ihmisen suorittama valvonta

Tekodlyjarjestelmien pitdisi auttaa ihmisid tekem&an parempia ja paremmin tietoon
perustuvia valintoja omien tavoitteidensa mukaisesti. Niiden tulisi toimia kukoistavan ja
tasa-arvoisen yhteiskunnan mahdollistajina tukemalla ihmisen toimijuutta ja edistaméll&
perusoikeuksia, eikd niilla saisi vahentad, rajoittaa tai ohjata vaarin ihmisen itsendista
paatantavaltaa. Kayttajan yleisen hyvinvoinnin tulisi olla jarjestelman toimivuuden
kannalta keskigssa.

Ihmisen suorittama valvonta auttaa varmistamaan, ettei tekodlyjarjestelméd heikenna
ihmisen itsendistd paatantavaltaa tai aiheuta muita kielteisid vaikutuksia. Kulloisestakin
tekodlypohjaisesta jarjestelmésta ja sen sovellusalasta riippuen olisi varmistettava
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asianmukaisesti mitoitetut valvontatoimenpiteet, mukaan lukien tekodlypohjaisten
jarjestelmien mukautuvuus, tarkkuus ja selitettavyys (explainability)*?. Valvonta voidaan
toteuttaa eri hallintamekanismeilla, esimerkiksi ihmisen osallistumista edellyttavalla
periaatteella, ihmisen osallistumisen mahdollistavalla periaatteella tai periaatteella, jonka
mukaan ihminen maaraa.’® On varmistettava, ettd viranomaiset pystyvét kayttdmaén
valvontavaltuuksiaan toimeksiantonsa mukaisesti. Muutoin samanlaisten edellytysten
vallitessa pétee, ettd mitd vadhemmé&n ihminen voi valvoa tekodlyjarjestelméad, sité
laajempaa testausta ja tiukempaa hallintaa tarvitaan.

Il. Tekninen luotettavuus ja turvallisuus

Luotettava tekodly edellyttdd, ettd algoritmit ovat turvallisia, luotettavia ja riittdvan
robusteja  virheellisyyksien ~ tai  epdjohdonmukaisuuksien  varalta  kaikissa
tekodlyjarjestelmén elinkaaren vaiheissa ja ettd algoritmit selviytyvat virheellisista
tuloksista. Tekoalyjarjestelmien on oltava luotettavia ja resilienssiltadn riittdvan
turvallisia, jotta ne voivat kestdd sekd avoimia hyokkdyksid ettd hienovaraisempia
yrityksid manipuloida dataa tai itse algoritmeja, ja niiss& on varmistettava
varasuunnitelma ongelmatapausten varalta. Niiden p&atosten on oltava tarkkoja tai
ainakin tarkkuustasoaan vastaavia, ja niiden tulosten tulisi olla toistettavissa.

Lisaksi tekoéalyjarjestelmiin olisi integroitava sisadnrakennetun turvan ja turvallisuuden
mekanismit, jotta voidaan varmistaa, ettd ne ovat todistettavasti turvallisia kaikissa
vaiheissa ottaen huomioon kaikkien asianomaisten fyysinen ja henkinen turvallisuus.
Tahéan sisaltyy jarjestelman toiminnassa mahdollisesti ilmenevien tahattomien seurausten
tai virheiden minimointi ja mahdollisuuksien mukaan peruutettavuus. Olisi otettava
kayttoon prosesseja, joilla selvennetddn ja arvioidaan tekodlyjarjestelmien kayttoon
liittyvia mahdollisia riskeja eri sovellusaloilla.

I1l. Yksityisyyden suoja ja datan hallinta

Yksityisyyden suoja ja tietosuoja on taattava tekodlyjarjestelman elinkaaren kaikissa
vaiheissa. On mahdollista, ettd tekodlyjarjestelmét voivat tehdd ihmisen kayttdytymisen
digitaalisista tallenteista paédtelmia yksildiden mieltymyksistd, idstd ja sukupuolesta ja
my0s heiddn sukupuolisesta suuntautumistaan ja uskonnollisista tai poliittisista
nédkemyksistadn. Jotta yksilot voisivat luottaa tietojen kasittelyyn, on varmistettava, etta
heilld on taydet mahdollisuudet valvoa heitd koskevia tietoja ja ettei tallaisia tietoja
kaytetd heitd vahingoittavalla tai syrjivélla tavalla.

Yksityisyyden ja henkilGtietojen suojaamisen lisdksi korkealaatuisten tekoélyjérjestelmien
on taytettdva myds muita datahallinnan vaatimuksia. Kaytettavien tietueiden laadulla on
erittain tarkea merkitys tekoalyjarjestelmien suorituskyvyn kannalta. Kun tietoja kerataan,
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Yleinen tietosuoja-asetus antaa yksildille oikeuden olla joutumatta sellaisen paatdksen kohteeksi, joka
perustuu yksinomaan automaattiseen kasittelyyn, kun tdmé aiheuttaa oikeusvaikutuksia kayttéjille tai
vaikuttaa heihin vastaavalla tavalla merkittavésti (yleisen tietosuoja-asetuksen 22 artikla).

Naistd periaatteista human-in-the-loop (HITL) edellyttdd ihmisen osallistumista jokaiseen jérjestelmén
paatoksentekoketjuun, mika ei monissa tapauksissa ole mahdollista tai edes toivottavaa. Human-on-the-
loop (HOTL) edellyttdd ihmisen mahdollisuutta osallistua jarjestelméan suunnittelusyklin aikana ja seurata
jarjestelman toimintaa. Human-in-command (HIC) edellyttdd mahdollisuutta valvoa tekoalyjarjestelman
yleistéd toimintaa (ml. sen laajemmat taloudelliset, yhteiskunnalliset, oikeudelliset ja eettiset vaikutukset) ja
kykya paattad, milloin ja miten jarjestelmaa kaytetddn tietyssa tilanteessa. Tahan voi sisaltyd paatos olla
kayttamatta tiettya tekodlyjarjestelmaa tietyssd tilanteessa, madrittdd ihmisen harkintavallan tasot
jarjestelman kayton aikana tai varmistaa, etta jarjestelman tekema paétds voidaan kumota.
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ne voivat heijastaa yhteiskunnallisesti rakentuneita vaaristymia tai sisaltdd epatarkkuuksia,
virheita ja puutteellisuuksia. Tahan on puututtava ennen tekoéalyjarjestelmén kouluttamista
tietyn tietokokonaisuuden kanssa. Lisaksi on varmistettava tietojen eheys. Kaytettavat
prosessit ja tietokokonaisuudet on testattava ja dokumentoitava kussakin vaiheessa, kuten
suunnittelussa, kouluttamisessa, testauksessa ja kayttéonotossa. Tatd olisi sovellettava
myds tekodlyjarjestelmiin, joita ei ole kehitetty yrityksen sisalla vaan jotka on hankittu
muualta. Liséksi tietojen saatavuutta on séanneltdva ja valvottava asianmukaisesti.

IV. Lé&pinakyvyys

Tekodlyjarjestelmien jaljitettdvyys olisi varmistettava. On tarkedd Kkirjata ja
dokumentoida seka jarjestelmien tekemét paatokset ettd paatoksiin johtanut koko prosessi
(ml. kuvaus tietojen kerdamisestd ja kaytetyistda tunnisteista sek& kuvaus kaytetystad
algoritmista). Tahan liittyen tulisi mahdollisuuksien mukaan huolehtia algoritmeihin
perustuvan paatoksentekoprosessin selitettavyydestd tavalla, joka on mukautettu
asianomaisten henkildiden tarpeisiin. Meneilldan olevaa tutkimusta
selitettavyysmekanismien kehittdmiseksi olisi jatkettava. Lisdksi tulisi olla saatavilla
selvityksia  siitd, missa madrin  tekodlyjarjestelmd vaikuttaa  organisaation
paéatoksentekoprosessiin ja muovaa sitd, sekd jarjestelmdn suunnitteluun liittyvista
valinnoista ja sen k&yttoonoton perusteista (ndin varmistetaan paitsi tietojen ja
jarjestelman myos liiketoimintamallin l&pinékyvyys).

On myos tarkedd tiedottaa riittavasti tekodlyjarjestelmén kapasiteetista ja rajoituksista
asianomaisille eri sidosryhmille kulloiseenkin tapaukseen soveltuvalla tavalla. Liséksi
tekodlyjarjestelmét olisi voitava tunnistaa sellaisiksi, jotta kdyttdjat tietdvat, milloin he
ovat vuorovaikutuksessa tekodlyjarjestelmdan kanssa ja ketkd ovat jarjestelmén
vastuuhenkilot.

V. Monimuotoisuus, syrjimattdmyys ja oikeudenmukaisuus

Tekodlyjarjestelmien  (sekd  kouluttamista ettd toimintaa varten) kadyttamaét
tietokokonaisuudet voivat kérsié tahattomista ajallisista vaaristymistd, epataydellisyyksista
ja huonoista tietohallintomalleista. Tallaisten véaristymien jatkuminen voi johtaa
(epd)suoraan  syrjintddan.  Haittaa ~ voi  aiheutua  my6s  tarkoituksellisesta
(kuluttaja)suuntauksien hyddyntamisesta tai vilpillisesta kilpailusta. Vaaristymét voivat
vaikuttaa myos tapaan, jolla tekodlyjérjestelmié kehitetd&n (esim. tapaan, jolla algoritmin
ohjelmakoodi on Kirjoitettu). N&ihin ongelmiin olisi puututtava jarjestelmén kehittamisen
alusta lahtien.

Néihin ongelmiin voidaan puuttua myos perustamalla monimuotoisia suunnitteluryhmia
ja ottamalla kayttoon mekanismeja, joilla varmistetaan erityisesti kansalaisten
osallistuminen tekodlyn kehittdmiseen. On suositeltavaa kuulla sidosryhmid, joihin
jarjestelmd saattaa vaikuttaa suoraan tai valillisesti sen elinkaaren aikana.
Tekodlyjarjestelmissa olisi otettava huomioon kaikki inhimilliset kyvyt, taidot ja
vaatimukset ja varmistettava esteettomyys omaksumalla kaikkia palvelevan suunnittelun
ldhestymistapa, jolla pyritddn huolehtimaan yhtéldisistd mahdollisuuksista myods
vammaisille.

VI. Yhteiskunnallinen ja ekologinen hyvinvointi




Jotta tekodly olisi luotettava, sen vaikutus ymparistoon ja muihin tunteviin olentoihin
olisi otettava huomioon. Ihannetapauksessa kaikki ihmiset, myos tulevat sukupolvet,
voivat hyotyd luonnon monimuotoisuudesta ja elinkelpoisesta  ympéristosta.
Tekodlyjarjestelmien kestavyyttd ja ekologista vastuuta tulisi ndin ollen edistdd. Sama
koskee tekodlyratkaisuja, jotka koskettavat maailmanlaajuisia kysymyksid, kuten YK:n
kestavan kehityksen tavoitteita.

Tekoélyjarjestelmien vaikutuksia olisi tarkasteltava paitsi yksilon nakdkulmasta myods
koko yhteiskunnan né&kokulmasta. Tekodlyjarjestelmien kayttéd olisi harkittava
huolellisesti varsinkin demokraattiseen prosessiin liittyvissa tilanteissa, kuten julkisessa
mielipiteenmuodostuksessa, poliittisessa paatoksenteossa ja vaalikontekstissa. Liséksi
olisi otettava huomioon tekodlyn sosiaaliset vaikutukset. Tekodlyjarjestelmi& voidaan
kéayttad sosiaalisten taitojen parantamiseen, mutta ne voivat yhta lailla vaikuttaa myos
niiden heikentymiseen.

VII. Vastuuvelvollisuus

Kéyttoon tulisi ottaa mekanismeja, joilla varmistetaan tekodlyjarjestelmiin ja niiden
tuloksiin liittyva vastuu ja vastuuvelvollisuus ennen jarjestelmien toteuttamista ja sen
jalkeen. Tekodlyjérjestelmien tarkastettavuus on téssa yhteydessa keskeistd, silla
siséisten ja ulkoisten tarkastajien suorittama tekoalyjarjestelmien arviointi seka téllaisten
arviointiselvitysten saatavuus tukevat merkittavasti teknologian luotettavuutta. Ulkoisen
tarkastuksen mahdollisuus tulisi varmistaa erityisesti perusoikeuksiin vaikuttavissa
sovelluksissa, mukaan lukien turvallisuuden kannalta kriittiset sovellukset.

Tekoalyjarjestelmien mahdolliset kielteiset vaikutukset olisi tunnistettava, arvioitava,
dokumentoitava ja minimoitava. Vaikutusarviointien kéyttd6 helpottaa tdtd prosessia.
Né&iden arviointien tulisi olla suhteessa tekoé&lyjéarjestelmien riskien laajuuteen. Eri
vaatimusten valiset kompromissit — joita ei useinkaan voida valttdd — tulisi tehda
rationaalisella ja jarjestelmalliselld tavalla ja ne tulisi ottaa huomioon. Perusteettomien
Kielteisten vaikutusten varalta tulisi huolehtia siitd, ettd kaytdssd on helppokayttdisia
mekanismeja asianmukaista muutoksenhakua varten.

2.3. Seuraavat vaiheet: pilottivaihe, johon sidosryhmat osallistuvat mahdollisimman
laajalti

Paaseminen yksimielisyyteen néistd tekodlyjérjestelmien keskeisista vaatimuksista on
ensimmainen tarked merkkipaalu eettistda tekodlyd koskevien ohjeiden kayttoonotolle.
Seuraavaksi komissio varmistaa, ettd néit4 ohjeita voidaan testata ja soveltaa kaytannossa.

Tata varten komissio kdynnistaa nyt kohdennetun pilottivaiheen, jonka tarkoituksena on saada
jasenneltyda palautetta sidosryhmiltd. Téassa keskitytddn erityisesti korkean tason
asiantuntijaryhnmén laatimaan luetteloon kysymyksistd, jotka tulisi ottaa huomioon
arvioitaessa kunkin keskeisen vaatimuksen tayttymista.

Tassé tydssd on kaksi osaa: i) ohjeiden pilotointivaihe tekoalya kehittaville tai kayttaville
sidosryhmille, julkinen hallinto mukaan lukien, ja ii) jatkuva kuulemis- ja tiedotusprosessi
jasenvaltioissa ja eri sidosryhmiin pain, mukaan lukien teollisuus- ja palvelusalat:

i) Kesékuusta 2019 alkaen kaikkia sidosrynmid ja yksityishenkil6itd pyydetdédn
testaamaan luetteloa huomioon otettavista kysymyksistd ja antamaan palautetta sen
parantamiseksi. Lisaksi tekodlyd kasittelevd korkean tason asiantuntijaryhma
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kaynnistad yksityisen ja julkisen sektorin sidosryhmien kanssa perusteellisen
tarkastelun keratakseen tarkempaa palautetta siitd, miten ohjeet voidaan panna
taytantoon useilla eri  sovellusaloilla. Kaikki ohjeiden toimivuudesta ja
toteutettavuudesta kerétty palaute arvioidaan vuoden 2019 loppuun mennessa.

i)  Samaan aikaan komissio jarjestdd myos muita tiedotustoimia, jotka antavat tekoalya
ké&sittelevadn korkean tason asiantuntijaryhmén edustajille mahdollisuuden esitell&
suuntaviivat sidosryhmille jasenvaltioissa, mukaan lukien teollisuus- ja palvelualat.
Samalla sidosryhmille tarjoutuu lisdmahdollisuus kommentoida ohjeita ja antaa
niithin panoksensa.

Komissio ottaa huomioon verkottuneeseen ja automatisoituun ajamiseen liittyvaa etiikkaa
kasittelevan asiantuntijaryhman®® tyén ja tekee yhteisty6td EU:n rahoittamien tekoalyyn
liittyvien tutkimushankkeiden ja julkisen ja yksityisen sektorin kumppanuuksien kanssa
keskeisten vaatimusten taytantdonpanoon liittyen™. Komissio esimerkiksi  tukee
koordinoidusti yhdessd j&senvaltioiden kanssa yhteisen lddketieteellisen kuvatietokannan
kehittamista siten, ettd aluksi keskitytd&n yleisimpiin syopatyyppeihin, jotta algoritmit
voidaan kouluttaa oireiden diagnosointiin suurella tarkkuudella. Vastaavasti komission ja
jasenvaltioiden yhteistyd mahdollistaa yhd suuremman mé&aran rajat ylittavia testauskéytavia
verkkoon liitettyjen ja automatisoitujen ajoneuvojen testaamista varten. Ohjeita olisi
sovellettava ja testattava ndissé hankkeissa, ja tulokset otetaan huomioon arviointiprosessissa.

Pilottivaiheeseen  ja  sidosryhmdakuulemiseen  osallistuvat myds  eurooppalainen
tekodlyallianssi ja tekodlyn tilausalusta AI4EU. Tammikuussa 2019 kaynnistetty AI4EU-
hanke'® kokoaa yhteen algoritmeja, vélineita, tietokokonaisuuksia ja palveluja, joiden avulla
organisaatiot, erityisesti pienet ja keskisuuret yritykset, voivat toteuttaa tekodlyratkaisuja.
Eurooppalainen tekodlyallianssi jatkaa yhdessa Al4EU-aloitteen kanssa tekoélyekosysteemin
mobilisointia Euroopassa, my0s tekodlyd koskevien eettisten ohjeiden pilotoimiseksi ja
ihmiskeskeisen tekodlyn periaatteiden edistamiseksi.

Vuoden 2020 alussa tekodlyd kasittelevda korkean tason asiantuntijaryhmé tarkistaa ja
paivittdd ohjeita pilottivaiheen aikana saadun palautteen arvioinnin perusteella. Kyseisen
tarkastelun ja saatujen kokemusten perusteella komissio arvioi saadut tulokset ja ehdottaa
mahdollisia seuraavia vaiheita.

Eettinen tekodly on kaikkia hyodyttdva hanke. On sindnsa olennaista varmistaa perusarvojen
ja -oikeuksien kunnioittaminen, mutta se myds helpottaa hyvaksyttavyyttd suuren yleison
keskuudessa ja lisdd eurooppalaisten tekodly-yritysten kilpailuetua luomalla tavaramerkin
ihmiskeskeiselle, luotettavalle tekodlylle — brandin, josta eettiset ja turvalliset tuotteet
tunnetaan. T&ssd rakennetaan yleisemmin eurooppalaisten yritysten vahvalle maineelle
turvallisten ja korkealaatuisten tuotteiden tarjoajina. Pilottivaihe auttaa varmistamaan, ettd
tekodlytuotteet lunastavat tdimén lupauksen.

2.4. Kohti kansainvalisia eettisia ohjeita

Tekodlyn etiikkaa koskevat kansainvaliset keskustelut ovat tiivistyneet sen jalkeen, kun asia
nostettiin tarkedlle sijalle G7-asialistalla Japanin puheenjohtajakaudella vuonna 2016. Koska

" Ks. verkkoon liitettyd ja automatisoitua liikkuvuutta koskeva komission tiedonanto COM(2018) 283.

Euroopan puolustusrahaston puitteissa komissio aikoo kehittdd myds erityisia eettisid ohjeita, jotka
koskevat tekodlyalan hanke-ehdotusten arviointia puolustustarkoituksiin.
https://ec.europa.eu/digital-single-market/en/news/artificial-intelligence-ai4eu-project-launches-1-january-
2019
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tekodlyn kehittdminen on kansainvalisesti verkottunutta datan liikkuvuudessa, algoritmeihin
kehittdmisessd ja tutkimusinvestoinneissa, komissio aikoo jatkaa pyrkimyksidan saada
unionin  lahestymistapa kayttoén maailmanlaajuisesti ja luoda konsensusta
ihmiskeskeiselle tekoalylle®’.

Tekodlya kaésittelevan korkean tason asiantuntijaryhman tyd ja erityisesti luettelo
vaatimuksista ja kuulemisprosessi sidosryhmien kanssa antavat komissiolle arvokkaan
lisdpanoksen kansainvélisiin keskusteluihin. Euroopan unionilla voi olla johtava rooli
kehitettdessd kansainvalisid tekodlyn suuntaviivoja ja mahdollisuuksien mukaan niihin
liittyv&a arviointimekanismia.

Tamaéan vuoksi komissio aikoo:
Lujittaa yhteisty6td samanmielisten kumppaneiden kanssa

o selvittdmalld, missd maarin ldhentymistd voidaan saada aikaan suhteessa kolmansien
maiden (esim. Japanin, Kanadan ja Singaporen) eettisten ohjeiden luonnoksiin ja
valmistelemalla tdmé&n samanmielisten maiden ryhman kanssa laajempaa keskustelua
tukeutuen toimiin, joilla pannaan taytdntdon kumppanuusvaline kolmansien maiden
kanssa tehtdvaa yhteistyota varten'®; ja

o selvittdmélld, miten EU:n ulkopuolisten maiden yritykset ja kansainvaliset jarjestot
voivat osallistua eettisten ohjeiden pilottivaiheeseen testauksen ja validoinnin kautta.

Jatkaa aktiivista roolia kansainvalisissa keskusteluissa ja aloitteissa
e osallistumalla monenvalisiin foorumeihin, kuten G7- ja G20-kokouksiin;

o ka&yméalla vuoropuhelua EU:n ulkopuolisten maiden kanssa ja jarjestaméalld kahden- ja
monenvalisia  tapaamisia  yhteisymmarryksen  kehittdmiseksi  ihmiskeskeisesté
tekoalysta;

o osallistumalla asiaa koskeviin kansainvélisten standardointijérjestojen
standardointitoimiin tdman vision edistamiseksi; ja

e tehostamalla julkiseen politiikkaan liittyvien tulosten ja nékemysten kerdamista ja
jakamista yhteistydssa asiaankuuluvien kansainvalisten jarjestdjen kanssa.

3. PAATELMAT

EU:n perustana on joukko perusarvoja, joiden varaan se luonut vahvan ja tasapainoisen
séantelykehyksen. Tahén nykyiseen sédéntelyyn pohjautuen tarvitaan eettisia ohjeita tekoélyn

v Unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja muun muassa koordinoi komission tuella ja

YK:ssa, maailmanlaajuisessa teknologiapaneelissa (Global Tech Panel) ja muissa monenkeskisissa
foorumeissa  kéytyjen keskustelujen pohjalta ehdotuksia asiaan liittyvien  monimutkaisten
turvallisuushaasteiden ratkaisemiseksi.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 234/2014, annettu 11 pdivadnd maaliskuuta 2014,
kumppanuusvilineen perustamisesta kolmansien maiden kanssa tehtédvéa yhteisty6ta varten (EUVL L 77,
15.3.2014, s. 77). Esimerkiksi suunniteltu kansainvélinen allianssi ihmiskeskeistd tekodlya varten (An
international alliance for a human-centric approach to artificial intelligence) helpottaa yhteisia aloitteita
samanmielisten kumppanien kanssa, jotta voidaan edistaa eettisia ohjeita ja sopia yhteisista periaatteista ja
toimintaa koskevista paatelmistd. Sen avulla EU ja samanmieliset maat voivat keskustella toimintaa
koskevista paatelmista asiantuntijaryhmén ehdottamien tekodlya koskevien eettisten ohjeiden pohjalta
tavoitteenaan sopia yhteisestd lahestymistavasta. Lisaksi tarkoituksena on seurata tekoalyteknologian
kayttdonottoa maailmanlaajuisesti. Allianssihankkeessa suunnitellaan my®6s julkisen diplomatian toimia
kansainvalisiin tapahtumien, kuten G7- ja G20-kokousten, sekd Taloudellisen yhteistydn ja kehityksen
jarjestén (OECD) yhteydessa.
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kehittdmista ja kayttda varten, mihin ovat syyné teknologian uutuus ja sen mukanaan tuomat
erityishaasteet. Tekoélya voidaan pitda luotettavana vain silla ehdolla, etta sita kehitetdén ja
kaytetdan tavalla, joka kunnioittaa laajalti tunnustettuja eettisié arvoja.

Tata tavoitetta katsoen komissio on tyytyvéinen tekodlyd kaésittelevan korkean tason
asiantuntijaryhman tyopanokseen. Asiantuntijaryhmd on madrittanyt keskeiset vaatimukset
sille, ettd tekodlysovelluksia voidaan pitd4 luotettavina. Taltd pohjalta komissio kdynnistaa
nyt kohdennetun pilottivaiheen, jotta voidaan varmistaa, ettd tuloksena olevat tekodlyn
kehittdamistd ja kayttod koskevat eettiset ohjeet voidaan panna taytdntoon kaytdnnossa.
Komissio pyrkii my0s saamaan aikaan laajan yhteiskunnallisen konsensuksen
ihmiskeskeisesté tekodlystd, myos kaikkien sidosryhmien ja kansainvalisten kumppaniemme
kanssa.

Tekodlyn eettinen ulottuvuus ei ole ylellisyytté tai oheisominaisuus: sen on oltava erottamaton
osa tekoalyn kehittdmista. Pyrkiméll& kohti luottamukseen perustuvaa ihmiskeskeista tekoalya
taataan eurooppalaisen yhteiskunnan keskeisten arvojen kunnioittaminen ja luodaan
Euroopalle ja sen teollisuudelle erottuva tavaramerkki johtavana tekodlyn kehittjana, johon
voidaan luottaa kaikkialla maailmassa.

Jotta tekodlyd voitaisiin kehittdd Euroopassa eettiselld tavalla sen laajemmassa yhteydessa,
komissio noudattaa kokonaisvaltaista lahestymistapaa erityisesti seuraavin toimintalinjoin,
jotka on mé&ara panna taytdntéon vuoden 2019 kolmannella neljanneksell&:

e Komissio aikoo kéaynnistdd joukon tekodalytutkimuksen huippuosaamiskeskusten
verkostoja Horisontti 2020 -ohjelman kautta. Se aikoo valita enimmillddn nelja
verkostoa keskittyen merkittaviin tieteellisiin tai teknologisiin haasteisiin, kuten
selitettavyyteen  (explainability) ja pitkdlle vietyyn ihmisen ja koneen
vuorovaikutukseen, jotka ovat luotettavan tekodlyn keskeisié osatekijoitéa.

e Komissio aloittaa digi-innovaatiokeskittymien verkostojen®® perustamisen keskittyen
tekodlyyn valmistusteollisuudessa ja massadataan.

e Komissio aloittaa yhdessa jasenvaltioiden ja sidosryhmien kanssa valmistelevat
keskustelut kehittddkseen ja ottaakseen kayttoon mallin datan yhteiskayttéa ja
yhteisten data-avaruuksien parasta hyodyntamistéa varten keskittyen erityisesti
liikenteeseen, terveydenhuoltoon ja teolliseen valmistukseen.?

Lisdksi komissio laatii parhaillaan kertomusta tekodlyn haasteista turvallisuus- ja
vastuukehysten kannalta seka ohjeasiakirjaa tuotevastuudirektiivin taytantédnpanosta’.
Samaan aikaan Euroopan suurteholaskennan yhteisyritys (EuroHPC)?  kehittaa
supertietokoneiden uutta sukupolvea, koska laskentakapasiteetti on olennainen tekija
tiedonkasittelyn ja tekodlyn kouluttamisen kannalta ja koska Euroopan on hallittava koko
digitaalinen arvoketju. Jasenvaltioiden ja teollisuuden kanssa parhaillaan kéynnissa oleva
mikroelektroniikkakomponentteja ja -jarjestelmia koskeva kumppanuus (ECSEL)® ja
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http://s3platform.jrc.ec.europa.eu/digital-innovation-hubs

Tarvittavat resurssit otetaan kdyttéon Horisontti 2020 -ohjelmasta (josta tekoélyyn on osoitettu ldhes 1,5
miljardia euroa vuosina 2018-2020) ja sen suunnitellusta seuraajasta “Euroopan horisontti”, Verkkojen
Eurooppa -vilineen digitaalisesta osasta ja erityisesti tulevasta Digitaalinen Eurooppa -ohjelmasta.
Hankkeissa hyddynnetddn myos yksityiseltd sektorilta ja jasenvaltioiden ohjelmista saatavia resursseja.
Ks. tekodlya Euroopassa koskeva komission tiedonanto COM(2018) 237.

https://eurohpc-ju.europa.eu

www.ecsel.eu
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eurooppalainen prosessorialoite?® edistévat pienitehoisen prosessoriteknologian kehittamista
luotettavaa ja turvallista suurteholaskentaa ja reunalaskentaa (edge computing) varten.

Tekodlya koskevien eettisten ohjeiden tavoin kaikki ndméa aloitteet perustuvat kaikkien
asianomaisten sidosryhmien, jasenvaltioiden, teollisuuden, yhteiskunnallisten toimijoiden ja
kansalaisten tiiviiseen yhteistyohon. Kaiken kaikkiaan Euroopan l&hestymistapa tekodlyyn
osoittaa, miten taloudellinen kilpailukyky ja yhteiskunnallinen luottamus l&htevat samoista
perusarvoista ja vahvistavat toisiaan.

2 www.european-processor-initiative.eu
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