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Komission tiedonanto Euroopan parlamentille ja neuvostolle

Vahvempi suoja, uudet mahdollisuudet — komission ohjeet yleisen tietosuoja-asetuksen
suorasta soveltamisesta 25. toukokuuta 2018 lahtien

Johdanto

EU hyvéksyi 6. huhtikuuta 2016 tietossuojakehyksen merkittdvan uudistuksen. Se antoi
tietosuojan uudistuspaketin, joka koostui yleisesta tietosuoja-asetuksesta’, jaljempani "asetus’
seka poliisidirektiivista?. Asetus korvasi 20 vuotta vanhan direktiivin 95/46/EY*, jaljempana
"tietosuojadirektiivi’. Asetusta, joka on uusi EU:n laajuinen tietosuojaviline, aletaan soveltaa
sellaisenaan 25. toukokuuta 2018, jolloin on kulunut kaksi vuotta asetuksen hyvéksymisesta ja
voimaantulosta.®

Uusi asetus vahvistaa luonnollisten henkil6iden oikeutta henkilGtietojen suojaan, mika
kuvastaa tietosuojan luonnetta Euroopan unionin perusoikeutena®.

Asetuksessa vahvistetaan yksi ainoa Kkattava sadnnostd, jota sovelletaan suoraan
jasenvaltioiden oikeusjarjestyksissa. Asetuksella taataan henkil6tietojen vapaa liikkuvuus
EU:n jasenvaltioiden valilla sek& vahvistetaan todellisten digitaalisten sisamarkkinoiden kahta
valttamatonta osatekijaa eli kuluttajien luottamusta ja turvallisuutta. Tall4 tavoin yrityksille ja
etenkin pienyrityksille tarjoutuu asetuksen myota uusia mahdollisuuksia, my6s kansainvélisia
tiedonsiirtoja koskevien saantojen selkeyttdmisen ansiosta.

Vaikka uusi tietosuojakehys perustuu olemassa olevaan lainsaadantéon, silla tulee olemaan
laajamittaiset vaikutukset. Erdiltd osin tarvitaan huomattavia mukautuksia. Asetuksessa
séédettiinkin 25. toukokuuta 2018 saakka ulottuvasta kahden vuoden siirtyméajasta, jotta
jasenvaltiot ja sidosryhmat voivat valmistautua perusteellisesti uuteen oikeudelliseen
kehykseen.

Kahden viime vuoden aikana kaikki sidosryhmat kansallisista hallinto- ja
moniin toimiin varmistaakseen, ettd uuden tietosuojan mukanaan tuomien muutosten tarkeys
ja laajuus ymmarretdan kyllin hyvin ja ettd kaikki toimijat ovat valmiita soveltamaan asetusta.
Madréajan eli 25. toukokuuta 2018 lahestyessa komissio katsoo, ettd on tarpeen arvioida tatéa

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilétietojen kasittelyssa sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016).

 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivdna huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa
rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten tdytantdonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepadtoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016).

® Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana lokakuuta 1995, yksiléiden
suojelusta henkil6tietojen késittelyssa ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995).

* Asetus on ollut voimassa 24. toukokuuta 2016 l4htien, ja sitd aletaan soveltaa 25. toukokuuta 2018.

®> Euroopan unionin perusoikeuskirjan 8 artikla ja Euroopan unionin toiminnasta tehdyn sopimuksen, jaljempéna
’SEUT-sopimus’, 16 artikla.



tyotd ja tarkastella, millaisia jatkotoimia mahdollisesti tarvitaan sen varmistamiseksi, etta
uuden kehyksen soveltaminen saadaan kayntiin menestyksellisesti.’

Tassa tiedonannossa

e tehdddn yhteenveto tarkeimmistd innovaatioista ja mahdollisuuksista, joita EU:n uusi
tietosuojalainsédédanto tarjoaa,

e tarkastellaan EU:n tasolla tdh&n mennessa tehtyjé valmisteluja,

e Kkerrotaan, mitd Euroopan komission sekd kansallisten  hallinto- ja
tietosuojaviranomaisten  olisi  viela tehtdvd, jotta valmistelut saataisiin
menestyksekkaasti paatokseen, ja

e selostetaan toimenpiteitd, joita komissio aikoo toteuttaa tulevina kuukausina.

Taméan tiedonannon ohella komissio laatii verkko-oppaan, jolla autetaan sidosryhmia
valmistautumaan asetuksen soveltamiseen. Lis&ksi komissio toteuttaa edustustojen tuella
tiedotuskampanjan kaikissa jasenvaltioissa.

1. EU:N UUSI TIETOSUOJAKEHYS - VAHVEMPI SUOJA JA UUSIA
MAHDOLLISUUKSIA

Asetuksen ldhestymistapa noudattaa tietosuojadirektiivin linjaa. Vaikka asetus perustuu
EU:ssa 20 wvuoden aikana annettuun tietosuojalainsdddantoon ja siihen liittyvaéan
oikeuskaytantoon, siind kuitenkin selkeytetadn ja uudistetaan tietosuojasaantdja. Asetuksessa
otetaan kayttdbn monia uusia elementtejd, joilla vahvistetaan henkildiden oikeuksia ja
tarjotaan yrityksille uusia mahdollisuuksia. Uudistukset ovat seuraavat:

e Yhdenmukainen oikeudellinen kehys, joka johtaa saantéjen yhdenmukaiseen
soveltamiseen ja hyodyttda EU:n digitaalisia sisamarkkinoita. T&mé tarkoittaa, etta
kansalaisia ja yrityksid varten on yksi ainoa s&&nnostd. Tall4 puututaan nykyiseen
tilanteeseen, jossa direktiivin sdantfja pannaan taytdntéon eri tavalla eri EU:n
jasenvaltioissa. Asetuksen yhdenmukainen ja johdonmukainen soveltaminen kaikissa
jasenvaltioissa varmistetaan ottamalla k&ytt6on yhden luukun jarjestelma.

e Tasapuoliset toimintaedellytykset kaikille EU:n markkinoilla toimiville yrityksille.
Asetuksen mukaan yritysten, joiden kotipaikka on EU:n ulkopuolella, on sovellettava
samoja saantdja kuin yritysten, joiden kotipaikka on EU:ssa, jos ne markkinoivat
henkil6tietoihin liittyvid tuotteita tai palveluita tai seuraavat yksildiden kayttaytymista
unionissa. EU:n ulkopuolelta k&sin toimintaa harjoittavien, sisdmarkkinoilla toimivien
yritysten on tietyissd olosuhteissa nimettdvd EU:ssa oleva edustaja, jonka puoleen
kansalaiset ja viranomaiset voivat kadntya ulkomaille sijoittautuneen yrityksen lisaksi tai
sen sijasta.

e Sisdanrakennetun ja oletusarvoisen tietosuojan periaatteet. Ndma luovat kannustimia
innovatiivisille ratkaisuille, joilla puututaan tietosuojaongelmiin heti kun niitd ilmenee.

e Entistd vahvemmat vyksildiden oikeudet: Asetuksella otetaan kayttéon uusia
avoimuusvaatimuksia. Siind vahvistetaan oikeuksia tiedon saamiseen, tietoihin

® https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017_fi.pdf.



https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017_fi.pdf

paddsemiseen ja tietojen poistamiseen (“oikeus tulla unohdetuksi”). Vaikenemista tai
jonkin toimen toteuttamatta jattamista ei enda katsota patevéksi suostumukseksi vaan
vaaditaan selkeé&sti suostumusta ilmaiseva toimi. Lapsia suojellaan internetissé.

e Yksiloiden entistd paremmat mahdollisuudet hallita omia henkilGtietojaan.
Asetuksella otetaan kayttoon tietojen siirtamistéa jarjestelmasta toiseen koskeva uusi
oikeus. Tdama antaa kansalaisille mahdollisuuden pyyté& yritykselta tai organisaatiolta
takaisin henkil6tietoja, jotka kansalainen on antanut talle yritykselle tai organisaatiolle
suostumuksen tai sopimuksen perusteella; mainitun oikeuden ansiosta kyseiset
henkil6tiedot voidaan siirtdd myos suoraan toiselle yritykselle tai organisaatiolle, jos se on
teknisesti mahdollista. Koska tdma oikeus mahdollistaa henkilGtietojen siirtdmisen
suoraan yhdeltd yritykseltd tai organisaatiolta toiselle, se myds tukee henkilGtietojen
vapaata liikkuvuutta EU:ssa, auttaa torjumaan henkilGtietojen ns. lukkiutumista
("lock-in) ja edistdd yritysten valistd kilpailua. N&in kansalaiset voivat vaihtaa
palveluntarjoajaa helpommin, ja samalla edistetadn uusien palvelujen kehittdmista
digitaalisten sisamarkkinoiden strategian mukaisesti.

e Entistd vahvempi suoja tietoturvaloukkauksia vastaan. Asetuksessa vahvistetaan
kattava sdannosto, joka koskee tietoturvaloukkauksia. Siind madaritelladn selkeésti, mita
“henkilGtietojen tietoturvaloukkauksella™ tarkoitetaan, ja otetaan kayttoon velvoite, jonka
mukaan valvontaviranomaiselle on ilmoitettava 72 tunnin kuluessa loukkauksen
ilmitulosta, jos loukkauksesta todennakoisesti aiheutuu luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuva riski. Siind velvoitetaan myds ilmoittamaan tietyissa
tilanteissa loukkauksesta henkil6lle, jonka tietoja loukkaus koskee. Tamé vahvistaa
merkittdvasti suojaa verrattuna EU:n nykytilanteeseen, jossa vain sahkdisten
viestintdpalvelujen tarjoajilla, keskeisten palvelujen tarjoajilla ja digitaalisen palvelun
tarjoajilla on velvollisuus ilmoittaa tietoturvaloukkauksista yksityisyyden suojasta
sahkoisen viestinnan alalla annetun direktiivin, jaljempana ’sdhkdisen viestinnin
tietosuojadirektiivi’’, ja verkko- ja tietojarjestelmien turvallisuudesta annetun direktiivin,
jaljempéni *verkko- ja tietoturvadirektiivi’®, nojalla.

e Asetus antaa kaikille tietosuojaviranomaiselle valtuudet maarata sakkoja
rekisterinpitdjille ja henkilttietojen kasittelijoille. N&itd valtuuksia ei nyky&éan ole
kaikilla tietosuojaviranomaisilla. Niiden antaminen edistad saantéjen taytantéonpanoa.
Sakko voi olla enintddn 20 miljoonaa euroa tai, jos Kyseessa on yritys, 4 prosenttia
maailmanlaajuisesta kokonaisliikevaihdosta.

" Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivan heinakuuta 2002, henkilétietojen
kéasittelysta ja yksityisyyden suojasta sahkdisen viestinnan alalla (sdhkdisen viestinnan tietosuojadirektiivi)
(EYVL L 201, 31.7.2002, s. 37-47). Asetuksen 95 artiklan mukaan asetuksella ei aseteta lisavelvoitteita
luonnollisille  ja  oikeushenkildille sellaisissa  asioissa, joiden osalta séhkdisen viestinnan
tietosuojadirektiivissa saadetddn erityisistd velvoitteista samankaltaisen tavoitteen saavuttamiseksi. Néin
ollen jos direktiivin alaisen toimijan on mainitun direktiivin mukaan esimerkiksi ilmoitettava henkil6tietojen
tietoturvaloukkauksesta ja tdmd loukkaus koskee direktiivin alaan asiallisesti kuuluvaa palvelua, asetuksessa
ei t&lt4 osin aseteta toimijalle lisdvelvoitteita.

® Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivana heinakuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa (EUVL L 194, 19.7.2016, s. 1-30). Tamén verkko- ja tietoturvadirektiivin soveltamisalaan
kuuluvien yhteis6jen olisi ilmoitettava poikkeamista, joilla on merkittdva tai huomattava vaikutus joihinkin
niiden tarjoamiin palveluihin. Verkko- ja tietoturvadirektiivin mukainen poikkeamista ilmoittaminen ei
rajoita asetuksen mukaista tietoturvaloukkauksista ilmoittamista.



Enemman  joustovaraa henkiltietoja  Kasitteleville  rekisterinpitdjille  ja
henkil6tietojen kasittelijoille  yksiselitteisten  vastuusadnndsten  ansiosta
(tilivelvollisuusperiaate). Asetuksessa siirrytaan ilmoitusjérjestelméasta
tilivelvollisuusperiaatteen suuntaan. Viimeksi mainittu toteutetaan siten, ettd riskin
lisddntyessa velvoitteet lisdantyvét (esim. tietosuojavastaavan nimedminen tai tietosuojaa
koskevien  vaikutustenarviointien  toteuttamisvelvoite).  Tietosuojaa  koskeva
vaikutustenarviointi on uusi tyokalu, joka otetaan kdyttéon tukemaan riskien arviointia
ennen tietojenkasittelyn aloittamista. Se vaaditaan aina, jos kasittelyyn todennakdisesti
liittyy yksiloiden oikeuksien ja vapauksien kannalta korkea riski. Asetuksessa mainitaan
erikseen kolme téllaista tapausta: kun yritys arvioi jarjestelmallisesti ja kattavasti
luonnollisen henkilén henkil6kohtaisia ominaisuuksia (mukaan lukien profilointi), kun se
kasittelee arkaluontoisia tietoja laajamittaisesti tai valvoo yleisolle avoimia alueita
jarjestelméllisesti ja laajamittaisesti. Kansallisten tietosuojaviranomaisten on julkaistava
luettelot  tapauksista, joiden  yhteydessd  vaaditaan  tietosuojaa  koskeva
vaikutustenarviointi®,

Henkilttietojen kasittelijoita koskevat selkeAmmat velvoitteet ja rekisterinpitdjien
selkedmpi vastuu henkil6tietojen kasittelijan valinnan yhteydessa.

Nykyaikainen hallintajarjestelmd, jolla varmistetaan, ettd saannét pannaan
taytantoon entistd johdonmukaisemmin ja tehokkaammin. Jarjestelma ké&sittaa
yhdenmukaiset valtuudet tietosuojaviranomaisille my6s sakkojen osalta ja uudet
mekanismit tietosuojaviranomaisten verkostoyhteistyota varten.

Asetuksen takaama henkilGtietojen suoja seuraa mukana, mika varmistaa, ettd suoja
pysyy korkeatasoisena siirrettdessa tietoja EU:n ulkopuolelle®. Kansainvalisia
henkilotietojen siirtoja koskevien sadntdjen rakenne asetuksessa vastaa padosin vuoden
1995 direktiivissd olevaa rakennetta. Uudistuksella kuitenkin selkeytetddn ja
yksinkertaistetaan saantdjen kayttdd ja otetaan kayttdon uusia tyokaluja siirtoja varten.
Tietosuojan tason riittdvyyttd koskevien paétosten osalta asetuksessa otetaan kéyttoon
tarkka ja yksityiskohtainen luettelo tekijoistd, jotka komission on otettava huomioon
arvioidessaan ulkomaisen jarjestelmén tarjoaman henkilGtietojen suojan riittavyytta.
Asetuksessa myos virallistetaan vaihtoehtoisia siirtovalineitd ja lisdtdan niiden maaraa.
Tallaisia ovat esimerkiksi vakiosopimuslausekkeet ja yritysta koskevat sitovat saannot.

Unionin toimielimia, elimia ja laitoksia koskeva tarkistettu asetus' ja yksityisyytta
sdhkoisessd viestinndssd koskeva asetus, jiljempind ’sdhkdisen viestinndn tietosuoja-

® Asetuksen 35 artikla.
10 Komission tiedonanto Henkil6tietojen vaihtaminen ja suojaaminen globalisoituneessa maailmassa,

COM(2017) 7 final.

1 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta unionin toimielinten, elinten ja

laitosten suorittamassa henkil6tietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen
(EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta, COM(2017) 8 final.



asetus’*?, ovat parhaillaan kasiteltavind. Kun ne on hyvéksytty, niilld varmistetaan EU:n

tietosuojasaannoston tehokkuus ja kattavuus.™

2. EU-TASON VALMISTELU TAHAN MENNESSA

Asetuksen tuloksellinen soveltaminen edellyttdd yhteistyota Kkaikilta tietosuojan alalla
toimivilta tahoilta. Na&itd ovat jasenvaltiot ja niiden kansalliset hallinto- ja
tietosuojaviranomaiset, yritykset, henkilGtietoja kasittelevat organisaatiot ja luonnolliset
henkil6t sekd komissio.

2.1 Euroopan komission toimet

Komissio on pian asetuksen voimaantulon jalkeen vuoden 2016 puolivalissa ollut yhteydessa
jasenvaltioiden viranomaisiin, tietosuojaviranomaisiin ja sidosryhmiin asetuksen soveltamisen
valmistelemiseksi sekd tuen ja neuvonnan antamiseksi.

a) Jasenvaltioiden ja niiden viranomaisten tukeminen

Komissio on tehnyt varsin tiivista yhteistyota jasenvaltioiden kanssa tukeakseen niiden ty6té
siirtymékauden aikana ja varmistaakseen mahdollisimman hyvan yhdenmukaisuuden tason.
Tata tarkoitusta varten komissio on perustanut asiantuntijaryhman, joka tukee jasenvaltioita
niiden valmistautuessa asetuksen soveltamiseen. Asiantuntijaryhméd on kokoontunut jo 13
kertaa. Se toimii foorumina, jolla jasenvaltiot voivat jakaa kokemuksiaan ja
asiantuntemusta.”*  Komissio on lisdksi pitanyt jasenvaltioiden kanssa kahdenvalisia
kokouksia, joissa on kasitelty kansallisella tasolla esiin tulleita kysymyksié.

b) Yksittéisten tietosuojaviranomaisten tukeminen ja Euroopan tietosuojaneuvoston luominen

Komissio on tukenut aktiivisesti tietosuojatydryhman ty6td myos varmistaakseen kitkattoman
siirtymisen Euroopan tietosuojaneuvostoon.™

¢) Kansainvalinen toiminta

Asetus parantaa entisestddn EU:n valmiuksia levittdaa aktiivisesti omia tietosuoja-arvojaan
laajemmalle ja edistdé rajat ylittvid tietovirtoja maailmanlaajuisesti kannustamalla maita
lahentamaan lainsaadantojarjestelmiaan.’® Kansainvalisella tasolla ollaan yha paremmin
tietoisia siitd, ettd EU:n tietosuojasdénndissa asetetaan vaatimuksia, jotka vastaavat maailman
korkeatasoisimpia tietosuojanormeja. Parhaillaan uudistetaan myods Euroopan neuvoston

12 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseldman kunnioittamisesta ja henkildtietojen
suojasta sahkoisessa viestinnéssa ja direktiivin 2002/58/EY kumoamisesta (sahkdisen viestinnén tietosuoja-
asetus), COM(2017) 10 final.

3 Direktiivia 2002/58/EY sovelletaan erityissaadoksend (lex specialis) suhteessa asetukseen, kunnes sahkdisen
viestinnan tietosuoja-asetus hyvéksytaén ja sitd aletaan soveltaa.

¥ Taydellinen luettelo kokouksista, esityslistat, yhteenveto keskusteluista ja yleiskatsaus lainsaadannon
tilanteeseen eri jasenvaltioissa on osoitteessa
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &grouplD=3461.

5 Komissio esimerkiksi tarjoaa Euroopan tietosuojaneuvostolle mahdollisuuden kayttaa sisamarkkinoiden
tietojenvaihtojarjestelmaé (IMI) neuvoston jasenten véliseen viestintaan.

16 Globalisaation hallintaa koskeva pohdinta-asiakirja, COM(2017) 240.



http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3461

yleissopimusta N:o 108, joka on ainoa oikeudellisesti sitova monenvélinen véline
henkil6tietojen suojan alalla. Komission tavoitteena on, ettd yleissopimus noudattaisi EU:n
tietosuojasaantdjen mukaisia periaatteita. N&in saataisiin kdyttoon yhtendiset, korkeatasoiset
tietosuojanormit. Komissio aikoo aktiivisesti edistdd uudistetun sopimustekstin ripeaa
hyvaksymista ottaen huomioon, ettd EU:sta on tulossa sopimuksen osapuoli.” Komissio
kehottaa EU:n ulkopuolisia maita ratifioimaan Euroopan neuvoston yleissopimuksen N:o 108
ja sen lisapoytakirjan.

Monet EU:n ulkopuoliset maat ja alueelliset jarjestot seka unionin ldhialueilla ettd Aasiassa,
Latinalaisessa Amerikassa ja Afrikassa sddtdvat uutta ja pdaivittdvat voimassa olevaa
tietosuojalainsdadantod. Nain ne pyrkivat hyodyntdamaan maailmanlaajuisen digitaalitalouden
mahdollisuuksia ja vastaamaan vahvemman tietosuojan ja yksityisyyden suojan kasvavaan
tarpeeseen. Vaikka eri mailla on erilaisia lahestymistapoja ja niiden lainsdéddannot ovat eri
kehitysvaiheissa, on merkkeja siitd, ettd asetusta kdytetddn yh& useammin ohjenuorana ja
inspiraation lahteena®®.

Tassé yhteydessa komissio pyrkii laajentamaan kansainvélistd toimintaansa tammikuussa
2017 antamansa tiedonannon™ mukaisesti olemalla aktiivisesti yhteydessa keskeisiin
kauppakumppaneihin varsinkin Itd- ja Kaakkois-Aasiassa ja Latinalaisessa Amerikassa.
Tavoitteena on selvittdd, voitaisiinko néiden alueiden maiden osalta antaa tietosuojan
riittavyytta koskevia paatoksia.?

Komissio tekee yhteistyota erityisesti Japanin kanssa, jotta kumpikin osapuoli saavuttaisi
samanaikaisesti tietosuojan riittdvan tason vuoden 2018 alussa. Tasta kertoivat komission
puheenjohtaja Juncker ja paaministeri Abe 6. heindkuuta 2017 antamassaan yhteisessé
julkilausumassa®. Myds Etel4-Korean kanssa on aloitettu keskustelut mahdollisen tietosuojan
riittdvyyttd koskevan paatoksen tekemiseksi. Riittavyyspaatoksella varmistettaisiin tietojen
vapaa liikkuvuus kyseisten kolmansien maiden kanssa samalla kun taattaisiin, ettd EU:sta
néihin maihin siirrettdvien henkil6tietojen suoja on korkeatasoinen.

Samaan aikaan komissio tydskentelee sidosryhmien kanssa, jotta kansainvalisissa
tiedonsiirroissa voitaisiin hyddyntdd asetuksen tyokaluja taysiméardisesti. Tavoitteeseen
pyritddn kehittdmalld vaihtoehtoisia siirtomekanismeja tiettyjen alojen ja/tai tiettyjen
toimijoiden erityistarpeisiin.?

d) Vuorovaikutus sidosryhmien kanssa

¥ Euroopan neuvoston yleissopimus, tehty 28 paivana tammikuuta 1981, yksildiden suojelusta henkil6tietojen
automaattisessa tietojenkasittelysséd (ETS 108) ja vuonna 2001 tehty yksildiden suojelusta henkil6tietojen
automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen valvontaviranomaisia ja rajat ylittavia
tietovirtoja koskeva lisapoytakirja (ETS 181). Yleissopimus on avoinna my6ds muille kuin Euroopan
neuvoston jasenmaille. Sen on ratifioinut 51 maata (joihin lukeutuvat myés Uruguay, Mauritius, Senegal ja
Tunisia).

Katso esim. Ibero-Amerikan valtioiden tietosuojanormit,
http://www.redipd.es/documentacion/common/Estandares_eng_Con_logo_RIPD.pdf
1 coM(2017) 7.
2 COM(2017) 7, s. 10-11.
2! http://europa.eu/rapid/press-release STATEMENT-17-1917_en.htm.
22 COM(2017) 7, s. 10-11
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Komissio on jérjestanyt monia tapahtumia, joilla pyritd4n tavoittamaan sidosryhmia®.
Kuluttajille tarkoitettu uusi tydpaja on maaré pitdd vuoden 2018 ensimmadisella neljanneksella.
Myos erityisia alakohtaisia keskusteluja on kayty esimerkiksi tutkimuksen ja
rahoituspalvelujen alalla.

Komissio on my6s perustanut asetusta kasittelevan eri sidosryhmistd koostuvan ryhman,
johon kuuluu kansalaisyhteiskunnan ja yritysten edustajia, tutkijoita ja kdytdnnon toimijoita.
Ryhma antaa komissiolle neuvoja erityisesti siitd, miten asetusta koskeva sidosryhmien
tietdmys saataisiin riittavalle tasolle.?*

Lisaksi ~ Euroopan  komissio ~ on  rahoittanut  tutkimuksen  ja  innovoinnin
Horisontti 2020 -puiteohjelmasta®® toimia, joiden tavoitteena on kehittaa tyokaluja asetuksen
tehokasta soveltamista varten. TyoOkalut koskevat suostumusta ja data-analytiikassa
kaytettavia yksityisyyden turvaavia menetelmid, kuten monenvalisté tietojenkésittelyd (multi-
party computing) ja homomorfista salausta.

2.2 Tietosuojatydryhman / Euroopan tietosuojaneuvoston toimet

Tietosuojaty6ryhmaédn kokoontuvat kaikki kansalliset tietosuojaviranomaiset sekd Euroopan
tietosuojavaltuutettu. Se antaa ohjeita yrityksille ja muille sidosryhmille, joten silld on
keskeinen  asema  valmisteltaessa  asetuksen  soveltamista. Koska  kansalliset
tietosuojaviranomaiset panevat asetuksen taytantoon ja ovat suoraan yhteydessa sidosryhmiin,
niilla on parhaat mahdollisuudet tarjota lisad oikeusvarmuutta asetuksen tulkinnassa.

Tietosuojatyéryhmén  laatimat  ohjeet/valmisteluasiakirjat — asetuksen  soveltamiseen
valmistautumista varten®

Oikeus siirta4 tiedot jarjestelmésta toiseen

Tietosuojavastaavat annettu 4.-5. huhtikuuta 2017
Johtavan valvontaviranomaisen nimedminen

Tietosuojaa koskeva vaikutustenarviointi annettu 3.—4. lokakuuta 2017
Hallinnolliset sakot annettu 3.—4. lokakuuta 2017
Profilointi ty6 kéynnissa
Tietoturvaloukkaus tyo kdynnissa

Suostumus ty6 kéynnissa

Avoimuus ty6 kéynnissa

Sertifiointi ja akkreditointi ty6 kéynnissa

Riittdvyyden viitearvot ty0 kdynnissa

% Kaksi tydpajaa teollisuuden edustajien kanssa heinakuussa 2016 ja huhtikuussa 2017, kaksi yritysten
edustajien pydredn poydén kokousta joulukuussa 2016 ja toukokuussa 2017, terveystietoja koskeva tydpaja
lokakuussa 2017 ja tydpaja pk-yritysten edustajien kanssa marraskuussa 2017.

2% http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupl D=3537.

% https://ec.europa.eu/programmes/horizon2020/h2020-sections

% Kaikki annetut ohjeet ovat saatavilla  osoitteessa: http://ec.europa.eu/newsroom/just/item-
detail.cfm?item_id=50083.
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Yritystd koskevat sitovat sdannot rekisterinpitajille | ty6é kéynnissa

Yritystd koskevat sitovat sédannét henkilGtietojen | ty6 kéynnissa
kasittelijoille

Tietosuojaty6ryhma ajantasaistaa olemassa olevia lausuntoja, esimerkiksi vélineistd, joilla
siirretdén tietoja EU:n ulkopuolisiin maihin.

Koska toimijat tarvitsevat yhden johdonmukaisen ohjeiston, nykyiset kansallisen tason ohjeet
on joko kumottava tai saatettava tietosuojatydryhmén / Euroopan tietosuojaneuvoston samasta
aiheesta antamien ohjeiden mukaisiksi.

Komissio pitéé erityisen térkednd, ettd kyseisista ohjeista jarjestetddn julkinen kuuleminen
ennen niiden viimeistelyd. Sidosryhmien tdhan prosessiin antamien tietojen on oltava
mahdollisimman tasmallisia ja konkreettisia, koska niiden avulla tunnistetaan parhaita
kaytantdja ja tuodaan tietosuojaryhman tietoon eri toimialojen erityispiirteitd. Lopullinen
vastuu mainituista ohjeista j&& edelleen tietosuojatyéryhmalle ja tulevalle Euroopan
tietosuojaneuvostolle. Tietosuojaviranomaiset tukeutuvat niihin pannessaan taytantoon
asetusta.

Ohjeita olisi voitava muuttaa tapahtuneen kehityksen ja toteutuneiden kaytantjen perusteella.
Taméan vuoksi tietosuojaviranomaisten olisi edistettdva kaikkien sidosryhmien, myds
yritysten, kanssa kaytavaa tiivista vuoropuhelua.

On tarkedd muistaa, ettd asetuksen lopullisesta tulkinnasta ja soveltamisesta maadraavét
kansallisen ja EU-tason tuomioistuimet.

3. TULOKSELLISEN VALMISTELUN EDELLYTTAMAT, JALJELLA
OLEVAT TOIMET

3.1 Jasenvaltioiden on saatava valmiiksi oikeudellisen kehyksen luominen kansallisella
tasolla

Asetusta sovelletaan sellaisenaan kaikissa jasenvaltioissa.?” Tama tarkoittaa, ettd se tulee
voimaan ja sitd sovelletaan kansallisista s&dadoksistd riippumatta. Kansalaiset, yritykset,
viranomaiset ja muut henkil6tietoja kasittelevat organisaatiot voivatkin yleensd vedota
suoraan asetuksen s&d&nndoksiin. Jasenvaltioiden on asetuksen mukaan kuitenkin toteutettava
tarvittavat toimenpiteet kansallisen lainsaddannén mukauttamiseksi. Niiden on kumottava ja
muutettava voimassa olevia siadoksia, perustettava kansallisia tietosuojaviranomaisia®,
valittava akkreditointielin®® ja vahvistettava saannot, jotka koskevat sananvapauden ja
tietosuojan yhteensovittamista°.

2" SEUT-sopimuksen 288 artikla.

%8 Asetuksen 54 artiklan 1 kohta.

# Asetuksen 43 artiklan 1 kohdassa saddetdan, ettd jasenvaltioiden on tarjottava sertifiointielimille kaksi
vaihtoehtoista akkreditointimenetelm&d: tietosuojalainsdddannén mukaisesti perustetun kansallisen
tietosuojaviranomaisen toteuttama akkreditointi ja/tai akkreditoinnista ja markkinavalvonnasta annetun
asetuksen (EY) N:o 765/2008 mukaisesti perustetun kansallisen akkreditointielimen toteuttama
akkreditointi. Tdma edellyttad tiivistd yhteistydtd kansallisten akkreditointielinten kattojarjesténa toimivan




Asetuksessa annetaan jasenvaltioille myds mahdollisuus madrittdd tasmallisemmin
tietosuojasaantdjen soveltamista seuraavilla aloilla: julkinen sektori®!, tyéllisyys ja
sosiaaliturva®, ennalta ehkaiseva ja tyoterveyshuolto sekd kansanterveys®, yleisen edun
mukaiset arkistointitarkoitukset taikka tieteelliset ja historialliset tutkimustarkoitukset tai
tilastolliset tarkoitukset®*, kansallinen henkil6tunnus®, virallisten asiakirjojen julkisuus® ja
salassapitovelvollisuus®’. Asetuksessa annetaan jasenvaltioille lisaksi geneettisten tietojen,
biometristen tietojen tai terveystietojen osalta mahdollisuus pitdd voimassa tai ottaa kayttoon
lisaehtoja, my®s rajoituksia®.

Jasenvaltioiden toiminnan kehyksen muodostaa téssa yhteydessa kaksi tekijaa:

1. Euroopan unionin perusoikeuskirjan 8 artikla, mik& tarkoittaa, etta kansallisten
tdsmentavien sdadosten on oltava perusoikeuskirjan 8 artiklan (ja perusoikeuskirjan 8
artiklaan perustuvan asetuksen) mukaisia.

2. SEUT-sopimuksen 16 artiklan 2 kohta, jonka mukaan kansallinen lainsaadanto ei saa
heikent&a henkilGtietojen vapaata liikkuvuutta EU:ssa.

Asetus antaa mahdollisuuden yksinkertaistaa lainsaddantoa ja sen myota vahentaé kansallisten
s&dantdjen maaraa seka selkeyttad saantelya toimijoiden kannalta.

Jasenvaltioiden on kansallista lainsd&ddantoddn mukauttaessaan otettava huomioon, ettd
kansalliset toimenpiteet, joilla luodaan esteitd asetuksen soveltamiselle sellaisenaan ja
vaarannetaan sen yhtdaikainen ja yhdenmukainen soveltaminen koko EU:ssa, ovat
perussopimusten vastaisia®.

My0Os asetusten tekstin (esim. madritelmien tai henkildiden oikeuksien) sisallyttdminen
kansalliseen lainsaadantdon kielletdan, paitsi tapauksissa, joissa se on valttdmatonta
johdonmukaisuuden vuoksi ja kansallisten sédanndsten tekemiseksi ymmarrettavaksi niille,
joihin asetuksia sovelletaan.”® Asetuksen tekstin saa jéljentad sanatarkasti kansallisessa
tdsmentavassa sdadoksessda vain poikkeuksellisissa ja perustelluissa tapauksissa, eiké
jaljentamista voida kayttaa lisdehtojen tai -tulkintojen lisdédmiseen asetuksen tekstiin.

Asetuksen tulkinta jaa eurooppalaisten tuomioistuinten (kansallisten tuomioistuinten ja viime
kadessa Euroopan unionin tuomioistuimen), ei jasenvaltioiden lainséatajien tehtavéksi.
Kansallinen lains&atdja ei sen vuoksi voi jaljentdd asetuksen tekstid, jollei se ole tarpeen
oikeuskaytdnndssa vahvistettujen kriteerien perusteella, eikd tulkita sitd tai lisdtd uusia
edellytyksia asetuksen nojalla suoraan sovellettaviin s&antdihin. Jos lainsaatajé tekisi niin,

Euroopan akkreditointielinten yhteistyojarjeston (EA, hyvéksytty asetuksen (EY) N:o 765/2008 nojalla) ja
asetuksen mukaisten valvontaviranomaisten valilla.

% Asetuksen 85 artiklan 1 kohta.

¥ Asetuksen 6 artiklan 2 kohta.

¥ Asetuksen 88 artikla ja 9 artiklan 2 kohdan b alakohta. Euroopan sosiaalisten oikeuksien pilarissa todetaan
myos, ettd "Tydntekijoilla on oikeus saada henkilGtietonsa suojatuiksi tydsuhteen yhteydessa”. (2017/C
428/09, EUVL C 428, 13.12.2017, s. 10-15)

¥ Asetuksen 9 artiklan 2 kohdan h ja i alakohta.

¥ Asetuksen 9 artiklan 2 kohdan j alakohta.

¥ Asetuksen 87 artikla.

% Asetuksen 86 artikla.

¥ Asetuksen 90 artikla.

% Asetuksen 9 artiklan 4 kohta.

% Asia 94/77, Fratelli Zerbone Snc v. Amministrazione delle finanze dello Stato, ECLI:EU:C:1978:17 ja 101.

0 Asetuksen johdanto-osan 8 kappale.



toimijat kaikkialla unionissa joutuisivat uudelleen k&rsimaan s&anndsten hajanaisuudesta
eivatka tietaisi, mité saantdja niiden on noudatettava.

Vain Kkaksi jasenvaltiota on téssd vaiheessa jo antanut asiaan liittyvaa kansallista
lainsaadantoa™. Muut jasenvaltiot ovat eri vaiheissa lainsaadantdmenettelyjaan®, ja niiden on
hyvéksyttava kyseinen lainsdédantd 25. toukokuuta 2018 mennessd. On tdrkedd antaa
toimijoille riittavasti aikaa valmistautua niitd koskevien sdanndsten soveltamiseen.

Jos jasenvaltiot eivat toteuta asetuksen nojalla vaadittavia tarpeellisia toimia tai jos ne
toteuttavat ne lilan myoh&&n tai soveltavat asetuksessa s&édettyja tdsmennyslausekkeita
asetuksen vastaisesti, komissio kayttdd kaikkia kéytettdvissddn olevia tyokaluja, myos
rikkomusmenettelyja.

3.2 Tietosuojaviranomaisten on varmistettava, ettd uusi, riippumaton Euroopan
tietosuojaneuvosto on taysin toimintakykyinen

On olennaisen téarkedd, ettd asetuksella perustettu uusi elin, Euroopan tietosuojatyéryhman
seuraajana toimiva Euroopan tietosuojaneuvosto®®, on taysin toimintakykyinen 25. toukokuuta
2018 alkaen.

Euroopan tietosuojavaltuutettu, joka on EU:n toimielinten ja elinten valvonnasta vastaava
tietosuojaviranomainen, huolehtii Euroopan tietosuojaneuvoston sihteeriston tehtavista. Talla
pyritddn parantamaan synergioita ja tehokkuutta. Euroopan tietosuojavaltuutettu on viime
kuukausina aloittanut talta osin tarpeelliset valmistelut.

Euroopan tietosuojaneuvosto tulee olemaan keskeinen tietosuoja-alan toimija Euroopassa. Se
edistdd tietosuojalainsdddannon yhdenmukaista soveltamista ja tarjoaa vahvan perustan
yhteisty0lle, jota tietosuojaviranomaiset, mukaan lukien Euroopan tietosuojavaltuutettu,
tekevat. Euroopan tietosuojaneuvosto ei pelkédstddn anna ohjeita asetuksen keskeisten
kasitteiden tulkinnasta vaan antaa myo6s sitovia paatoksia rajat ylittavaa tietojenkasittelya
koskevista Kiistoista. Nain taataan EU:n sdantéjen yhdenmukainen soveltaminen ja
varmistetaan, ettd samanlaisia tilanteita kasitellaan samalla tavalla eri jasenvaltioissa.

Koko jérjestelmén toimivuus edellyttdd siis Euroopan tietosuojaneuvoston Kitkatonta ja
tehokasta  toimintaa. Kaikille ~ kansallisille tietosuojaviranomaisille  yhteisen
tietosuojakulttuurin tarve on ennennakeméattdméan suuri, joten Euroopan tietosuojaneuvoston
on huolehdittava sen luomisesta, jotta varmistetaan asetuksen s&antGjen yhdenmukainen
tulkinta. Asetuksella edistetadn tietosuojaviranomaisten vélistd tehokasta ja tuloksellista
yhteisty6t4 antamalla niille siind tarvittavia tyokaluja. Taman ansiosta ne pystyvat erityisesti
toteuttamaan yhteisid operaatioita, tekemaan paatoksia yhteisymmarryksessd seka
ratkaisemaan lausuntojen ja sitovien paatosten avulla asetuksen tulkintaa koskevia
erimielisyyksia, joita saattaa tulla esiin tietosuojaneuvostossa. Komissio kehottaa

“! Itavalta (http://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA 2017 |_120/BGBLA 2017 _I_120.pdf);

Saksa

(https://www.bgbl.de/xaver/bgbl/start.xav?start=%2F%2F*%5B%40attr _id%3D%27bgbl11752097.pdf%27

%5D# __bgbl__ %2F%2F*%5B%40attr_id%3D%27bgbl117s2097.pdf%27 %5D _1513091793362).

Y leiskatsaus eri jasenvaltioiden lains&adantoprosessien tilanteeseen on osoitteessa

http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3461

** Euroopan tietosuojaneuvosto tulee olemaan EU:n elin, ja silla on oikeushenkiléllisyys. Se vastaa asetuksen
yhdenmukaisen  soveltamisen  varmistamisesta.  Tietosuojaneuvoston  muodostavat  kaikkien
tietosuojaviranomaisten johtajat sek& Euroopan tietosuojavaltuutettu (tai ndiden edustajat).
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tietosuojaviranomaisia suhtautumaan suopeasti ndihin  muutoksiin  ja mukauttamaan
toimintaansa, rahoitustaan ja tyOkulttuuriaan, jotta tietosuojaviranomaiset kykenevét
varmistamaan, ettd uudet oikeudet ja velvollisuudet toteutuvat.

3.3 Jasenvaltioiden on annettava tarvittavat taloudelliset ja henkil6resurssit kansallisille
tietosuojaviranomaisille

Kuhunkin j&senvaltioon on perustettava tdysin riippumattomat valvontaviranomaiset, jotta
voidaan varmistaa luonnollisten henkildiden suojelu, kun n&iden henkilGtietoja kasitellaan
EU:ssa.** Jos valvontaviranomaiset eivat toimi taysin riippumattomasti, ne eivat voi suojata
tehokkaasti yksiloiden oikeuksia ja vapauksia. Jos niiden riippumattomuutta ja
toimivaltuuksien tehokasta kayttdd ei varmisteta, tietosuojalainsdddannoén soveltamisen
valvonta vaarantuu vakavasti*.

Asetuksessa esitetddn vaatimus, jonka mukaan kaikkien tietosuojaviranomaisten on toimittava
tdysin  riippumattomasti®®.  Asetus  vahvistaa kansallisten  tietosuojaviranomaisten
riippumattomuutta ja antaa niille koko EU:n kattavat yhdenmukaiset valtuudet siten, etta niilla
on asianmukaiset valmiudet kasitell& tehokkaasti valituksia, toteuttaa tehokkaita tutkimuksia,
tehda sitovia p&atoksia ja maarata tehokkaita ja varoittavia seuraamuksia. Asetus antaa ndille
viranomaisille my6s valtuudet maaréatd rekisterinpitdjille tai henkil6tietojen kasittelijoille
hallinnollinen sakko, joka on enintddn 20 miljoonaa euroa tai, jos kyseessa on yritys, enintédan
nelja  prosenttia  sen  edeltdvén  tilikauden  vuotuisesta  maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi néistd mééarista on suurempi.

Tietosuojaviranomaiset toimivat luonnollisina keskustelukumppaneina ja ensimmaisiné
yhteyspisteind suurelle yleisolle, yrityksille ja viranomaisille asetusta koskevissa
kysymyksissé. Tietosuojaviranomaisten tehtdviin kuuluu tiedottaminen rekisterinpitgjille ja
henkil6tietojen késittelijoille ndiden velvoitteista. Lisaksi niiden tehtdvéna on suuren yleison
tietoisuuden ja ymmarryksen parantaminen tietojen késittelyyn liittyvista riskeistd, sdannoista,
suojatoimista ja oikeuksista. Tama ei kuitenkaan tarkoita, ettd rekisterinpitdjien ja
henkilGtietojen Kkasittelijoiden pitéisi odottaa saavansa tietosuojaviranomaisilta sellaista
raataloitya ja yksilollista oikeudellista neuvontaa, jota vain lakimiehet tai tietosuojavastaavat
voivat tarjota.

Kansallisilla tietosuojaviranomaisilla on ndin ollen keskeinen rooli. Henkilosto- ja
taloudelliset resurssit, joita niille mydnnetaédn eri jasenvaltioissa, ovat kuitenkin erilaiset, ja
tdma epdtasapaino voi heikentdd tietosuojaviranomaisten tehokkuutta ja viime kadessa
asetuksen niilta edellyttdmaa ehdotonta riippumattomuutta. Resurssipuute voi myos heikentaa
tietosuojaviranomaisten mahdollisuuksia kéyttaa valtuuksiaan, esimerkiksi tutkintavaltuuksia.
Jasenvaltion on lain mukaan osoitettava kansalliselle tietosuojaviranomaiselle tekniset,
taloudelliset ja henkil6resurssit, tilat ja infrastruktuuri, jotka ovat tarpeen, jotta viranomainen
voi suorittaa tehtdvansd ja kayttad valtuuksiaan tehokkaasti*’. Jasenvaltioita kehotetaan
tayttdmaan tama laissa saddetty velvoitteensa.

* Johdanto-osan 117 kappale. Sama todetaan aiemmin jo direktiivin 95/46 johdanto-osan 62 kappaleessa.

** Komission tiedonanto Euroopan parlamentille ja neuvostolle — Tietosuojadirektiivin tehokkaampaa
soveltamista koskevan tydohjelman seurannasta KOM(2007) 87 lopullinen, 7.3.2007.

* Asetuksen 52 artikla.

*7 Asetuksen 52 artiklan 4 kohta.
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3.4 Yritysten, viranomaisten ja muiden tietoja kasittelevien organisaatioiden on
valmistauduttava uusien sdantdjen soveltamiseen

Asetuksella ei ole olennaisesti muutettu vuonna 1995 kayttoon otetun tietosuojalainsaaddannon
ydinajatusta eikd keskeisia periaatteita. Taman pitéisi merkitd sitd, ettd valtaosalla
rekisterinpitdjistd ja henkilGtietojen kasittelijoistda — jos ne jo nyt noudattavat nykKyisiéd
tietosuojalakeja — ei ole tarvetta olennaisesti muuttaa tietojenkéasittelytoimiaan saattaakseen ne
asetuksen mukaisiksi.

Asetus vaikuttaa eniten toimijoihin, joiden péaasiallisena toimintana on tietojenkésittely ja/tai
arkaluontoisten tietojen kasittely. Se vaikuttaa my06s toimijoihin, jotka seuraavat
saannollisesti, jarjestelmallisesti ja laajamittaisesti luonnollisia henkil6itd. Ndiden toimijoiden
on hyvin todennékoisesti nimitettdva tietosuojavastaava, toteutettava tietosuojaa koskeva
vaikutustenarviointi ja ilmoitettava tietoturvaloukkauksista, jos henkildiden oikeuksiin ja
vapauksiin kohdistuu riski. N&ita asetuksenmukaisia erityisvelvoitteita ei sitd vastoin yleensa
sovelleta sellaisiin toimijoihin, eikd etenkaan pk-yrityksiin, jotka eivat harjoita korkean riskin
aiheuttavaa kasittelya.

On téarke&, ettd rekisterinpitdjat ja henkilttietojen kasittelijat tarkastelevat perusteellisesti
tietojenkésittelyprosessiaan selvittddkseen, mita tietoja heidan hallussaan on, mita tarkoitusta
varten tiedot on keratty ja mik& on tietojen hallussa pitdmisen oikeudellinen perusta (esim.
pilvipalveluympéristd, rahoitusalan toimijat). Niiden on arvioitava myos kaytossd olevia
sopimuksia ja erityisesti rekisterinpitéjien ja henkil6tietojen kasittelijéiden valisia sopimuksia,
kansainvélisten siirtojen toteuttamistapoja ja yleistd hallinnointia (mitd tietoteknisia ja
organisatorisia toimenpiteitd on ké&ytossd) seké tietosuojavastaavan nimittdmistd. Olennainen
osa taté prosessia on varmistaa, etta ylin johto osallistuu tallaisiin tarkasteluihin ja antaa niihin
oman panoksensa ja etta ylimmalle johdolle annetaan sd&nnollisesti ajantasaista tietoa ja sité
kuullaan yrityksen tietopolitiikan muutosten yhteydessa.

Osa toimijoista kayttdd tahén tarkoitukseen (siséisia tai ulkoisia) vaatimustenmukaisuuden
tarkistuslistoja, pyytdd neuvoa konsultti- tai asianajotoimistoilta sek& etsii tuotteita, joiden
avulla voidaan tayttaa sisaanrakennetun ja oletusarvoisen tietosuojan vaatimukset. Kaikkien
alojen on kehitettdva omaan erityisluonteeseensa soveltuvia jarjestelyjd, jotka on mukautettu
alan liiketoimintamalleihin.

Yritykset ja muut tietoja ké&sittelevat organisaatiot voivat myos hyoddyntdd asetuksessa
sdéddettyja uusia valineitd ja kdyttdd niitd vaatimustenmukaisuuden osoittamiseen. Tallaisia
ovat esimerkiksi ké&ytannesaannot ja sertifiointimekanismit. Ne ovat
alhaalta ylés -ldhestymistapoja ja tulevat yritysmaailmasta, yhdistyksiltd tai muilta
organisaatioilta, jotka edustavat rekisterinpitdjien tai henkil6tietojen késittelijoiden ryhmia.
Niissa otetaan huomioon parhaat kaytannét ja tietylla alalla tapahtunut merkittava kehitys, ja
niistd voi saada tietoa tiettyjen tuotteiden ja palvelujen edellyttdman tietosuojan tasosta.
Asetuksessa séadetddn tehokkaasta saanndstostd téllaisia mekanismeja varten ja otetaan
huomioon  markkinoiden  todelliset  olosuhteet  (esim.  sertifiointielimen  tai
tietosuojaviranomaisen antama sertifiointi).

Suuret yritykset valmistautuvat aktiivisesti uusien sadntdjen soveltamiseen, mutta monet
pk-yritykset eivat viel& ole taysin tietoisia tulevista tietosuojasdénnoista.

Lyhyesti sanottuna toimijoiden olisi tehtdva valmisteluja ja mukauduttava uusiin saantdihin
sekd oivallettava, ettd asetus merkitsee niille

12



e mahdollisuutta panna omat toimintonsa kuntoon sen suhteen, mitd henkilGtietoja
toimijat kasittelevat ja miten tietoja hallinnoidaan,

e velvoitetta kehittda yksityisyyden suojan ja tietosuojan kannalta tehokkaita tuotteita ja
luoda asiakkaisiin uudet suhteet, jotka perustuvat avoimuuteen ja luottamukseen, seka

¢ mahdollisuutta méadritelld uudelleen suhteet tietosuojaviranomaisiin tilivelvollisuuden
ja ennakoivan vaatimustenmukaisuuden avulla.

3.5 Sidosryhmille, etenkin kansalaisille seka pienille ja keskisuurille yrityksille
suunnattava tiedottaminen

Asetuksen menestys riippuu siitd, miten hyvin kaikki tahot, joita uudet s&annot koskevat
(yritysmaailma ja muut tietoja késittelevat organisaatiot, julkinen sektori ja kansalaiset), ovat
perehtyneet asetukseen. Tietoisuuden lisddminen sekd ensimmadisend yhteyspisteena
toimiminen rekisterinpitdjille, henkil6tietojen kasittelijoille ja yksityishenkil6ille on
kansallisella ~ tasolla  ensisijaisesti tietosuojaviranomaisten  tehtavana. Koska
tietosuojaviranomaiset panevat tietosuojasaannot taytantoon omalla alueellaan, niilla on myos
parhaat mahdollisuudet selittdd yrityksille ja julkiselle sektorille asetuksen mukanaan tuomia
muutoksia seké perehdyttédé kansalaiset naiden oikeuksiin.

Tietosuojaviranomaiset ovat aloittaneet sidosryhmille suunnatun tiedotuksen vallitsevien
kansallisten kdytantdjen mukaisesti. Jotkut niista jarjestdvat seminaareja viranomaisille, myos
alueellisella ja paikallisella tasolla, ja pitdvat tyOpajoja, joissa tiedotetaan asetuksen
tarkeimmistd sdannoksista eri toimialoille. Jotkut taas jarjestavét erityisia koulutusohjelmia
tietosuojavastaaville. ~ Useimmat  niistd  tarjoavat  verkkosivuillaan  erimuotoisia
tiedotusmateriaaleja (tarkistuslistoja, videoita jne.).

Kansalaiset tietavat kuitenkin edelleen liian vahan niistd muutoksista ja aiempaa paremmista
oikeuksista, joita uudet tietosuojasddnndt tuovat mukanaan. Tietosuojaviranomaisten
kaynnistdmaa koulutus- ja tiedotusaloitetta olisi jatkettava ja tehostettava, ja se olisi
suunnattava erityisesti pk-yrityksille. Taméan liséksi kansalliset viranomaiset voisivat omilla
aloillaan tukea tietosuojaviranomaisten toimia ja toteuttaa ndiden avustamina eri
sidosryhmille suunnattavia omia tiedotustoimia.

4. LAHIAJAN TOIMET

Komissio jatkaa tulevina kuukausina kaikkien toimijoiden aktiivista tukemista néiden
valmistautuessa asetuksen soveltamiseen.

a) Yhteistyo jasenvaltioiden kanssa

Komissio jatkaa yhteistyotd jasenvaltioiden kanssa lahestyttdessa toukokuuta 2018.
Toukokuusta 2018 eteenpain komissio aikoo seurata, miten jasenvaltiot soveltavat uusia
séantoja, ja ryhtyy tarvittaessa tilanteen vaatimiin toimiin.

b) Uusi verkko-opas kaikilla EU:n kielilla ja tiedotustoimet
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Komissio tarjoaa kéytannonlaheisia ohjeita®, joilla autetaan yrityksia (erityisesti pk-
yrityksid), viranomaisia ja suurta yleisbd noudattamaan ja hyddyntamaan uusia
tietosuojasaantoja.

Ohjeet ovat saatavilla verkossa kaytdnnonlaheisena verkkotyokaluna kaikilla EU:n kielilla.
VerkkotyOkalua péivitetddn saannollisesti, ja se on suunnattu kolmelle pé&éasialliselle
kohdeyleisolle: kansalaisille, yrityksille (erityisesti pk-yrityksille) ja muille organisaatioille
sekd viranomaisille. Se koostuu sidosryhmiltd saadun palautteen perusteella valituista
kysymyksistd ja vastauksista sekd kéytdnnon esimerkeistd ja linkeistd moniin eri
tietol&hteisiin (esim. asetuksen artiklat, tietosuojatydryhmén / Euroopan tietosuojaneuvoston
ohjeet ja kansallisella tasolla laaditut aineistot).

Komissio péivittad verkkotydkalua sadnnollisesti. Se ottaa huomioon saamansa palautteen ja
uudet seikat, joita tdytantdonpanon yhteydessa on tullut esiin, ja lisdd ohjeeseen kysymyksié
ja tdydentéé vastauksia.

Jotta sek& yritykset ettd yleiso tulisivat tuntemaan komission ohjeet, jarjestetddn kaikissa
jasenvaltioissa tiedotuskampanjoita.

Koska asetuksella lujitetaan yksiloiden oikeuksia, komissio pyrkii antamaan kansalaisille
tietoa asetuksen hyddyistd ja vaikutuksesta. Siksi komissio osallistuu tiedotustoimiin ja
tapahtumiin eri jasenvaltioissa.

c¢) Taloudellinen tuki kansallisille kampanjoille ja tiedotustoiminnalle

Komissio tukee kansallisia toimia, joilla pyritddn lisdédmaan tietosuojasaantoja koskevaa
tietoisuutta ja varmistamaan s&&ntdjen noudattaminen. Se myo6ntdd téhan tarkoitukseen
avustuksia, joiden avulla kansallisille hallinto- ja tietosuojaviranomaisille, oikeusalan
ammattilaisille ja tietosuojavastaaville voidaan jarjestad sisdista koulutusta® seka asetusta
koskevaa perehdytysta.

Noin 1,7 miljoonaa euroa osoitetaan kuudelle edunsaajalle, joiden toiminta kattaa yli puolet
EU:n jasenvaltioista. Rahoitettavien toimien kohteena ovat paikallisviranomaiset ja
paikallisviranomaisten, viranomaisten ja yksityisen sektorin tietosuojavastaavat seka tuomarit
ja lakimiehet. Avustukset kéytetddn koulutusmateriaalin laatimiseen tietosuojaviranomaisille,
tietosuojavastaaville ja muille ammattihenkil6ille seké kouluttajien koulutukseen tarkoitetuille
ohjelmille.

Komissio on myos julkaissut erityisesti tietosuojaviranomaisille suunnatun ehdotuspyynnon.
Sen kokonaisbudjetti on enintddn 2 miljoonaa euroa, ja silld tuetaan tietosuojaviranomaisten
tiedottamista sidosryhmille®®. Tavoitteena on tarjota 80 prosentin yhteisrahoitusosuus

*8 Ohjeiden avulla edistetddn EU:n tietosuojasaantojen tuntemusta, mutta vain asetuksen tekstilld on oikeudellista
merkitystd. N&in ollen vain asetuksella voidaan luoda oikeuksia ja maaratd velvollisuuksia luonnollisille
henkil6ille.

*Vuoden 2016 perusoikeus- ja kansalaisuusohjelmasta annetut avustukset
(https://ec.europa.eu/research/participants/portal/desktop/en/opportunities/rec/calls/rec-data-
2016.html#c,topics=callldentifier/t/REC-DATA-2016/1/1/1/default-
group&callStatus/t/Forthcoming/1/1/0/default-group&callStatus/t/Open/1/1/0/default-
group&callStatus/t/Closed/1/1/0/default-group&+identifier/desc).

%0 http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/rec/topics/rec-rdat-trai-ag-2017.html
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http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/rec/topics/rec-rdat-trai-ag-2017.html

toimenpiteille, joita tietosuojaviranomaiset toteuttavat vuosina 2018-2019 tiedottaakseen
tietoturvasta yrityksille ja etenkin pk-yrityksille seka vastatakseen ndiden tiedusteluihin.
Rahoitusta voidaan kayttad myos suurelle yleisolle tiedottamiseen.

d) Komission valtuuksien kayttotarpeen arviointi

Asetuksessa®® annetaan komissiolle valtuudet antaa taytantédnpanosaadoksia tai delegoituja
saadoksid, joilla tuetaan uusien saantdjen taytantoonpanoa. Komissio kdyttaa naita valtuuksia
sidosryhmien kuulemisesta saadun palautteen perusteella vain, jos niiden kayttamisesta
aiheutuva lisdarvo on selvasti osoitettavissa. Komissio aikoo erityisesti tarkastella
sertifioinnin myodntamista. Tahan se saa materiaalia ulkopuolisilta asiantuntijoilta tilaamastaan
selvityksestd sek& tiedoista ja neuvoista, joita saadaan asetusta kasittelevéltd vuoden 2017
lopussa perustetulta eri sidosryhmisté koostuvalta ryhmaéltd. Myds Euroopan unionin verkko-
ja tietoturvaviraston (ENISA) kyberturvallisuuden alalla tekemd ty0 on tdrked tdssa
yhteydessa.

e) Asetuksen sisallyttaminen ETA-sopimukseen

Komissio jatkaa yhteistyota kolmen Euroopan talousalueeseen (ETA) kuuluvan EFTA-valtion
(Islanti, Liechtenstein ja Norja) kanssa asetuksen sisallyttamiseksi ETA-sopimukseen®”.
Henkilttietojen vapaa liikkuvuus EU:n ja ETA-maiden valilld samalla tavalla kuin EU:n
jasenvaltioiden vélilla on mahdollista vasta, kun asetus on siséllytetty ETA-sopimukseen.

f) Yhdistyneen kuningaskunnan eroaminen EU:sta

Komissio pyrkii varmistamaan Euroopan unionista tehdyn sopimuksen 50 artiklan perusteella
erosopimuksesta kaytavissd EU:n ja Yhdistyneen kuningaskunnan vélisissd neuvotteluissa,
ettd henkil6tietojen suojaa koskevia unionin lainsaddannén saannoksia. joita sovelletaan
eropaivaa edeltavana paivana, tullaan edelleen soveltamaan ennen eroamispéivéé késiteltyihin
henkilétietoihin Yhdistyneessa kuningaskunnassa.>® Henkildilla, joita tiedot koskevat, olisi
eroamispaivand sovellettavan unionin lainsdaddannon séénnosten perusteella esimerkiksi
edelleen oltava oikeus saada tietoa ja paasta tietoihin, oikeus tietojen oikaisuun, poistamiseen
ja kasittelyn rajoittamiseen, oikeus tietojen siirtdmiseen jarjestelmésté toiseen sekd oikeus
vastustaa kasittelyd ja oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka olisi tehty
yksinomaan tietojen automaattisen kasittelyn perusteella. Edell& tarkoitetut henkil6tiedot tulisi
séilyttad vain niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

*! Delegoitu saados, joka koskee kuvakkeilla annettavia tietoja ja menettelyja, joilla standardoituja kuvakkeita
tarjotaan  kayttéon (asetuksen 12 artiklan 8 kohta); delegoitu sdddds, jossa tdsmennetddn
sertifiointimekanismien osalta huomioon otettavat vaatimukset (asetuksen 43 artiklan 8 kohta);
taytantdonpanosaados, jolla vahvistetaan tekniset standardit sertifiointimekanismeja seké tietosuojasinettejé ja
-merkkejé varten ja menettelyt ndiden sertifiointimekanismien edistdmiseksi ja tunnustamiseksi (asetuksen 43
artiklan 9 kohta); taytantdonpanosaados, jolla vahvistetaan muoto ja menettelyt sitd tietojenvaihtoa varten, jota
kdydaadn rekisterinpitéjien, henkilotietojen késittelijoiden ja valvontaviranomaisten vélilla yritysta koskevista
sitovista sadnnoistd (asetuksen 47 artiklan 3 kohta); taytantdonpanosdadokset, joilla vahvistetaan keskindistd
avunantoa sekd valvontaviranomaisten kesken sahkdisin keinoin toteutettavaa tietojenvaihtoa koskevat muodot
ja menettelyt (asetuksen 61 artiklan 9 kohta ja 67 artikla).

%2 Tilannetta koskevia tietoja on osoitteessa http://www.efta.int/eea-lex/32016R0679

%% https://ec.europa.eu/commission/publications/position-paper-use-data-and-protection-information-obtained-or-

processed-withdrawal-date_en
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Eroamispéivasta alkaen Yhdistyneeseen kuningaskuntaan sovelletaan, jollei mahdolliseen
erosopimukseen sisaltyvasta siirtyméjarjestelystd muuta johdu, asetuksen saantojd, jotka
koskevat henkiltietojen siirtamista kolmansiin maihin.>*

g) Toukokuussa 2019 tehtava tilannekatsaus

Komissio aikoo 25. toukokuuta 2018 jélkeen valvoa tiiviisti uusien sdéntdjen soveltamista ja
olla valmiina toteuttamaan toimenpiteita, jos ilmenee merkittavia ongelmia. Komissio aikoo
vuoden kuluttua asetuksen soveltamisen alkamisesta (vuonna 2019) tarkastella eri
sidosryhmien kokemuksia asetuksen tdytdntéonpanosta. Tastd saadaan aineistoa myos
asetuksen arviointia ja tarkistamista koskevaan kertomukseen, joka komission on annettava
toukokuuhun 2020 mennessa. Kertomuksessa keskitytddn erityisesti  kansainvalisiin
henkil6tietojen siirtoihin sekd yhteisty6ta ja yhdenmukaisuutta koskeviin saannoksiin, joita
tietosuojaviranomaisten on noudatettava tyossaan.

Paatelmat

Uutta tietosuojasadnnostod aletaan soveltaa 25. toukokuuta koko EU:ssa. Uusi lainsaadanto
tuo tullessaan merkittavié etuja luonnollisille henkildille, yrityksille, viranomaisille ja muille
organisaatioille. Lis&ksi se merkitsee EU:lle tilaisuutta saavuttaa maailmanlaajuinen
johtoasema henkilttietojen suojan alalla. Uudistuksen menestys edellyttdd kuitenkin, ettd
kaikki asianosaiset ottavat velvollisuutensa ja oikeutensa omikseen.

Komissio on siitd lahtien, kun asetus hyvéksyttiin toukokuussa 2016, ollut aktiivisesti
yhteydessé kaikkiin asianomaisiin toimijoihin — hallituksiin, kansallisiin viranomaisiin,
yrityksiin ja kansalaisyhteiskuntaan — uusien saantdjen soveltamista koskevissa asioissa.
Asetuksen laajan tuntemuksen ja asetuksen soveltamisen valmistelujen eteen on tehty paljon
ty6td, mutta se ei vield riitd. Eri jasenvaltioiden ja eri toimijoiden valmistelut edistyvét eri
tahtia. Tietdmys uusien sadnt6jen mukanaan tuomista eduista ja mahdollisuuksista ei
mydskaan ole jakautunut tasaisesti. Erityisesti pk-yritysten tietdmystd on parannettava ja
niiden pyrkimyksia sdéntdjen noudattamiseen tuettava.

Komissio kehottaa sen vuoksi kaikkia alan toimijoita tehostamaan kdynnissé olevaa tyota
uusien saantéjen yhdenmukaisen soveltamisen ja tulkinnan varmistamiseksi koko EU:ssa ja
jakamaan s&antdja koskevaa tietoa niin yrityksille kuin kansalaisille. Komissio tukee naita
pyrkimyksié ja auttaa parantamaan yleista tietdmysta erityisesti laatimalla verkko-oppaan.

Tieto on erittdin tarkedd nykypdivan talouseldmésséd. Se on olennaisen tarkedd myds
kansalaisten arkieldmassa. Uudet sdannét tarjoavat ainutlaatuisen mahdollisuuden niin
yrityksille kuin suurelle yleisolle. Yritykset ja etenkin pienet yritykset voivat hyotya
innovoinnille suotuisasta sadnnostosta ja saada henkilttietojen kasittelynsé kuntoon. N&in ne
voivat palauttaa Kkuluttajien luottamuksen ja kayttdd sita kilpailuetunaan koko EU:ssa.
Kansalaiset voivat hy6tyd henkilGtietojen vahvemmasta suojasta ja pystyvét entistd paremmin
valvomaan tietojen késittelya yrityksissa.

Digitaalitalouden vallatessa alaa nykymaailmassa Euroopan unionin, sen kansalaisten ja
yritysten on valmistauduttava perusteellisesti hydtymaan datavetoisen talouden eduista ja

* Katso komission tiedonanto sidosryhmille: Yhdistyneen kuningaskunnan eroaminen ja EU:n sdannot
henkil6tietojen suojan alalla
(http://ec.europa.eu/newsroom/just/document.cfm?action=display&doc_id=49245).

16



ymmartdmaén sen vaikutukset. Uusi asetus tarjoaa tarpeelliset tyokalut, jotta Eurooppa
menestyy 2000-luvun digitaalisessa maailmassa.

Komissio aikoo toteuttaa seuraavat toimet:
jasenvaltioiden osalta

o Komissio jatkaa yhteisty6td jasenvaltioiden kanssa ja pitdd tavoitteenaan sitd, ettd
asetusta sovelletaan yhdenmukaisesti ja tulkinnan hajanaisuutta torjutaan. Komissio
ottaa huomioon jasenvaltioille uuden lainsaddannén nojalla annetut mahdollisuudet
tehdd tdsmennyksia saantoihin.

e Toukokuun 2018 jalkeen komissio aikoo valvoa tiiviisti asetuksen soveltamista
jasenvaltioissa ja toteuttaa tarvittavia toimia, mukaan lukien rikkomusmenettelyt.

tietosuojaviranomaisten osalta

e Komissio aikoo toukokuuhun 2018 saakka tukea tietosuojaviranomaisten tyota
tietosuojatyéryhméan  puitteissa ~ sekd  siirtymisessa  tulevaan  Euroopan
tietosuojaneuvostoon. Toukokuun 2018 jalkeen se aikoo osallistua Euroopan
tietosuojaneuvoston tyéhon.

e Vuosina 2018-2019 komissio aikoo yhteisrahoittaa tietosuojaviranomaisten
kansallisella tasolla toteuttamia tiedotustoimia (yhteisrahoituksen kokonaisbudjetti on
enintd&n 2 miljoonaa euroa, ja hankkeet toteutetaan vuoden 2018 puolivélista alkaen).

sidosryhmien osalta

e Komissio aikoo ottaa kéyttéon kansalaisille, yrityksille ja viranomaisille tarkoitetun
kéytannonlaheisen verkko-oppaan, jossa on kysymyksid ja vastauksia. Komissio aikoo
toukokuun 2018 kynnyksella ja sen jalkeen tehda ohjeistusta tutuksi kohdeyleisoille ja
tat& varten toteuttaa yrityksille ja suurelle yleisolle suunnatun tiedotuskampanjan.

e Vuonna 2018 ja sen jalkeen komissio aikoo jatkaa aktiivista yhteydenpitoa
sidosryhmiin etenkin eri sidosryhmistd koostuvan ryhman avulla asioissa, jotka
koskevat tietosuoja-asetuksen taytantdonpanoa ja uusia saantdja koskevan tietamyksen
tasoa.

kaikkien toimijoiden osalta

e Vuosina 2018-2019 komissio aikoo arvioida, onko sen tarpeellista kayttad
delegoitujen tai taytantoonpanosadddsten hyvaksymista koskevia valtuuksiaan.

e Komissio aikoo toukokuussa 2019 arvioida asetuksen taytantdonpanoa ja vuonna 2020
raportoida uusien saantdjen soveltamisesta.
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