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1. Johdanto

Europolin vuonna 2016 laatiman internetia hyoddyntavaa jarjestaytynytta rikollisuutta
koskevan uhkakuva-arvion (IOCTA) mukaan kyberrikollisuus on muuttumassa yha
aggressiivisempaan ja hyokkadvampaan suuntaan. Kehitys on nahtavissa monissa
kyberrikollisuuden muodoissa, kuten tietojarjestelmiin  kohdistuvissa hyokkayksissa.*
Europolin mainitsemia vakavia hyokkaysmuotoja ovat muun muassa haittaohjelmien kéytto ja
kayttdjan manipulointi tietojarjestelmaan soluttautumiseksi ja sen kaappaamiseksi tai
viestinndn salakuuntelemiseksi seka laaja-alaiset verkkohyokkaykset esimerkiksi elintarkeaan
infrastruktuuriin. Hyokkéyksia pidetddn merkittavind uhkina yhteiskuntaamme kohtaan.

Kun tiedosta yha suurempi osa tallennetaan pilveen ja tieto ja rikolliset liikkuvat erittdin
nopeasti, lainvalvontaviranomaisten Vvélisestd rajat vylittavasta yhteistydsta on tullut
kyberrikollisuuden tutkinnassa ratkaisevan tarkeaa.

Jotta tdménkaltaisen rikollisuuden torjunta olisi tehokasta, jasenvaltioiden on pdaatettdva
yhteisesti, millaista toimintaa pidetddn tietojarjestelmahyokkayksend. Niiden on myds
lahennettdva seuraamusten suuruusluokkia ja kdytannon keinoja rikosten ilmoittamiseksi ja
tietojen vaihtamiseksi viranomaisten Vélilla. Tata varten Euroopan parlamentti ja neuvosto
antoivat 12. elokuuta 2013 tietojarjestelmiin kohdistuvista hyokkayksista direktiivin
2013/40/EU? ("direktiivi), joka korvasi neuvoston puitepditoksen 2005/222/YOS.

1.1 Direktiivin tavoitteet ja soveltamisala

Direktiivin tavoitteina on lahentad jasenvaltioiden® rikosoikeutta tietojarjestelmiin
kohdistuvien hyokkdysten alalla sekd parantaa toimivaltaisten viranomaisten valista
yhteistyotd. Tama tapahtuu vahvistamalla vahimmaisséannot tietojérjestelmiin kohdistuvia
hyokkayksia koskevien rikosten ja niiden seuraamusten méarittelylle ja vaatimalla viikon
jokaisena paivana ymparivuorokautisesti toimivia yhteysviranomaisia.

Direktiivissa maaritellaan seuraavat termit:

e ’Tietojarjestelmd’ 2  artiklan® a alakohdassa. Maaritelma on  lahelld
tietoverkkorikollisuutta koskevan 23. marraskuuta 2001 tehdyn Euroopan neuvoston
yleissopimuksen (”Budapestin yleissopimus™) 1 artiklan a alakohdassa tarkoitettua
tietojérjestelman madritelméé silla poikkeuksella, ettd direktiivin madritelmé kattaa
yksitulkintaisesti my0s itse datan.

e ’Data’ 2 artiklan b alakohdassa. Maééritelmd vastaa Budapestin yleissopimuksen
1 artiklan b alakohdan madritelmaa eli siind viitataan tietokonejarjestelman sijasta
tietojarjestelmaan.

Europol, vuoden 2016 Internet Organised Crime Threat Assessment -raportti (IOCTA), saatavilla osoitteessa
https://www.europol.europa.eu/sites/default/files/documents/europol_iocta_web 2016.pdf

2 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:218:0008:0014:fi:pdf

Jéljempand, ellei selkeésti tarkoiteta muuta, ’jdsenvaltioilla’ tai ’kaikilla jdsenvaltioilla’ tarkoitetaan niitd
jasenvaltioita, joita direktiivi sitoo, eli kaikkia EU-jasenvaltioita lukuun ottamatta Tanskaa, joka ei osallistunut
direktiivin hyvaksymiseen Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen (SEUT) liitetyn Tanskan asemaa koskevan pdytakirjan 1 ja 2 artiklan mukaisesti. Yhdistyneen
kuningaskunnan ja Irlannin asemaa koskevan pdytékirjan N:o 21 3 artiklan mukaisesti molemmat valtiot
osallistuivat direktiivin hyvéksymiseen ja se sitoo niita.

Kaikki mainitut artiklat viittaavat direktiiviin, ellei toisin ilmoiteta.



e ’Oikeushenkild’ 2 artiklan ¢ alakohdassa. Mairitelmén tarkoituksena on varmistaa
luonnollisten ja oikeushenkildiden vastuu ja rajata sen ulkopuolelle valtiot, julkiset
elimet ja julkisoikeudelliset kansainvaliset jarjestot.

e Ilmaisu ’oikeudettomasti’ 2 artiklan d alakohdassa. Maaritelma koskee rikosoikeuden
yleisperiaatetta, ja sen tarkoituksena on valttaa sellaisen henkilén rikosoikeudellinen
vastuu, joka toimii joko kansallisen lainsd&ddannon sallimissa puitteissa tai
tietojarjestelmén tai sen osan omistajan tai muun oikeudenhaltijan luvalla.

Direktiivissd mééaritellaan seuraavat tietojarjestelmiin kohdistuvat rikokset:

e laiton tunkeutuminen tietojérjestelméan sellaisenaan (3 artikla);

o laiton jarjestelman hairinta (4 artikla), joka kattaa sellaisen laittoman tunkeutumisen
tietojarjestelmaén, joka keskeyttad sen toiminnan tai esté sita vakavasti;

e laiton datan vahingoittaminen (5 artikla), joka viittaa laittomaan dataan puuttumiseen,
joka heikent&éa sen eheytta tai saatavuutta;

e viestintisalaisuuden loukkaus (6 artikla) eli tietojen hankkiminen oikeudettomasti
luottamuksellisesta datan siirrosta, mukaan lukien tallaista dataa sisaltavasta
tietojérjestelmastd lahteva sahkdmagneettinen sateily;

e mainittujen rikosten tekemiseen kaytettdvien valineiden laiton toimittaminen
(7 artikla). Tassé yhteydesséd téllaisia vélineitd voivat olla tietokoneohjelma seka
tietokoneen salasana tai muu data, joka mahdollistaa p&ésyn tietojarjestelmaan.

Lisaksi direktiivissa laajennetaan rikosoikeudellinen vastuu koskemaan myds luonnollisten
ja oikeushenkildiden toteuttamaa yllytystd ja avunantoa edelld mainittuihin rikoksiin seka
niiden yritysta (8 artikla). Yllytys ja avunanto kattaa kaikki 3—7 artiklassa tarkoitetut rikokset,
kun taas yritys kattaa vain 4 ja 5 artiklan rikokset.

Direktiivissd tarkoitettujen rikosten enimmaisrangaistusten vahimmaistasot vahvistetaan
9 artiklassa:

e Lahtokohtaisesti kaikista paitsi 8 artiklassa mainituista rikoksista asetetaan vahintééan
kahden vuoden enimmaisvankeusrangaistus (9 artiklan 2 kohta).

e Vahintddn kolmen vuoden enimmaisvankeusrangaistusta sovelletaan 4 ja 5 artiklassa
tarkoitettuihin ~ rikoksiin, kun rikos on vaikuttanut merkittdvadn madraan
tietojérjestelmia (ns. bottiverkkorikokset; 9 artiklan 3 kohta).

e Vahintaan viiden vuoden enimmaisvankeusrangaistusta edellytetd&n 4 ja 5 artiklassa
mainituista rikoksista, joiden tekijana on rikollisjarjest6 (9 artiklan 4 kohdan
a alakohta), jotka aiheuttavat vakavaa vahinkoa (9 artiklan 4 kohdan b alakohta) tai
jotka Kkohdistuvat elintarkedan infrastruktuuriin - kuuluvaan tietojérjestelmaan
(9 artiklan 4 kohdan c alakohta).

e Kun 4 ja 5 artiklassa mainittu rikos tehdadn toisen henkilon henkilGtietojen
vadrinkayton yhteydessd, jasenvaltioiden olisi varmistettava, ettd sitd voidaan pitaa
raskauttavana asianhaarana, elleivdt kyseiset asianhaarat jo kuulu jonkin muun
rikoksen tunnusmerkistéon (9 artiklan 5 kohta).

Seuraavissa artikloissa maaritetddn oikeushenkildiden vastuun vahimmaisvaatimukset
(10 artikla) ja annetaan esimerkkiluettelo niille mé&arattavistd mahdollisista seuraamuksista
(11 artikla).

Ottaen huomioon, ettd edelld mainitut rikokset voidaan tehdd (merkityksessd ’suorittaa’)
paikassa, jossa rikoksentekijad todella toimii, kun taas niiden vaikutukset



kohdetietojarjestelmiin  voivat tapahtua jossain muualla, 12 artiklassa sdddetdan
velvollisuuksista ulottaa lainkayttovaltaa seuraavien asioiden perusteella:

e alue, jossa rikoksentekijé on fyysisesti ldsna rikoksen tehdessaan,

e kohdetietojarjestelmén sijainti,

o rikoksentekijan kansalaisuus,

¢ héanen asuinpaikkansa ja

e sen oikeushenkildn sijoittautumispaikka, jonka hyvaksi rikos on tehty.

Mité tulee tietojenvaihtoon, 13 artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava,
etta niilla on toimiva kansallinen yhteyspiste kaytettavissa ympéarivuorokautisesti ja kaikkina
viikonpdivind, jotta ne voivat vastata Kiireellisiin ulkomailta tuleviin avunpyynt6ihin 8 tunnin
kuluessa.

Liséksi jasenvaltioiden on toteutettava tarvittavat toimenpiteet, joilla helpotetaan edelld
mainituista rikoksista ilmoittamista kansallisille toimivaltaisille viranomaisille (13 artiklan
3 kohta) ja ker&téan ja jaetaan vahimmaismaéra tilastotietoa néista rikoksista (14 artikla).

1.2 Kertomuksen tarkoitus ja menetelmat

Direktiivin 16 artiklassa edellytetddn, ettd jasenvaltiot saattavat voimaan direktiivin
noudattamisen edellyttdmat lait, asetukset ja hallinnolliset maaraykset 4. syyskuuta 2015
mennessé ja toimittavat ne komissiolle.

Talla kertomuksella vastataan direktiivin 17 artiklan vaatimukseen, jonka mukaan komission
on annettava Euroopan parlamentille ja neuvostolle kertomus, jossa arvioidaan, missd maéarin
jasenvaltiot ovat toteuttaneet direktiivin noudattamiseksi tarvittavat toimenpiteet.
Kertomuksessa on siis tarkoitus antaa tiivis mutta informatiivinen katsaus tarkeimmista
toimenpiteistd, joilla jasenvaltiot ovat saattaneet direktiivin osaksi kansallista lainsdadantoaan.

Kansallisen lainsaddannon osaksi saattamiseen kuului tietojen kerddminen asiaan kuuluvista
sdadoksista ja hallinnollisista toimenpiteistd, tietojen analysointi sek& uuden lainsaadannon
laatiminen tai — useimmissa tapauksissa — olemassa olevien sd&ddsten muuttaminen, prosessin
lapivienti lainsd&ddannon hyvéksymiseen saakka ja lopulta raportointi komissiolle.

Mééardaikaan mennessa 22 jasenvaltiota oli ilmoittanut komissiolle saattaneensa direktiivin
kokonaan osaksi lainsaddantéaan. Marraskuussa 2015 komissio aloitti rikkomusmenettelyt
kansallisten taytdntdonpanotoimien ilmoittamatta jattdmisestd viittd jéljelld olevaa
jasenvaltiota vastaan. Ndma maat olivat BE, BG, EL, IE ja SI.> Toukokuun 31. paivana 2017
rikkomusmenettelyt kansallisten taytantoonpanotoimien ilmoittamatta jattdmisesta olivat viel&
vireilla BE:n, BG:n ja IE:n kanssa.’

Tassé kertomuksessa esitetty kuvaus ja analyysi perustuvat jasenvaltioiden 31. toukokuuta
2017 mennessa toimittamiin tietoihin.” Mainitun paivdmaaran jalkeen vastaanotettuja

® Jasenvaltioista kaytetddn tassd asiakirjassa lyhenteitd osoitteessa http://publications.europa.eu/code/fi/fi-
5000600.htm esitetyn taulukon mukaisesti.

® Tietoa  komission  rikkomusmenettelyd  koskevista  paatoksisti on  saatavilla  osoitteessa
http://ec.europa.eu/atwork/applying-eu-law/infringements-proceedings/infringement_decisions/?lang_code=fi.

" IE ilmoitti 31. toukokuuta 2017, etta direktiivi oli pantu taysimaéraisesti taytantoon.



ilmoituksia ei ole otettu huomioon. Huomioon on otettu kaikki ilmoitetut kansallista
lainsédadantda koskevat toimenpiteet ja niiden liséksi oikeuden péatokset seka — soveltuvin
osin — yleinen oikeusteoria. Lisdksi komissio otti analyysin aikana suoraan yhteyttd
jasenvaltioihin silloin, kun oli tarpeen ja asianmukaista saada lisétietoja tai selvennyksié.
Kaikki keratyt tiedot otettiin analyysia varten huomioon.

Tassé kertomuksessa mainittujen asioiden liséksi direktiiviin saattamiseen osaksi kansallista
lainsdadant6d voi liittyd muita haasteita tai muita sdannoksid, joista ei ole raportoitu
komissiolle, tai tulevaisuuden lainsdadédnnon kehitystd tai muuhun kuin lains@adéntéon
liittyvaa kehitysta. Siksi kertomus ei estd komissiota arvioimasta edelleen joitakin saannoksié
ja jatkamasta jasenvaltioiden tukemista direktiivin saattamisessa o0saksi kansallista
lainsdadantod ja sen taytantdonpanossa.

2. Toimenpiteet direktiivin saattamiseksi osaksi kansallista lainsdadantoa

2.1 Oikeudelliset m&aritelmét (direktiivin 2 artikla)

Direktiivin 2 artiklassa annetaan oikeudelliset miéritelmét termeille ’tietojirjestelma’
(a alakohta), *data’ (b), "oikeushenkild’ (¢) ja ilmaisulle *oikeudettomasti’ (d). Vain CY ja UK
(Gibraltar) ovat antaneet lainsdadantdd, joka Kkattaa edelld mainitut méaaritelmat
kokonaisuudessaan. Yksityiskohtaisesti tdmé tarkoittaa seuraavaa:

a) Tietojarjestelméa

Direktiivin madritelm& perustuu Budapestin yleissopimuksen 1 artiklan a alakohdassa
annettuun madritelmaan termille ’tietojarjestelméd’, ja siind lisdtddn itse data tietojédrjestelmin
osaksi. CY, EL, IE, FI, HR, MT, PT ja UK (Gibraltar) ovat antaneet oikeudellisia sadnnoksia,
joihin sisaltyy tietojarjestelmén maaritelma, kun taas jasenvaltioiden DE, ES, F, LU, LV, PL,
SE ja SK ilmoittamat tiedot eivat olleet tyhjentavat. Jéljella olevien jasenvaltioiden AT, BE,
BG, CZ, EE, HU, IT, LT, NL, RO, SI ja UK (Gibraltaria lukuun ottamatta) vastaavissa
oikeudellisissa maééritelmissd ei erikseen mainita ’dataa’. Tamd merkitsee viittausta
Budapestin yleissopimuksen 1 artiklan a alakohtaan, jonka méaritelma tietojarjestelmalle on
yhta kattava.

b) Data

Termi ’data’ madritellddn jasenvaltioiden AT, BG, CY, CZ, DE, EE, EL IE, FI, HR, LT, MT,
NL, PT, RO ja UK (Gibraltar) lainsdddanndssé, kun taas jasenvaltioiden ES, FR, IT, LU, LV,
PL, SE, SK ja UK (Gibraltaria lukuun ottamatta) ilmoittamat tiedot eivét olleet tyhjentavat.
Kuitenkin SE:n tapauksessa erityisesti madritelmaén viittaaviin artikloihin viittaaminen tekee
maaritelmasta tarpeettoman. Mita tulee muihin jasenvaltioihin, HU viittaa datan maaritelmaan
vain direktiivin 4 ja 5 artiklassa mainittujen rikosten yhteydessa, kun taas seké& BE:It4 ettd
SL:Itd puuttuu datan madritelmédstd kokonaan maininta “ohjelmasta, jonka avulla
tietojarjestelmi pystyy suorittamaan jonkin toiminnon”.

c) Oikeushenkild

Lukuun ottamatta LU:ta, joka ei ilmoittanut tyhjentdvéaa tietoa 2 artiklan c alakohdan
saattamisesta osaksi kansallista lainsddddnt6d, ’oikeushenkilon’ mééritelmén saattaminen
osaksi kansallista lainsdadant6d ei aiheuttanut ongelmia. Tdma johtuu siitd, ettd se l0ytyy
yleisesti jo jasenvaltioiden siviili- ja kauppaoikeussaannoksistd. Vain CY:llI& on direktiivin
taytantoonpanotoimissa sitd koskeva erityissdannos.



d) Oikeudettomasti

Mita tulee 2 artiklan d alakohdan ilmaisun ’oikeudettomasti’ maaritelméén, vain CY, IE, RO
ja UK (Gibraltar) ilmoittivat sen saattamisesta osaksi kansallista lainsaddantéa, kun taas
23 jasenvaltiolta tatd madritelmad koskevat taytantdonpanotoimet puuttuivat kokonaan. On
kuitenkin todettava, ettd kaikissa jasenvaltioissa on yleinen periaate, jonka mukaan
rikosoikeudellista vastuuta ei synny toimista, joiden tekemiseen on ollut asianmukainen lupa.

2.2 Maaritellyt rikokset (direktiivin 3—7 artikla)

a) Laiton tunkeutuminen tietojarjestelmaan

Direktiivin 3 artikla, joka viittaa laittomaan tunkeutumiseen tietojarjestelmaan, on katettu
jasenvaltioiden AT, CY, CZ, EL, ES, IE, FI, FR, LT, LU, NL, PL, PT, SE ja SK
lainsaadannossa.

Muiden jasenvaltioiden (BE, BG, DE, EE, HR, HU, IT, LV, MT, RO, Sl ja UK) kohdalla
vastaava kansallinen rikoskuvaus ei tee eroa sen valilla, onko kyse tunkeutumisesta koko
tietojarjestelméaén vai osaan siitd, vaikka tastd on nimenomaisesti direktiivissa séadetty.
Lisaksi DE:n taytantoonpano ei kata yksinkertaista tietokonelaitteistoihin tunkeutumista, ja
AT ja LU mainitsevat erityista tarkoitusperaa (tarkoitus saada tietoa tai tehda haittaa tai
vilpillinen tarkoitusperd) koskevia lisdvaatimuksia ja LV merkittdvad haittaa koskevia
lisdvaatimuksia. Jasenvaltioiden BE, BG, FR, HR, LU, MT, PT, RO, Sl ja UK tapauksessa
kansallisten s&anndsten soveltamisala on laajempi kuin direktiivin, silla néissé sdannoksissa
rikosoikeudellinen vastuun syntyminen ei edellytd minkaan turvatoimenpiteen Kiertamista.
Muut jasenvaltiot viittaavat joko kirjaimellisesti siihen, ettd turvatoimenpiteen kiertdminen
kuuluu rikoksen tunnusmerkistoon (CY, EL ja SK) tai kayttdvat samantyyppista
terminologiaa kuvaamaan tata nakokohtaa (AT, CZ, DE, EE, ES, FI, HU, IT, LT, LV, NL, PL
ja SE).

b) Laiton jarjestelmén héirinta

Direktiivin 4 artiklassa viitataan laittomaan jarjestelman hairintd&n. Direktiivissa luetellaan
kahdeksan mahdollista toimea (datan syottd, siirtaminen, vahingoittaminen, tuhoaminen,
turmeleminen, muuttaminen, poistaminen tai saattaminen ké&yttOkelvottomaksi) ja kaksi
mahdollista mainitun toimen seurausta (tietojarjestelman toiminnan vakava estdminen tai
keskeyttdminen). BE, CY, CZ, EL, IE, FR, HR, LU, MT, PT, SE ja UK (Gibraltaria lukuun
ottamatta) ovat antaneet direktiivid vastaavat lainsaadéntdtoimet. BG viittaa ainoastaan
viruksen syottamiseen, kun taas loput jasenvaltiot (AT, DE, EE, ES, HU, IT, LV, NL, PL,
RO, SI, SK ja UK) jattavat erikseen mainitsematta 1-4 mahdollista toimea. Tassa yhteydessa
voidaan havaita, ettd useimmat ongelmat koskivat termejd ’turmeleminen’ (puuttui
8 tapauksessa) ja ’saattaminen kayttokelvottomaksi’ (puuttui 9 tapauksessa).

¢) Laiton datan vahingoittaminen

Direktiivin 5 artikla kattaa laittoman datan vahingoittamisen ja siind luetellaan kuusi
mahdollista toimea: datan tuhoaminen, vahingoittaminen, turmeleminen, muuttaminen,
poistaminen tai saattaminen kayttOkelvottomaksi. CY, EL, IE ja MT ovat saattaneet
sddnnoksen kirjaimellisesti osaksi lainsdaddantééan; BE, CZ, LT, PT ja SE kayttivat
yleisluontoisempia termeja kattamaan kaikki mahdolliset toimet. Muiden jasenvaltioiden
taytantoonpanotoimet eivat kata jokaista mahdollisuutta, vaan viittaavat vain viiteen
vaihtoehtoon (FI ja SK) tai vieldkin harvempiin (AT, BG, DE, EE, FR, HR, HU, IT, LU, NL,
PL, RO, SI ja UK). Useimmat ongelmat koskivat termejd ’vahingoittaminen’ (puuttui
8 kertaa), ’turmeleminen’ (13 kertaa), ’poistaminen’ (11 kertaa) ja ’saattaminen
kayttokelvottomaksi’ (13 Kkertaa). FI tdydentda direktiivin sanamuotoa vaatimuksella, jonka



mukaan rikosoikeudellisen vastuun syntyminen edellyttdd, ettd “aikomuksena on tuottaa
haittaa tai taloudellista vahinkoa”, kun taas LT ja LV edellyttivit, ettd “toimesta aiheutuu
suurta vahinkoa tai merkittdvas haittaa”.

d) Viestintasalaisuuden loukkaus (tietojen laiton hankkiminen)

Direktiivin 6 artiklassa viitataan tietojen laittomaan hankkimiseen, ja artikla keskittyy
luottamukselliseen datan siirtdmiseen ja dataa siséltdvasta tietojarjestelmasta lahtevaan
sdhkomagneettiseen sateilyyn. CY, CZ, DE, ES, IE, FI, HR, LV, MT, RO, SE, SK ja UK
(Gibraltar) ovat antaneet lainsaadantod, joka kattaa taysin 6 artiklan. Direktiivin yleinen datan
hankkimiseen liittyva soveltamisala rajoittuu viesteihin (AT ja BG), henkilon tarkkailuun
(EE) tai tiedonvaihtoon (FR ja HU). Lisdksi seuraavien jasenvaltioiden taytantdonpanotoimet
eivat kata sahkdmagneettista sateilyd: BE, BG, EE, FR, HU, IT, LT, LU, NL, PL, PT, Sl ja
UK (Gibraltaria lukuun ottamatta). Erdat jasenvaltiot myds edellyttavat erityistd
tarkoitusperédé (kuten tiedonsaantia, taloudellista hyotya tai haitan aiheuttamista — ks. AT, EL,
HU) tai erityisia lisatoimia (esimerkiksi tallettaminen tai saadun tiedon salaisen luonteen
tiedostaminen — ks. BG ja HU).

e) Rikosten tekemiseen kaytettavat valineet

Direktiivin 7 artiklassa saddetddn rangaistavaksi lukuisia toimia, joissa 3-6 artiklassa
mainittujen rikosten tekemiseen kaytetddn jotakin vélinettd, kuten tietokoneohjelmia tai
tunnuslukuja. Rangaistavia toimia ovat tallaisten vélineiden tuottaminen, myynti, kayttoon
hankkiminen, tuonti, jakelu ja muu saataville asettaminen. AT BE, CY, DE, EL, IE ja SK ovat
antaneet vastaavaa kansallista lainsdadantéa. Jotkin jasenvaltiot eivat kata kaikkia mainittuja
rikoksia (EE, IT, MT, PL ja Sl). Toiset taas eivat viittaa 7 artiklan tekijaddn 3-6 artiklassa
mainittujen rikosten mukaisesta rikoksentekijastd poikkeavana henkilona (CZ ja Sl). Eréat
edellyttavat erityisté tarkoitusperdé (vahingon tuottaminen tai vilpillinen toiminta — ks. FI, IT
ja LU), tiettya seurausta, kuten salassapitovelvollisuuden loukkaamista (BG) tai ainakin
mainittujen rikkomusten valmistelua (SE). Lopulta 7 artiklan taytdntéonpanossa I0ytyi
puutteita kaikkien lueteltujen toimien osalta. Ndin asia oli jasenvaltioiden BG, CZ, EE, ES,
FR, HR, HU, IT, LT, LU, LV, PL, PT, RO, SI ja UK kohdalla. Ndista LU:n lainsaddannossa
mainitaan erikseen viisi kuudesta direktiivissa luetellusta mahdollisesta toimesta, kun taas
muut jasenvaltiot viittaavat selkedsti vain neljadn tai harvempaan.

Ké&yttoon hankkiminen on saatettu osaksi vain ES:n kansallista lainsaadantoa.

2.3 Mainittuja rikoksia koskevat vleiset sadnnot (direktiivin 8—12 artikla)

a) Yllytys ja avunanto

Direktiivin 8 artiklan 1 kohdassa edellytetddn jasenvaltioiden varmistavan, ettd yllytys ja
avunanto 3-7 artiklassa tarkoitettujen rikosten tekemiseen on rikosoikeudellisesti rangaistava
teko. Kaikki jasenvaltiot ovat saattaneet tdman sddnnoksen osaksi kansallista lainsdadantoaan.

b) Yritys

Direktiivin 8 artiklan 2 kohdan mukaan 4-5 artiklassa tarkoitettujen rikosten yrittdminen on
rikosoikeudellisesti rangaistava teko. PT ei kata kaikenlaisia yrityksid tehdd 4 artiklassa
tarkoitettuja rikoksia ja SE:lta puuttuu rikosoikeudellinen vastuu “viestintdsalaisuuden
rikkomisen” yrittimisestd, mutta muilla jésenvaltioilla on voimassa lainsdddéntod, jolla tdméa
saannods on pantu taytantoon.

c) Seuraamukset
aa) Yleinen s&&annos



Direktiivin 9 artiklan 1 kohta edellyttaa, ettd jasenvaltiot ottavat yleisesti kayttoon direktiivin
kattamista rikoksista méaarattavat tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset
seuraamukset. Vaikka néin on tehty l&hes kaikissa jasenvaltioissa, AT, BE, BG, IT, PT, SE ja
Sl eivat taytd enimmaisrangaistusten vahimmaistasoja, joista sdddetdan kaikkien tapausten
osalta 9 artiklan 2 kohdassa (ks. kohta 1.1 edelld). Tam& vaikuttaa 9 artiklan 1 kohdan
saattamiseen osaksi kansallista lainsd&dantod, silla voidaan paatelld, ettd 9 artiklan 2 kohdan
vahimmaisvaatimukset edustavat vdhimmaéistasoa sille, ettd rikosoikeudelliset seuraamukset
ovat tehokkaita, oikeasuhteisia ja varoittavia.

bb) Enimmaisrangaistuksen yleinen vdhimmaistaso

Direktiivin 9 artiklan 2 kohdan mukaisesti enimmaisrangaistuksen véhimmadistaso on 3—
7 artiklassa  tarkoitetuissa  tavanomaisissa  rikoksissa  kahden  vuoden  pituinen
vankeusrangaistus. Useimmat jasenvaltiot ovat panneet tdman sddnnoksen taytantéon. Vain
kuuden jasenvaltion kohdalla on joitakin eroavaisuuksia: AT (kuuden kuukauden pituinen
enimmaisvankeusrangaistus), BG (yhden wvuoden pituinen enimmaéisvankeusrangaistus
kaikista rikoksista paitsi viestintsalaisuuden loukkaamisesta), IT (yhden vuoden pituinen
enimmaisvankeusrangaistus 7 artiklan b alakohdan rikoksesta), PT (yhden vuoden pituinen
enimmaisvankeusrangaistus 3 artiklan rikoksesta), SE (yhden vuoden pituinen
enimmaéiisvankeusrangaistus rikoksesta “’vahingon tuottaminen”) ja SI (yhden vuoden pituinen
enimmaisvankeusrangaistus 3, 6 ja 7 artiklan rikoksista). BE:n tapauksessa 3, 6 ja 7 artiklan
enimmaisrangaistuksen véhimmaistaso saavutetaan vain, kun rikokset tehddan petollisin
tarkoitusperin.

cc) Rikos vaikuttanut merkittdvaan méaraan tietojarjestelmia

Direktiivin 9 artiklan 3 kohdassa nostetaan enimmaisrangaistuksen vahimmaistaso kolmeen
vuoteen vankeutta, kun 4 ja 5 artiklassa tarkoitettu rikos on vaikuttanut merkittavaédn maaraan
tietojarjestelmid. Yleisesti ottaen j&senvaltiot ovat antaneet vastaavaa lainsdadant6d, joskin
DE viittaa vain tietojérjestelmiin, ”joilla on huomattavaa merkitysté toisilleen”, FI edellyttad,
ettd rikosta arvioidaan “kokonaisuutena” korkeamman rangaistuksen soveltamiseksi, ja LV ei
viittaa huomattavaan maaraan tietojarjestelmia (tai vastaavaan sanamuotoon), vaan ainoastaan
“huomattavan haitan” aiheuttamiseen. BG ja SI eivit ilmoittaneet tyhjentdvié tietoja.

dd) Rikollisjarjestot

Direktiivin 9 artiklan 4 kohdan a alakohdan mukaan véhintddn viiden vuoden pituista
enimmaisvankeusrangaistusta tulisi soveltaa 4 ja 5 artiklassa tarkoitettuihin rikoksiin, kun
tekijana on puitepéatoksessa 2008/841/Y OS mééritelty rikollisjarjesto.

Tassékin tapauksessa suurin osa jasenvaltioista on saattanut 9 artiklan 4 kohdan a alakohdan
osaksi kansallista lainsaadantéaan. LU:n ja Sl:n rikoslainsaadéanndssa rikollisjarjestojen
tekemid rikoksia koskevat sadnnokset eivat kata kyberrikoksia. BE:n lainsaddannossa
séadetdan vain kolmen vuoden enimmaisvankeusrangaistuksesta 5 artiklassa tarkoitetuista
rikoksista, DE:n lainséadéanto ei kata luonnollisia henkil6itd ndiden rikosten uhreina, Fl:n
lainsdadantd edellyttdd rikoksen lisdarviointia “kokonaisuutena” ja SE:n lainsddddnndssa
sdddetddn neljin vuoden enimméiisvankeusrangaistuksesta, joka madritdin “suuren vahingon
aiheuttamisesta”.

ee) Vakavan vahingon aiheuttaminen
Direktiivin 9 artiklan 4 kohdan b alakohdassa enimmaisvankeusrangaistuksen
vahimmaispituudeksi maaritetddn viisi vuotta mista tahansa 4 ja 5 artiklassa tarkoitetuista
rikoksista, jos siitd on aiheutunut vakavaa vahinkoa. Vaikka vakavaa vahinkoa ei olekaan
maadritelty, kaikki jasenvaltiot paitsi BG, DE, FI, HU, LU ja SE ovat antaneet direktiivia



vastaavaa lainsdadéntéa. HU ei ilmoittanut tyhjentdvié tietoja. BG ei saavuta viiden vuoden
enimmaisrangaistuksen vahimmaisvaatimusta, kun taas LU viittaa yleiseen vakavan vahingon
aiheuttamista koskevaan rangaistuslausekkeeseen, joka ei kata mitddn kyberrikoksia.
Lainsdadannossd on pienid eroavaisuuksia jasenvaltioissa DE (lainsédadantd ei kata
luonnollisia henkildita rikosten uhreina), FI (korkeampiin rangaistuksiin edellytetaan rikoksen
lisdarviointia “kokonaisuutena”) ja SE (neljin vuoden enimméisvankeusrangaistus “suuren
vahingon aiheuttamisesta’).

f) Elintarkean infrastruktuurin tietojéarjestelmét

Viiden vuoden enimmaisvankeusrangaistuksen vahimmaisvaatimusta sovelletaan myads, jos 4
ja 5 artiklassa mainittu rikos koskettaa elintarkeiden infrastruktuurien tietojarjestelmid, kuten
9 artiklan 4 kohdan c alakohdassa ilmaistaan.

Suurin osa jésenvaltioista on antanut tatad sadnnostd vastaavaa lainsaadantéd, mutta BG ei
ilmoittanut erityisesti tdytdntdonpanoa koskevaa tietoa. BE on asettanut kolmen vuoden
pituisen enimmaéisrangaistuksen 5 artiklan rikoksille. DE ei ota uhreina huomioon luonnollisia
henkilditd. FI edellyttdd rikoksen lisdarviointia “kokonaisuutena”, IT edellyttdd rikoksen
atheuttavan “tuhoa”, PT edellyttdd, ettd hyokkidys tapahtuu “vakavalla ja pitkdaikaisella
tavalla” eikd viittaa 5 artiklaan, ja SE tdyttdd direktiivin vaatimuksen vain “suurta tuhoa”
aiheuttavien rikosten osalta.

gg) Henkilollisyysvarkaus ja muut henkil6llisyyteen liittyvat rikokset

Direktiivin 9 artiklan 5 kohdassa edellytetddn jasenvaltioiden varmistavan, ettd jos 4 ja
5 artiklassa tarkoitetut rikokset on tehty kayttdmalld véarin toisen henkilon henkil6tietoja
tarkoituksena voittaa kolmannen osapuolen luottamus ja aiheuttaen ndin vahinkoa
henkil6llisyyden oikealle omistajalle, t&t4 voidaan kansallisen lain mukaisesti pitéa
raskauttavana asianhaarana, jolleivat ndméa asianhaarat jo kuulu jonkin muun rikoksen
tunnusmerkistoon. Laaja harkintavalta on johtanut laajaan taytantoonpanotoimien skaalaan
jasenvaltioiden vélilli. BE ja EL eivat ole ilmoittaneet tdytdntdonpanosta, eikd CZ:n
rikoslainsdadannossé ole tatd koskevia erillissadnnoksia. Raskauttamisnakokulman ovat
valinneet AT, CY, ES, IE, MT, PT ja SE (viimeksi mainittu viittaa “erityisen suunnittelun”
asianhaaraan), kun taas kaikki muut jasenvaltiot viittaavat tat4 erityistd rikosta koskeviin
lisasaannoksiin. Erityissaannoksiin viittaavien jasenvaltioiden taytdntdonpano-ongelmissa on
havaittavissa seuraavaa: BG ja NL edellyttavat erityistd tarkoitusperdd (“hyodyn
hankkiminen” ja “tarkoitus tekeytyd toiseksi tai véddrinkdyttdd henkilollisyyttd”), DE viittaa
vain “henkilokohtaisiin tietoihin, jotka eivét ole yleisesti saatavilla”, FR viittaa ainoastaan
henkilon nimeen eikd muihin henkil6tietoihin, LV edellyttdd, ettd rikos aiheuttaa
“huomattavaa haittaa”, RO kattaa vain “asiakirjan” kayton ja edellyttid petoksen
tapahtumista.

d) Oikeushenkil6iden vastuu
aa) Yleisesti

Direktiivin 10 artiklan 1 kohdassa edellytetéén, ettd oikeushenkil6 voidaan saattaa vastuuseen
3-8 artiklassa tarkoitetuista rikoksista, jos rikoksentekijéllé on oikeus edustaa oikeushenkilta
(a alakohta), valtuus tehdd paatoksida oikeushenkilon puolesta (b) tai valtuus harjoittaa
valvontaa oikeushenkilossd (c). Kaikki jasenvaltiot ovat antaneet artiklaa vastaava
lainsdadantod, ja taytantdonpanossa on vain pienid puutteita: BG ei kata 6 artiklan rikosta ja
HR ei viittaa siihen, etta rikoksentekijalla olisi valtuus harjoittaa valvontaa oikeushenkildssa
(10 artiklan 1 kohdan c alakohta).

bb) Ohjauksen tai valvonnan puutteellisuuden vuoksi
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Direktiivin 10 artiklan 2 kohdassa edellytetdén, ettd jasenvaltiot voivat saattaa oikeushenkilon
vastuuseen, kun mika tahansa 3-8 artiklassa tarkoitettu rikos on johtunut 10 artiklan
1 kohdassa tarkoitetun henkilon harjoittaman ohjauksen tai valvonnan puutteesta. L&hes
kaikki jasenvaltiot noudattavat tata saannostd, mutta LU ei ilmoittanut tyhjentévia tietoja ja
BG ei viittaa 6 artiklan mukaisen rikoksen tekemiseen.

e) Oikeushenkil6ille maarattavat seuraamukset
aa) Pakolliset seuraamukset

Direktiivin 11 artiklan 1 kohdassa edellytetéan, ettd jasenvaltiot séatavéat rikosoikeudellisista
ja muista sakoista tehokkaina, oikeasuhteisina ja varoittavina seuraamuksina
oikeushenkildille. Kaikki jasenvaltiot paitsi IE ja UK ovat ilmoittaneet kansallisista
taytantoonpanotoimistaan. Naissé kahdessa maassa mahdollisten sakkojen enimmaismaaréa ei
ole maaritelty, silld konkreettisia s&&nnoksid puuttuu. Siksi sakkojen tehokkuutta,
oikeasuhteisuutta tai varoittavuutta ei voida arvioida.

bb) Valinnaiset seuraamukset

Direktiivin 11 artiklan 1 kohdassa luetellaan lisdksi mahdollisia vaihtoehtoja
oikeushenkildihin kohdistuville lisdrangaistuksille. N&itd ovat: oikeuden menettdminen
julkisista varoista myonnettaviin etuuksiin tai tukiin (tdmén valitsivat CY, CZ, EL, ES, HR,
HU, LU, MT, PL, PT ja SK), valiaikainen tai pysyva kielto harjoittaa liiketoimintaa (AT, BE,
CY, CZ, EL, ES FR, HR, HU, IT, LT, LV, MT, PL, PT, RO, SE, Sl ja SK), tuomioistuimen
valvontaan asettaminen (CY, ES, FR, MT, PT ja RO), tuomioistuimen maardys purkaa
oikeushenkilé (CY, CZ, EL, ES, FR, HR, HU, LT, LU, LV, MT, PT, RO, SI ja SK) ja
rikoksen tekemiseen kaytettyjen tilojen sulkeminen valiaikaisesti tai pysyvasti (BE, CY, WS,
FR, LT, MT, PT ja RO). BG, DE, EE, IE, FI, NL ja UK eivit siis valinneet vaihtoehdoista
yhtakaan.

cc) Seuraamukset laiminlyonneista
Direktiivin 11 artiklan 2 kohdan mukaan jasenvaltioiden on varmistettava, ettd 10 artiklan
2 kohdassa tarkoitettuihin laiminlydntirikoksiin syyllistyneisiin oikeushenkildihin sovelletaan
tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia. LU ei ilmoittanut tyhjentavié tietoja.
Kaikki muut jasenvaltiot paitsi IE ja UK toimittivat vastaavat oikeudelliset sddnnoksensa.
IE:n ja UK:n tapauksessa puutteet olivat samat kuin 11 artiklan 1 kohdan tapauksessa: (ks.
kohta aa) edelld).

f) Lainkayttovalta
aa) Vaaditut lainkéyttévallan perusteet

Direktiivin 12 artiklan 2 ja 3 kohdassa jasenvaltioita edellytetddn ulottamaan oma
lainkayttovaltansa 3-8 artiklassa tarkoitettuihin rikoksiin, kun rikos tehd&an kokonaan tai
osittain j&senvaltion alueella — joko niin, ettd rikoksentekija on sielld fyysisesti rikoksen
tekoaikaan, tai niin, etta rikos kohdistuu jasenvaltion alueella sijaitsevaan tietojarjestelmaén —
tai jos rikos on tapahtunut ulkomailla, mutta tekijd on ollut jasenvaltion kansalainen.
Useimmat jasenvaltiot ovat antaneet vastaavaa kansallista lainsdaddantod; 1T:n lainsaddannossa
el méaritetd lainkdyttovaltaa, kun kansalainen on ulkomailla tavallisten rikosten tapauksessa,
LV:n ja Skn lainsd&danto viittaa epaselviin alueellisiin n&kokohtiin liittyviin s&annoksiin,
MT:n lainsdadénto, joka koskee rikoksen osittaista tapahtumista omalla alueella, on epdselva,
ja UK viittaa tietokoneeseen tietojarjestelman sijasta.

bb) Muut lainkéyttévallan perusteet

Direktiivin 12 artiklan 3 kohdassa madrataan, etta jos jasenvaltiot ulottavat lainkéyttovaltansa
tapauksiin, joissa rikoksentekijan vakinainen asuinpaikka on sen alueella (tdmén valitsivat
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AT, CY, CZ, IE, FI, HR, LT, LV, NL, SE ja SK) tai jos rikos on tehty sen alueelle
sijoittautuneen oikeushenkilén hyvaksi (CY, CZ, LV, PT, RO ja SK), tasta tulisi ilmoittaa
komissiolle.

2.4 Kaytannon kysymykset (direktiivin 13-14 artikla)

a) Kansallisten yhteyspisteiden jarjestaminen

Direktiivin 13 artiklan 1 kohdassa kehotetaan jasenvaltioita luomaan toimiva kansallinen
yhteyspiste 3-8 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa varten. Sdéannéksen
nojalla jasenvaltioiden on varmistettava, ettd k&yttoon otetaan sellaiset menettelyt, joiden
avulla toimivaltainen viranomainen voi vastata kiireellisiin avunpyyntdihin kahdeksan tunnin
kuluessa pyynnon saamisesta. IImoitettujen tietojen mukaan useimmat jasenvaltiot ovat
perustaneet tarvittavat rakenteet. IE ja RO mainitsivat, ettd niiden yhteyspisteet ovat
kaytettdvissa vain rajoitettuina aikoina joka pdivd, mika ei mahdollistaisi viranomaisen
reagointia kahdeksan tunnin kuluessa pyynnosta jokaisessa tapauksessa. Useat jasenvaltiot
ilmoittivat, ett4 ne ottavat kdyttdon olemassa olevia yhteyspisteiden vélisid verkostoja, jotka
on perustettu G7-verkoston kautta tai Euroopan neuvoston kyberrikollisuutta koskevan
Budapestin yleissopimuksen puitteissa.

b) Tietoa vakiintuneista kansallisista yhteyspisteista

Direktiivin 13 artiklan 2 kohdan mukaisesti jasenvaltioiden on toimitettava yhteyspisteidensa
yhteystiedot komissiolle, joka toimittaa tiedot edelleen muille jasenvaltioille. Kaikki
jasenvaltiot ovat toimittaneet tarvittavat tiedot.

¢) limoituskanavat

Direktiivin 13 artiklan 3 kohdan mukaan j&senvaltioiden on varmistettava, ettd kayttoéon
otetaan asianmukaiset ilmoituskanavat, joilla helpotetaan 3-6 artiklassa tarkoitetuista
rikoksista ilmoittamista toimivaltaisille kansallisille viranomaisille. HR, IT, IE ja PT eivat
ilmoittaneet tyhjentdvia tietoja. Mitd tulee muihin j&senvaltioihin, ilmoituskanavien
toteuttamiseen néyttaa olevan erilaisia lahestymistapoja. Useimmat jésenvaltiot (BE, BG, CY,
CZ, DE, EE, EL, FI, FR, HR, HU, IT, LT, LV, MT, NL, PL, PT, RO, SE, SI, SK ja UK) ovat
ilmoittaneet sellaisia kanavia koskevista toimenpiteistd, jotka tekevat ilmoittamisesta
helpompaa asiasta alun perin raportoivalle henkildlle tai organisaatioille, esimerkiksi
kyberhyokkayksen uhrille (LV:n ilmoittamat tiedot itse ilmoituskanavasta olivat epéselvét).
Muut jasenvaltiot (AT, ES ja LU) kuitenkin ilmoittivat tdsmélleen samat tiedot kuin
13 artiklan 1 ja 2 kohdan taytdntonpanon osalta, mik&4 antaa sen vaikutelman, ettd
toimenpiteet helpottavat 1ahinnad viranomaisten vélista viestintaa.

d) Tilastotietojen kerd&minen

Direktiivin 14 artiklan 1 ja 2 kohdan mukaan jasenvaltioiden on varmistettava, etté niilld on
jarjestelmé, jonka avulla voidaan kirjata, tuottaa ja antaa tilastotietoja vahintdan 3—7 artiklassa
tarkoitettujen, jasenvaltioiden rekisterdimien rikosten lukumadrédstd ja naista rikoksista
syytteeseen asetettujen ja tuomittujen henkildiden lukumé&ardstd. Saatujen ilmoitusten
perusteella useimmat jasenvaltiot ndyttavat ottaneen kayttoon sekd lainsédadanndllisia ettd
hallinnollisia toimia varmistaakseen tiedon kerd&misen, yleensa yleisen, kansallisen séhkdisen
jarjestelmdn keinoin. Monet jasenvaltiot eivat ilmoittaneet tyhjentavia tietoja (EL, IE, UK
(Gibraltar, Pohjois-Irlanti ja Skotlanti)). Yksi syy tédhan oli, ettd direktiivin tarkoittamia
yksittéisia rikoksia koskevia tietoja ei voida keréta erikseen (BE, DE, ja SE) tai keratty tieto ei
kata kaikkia direktiivin tarkoittamia rikoksia (RO).
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e) Tilastotietojen siirtdminen komissiolle

Direktiivin 14 artiklan 3 kohdassa kehotetaan jasenvaltioita ilmoittamaan mainitut
tilastotiedot komissiolle. Kaikki jasenvaltiot, jotka ilmoittivat toimenpiteistd, paitsi UK
(Gibraltar, Pohjois-Irlanti ja Skotlanti) ja HU, ovat vahvistaneet ottaneensa velvoitteen
taytantoonpanemiseksi kayttoon joko oikeudellisia tai hallinnollisia toimenpiteitd tai
molempia. EL, ES, LU ja Sl eivat ilmoittaneet tyhjentéavia tietoja.

3. Paatelmat ja jatkotoimet

Direktiivi on johtanut huomattavaan edistykseen siing, ettd kyberhyokkaysten kriminalisointi
on kaikissa jasenvaltioissa vertailukelpoisella tasolla, mik& helpottaa tdméntyyppisia rikoksia
tutkivien lainvalvontaviranomaisten rajatylittdvad yhteistyota. Jasenvaltiot ovat tarkistaneet
rikoslakejaan ja muuta asiaan kuuluvaa lainsdédantod, virtaviivaistaneet menettelyja ja
perustaneet tai parantaneet yhteistyOhankkeita. Komissio tunnustaa jasenvaltioiden suuret
pyrkimykset saattaa tdma direktiivi osaksi kansallista lainsd&ddantoaan.

Direktiivin koko potentiaali voitaisiin kuitenkin saada paljon paremmin kayttoon, jos kaikki
jasenvaltiot toteuttaisivat kaikki sen sadnnokset kokonaisuudessaan. Tahanastisen analyysin
perusteella tarkeimpid parannuksia, jotka jasenvaltioiden on saatava aikaan, on maaritelmien
kayttd (2 artikla), jolla on vaikutusta siihen, miten laajasti rikokset direktiivin perusteella
kansallisessa lainsdadannossa maaritelldan. Lisaksi vaikuttaa silté, ettd jasenvaltioille on ollut
haastavaa siséllyttdad lainsdadantoonsa kaikki rikoksiin liittyvid toimia maéaérittelevét
mahdollisuudet (3—7 artikla) ja kyberhyokkéyksista madrattavia rangaistuksia (9 artikla)
koskevat yhteiset normit. Muut ongelmat vaikuttavat liittyvén asianmukaisia ilmoituskanavia
koskevien hallinnollisten sd&nndsten taytantdonpanoon (13 artikla 3 kohta) sek& direktiivissa
mainittujen rikosten seurantaan ja tilastointiin (14 artikla).

Komissio jatkaa jasenvaltioiden tukemista direktiivin tdytdntéonpanossa. Mahdollisen
rajatylittavad yhteistyota koskevan panoksen ndkokulmasta talla tarkoitetaan erityisesti
direktiivin toiminnallisia sadnnoksid, jotka koskevat tietojenvaihtoa (13 artiklan 1 ja 2 kohta),
ilmoituskanavia (13 artiklan 3 kohta) ja seurantaa ja tilastointia (14 artikla). Tahan liittyen
komissio antaa jasenvaltioille uusia mahdollisuuksia tunnistaa ja vaihtaa parhaita kaytantoja
vuoden 2017 loppupuolella.

Komissio ei pida talla hetkellda tarpeellisena ehdottaa direktiiviin muutoksia. Yhtena
tavoitteenaan tukea rikostutkintaa, joka koskee tietojarjestelmiin kohdistuvia hyokkayksia,
kyberrikoksia ja muuntyyppisié rikoksia, komissio harkitsee tassé yhteydessé toimenpiteit,
joilla parannetaan séhkdisen todistusaineiston rajatylittdvaa saatavuutta rikostutkinnan
yhteydessa, ja ehdottaa lainsaadantdtoimia vuoden 2018 alkuun mennessa.® Komissio
harkitsee myo6s salauksen roolia rikostutkinnassa ja raportoi havainnoistaan viimeistaan
lokakuussa 2017.°

Komissio on sitoutunut varmistamaan, ettd direktiivi saatetaan kokonaisuudessaan osaksi
kansallista lainsdadantéa kaikkialla EU:ssa ja ettd sadnnokset pannaan asianmukaisesti

8 Alustava vaikutustenarviointi sahkdisen todistusaineiston rajatylittdvdn saatavuuden parantamisesta,
4. elokuuta 2017, on luettavissa englanniksi osoitteessa ec.europa.eu
Tiedonanto — kahdeksas raportti edistymisestéd kohti toimivaa ja todellista turvallisuusunionia, COM(2017)
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taytantoon. Tahan kuuluu sen valvonta, ovatko kansalliset toimenpiteet direktiivin sdéanndsten
mukaisia. Tarvittaessa komissio kayttaa perussopimuksiin perustuvia
taytantoonpanovaltuuksiaan rikkomusmenettelyjen keinoin.
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