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1. JOHDANTO

HenkilGtietojen suoja on osa Euroopan yleistd perustuslakijarjestelmad. Se on vahvistettu
Euroopan unionin perusoikeuskirjan 8 artiklassa, ja se on ollut EU:n lainsdddannon keskeinen
osa yli 20 vuotta vuoden 1995 tietosuojadirektiivin® saatamisesta yleisen tietosuoja-asetuksen?
ja poliisidirektiivin® saatamiseen vuonna 2016.

Kuten komission puheenjohtaja Jean-Claude Juncker korosti Euroopan unionin tilasta
pitdimédssddn puheessa 14. syyskuuta 2016, Eurooppalaisuus merkitsee oikeutta siihen, etta
henkilotietomme suojataan vahvalla eurooppalaisella lainsdadanndlla. [...] Euroopassa
yksityisyyden suoja on tarked asia. Siind on kyse ihmisarvosta.”

Vaatimus henkildtietojen suojasta ei kuitenkaan rajoitu Eurooppaan. Kuluttajat kautta
maailman vaalivat ja pitavat arvossa yksityisyyttddn. Vastaavasti yritykset katsovat saavansa
Kilpailuetua vahvan yksityisyyden suojan takaamisesta, sill4 timan myo6ta luottamus yritysten
palveluihin  kasvaa. Monet varsinkin  maailmanlaajuiset  yritykset — muotoilevat
tietosuojaperiaatteensa yleisen tietosuoja-asetuksen mukaisiksi paitsi siitd syystd, ettd ne
haluavat harjoittaa toimintaansa EU:ssa, myos siitd syystd, ettd ne pitavat asetusta hyvana
toimintamallina.

Samoin monet EU:n ulkopuoliset maat ja alueelliset jarjestot sekd l&hialueillamme etta
Aasiassa, Latinalaisessa Amerikassa ja Afrikassa séatavat uutta ja péivittdvat voimassa olevaa
tietosuojalainsédadantod ja pyrkivat nain hyddyntdmaan maailmanlaajuisen digitaalitalouden
mahdollisuuksia ja vastaamaan vahvemman tietosuojan ja yksityisyyden suojan kasvavaan
tarpeeseen. Vaikka eri mailla on erilaisia lahestymistapoja ja niiden lainsaadannét ovat eri
kehitysvaiheissa, on merkkeja siitd, ettd maat pyrkivét lahentdmaan lainsaadantdjaéan ylospain
ja sisallyttamaan niihin keskeisia tietosuojaperiaatteita, erityisesti tietyissa osissa maailmaa.’
Jos eri tietosuojajarjestelmat olisivat yhteensopivampia, henkil6tietojen virta maasta toiseen
helpottuisi, olipa sitten kyse tietojen siirrosta kaupallisten intressien tai julkisten
viranomaisten yhteistyon (esimerkiksi lainvalvonnan) vuoksi. EU:n tulisi hyodyntaa silla nyt
oleva tilaisuus levittdd omia tietosuojaa koskevia arvojaan laajemmalle ja edistaa tietovirtoja
kannustamalla maita l&hentdm&an lainsédadantojérjestelmiddn. Tastd syystd tdssa

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivénd lokakuuta 1995, yksildiden
suojelusta henkil6tietojen kéasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995).
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilttietojen  kasittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s.
1-88). Asetus tuli voimaan 24. toukokuuta 2016, ja sitd sovelletaan 25. toukokuuta 2018 alkaen.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa
rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten tdytantdonpanoa varten sekd néiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepaétdksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89-131). Direktiivi tuli voimaan 5.
toukokuuta 2016. EU:n j&senvaltioiden on saatettava se osaksi kansallista lainsdadanttdan viimeistdan 6.
toukokuuta 2018.

Ks. YK:n kauppa- ja kehityskonferenssin vuonna 2016 julkaisema selvitys tietosuojalainsaddannosta ja
kansainvalisista tietovirroista ja niiden vaikutuksesta kauppaan ja kehitykseen (Data protection regulations
and international data flows: Implications for trade and development, UNCTAD, 2016). Selvitys on
osoitteessa http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf
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tiedonannossa selostetaan komission tydohjelman® mukaisesti komission strategista kehysta,
joka liittyy ns. tietosuojan tason riittavyyttd koskeviin paatoksiin. Lisdksi tiedonannossa
selvitetddn muita tiedonsiirtovalineité ja kansainvélisia tietosuojainstrumentteja.

2. EU:N TIETOSUOJAN UUDISTUSPAKETTI — UUDENAIKAINEN LAINSAADANTOKEHYS TUKEE
KANSAINVALISIA TIETOVIRTOJA, JOISSA TAATAAN KORKEATASOINEN TIETOSUOJA

EU:n tietosuojalainsdadannon uudistuksella, joka hyvéksyttiin huhtikuussa 2016, luotiin
jarjestelmd, joka varmistaa korkeatasoisen tietosuojan mutta on avoin maailmanlaajuisen
tietoyhteiskunnan  mahdollisuuksille.  Uudistuksessa annetaan  yksilille  paremmat
mahdollisuudet valvoa henkil6tietojensa kayttod ja vahvistetaan nain kuluttajien luottamusta
digitaalitalouteen. Kun lainsaadanttd yhdenmukaistetaan ja yksinkertaistetaan, kotimaisille ja
ulkomaisille yrityksille on helpompaa ja vdhemman rasittavaa harjoittaa liiketoimintaa EU:ssa
muun muassa toteuttamalla kansainvélisid tiedonvaihtoja. Taman pdivan EU:ssa yhdistetdan
kansainvélisten tietovirtojen avoimuus yksiléiden suojaan, joka on korkeinta laatua. EU:sta
voi muodostua datapalvelutoiminnan keskus, silla datapalvelut vaativat seka tiedon vapaata
liikkuvuutta ettd luottamusta jarjestelmaan.

2.1 EU:n kattava, yhtendinen ja yksinkertainen tietosuojakehys

EU:n uudistuksella luodaan Kkattava kehys, joka koskee henkilttietojen késittelyd seka
yksityiselld etta julkisella sektorilla samoin kuin sekd kaupallisella alalla ettd lainvalvonta-
alalla. Yleinen tietosuoja-asetus sadtelee yksityistda sektoria ja kaupallista alaa ja
poliisidirektiivi julkista sektoria ja lainvalvonta-alaa.

Yleisen tietosuoja-asetuksen myo6td toukokuusta 2018 lahtien sovelletaan yhté
yleiseurooppalaista saannostod, joka korvaa tdamanhetkiset 28 kansallista lakia. Askettdin
luodulla yhden asiointipisteen mekanismilla varmistetaan, ettd valvontavastuu rajat ylittavista
tietojenkésittelytoimista, joita jokin  yritys toteuttaa EU:ssa, kuuluu yhdelle
tietosuojaviranomaiselle. Uusien saantdjen tulkinnan yhdenmukaisuus taataan. Varsinkin
sellaisissa rajat ylittdvissd tapauksissa, joissa on osallisena useampia kansallisia
tietosuojaviranomaisia, annetaan ainoastaan yksi péatos, ja ndin varmistetaan, ettd yhteisiin
ongelmiin saadaan yhteisid ratkaisuja. Lisaksi yhteiselld tietosuoja-asetuksella luodaan
tasapuoliset toimintaedellytykset EU:n yritysten ja EU:n ulkopuolisten maiden yritysten
valille siind mielessd, ettda yritykset, joiden kotipaikka on EU:n ulkopuolella ja jotka
markkinoivat tuotteita tai palveluita tai seuraavat yksildiden kayttdytymistd EU:ssa, ovat
samojen saantdjen alaisia kuin eurooppalaiset yritykset. Se, ettd kuluttajat tuntevat suurempaa
luottamusta jarjestelmaén, hyodyttad sekd EU:sta ettd sen ulkopuolelta tulevia kaupallisia
toimijoita.

Poliisidirektiivissa vahvistetaan yhteiset séannét henkil6tietojen késittelylle tilanteissa, joissa
yksilot ovat rikosoikeudenkdynneisséd epdiltyja, uhreja tai todistajia. Samaan aikaan
direktiivissd otetaan huomioon poliisitoiminnan ja rikosoikeuden erityinen luonne. Kun
yhdenmukaistetaan lainvalvonta-alan tietojenkasittelysédént6ja, mukaan lukien kansainvalisia

> Komission tydohjelma 2017 EU, joka suojelee, puolustaa ja tarjoaa mahdollisuuksia (COM(2016) 710

final, 25.10.2016, s. 12 ja liite 1).



tiedonsiirtoja koskevia séant6ja, helpotetaan poliisi- ja oikeusviranomaisten valistd rajat
ylittdvaa yhteistyota sekd EU:n sisélla ettd EU:n ja kansainvalisten kumppaneiden valilla ja
luodaan olosuhteet, joissa rikollisuutta voidaan torjua tehokkaammin. Tamé on tarked osa
Euroopan turvallisuusagendaa®.

2.2 Uudistettu ja monipuolinen keinovalikoima kansainvalisiin tiedonsiirtoihin

EU:n tietosuojalainsaddannossa on alusta lahtien sdddetty useista mekanismeista, joiden
avulla on mahdollista toteuttaa kansainvalisid tiedonsiirtoja. N&iden sddntdjen ensisijaisena
tarkoituksena on varmistaa, ettd eurooppalaisten henkilGtietoja siirrettdessa ulkomaille niit4
koskeva suoja seuraa mukana. Monien vuosien ajan ndma séanndét ovat olleet kansainvélisiin
tiedonsiirtoihin sovellettava standardi monilla lainkdyttoalueilla. Vaikka saanndston rakenne
on edelleen pé&&osin sama kuin vuoden 1995 direktiivissd, uudistuksessa selkeytetdan ja
yksinkertaistetaan kansainvalisia tiedonsiirtoja koskevia saantdja ja otetaan kayttdon uusia
valineita siirtoja varten.

EU:n lainsdadannon mukaan yksi tapa siirtdd henkil6tietoja ulkomaille on se, ettd tiedot
siirretdén tietosuojan tason riittavyytta koskevan komission paatdksen nojalla. Tallaisessa
komission paatoksessa vahvistetaan, ettd muun maan kuin EU:n jdsenvaltion takaama
tietoturvan taso vastaa “olennaisilta osin™ EU:n tietoturvan tasoa. Paatdksen nojalla
henkilGtietoja voidaan siirtdd vapaasti kyseiseen kolmanteen maahan ilman ettd tietojen viejan
tarvitsisi ryhtyd muihin suojatoimiin tai hankkia siirrolle lupa. Tarkka ja yksityiskohtainen
luettelo tekijoistd, jotka komission on otettava huomioon arvioidessaan ulkomaisen
jarjestelméan tarjoaman suojan riittdvyyttd, on asiasta kiinnostuneiden maiden ja
kansainvalisten jarjestdjen kaytettavissa.? Komissio voi nyt antaa tietosuojan tason riittavyytta
koskevan paatdksen my6s lainvalvonnan alalla® Vuoden 1995  direktiivin
soveltamiskéytannon pohjalta uudistuksessa on lisdksi nimenomaisesti sallittu se, etté
annetaan tietosuojan riittavyytta koskeva paatos, joka koskee kolmannen maan tiettya aluetta,
sektoria tai toimialaa (ns. osittainen riittavyyspaatos).™

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle Euroopan turvallisuusagenda (COM(2015) 185 final, 28.4.2015).

Euroopan unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection
Commissioner, C-362/14, ECLI:EU:C:2015:650, 73, 74 ja 96 kohta. Ks. my®s yleisen tietosuoja-asetuksen
johdanto-osan 104 kappale ja poliisidirektiivin johdanto-osan 67 kappale, joissa viitataan vaatimukseen
olennaisesta vastaavuudesta.

Ks. yleisen tietosuoja-asetuksen 45 artikla. Kuten 45 artiklan 2 kohdassa sdidetddn, arvioidessaan
tietosuojan  riittdvyyttda komission on otettava huomioon muun muassa seuraavat seikat:
oikeusvaltioperiaatteen noudattaminen ja ihmisoikeuksien ja perusvapauksien kunnioittaminen seka
asiaankuuluva lains&adantd, joka koskee muun muassa tietosuojaa, yleistd turvallisuutta, puolustusta,
kansallista turvallisuutta ja rikosoikeutta seké viranomaisten péasya henkil6tietoihin. N&iden seikkojen on
lukien tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot, seké tehokkaasti toimiva riippumaton
valvontaviranomainen, joka vastaa tietosuojasadntdjen noudattamisen varmistamisesta ja valvonnasta.
Huomioon otetaan my6s osallistuminen oikeudellisesti sitoviin yleissopimuksiin, erityisesti Euroopan
neuvoston yleissopimukseen N:0 108, ja monenvalisiin tai alueellisiin tietosuojajarjestelmiin.

Ks. poliisidirektiivin 36 artiklan 2 kohta erityisistad seikoista, joiden perusteella tietosuojan riittavyytta
arvioidaan.

10 Ks. yleisen tietosuoja-asetuksen 45 artiklan 1 kohta ja poliisidirektiivin 36 artiklan 1 kohta.
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Jos tietosuojan riittdvyyttd koskevaa paatosta ei ole annettu, kansainvélisid tiedonsiirtoja
voidaan tehda erdiden muiden vaihtoehtoisten siirtovélineiden perusteella, jos niihin liittyy
asianmukaiset henkilotietoja koskevat suojatoimet.*’ Uudistuksessa virallistetaan olemassa
olevia valineita, kuten mallisopimuslausekkeet™ ja yrityksia sitovat saannét™, ja laajennetaan
niiden kayttdmahdollisuuksia. Mallisopimuslausekkeita voidaan nyt esimerkiksi sisallyttaa
EU:n jasenvaltiossa olevan henkilttietojen kasittelijan ja EU:n ulkopuolisessa maassa olevan
henkilotietojen késittelijan valiseen sopimukseen (ns. henkil6tietojen kasittelijoiden véliset
mallilausekkeet).™* Yrityksia koskevia sitovia saantéja on tahan asti voitu kdyttad ainoastaan
jarjestelyissd, joihin on osallistunut samaan konserniin kuuluvia yksikoita. Nyt niitd voidaan
kayttad yritysryhmassd, jonka jasenet harjoittavat yhdessa taloudellista toimintaa mutta eivét
vélttamatta kuulu samaan konserniin.®® Uudistuksessa on myds vahennetty byrokratiaa
poistamalla yleinen vaatimus, jonka mukaan toteutettaessa henkilGtietojen siirtoja kolmanteen
maahan hyoddyntamalla mallisopimuslausekkeita tai yrityksid koskevia sitovia saantoja,
siirroista on ilmoitettava etukateen tietosuojaviranomaiselle ja niihin on my6s saatava
etukateen kyseisen viranomaisen lupa.’® Ilmoitus- ja lupavaatimuksen poistamisella
yksinkertaistetaan merkittavasti kansainvalisiin tiedonsiirtoihin liittyvdd EU:n jérjestelméaa,
silla tallaiset vaatimukset, jotka nykyddn vaihtelevat jasenvaltiosta toiseen, ndhd&an usein
merkittdvana tiedonsiirtojen esteena varsinkin pienille yrityksille.*’

Uudistuksessa otetaan lisaksi kdyttoon uusia kansainvélisten tiedonsiirtojen valineita.'®
Vastaisuudessa rekisterinpitajat ja henkiltietojen Kkasittelijat voivat tietyin edellytyksin'®
hyédyntdd hyvéksyttyja kaytannesaantoja tai sertifiointimekanismeja (kuten yksityisyyden
suojaa koskevia tunnuksia tai merkkejd) toteuttaakseen ns. asianmukaiset suojatoimet. Tdman
avulla pitdisi olla mahdollista kehittdd r&ataloidympid ratkaisuja kansainvalisten
tiedonsiirtojen toteuttamiseksi siten, ettd niissa otetaan huomioon esimerkiksi tietyn sektorin
tai toimialan tai tiettyjen tietovirtojen erityispiirteet ja -tarpeet. Uudistuksessa annetaan
mahdollisuus my0s siihen, etta julkisten viranomaisten tai elinten valisissa tiedonsiirroissa
asianmukaiset suojatoimet toteutetaan kansainvalisten sopimusten tai hallinnollisten

11 Ks. esimerkiksi komission tiedonanto Euroopan parlamentille ja neuvostolle direktiiviin 95/46/EY

perustuvasta henkilttietojen siirtdémisestda EU:sta Yhdysvaltoihin unionin tuomioistuimen asiassa C-362/14
(Schrems) antaman tuomion johdosta (COM(2015) 566 final, 6.11.2015).

Mallisopimuslausekkeilla vahvistetaan keskindiset tietosuojavelvoitteet, joita EU:ssa olevan tietojen viejan
ja kolmannessa maassa olevan tietojen tuojan on noudatettava.

Yrityksia sitovat s&annét ovat monikansallisen yritysryhmén siséisia saantojd, joiden nojalla siirretdan
tietoja saman konsernin sisélla. Tietoja vastaanottavat yksikot ovat talldin maissa, joissa tietosuojan taso ei
ole riittdva. Vaikka yrityksia sitovia saant6ja on jo hyddynnetty vuoden 1995 direktiivin nojalla, yleisessa
tietosuoja-asetuksessa kodifioidaan ja virallistetaan niiden asema tiedonsiirtovalineena.

Ks. yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c ja d alakohta ja johdanto-osan 168 kappale.

Ks. yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan b alakohta ja 47 artikla sek& johdanto-osan 110
kappale.

Ks. yleisen tietosuoja-asetuksen 46 artiklan 2 kohta.

Sitd, ettd rekisterdintivaatimukset muodostavat kaupankdynnin esteen monille yrityksille, korostetaan
esimerkiksi YK:n kauppa- ja kehityskonferenssin raportin sivulla 34.

Ks. yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan e ja f alakohta.

EU:n ulkopuolella toimiva rekisterinpitdja voi ryhtyd noudattamaan EU:ssa hyvaksyttyja kaytannesaantoja
tai sertifiointimekanismeja antamalla sitovia ja taytantdonpanokelpoisia sitoumuksia, jotka voivat perustua
sopimuksiin tai muihin oikeudellisesti sitoviin velvoitteisiin ja joiden mukaan rekisterinpitdja soveltaa
kyseisissa valineissa noudatettavia henkil6tietoihin liittyvid suojatoimia. Ks. yleisen tietosuoja-asetuksen 42
artiklan 2 kohta.
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jarjestelyjen perusteella.® Yleisessa tietosuoja-asetuksessa selvennetaan lisaksi ns.
poikkeusten® hyodyntamista. Poikkeukset voivat perustua esimerkiksi suostumukseen,
sopimuksen taytantdonpanoon tai merkittaviin julkista etua koskeviin syihin, ja tallaisissa
tapauksissa yksikot voivat siirtdd tietoja, vaikka tietosuojan tason riittavyytta koskevaa
paatosta ei ole eikd mitddn edelld selostettua vélinettd kaytetd. Erityisesti asetuksessa
sdédetddn uudesta, joskin rajatusta poikkeuksesta, jonka mukaisesti tiedonsiirrolla voidaan
pyrki toteuttamaan yrityksen oikeutettuja etuja®.

Uudistuksessa komissiolle my6s annetaan valta kehittd4 kansainvalisia yhteistydomekanismeja,
joiden avulla on helpompaa valvoa henkil6tietojen suojaan liittyvien saantdjen noudattamista.
Tallaisia mekanismeja voivat olla esimerkiksi keskinisen kansainvalisen avun jérjestelyt.?
N&in tunnustetaan se, ettd valvontaviranomaiset voivat kansainvéliselld tasolla tehtavalla
titvilmmalla yhteisty6lla varmistaa entista paremmin sekd tehokkaamman suojan yksil6iden
oikeuksille ettd suuremman oikeusvarmuuden yrityksille.

3. KANSAINVALISET TIEDONSIIRROT KAUPAN ALALLA: ENEMMAN KAUPPAA SUOJELEMALLA
YKSITYISYYTTA

Yksityisyyden kunnioittaminen on edellytys sille, ettd maailmanlaajuiset kauppavirrat ovat
vakaita ja turvallisia ja perustuvat kilpailuun. Yksityisyys ei ole kauppatavaraa.* Internet ja
tavaroiden ja palvelujen digitointi ovat muuttaneet maailmantaloutta. Rajat ylittavét
tiedonsiirrot, mukaan lukien henkil6tietojen siirrot, ovat osa kaikenkokoisten eurooppalaisten
yritysten  jokapdivaistd toimintaa Kkaikilla sektoreilla. Kun kauppavaihto on yh&
riippuvaisempaa henkil6tietovirroista, henkilotietojen yksityisyydesta ja turvallisuudesta on
tullut keskeistd, jos kuluttajien luottamus halutaan séilyttdd. Kaksi kolmasosaa
eurooppalaisista esimerkiksi pitdd huolestuttavana sitd, ettd he eivat voi valvoa verkossa
antamiensa tietojen kayttda, ja puolet vastaajista pelkdd joutuvansa petoksen uhriksi.?®
Samaan aikaan eurooppalaiset yritykset, jotka toimivat erdissa kolmansissa maissa, kokevat
yhd enemmén protektionistisia rajoituksia, jotka eivdt perustu oikeutettuihin
yksityisyysnakokohtiin.

Digitaaliaikakaudella korkeatasoisen tietosuojan edistdminen ja kansainvélisen kaupan
helpottaminen kéyvat ndin ollen vaistaméattd kési kadessa. Vaikka henkildtietojen suojasta eli
tingita kauppaneuvotteluissa,”® EU:n kansainvalisten tiedonsiirtojen jarjestelmassa on edella
esitetyn mukaisesti tarjolla laaja ja monipuolinen keinovalikoima, jonka avulla voidaan tehda
tiedonsiirtoja eri tilanteissa ja samalla varmistaa korkeatasoinen henkil6tietojen suoja.

20
21

Ks. yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohta ja 3 kohdan b alakohta.

Ks. yleisen tietosuoja-asetuksen 49 artikla.

22 Ks. 49 artiklan 1 kohdan toinen alakohta.

2 Ks. yleisen tietosuoja-asetuksen 50 artikla.

2 Ks. esimerkiksi komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle Kaikkien kauppa. Vastuullisempaa kauppa- ja
investointipolitiikkaa (COM(2015) 497 final, 14.10.2015, s. 7).

Erityiseurobarometri 431 — Tietosuoja, kesakuu 2015.

Puheenjohtaja Jean-Claude Junckerin poliittiset suuntaviivat: Uusi alku Euroopalle: Ty6llisyyden, kasvun,
oikeudenmukaisuuden ja demokraattisen muutoksen ohjelma.
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3.1 Tietosuojan tason riittavyytta koskevat paatokset

Jos tietosuojan taso todetaan riittdvéaksi, EU:ssa oleva tietojen viejd voi vieda henkilétietoja
vapaasti EU:sta ilman ettd muihin suojatoimiin on ryhdyttdva tai muita ehtoja tdytettava. Kun
paatoksessd todetaan, ettd kolmannen maan oikeusjarjestyksessa taataan henkilGtietojen
suojan riittdva taso, siind tunnustetaan, ettd maan jarjestelméa on lahelld EU:n jasenvaltioiden
jarjestelmid. Tdéman tuloksena tiedonsiirtoja kyseiseen maahan pidetaan siirtoina EU:n sisalla,
ja siitd syysta niihin liittyy etuoikeutettu p&asy EU:n sisamarkkinoille samalla kun EU:n
toimijoille avautuu kaupallisia yhteyksié. Kuten edell& todettiin, tietosuojan tason riittavyytta
koskeva paatds edellyttad valttaméttd, ettd henkilttietojen suojan taso kyseisessa maassa on
verrattavissa unionissa taattuun suojan tasoon (tai vastaa sitd “olennaisilta osin”).27
Paatoksessa arvioidaan kolmannen maan jarjestelméé kattavasti, mukaan lukien Kkyseisen
maan saannot, jotka koskevat viranomaisten péaédsya henkil6tietoihin lainvalvontaan,
kansalliseen turvallisuuteen ja muihin julkisiin etuihin liittyvien syiden vuoksi.

Jotta tietosuojan taso olisi riittdvad, kolmannen maan ei kuitenkaan ole tarpeen kopioida EU:n
sédantdja kohta kohdalta (unionin tuomioistuin on vahvistanut tdmén periaatteen asiassa
Schrems antamassaan tuomiossa vuonna 2015).% Sen sijaan tarkastellaan, onko ulkomaisen
jarjestelmén antama suoja kokonaisuutena korkeatasoinen, kuten edellytetd&n. TallGin
selvitetddn, mika sisaltd yksityisyyteen liittyvilla oikeuksilla on, ovatko kyseiset oikeudet
taytantoonpanokelpoisia ja pannaanko ne téytdntoon ja valvotaanko niiden toteutumista
tehokkaasti. Kuten t4hdn mennessd annetut tietosuojan tason riittdvyytta koskevat paatokset
osoittavat, komissio kykenee hyvaksyméaan ja pitdmaan riittdvind monenlaisia yksityisyyden
suojajérjestelmid, jotka edustavat monenlaisia oikeusperinteitd. Paatokset koskevat maita,
joilla on laheinen yhteys Euroopan unioniin ja sen jasenvaltioihin (Sveitsi, Andorra, Férsaaret,
Guernsey, Jersey ja Mansaari), maita, jotka ovat tdrkeitd kauppakumppaneita (Argentiina,
Kanada, Israel ja Yhdysvallat), sekd maita, jotka ovat edelldkdvijoitd alueensa
tietosuojalainsdadannon kehittdmisessa (Uusi-Seelanti ja Uruguay).

Kanadan ja Yhdysvaltojen tietosuojan tason riittavyyttd koskevat paatokset ovat osittaisia.
Kanadaa koskevaa paatosta sovelletaan vain yksityisiin toimijoihin, jotka kuuluvat Kanadan
henkilGtietojen suojasta ja sahkdisistd asiakirjoista annetun lain (Canadian Personal
Information Protection and Electronic Documents Act) soveltamisalaan. Hiljattain hyvaksytty
EU:n ja Yhdysvaltojen Privacy Shield -jarjestelyd koskeva paatds® on erityistapaus siina
mielessa, etta koska Yhdysvalloissa ei ole yleistd tietosuojalainsaadantsa,®® paatds perustuu
jarjestelyyn osallistuvien yritysten sitoumuksiin, joiden mukaan ne soveltavat jarjestelyssa
vahvistettuja korkeatasoisia tietosuojanormeja. Nama sitoumukset puolestaan ovat
taytantoonpanokelpoisia Yhdysvaltojen lain mukaan. Lisaksi Privacy Shield -jérjestely ja
tietosuojan tason riittdvyyttd koskeva toteamus perustuvat erityisiin lausumiin ja

27
28
29
30

Ks. alaviite 7.

Ks. asiassa Schrems annetun tuomion 74 kohta.

Komission taytdntdonpanopaatds (EU) 2016/1250, annettu 12 paivana heinakuuta 2016.

Komissio kannustaa Yhdysvaltoja pyrkimadn kohti kattavaa yksityisyyden suojan ja tietosuojan
jarjestelmaa, joka voisi lahentyd EU:n jarjestelmad pidemmalld aikavalilld. Ks. komission tiedonanto
Euroopan parlamentille ja neuvostolle Transatlanttiset tietovirrat: luottamuksen palauttaminen vahvoilla
suojatoimilla (COM(2016) 117 final, 29.2.2016).



vakuutuksiin, joita Yhdysvaltojen viranomaiset ovat antaneet ja jotka koskevat péasya
henkilétietoihin kansallisen turvallisuuden nimissa.®* Komissio seuraa tiiviisti naiden
sitoumusten noudattamista, ja asiaa késitellddn myo6s jarjestelyn toimivuutta koskevassa
vuotuisessa tarkastelussa.

Viime vuosina yha useammat maat maailmassa ovat hyvaksyneet uutta lainsaddantoa
tietosuojan ja yksityisyyden alalla tai ovat ainakin tekemé&ssa niin. Vuonna 2015 niiden
maiden lukumé&érd, jotka olivat sadtdneet tietosuojaa ja yksityisyyttd koskevat lait, oli 109.
Maara oli siis suurentunut merkittavasti vuoden 2011 puolivélin luvusta, joka oli 76.% Lisaksi
noin 35 maata on parhaillaan valmistelemassa tietosuojalakeja.** Uusien tai uudistettujen
lakien ytimessa on yleensa joukko yleisid periaatteita, joihin kuuluu muun muassa seuraavaa:
toteamus, jonka mukaan tietosuoja on perusoikeus; tietosuoja-alan yleissdadosten
hyvéksyminen; yksildille kuuluvat, yksityisyyteen liittyvat oikeudet, jotka ovat
taytantoonpanokelpoisia; seka riippumattoman valvontaviranomaisen perustaminen. Kehitys
tarjoaa uusia mahdollisuuksia helpottaa tietovirtoja edelleen ja samalla varmistaa jatkuvasti
korkeatasoinen henkilGtietojen suoja. Tdssé voidaan hyoddyntéd erityisesti tietosuojan tason
riittavyytta koskevia toteamuksia.

Jotta tietosuojan taso voidaan EU:n lainsddddnndn mukaan todeta riittdvaksi, kolmannen
maan tietosuojasaantdjen on oltava verrattavissa EU:n saantdihin.®* Taméa koskee seki
henkilGtietojen aineellista suojaa ettd alan valvonta- ja muutoksenhakumekanismeja
kolmannessa maassa.

Kun komissio harkitsee, minkd& kolmansien maiden kanssa se aloittaa neuvottelut tietosuojan
tason riittdvyydestd, se ottaa tietosuojan tason toteamista koskevan viitekehyksensa
mukaisesti huomioon seuraavat kriteerit:®

i) Kuinka laajat (tdméanhetkiset tai mahdolliset) kaupalliset suhteet EU:lla on tietyn
kolmannen maan kanssa ja muun muassa onko maan kanssa tehty vapaakauppasopimus
tai neuvotellaanko siita?

i) Kuinka paljon EU:sta siirretddn henkilGtietoja ja missd maarin tdma heijastelee
maantieteellisia ja/tai kulttuurisia siteita kyseisen maan kanssa?

% Tahan liittyvia toimia ovat varsinkin presidentin maarayksen 28 (PPD-28) soveltaminen ja erityisen

oikeusasiamiehen tehtdvan perustaminen. Presidentin maarayksessa saddetddn erdistd rajoituksista ja
suojatoimista, joita sovelletaan ns. signaalitiedusteluun. Oikeusasiamies puolestaan késittelee EU:n
kansalaisten ndihin kysymyksiin liittyvia valituksia.

Ks. G. Greenleafin artikkeli tietosuojaa ja yksityisyytta koskevista laeista maailmassa vuonna 2015 (Global
data privacy laws 2015: 109 countries, with European laws now in a minority, 2015, 133 Privacy Laws &
Business International Report), s. 14-17.

YK:n kauppa- ja kehityskonferenssin selvitys, s. 8 ja 42 (ks. alaviite 4 edelld).

Kun komissio arvioi tietosuojan tason riittdvyyttd, se ottaa huomioon myds kolmannen maan velvoitteet,
jotka johtuvat oikeudellisesti sitovista yleissopimuksista ja erityisesti maan liittymisesta yleissopimukseen
N:o 108 ja sen lisdpoytakirjaan. Ks. yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan c alakohta ja
johdanto-osan 105 kappale.

Niiden maiden osalta, joiden kanssa on mielekésté tehdé sisaiseen turvallisuuteen ja lainvalvontaan liittyvaa
yhteisty6td, komissio selvittdd, onko mahdollista antaa erityinen tietosuojan tason riittdvyytta koskeva
toteamus poliisidirektiivin nojalla (ks. 4 jakso).
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iii) Onko kolmas maa ollut edellakavija yksityisyys- ja tietosuoja-asioissa siten, etta se voisi
olla esikuva muille kyseisen alueen maille?*

iv) Millaiset ovat yleiset poliittiset suhteet kyseisen kolmannen maan kanssa ja erityisesti
pyrkiikd maa edistdmaan kansainvalisella nayttamélld samoja arvoja ja tavoitteita kuin
EU?

Néiden nékokohtien pohjalta komissio aikoo aloittaa aktiivisen yhteistydon keskeisten
kauppakumppaneiden kanssa Ita- ja Kaakkois-Aasiassa. Keskustelut aloitetaan Japanista ja
Koreasta vuonna 2017, ja jos Intia edistyy riittavasti tietosuojalakiensa uudistamisessa,
komissio neuvottelee myds tdman maan kanssa. Komissio on aktiivinen myos Latinalaisen
Amerikan maiden (ja erityisesti Mercosur-maiden) sekd EU:n naapuruusmaiden kanssa, sill&
kyseiset maat ovat ilmaisseet kiinnostuksensa saada tietosuojan tason riittavyyttd koskeva
toteamus. Komissio on myos tyytyvainen siitd, ettd muutkin kolmannet maat ovat ilmaisseet
halunsa neuvotella néistd kysymyksistd. Tietosuojan tason riittdvyyden mahdollinen
toteaminen on kaksisuuntainen vuoropuhelu. Keskusteluissa muun muassa selvennetéan
tarpeen mukaan EU:n tietosuojasaantdja ja selvitetddan, kuinka kolmansien maiden lakeja ja
kaytantoja voitaisiin lahentdd EU:n saantdjen kanssa.

Sen sijaan etté tietosuojan tason riittdvyys todettaisiin koko maan osalta, joissakin tilanteissa
on parempi hyoddyntdd muita vaihtoehtoja kuten osittaisen tai alakohtaisen riittdvyyden
toteamista  (esimerkiksi  rahoituspalveluiden tai tietotekniikan osalta). Tall6in
riittdvyystoteamus voi koskea maantieteellisia alueita tai tiettyja toimialoja, joilla on suuri
merkitys kyseisen kolmannen maan taloudelle. Tata on tarkasteltava esimerkiksi sen valossa,
millaisia yksityisyyssadnnot ovat luonteeltaan ja kehitysvaiheeltaan (esimerkiksi onko
kyseessa yksi laki vai useampia ja ovatko lait alakohtaisia) sekd mika kolmannen maan
perustuslaillinen rakenne on ja vastaanottavatko jotkin talouden sektorit erityisen paljon
henkil6tietoja EU:sta.

Kun tietosuojan tason riittavyyttd koskeva paatds annetaan, kyseisen kolmannen maan kanssa
aloitetaan  erityinen vuoropuhelu ja l&heinen yhteistyd tietosuojakysymyksissa.
Riittavyyspaatokset ovat “eldvid”, ja niinpd komission on seurattava tilanteen kehitystd ja
mukautettava paatoksia, jos kehityksella on vaikutusta asianomaisen kolmannen maan
takaamaan tietosuojan tasoon.® Tilanteen kehitysta tarkastellaan aika ajoin (ainakin neljan
vuoden vélein), ja tdssé yhteydessa keskustellaan esiin nousseista asioista ja jaetaan parhaita
kaytantoja laheisten kumppaneiden kesken.*® Tatd dynaamista lahestymistapaa sovelletaan
myo6s jo voimassa oleviin riittdvyyspaatoksiin, jotka on annettu vuoden 1995 direktiivin

% Tama voi olla erityisen tarkeaa kehitys- ja siirtymatalousmaille, silla henkildtietojen suoja on oikeusvaltion

keskeinen osa ja tarked taloudellisen kilpailukyvyn osatekija.

Japani ja Korea ovat &skettdin hyvaksyneet uutta tai uudistaneet vanhaa lainsaadéantoa ja tallgin ottaneet
kayttoon kattavat tietosuojasaédnnot.

Yleisen tietosuoja-asetuksen 45 artiklan 4 ja 5 kohdassa edellytetdan, ettd komissio seuraa jatkuvasti
kehitystd kolmansissa maissa. Kyseisissa lainkohdissa annetaan komissiolle valta kumota ja muuttaa
tietosuojan tason riittdvyytta koskeva paatds tai lyk&td sen voimaantuloa, jos komissio toteaa, etta
asianomainen maa ei enaa tarjoa tietosuojan riittdvaa tasoa.

Yleisen tietosuoja-asetuksen 45 artiklan 3 kohta.
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nojalla ja joita on tarkistettava, jos ne eivat enaa vastaa soveltuvia normeja.*® Tasta syysta
asianomaisia kolmansia maita pyydetdan ilmoittamaan komissiolle kaikista merkittavista
lainsdadantoa ja kaytantda koskevista muutoksista, joita on alettu soveltaa sen jalkeen kun
kyseistd maata koskeva riittdvyyspéatés on annettu. Tama on olennaista, jotta uudistettuja
saantoja sovellettaessa varmistetaan naiden paatosten jatkuvuus.*

EU:n tietosuojasaannoista ei keskustella, kun neuvotellaan vapaakauppasopimuksista.*?
Vaikka tietosuojakeskustelut ja kauppaneuvottelut kolmansien maiden kanssa vélttamatta
kulkevat eri teitd, tietosuojan tason riittdvyyttd koskeva pdaatés, myos osittainen tai
alakohtainen p&&tds, on paras tapa rakentaa keskindistd luottamusta ja taata henkilGtietojen
esteeton virta sek& ndin helpottaa sellaista kauppavaihtoa, jonka yhteydessd henkil6tietoja
siirretddn asianomaiseen kolmanteen maahan. RIiittdvyyspédatokset voivat tasta syysta
helpottaa kauppaneuvotteluja tai tdydentdd voimassa olevia kauppasopimuksia, ja ndin
kauppaneuvotteluista ja -sopimuksista voidaan saada enemméan hyotyd. Kun
riittdvyystoteamukset ldhentdvat EU:n ja kolmannen maan tietosuojan tasoja, ne véhentavat
samalla riskid siitd, ettd kyseinen kolmas maa turvautuisi sellaisiin henkilGtietojen
suojaamistoimiin, joissa asetettaisiin perusteettomia sijaintipaikka- ja séilyttdmisvaatimuksia.
Kuten tiedonannossa Kaikkien kauppa. Vastuullisempaa kauppa- ja investointipolitiikkaa
todetaan, komissio aikoo tdman lisaksi hyodyntad EU:n kauppasopimuksia vahvistaakseen
sdédnnot séhkoiselle kaupankaynnille ja rajat ylittaville tietovirroille ja torjuakseen
uudentyyppista digitaalista protektionismia. Tdmén komissio tekee taysin sopusoinnussa EU:n
tietosuojasaantojen kanssa ja rajoittamatta niiden soveltamista.*®

0 Yleisen tietosuoja-asetuksen 97 artiklan 2 kohdan a alakohdassa edellytetddn myds, ettd komissio antaa

arviointikertomuksen Euroopan parlamentille ja neuvostolle viimeistadn vuonna 2020.

Asiassa Schrems annetussa tuomiossa todettiin, ettd komissio oli ylittdnyt toimivaltansa rajoittamalla
kansallisten tietosuojaviranomaisten valtuuksia keskeyttad tai kieltdd Safe Harbour -padtéksen mukaiset
tiedonsiirrot. Tilanteen korjaamiseksi komissio antoi 16. joulukuuta 2016 ns. koontipaatoksen. Silla
muutettiin - voimassa olevia riittdvyyspaatoksia siten, ettd niistd poistettiin - mainitun kaltaiset
tietosuojaviranomaisten valtuuksia rajoittavat sadnndkset ja ne korvattiin saédnnoksilld, joissa pelkéstaan
séadettiin ilmoittamisvelvollisuuksista j&senvaltioiden ja komission Vélilla silloin kun kansallinen
tietosuojaviranomainen keskeyttdd tai kieltdd tiedonsiirrot kolmanteen maahan. Koontipddtoksessa myds
edellytetddn, ettd komissio seuraa asiaan liittyvda kehitystd kolmannessa maassa. Ks. EUVL L 344,
17.12.2016, s. 83.

On erityisesti todettava, etta riittdvyystoteamus on yksipuolinen taytantddnpanopaatds, jonka komissio antaa
EU:n tietosuojalakien nojalla ja niissa esitettyjen kriteerien mukaisesti.

Ks. tiedonanto Kaikkien kauppa. Vastuullisempaa kauppa- ja investointipolitiikkaa, s. 12 (ks. alaviite 24
edelld).
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Komissio aikoo toimia seuraavasti:

o Keskusteluissa, jotka koskevat mahdollista tietosuojan tason riittdvyyttd koskevaa
paatostd, komissio antaa etusijan keskeisille kauppakumppaneille 1t4- ja Kaakkois-
Aasiassa. Keskustelut aloitetaan Japanista ja Koreasta vuonna 2017, mutta asiaa
harkitaan myds muiden strategisten kumppaneiden, kuten Intian osalta. Komissio antaa
etusijan neuvotteluille myods Latinalaisen Amerikan maiden (ja erityisesti Mercosur-
maiden) sekd EU:n naapuruusmaiden kanssa.

e Komissio seuraa tiiviisti voimassa olevien riittdvyyspaatosten toimivuutta. Erityisesti
EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn taytantdnpanoa seurataan, ja
tassa hyddynnetéén varsinkin vuotuista yhteista tarkastelumekanismia.

o Komissio tekee yhteisty6té niiden maiden kanssa, jotka ovat kiinnostuneita hyvaksymaan
vahvan tietosuojalainsdddannon, ja auttaa néitd maita tallaisen lainsd&ddannon
sdatdmisessd. Komissio tukee téllaisten maiden lainsaddantdjen ladhentdmistd EU:n

tietosuojaperiaatteiden kanssa.

3.2 Vaihtoehtoiset tiedonsiirtomekanismit

EU:n tietosuojasadnnoissa on aina ladhdetty siitd, ettd kansainvélisissé tiedonsiirroissa ei ole
olemassa yhtd ainutta kaikkiin tilanteisiin sopivaa ratkaisua. Uudistuksen yhteydessé
vahvistetuissa sadnnoissd tdma lahtokohta korostuu. Vaikka riittdvyystoteamuksia voidaan
myo6ntdd ainoastaan kolmansille maille, jotka tayttdvat asiaankuuluvat kriteerit, yleisessa
tietosuoja-asetuksessa hyvéksytdén laaja kirjo mekanismeja, jotka ovat riittdvan joustavia
luontuakseen moniin erilaisiin tiedonsiirtotilanteisiin. Vé&lineitd voidaan kehittdd niin, etta
niissa otetaan huomioon eri toimialojen, liiketoimintamallien ja/tai toimijoiden erityiset
tarpeet tai olosuhteet. Esimerkiksi mallisopimuslauseke voidaan raataloida sopivaksi tietyn
toimialan vaatimuksille, kuten terveysalalle, jossa on toteutettava erityisid suojatoimia
arkaluontoisten tietojen kasittelyssa. Vastaavasti mallisopimuslausekkeissa voidaan ottaa
huomioon sellaisten erityisten tietojenkasittelytoimintojen vaatimukset, jotka ovat tyypillisia
tietyille kolmansille maille ja joita voivat olla esimerkiksi eurooppalaisille yrityksille
tarjottavat ulkoistetut palvelut. Valineitd voitaisiin  kehittdd hyvaksymalla uusia
vakiomuotoisia lausekkeita tai tdydentamaélla nykyisiad lausekkeita uusilla suojatoimilla, jotka
voivat vaihdella teknisistd ratkaisuista toiminnan organisointiin tai liiketoimintamalliin
liittyviin ratkaisuihin.** Joitakin erityisia alakohtaisia tarpeita voidaan tyydyttdd myos
yrityksié sitovilla séannoilld, joita sovellettaisiin yhteistd taloudellista toimintaa harjoittaviin
yritysryhmiin esimerkiksi matkailualalla. Tietojen kasittelijoiden valisissa siirroissa voitaisiin
hyodyntdd mallisopimuslausekkeita, jotka laaditaan késittelijoiden valisia yhteyksia varten,
ja/tai yrityksia sitovia sddntojé, jotka koskevat kasittelijoitd. Liséksi uudet siirtomekanismit
kuten hyvaksytyt kaytdnnesédanndt ja akkreditoitujen kolmansien osapuolten sertifioinnit
antavat toimialoille tilaisuuden ottaa kéaytt6on raétéaloityja ratkaisuja kansainvalisissé siirroissa

# Ks. yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c ja d alakohta ja johdanto-osan 109 kappale, joissa

selvennetdan, ettd hyvaksyttyja mallilausekkeita voidaan mukauttaa, jos mukautukset eivat ole suoraan tai
valillisesti ristiriidassa kyseisten mallilausekkeiden kanssa eivétkd rajoita yksildiden perusoikeuksia
tai -vapauksia.
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ja samalla hyotya kilpailueduista, jotka liittyvat esimerkiksi yksityisyyden suojaa koskeviin
tunnuksiin tai merkkeihin. Jotkin naistd vélineista voidaan kehittdd joko tiettya siirtoa
koskeviksi mekanismeiksi tai osaksi yleisempaa vilineistod, jolla osoitetaan, ettd kaikkia
yleisen tietosuoja-asetuksen sadnnoksia noudatetaan (téllaisia ovat esimerkiksi hyvaksytyt
kéytannesaannot).

Komissio tekee yhteistyota toimialojen, kansalaisyhteiskunnan ja tietosuojaviranomaisten
kanssa, jotta yleiseen tietosuoja-asetukseen siséllytettyd, kansainvalisid tiedonsiirtoja
koskevaa keinovalikoimaa voidaan Kkayttdd tdysimadréisesti hyodyksi. Uudistuksen
taytantoonpanon yhteydessa kdydaan vuoropuhelua sidosryhmien kanssa, ja tastd on apua sen
selvittamisessa, milld alueilla on tarkeintd ryhtyd toimiin. Etusijalle voidaan asettaa jo
aloitetun tyon loppuunsaattaminen, esimerkiksi se, ettd laaditaan yhteistydssé 29 artiklan
mukaisen tydéryhmén kanssa (jonka korvaa vuonna 2018 Euroopan tietosuojaneuvosto)
henkilotietojen Kasittelijoiden valisissa yhteyksissa sovellettavat mallisopimuslausekkeet.*
Voidaan my0s kehittdd uusia osia EU:n jarjestelméén, joka koskee sadnndsten noudattamisen
osoittamista, esimerkiksi siten, ettd komissio madrittelee sertifiointimekanismien luomista ja
toimintaa koskevat vaatimukset ja tekniset standardit, myds kansainvalisia tiedonsiirtoja
koskevien nakokohtien osalta.* Joitakin naista toimista voidaan taydentaa kansainvalisella
tasolla tehtavalla tyolld, ja erityisesti organisaatiot, jotka ovat kehittdneet vastaavankaltaisia
siirtomekanismeja, voisivat olla avuksi ndissa asioissa. Olisi esimerkiksi mahdollista tutkia,
voitaisiinko yrityksia sitovia sdantoja, jotka on laadittu EU:n lainsaadannén nojalla, ja rajat
ylittavia, yksityisyyden suojaan liittyvia saant6ja, joita on kehitetty Aasian ja Tyynenmeren
alueen taloudellisen yhteistydon foorumissa (APEC), lahentaa toisiinsa®’. Talldin
tarkasteltaisiin  sek& sovellettavia vaatimuksia ettd sertifiointien hakumenettelyja
kummassakin jarjestelméssd. Talla tavalla edistettéisiin korkeatasoisia tietosuojanormeja
maailmanlaajuisesti samalla kun kurottaisiin umpeen eroavaisuuksia, jotka vallitsevat
yksityisyydensuojaa ja tietosuojaa koskevien lahestymistapojen valilla. Lisaksi autettaisiin
kaupallisia ~ toimijoita  liikkumaan  jarjestelmdstd  toiseen ja  suunnittelemaan
tietosuojaperiaatteita, jotka ovat kummankin jarjestelmén mukaisia.

Komissio aikoo toimia seuraavasti:

o Komissio tekee yhteisty0td sidosryhmien kanssa kehittddkseen vaihtoehtoisia
henkil6tietojen siirtomekanismeja, joissa otetaan huomioon eri toimialojen,
liiketoimintamallien ja/tai toimijoiden erityiset tarpeet tai olosuhteet.

 Talla hetkelld ei ole mallisopimuslausekkeita, jotka koskisivat EU:ssa toimivien henkil6tietojen
késittelijoiden ja EU:n ulkopuolisessa maassa toimivien henkil6tietojen kasittelijdiden valisia siirtoja.
Yleisen tietosuoja-asetuksen 43 artiklan 8 ja 9 kohta.

Ks. EU:n ja APEC:n vuonna 2014 yhdessd laatima asiakirja, jossa vertaillaan EU:n yrityksid sitovien
saantdjen ja APEC:n rajat ylittdvien, yksityisyyden suojaan liittyvien saantdjen rakennetta. Vertailun
kohteena ovat kyseisiin jarjestelmiin siséltyvat, séantéjen noudattamista ja sertifiointeja koskevat
vaatimukset. Asiakirja on saatavilla osoitteessa
http://www.apec.org/~/media/Files/Groups/ECSG/20140307_Referential-BCR-CBPR-regs.pdf
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3.3 Henkil6tietojen suojaa koskeva kansainvalinen yhteistyo
3.3.1. Tietosuojanormien edistaminen monenvalisten valineiden ja foorumeiden avulla

EU:n tietosuojaa koskeva oikeudellinen kehys on usein ollut vertailukohtana kolmansille
maille, jotka ovat kehittdneet lainsaadantodan talla alalla. EU jatkaa aktiivisesti
vuoropuheluaan kansainvalisten kumppaneidensa kanssa sekd kahden- ettd monenvalisell&
tasolla. Pyrkimyksend on lisata lahentymista kehittdmalla maailmanlaajuisia henkilGtietojen
suojanormeja, jotka ovat korkeatasoisia ja yhteentoimivia. Ndin suojataan tehokkaammin
yksiloiden oikeuksia samalla kun véahennetadn esteitd, jotka kohdistuvat rajat ylittaviin
tietovirtoihin, tarkedén vapaakaupan osatekijaan.

Erityisesti komissio kannustaa kolmansia maita liittym&&n Euroopan neuvoston
yleissopimukseen N:o 108 ja sen lisapoytakirjaan.”® Tama yleissopimus, johon my®s
Euroopan neuvostoon kuulumattomat voivat liittya ja jonka on tdéh&n mennessa ratifioinut 50
maata, mukaan lukien eraat Afrikan ja Etela-Amerikan valtiot,*® on ainoa sitova
monenvalinen tietosuoja-alan instrumentti. Sita tarkistetaan parhaillaan, ja komissio aikoo
aktiivisesti edistdd uudistetun sopimustekstin ripedd hyvaksymista silmalla pitéen sitd, ettd
EU:sta on tulossa sopimuksen osapuoli. Yleissopimuksessa noudatellaan samoja periaatteita,
jotka sisaltyvat uusiin EU:n tietosuojasaantoihin, ja siten silla edistetddn lahentymista kohti
korkeatasoisia tietosuojanormeja.

Vuonna 2017 pidettdvd G20-maiden kokous tarjoaa EU:lle jalleen tilaisuuden edistaa
lahentymistd sen periaatteen pohjalta, ettd korkeatasoiset tietosuojanormit ovat keskeinen
osatekija sellaisen maailmanlaajuisen tietoyhteiskunnan kehittdmisessd, joka kykenee
luomaan innovointia, kasvua ja sosiaalista hyvinvointia.*°

Komissio odottaa mielenkiinnolla yhteisty6td myo6s uusien tdrkeiden toimijoiden, kuten
oikeutta yksityisyyteen késittelevan YK:n erityisraportoijan® kanssa. Komissio aikoo myos
edelleen parantaa yhteistydsuhteitaan alueellisten organisaatioiden, kuten APEC:n kanssa ja
ndin vahvistaa maailmanlaajuista kulttuuria, jossa kunnioitetaan yksityisyyden ja
henkil6tietojen suojaa.

Kansainvéliselld tasolla komissio pyrkii parantamaan tietoisuutta yksityisyyden suojasta ja
kohentamaan henkil6tietoja koskevia suojatoimia. Osana tatd laajempaa pyrkimysté komissio
hyvéaksyi 15. marraskuuta 2016  kumppanuusvélinehankkeen, jonka avulla pyritaan

8 Euroopan neuvoston yleissopimus, tehty 28 paivani tammikuuta 1981, yksildiden suojelusta henkilétietojen

automaattisessa tietojenkasittelysséd (ETS 180) ja vuonna 2001 tehty yksildiden suojelusta henkil6tietojen
automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen valvontaviranomaisia ja rajat ylittdvia
tietovirtoja koskeva lisapoytakirja (ETS 181).

Mauritius, Senegal ja Uruguay ovat ratifioineet yleissopimuksen. Lisédksi Cabo Verded, Marokkoa ja
Tunisiaa on pyydetty liittyméaan yleissopimukseen.

Ks. my6s OECD:n ministerijulkilausuma, jonka aiheena on digitaalitalous seké innovointi, kasvu ja
sosiaalinen hyvinvointi (Cancun declaration: Digital Economy — Innovation, Growth and Social Prosperity,
23.6.2016).

Ks. http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx.
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parantamaan tatd aihetta koskevaa yhteisty6tda kumppanimaiden kanssa.”> Hankkeessa
rahoitetaan muun muassa koulutusta ja toimia tietoisuuden lisddmiseksi. Uudistuksensa
taytantdonpanossa EU voi puolestaan hyotyd muiden jarjestelmien parhaista kdytdnngista ja
kokemuksista, jotka koskevat yksityisyyden suojan uusia haasteita ja muotoutumassa olevia
oikeudellisia ja teknisia ratkaisuja. Hyddyllista tietoa voidaan saada lainvalvonnasta,
sdénndsten noudattamisen osoittamiseen liittyvista valineisté (kuten sertifiointimekanismeista
tai  yksityisyyttd  koskevista  vaikutustenarvioinneista) tai  tiettyjen  erityisten
tietokokonaisuuksien suojasta (kuten lapsia koskevien tietojen suojasta).

3.3.2. Lainvalvontayhteisty0

On yha tarpeellisempaa lisatd yhteistyota yksityisyyden suojaan liittyvéa lainvalvontaa
harjoittavien kolmansien maiden viranomaisten kanssa, silld monikansalliset yhtiot, jotka
toimivat maailmanlaajuisesti, kasittelevat monissa maissa valtavia mé&arid henkil6tietoja.
Usein ongelmat, jotka liittyvat tietosuojasadntdjen rikkomiseen tai tietoturvaloukkauksiin,
koskevat samanaikaisesti ihmisid useammalla kuin yhdelld lainkdyttéalueella. Né&issa
tapauksissa yksiloitd voidaan suojata tehokkaammin yhteisilla toimilla. Samalla talouden
toimijat hyotyisivat selkedmmaéstd  séantely-ymparistostd, jossa kehitetddn yhteisia
tulkintavalineita ja lainvalvontakaytant6ja maailmanlaajuisesti.

Verkostoituneessa maailmassa, jossa tietovirrat eivéat tunne rajoja, lainvalvojien on aika
tehostaa keskinaista yhteisty6taan.>® EU on valmis tekemadn oman osuutensa. Kuten edella
todettiin, yleisessé tietosuoja-asetuksessa komissiolle annetaan valta kehittdd kansainvalisié
yhteistydbmekanismeja, joiden avulla henkil6tietojen suojaan liittyvan lainsdadannon
noudattamista voidaan valvoa tehokkaasti. Tallaisia mekanismeja voivat olla esimerkiksi
keskindisen kansainvélisen avun jarjestelyt. Tassa yhteydessd olisi selvitettavd, onko
mahdollista laatia puitesopimus, joka koskisi yhteisty6td EU:n tietosuojaviranomaisten ja
tiettyjen kolmansien maiden lainvalvontaviranomaisten valill4. Sopimusta laadittaessa olisi
otettava huomioon kokemukset, jotka komissio on saanut muilta lainvalvonta-aloilta kuten
Kilpailusta ja kuluttajansuojasta.

Komissio aikoo toimia seuraavasti:

o Komissio edistdd Euroopan neuvoston yleissopimuksen N:o 108 uudistetun tekstin ripeda
hyvaksymista silmélla pitaen sitd, ettd EU:sta tulee sopimuksen osapuoli. Komissio

kannustaa kolmansia maita liittymaan yleissopimukseen.

°2 Kumppanuusvalineen vuotuisen toimintaohjelman 2016 toisen vaiheen hyvaksymisesta annettu komission

taytdntdonpanopéatds C(2016) 7198.

®  Yksi talla hetkelld toimivista verkostoista on yksityisyyden suojaa koskevan lainvalvonnan
maailmanlaajuinen verkosto (Global Privacy Enforcement Network, GPEN), joka on perustettu vuonna
2010 OECD:n yhteyteen. Kyseessa on yksityisyyden suojaan liittyvad4 lainvalvontaa harjoittavien
viranomaisten epdvirallinen verkosto, johon EU:n tietosuojaviranomaiset osallistuvat. VVerkoston tehtaviin
kuuluu muun muassa lainvalvontayhteistyd, rajat ylittdvia tilanteita koskevien parhaiden kaytantdjen
levittdminen sekd yhteisten lainvalvonta-aloitteiden ja tietoisuuden lisddmiseen tahtadvien kampanjoiden
tukeminen. Verkostossa ei luoda uusia oikeudellisesti sitovia velvoitteita osallistujille vaan keskitytdan
ldhinnd yhteistydn parantamiseen sellaisten lakien valvonnassa, joilla séd&nnellddn yksityisyyden suojaa
yksityissektorilla. Ks. https://privacyenforcement.net/.

14


https://privacyenforcement.net/

e Komissio hyodyntdd monenvélisid foorumeita kuten Yhdistyneitd kansakuntia, G20-
maiden kokousta ja APEC:ia vahvistaakseen maailmanlaajuisesti kulttuuria, jossa
kunnioitetaan tietosuojaa koskevia oikeuksia.

e Komissio kehittdd keskeisten kansainvalisten kumppaneiden kanssa kansainvalisen

yhteistyon mekanismeja, joilla edistetdan tehokasta lainvalvontaa.

4. TEHOKKAAMPAA LAINVALVONTAYHTEISTYOTA, JOSSA SOVELLETAAN VAHVOJA
HENKILOTIETOIHIN LIITTYVIA SUOJATOIMIA

HenkilGtietojen vaihdot ovat olennaisia, kun rikoksia torjutaan ja tutkitaan ja syytteité
nostetaan. Verkostoituneessa maailmassa, jossa rikollisuus harvemmin pysahtyy kansallisilla
rajoilla, henkilGtietojen ripeé vaihto on keskeistd, jotta lainvalvontayhteisty0 olisi tuloksellista
ja rikollisuuteen voitaisiin puuttua tehokkaasti. HenkilGtietojen vaihdon on perustuttava
vahvoihin suojatoimiin. Suojatoimien avulla myos lisatdén lainvalvontaviranomaisten valista
luottamusta ja parannetaan oikeusvarmuutta tilanteissa, joissa tietoja kerataan ja/tai
vaihdetaan.

Poliisidirektiivissa olevat kansainvélisia tiedonsiirtoja koskevat saannot saatelevat
tiedonvaihtoja  EU:n  valvontaviranomaisten  ja  EU:n  ulkopuolisten  maiden
lainvalvontaviranomaisten valilla. Saadokselld katetaan myo6s erityistilanteita, joissa
tiedonsiirtoja tehdaan lainvalvontaviranomaisilta muille yksikoille. Direktiivissa sadadetaan
nyt mahdollisuudesta antaa tietosuojan tason riittdvyyttd koskevia toteamuksia
rikosoikeudellisen lainvalvonnan alalla. Komissio aikoo edistéa téllaisia riittdvyystoteamuksia
niiden kolmansien maiden osalta, jotka tayttdvat vaatimukset, ja varsinkin niiden maiden
osalta, joiden kanssa on tehtavé laheistd ja ripedéd yhteisty6ta rikollisuuden ja terrorismin
torjunnassa ja joihin jo nyt siirretddn merkittdvia maarid henkil6tietoja. Taltd pohjalta
komissio neuvottelee riittavyyspaatoksista ensisijassa niiden kolmansien maiden kanssa, jotka
ovat keskeisia kumppaneita naissé pyrkimyksissa.

Menestyksekas esimerkki vaihtoehtoisesta toimintamallista on joulukuussa 2016 EU:n ja
Yhdysvaltojen valilld tehty tietosuojaa koskeva puitesopimus®. Siinad vahvistetaan
lainvalvontayhteisty6td merkittdvan kansainvalisen kumppanin kanssa samalla kun sovitaan
vahvoista henkilGtietoja koskevista suojatoimista. Puitesopimus merkitsee sitd, ettd nyt
voimassa olevia oikeudellisia vélineitd, joihin tiedonvaihdot perustuvat, erityisesti EU:n ja
jasenvaltioiden kahdenvélisia sopimuksia, tdydennetddn automaattisesti. Ndin puitesopimus
tuo vélittomésti suoria etuja yksiloille ja helpottaa tiedonvaihtoja ja siten vahvistaa
lainvalvontayhteistyota. Puitesopimuksella luodaan peruslahtokohta tuleville
tiedonsiirtojarjestelyille Yhdysvaltojen kanssa, ja tastd syysta ei ole endd myodské&an tarpeen
neuvotella samoista suojatoimista aina uudelleen. Puitesopimus on ensimmainen

* EU:n ja Yhdysvaltojen sopimus henkildtietojen suojasta tilanteissa, joissa niitd siirretadn ja kasitellaan

rikoksien ja terrorismin estamiseksi, tutkimiseksi, havaitsemiseksi ja niistd syyttdmiseksi rikosasioissa
tehtdvdn poliisi- ja oikeudellisen yhteistydbn yhteydessa. Ks. http://ec.europa.eu/justice/data-
protection/files/dp-umbrella-agreement_en.pdf (ns. puitesopimus).
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kahdenvélinen kansainvélinen sopimus, jossa luetellaan kattavasti EU:n sadnndston mukaiset
tietosuojaoikeudet ja -velvollisuudet. Sen takia se voi toimia perustana neuvoteltaessa
samanlaisia sopimuksia kolmansien maiden kanssa ei vain oikeudellisen ja poliisiyhteistyon
alalla vaan myds muilla julkisoikeudellisen lainvalvonnan aloilla  (esimerkiksi
kilpailupolititkan ja kuluttajansuojan alalla). N&in Kkatettaisiin paitsi hallitusten valiset
tiedonvaihdot myds tiedonsiirrot yksityisten yritysten ja lainvalvontaviranomaisten vélilla.
EU:n olisi my6s helpompaa tehdd sopimuksia tiedonvaihdosta asianomaisten EU:n virastojen
(varsinkin Europolin ja Eurojustin) ja kolmansien maiden valilla.>> Niinpa komissio aikoo
selvittad, onko mahdollista tehdd samanlaisia puitesopimuksia muiden keskeisten
lainvalvontakumppaneiden kanssa.

Poliisidirektiivissa sdadetéan lisaksi, ettd EU:n lainvalvontaviranomaiset voivat pyytaa tietoja
suoraan kolmannessa maassa olevalta yksityiselta yritykseltd ja ettd ne voivat pyyntonsa
yhteydessé luovuttaa henkilGtietoja (yleensd nimen tai IP-osoitteen). Tatd mahdollisuutta
kéytettdessd sovelletaan tiukkoja suojatoimia, ja tallainen pyynt0 tulee kyseeseen vain
erityisissa  olosuhteissa.®  Vastaavasti  yleisessa tietosuoja-asetuksessa  saddetaan
nimenomaisesti tapauksista, joissa EU:ssa olevat yksityiset toimijat siirtdvat pyynnosta
henkil6tietoja kolmannen maan lainvalvontaviranomaiselle. Téllaiset tiedonsiirrot EU:n
ulkopuolelle sallitaan ainoastaan tietyin edellytyksin, esimerkiksi jos siirto perustuu
kansainvéliseen sopimukseen tai jos tietojen luovuttaminen on tarpeen sellaisen merkittavan
julkiseen etuun liittyvdn syyn takia, josta on s&&detty unionin tai j&senvaltion
lainsé&dannossa.>

Viranomaisten valinen yhteisty6 on keskeista rikosten ja terrorismin tutkinnassa ja kyseisia
tekoja koskevien syytteiden nostamisessa. Tatd seikkaa korostetaan neuvoston paatelmissa,
jotka koskevat rikosoikeudellisten toimien tehostamista kybertoimintaymparistossa. Neuvosto
on kehottanut komissiota ryhtymaan konkreettisiin toimiin — EU:n yhteisen lahestymistavan
pohjalta — palveluntarjoajien kanssa tehtdvén yhteisty0n parantamiseksi ja keskindisen
oikeusavun tehostamiseksi. Lisaksi komission olisi ehdotettava ratkaisuja kysymykseen,
miten lainkdyttdalue maaritellaan ja lainvalvonta toteutetaan kybertoimintaymparistossa.
N&ma toimet Kattavat tiedonvaihdot EU:ssa olevien lainvalvontaviranomaisten ja
palveluntarjoajien Vvélilld seka tiedonvaihdot yritysten ja EU:n ulkopuolisten maiden
viranomaisten kanssa. Komissio esittaa kesdkuussa 2017 suunnitelmansa vaihtoehdoista, joita
voitaisiin soveltaa paasyssa sahkoiseen todistusaineistoon. Talléin komissio ottaa huomioon
sen, ettd yhteistybn on oltava ripedd ja luotettavaa mutta ettd sen on perustuttava
poliisidirektiivissa ja yleisessa tietosuoja-asetuksessa oleviin vahvoihin tietosuojanormeihin.
Seka EU:n siséisia tilanteita ettd kansainvélisid siirtoja tarkastellaan.

®  QOperatiivisten sopimusten tekeminen Europolin ja Eurojustin kanssa on myds ollut mittapuu tiettyjen

kolmansien maiden kanssa kéytavissa viisumipakon poistamista koskevissa vuoropuheluissa, esimerkiksi
Turkin kanssa meneilldén olevissa neuvotteluissa.

Ks. poliisidirektiivin 39 artikla ja johdanto-osan 73 kappale.

Ks. yleisen tietosuoja-asetuksen 48 artikla ja johdanto-osan 115 kappale.

Euroopan unionin neuvostossa 9. kesakuuta 2016 hyvaksytyt paatelmat rikosoikeudellisten toimien
tehostamisesta kybertoimintaympéristdssad (www.consilium.europa.eu/en/meetings/jha/2016/06/cyberspace-
-en_pdf/). Komissio on antanut nditd asioita koskevan tilannekatsauksen neuvostolle joulukuussa 2016, ja
sen on maara esitella konkreettiset tuloksensa neuvostolle kesdkuuhun 2017 mennessé.
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Europolia koskevan uuden oikeusperustan mukaisesti komissio liséksi arvioi maarayksia,
jotka sisdltyvat Europolin ja kolmansien osapuolten valisiin, neuvoston paatoksen
2009/371/YOS nojalla tehtyihin operatiivista yhteisty6ta koskeviin sopimuksiin, mukaan
lukien sopimusten tietosuojamaaraykset.>® Kuten vuonna 2015 hyvéaksytyssd Euroopan
turvallisuusagendassa todetaan, myos unionin tulevassa suhtautumisessa
matkustajarekisteritietojen vaihtoon EU:n ulkopuolisten maiden kanssa otetaan huomioon
tarve soveltaa yhdenmukaisia normeja ja suojata tiettyja perusoikeuksia. Komissio aikoo
tyostad oikeudellisesti vakaita ja kestévia ratkaisuja matkustajarekisteritietojen vaihtamiseksi
kolmansien maiden kanssa, esimerkiksi matkustajarekistereitd koskevia mallisopimuksia,
joissa maarataan, mita vaatimuksia kolmansien maiden on taytettdva voidakseen vastaanottaa
matkustajarekisteritietoja EU:sta. Kaikki tulevat politiikkaratkaisut talla alalla kuitenkin
riippuvat erityisesti tulossa olevasta Euroopan unionin tuomioistuimen lausunnosta EU:n ja
Kanadan matkustajarekisterisopimusluonnokseen.®

TEHOKKAAMPAA LAINVALVONTAYHTEISTYOTA, JOSSA SOVELLETAAN VAHVOJA
HENKILOTIETOIHIN LIITTYVIA SUOJATOIMIA

Komissio aikoo toimia seuraavasti:

o Komissio hyodyntédéd poliisidirektiivissd séadettyd mahdollisuutta, jonka mukaan
vaatimukset tayttavistda kolmansista maista voidaan antaa tietosuojan tason
riittdvyytta koskeva péatos.

e Komissio neuvottelee lainvalvonta-alaan liittyvistd sopimuksista merkittévien
kansainvélisten kumppaneidensa kanssa noudattaen Yhdysvaltojen kanssa tehdyn
puitesopimuksen mallia.

e Komissio ryhtyy jatkotoimiin niiden neuvoston paatelmien johdosta, jotka koskevat
rikosoikeudellisten toimien tehostamista kybertoimintaymparistossd, ja tdssa
tarkoituksessa pyrkii helpottamaan sahkoisen todistusaineiston rajat ylittavia
vaihtoja, joiden toteuttamisessa noudatetaan tietosuojasaantoja.

5. PAATELMAT

HenkilGtietojen  suojaaminen ja vaihtaminen eivdt sulje toisiaan pois. Vahvat
tietosuojajarjestelmat helpottavat tietovirtoja, silla niiden myd6té kuluttajat luottavat enemman
sellaisiin yrityksiin, jotka ovat huolellisia asiakkaidensa henkiltietojen kasittelyssa.

% Ks. Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston paatdsten 2009/371/YQOS,

2009/934/Y0OS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta 11
paivénd toukokuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794 25 artiklan
4 kohta (EUVL L 135, 24.5.2016, s. 53-114). Komission on esitettava viimeistadn 14. kesédkuuta 2021
arviointikertomus Europolin yhteistydsopimuksista, jotka on tehty ennen 1. toukokuuta 2017.

Unionin  tuomioistuimen lausunto vuonna 2014 laaditusta luonnoksesta EU:n ja Kanadan
matkustajarekisterisopimukseksi (lausunto 1/15). Lausuntoa on pyytdnyt Euroopan parlamentti, ja
tuomioistuinta on pyydetty arvioimaan, onko sopimusluonnos EU:n perusoikeuskirjan mukainen.
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Korkeatasoiset tietosuojanormit ovat niin ollen etu maailmanlaajuisessa digitaalitaloudessa.
Tilanne on sama myo6s lainvalvontayhteistytssd, silla yksityisyyden suojatoimet ovat
olennainen osa tehokasta ja ripeda tiedonvaihtoa, jota tarvitaan taistelussa rikoksia vastaan ja
joka perustuu keskindiseen luottamukseen ja oikeusvarmuuteen.

Sen jalkeen kun EU on saanut valmiiksi omien tietosuojasdéntéjensa uudistuksen, sen olisi
ryhdyttavd keskustelemaan ndistd asioista kolmansien maiden kanssa. EU:n olisi pyrittdva
edistdmaan sit4, ettd eri maiden tietosuojaperiaatteita lahennetddn ylospdin, ja toimittava
tdman pyrkimyksen mukaisesti seka kahden- ettd monenvaliselld tasolla. Tdmd on seka
kuluttajien ettd yritysten etu ja hyoty. Uuden tietosuojaa koskevan lainsaddantokehyksen
myotd EU saa tarpeelliset ja soveltuvat valineet ndiden tavoitteiden saavuttamiseksi. Tdssa
tiedonannossa selostetun strategisen l&dhestymistavan pohjalta komissio ryhtyy aktiivisesti
selvittamaan keskeisten kolmansien maiden kanssa, onko mahdollista hyvéksyéa tietosuojan
taso riittavyyttd koskevia toteamuksia. Tama ty0 aloitetaan Japanista ja Koreasta vuonna
2017, ja tavoitteena on vahvistaa maiden sdannosten lahentymistd EU:n normien kanssa ja
parantaa kauppasuhteita. Samaan aikaan EU aikoo hy0dyntadd tdysimadrdisesti erilaisia
vaihtoehtoisia siirtovalineitd, jotta tietosuojaoikeudet turvataan ja taloudellisia toimijoita
tuetaan silloin kun tietoja siirretddn maihin, joiden kansallisessa lainsdddanndsséa ei taata
tietosuojan riittdvad tasoa. Kyseisilla vélineilla olisi edelleen helpotettava myods EU:n
valvontaviranomaisten (mukaan lukien lainvalvontaviranomaisten) ja niiden kansainvélisten
kumppaneiden yhteistyotd. Komissio varmistaa, ettd EU:n tietosuojapolitiikka on seka
sisdisen ettd ulkoisen ulottuvuutensa osalta johdonmukaista. Komissio edistdd vahvaa
tietosuojaa kansainvaliselld tasolla ja pyrkii ndin parantamaan lainvalvontayhteistyota,
edistdamddn vapaakauppaa ja kehittdma&an korkeatasoisia henkilGtietojen suojanormeja
maailmanlaajuisesti.
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