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1. Pditelmit ja suositukset

1.1  ETSK pitdd hyvin valitettavana, ettd tietosuojaa kasittelevien tekstien lukeminen ja tdytint66npano on ldhes
mahdotonta muille kuin asiaan vihkiytyneille tekstien monilukuisuuden, pituuden ja toisiinsa lomittumisen vuoksi ja koska
niiden ymmartiminen edellyttdd hyppimistd tekstistd toiseen. Niiden lisdarvo ei myoskddn aukene kansalaisille, ja tima on
puutteena asetusehdotuksessa kauttaaltaan. Komitea suosittaa, ettd niistd julkaistaan kuvaileva ja helppotajuinen tiivistelma
verkossa.

1.2 ETSK korostaa, ettd komissio on valinnut vaikutustenarvioinnissa ehdotetuista vaihtoehdoista sen, jossa yksityisyyttd
lisitddn "kohtuullisesti”. Onko taustalla pyrkimys tasapainoon teollisuuden etujen kanssa? Komissio ei ilmoita, mitkd
yksityisyyden "pitkélle viedyn” lisddmisen osatekijat olisivat olleet haitallisia teollisuuden etujen kannalta. Tima lihtokohta
heikentid tekstid jo heti alkuun.

1.3 ETSK suosittaa, ettd komissio

1) katsoo, ettd vastedes kaikesta voi tulla tietoa, jota voidaan valittdd sihkoisesti, ja tdstd aiheutuu luonnollisten
henkiloiden ja oikeushenkildiden yksityisyyteen kohdistuvia seurauksia.

2) selkiyttdd EU:n perusoikeuskirjan soveltamista ja ihmisoikeuksien noudattamista ehdotuksessa (5, 8 ja 11 artikla) seké
mahdollisuutta asettaa rajoituksia kansallisilla laeilla (johdanto-osan 26 kappale).

3) tarkistaa ehdotuksen 5 ja 6 artiklaa. Kun otetaan huomioon, ettd sahkoéinen viestinté, internet ja matkapuhelinpalvelut
ovat yleishyodyllisid palveluja, joiden on oltava kaikkien saatavilla ja kaytettdvissd kohtuulliseen hintaan ilman ettd
kuluttajien on pakko niitd kayttddkseen suostua sithen, ettd operaattori saa vaatimansa oikeuden Kkisitelld ndiden
henkilotietoja, on asetettava velvollisuus ehdottaa kiyttdjille jirjestelmallisesti kieltdytymismahdollisuutta, joka
perustuu ymmarrettdvain tietoon (evasteet, jiljityssovellus jne.).

4) vahvistaa selvisti, ettd ehdotettu erityissdddos (lex specialis), jolla tdydennetidin yleistd tietosuoja-asetusta, noudattaa
kyseisen tekstin yleisid periaatteita eikd heikennd siind asetettua suojaa ja ettd kaikessa tietojen kasittelyssd, myos
verkkosivustojen yleisomittauksessa, noudatetaan yleisen tietosuoja-asetusten periaatteita (8 artikla).
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5) takaa sddntelyn vakauden kansalaisille ja yrityksille ja tdsmentaa sitd varten asetustekstid ja tdytdntoonpanotoimenpi-
teiden sisiltod, jotta valtyttdisiin delegoitujen sdaddosten lilan suurelta madralta.

6) kehittda strategian, jolla kaikille kuluttajille pystytddn vélittdimadn tieto siitd, ettd unioni pitdd kiinni ihmisoikeuksien
kunnioittamisen periaatteista ja velvoittaa paitsi sihkoisen viestinndn operaattorit my0s internetin kautta vilitettavat
viestintdpalvelut (Over-the-Top) kunnioittamaan yksityisyyden suojaa.

7) estdd sen, ettd terveyspalvelut mahdollistavat yksityisyyden loukkaamisen ja henkilétietojen hyédyntamisen kaupallisiin
tarkoituksiin sahkoisen viestinnin keinoin.

8) kiinnittdd huomiota yhteistyotalouteen ja tietojen siirtoon ja kdyttoon sihkoisen viestinndn kautta erilaisilla alustoilla,
jotka usein sijaitsevat EU:n ulkopuolella.

9) ottaa huomioon esineiden internetin, joka on luonteeltaan hyvin intiimi ja voi mahdollistaa yksityisyyden
loukkaamisen, kun tietoja vilitetddn sihkoisen viestinndn keinoin.

10) ottaa huomioon tietojen siirron seuraukset ja suojelee yksityishenkildiden tallettamia tietoja, silld niistd suurin osa on
henkilotietoja (rajapinnasta riippumatta ja my6s pilvipalveluissa).

11) tdsmentdd laitteiden vilisen tiedonsiirron suojaa ja kasittelee sitd erillisessd artiklassa eikd vain johdanto-osan
kappaleessa (12).

12) perustaa kaikkien kiytettavissi olevan ja helppotajuisen eurooppalaisen portaalin (oikeusasioiden PO), joka auttaa
kansalaisia 16ytdmadn tiensd tekstiviidakossa ja harjoittamaan oikeuksiaan ja jonka kautta voi tutustua EU:n ja
jasenvaltioiden antamiin teksteihin, valituskeinoihin ja oikeuskédytintoon (esimerkiksi johdanto-osan 25 kappaleen ja
12 ja 13 artiklan tdsmentdminen).

13) antaa valvontaviranomaisille (Euroopan tietosuojavaltuutettu, kansalliset viranomaiset) tarvittavat keinot ndiden
tehtdvien hoitamiseen.

14) sallii kuluttajien saattaa vireille ryhmékanteita EU:n tasolla oikeuksiensa puolustamiseksi antamalla asiasta uuden
direktiivin, joka menee nykyista suositusta C(2013)401&3539 (*) pidemmialle.

2. Lainsdidintdtaustaa

2.1  Sihkoisen viestinnin verkot ovat kehittyneet huomattavasti sen jilkeen, kun direktiivit 95/46/EY ja 2002/58[EY ()
yksityisyyden suojasta sihkodisessd viestinndssd ovat tulleet voimaan.

2.2 Vuonna 2016 annetusta yleisesti tietosuoja-asetuksesta (asetus (EU) N:o 2016/679) on tullut toiminnan
perusta, jossa asetetaan perusperiaatteet myos siviili- ja rikosoikeudellisten tietojen kisittelyd varten. Asetuksen mukaan
henkilotietoja saa kerdtd vain tiukoin edellytyksin, perusteltua tarkoitusta varten ja luottamuksellisesti (yleisasetuksen
5 artikla).

2.21  Komissio esitti lokakuussa 2016 ehdotuksen direktiiviksi eurooppalaisesta sihkoisen viestinnin saannostosti (°)
(300 sivua). Sité ei ole vield hyvdksytty, mutta komissio viittaa sithen kun on kyse tietyistd maaritelmistd, jotka eivit sisélly
yleisasetukseen eivitki tarkasteltavaan tekstiin.

2.2.2  Tammikuussa 2017 annetuissa kahdessa ehdotuksessa tismennetédn erditd kohtia yleisasetuksen pohjalta. Ne ovat
ehdotus asetukseksi yksiloiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssa
(COM(2017) 8 final, esittelijd Jorge Pegado Liz) ja kisiteltdvind oleva teksti (COM(2017) 10 final) yksityiselimin
kunnioittamisesta ja henkilotietojen suojasta.

2.3 Kolmea edelld mainittua tekstid aletaan soveltaa samaan aikaan eli 25. toukokuuta 2018, ja niiden tarkoituksena
on yhdenmukaistaa oikeuksia ja valvontamenettelyja.

2.4 On syytd huomata, ettd toimintatavan helpottamiseksi on péitetty, ettd yksityisyyden suojasta annetaan EU:n asetus
eikd endd direktiivia.

() 11.06.2013-1P/13/525-Memo13/531, oikeusasioiden PO.

() Direktiivissi 2002/58/EY muun muassa kielletdin ei-toivotut sihkopostiviestit (roskaposti) (13 artikla) asettamalla vuonna 2009
tehdyn muutoksen seurauksena nk. opt-in-periaate, jonka mukaan talouden toimijan tdytyy saada vastaanottajan suostumus ennen
suoramarkkinointiviestien ldhettdmista.

() COM(2016) 590 final, annettu 12.10.2016, ehdotus Euroopan parlamentin ja neuvoston direktiiviksi eurooppalaisesta sahkoisen
viestinndn sadnnostostd, s. 2 (EUVL C 125, 21.4.2017, s. 56).
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3. Johdanto
3.1  Kansalaisyhteiskunta haluaa tietdd, tuoko unioni uudessa tdysin digitaalisessa maailmassa lisdarvoa takaamalla

elimanalueita, joilla yksityiseldiméd on tdysin turvattu.

3.2 Jatkuvasti tuotettava tieto tekee kaikista kayttéjistd jdljitettdvid ja tunnistettavia kaikkialla. Huolta herittdd tietojen
kasittely keskuksissa, jotka useimmiten sijaitsevat fyysisesti Euroopan ulkopuolella.

3.3 Massadatasta on tullut valuuttaa: sen dlykkdan kasittelyn avulla pystytddn profiloimaan luonnollisia henkil6iti ja
oikeushenkil6ité ja tekemédn heistd kauppatavaraa ja tekeméddn néin voittoa usein kéyttdjien tahdon vastaisesti.

3.4 Tekstien tarkistamista edellyttdd kuitenkin ennen kaikkea uusien toimijoiden ilmaantuminen tietojenkisittelyalalle
internetpalveluntarjoajien rinnalle.

4. Ehdotuksen tiivistelmi

4.1  Komissio pyrkii tekstin avulla luomaan tasapainon kuluttajien ja litke-eldiman vilille:

— Talouden toimijoille sallitaan tietojen kayttd mutta loppukayttdjille annetaan mahdollisuus valvontaan edellyttimalld
taman erillistd suostumusta.

— Talouden toimijoiden tulee ilmoittaa, mihin tarkoitukseen tietoja kaytetdan.

— Vaikutustenarvioinnin vaihtoehdoista on valittu kolmas eli yksityisyyden "kohtuullinen” lisidminen eikd neljittd, joka
olisi ollut "pitkille viety” lisddminen.

4.2 Ehdotuksen tarkoituksena on varmistaa yleisen tietosuoja-asetuksen soveltaminen yleisesti — yleisesti sovellettavia
ovat myos yksityisten tietojen luottamuksellisuus ja oikeus tietojen poistamiseen —, ja siind on kyse erityisesti yksityiseliman
kunnioittamisesta ja henkilotietojen suojasta televiestinndssd. Tekstissd chdotetaan tiukempien sddntojen asettamista
yksityisyyden suojan alalla sekd valvonnan koordinoimista ja seuraamuksia.

4.3 Siind el sdddetd erityisid toimenpiteitd kayttdjien itsensd antamien henkilotietojen suojan loukkauksista mutta
vahvistetaan heti ensimmiisissd artikloissa (5 artikla) sahkoisen viestinndn luottamuksellisuuden periaate.

4.4 Palveluntarjoajat voivat kasitelld sahkoisen viestinnan sisdltod

— tietyn palvelun tarjoamiseksi loppukayttijille, joka on antanut suostumuksensa

— asianomaisten loppukiyttdjien annettua suostumuksensa (6 artiklan 3 kohdan a ja b alakohta).

4.5  Palveluntarjoajat ovat velvollisia poistamaan tai anonymisoimaan sisillot vastaanottajan saatua ne.

4.6  Yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaan henkilon "suostumuksella” tarkoitetaan mitd tahansa
vapaachtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla henkilo hyviksyy henkilotietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toimen.

4.7  Luonnoksessa on siilytetty yleisen tietosuoja-asetuksen mukainen vaatimus erikseen ilmaistavasta suostumuk-
sesta, jonka todistaminen on palveluntarjoajan vastuulla.

4.8  Tietojen kisittely perustuu tihdn suostumukseen. Tietojenkisittelystd vastaavan tahon “on pystyttdvd osoittamaan,
ettd rekisterdity on antanut suostumuksen henkilotietojensa kisittelyyn” (yleisen tietosuoja-asetuksen 7 artiklan 1 kohta).

4.9  Luottamuksellisuutta voidaan rajoittaa (velvollisuudet ja oikeudet) unionin tai jasenvaltioiden sditimilld laeilla
yleisen edun takaamiseksi tai tarkastustehtdvin vuoksi.

410  Luonnollisten henkiloiden on tdytynyt antaa suostumuksensa henkilotietojensa julkaisemiseen yleisesti saatavilla
olevassa sihkoisessd luettelossa, ja heilld on oltava mahdollisuus tarkistaa ja oikaista itseddn koskevat tiedot (15 artikla).

411  Kaikilla kdyttijilld on oikeus vastustaa kolmannelle osapuolelle (esim. kauppias) luovuttamiensa tietojensa kayttod,
ja oikeus on annettava jokaisen viestin yhteydessd (16 artikla). Uudet sddnnot antavat kéyttdjille paremmat mahdollisuudet
hallita asetuksiaan (evisteet, tunnisteet), ja ei-toivottu viestintd (roskaposti, viestit, tekstiviestit, puhelut) voidaan estii, ellei
kéyttdjd ole antanut niihin suostumustaan.
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412 Puhelujen tunnistus ja ei-toivottujen puhelujen estiminen (12 ja 14 artikla) ovat asetuksen mukaan myos
oikeushenkiléille kuuluvia oikeuksia.

4.13  Valvontajdrjestelman rakenne on yleisen tietosuoja-asetuksen mukainen (VI luku valvontaviranomaisista ja VII luku
valvontaviranomaisten yhteistyostd).

4.13.1  Tietosuojasta ovat vastuussa jasenvaltiot ja niiden kansalliset viranomaiset, joiden on valvottava luottamukselli-
suussddntojen noudattamista. Muut valvontaviranomaiset voivat vastavuoroisen avun puitteissa laatia vastalauseita, jotka
saatetaan mahdollisesti kansallisten valvontaviranomaisten kasiteltaviksi. Ne tekevit yhteisty6td viimeksi mainittujen ja
Euroopan komission kanssa yhdenmukaisuusmekanismin puitteissa (yleisen tietosuoja-asetuksen 63 artikla).

4.13.2  Euroopan tietosuojaneuvoston tehtdvind on puolestaan varmistaa, ettd asetusta sovelletaan yhdenmukaisesti
(yleisen tietosuoja-asetuksen 68 ja 70 artikla).

Se voi tarvittaessa julkaista suuntaviivoja, suosituksia ja parhaita kdytinteitd asetuksen soveltamisen edistimiseksi.

414  Luonnollisilla henkiloilld ja oikeushenkiloilli on loppukiyttdjind kaytettdvissddn oikeussuojakeinoja etujensa
puolustamiseksi, jos niitd on rikottu, ja oikeus saada korvaus aiheutuneesta vahingosta.

4.15  Hallinnollisten sakkojen summat on tarkoitettu varoittaviksi, silld ne voivat olla kaikille oikeudenloukkaajille jopa
10 miljoonaa euroa ja yritykselle 2 prosenttia sen edeltivin tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-
vaihdosta sen mukaan, kumpi ndistd madristd on suurempi (23 artikla). Jasenvaltiot vahvistavat seuraamuksia sellaisia
tapauksia varten, joissa ei sovelleta hallinnollista sakkoa, ja ilmoittavat niistd komissiolle.

4.16  Uutta tekstid yksityiseliman kunnioittamisesta ja henkilotietojen kiytostd aletaan soveltaa 25. toukokuuta 2018
eli samaan aikaan kuin vuoden 2016 yleisti tietosuoja-asetusta, asetusta yksiloiden suojelusta unionin toimielinten, elinten
ja laitosten suorittamassa henkilotietojen kasittelyssd ja ehdotusta direktiiviksi eurooppalaisen sihkoisen viestinndn
saannoston uudelleenlaadinnasta (COM(2016) 590 final), jos ne hyvaksytadn.

4.17  Yleisen tietosuoja-asetuksen tdytantoonpanosiadoksen soveltamisala:
— Oikeusperusta:

Sdados perustuu EUin toiminnasta tehdyn sopimuksen 16 artiklaan (tietosuoja) ja 114 artiklaan (sisimarkkinat) mutta
myos perusoikeuskirjan 7 ja 8 artiklaan. Asetuksen tarkoituksena on tdydentid yleistd tietosuoja-asetusta henkilotiedoiksi
katsottavien tietojen alalla.

— Henkiléllinen soveltamisala:

Kohteena ovat loppukayttdjit, jotka voivat olla luonnollisia henkil6itd tai oikeushenkiloitd ja jotka on maédritelty
eurooppalaisessa sdhkoisen viestinndn sddnndstossd, ja vastapuolena viestintdpalvelujen tarjoajat eivitkd vain perinteiset
palveluntarjoajat vaan ennen kaikkea uudet toimijat, joiden tarjoamat uudet palvelut eivdt tarjoa takeita kayttdjille.
Internetin kautta vilitettavit viestintdpalvelut (Over-the-Top eli OTT-palvelut, esimerkiksi pikaviestintdpalvelut, tekstiviestit,
VolP-palvelut, monipéiteliitinndt) eivit kéytetyn tekniikan vuoksi tilldi hetkelli kuulu voimassa olevien tekstien
soveltamisalaan.

— Aineellinen soveltamisala: tiedot

Ehdotus ei sisdlld saannoksid tietojen sailyttimisestd pilvipalveluissa, vaan jéttdd jasenvaltioiden vastuulle toimenpiteiden
toteuttamisen noudattaen yleisen tietosuoja-asetuksen 23 artiklaa vastustusoikeuden rajoituksista sekd EU:n tuomioistui-
men oikeuskdytint6d (ks. perusteluosan 1.3 kohta).

Kiyttdjin on annettava suostumuksensa tietojen ja jarjestelmin tuottaman metadatan (paivamaird, kellonaika, sijainti jne.)
sdilyttamiselle, ja muussa tapauksessa tiedot on anonymisoitava tai poistettava.

— Alueellinen soveltamisala

Toimijat kisittelevit tietoja jisenvaltioissa, taikka yhtd niiden jisenvaltioissa sijaitsevista tahoista pidetddn valvonnan
kannalta "johtavana”. Kansalliset valvontaviranomaiset hoitavat valvontatehtdvad ja Euroopan tietosuojavaltuutettu valvoo
koko prosessia.
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4.18  EU:n tavoitteet: digitaaliset sisimarkkinat

— Yksi digitaalisten sisimarkkinoiden tavoitteista on luoda edellytykset turvallisille digitaalisille palveluille ja herattdd
luottamusta kéyttdjissd, jotta voidaan kehittdd muun muassa verkkokauppaa, innovointia ja sitd kautta tyollisyyttd ja
kasvua (perusteluosan 1.1 kohta).

— Tarkasteltavan asetusehdotuksen tavoitteena on myds varmistaa tekstien tietynasteinen yhdenmukaisuus ja
johdonmukaisuus jasenvaltioiden valilla.

— Komissio laatii kolmen vuoden vilein asetuksen tiytintoonpanosta arvioinnin, jonka se esittdd Euroopan parlamentille,
neuvostolle ja Euroopan talous- ja sosiaalikomitealle (28 artikla).

5. Yleistd

5.1  Komitea pitdi tervetulleena sitd, ettd koko unionissa otetaan samaan aikaan kdytt66n johdonmukaiset sdannot, joilla
suojellaan sdhkoisessd viestinndssa kdytettaviin digitaalisiin tietoihin liittyvid luonnollisten henkil6iden ja oikeushenkiloiden
oikeuksia.

5.1.1  Komitea on tyytyviinen siihen, ettd unioni hoitaa tehtdvdansd kansalaisten ja kuluttajien oikeuksien puolustajana.

5.1.2  Komitea korostaa, ettd vaikka tavoitteena on yhdenmukaistaminen, monien kasitteiden tulkitseminen jad
jasenvaltioiden vastuulle. Timd tekee asetuksesta direktiivimdisen ja jittdd paljon mahdollisuuksia yksityisten tietojen
kaupalliseen hyodyntdmiseen. Erityisesti terveysala on avoin portti suurimittaiseen yksityisten tietojen keradmiseen.

5.1.3  Sdadoksen 11 artiklan 1 kohta, 13 artiklan 2 kohta, 16 artiklan 4 ja 5 kohta ja 24 artikla ovat luokiteltavissa
lahinnd sadnnoksiksi, joilla EU:n sddnnokset saatetaan osaksi kansallista lainsdddintod, ja ne sopisivat siksi direktiiviin
eivitkd asetukseen. Talouden toimijoille on jitetty liikaa likkkumavaraa palvelujen laadun parantamista varten (5 ja
6 artikla). Asetus tulisi sisallyttdd osaksi eurooppalaisesta sdhkoisen viestinndn sddnnostostd annettavaa direktiiviehdotusta
(COM(2016) 590 final).

5.1.4  ETSK pitdd erittdin valitettavana sitd, ettd tekstien moninaisuus, laajuus ja toisiinsa lomittuminen tekevit niiden
lukemisesta ldhes mahdotonta muille kuin asiaan vihkiytyneille. Jatkuva hyppiminen tekstistd toiseen on valttiméatonta.
Lisdksi niiden lisdarvoa ei ole tuotu ilmi kansalaisille. Ehdotuksen vaikealukuisuus ja monimutkaisuus ovat sddntelyn
toimivuutta ja tuloksellisuutta koskevan REFIT-ohjelman ja paremman lainsddddnnon tavoitteen vastaisia ja tekevit siitd
vaikeatulkintaisen. Tami jattdd aukkoja suojaan.

5.1.5  Asctusehdotuksessa ei esimerkiksi maaritelld talouden toimijan kasitettd, vaan mééritelmd 16ytyy luonnoksesta
eurooppalaiseksi sihkoisen viestinnan saannostoksi (*), joka ei vield ole voimassa ja joka tulee muuttamaan alan siantoji
digitaalisten sisimarkkinoiden yhteydessi eli puitedirektiivia 2002/21/EY, valtuutusdirektiivia 2002/20/EY, yleispalveludi-
rektiivid 2002/22/EY ja kdyttooikeusdirektiivid 2002/19/EY sellaisina kuin ne ovat muutettuina, asetusta (EY) N:o 1211/
2009 BERECin perustamisesta, radiotaajuuspddtostd 676/2002/EY, pddtostd 2002[/622/EY radiotaajuuspolititkkaa
kasittelevin ryhmédn perustamisesta ja pddtostd 243/2012/EU monivuotisen radiotaajuuspoliittisen ohjelman perus-
tamisesta. Perusasiakirjana sdilyy tietenkin yleinen tietosuoja-asetus (ks. kohta 2.2), jota tarkasteltava ehdotus tdydentdi ja

jolle se siis on alisteinen.

5.2 ETSK mainitsee asiaan vihkiytymattomalle lukijalle sisalloltdan hankalatajuisina artikloina erityisesti loppukdyttijien
pédtelaitteille tallennettujen tietojen suojaamista ja mahdollisia poikkeuksia kisittelevin 8 artiklan — kyse on perustavasta
artiklasta, silld siind tietoyhteiskunnalle annetaan mahdollisuus pddstd kasiksi yksityisiin tietoihin — sekd kutsuvan ja
yhdistetyn tilaajan tunnistuksen rajoittamista kasittelevan 12 artiklan.

5.2.1  Vuoden 1995 direktiivissd (2 artikla) henkilotietojen” maddriteltiin tarkoittavan “kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon (rekisteroity’) liittyvid tietoja”. Tarkasteltavaa asetusta, jolla tietosuoja
laajennetaan koskemaan metadataa, sovelletaan vastedes sekd luonnollisiin henkiléihin ettd oikeushenkiloihin. On syyti
korostaa jilleen, ettd ehdotuksella on kahtalainen tavoite: toisaalta suojella henkilotietoja ja toisaalta varmistaa sahkoisen
viestinnin tietojen ja siahkoisten viestintdpalvelujen vapaa liikkuvuus (1 artikla).

() COM(2016)590 ja liitteet 1-11, annettu 12.10.2016 (EUVL C 125, 21.4.2017, s. 56).
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5.2.2  ETSK korostaa, ettd pyrkimys suojella oikeushenkildiden tietoja (1 artiklan 2 kohta) on ristiriidassa muiden
tekstien kanssa, silld niissd tdtd ei ole mainittu eikd niissd todeta erikseen, ettd teksteja tulee soveltaa oikeushenkiloihin (vrt.
yleinen tietosuoja-asetus, tiedot unionin toimielimissé).

5.3 ETSK pohtii, onko ehdotuksen todellisena tavoitteena pikemminkin 1 artiklan 2 kohdan korostaminen eli pyrkimys
“varmistaa sihkoisen viestinnin tietojen ja sdhkoisten viestintdpalvelujen vapaa liikkkuvuus unionissa”, silld tdtd ei rajoiteta
eikd kielletd luonnollisten henkildiden yksityiselimin ja viestien kunnioittamiseen liittyvin perustein, sen sijaan ettd
ehdotuksella aidosti turvattaisiin 1 artiklan 1 kohdan mukaisesti "oikeudet yksityiselimin ja viestien kunnioittamiseen ja
luonnollisten henkiloiden suojelu henkilotietojen kasittelyssa”.

5.4  Kaikki perustuu luonnollisen henkilon tai oikeushenkilon suostumuksen ilmaisuun. ETSK:n mielesta kayttijille tulee
siksi jakaa tiedotusta ja koulutusta ja ndiden tulee pyrkid varovaisuuteen, silld kun suostumus on annettu, palveluntarjoaja
voi kasitelld sisdltoja ja metadataa mahdollisimman monenlaisten toimien ja mahdollisimman suuren hy6dyn
saavuttamiseksi. Kuinka moni tietdd ennen evisteen hyviksymistd, ettd sen tehtdvind on jdljittdd kéyttdjan litkkeita?
Asetuksessa tulisi olla etusijalla kdyttdjille suunnattu oikeuksien harjoittamiseen keskittyva koulutus sekd anonymisointi ja
salaus.

6. Erityistd

6.1  Pitdisi varmistaa, ettd yksityisid tietoja saavat kerdtd vain tahot, jotka noudattavat itse hyvin tiukkoja ehtoja ja joilla
on tiedossa olevat ja legitiimit tavoitteet (yleinen tietosuoja-asetus).

6.2  Komitea pitdd jilleen valitettavina “ehdotuksen liian monia poikkeuksia ja rajoituksia, jotka vahingoittavat
vahvistettuja periaatteita oikeudesta henkilotietojen suojaan” (°). Euroopan unionin tavaramerkkini tulisi olla vapauden ja
turvallisuuden vilinen tasapaino eikd yksilon perusoikeuksien ja teollisuuden vilinen tasapaino. 29 artiklan mukainen
tietosuojatyoryhmi varoitti vakavasti asetusehdotusta koskevassa analyysissaan (WP247, 4.4.2017, lausunto 1/2017, kohta
17), ettd ehdotus alentaa yleisessd tietosuoja-asetuksessa vahvistettua suojan tasoa etenkin paitteen sijainnin ja kerdttdvien
tietojen rajattoman soveltamisalan suhteen eikd siind oteta kiyttoon oletusarvoista yksityisyyden suojaa (kohta 19).

6.3  Tiedot ovat kuin henkilon jatke, varjoidentiteetti. Ne kuuluvat henkillle, joka ne on tuottanut, mutta kisittelyn
jalkeen ne poistuvat hinen vaikutusvaltansa piiristd. Kukin valtio on edelleen vastuussa tietojen sailyttimisestd ja
siirtdmisestd, eikd tdtd yhdenmukaisteta, silld tekstiluonnos mahdollistaa oikeuksien rajoittamisen. Komitea korostaa
erilaisen kohtelun riskid, kun jasenvaltiot saavat vapaasti pdattdd oikeuksien rajoittamisesta.

6.4 Yksi kysymys liittyy erityisesti yritysten tyontekijoihin: kenelle kuuluvat tiedot, joita he tuottavat tyossadn? Miten ne
suojataan?

6.5  Valvontarakenne ei ole kovin selked (°) huolimatta Euroopan tietosuojavaltuutetun harjoittamasta valvonnasta.
Turvatakeet mielivaltaista kohtelua vastaan eivit vaikuta riittéviltd, eikd maardaikaa, joka tarvitaan menettelyjen viemiseen
seuraamusvaiheeseen asti, ole arvioitu.

6.6 ETSK kehottaa luomaan eurooppalaisen portaalin, johon kootaan kaikki EU:n ja jasenvaltioiden ajantasaiset tekstit,
oikeudet, oikeussuojakeinot, oikeustapaukset ja kdytinnon tiedot, jotta kansalaiset ja kuluttajat 16ytaisivit tiensa tekstien ja
taytantoonpanosdiannosten viidakossa ja voisivat harjoittaa oikeuksiaan. Portaalin tulisi perustua ainakin julkisen sektorin
elinten verkkosivustojen ja mobiilisovellusten saavutettavuudesta 26. lokakuuta 2016 annetun direktiivin (EU) 2016/2012
sdannoksiin ja EU:n esteettomyyssaddokseksi kutsutun ehdotetun direktiivin 2015/0278(COD) johdanto-osan 12, 15 ja 21
kappaleessa esitettyihin periaatteisiin ja tarjota sisdltod, joka on kaikkien loppukiyttijien saatavilla ja ymmarrettavissd. ETSK
olisi valmis osallistumaan portaalin méirittelyvaiheisiin.

6.7  Asetuksen 22 artiklasta puuttuu viittaus ryhmékanteisiin, kuten ETSK on jo todennut lausunnossaan eurooppa-
laisesta sidhkoisen viestinndn sadnnostosta.

é) EUVL C 125, 21.4.2017, s. 56, sekd EUVL C 110, 9.5.2006, s. 83.
(®)  Tarkasteltavan asetuksen IV luvussa viitataan yleisen tietosuoja-asetuksen VII luvun siinnéksiin ja erityisesti 68 artiklaan.
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6.8  Aineellisen soveltamisalan rajaaminen (2 artiklan 2 kohta), laajemmat mahdollisuudet kasitelld tietoja ilman
oikeudenhaltijan suostumusta (6 artiklan 1 ja 2 kohta), epdrealistinen késite KAIKKIEN kéyttdjien suostumuksen saamisesta
(6 artiklan 3 kohdan b alakohta ja 8 artiklan 1, 2 ja 3 kohta) sekd jasenvaltioiden mahdollisuudet rajoittaa oikeuksia, jos
rajoitusten katsotaan olevan "ehdottoman valttimittomid, tarkoituksenmukaisia ja oikeasuhtaisia”, ovat kaikki sddnnoksi,
joiden sisdltod voidaan tulkita niin monin tavoin, ettd todellinen yksityisyyden suoja ei toteudu. Erityistd huomiota tulisi
lisaksi kiinnittda alaikdisid koskevien tietojen suojeluun.

6.9 ETSK on tyytyvdinen 12 artiklassa mainittuun valvontaoikeuteen, mutta pitdd asian muotoilua erityisen
vaikeaselkoisena: vaikuttaa siltd, ettd etusijalle asetetaan “tuntemattomat” tai “salatut” puhelut, niin kuin anonyymiys olisi
suosituksena, vaikka periaatteena pitdisi olla puhelujen tunnistaminen.

6.10  Ei-toivottua viestintdd (16 artikla) ja suoramarkkinointia kasitellddn jo sopimattomista kaupallisista menettelyistd
annetussa direktiivissa (7). Oletusarvoisena lahtokohtana tulisi olla opt-in (hyviksyminen) eiki opt-out (kieltiytyminen).

6.11  Sdadoksen mukaan komissio tekee arvion kolmen vuoden vilein, mutta aikavili on digitaalialalla liian pitka.
Kahden arvioinnin jilkeen digitaalimaailma on jo muuttunut tdysin. Sen sijaan sddddsvallan siirrolle (25 artikla), jota
voidaan laajentaa, olisi asetettava mairitty kesto, joka voidaan mahdollisesti uusia.

6.12  Lainsddddnnon on turvattava kayttdjien oikeudet (EU:sta tehdyn sopimuksen 3 artikla) ja taattava samalla
kaupalliseen toimintaan tarvittava oikeudellinen vakaus. ETSK pitdd valitettavana, ettd laitteiden vilistd tiedonvalitystd ei
kisitelld ehdotuksessa, vaan sitd varten on perehdyttavd eurooppalaiseen sdhkoisen viestinndn sdannostoon (direktiivieh-
dotuksen 2 ja 4 artikla).

6.12.1  Esineiden internetin (*) my6ti massadata (big data) kehittyy: seuraavia vaiheita ovat huge data ja all data. Timi on
tulevien innovaatioaaltojen avain. Pienet ja suuret laitteet viestittdvat ja valittavit toisilleen yksityisid tietoja (esim.
rannekellon rekister6imat syddmenlyonnit valittyvit ladkdrin tietokoneelle jne.). Monet digitaalialan toimijat ovat avanneet
oman alustansa verkotettuja esineitd varten (Amazon, Microsoft, Intel tai Ranskassa Orange ja La Poste).

6.12.2  Arkipdivan esineiden internetiin voi helposti kohdistua tunkeilevia hyokkayksid, ja etdyhteyden kautta
kerittavissd olevien henkilotietojen maird kasvaa (geopaikannus, terveystiedot, video- ja ddnilahetykset suoratoistona).
Tietosuojan aukot kiinnostavat muun muassa vakuutusyhtiitd, jotka ovat alkaneet ehdottaa asiakkailleen verkotettujen
esineiden hankkimista ja kdyttdytymisen vastuullistamista.

6.13  Monet internetjatit pyrkivat kehittimédan alkuperdisid sovelluksiaan alustoiksi: onkin aiheellista erottaa toisistaan
Facebook-sovellus ja Facebook-alusta, jolla kehittelijit voivat suunnitella kayttdjaprofiilien kiytettdvissd olevia sovelluksia.
Amazon oli puolestaan verkkomyyntiin erikoistunut verkkosovellus, mutta siitdi on tullut alusta, jolla kolmannet
osapuolet — yksityishenkildistd suuryrityksiin — voivat asettaa tuotteitaan myyntiin hyddyntden Amazonin resursseja eli
tunnettuutta, logistiikkaa jne. Kaikki tdima edellyttdd henkilotietojen siirtimista.

6.14  Yhteisty6taloudessa alustat moninkertaistuvat: alusta "luo yhteyden nimenomaan sihkoisin vilinein useiden
tavaroita tai palveluita tarjoavien ja useiden kiyttijien vilille” (°). Vaikka alustat ovat toivottuja niiden aikaansaaman
toimeliaisuuden ja ty6llisyysvaikutuksen vuoksi, ETSK pohtii, miten niissd tapahtuva tiedonsiirtoja voidaan valvoa yleisen
tietosuoja-asetuksen tai kasiteltdvind olevan asetuksen soveltamisen puitteissa.

Bryssel 5. heindkuuta 2017.
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() EUVLL 149, 11.6.2005, s. 22, 8 ja 9 artikla.
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()  EUVL C 125, 21.4.2017, s. 56.
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