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Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee tietojenvaihtoa kolmansien
maiden kansalaisista Euroopan rikosrekisteritietojirjestelmiin (ECRIS) yhteydessi
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(2016/C 186/05)

EU:n lainsddtidjd on jo pitkddn suunnitellut, ettd rikosrekisteritietojen vaihto EU:ssa ulotettaisiin kolmansien maiden kan-
salaisiin Euroopan rikosrekisteritietojdrjestelmissd ECRISissd. EU:n turvallisuusagendassa kiirehdittiin ehdotusta ECRISin
ulottamisesta koskemaan kolmansien maiden kansalaisia. Turvallisuusagendassa todettiin, ettd "jarjestelma ei toimi hyvin
sellaisten henkiliden osalta, jotka on tuomittu EU:ssa mutta jotka eivit ole EU:n kansalaisia”.

Nykyéddn tuomittujen henkildiden kansallisuusjasenvaltio on ECRIS-jdrjestelmassa tietojenvaihdon keskipiste. Téstd syystd
rinnakkaisen jérjestelmin luominen kolmansien maiden kansalaisia varten on perusteltua. Komissio on paittinyt toteut-
taa kolmansien maiden kansalaisten rikosrekisteritictoja koskevan tietojenvaihdon hajautetussa jarjestelmassd kayttamalla
suodateindeksejd kutakin jdrjestelméin osallistuvaa jasenvaltiota varten. Suodateindeksin tiedot saatetaan ajan tasalle
joka kerta, kun kolmannen maan kansalainen tuomitaan rikoksesta, ja indeksi lihetetddn muille jasenvaltioille.

Euroopan tietosuojavaltuutettu on tarkastellut siddosehdotusta huolellisesti ja antaa suosituksia, joiden tarkoituksena on
auttaa lainsditdjad varmistamaan, ettd uudet toimenpiteet ovat EU:n tietosuojalainsddddnnon ja erityisesti EUmn perusoi-
keuskirjan 7 ja 8 artiklan mukaisia.

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti ehdotukseen hajautetusta jirjestelmastd, jossa kolmansien maiden
kansalaisten rikosrekisteritietojen kasittely perustuu osuma | ei osumaa -hakutoimintoon. Yksityisyyden ja henkil6tieto-
jen suojan loukkaamattomuus varmistetaan teknisesti. Euroopan tietosuojavaltuutettu nostaa kuitenkin esiin kolme
ongelmakohtaa ja antaa muita lisisuosituksia, joita késitellddn lausunnossa yksityiskohtaisesti.

Ensinnikin kolmansien maiden kansalaisia varten olisi otettava kiyttoon vastaava sormenjilkien kisittelyn jdrjestelma
kuin EU:n kansalaisia varten on kdytdssd. Siind otettaisiin huomioon kansallisten rikosoikeusjirjestelmien erikoispiirteet,
jotta henkilotietojen kasittelyd koskevat tarpeellisuuden ja oikeasuhteisuuden vaatimukset tayttyisivit.

Toiseksi ehdotuksen tekstissd viitataan virheellisesti suodateindeksin tietoihin “anonymisoituina”. Euroopan tietosuojaval-
tuutettu suosittaa selvennettdviksi, ettd kolmansien maiden kansalaisten ECRIS-jdrjestelmdd varten kisitellyt tiedot ovat
peitenimelld varustettuja henkilotietoja, eivit anonymisoituja tietoja.

Kolmanneksi Euroopan tietosuojavaltuutettu katsoo, ettd verrattuna EU:n kansalaisiin erityyppisen jdrjestelméin luominen
sellaisia EU:n kansalaisia varten, joilla on my6s kolmannen maan kansalaisuus, ei tiytd tarpeellisuutta koskevia EU:n
tietosuojalainsddddnnon vaatimuksia ja voi johtaa syrjintdan. Tdstd syystd Euroopan tietosuojavaltuutettu suosittaa, ettd
ehdotuksen toimenpiteet rajoitetaan koskemaan vain kolmansien maiden kansalaisia, ei EU:n kansalaisia, joilla on myds
kolmannen maan kansalaisuus.

. JOHDANTO JA TAUSTA
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Euroopan komissio julkaisi 19. tammikuuta 2016 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
neuvoston puitepddatoksen 2009/315/YOS muuttamisesta kolmansien maiden kansalaisia koskevan tietojenvaihdon
ja eurooppalaisen rikosrekisteritietojirjestelmin (ECRIS) osalta sekd neuvoston paitoksen 2009/316/YOS korvaami-
sesta (). Euroopan tietosuojavaltuutettua kuultiin epavirallisesti ennen ehdotuksen julkistamista. Euroopan tietosuo-
javaltuutettu pahoittelee kuitenkin sitd, ettei tietosuojavaltuutettu ole saanut lausuntopyyntod ehdotuksen julkaise-
misen jilkeen.

(') KOM(2016) 7 lopullinen, 2016/0002 (COD), Strasbourg, 19. tammikuuta 2016.


http://www.edps.europa.eu

C186/8 Euroopan unionin virallinen lehti 25.5.2016

1.2 Ehdotuksen tavoite

2. ECRIS on sihkoinen jérjestelmd, jossa vaihdetaan tietoja tietyn henkilon EU:n tuomioistuimissa aiemmin saamista
rikostuomioista henkiloon kohdistuvaa rikosasian kisittelyd varten, tai kansallisen lainsddddnnon niin salliessa
muita tarkoituksia varten. Jirjestelmd perustuu neuvoston puitepddtokseen 2009/315/YOS () ja neuvoston paitok-
seen 2009/316/YOS ().

3. Ehdotuksen liitteend olevien perustelujen mukaan ECRIS perustuu periaatteeseen, jonka mukaan EU:n kansalaisen
aiemmista rikostuomioista voidaan saada kaikki tiedot timédn kansalaisuusjisenvaltiosta. Se voi pyynndstd antaa
kansalaistensa rikostuomioista tyhjentdvit ja ajantasaiset tiedot riippumatta siitd, missd EU:n alueella tuomiot on
annettu. Jarjestelmin rakenteen takia viranomaisten on nykyisin vaikea vaihtaa tietoja kolmansien maiden kansa-
laisten ja kansalaisuudettomien henkil6iden rikostuomioista ECRISin kautta, koska "kolmansien maiden kansalaiset
ja kansalaisuudettomat henkilot eivit ole minkdin jisenvaltion kansalaisia” ja "kaikkien tiettyd henkilod koskevien
rikosrekisteritietojen saamiseksi on lahetettdvd pyynto kaikille tuomiojdsenvaltioille” ().

4. Siitd syystd ehdotuksen tavoite on parantaa ECRISin tehokkuutta kolmansien maiden kansalaisten ja kansalaisuu-
dettomien henkil6iden rikosrekisteritietojen vaihdon osalta.

5. Perusteluissa kuvataan jirjestelmdd, joka on valittu tavoitteen saavuttamiseksi. Jarjestelmd organisoidaan hajaute-
tusti, mikd tarkoittaa, ettei ole yhtd ainoaa EU:n tietokantaa, joka sisdltdd asiaankuuluvat tiedot, vaan jokainen
jasenvaltio pitdd ylld tiedostoa jdrjestelmid varten. Jasenvaltioiden on poimittava rikosrekisteritiedoista henkilotiedot
ja syotettdvd ne erilliseen tiedostoon — "suodateindeksiin” — aina, kun kolmannen maan kansalainen tai kansalaisuu-
deton henkilé tuomitaan rikoksesta. Tiedot muunnetaan “lukko-avain” -turvallisuusjirjestelmalld. Suodateindeksi
jaetaan kaikille muille jasenvaltioille, jotta ne voivat tehdi itsendisesti hakuja omissa tiloissaan. Jirjestelmin avulla
jasenvaltiot voivat verrata omia tietojaan tiedostoon ja selvittdd, onko muilla jisenvaltioilla rikosrekisteritietoja
samasta henkilostd ("osuma | ei osumaa” -jarjestelma).

II. PAATELMAT

37. Euroopan tietosuojavaltuutettu on jo vuonna 2006 ECRIS-jdrjestelmistd antamassaan lausunnossa todennut, ettd
"kolmansien maiden kansalaisia varten saattaa olla tarpeen perustaa vaihtoehtoinen jérjestelmi”, koska “ehdotettu
jarjestelmd ei luonnollisestikaan voi toimia ndissd tapauksissa” (*). Euroopan tietosuojavaltuutettu suhtautuu tastd
syystd ehdotukseen myonteisesti. Tietosuojavaltuutettu toteaa olevan tirkedd vaihtaa tehokkaasti tietoja rikoksista
tuomittujen henkil6iden rikosrekistereistd, erityisesti EUin turvallisuusagendan (°) kannalta.

38. Tarkasteltuaan ehdotusta huolellisesti Euroopan tietosuojavaltuutettu antaa seuraavat suositukset, jotta varmistettai-
siin EU:n tietosuojalainsdddannon noudattaminen:

1) Kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden sormenjilkien pakollista kiyttod varten
olisi luotava vastaava jdrjestelma kuin on jo kdytossd EU:n kansalaisia varten sormenjilkien keruuta kansallisella
tasolla koskevien voimassa olevien sddntojen mukaisesti.

2) Ehdotuksesta olisi poistettava anonymisoituja tietoja koskevat viittaukset, ja ne olisi korvattava tismallisilld viit-
tauksilla peitenimijarjestelmin kayttoon (pseudonymisointiin).

3) Rikostuomion saaneita EU:n ja kolmansien maiden kansalaisia sekd kansalaisuudettomia henkiloitd koskevia
kansallisella tasolla tallennettavia tietoja ei saisi luokitella eri tavoin, vaan nykyinen EU:n kansalaisia koskeva
jarjestelmd olisi ulotettava koskemaan myos kolmansien maiden kansalaisia (esim. “valinnaiset tiedot”,
"lisdtiedot”).

4) Suodateindeksijirjestelman kaytto olisi rajoitettava koskemaan vain kolmansien maiden kansalaisia ja kansalai-
suudettomia henkiloitd, eikd tdhidn henkiloryhmain pitiisi siséllyttdda EU:n kansalaisia, joilla on myds jonkin
kolmannen maan kansalaisuus.

(") Neuvoston puitepditds 2009/315/YOS, tehty 26 paivand helmikuuta 2009, jasenvaltioiden vilisen rikosrekisteritietojen vaihdon jér-
jestdmisestd ja sisdllostd (EUVL L 93, 7.4.2009, s. 23).

(*) Neuvoston pditds 2009/316/YOS, tehty 6 piivind huhtikuuta 2009, eurooppalaisen rikosrekisteritietojirjestelmin (ECRIS) perusta-
misesta puitepddtoksen 2009/315/YOS 11 artiklan mukaisesti (EUVL L 93, 7.4.2009, s. 33).

(*) Ehdotuksen perustelut, s. 3.

(*) Euroopan tietosuojavaltuutetun lausunto ehdotukseen neuvoston puitepddtokseksi rikosrekisteritietojen vaihdon jirjestimisestd ja
sisillostd jasenvaltioiden vililla (KOM(2005) 690 lopullinen) (EUVL C 313, 20.12.2006, s. 26, 15 ja 18 kohta).

(*) "Euroopan turvallisuusagenda” — komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, 28. huhtikuuta 2015, KOM(2015) 185 lopullinen.
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39. Lisdksi Euroopan tietosuojavaltuutettu antaa seuraavat suositukset, jotta vahvistettaisiin kolmansien maiden kansa-
laisten ECRIS-jarjestelmédd varten késiteltdvien henkilotietojen suojaa:

1) Ehdotuksen johdanto-osaan olisi sisillytettdva viittaus tietosuojadirektiiviin ja selitettdvd ndiden asiakirjojen
valistd suhdetta.

2) Komission olisi ehdotettava tdytintdonpanosdidoksid, joissa annetaan rekisterdintiprosessia koskevia lisatakeita
sormenjalkid kasittelyd varten, korostetaan tietojen oikeellisuutta ja otetaan kdyttoon varmistusmenettelyt.

Tehty Brysselissd 13 pdivand huhtikuuta 2016.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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