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1. JOHDANTO

Schengen-alue on yksi EU:n arvostetuimmista saavutuksista: alue, jonka sisarajoilla ei tehda
rajatarkastuksia ja joka tuottaa ainutlaatuista taloudellista ja yhteiskunnallista hyotya.
Turvallisuuden yllapitdminen avoimessa Euroopassa on kuitenkin ollut viime vuosina erittdin
haasteellista. Muuttoliike- ja pakolaiskriisin seka terrori-iskujen aallon aiheuttamat paineet
edellyttdvat uutta  lahestymistapaa. Euroopan  muuttoliikeagenda ja  Euroopan
turvallisuusagenda® ovat osoittaneet, miten yhteistydn tiivistaminen auttaa seka kriisin
hoitamisessa ettd asiantuntemuksen ja tiedon yhdistamisessa ja kdyttdmisessa niin vahvan ja
kestdvan eurooppalaisen jarjestelmén rakentamiseksi, etté silla voidaan turvata vahvat rajat ja
tuottaa &lykasta tiedustelutietoa Euroopan turvallisuustarpeisiin.

Téssd tiedonannossa edetddn pidemmélle ja esitetddn kaytdnnon toimia tdmén tyon
nopeuttamiseksi ja laajentamiseksi. Sen perustana on sekd toimielinten’® ettad yleisen
mielipiteen® vahva yksimielisyys siita, ettdi EU:n on tehtdvd kaikkensa auttaakseen
jasenvaltioita suojelemaan kansalaisia. Sen on maksimoitava yhteistydémahdollisuudet samalla
kun taataan EU:n yhteiskuntien perustan muodostavien perusoikeuksien taysimaardinen
kunnioittaminen.

Toimien on perustuttava maaréatietoiseen pyrkimykseen jatkaa edistymista kaikissa Euroopan
muuttoliikeagendaan ja Euroopan turvallisuusagendaan liittyvissé toimenpiteissa.

Vahvat rajat vahentévét myos riskid viime vuoden aikana koettujen paineiden uusiutumisesta.
On jatkettava jo toteutettuja mittavia toimia tilanteen vakauttamiseksi humanitaaristen
normien mukaiseksi ja muuttoliikkeen hallitsemiseksi Kriisitilanteessa. Tédma tarkoittaa
yhteistd lahestymistapaa turvapaikka- ja palauttamismenettelyihin samalla kun parannetaan
laillisen maahanmuuton vaylid. Kumppanuuskehyksen kautta on tehtdva tyota laittoman
maahanmuuton perimmadisten syiden vahentdmiseksi ja uuden vaiheen vakiinnuttamiseksi
maahanmuuttoon liittyvassa yhteistydssa keskeisten kumppaneiden kanssa.” VVahvat ulkorajat
muodostavat myds perustan Schengen-alueelle ilman tarkastuksia sisérajoilla — kuten todetaan
asiakirjassa ~ ”Etenemissuunnitelma  Schengen-jarjestelman ~ normaalin  toiminnan
palauttamiseksi™ — sekd parantavat liikkuvuutta.

Turvallisuuden osalta toimiva ja todellinen turvallisuusunioni® merkitsee sita, etta jasenvaltiot
tekevat turvallisuusasioissa tiivista yhteistyotd, koska yhden jasenvaltion sisainen turvallisuus
on kaikkien jasenvaltioiden ja koko unionin siséisté turvallisuutta. On toteutettava kiireesti
toimia esimerkiksi radikalisoitumisen ehkaisemiseksi ja torjumiseksi, tiedonvaihdon
parantamiseksi, kansalaisten suojelemiseksi, kriittisen infrastruktuurin turvaamiseksi seka
terroristien ja rikollisten rahoituksen ja aseiden saannin estdmiseksi hyddyntamalla kaikkia

1 COM(2015) 185 final, 28.4.2015, ja COM(2015) 240 final, 13.5.2015.

Esimerkiksi EU:n oikeus- ja siséasiainministerien ja EU:n toimielinten edustajien yhteinen lausuma
Brysselissa 22. maaliskuuta 2016 tehdyisté terrori-iskuista (24.3.2016).

Hiljattain tehdyn Eurobarometri-tutkimuksen vastaajista 71 prosenttia toivoi EU:Ita enemmaén ulkorajoihin
liittyvia toimia ja 82 prosenttia terrorismin torjuntaan liittyvia toimia (Euroopan parlamentin
erityiseurobarometri, kesdkuu 2016).

Tiedonanto ”Euroopan muuttolitkeagendaan perustuva uusi kumppanuuskehys kolmansien maiden kanssa”,
COM(2016) 385 final, 7.6.2016.

”Etenemissuunnitelma Schengen-jarjestelmidn normaalin toiminnan palauttamiseksi”, COM(2016) 120
final, 4.3.2016.

”Euroopan turvallisuusagendan valjastaminen terrorismin torjuntaan ja toimivan ja todellisen
turvallisuusunionin perustamisen valmisteluun”, COM(2016) 230 final, 20.4.2016.
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EU:n kaytettavissé olevia mahdollisuuksia torjua turvallisuusuhkia. Toimien tdysimaaréinen
ja nopea toteuttaminen kaikilla nailla aloilla luo pohjan etenemiselle vield pidemmalle.

Tassd  tiedonannossa  esitellddn  keskeiset ~ toimintalinjat ~ muuttoliikeagendan,
turvallisuusagendan ja turvallisuusunionin toteuttamisen jatkamiselle. Toimenpiteet
muodostavat yhdessa kokonaisuuden, jolla voidaan hallita muuttoliiketts, helpottaa
vilpittdbméssd mielessa tapahtuvaa matkustamista sekd tehdd jasenvaltioiden kanssa
yhteistyota turvallisuuden parantamiseksi. Mitd nopeammin tehokkaat ja vuorovaikutteiset
jarjestelmat otetaan k&yttéon, sitd nopeammin niistd on hyodtyd. Sen vuoksi tdssa
tiedonannossa esitetddn, miten tata tyotd on nopeutettava, sekd tuodaan esiin lyhyen aikavalin
lisamahdollisuuksia parantaa ulkorajojen valvontaa, vastata turvallisuustarpeisiin sekd
varmistaa, ettd rajavartijoilla, tulliviranomaisilla, turvapaikkaviranomaisilla, poliisilla ja
oikeusviranomaisilla on oikeat tiedot. Tietojen kdyton tehostamisessa korostuu erityisesti
tarve kunnioittaa perusoikeuksia ja tietosuojasaanttja. Tama edellyttdd hyvin suunniteltuja,
oikein kaytettyja ja asianmukaisesti sdéénneltyjé teknisié ja tietojarjestelmié seka taysia takeita
yksityiselamén ja henkilGtietojen suojasta.

2. VAHVOISTA RAJOISTA JA TEHOKKAASTA TIEDONVAIHDOSTA
HYOTYA LIIKKUVUUDELLE JA TURVALLISUUDELLE

Vahvoilla ulkorajoilla on keskeinen merkitys sisaisen liikkuvuuden mahdollistamisessa. Taméa
patee etenkin Euroopan unionissa, jossa ulkorajojen vahvuus on edellytys vapaalle
liilkkuvuudelle Schengen-alueella. EU:n kansalaiset ylittdvat Schengen-rajan vuosittain noin
400 miljoonaa kertaa ja EU:n ulkopuolisten maiden kansalaiset 200 miljoonaa kertaa.
Rajatarkastusten paivittaisella sujumisella on keskeinen merkitys EU:n taloudelle ja
yhteiskunnille sek& EU:n suhteille naapurimaihin.

Rajavalvonnan on oltava tehokasta ja luotava turvallisuutta. Miljoonien rajan ylittévien
eurooppalaisten ja muiden matkustamisen sujuvoittamiseksi tarvitaan kevyempid ja
yksinkertaistettuja menettelyja, joista hyotyvat sekd EU:n kansalaiset ettd vilpittdmassa
mielessa matkustavat kolmansien maiden kansalaiset. Tamé tuottaa huomattavaa taloudellista
hyotya kaupankadyntiin perustuvalle EU:n taloudelle sekd s&astdd saastopaineiden alaisille
viranomaisille. Sen on kuitenkin samalla tuettava muita rajavalvonnan tavoitteita, kuten
laittoman maahanmuuton torjuntaa ja turvallisuusriskien tunnistamista. Ratkaisu l6ytyy
tasapainottamalla rajavalvontaan kohdistuvat eri vaatimukset tehokkailla, turvallisilla ja
kokonaisvaltaisilla toimilla, joita mukautetaan sen mukaan, miten alueelle saavutaan, ja
sovittamalla yhteen lisdantyvén liikkkuvuuden hyodyt ja turvallisuuden vaatimukset.

Monet matkustajat pyrkivat EU:hun lyhytaikaisesti ty0asioissa, vapaa-ajan matkalle tai
opiskelujen vuoksi, ja hankkivat sitd varten tarvittaessa viisumin. Naissd tapauksissa, kuten
kaikilla laillisilla vaylilla tulla EU:n alueelle, rajalla voidaan tarkastaa, ettd kaikki
maahantulon edellytykset tayttyvat, ja toivottaa tulijat tervetulleiksi Eurooppaan.

Muuttoliike- ja pakolaiskriisi on kuitenkin tuonut esiin tarpeen hallita erityisesti
séantdjenvastaista maahantuloa. EU:lla on velvollisuuksia niitd kohtaan, jotka ovat
kansainvélisen suojelun tarpeessa. Heidat on ohjattava turvapaikkamenettelyyn. Sen sijaan
niiden, jotka eivat ole kdyttdneet kdytettavissa olevia laillisia vaylia ja joilla ei ole oikeutta
jaada, on palattava tai heidat on palautettava. Sen vuoksi on tarkeéd, ettd jokainen Schengen-
alueelle saapuva on asianmukaisesti rekisterdity, heihin on sovellettava asianmukaisia



tunnistamis- ja arviointimenettelyja ja heidat on vastaanotettava tiloissa, joissa tarvittavat
tarkastukset voidaan tehda.

Muuttoliike- ja pakolaiskriisi on tuonut selkeésti esiin puutteita ja heikkouksia muun muassa
toimissa EU:n ulkorajoilla. On tarvittu merkittavid ponnisteluja tehokkaan rajavalvonnan
palauttamiseksi. Tah&n on kuulunut uudenlaisia toimia etulinjassa sijaitsevien jasenvaltioiden
tukemiseksi hotspot-ldhestymistavalla, vaiheittain etenevad tyotd, jotta voitaisiin palata
Schengenin s&&nndston asianmukaiseen soveltamiseen ulkorajojen turvaamiseksi, seka tiivista
yhteistyotd ja koordinointia, jotta muuttuva tilanne pysyy jatkuvassa valvonnassa. Naitd
ponnisteluja on jatkettava, etenkin Kreikassa ja Italiassa, joissa esiintyy edelleen rakenteellisia
puutteita ja tadytdntdonpano on liian hidasta ja jotka tarvitsevat keskeistd asiantuntemusta
muista jasenvaltioista. Tamé&n vuoksi Euroopan raja- ja rannikkovartioston nopea
perustaminen on keskeisen tarkeaa.

Vaikka rajat ovat vain osa turvallisuusratkaisua, rajavalvonnan puutteet aiheuttavat aukkoja
turvallisuudessa. Ulkomaisten terroristitaistelijoiden ilmié on suuri turvallisuusriski, johon
liittyy korostunut valtioiden rajat ylittdva uhka ja jonka vuoksi kattavat ja tehokkaat, myds
EU:n kansalaisten, rajatarkastukset ovat erityisen térkeitd. Yleisempand huolena on jo
ennestéan ollut se, ettd terrorismin torjuntaa haittaa terroristien mahdollisuus toimia rajojen
yli, jolloin puutteet keskeisten tiedustelutietojen jakamisessa korostuvat.

EU voi hyddyntdd mahdollisuuksia kehittdd yhteinen lahestymistapa sellaisen tehokkaan
jarjestelman aikaansaamiseksi, jossa hyddynnetddn sen suuruutta kansalaisten turvallisuuden
parantamiseksi. Jos EU hyddyntdd lainvalvonnan ja rajavalvonnan vélineitaan
taysimaardisesti, tarttuu mahdollisuuksiin tehdd tietoldhteet yhteentoimiviksi, jotta
yhdistettyjen tietojen perusteella voidaan havaita mahdolliset turvallisuusongelmat, ja kéyttaa
unioniin saapumisen vaihetta ratkaisevana kohtana tehda turvallisuuteen liittyvia tarkastuksia,
terroristiverkostot  eivat pysty hyodyntdmdédn EU:n  puutteita. Tama muodostaa
turvallisuusunionin ytimen.

Huomio on Kkiinnitettdvd maahantulomenettelyihin ja ulkorajojen valvontaan. Tarvitaan
perusteellisia tarkastuksia, jotka eivat kuitenkaan aiheuta tarpeetonta viivytysta, mika viittaa
siihen, etta olisi hyodyllist4 suorittaa tiettyja tarkastuksia ennen matkaa. Tarvitaan laadukkaita
ja luotettavia henkil6llisyysasiakirjoja, joissa on vertailukelpoiset turvaominaisuudet, seka
yhteisié lahestymistapoja asiakirjapetosten torjuntaan. Tarvitaan erityisesti luotettavia, nopeita
ja nykyaikaisia rajatarkastuksia. Tama edellyttdd jarjestelmia ja menettelyja, jotka
mahdollistavat nopean ja luotettavan péasyn tietoihin, joita henkildllisyyden ja henkilon
aseman tarkastamiseen tarvitaan.

Turvallisuuspuutteiden valttdminen yhteisen lahestymistavan avulla

Komissio kdynnisti huhtikuussa 2016 keskustelun siitd, miten voitaisiin kehittdd vahvempia ja
alykkaampia  tietojarjestelmia’  nykyisten tietojarjestelmien  rakenteellisten  ja
yhteentoimivuuteen liittyvien puutteiden korjaamiseksi ja jarjestelmien koko potentiaalin
hyodyntamiseksi  turvallisuusuhkien  havaitsemisessa  samalla  kun  noudatetaan
taysimaardisesti tietosuojasaantoja. Jarjestelman hyodyllisyys riippuu luonnollisesti myds sen

! ”Vahvemmat ja dlykkddmmaét tietojérjestelmit rajaturvallisuuden ja sisdisen turvallisuuden tueksi”,

COM(2016) 205 final, 6.4.2016. Tarkea tiedonannossa esitetty toimenpide oli tietojarjestelmia ja niiden
yhteentoimivuutta kasittelevan korkean tason asiantuntijaryhman perustaminen.
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sisaltdamien tietojen laadusta, joten j&senvaltioiden olisi noudatettava ja hyddynnettava
taysiméaardisesti olemassa olevia saantdja ja jarjestelmid, joita ovat esimerkiksi Schengenin
tietojarjestelmd,  viisumitietojarjestelmd,  Interpolin  varastettuja ja  kadonneita
matkustusasiakirjoja koskeva tietokanta, Eurodac-jérjestelma ja Europolin tietokannat.

Nykyisissd terroriuhan olosuhteissa turvatarkastusten tehokkuus riippuu suuresti tietojen
vaihdosta lainvalvontaviranomaisten vélilld mutta myds tiedusteluyhteisojen vélilla. Tehokas
ja nopea tiedonvaihto toimivaltaisten viranomaisten valillda on menestyksekk&an
terrorisminvastaisen toiminnan edellytys. Sekd kansallisella ettd EU:n tasolla esiintyy
kuitenkin edelleen hajanaisuutta, mik& voi johtaa wvaarallisiin turvallisuuspuutteisiin.
Tilannetta voidaan korjata EU:n tasolla rakentamalla yhteyksi& ndiden kahden yhteison vélille
sekd parantamalla EU:n mekanismeja hyddyntéden taysimaaréisesti EU:n perussopimusten
tarjoamia yhteistydon mahdollisuuksia ettd auttamalla luomaan yhteisen vastuun kulttuuria
sekd tahtoa ja kykya muuntaa se kdytdnnon toiminnaksi.

3. KESKEISET OPERATIIVISET TOIMET
3.1  Euroopan yhdennetty rajavalvonta: Euroopan raja- ja rannikkovartiosto

Euroopan parlamentti ja neuvosto toimivat nopeasti yhteisymmaérryksen saavuttamiseksi
Euroopan raja- ja rannikkovartiostoa koskevasta ehdotuksesta®. Kun asetus on talla viikolla
virallisesti hyvaksytty, kaikki on valmista, jotta Euroopan raja- ja rannikkovartiosto voi
aloittaa tayden toiminnan.

Euroopan raja- ja rannikkovartiosto on merkittavéa edistysaskel EU:n rajavalvonnassa. Sen
toiminta kohdistuu puutteisiin, jotka ovat olleet ilmeisia muuttoliike- ja pakolaiskriisissa:
toiminnan hajanaisuus, rajavalvonnan epdyhdenmukaisuus ja puutteellinen kansallisen
asiantuntemuksen tarjonta. Se mahdollistaa yhdennetyn rajavalvonnan, koska se tuo yhteen
uuden tehokkaan Euroopan raja- ja rannikkovartioviraston ja rajavalvonnasta vastaavat
kansalliset viranomaiset, joihin kuuluu rannikkovartiosto hoitaessaan rajavalvontatehtavia.’
Virasto rakentuu Frontexin perustalle, mutta sille tulee uusia tehtdvia esimerkiksi
palauttamisten alalla, ja se koordinoi jarjestelmallistd EU-tason ladhestymistapaa. Sen
yhteydessd virallistetaan kaytossa oleva hotspot-lahestymistapa niiden jasenvaltioiden
auttamiseksi, joihin kohdistuu suurin paine. Ennen kaikkea sen avulla varmistetaan
korkeatasoiset ~ ja  yhdenmukaiset  toimintatavat,  joihin  kuuluu  pakolliset
haavoittuvuusarvioinnit jasenvaltioiden kapasiteetin ja valmiuden arvioimiseksi. Viime
kddess virastolle voidaan antaa tehtavéksi toteuttaa toimia suoraan jasenvaltion alueella.™

Taméa saavutus parantaa merkittdvasti EU:n kykya reagoida EU:n ulkorajoille saapuvien
tulokkaiden alati muuttuvaan haasteeseen. Toimintavalmius on jatkuvaa, silla sen k&ytéssa on
kansallisista rajavartijoista muodostettu — vahintdan 1 500 vartijan vahvuinen — valmiusryhma
ja teknisi& laitteita, joten sen ei tarvitse turvautua satunnaisesti tarjolla oleviin vapaaehtoisiin
resursseihin.  Asianmukaisen rajavalvonnan lisdksi sen toiminta merkitsee sitd, ettd

& COM(2015) 671 final, 15.12.2015.

Silla on myds nykyista vahvempi hallintorakenne, johon sisaltyy perusoikeuksia koskeva valitusmenettely
ja suurempi vastuuvelvollisuus Euroopan parlamenttia kohtaan.

Jos ulkorajavalvonnan puutteet uhkaavat vaarantaa Schengen-alueen toiminnan ja noudattaen sovittua
toimintasuunnitelmaa.
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asianmukaiset henkil6llisyys- ja turvatarkastukset tulevat suoritettua. Tahan liittyy myos tarve
muuttaa Schengenin rajasaannostoa siten, etté tarkastusten on oltava jarjestelmallisia.**

Euroopan raja- ja rannikkovartiosto on myds keskeinen turvallisuustekijé. Se tekee yhteisty6téa
muiden EU:n virastojen, kuten Europolin ja Eurojustin, kanssa ehkéistdkseen ja havaitakseen
valtioiden rajat ylittdvaa rikollisuutta, kuten maahantulijoiden salakuljetusta, ihmiskauppaa ja
terrorismia.’ Se myds tukee asiantuntemuksellaan jasenvaltioita ulkorajoilla, esimerkiksi
ihmissalakuljettajien vastaisten operaatioiden yhteydessa. Rajavalvontaoperaatiota suorittavan
ryhman jésenet voivat nyt myos tarkastaa tietoja tarvittavista eurooppalaisista tietokannoista,
mukaan luettuna lainvalvonnan tietokannat. Nain varmistetaan, ettd paikalla olevat ryhmét
saavat tarvitsemansa tiedot. Tatd oikeutta voidaan laajentaa kansallisiin tietokantoihin, jos
vastaanottava jasenvaltio niin haluaa.® Europolin ja Eurojustin kanssa syvennettavan
yhteistyon vuoksi on kiinnitettdva erityistd huomiota tietosuojaan. Viraston operatiivisessa
toiminnassa kerdtddn henkilGtietoja henkil6istd, joiden jasenvaltioiden toimivaltaiset
viranomaiset perustellusti epdilevéat osallistuneen rajat ylittdvaan rikolliseen toimintaan, kuten
laittoman maahanmuuton helpottamiseen, ihmiskauppaan tai terrorismiin. Tiedot toimitetaan
jarjestelméllisesti ja viipymatta Europolille ja jésenvaltioiden toimivaltaisille viranomaisille
kansallisen lainsaddanndn mukaisesti sekd kansallisia ja unionin tietosuojasd&dnnoksia
noudattaen.

On ehdottoman tirke&& saada Euroopan raja- ja rannikkovartiosto toimintaan. Koska uusi
virasto rakentuu nykyisen Frontexin perustalle, se voi alkaa toteuttaa perustehtavidan
ensimmaisesta tyopaivastd alkaen. Komissio, Frontex ja jasenvaltiot ovat Kiirehtineet
valmisteluja viraston téyden toiminnan aloittamiseksi. Toiminnalle maéariteltiin viisi
painopistettd jo ennen uuden asetuksen voimaantuloa. Niitd ovat pakollisen resurssien
yhdistamisen toteuttaminen, haavoittuvuusarviointien pohjustaminen maarittamalla yhteiset
menetelmdt ja suorittamalla koearviointi, palauttamiseen liittyvien uusien tehtévien
aloittaminen sek& vakiomallien laatiminen toistuvia tehtdvid varten, esimerkkeind
valitusmekanismi ja kolmansien maiden kanssa tehtdvat sopimukset viraston asemasta.
Viraston keskeiset tehtdvat ovatkin operatiivisia.

Né&iden vauhditettujen valmistelujen kanssa samaan aikaan on tehostettava toimia, joilla
pidetdédn ylla painetta varmistaa rajojen varmuus nykyisessa jarjestelméssa. Kéynnissa olevat
Frontexin toimet Kreikassa ja Italiassa ovat edelleen valttdmattomia rajavalvonnan
palauttamiseksi normaaliksi ndissd jasenvaltioissa. Muut toimet Balkanilla, esimerkiksi
Bulgariassa, ovat my6s keskeisid pyrittdessa estdmaan uusien salakuljetusreittien syntyé.
Néiden toimien tehostaminen ja sujuva siirtdminen Euroopan raja- ja rannikkovartiostolle on
myo6s ratkaisevan tdrkedd, jotta voidaan luoda edellytykset Schengen-alueen toiminnan
normaalisoinnille vuoden 2016 loppuun mennessa. Niinpd ensimmaiset eurooppalaiset

1 COM(2015) 670 final, 15.12.2015. Ulkorajoilla olisi tarkastettava kaikkien henkildiden, myds EU:n
kansalaisten ja heiddn perheenjésentensd, tiedot tarvittavista lainvalvonnan tietokannoista, jotta voidaan
havaita yleiseen jarjestykseen ja sisdiseen turvallisuuteen kohdistuvat uhat.

Viraston olisi my6s otettava huomioon unionin tullialan riskienhallintaa ja toimitusketjun turvallisuutta
koskeva strategia, jolla edistetdan tulli-, lainvalvonta- ja turvallisuusviranomaisten valistad yhteistyota ja
tiedonvaihtoa.

Yhteentoimivuutta késitteleva korkean tason asiantuntijaryhma tarkastelee tietosuojanédkékohdat huomioon
ottaen my6s mahdollisuutta antaa virastolle suora paasy eurooppalaisiin tietokantoihin.
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rajavartijat on saatava tyohon lokakuussa 2016. Sen vuoksi jésenvaltioiden olisi Kiireesti
toimitettava Frontexin pyytamia asiantuntijoita Kreikkaan, Italiaan ja Bulgariaan.*

Liséksi on tarkedd kasvattaa viraston talousarviota ja henkilostod, koska silla on laajempi rooli
ja uusia tehtdvid verrattuna nykyiseen Frontexiin. Talousarvio yli kolminkertaistetaan, ja
vuoden 2017 lopussa virastossa on henkildstoa yli kaksinkertaisesti siihen verrattuna, mité
Frontexille alun perin suunniteltiin. Asetuksen téytantdonpanon nopeuttamisen tueksi
tarvitaan vuodelle 2017 suunniteltujen henkildstonliséysten osittaista aikaistamista. Komissio
aikoo tehdd budjettivallan kéyttajalle ehdotuksen, jotta virasto voisi palkata tyontekijoita
ennen tdmdn vuoden loppua. Tall4 pyritddn siihen, ettd virasto kykenisi valittdmasti
tarttumaan Frontexilta siirtyviin  meneilladn oleviin operaatioihin ja vastaamaan
taysimittaisesti kaikkiin esille tuleviin tarpeisiin.

Komissio on sitoutunut myoéntaméaén rahoitustukea valittdmiin tarpeisiin jasenvaltioille, joihin
kohdistuu adrimmaisié paineita unionin ulkorajoilla. Komissio aikoo myds hyoddyntéa kaikkia
EU:n rahoitusmahdollisuuksia, etenkin tietysti siséisen turvallisuuden rahaston ulkorajoihin
liittyvad tukea, tukeakseen jasenvaltioiden keskipitk&dn ja pitkan aikavélin ty6td, jolla ne
pyrkivat kantamaan vastuunsa ulkorajojen vahvuudesta. Na&itd mahdollisuuksia
taysiméardisesti hyodyntdmalla voidaan merkittavalla tavalla tukea laadukkaita ja
yhdenmukaisia rajatoimenpiteita.

Seuraavat vaiheet:

Jasenvaltioiden olisi

- toimitettava puuttuvat pyydetyt asiantuntijat Frontexin operaatioihin Kreikassa, Italiassa
ja Bulgariassa;

- tuettava hallintoneuvoston tyoskentelyyn osallistumalla uuden viraston toiminnan
aloittamisen nopeuttamista;

- huolehdittava siitg, ettd kansalliset panokset valmiusryhmaan ja valmiuskalustoon ovat
taysin kayttovalmiit ensimmadisesta péivasta alkaen. Té&hdn kuuluu vuosittaisten
kahdenvalisten neuvottelujen aloittaminen nyt, jotta vuoden 2017 resurssit olisivat
selvilla hyvissa ajoin ennen tdman vuoden loppua.

Frontexin olisi

- huolehdittava siitd, ettd haavoittuvuusarvioinnin menetelmistd sovitaan lokakuussa 2016
ja koearviointi saadaan valmiiksi marraskuussa 2016, jotta kaikki ensimmaiset
haavoittuvuusarvioinnit saadaan tehtyd vuoden 2017 kolmen ensimmaisen kuukauden
aikana;

- varmistettava, ettd asiantuntija- ja kalustoresurssit ovat tdysin toimintakykyisi& toiminnan
ensimmadisesta paivasté alkaen;

- nopeutettava lisdhenkiloston palvelukseen ottamista, jotta virasto voi toteuttaa
laajennettua tehtavaansa;

- varmistettava, ettd ensimmadiset eurooppalaiset rajavartijat ovat valmiina ty6hon
lokakuussa 2016.

¥ Tilanne 12. syyskuuta 2016 on se, etta jasenvaltioiden olisi viela lahetettavéa Poseidon-yhteisoperaatioon

253 asiantuntijaa, Triton-yhteisoperaatioon 129 asiantuntijaa ja yhteisiin operaatioihin Bulgariassa 172
asiantuntijaa.
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Komissio aikoo

- hyvédksyd mallin kolmansien maiden kanssa tehtavélle viraston asemaa koskevalle
sopimukselle lokakuun loppuun mennessé;

- tehdd syyskuussa 2016 talousarvioehdotukset, jotta virasto voi ottaa nopeasti
palvelukseensa lisd4d henkilostod, erityisesti ehdotuksen vuoden 2016 talousarvion
muuttamiseksi;

- tarjota edelleen rahoitustukea valittémiin tarpeisiin jasenvaltioille, joihin kohdistuu
aarimmadisié paineita unionin ulkorajoilla;

- antaa virastolle hallinnollista apua tarvittavan lisdhenkildston palvelukseen ottamisen
helpottamiseksi;

- hyddyntaa keskipitkélla ja pitkalla aikavalilla EU:n varojen tarjoamia mahdollisuuksia
tukea jasenvaltioiden toimintavalmiuksia ulkorajoilla.

Euroopan parlamentin ja neuvoston olisi

- saavutettava lokakuun loppuun mennessé yhteisymmarrys ehdotetuista muutoksista
Schengenin rajasdanndstoon;

- nopeutettava talousarvion tarkistusta, jotta uuden viraston henkiloston palvelukseenottoa
voidaan aikaistaa.

3.2  Tiukempaa valvontaa rajanylitystietojarjestelman avulla

Komissio ehdotti huhtikuussa 2016 uutta rajanylitystietojarjestelmaa®.  Jarjestelmaan
kerdtadén rajanylityspaikassa tietoa (henkil6tiedot, matkustusasiakirja ja biometriset tiedot), ja
siihen kirjataan tiedot maahantulosta ja maastapoistumisesta (péivaykset ja paikat). Tama
nykyaikaisempi ulkorajojen valvontajarjestelmé, joka korvaa passien leimaamisen, tehostaa
rajavalvontaa ja helpottaa vilpittdoméssa mielessa matkustavien henkildiden rajanylityksia,
jotka uhkaavat hidastua matkustajien méaran jatkuvasti kasvaessa.

Jarjestelméll& on erityisen térkeé rooli sen varmistamisessa, etté viisumivapaassa samoin kuin
viisumin kanssa tapahtuvassa EU:n alueelle saapumisessa noudatetaan s&ént6ja. Se auttaa
myds tunnistamaan Schengen-alueelle jdéneet sallitun oleskeluaikansa ylittaneet henkilot.
Lyhytaikaista oleskelua (enintddn 90 paivaa minka tahansa 180 péivan jaksolla) Schengen-
alueella koskevia sadnttja sovelletaan kaikkiin kolmansien maiden kansalaisiin. Niinpd se on
tarked véline kaikkien niiden kolmansien maiden kansalaisten tunnistamiseksi, jotka
oleskelevat Schengen-alueella tata pitempaan.

Jarjestelmd my0s edistdd turvallisuutta laajemmin, silld sen avulla voidaan havaita ja torjua
henkil6llisyyspetoksia ja matkustusasiakirjojen véarinkayttod sekd mahdollisia toistuvia
yrityksia valttad tarkastuksia, koska siihen Kirjattaisiin myds maahantulon epé&éamiset.
Lainvalvontaviranomaisten péasy jarjestelméén tukisi terrorismin ja jarjestdytyneen
rikollisuuden torjuntaa. N&in siitd olisi apua terrorismin ja muun vakavan rikollisuuden
ehkaisemisessd, havaitsemisessa ja tutkimisessa. Saaddsehdotus on osa laajempaa &alykkaita
rajoja koskevaa pakettia. Ehdotuksessa korostetaan erityisesti tietojarjestelmien merkitysta
tyossd, jonka avulla vahvistetaan ulkorajavalvontaa ja sisdista turvallisuutta ja torjutaan
terrorismia ja jarjestaytynyttd rikollisuutta. Pakettiin siséltyy myds komission tiedonanto
”Vahvemmat ja dlykkddmmét tietojirjestelmét rajaturvallisuuden ja sisdisen turvallisuuden

15 COM(2016) 194 final, 6.4.2016.




tueksi” ja uusi ehdotus Schengenin rajasadnndston muuttamiseksi rajanylitystietojarjestelman
edellyttamien teknisten muutosten vuoksi.

Saadosehdotukset ovat edenneet neuvostossa huomattavasti ja nopeasti seké teknisella etta
poliittisella tasolla. Tavoite, jonka mukaan Euroopan parlamentti ja neuvosto hyvéksyisivét
ehdotukset vuoden 2016 loppuun mennessd, on saavutettavissa. Siind tapauksessa eu-LISA
voisi aloittaa uuden jarjestelmén kehittdmisen vuonna 2017, ja jarjestelm& olisi téysin
toimintavalmis vuoden 2020 alussa.

Seuraavat vaiheet:

Euroopan parlamentin ja neuvoston olisi

- saavutettava  vuoden 2016  loppuun  mennessa  yhteisymmarrys  EU:n
rajanylitystietojérjestelman perustamisesta.

3.3 llman viisumia matkustavien ennakkotarkastus: EU:n matkustustieto- ja -
lupajarjestelma (ETIAS)

Liikkuvuuden ja turvallisuuden vélisen tasapainon loytamisessa on yha tarkedmpi merkitys
laillisella saapumisella Schengen-alueelle ilman viisumia. Viisumivapaus on osoittautunut
tarkedksi valineeksi kumppanuuksien rakentamisessa kolmansien maiden kanssa. Sitd voidaan
myos kayttad tehokkaiden jarjestelmien varmistamiseen palauttamista ja takaisinottoa varten,
ja silla voidaan lisata EU:n houkuttelevuutta liiketoiminnan ja matkailun nakokulmasta.'®
Tarked osa viisumivapautta on vastavuoroisuus, silla viisumivapaus toimii yleensa
kumpaankin suuntaan, joten EU:n kansalaiset voivat sen ansiosta matkustaa helposti
ulkomaille. Viisumivapauden myo6ta Schengen-alueelle saapuu tasaisesti kasvava maara
viisumivapauden piiriin kuuluvia matkustajia. Lisavaihe'” viisumivapauden piiriin kuuluvien
maiden kansalaisten jarjestelmallisessa valvonnassa olisi arvokas taydennys nykyisille
toimenpiteille Schengen-alueen turvallisuuden yllapitamiseksi ja parantamiseksi.

Ajatus EU:n matkustustieto- ja -lupajérjestelméstd (ETIAS) esitettiin vahvempia ja
alykkéampia tietojarjestelmia koskevassa tiedonannossa huhtikuussa 2016. Komissio on nyt
paattanyt tehda ehdotuksen tallaisesta jarjestelmastd. Kyseessa olisi automatisoitu jarjestelma,
jolla méaritetddn, onko viisumivapauden piiriin kuuluvan kolmannen maan kansalaisella
oikeus matkustaa Schengen-alueelle. Esimerkiksi Yhdysvallat, Kanada ja Australia kayttavéat
jo vastaavanlaisia jarjestelmid, ja ne pitavat niitd merkittdvand osana keskeisia turvatoimia.
Taman vuoksi tallaiset jarjestelmat ovat jo tuttuja monille eurooppalaisille.’® Jarjestelma
kattaisi vahintdadn kaikki viisumivaatimuksesta vapautetut kolmansien maiden kansalaiset,
jotka matkustavat Schengen-alueelle lyhytaikaista oleskelua varten (enintddn 90 paivad minké
tahansa 180 pdivan jakson aikana). Jéarjestelmaédn keratdan tiedot néistd matkustajista ennen

6 Kansalaiset lahes 60 maasta maailmassa hy6tyvat viisumivapaasta matkustamisesta Euroopan unioniin.

N&mé& maat on lueteltu 15. maaliskuuta 2001 annetun viisumiasetuksen 539/2001 liitteessa 11, EYVL L 81,
21.3.2001.
7 Komissio ehdotti toukokuussa 2016 asetuksen (EY) N:0539/20011a artiklassa saadetyn
keskeyttdmismekanismin tarkistamista, jotta kolmannen maan kansalaisten viisumivapaus voitaisiin
tiettyjen ehtojen tayttyessa tilapaisesti keskeyttad (COM(2016) 290 final).
Esimerkiksi Yhdysvaltojen sdhkdinen matkustuslupajarjestelma perustettiin vuonna 2007. Silla maaritetdan
matkustajien oikeus matkustaa Yhdysvaltoihin viisumivapausohjelman mukaisesti edellyttamalla, etta
ennen matkaa on hankittu hyvéksytty matkustuslupa.
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matkan alkamista, jotta tietoja voidaan kasitelld ennakkoon. Matkustajille tama antaa
luottamusta siihen, ettd he voivat ylittdd rajan sujuvasti. EU:n viranomaisille se antaa
mahdollisuuden valvoa mahdollisia turvallisuusriskeja. Sen vuoksi siité olisi hyotyd yhtaélta
rajavalvonnassa ja toisaalta lainvalvonnassa.

Tallainen jéarjestelm& mahdollistaisi tietojen vertaamisen muihin tietokantoihin ja hakemuksen
tarkastamisen tiettyjen Kkriteerien ja edellytysten perusteella. Tavoitteena olisi varmistaa, etta

o hakijalla ei ole viisumitietojarjestelmdssa hylattya viisumihakemusta (kriteeri voimassa
vain sellaisten maiden kansalaisten osalta, joille on myo6nnetty viisumivapaus vasta
hiljattain);

e hakijasta ja hdnen matkustusasiakirjastaan ei ole kuulutusta Schengenin
tietojarjestelméassa;

e hakijasta ei ole kuulutusta Europolin tietojarjestelmassé;

e matkustusasiakirjaa ei ole ilmoitettu Interpolin tietokantaan varastetuksi tai kadonneeksi;

e (tulevaan) rajanylitystietojarjestelméan ei ole kirjattu, ettd hakija olisi ylittdnyt
oleskeluajan tai hanen maahantulonsa olisi evatty;

e suunniteltu matka on lyhytaikaista oleskelua koskevien saantdjen mukainen (aiottu kesto
yhdistettyna siihenastiseen matkustushistoriaan ei ylitd 90:4a paivad mink& tahansa 180
paivan jakson aikana);

o hakija tayttad Schengenin rajasadnnostossa maaritellyt maahantulon edellytykset.

Olisi myds mahdollista tehdé kytkenta matkustajien ennakkotietojen (API-tiedot) tietokantaan
ja matkustajarekisteriin®®. Automaattisessa kasittelyssa hylatyt hakemukset siirrettaisiin
esimerkiksi jossakin EU:n virastossa olevalle keskusryhmalle, joka voisi késitella
yksinkertaiset tapaukset, kuten lyhytaikaista oleskelua koskevien sdantdjen rikkomiset.
Hakemukset, joihin liittyy kuulutus jossakin tietokannassa, voitaisiin siirtdd sen jasenvaltion
tarkasteltavaksi, joka vastaa kuulutuksesta, ja tdma voisi tehdd lisatarkistuksia esimerkiksi
haastattelemalla hakijaa konsulaatissa.

Komission ehdotuksessa késitellddn liséksi muun muassa jarjestelman kehittdmisen ja
kayttdmisen kuluja, keréttavien ja arvioitavien tietojen tyyppid, yhteentoimivuutta muiden
nykyisten ja tulevien jarjestelmien kanssa, operatiivisia ndkokohtia rajoilla, tietojen kéasittelyé,
oikeudellisia nakokohtia (mukaan lukien tietosuojaan liittyvat nékokohdat), vaikutuksia
henkiloresursseihin seka vaikutuksia matkailuun ja liike-elaméaan.

Seuraavat vaiheet:

Komissio aikoo

- suorittaa lisdkuulemisia ja esittdd lainsdéddantéehdotuksen EU:n matkustustieto- ja
lupajérjestelman perustamisesta marraskuuhun 2016 mennessa.

3.4 Henkilollisyyden hallinnan  parantaminen ja asiakirjapetosten torjunnan
tehostaminen: asiakirjaturvallisuus

¥ wvaikka matkustajarekisteri ei sindnsi ole rajavalvonnan viline, se tuo tirked uutta tietoa, josta on apua

terrorismin ja vakavan rikollisuuden ehkdisemisessd, havaitsemisessa ja tutkimisessa ja naista rikoksista
syytteeseenpanossa.
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Luotettavat matkustus- ja henkil6llisyysasiakirjat ovat ratkaisevan tarkeitd, kun halutaan
varmistua henkilon henkil6llisyydesta. Vapaan liikkuvuuden ja muuttoliikkeen parempi
hallinta perustuu vakaisiin jérjestelmiin, joilla ehkaistdan asiakirjaturvallisuuden puutteista
johtuvia vaarinkaytoksié ja sisaiseen turvallisuuteen kohdistuvia uhkia.

EU on kehittdnyt johdonmukaisen lahestymistavan matkustusasiakirjojen turvallisuuden
varmistamiseen muun muassa siirtymalla kayttdmaan biometrisid tietoja. Tdma on johtanut
yhdenmukaisiin ratkaisuihin EU:n kansalaisten passeissa®’, kolmansien maiden kansalaisten
asiakirjoissa®® ja tietojarjestelmissa®’. Henkildtietojen tiukasta suojelusta on huolehdittu.

On kuitenkin nayttoa siita, ettd asiakirjapetokset ovat lisaantyneet riskialttiilla alueilla.?®
Lisdksi asiakirjapetosten luonne muuttuu nopeasti. Henkilollisyys- ja matkustusasiakirjojen
vadrentdmiseen osallistuvat rikollisverkostot ovat aiempaa erikoistuneempia ja kehittévét
jatkuvasti uusia tekniikoita, joilla muun muassa harhautetaan vaarenndsten havaitsemiseen
kaytettdvid laitteita ja kierretddn biometrisia tarkastuksia. Vaikka entista kehittyneempien
turvaominaisuuksien, tuotantomenetelmien ja asiakirjojen tarkastusjarjestelmien kayttoénotto
on vaikeuttanut henkil6llisyys- ja matkustusasiakirjojen véarentdmistd, huijarit etsivat muita
tapoja valttaa paljastuminen. He myo6s kohdistavat toimintansa muihin asiakirjoihin, kuten
kansallisiin henkilokortteihin ja lahdeasiakirjoihin (syntymé-, vihki- ja kuolintodistukset),
joita kéytetdén todisteina hankittaessa aitoja henkiléllisyys-, oleskelu- ja matkustusasiakirjoja.

EU:n virastot ovat jo vahvasti mukana pyrkimyksissa torjua asiakirjojen vaarentamista.
Frontex tarjoaa jasenvaltioille asiakirja-asiantuntijoiden ryhmié ja vélineitd, joilla voidaan
tarkastaa  jarjestelykeskuksiin  tulijat jasenvaltioissa, joihin maahantulijat EU:ssa
ensimmaiseksi saapuvat. Se tarjoaa myos koulutusta ja riskianalyyseja. Europolin yhteydessé
toimiva Euroopan terrorismintorjuntakeskus tutkii vaarien asiakirjojen ja terrorismin yhteytta,
ja asiakirjaturvallisuus on keskeinen asia Europoliin kuuluvan ihmisten salakuljetusta tutkivan
eurooppalaisen keskuksen tydssa.

Komissio seuraa jatkuvasti jasenvaltioiden mydntamien viisumien, kolmansien maiden
kansalaisten oleskelulupien ja passien turvaominaisuuksien teknistd kehitysta ja parannuksia
Kiinnittaen erityistd huomiota perusoikeuksiin ja henkil6tietojen suojaan. Hiljattain on tehty
kaksi ehdotusta viisumien ja oleskelulupien parantamisesta ja muuttamisesta®*. Naiden
ehdotusten nopea hyvaksyminen on tarkeé askel eteenpain.

Liséksi komissio tarkasteli tiedonannossaan ”Vahvemmat ja dlykkdammat tietojdrjestelmit
rajaturvallisuuden ja sisdisen turvallisuuden tueksi” uusia tapoja parantaa sdhkdisten
asiakirjojen turvallisuutta ja henkil6llisyyden hallintaa. Se aikoo esittdd toimintasuunnitelman

2 Asetus (EY) 2252/2004 jasenvaltioiden myéntamien passien ja matkustusasiakirjojen turvatekijoita ja

biometriikkaa koskevista vaatimuksista.

Kuten viisumi (asetus (EY) 1683/95), oleskeluluvat kolmansien maiden kansalaisille (asetus (EY)

1030/2002) ja rautateitse tapahtuvaa kauttakulkua helpottava asiakirja (asetus (EY) 693/2003).

Viisumitietojérjestelmé ja Schengenin tietojérjestelma.

Europol on tuonut esiin huolensa siité, ettd rikollisryhmat ovat kahden viime vuoden aikana panostaneet

entistd enemman vdarien asiakirjojen tuotantoon muuttoliikekriisiin liittyvien rikollisten markkinoiden

kasvun tueksi. Asiakirjavaarennoksilldi on nykyaan erittdin tdrked merkitys sellaisten ryhmien

jarjestaytyneessa rikollisuudessa, jotka varastavat tai vadrentdvat passeja ja muita matkustusasiakirjoja (31.

toukokuuta 2016 annettu lausunto).

2 Muutokset asetukseen (EY) 1683/95, COM(2015) 303 final, 24.6.2015, ja asetukseen (EY) 1030/2002,
COM(2016) 434 final, 30.6.2016.
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prosessissa havaittujen puutteiden korjaamiseksi. Siind erotetaan toimet, jotka olisi
toteutettava EU:n tasolla, jasenvaltioiden toimivaltaan kuuluvista asioista.

Frontexin tuoreiden raporttien mukaan useimmin havaittuja vaaria asiakirjoja ovat alhaisen
turvatason kansalliset henkilokortit. Jatkotoimena “Katsaukselle Euroopan unionin
kansalaisuuteen vuonna 2013” komissio kdynnisti vuoden 2015 lopussa tutkimuksen, jossa
selvitetddn tarkemmin, miten voitaisiin puuttua oleskelukortteja ja henkil6llisyysasiakirjoja
koskeviin turvallisuusongelmiin ja vaikeuksiin, joita EU:n kansalaiset ovat kohdanneet.
Julkisen kuulemisen jalkeen tehdd&n vaikutustenarviointi, jossa tarkastellaan vaihtoehtoja
mahdolliseksi  lainsdadantoaloitteeksi.  Komissio  tekee myds tyota  tilapdisten
matkustusasiakirjojen turvallisuuden parantamiseksi.

Seuraavat vaiheet:

Euroopan parlamentin ja neuvoston olisi
- hyvaksyttdva ehdotukset viisumien ja oleskelulupien yhtendisen kaavan uudistamisesta ja
turvaominaisuuksien parantamisesta vuoden 2016 loppuun mennessa.

Komissio aikoo

- laatia joulukuuhun 2016 mennessa toimintasuunnitelman asiakirjaturvallisuudesta seka
selvittaa tilapéisten matkustusasiakirjojen turvaominaisuuksien
parantamismahdollisuuksia.

3.5 Turvallisuusunionin kehittdminen: Europolin vahvistaminen

Toistuvat terrori-iskut ovat tuoneet esiin nyky-Euroopan monimutkaisen ja muuttuvan
terrorismin uhan. Vaikuttaa selvaltd, ettd puutteet tietojen vaihdossa ja kaytéssa ovat
vaikuttaneet siihen, ettei iskuja ole onnistuttu estaméén eiké terroriepéiltyja ole saatu kiinni.
Tehokas ja nopea tiedonvaihto toimivaltaisten viranomaisten kesken (turvallisuus- ja
lainvalvontaviranomaiset, mukaan lukien tarvittaessa tulliviranomaiset ja rajavartijat) on
ratkaiseva ennakkoehto terrorismin ja vakavan rikollisuuden torjunnan onnistumiselle.
Edistyminen télla alalla on kuitenkin osoittautunut vaikeaksi, ja sek& kansallisella ettd EU:n
tasolla esiintyy edelleen hajanaisuutta, josta saattaa aiheutua vaarallisia turvallisuuspuutteita.
My6s muuttoliikekriisi on osoittanut, miten jarjestaytyneet rikollisryhmét ovat nopeita
tarttumaan uusiin mahdollisuuksiin, vaikka se johtaisi inhimilliseen tragediaan. Koska
Europol on EU:n keskeinen valine, jolla yhteistyd saadaan operatiiviseen muotoon, Europolia
on kehitetty viime aikoina merkittavasti perustamalla Euroopan terrorismintorjuntakeskus?,
ihmisten salakuljetusta tutkiva eurooppalainen keskus?® ja Euroopan

% Keskus aloitti toimintansa 1. tammikuuta 2016. Siihen kuuluu erilaisia osia, kuten internetsisallosti

ilmoittamista kasittelevé yksikkd, EU:n ja Yhdysvaltojen vélinen terrorismin rahoituksen jaljittdmisohjelma
(TFTP), Europolin analyysitietokantoja ja kansallisia yhteyspisteitd (kuten matkustajia koskeva Europolin
yhteyspiste, jonka kohteena ovat ulkomaiset terroristitaistelijat) ja Euroopan pommitietojérjestelma. Silla
on paasy EU:n tietojarjestelmiin ja rahanpesun selvittelykeskusten verkostoon. Sen tueksi on perustettu
kansallisten terrorismintorjunnan asiantuntijoiden yhteinen yhteysryhma. Keskuksessa on talla hetkella 64
tyotekijaa.

Ihmisten salakuljetusta tutkivan eurooppalaisen keskuksen toiminta kdynnistettiin 22. helmikuuta 2016.
Keskuksen tarkoituksena on antaa EU:n jasenvaltioille ennakoivaa tukea jarjestaytyneeseen
ihmissalakuljetukseen osallistuvien rikollisverkostojen hajottamiseksi. Keskus keskittyy rikollisuuden
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verkkorikostorjuntakeskus?’. Uusia tehtdvia varten on osoitettu lisaresursseja®®. Uusien
turvallisuushaasteiden suuruus edellyttdd kuitenkin liséa edistystd. Kuten turvallisuusunionia
koskevassa tiedonannossa suunniteltiin, tdssa tiedonannossa esitetadn konkreettisia toimia,
joilla parannetaan Euroopan terrorismintorjuntakeskusta ja tehostetaan Europolin toimintaa.

Vaikka viime aikoina on ollut havaittavissa jonkin verran edistystd ja lainvalvonnan
terrorismintorjuntayksikot tekevat yha enemman yhteisty6ta Europoliin kuuluvan Euroopan
terrorismintorjuntakeskuksen kanssa, yhteistyd lainvalvonta- ja turvallisuuspalvelujen valilla
on kuitenkin vaihtelevaa.?® Turvallisuuspalveluilla on saannéllisempaa vuorovaikutusta EU:n
puitteiden ulkopuolella terrorisminvastaisessa tydryhmassa®, ja nama kaksi yhteisoa ovat
edelleen operatiivisesti erillisia.

Keskeinen haaste on, miten tiedon, myds tiedustelutiedon, jakamisen mahdolliset hyddyt
voidaan valjastaa todellisten k&ytdnnon tulosten aikaansaamiseen. Tama ei edellytd
institutionaalisia uudistuksia. Hyodyntaméalld taysiméardisesti EU:n perussopimusten
tarjoamia yhteistydmahdollisuuksia voidaan saada aikaan muutos tietojen jakamisessa ja
yhdistdmisessd monialaisen yhteistyon kautta. Tdman tavoitteen saavuttamiseksi kaytettavissé
olevia vaihtoehtoja rajaavat perussopimuksissa maééritellyt toimivaltuudet, silld vastuu
kansallisesta turvallisuudesta kuuluu jasenvaltioille. Komissio tarkastelee tdssa yhteydessa
kaytannon ratkaisuja tiedonvaihdon parantamiseksi.

Vaikka Europol on osoittanut lisdarvonsa ja saavuttanut uskottavuutta kansallisten
viranomaisten keskuudessa, sen valmiuksia torjua terrorismia on lisattdva, jotta se voisi
tayttdd tehtdvansa. Europoliin kuuluva Euroopan terrorismintorjuntakeskus on EU:n
terrorismin vastaisen toiminnan tukipylvés. Se tukee jasenvaltioita tiedon ja yhteistyon
keskuksena ja analysoi terrorismia, arvioi uhkia ja tukee terrorismin torjunnan
toimintasuunnitelmien kehittdmistd. Se on jo auttanut lisdédmaan tiedonkulkua terrorismin
torjunnan parissa tydskentelevien lainvalvontaviranomaisten valilla mukauttamalla rakenteita
terrorismin torjunnan tarpeisiin. Europolin tietokantoihin® toimitettujen tietojen méaara on
kasvanut. Tietojen hallinnan ja analysoinnin yhteyspisteena sen tehokkuus riippuu kuitenkin

kannalta maantieteellisesti merkittaviin alueisiin, ja silla parannetaan koko EU:n valmiuksia torjua ihmisten
salakuljetusta harjoittavia verkostoja. Keskuksessa on tall4 hetkelld 39 tyotekijaa.

Euroopan verkkorikostorjuntakeskus on ollut toiminnassa tammikuusta 2013 alkaen. Sen tarkoituksena on
lujittaa kyberrikollisuuteen liittyvid lainvalvontatoimia EU:ssa ja auttaa suojelemaan EU:n kansalaisia,
yrityksid ja viranomaisia.

Uuteen Europol-asetukseen liittyvat lisdykset, jotka on tarkoitus toteuttaa vuoden 2017 talousarviosta,
tuovat noin 90 uutta virkaa.

Tama hajanaisuus on yleisesti tunnettu puute, kuten Eurooppa-neuvosto korosti jo maaliskuussa 2004
antamassaan julkilausumassa terrorismin torjunnasta. Ongelman ratkaisemiseksi ei ole tehty toistaiseksi
mitéan.

Terrorisminvastainen tyéryhma on epdvirallinen EU:n ulkopuolinen ryhmd, jossa kokoontuvat EU:n
jasenvaltioiden, Norjan ja Sveitsin turvallisuuspalvelut yhteistyon ja tiedustelutietojen operatiivisen
vaihdon tukemiseksi. Se myds laatii yhteisid arvioita terrorismin uhasta kansallisten turvallisuuspalvelujen
toimittamien tietojen perusteella ja tekee yhteisty6td EU:n tiedusteluanalyysikeskuksen (EU INTCEN)
kanssa.

Kuten matkustajia koskeva Europolin yhteyspiste tai Europolin tietojarjestelma. Kéytdnnon esimerkiksi
sopii Fraternité-toimintaryhmé, joka perustettiin tukemaan Pariisin ja Brysselin terrori-iskujen tutkintaa ja
johon on koottu yhteen Europolin analyytikkoja ja terrorismintorjunnan asiantuntijoita jasenvaltioista. Se
on kasitellyt ennennakemattéman maaran tietoa tutkiakseen tarkemmin iskuihin osallistuneiden terroristien
kansainvilisid yhteyksiad analysoimalla viestintdd, rahoitusta, internetin kaytt6a ja rikosteknisia tietoja.
Europolin Fraternité-toimintaryhman kautta antama jalkikéateistuki on osoittautunut tehokkaaksi, ja se on
saanut laajalti tunnustusta. Euroopan terrorismintorjuntakeskuksen on kuitenkin saatava téydet valmiudet
proaktiivisempaa roolia varten, jotta se voisi myds ennakoida uhkia.
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sen kyvysta kéasitelld nopeasti tietoa, jota saattaa kertya ratkaisevina hetkind yhtékkia hyvin
paljon.

Euroopan terrorismintorjuntakeskusta lujittamalla sille voitaisiin antaa ennakoivampi rooli,
jotta se voisi auttaa terroritoiminnan ehkdisemisessa ja estdmisessd. Toiminta kohdistuisi
epailyttavien henkildiden ja verkostojen havaitsemiseen ajoissa, uusien tutkintalinjojen
I0ytdmiseen, terrorismin rahoituksen ja laittomien ampuma-aseiden kansainvalisten virtojen
paljastamiseen sek& internetsisallosta ilmoittamisen ja internetsisallon tutkimisen tuen
tehostamiseen internetsisallostd ilmoittamista kasittelevan yksikon kautta. Talla voitaisiin
maksimoida mahdollisuudet kytke tietoja yhteen, jotta riskeja voitaisiin tunnistaa paremmin
ja syytteeseenpano rikoksista tehostuisi. Europol on esimerkiksi osoittanut, ettd osa ihmisten
salakuljetuksesta epdillyista on osallistunut my6és muihin rikoksiin, kuten huumekauppaan,
asiakirjojen vaarentamiseen, omaisuusrikoksiin ja ihmiskauppaan.*> Myés siita ollaan
huolissaan, ettd maahanmuuttajien salakuljetusreitteja ja -verkostoja saatetaan kéayttaa
mahdollisten terroristien (erityisesti ulkomaisten terroristitaistelijoiden) soluttamiseen EU:hun
ja siitg, ettd terroristiryhmat kayttavat siirtolaisten salakuljetusta rahoitusléhteena.

Euroopan terrorismintorjuntakeskuksen valmiuksia parannetaan seuraavilla aloilla:

e Parannetaan Europolin paasya EU:n tietokantoihin.  Tama koskee
viisumitietojarjestelmaa ja  Eurodac-jarjestelmaa®, tulevia jarjestelmia, kuten
rajanylitystietojarjestelmaa tai ETIASta, sek& Europolin nykyisiin valtuuksiin sisaltyvén
Schengenin tietojarjestelméén paasyn taysimaaraistd hyodyntamistd. Komissio aikoo
ehdottaa Schengenin tietojarjestelmén oikeusperustan tarkistamisen yhteydessd, etta
Europolin paésy laajennetaan kaikkiin jéarjestelmaan kirjattuihin kuulutusluokkiin ja niihin
liittyviin toimintoihin. Europolin olisi myds hyddynnettdvd mahdollisuutta pyytaa
matkustajarekisteritietoja jasenvaltioiden matkustajatietoyksikoiltd. Osana komission
aloitteesta  kdynnistettyd prosessia, jolla tietojarjestelmédt pyritddn  saamaan
yhteentoimiviksi, tietojarjestelmid ja niiden yhteentoimivuutta kasittelevan korkean tason
asiantuntijaryhman olisi tarkasteltava mahdollisuuksia optimoida samanaikaiset haut, joita
Europol tekee EU:n tietokantoihin, jos se on tarpeen sen tehtévien suorittamiseksi.

e Vahvistetaan Euroopan terrorismintorjuntakeskuksen sisdistd hallintoa. Komissio
ehdottaa Europolin yhteydessd toimivasta Euroopan verkkorikostorjuntakeskuksesta
saatujen  myonteisten  kokemusten  pohjalta, ettd  lisdavuksi Euroopan
terrorismintorjuntakeskuksen siséisen toiminnan hallinnointia varten perustetaan
johtoryhméa. Se toimisi sisaisend toiminnanohjausmekanismina, jossa kasitellddn
esimerkiksi keskuksen tyéohjelmaa, tydmenetelmid ja parhaita toimintatapoja. Se kokoaisi
yhteen jasenvaltioiden terrorismin torjunnasta vastaavia viranomaisia, komission ja
tarvittaessa muita asiaankuuluvia kumppaneita, mukaan lukien EU:n virastot ja elimet,
kuten Eurojust, Frontex ja Euroopan ulkosuhdehallinto/EU INTCEN. On tehtava selvéksi,
ettd tama elin ei rajoita milladn tavalla Europolin hallintoneuvoston toimivaltaa.

e Maksimoidaan yhteistyon hyddyt. Europol on perustanut operatiivisten
yhteistyOkumppaneiden kanssa verkoston, johon kuuluvat EU:sta Eurojust ja Frontex ja
EU:n ulkopuolelta useita tarkeitd kumppaneita, kuten Yhdysvallat, Australia, Norja,

32
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Siirtolaisten salakuljetusta EU:ssa kasitteleva Europolin kertomus, helmikuu 2016.
Europolilla on paasy VIS- ja Eurodac-jarjestelmiin mutta sen pitéisi vauhdittaa kdynnissé olevaa tyota
yhteyden luomiseksi kyseisiin tietokantoihin.
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Sveitsi sekd Interpol. Komissio ja Europol aikovat tarkastella tiiviissa yhteistydssa
Euroopan ulkosuhdehallinnon (EUH) kanssa mahdollisuuksia tehostaa yhteistyota muiden
kolmansien maiden kanssa muun muassa osana pyrkimyksiéd kehittdé terrorisminvastaisia
kumppanuuksia Lahi-idan ja Pohjois-Afrikan maiden kanssa. Tahan liittyen olisi myds
selvitettdva EU:n edustustoihin ldhetettyjen turvallisuusasiantuntijoiden
osallistumismahdollisuuksia sekda mahdollisuuksia parantaa tietojen saantia kolmansilta
mailta (muun muassa Interpolin vélityksell&).

o Lisataan taloudellisia ja henkiloresursseja. Pariisin ja Brysselin terrori-iskut osoittivat,
ettd Euroopan terrorismintorjuntakeskus tarvitsee lisda taloudellisia, teknisia ja
henkilOresursseja, jotta se voi kasitelld kasvavaa tietoma&arad ja rikostiedustelutietoa.
Tarpeet kasvavat entisestdan, kun Europolin paasy tietoihin ja tietokantoihin laajenee. Jo
nyt tilanne on se, ettei keskuksella ole resursseja ympadrivuorokautiseen tukeen
jasenvaltioille, mikd on merkittdva puute esimerkiksi suuren terrorihydkkéyksen sattuessa.
Komissio aikoo tehd& perusteellisen tarvearvioinnin ja toteuttaa tarvittavat toimet, jotta
keskusta saadaan lujitettua merkittavasti, mukaan lukien kielellisella ja tietoteknisella
erityisosaamisella  ja  pitk&aikaisilla  lahetetyilld  tyontekij6illa  j&senvaltioiden
viranomaisista.

Néama parannukset eivat edellytd muutoksia Europolin oikeudelliseen kehykseen, joka vasta
hyvéksyttiin vuonna 2016, mutta niiden yhteydessd saatetaan hyddyntdd tilaisuus panna
samanaikaisesti uusi Europol-asetus tdysiméaaraisesti taytantoon toukokuusta 2017 alkaen.

On myos Kiireesti l0ydettdvd kéytdnnon ratkaisu, jolla lainvalvontayhteisfa ja
tiedustelupalveluja seka Euroopan terrorismintorjuntakeskusta ja terrorisminvastaista
tyéryhméda voidaan tuoda tahoiltaan l&hemmdés toisiaan  jarjestelméllisemmén
vuorovaikutuksen lisddmiseksi ja sen myota operatiivisen yhteistyon tehostamiseksi.
Euroopan terrorismintorjuntakeskusta ja terrorisminvastaista tyéryhméaa olisi lujitettava
tahoillaan ja ne olisi pidettavd erillddn, mutta niiden valille olisi luotava yhteys, jotta
terrorisminvastaisella yhteistyolld Euroopassa olisi toimivat puitteet. Uusia rakenteita ei
tarvita.

Samaan aikaan kun Europoliin kuuluva Euroopan terrorismintorjuntakeskus on kehittynyt,
myds terrorisminvastaista tyoryhméaa on hiljattain parannettu ottamalla kéayttéon yhteinen
foorumi, jossa voidaan vaihtaa tietoja jasenvaltioiden turvallisuuspalvelujen valilla. Siihen
liittyy turvattu infrastruktuuri nopeaa ja suojattua viestintdd varten. Tama tarjoaa
mahdollisuuden madrittdd uudelleen, missd méaarin tdman foorumin ja Europolin Euroopan
terrorismintorjuntakeskuksessa  yhteisty6td tekevien lainvalvontaviranomaisten valilla
tarvitaan vuorovaikutusta.

Komissio kannustaa taman vuoksi jasenvaltioita harkitsemaan terrorisminvastaisen
tyoryhman, joka on hallitustenvélinen tiedustelualan foorumi, avaamista vuorovaikutukselle
Europolin  (Euroopan terrorismintorjuntakeskuksen) puitteissa yhteistyota tekevien
lainvalvontaviranomaisten kanssa. Tietojen valisten kytkosten loytamiseksi jonkinlaiset
tietojenvaihtokeskukset voisivat tarjota foorumin, jolla terrorismista ja muista vakavista rajat
ylittdvistd rikoksista tietoa saaneet viranomaiset voisivat jakaa nuo tietonsa
lainvalvontaviranomaisten kanssa.

Tallainen tietojenvaihtokeskus ei olisi kokonaan uutta turvallisuusalalla Euroopassa. Useilla
jasenvaltioilla on kansallisella tasolla terrorismintorjunnan koordinointiprosesseja tai
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fuusiokeskuksia, joissa kansalliset turvallisuuspalvelut ja lainvalvontaviranomaiset kohtaavat.
Tallaiset mekanismit vaihtelevat kuitenkin suuresti institutionaaliselta rakenteeltaan (erityinen
yksikko tai tarkoitusta varten perustettu elin) ja toimeksiannoltaan (strategisesta uhkakuva-
arvioinnista  operatiiviseen  koordinointiin).  Jasenvaltioita  pyydetddn  jakamaan
tiedonvaihtorakenteiden  perustamisesta  kansallisella tasolla saamiaan onnistuneita
kokemuksia ja opetuksia.

Seuraavat vaiheet:

Jasenvaltioiden olisi

- helpotettava tietojen vaihtoa, joka perustuu lainvalvontayhteison ja tiedustelupalvelujen
valiseen  vuorovaikutukseen  terrorisminvastaisen  tyéryhmén ja  Euroopan
terrorismintorjuntakeskuksen puitteissa noudattaen asiaankuuluvia EU:n ja kansallisia
sééntoja ja menettelytapoja.

Komissio aikoo

- tehdd Europolin, neuvoston ja Euroopan parlamentin kanssa yhteistyota kaikkien
tarvittavien toimien toteuttamiseksi, jotta Europolin valmiuksia saadaan parannettua
uuden asetuksen voimaantuloon toukokuussa 2017 mennessa.

4. PAATELMAT

Rajavalvonnan parantaminen, kéytettdvissd olevien valineiden ja tietokantojen kayton
parantaminen ja uusien vélineiden ja yhteistydmekanismien kehittdminen tulevaisuutta varten
ovat avainasemassa, jotta rajoista saadaan vahvat ja kansalaisia saadaan suojeltua tehokkaasti
maailmassa, jossa liikkuvuus on arkipdivaa. Tama voi vaikuttaa ratkaisevasti EU:n sekd sen
jasenvaltioiden ja kansalaisten turvallisuuteen.

Té&ssd tiedonannossa esitetddn toimet, joita tarvitaan valittomasti sekd EU:n ettd kansallisella
tasolla, jotta ulkorajoja saadaan vahvistettua ja kansalaisten turvallisuutta parannettua.

EU:n toimielinten ja j&senvaltioiden on nyt osoitettava samaa ripeyttd ja madrétietoisuutta
kuin varmistaessaan Euroopan raja- ja rannikkovartioston nopean perustamisen, kun on kyse
taytantoonpanosta ja operatiivisista kysymyksistd, esitettyjen ehdotusten kasittelystd ja
toimivan ja todellisen turvallisuusunionin k&ytannon valmisteluista.
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