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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmid Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta Euroopan

parlamentin ja neuvoston asetukseksi FEuroopan unionin lainvalvontayhteisty- ja

-koulutusvirastosta (Europol) sekd neuvoston piitosten 2009/371/YOS ja 2005/681/YOS
kumoamisesta

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla http://
www.edps.europa.eu)

(2014/C 38/03)

I Johdanto
I.1 Taustaa

1.  Komissio hyviksyi 27 paivind maaliskuuta 2013 ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi Euroopan unionin lainvalvontayhteisty6- ja -koulutusvirastosta (Europol) sekd neuvoston paa-
tosten 2009/371/YOS ja 2005/681/YOS kumoamisesta (jdljempind ‘ehdotus’). Ehdotus toimitettiin samana
pdivind Euroopan tietosuojavaltuutetulle lausunnon antamista varten, ja se saapui tietosuojavaltuutetulle
4 pdivand huhtikuuta 2013.

2. Ennen ehdotuksen hyviksymistd tietosuojavaltuutetulle suotiin tilaisuus esittdd siitd epévirallisia huo-
mautuksia. Tietosuojavaltuutettu on tyytyvdinen sithen, ettd monet ndisti huomautuksista on otettu huo-
mioon ehdotuksessa.

3. Tietosuojavaltuutettu on tyytyvdinen siihen, ettd komissio on pyytinyt hineltd lausuntoa ja ettd
ehdotuksen johdanto-osaan on lisitty viittaus tdhin lausuntoon.

4. Tietosuojavaltuutetulta pyydettiin lausuntoa myos asiakirjasta "Komission tiedonanto Euroopan parla-
mentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle — Lainvalvontaviran-
omaisten eurooppalaisen koulutuskehyksen perustaminen”, joka hyviksyttiin samanaikaisesti nyt tarkastel-
tavan ehdotuksen kanssa (!). Tietosuojavaltuutettu ei kuitenkaan anna tiedonannosta erillistd lausuntoa,
koska hinelld on esittad siitd vain vdhdn huomautuksia. Ne sisdltyvit timédn lausunnon osaan IV.

1.2 Ehdotuksen tavoite

5. Ehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklaan ja 87 artiklan 2
kohdan b alakohtaan, ja sen tavoitteena on (?)

— mukauttaa Europol Lissabonin sopimuksen vaatimuksiin vahvistamalla sen oikeudellinen toimintakehys
tavanomaisessa lainsddtimisjdrjestyksessd;

— téyttdd Tukholman ohjelmassa asetetut tavoitteet tekemalld Europolista jasenvaltioiden lainvalvontaviran-
omaisten vilisen tietojenvaihdon keskipiste ja perustamalla eurooppalaisia koulutus- ja vaihto-ohjelmia,
joihin voivat osallistua kaikki lainvalvonta-alan ammattilaiset;

— osoittaa Europolille uusia vastuualueita siirtimalld sille CEPOLin nykyiset tehtdvit ja sddtimalld oikeus-
perusta EU:n verkkorikostorjuntakeskuksen perustamiselle;

— varmistaa, ettd Europolilla on kdytossddn vahva tietosuojajrjestelmd, erityisesti vahvistamalla viraston
valvontarakennetta;

— parantaa Europolin hallintoa tehostamalla sen toimintaa ja noudattamalla EU:n erillisvirastoja koskevassa
yhteisessad lahestymistavassa vahvistettuja periaatteita.

Tietosuojavaltuutettu korostaa pitdvinsd ehdotusta erittdin tirkednd henkilotietojen suojan kannalta. Tieto-
jen, myos henkilotietojen kasittely on yksi paiasiallisista syistd Europolin olemassaoloon. Nykyisessd EU:n
kehitysvaiheessa operatiivinen poliisityd kuuluu jisenvaltioiden toimivaltaan. Operatiivista tyotd tehdddn
kuitenkin enenevissd maarin valtioiden rajojen yli, ja EU tukee sitd tarjoamalla, vaihtamalla ja tarkastelemalla
tietoja.

(") KOM(2013) 172 lopullinen.
(®) Perustelujen 3 osa.
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1.3 Lausunnon tavoite

6.  Lausunnossa keskitytdan niihin Europolin oikeudelliseen kehykseen ehdotettuihin muutoksiin, joilla on
eniten merkitystd tietosuojan kannalta. Ensin analysoidaan asiaa koskevaa lainsddadantod seka sen kehitysti ja
vaikutuksia Europolin toimintaan. Sen jilkeen tarkastellaan tirkeimpid oikeudelliseen kehykseen ehdotettuja
muutoksia, jotka liittyvat

— Europolin uuteen tiedonhallintarakenteeseen, jossa yhdistetddn useita tietokantoja, ja osoitetaan uuden
rakenteen seuraukset kdyttotarkoituksen rajoittamisen periaatteelle

— tietosuojavalvonnan vahvistamiseen

— henkilotietojen ja muiden tietojen siirtoon ja vaihtoon, erityisesti henkilotietojen vaihtoon kolmansien
maiden kanssa.

7. Lopuksi lausunnossa tarkastellaan joitakin ehdotukseen sisaltyvid erityissddnnoksid, erityisesti sen VII
lukua (34-48 artikla), jossa saddetdidn tietosuojatakeista.

V Piitelmit
Yleistd

167.  Tietosuojavaltuutettu korostaa pitdvansd ehdotusta erittdin merkittdvand henkilotietojen kisittelyn
kannalta. Tietojen — myos henkilotietojen — kisittely on yksi padasiallisista syistd Europolin olemassaoloon,
ja ehdotukseen sisiltyy jo nyt tehokkaita tietosuojasddnnoksid. Tamin yksityiskohtaisen lausunnon tarkoi-
tuksena on lujittaa ehdotusta.

168.  Tietosuojavaltuutettu huomauttaa, ettd nykyiseen Europol-pddtokseen sisiltyy jo vahva tietosuoja-
jarjestelmd, ja katsoo nyt ehdotetusta tietosuojadirektiivistd kaytavistd keskusteluista riippumatta, ettei ny-
kyisid tietosuojavaatimuksia pitdisi ainakaan alentaa. Tamai olisi tdsmennettavd johdanto-osan perustelukap-
paleessa.

169.  Tietosuojavaltuutettu on tyytyvéinen siihen, ettd Europol velvoitetaan ehdotuksessa noudattamaan
SEUT 88 artiklan 2 kohdan vaatimuksia, jotka takaavat, ettd Europol hyotyy toiminnassaan tdysimaaraisesti
kaikkien asianomaisten EU:n toimielinten osallistumisesta.

170.  Tietosuojavaltuutettu on tyytyvdinen ehdotuksen 48 artiklaan, jonka mukaan asetusta (EY) N:o
45/2001 sovelletaan kaikkiin Europolin henkiloston henkilotietoihin sekd Europolin hallussa oleviin hallin-
nollisiin henkil6tietoihin. Han pitdd kuitenkin valitettavana, ettei komissio valinnut soveltaa asetusta (EY) N:o
45/2001 kaikkeen Europolin ydintoimintaan ja rajannut ehdotusta ainoastaan erityissiannoksiin ja poikke-
uksiin, joissa otetaan asianmukaisesti huomioon lainvalvonta-alan erityistarpeet. Tietosuojavaltuutettu panee
kuitenkin merkille, ettd ehdotuksen johdanto-osan 32 perustelukappaleessa mainitaan nimenomaisesti, ettd
Europolin tietosuojasddntojd olisi lujitettava ja ettd niiden olisi oltava asetuksen (EY) N:o 45/2001 taustalla
olevien periaatteiden mukaiset. Samat periaatteet ovat tirked viitekohta myos tille lausunnolle.

171.  Tietosuojavaltuutettu suosittelee tdismentdmain ehdotuksen johdanto-osassa, ettd EUmn toimielinten
ja elinten uutta tietosuojakehystd aletaan soveltaa Europoliin heti sen jilkeen, kun se on hyviksytty. Lisaksi
EU:n toimielinten ja elinten tietosuojajirjestelman soveltamista Europoliin olisi tismennettdvd myohemmin
tietosuojapaketin tarkistuksen yhteydessd annettavalla asetuksen (EY) N:o 45/2001 korvaavalla siddokselld,
joka mainittiin ensimmadisen kerran vuonna 2010. Tietosuojauudistuksen keskeisten periaatteiden (vastuu-
velvollisuus, tietosuojavaikutusten arviointi, sisidnrakennettu ja oletusarvoinen yksityisyyden suoja ja henki-
Iotietojen tietoturvaloukkauksista ilmoittaminen) olisi koskettava my6s Europolia viimeistdan siitd lahtien,
kun uusi yleinen tietosuoja-asetus hyviksytddn. Myds timé olisi mainittava johdanto-osassa.

Europolin uusi tiedonhallintarakenne

172.  Tietosuojavaltuutettu ymmdrtdd, ettd muuttuva taustatilanne ja Europolille osoitetut uudet vastuu-
alueet edellyttavit tiettyd joustavuutta. Nykyistd tietoarkkitehtuuria ei valttdmattd kdytetd tulevan jarjestelman
vertailukohtana. EU:n lainsddtdja maarittdd harkintansa mukaan Europolin tietorakenteen. Tietosuojavaltuu-
tetun tehtdvd on EU:n lainsddtdjan neuvonantajana keskittyd kysymykseen siitd, missd mairin tietosuojaperi-
aatteet voivat rajoittaa lainsddtdjien valintoja.
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173.  Ehdotuksen 24 artiklan osalta tietosuojavaltuutettu

— suosittelee médrittelemddn ehdotuksessa mainitut strategisen, aihekohtaisen ja operatiivisen analyysin
kisitteet ja poistamaan mahdollisuuden henkil6tietojen kisittelyyn strategisia tai aihekohtaisia analyyseja
varten, jollei sithen ole patevadd perustetta.

— suosittelee madrittimaan selvasti 24 artiklan 1 kohdan ¢ alakohdassa tarkoitettujen operatiivisten analyy-
sien tarkoituksen kussakin yksittdistapauksessa ja sddtimadn, ettd ndin médriteltyihin tarkoituksiin voi-
daan kisitelld ainoastaan asiaankuuluvia henkil6tietoja.

— suosittelee lisdidmadn ehdotukseen seuraavat sddnnokset: i) kaikki Europolin analyytikoiden suorittamat
ristiintarkistukset on perusteltava nimenomaisesti, ii) tietojen haku kyselyjen perusteella on rajoitettava
vilttimattomain ja perusteltava nimenomaisesti, iii) kaikkien ristiintarkistukseen liittyvien operaatioiden
on oltava jiljitettdvissd ja iv) tietoja voivat muuttaa ainoastaan valtuutetut henkiloston jdsenet, jotka
vastaavat siitd kdyttotarkoituksesta, johon tiedot alun perin kerittiin. Ndma sddnnokset vastaisivat Eu-
ropolin nykyistd kaytantoa.

Tietosuojavalvonnan vahvistaminen

174.  Ehdotuksen 45 artiklassa tunnustetaan, ettd ehdotuksessa tarkoitettujen kisittelytoimien valvonta on
tehtdvd, joka edellyttdd myds kansallisten tietosuojaviranomaisten aktiivista osallistumista (). Euroopan tieto-
suojavaltuutetun ja kansallisten valvontaviranomaisten yhteistyé on ratkaisevan tirkedd tehokkaan valvon-
nan varmistamiseksi tdlld alalla.

175.  Tietosuojavaltuutettu on tyytyviinen ehdotuksen 45 artiklaan. Siind sdddetddn, ettd jasenvaltioiden
suorittamaa tietojenkdsittelyd valvovat kansalliset viranomaiset, ja korostetaan ndin kansallisten valvontavi-
ranomaisten keskeistd asemaa. Tietosuojavaltuutettu on tyytyvdinen myos siihen, ettd kansalliset valvonta-
viranomaiset velvoitetaan ilmoittamaan Euroopan tietosuojavaltuutetulle kaikista toimenpiteistd, joita ne
toteuttavat Europolin suhteen.

176.  Tietosuojavaltuutettu on tyytyviinen

— valvontasdiannoksiin, joilla otetaan kaytto6n vahva arkkitehtuuri tietojenkisittelyn valvontaa varten.
Sdannoksissd otetaan huomioon kansallisen ja EU:n tason tehtdvit ja sdddetddn valvontaan osallistuvien
tietosuojaviranomaisten vélisestd koordinointijirjestelmasté;

— siihen, ettd ehdotuksessa tunnustetaan tietosuojavaltuutetun asema kaikkia EU:n toimielimid ja elimid
valvovana viranomaisena;

— chdotuksen 47 artiklaan, jossa sdddetddn yhteistyostd ja koordinoinnista kansallisten valvontaviranomais-
ten kanssa, mutta suosittelee tdsmentimddn, ettd aiottuun yhteisty6hon sisiltyvit sekd kahdenvilinen
ettd kollektiivisen yhteisty. Ehdotuksen johdanto-osassa olisi korostettava selkeimmin valvontaviran-
omaisten yhteistyon merkitystd ja annettava esimerkkejd siitd, kuinka yhteisty6td voitaisiin parhaiten
edistaa.

Siirto

177.  Tietosuojavaltuutettu suosittelee lisidmadn ehdotuksen 26 artiklan 1 kohtaan uuden virkkeen, jonka
mukaan jisenvaltioiden toimivaltaisilla viranomaisilla on pédsy ja ne voivat tehdd hakuja tietoihin vain
silloin, kun ne todella tarvitsevat niitd, ja ainoastaan siind mdaarin kuin se on tarpeen niiden tehtivien
lainmukaista suorittamista varten. Ehdotuksen 26 artiklan 2 kohtaa olisi muutettava vastaamaan 27 artiklan
2 kohtaa.

178.  Tietosuojavaltuutettu on tyytyviinen sithen, ettd tietojen siirto kolmansiin maihin ja kansainvilisille
jarjestoille on lahtokohtaisesti mahdollista ainoastaan tietosuojan tason riittavyyttd koskevan pddtoksen tai
riittavat takeet tarjoavan sitovan sopimuksen perusteella. Sitova sopimus takaa oikeusvarmuuden ja sen, ettd
Europolilla on tdysiméddrdinen vastuuvelvollisuus tietojen siirrosta. Massiivisissa, rakenteellisissa ja toistuvissa
siirroissa olisi aina edellytettiva sitovaa sopimusta. Tietosuojavaltuutettu kuitenkin ymmartdd, ettd on ole-
massa tilanteita, joissa sitovaa sopimusta ei voida vaatia. Tallaisten tilanteiden tulisi kuitenkin olla vain
poikkeuksellisia ja perustuttava todelliseen tarpeeseen, ja ne olisi sallittava ainoastaan harvoissa tapauksissa;
niitd varten tarvitaan myos vahvat aineelliset ja menettelylliset takeet.

(") Ks. myos Euroopan tietosuojaviranomaisten kevitkonferenssin pddtoslauselma 4 (Lissabon 16. ja 17. toukokuuta
2013).
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179.  Tietosuojavaltuutettu suosittelee painokkaasti, ettd ehdotuksesta poistetaan kokonaan Europolin
mahdollisuus pyytdd jisenvaltion suostumusta. Lisdksi tietosuojavaltuutettu neuvoo lisddmadn 29 artiklan
4 kohdan toiseen virkkeeseen maininnan siitd, ettd suostumus on annettava “ennen siirtoa”. Tietosuojaval-
tuutettu suosittelee my0s lisidmain 29 artiklaan uuden kohdan, jossa Europol velvoitetaan pitimaan tarkasti
kirjaa kaikista henkilotietojen siirroista.

180.  Tietosuojavaltuutettu suosittelee lisddmadn ehdotukseen siirtymasadnnoksen, jota sovelletaan Euro-
polin suorittamaa henkil6tietojen siirtoa koskeviin nykyisiin yhteistyosopimuksiin. Siirtymésainnoksessd
olisi sdddettdvd ndiden sopimusten tarkastelusta kohtuullisen médrdajan kuluttua sen tarkistamiseksi, ettd
ne ovat ehdotuksen vaatimusten mukaisia. Tama sadnnos olisi lisdttava ehdotuksen sdddososaan ja siind olisi
asetettava mddrdaika, joka sijoittuu enintddn kahden vuoden pddhidn ehdotuksen voimaantulosta.

181.  Avoimuussyistd tietosuojavaltuutettu suosittelee lisidmadn 31 artiklan 1 kohdan loppuun sddnnok-
sen siitd, ettd Europolin on julkaistava verkkosivustollaan luettelo kolmansien maiden ja kansainvilisten
jarjestojen kanssa tekemistddn kansainvilisistd sopimuksista ja yhteistydsopimuksista ja paivitettava sitd
sdannollisesti.

182.  Tietosuojavaltuutettu suosittelee sadtimadn 31 artiklan 2 kohdassa nimenomaisesti, ettei poikkeuk-
sia sovelleta toistuviin, massiivisiin tai rakenteellisiin siirtoihin, toisin sanoen siirtojen sarjoihin (toisin kuin
nykyisessd sadnnoksessd, joka koskee ainoastaan satunnaisia siirtoja).

183.  Tietosuojavaltuutettu suosittelee lisdidmddn ehdotukseen erityissddnnoksen, jota sovelletaan tietojen
siirtoon Euroopan tietosuojavaltuutetun luvalla ja joka olisi johdonmukaisinta sijoittaa ennen poikkeuksia
koskevaa sddnnostd. Siind olisi sdddettdva, ettd tietosuojavaltuutettu voi antaa luvan siirtoon tai siirtojen
sarjaan vain, jos Europol antaa riittdva takeet yksityisyyden suojasta, perusoikeuksista ja yksilon vapauksista
sekd niiden kédytostd. Lisdksi olisi sdddettdvd, ettd lupa annetaan ennen siirtoa | siirtojen sarjaa enintddn
yhden vuoden ajaksi kerrallaan.

Muuta

184.  Lausuntoon sisiltyy myos lukuisia muita suosituksia ehdotuksen parantamiseksi. Seuraavassa lue-
tellaan joitakin tirkeimmistd suosituksista.

a) Poistetaan Europolin mahdollisuus paistd suoraan kansallisiin tietokantoihin (23 artikla).

b) Annetaan Europolille padsy EU:n tietojirjestelmiin ainoastaan “"osumalei osumaa” -tyyppisten hakujen
tekemistd varten (myonteinen tai kielteinen vastaus). Osumaa koskevat tiedot olisi toimitettava Europo-
lille sen jélkeen, kun asianomainen jasenvaltio (jos pddsy koskee jisenvaltion toimittamia tietoja) tai EUmn
elin tai kansainvilinen jdrjesto on nimenomaisesti hyviksynyt siirron antamalla sithen luvan, ja vain
ehdotuksen 35 artiklassa tarkoitetun arvioinnin perusteella. Tietosuojavaltuutettu suosittelee sddtimain
ndistd edellytyksistd ehdotuksen 23 artiklassa.

¢) Vahvistetaan ehdotuksen 35 artiklaa sddtimalld tiedot toimittaneen jdsenvaltion suorittama arviointi
pakolliseksi. Tietosuojavaltuutettu ehdottaa, ettd ehdotuksen 35 artiklan 1 ja 2 kohdasta poistetaan
ilmaus "mahdollisuuksien mukaan” ja ettd 36 artiklan 4 kohtaa muutetaan vastaavasti.

d) Korvataan yhteenveto 36 artiklan 2 kohdassa tarkoitetuista henkilotiedoista kiytt6tarkoituksen mukaan
jaotelluilla tilastoilla ndistd tiedoista. Koska myos 36 artiklan 1 kohdassa tarkoitetut rekisterdityjen
erityisryhmat vaativat erityistd huomiota, tietosuojavaltuutettu ehdottaa sisillyttdimain ehdotukseen tilas-
tot my0s niitd koskevista tiedoista.

e) Sisillytetddn ehdotukseen sddnnokset siitd, ettd Europolilla on oltava avoimet ja helppotajuiset toimin-
taperiaatteet, joita se noudattaa henkilotietojen kasittelyssi ja rekisteroityjen oikeuksien kdyttimisessa, ja
ettd ndmd periaatteet on laadittava ymmarrettdvissi muodossa selkedlld ja yksinkertaisella kielelld. Sadn-
noksessd olisi myos edellytettavd, ettd kyseisten toimintaperiaatteiden on oltava helposti saatavilla Euro-
polin verkkosivustolla ja kansallisten valvontaviranomaisten verkkosivustoilla.

f) Koska nykyisessi 41 artiklassa ei maaritelld selkeidsti kaikkien osapuolten vastuita, siind olisi tehtivid
selviksi 41 artiklan 4 kohdan osalta, ettd vastuu kaikkien asiaa koskevien tietosuojaperiaatteiden (eikd
ainoastaan “siirron lainmukaisuutta” koskevan periaatteen) noudattamisesta on tietojen ldhettdjdlld. Tieto-
suojavaltuutettu suosittelee muuttamaan vastaavasti myos 41 artiklaa.
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g) Lisitddn ehdotukseen aineelliset sddnnokset, joissa sidddetddn, ettd i) kaikista henkilotietojen kasittelytoi-
mista on tehtdvi yleisessd tietosuoja-asetuksessa sdddettyd vastaava vaikutustenarviointi, i) henkilétietojen
kisittelyjarjestelmid perustettaessa tai parannettaessa on sovellettava sisidnrakennetun yksityisyyden suo-
jan ja oletusarvoisen yksityisyyden suojan periaatteita, iii) rekisterinpitdjan on hyvaksyttivd toimintame-
netelmit ja toteutettava tarvittavat toimenpiteet sen varmistamiseksi ja osoittamiseksi, ettd kisittelyssa
noudatetaan tietosuojasddnnoksid, ja varmistettava, ettd ndiden toimenpiteiden tehokkuus tarkistetaan, ja
iv) Europolin tietosuojavastaavan ja tarvittaessa valvontaviranomaisten on voitava osallistua henkilotie-
tojen kasittelystd kidytaviin keskusteluihin.

Tietosuojavaltuutettu esitti myos joitakin ehdotuksen yhteydessd hyviksyttyyn tiedonantoon liittyvid
suosituksia.
Tehty Brysselissd 31 paivana toukokuuta 2013.

Peter HUSTINX

Euroopan tietosuojavaltuutettu
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