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Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi
maahantulo- ja maastalihtojirjestelmin (EES) perustamisesta seki ehdotusta asetukseksi
rekisterdityjen matkustajien ohjelman perustamisesta

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla http://
www.edps.europa.eu)

(2014/C 32/12)

I Johdanto
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio hyviksyi 28 piivind helmikuuta 2013 seuraavat ehdotukset (jiljempdna 'ehdotukset’):

— Ehdotus Euroopan parlamentin ja neuvoston asetukseksi maahantulo- ja maastalihtojdrjestelman (EES)
perustamisesta Euroopan unionin jasenvaltioiden ulkorajat ylittdvien kolmansien maiden kansalaisten
maahantulo- ja maastaldhtotietojen rekisterdimiseksi (jaljempina "EES-ehdotus’) (1);

— Ehdotus Euroopan parlamentin ja neuvoston asetukseksi rekisterdityjen matkustajien ohjelman perus-
tamisesta (jaljempand 'RTP-ehdotus)) (?);

— Ehdotus Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EY) N:o 562/2006 muuttamisesta
maahantulo- ja maastaldhtojirjestelmidn (EES) ja rekisteroityjen matkustajien ohjelman (RTP) kdyton
osalta (jaljempdnid 'muuttamisehdotus’) (3).

2. Ehdotukset toimitettiin samana piivind Euroopan tietosuojavaltuutetulle lausuntoa varten. Euroopan
tietosuojavaltuutetulle oli annettu tilaisuus esittdd komissiolle epavirallisia huomautuksia ennen ehdotusten
hyviksymistd.

3. Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd sekd EES-ehdotuksen ettd RTP-ehdotuksen
johdanto-osaan on sisillytetty viittaus tietosuojavaltuutetun kuulemiseen.

1.2 Taustaa

4. Vuonna 2008 komission tiedonannossa ”Euroopan unionin rajaturvallisuuteen liittyvien tulevien toi-
mien valmistelu” ehdotettiin uusia valineitd Euroopan rajojen hallinnoimiseen tulevaisuudessa. Nditd olivat
muun muassa maahantulo- ja maastaldhtojirjestelma (]al]empana 'EES’) kolmansien maiden kansalaisten
maahantulo- ja maastaldhtotietojen sihkoistd rekisterdintid varten sekd rekisteroityjen matkustajien ohjelma
vilpittoméssd mielessd matkustavien henkiloiden rajanylitysten helpottamiseksi (jaljempana RTP). Siind har-
kittiin myos siahkoéisen matkustuslupajirjestelmin kayttoonottoa viisumivapauden piiriin kuuluvien kolman-
sien maiden kansalaisille.

5. Eurooppa-neuvosto kannatti niitd ehdotuksia joulukuussa 2009 antamassaan Tukholman ohjelmas-
a (. Vuonna 2011 alykkdistd rajoista antamassaan tiedonannossa (°) komissio kuitenkin katsoi, ettd sdh-
koisen matkustuslupajirjestelmin kayttoonotosta on toistaiseksi luovuttava, koska “sen mahdollinen panos
jasenvaltioiden turvallisuuden parantamiselle ei oikeuttaisi henkil6tietojen kerddmistd vaadittavassa mittakaa-
vassa eikd siitd aiheutuvia kustannuksia tai vaikutuksia kansainvilisiin suhteisiin” (). Lisdksi se ilmoitti
aikovansa esittdd EES-jarjestelmdd ja RTP-ohjelmaa koskevat ehdotuksensa vuoden 2012 alkupuoliskolla.

6. Taman jilkeen kesikuussa 2011 kokoontunut Eurooppa-neuvosto vaati, ettd “dlykkditd rajoja” kos-
kevaa tyotd kiirehdittéisiin ja ettd EES-jarjestelmd ja RTP-ohjelma otettaisiin kayttoon (7).

1) COM(2013) 95 final.

()

() COM(2013) 97 final.

() COM(2013) 96 final.

(*) "Avoin ja turvallinen Eurooppa kansalaisia ja heiddn suojeluaan varten” (EUVL C 115, 4.5.2010, s. 1).

(°) Komission Euroopan parlamentllle neuvostolle, talous- ja sosiaalikomitealle seki alueiden komitealle 25. lokakuuta
2011 antama tiedonanto "Alykkait rajat — vaihtoehdot ja jatkotoimet” (KOM(2011) 680 lopullinen).

(°) Edelld mainittu komission tiedonanto alykkaistd rajoista, s. 7.

() EUCO 23/11.


http://www.edps.europa.eu
http://www.edps.europa.eu
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7. Komission jisen Malmstromille 12. kesdkuuta 2012 osoittamassaan kirjeessd () 29 artiklan mukainen
tietosuojatyoryhma esitti huomautuksia komission alykkaistd rajoista antamasta, asetusehdotuksia edelti-
neestd tiedonannosta. Sittemmin 6. kesikuuta 2013 tyoryhmd antoi lausunnon, jossa se kyseenalaisti
alykkait rajat -paketin tarpeellisuuden (?).

8.  Tamad lausunto perustuu Kyseisiin kannanottoihin sekd Euroopan tietosuojavaltuutetun aiempaan lau-
suntoon (}) komission vuonna 2011 antamasta maahanmuuttotiedonannosta (*) ja Euroopan tietosuojaval-
tuutetun alustaviin huomautuksiin (°) kolmesta rajaturvallisuutta koskevasta tiedonannosta (2008) (¢). Lau-
sunnossa kdytetddn myos nikemyksid, jotka on esitetty Euroopan tietosuojavaltuutetun alykkdat rajat -pa-
ketista ja sen tietosuojaan liittyvistd vaikutuksista jarjestimédssd pyoredn poydian keskustelussa (7).

1.3 Ehdotusten tavoite

9.  EES-ehdotuksen 4 artiklassa tismennetddn ehdotuksen tarkoitus. Ehdotuksen tarkoituksena on paran-
taa EU:n ulkorajojen valvontaa ja laittoman maahanmuuton torjuntaa, yhdennetyn rajaturvallisuuspolitiikan
tdytintdonpanoa seki raja- ja maahanmuuttoviranomaisten yhteistyotd ja yhteydenpitoa. Silld luodaan jdrjes-
telmd, jolla voidaan

a) tehostaa tarkastuksia ulkorajojen ylityspaikoilla ja torjua laitonta maahanmuuttoa

b) laskea kolmansien maiden lyhytaikaiseen oleskeluun oikeutettujen kansalaisten laillisen oleskelun kesto ja
seurata sen laskentaa

¢) auttaa tunnistamaan henkil6its, jotka eivit ehka tai eivit ehkd endd tdytd jasenvaltioiden alueelle tuloa tai
sielld oleskelua koskevia ehtoja

d) mahdollistaa se, ettd jasenvaltioiden viranomaiset voivat tunnistaa laillisen oleskeluajan ylittineet henkilot
ja toteuttaa tarvittavat toimenpiteet

e) koota tilastoja kolmansien maiden kansalaisten maahantuloista ja maastalihdoistd analyysitarkoituksia
varten.

10.  Jarjestelmdn pitdisi auttaa laillisen oleskelun seurannassa tarjoamalla nopeaa ja tarkkaa tietoa rajavar-
tijoille ja matkustajille. Silld korvattaisiin nykyinen hitaana ja epiluotettavana pidetty jarjestelmad, jossa passit
leimataan kdsin, ja tehostettaisiin rajavalvontaa (%).

11.  Biometristen tietojen tallennuksen avulla sen pitiisi lisiksi auttaa tunnistamaan henkilot, jotka eivit
taytd EUn alueelle tuloa tai sielld oleskelua koskevia ehtoja, erityisesti henkildasiakirjojen puuttuessa. EES-
jarjestelmdn avulla saataisiin tarkka kuva myos matkustajavirroista ja laillisen oleskeluajan ylittineiden
henkil6iden maaristd, mikd mahdollistaisi ndyttoon perustuvan paitoksenteon esimerkiksi viisumivelvolli-
suusasioissa. Ehdotuksen 4 artiklassa tarkoitettuja tilastotietoja kdytetddn viimeksi mainittuun tarkoitukseen.
(") Direktiivin 95/46/EY mukaisesti perustettu 29 artiklan mukainen tyéryhmd koostuu kunkin kansallisen tietosuojavi-
ranomaisen edustajasta, Euroopan tietosuojavaltuutetusta ja Euroopan komission edustajasta. Se on luonteeltaan
neuvoa-antava ja toiminnassaan itsendinen. Tyoryhman 12. kesdkuuta 2012 Cecilia Malmstromille osoittama kirje
alykkaistd rajoista on luettavissa osoitteessa http:|[ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf

() 29 artiklan tyoryhmd, lausunto 05/2013 ilykkdistd rajoista. http:/[ec.europa.eufjustice/data-protection/article-29/
documentation/opinion-recommendation/files/2013/wp206_en.pdf

(%) Euroopan tietosuojavaltuutetun 7. heindkuuta 2011 antama lausunto on saatavissa osoitteessa http:/[www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_EN.pdf

(*) Komission Euroopan parlamentille, neuvostolle, talous- ja sosiaalikomitealle seki alueiden komitealle 4. toukokuuta
2011 antama maahanmuuttotiedonanto (KOM(2011) 248/3).

(°) Euroopan tietosuojavaltuutetun 3. maaliskuuta 2008 antamat alustavat huomautukset ovat osoitteessa http:/[www.
edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03 _
Comments_border_package_EN.pdf

(%) Komission tiedonannot Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komi-
tealle Euroopan unionin rajaturvallisuuteen liittyvien tulevien toimien valmistelusta (KOM(2008) 69 lopullinen); Eu-
roopan rajavalvontajarjestelmdn (Eurosur) luomisesta (KOM(2008) 68 lopullinen) sekd aiheesta "Kertomus EU:n raja-
turvallisuusviraston arvioinnista ja jatkokehityksestd” (KOM(2008) 67 lopullinen).

(7) Euroopan tietosuojavaltuutetun pyoredn poydian keskustelu alykkaat rajat -paketista ja sen tictosuojaan liittyvistd
vaikutuksista, Bryssel, 10 huhtikuuta 2013, Paikka: Euroopan tietosuojavaltuutetun rakennus, Rue Montoyer 30,
Bryssel. Tiivistelméd on osoitteessa: http://www.edps.europa.eu/EDPSWEB|webdav/site/mySiteshared/Documents/EDPS|
PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf

(%) Ks. EES-chdotuksen perustelut.


http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
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12.  EES-jirjestelmd muodostaisi pohjan RTP-ohjelmalle, jonka tavoitteena on helpottaa ennakkotutkinnan
lapaisseiden, usein matkustavien kolmansien maiden kansalaisten rajanylityksia. Rekisteroidyille matkustajille
annetaan yksiloivan tunnisteen sisdltdvd tunnisteviline, joka luetaan saavuttaessa ja lihdettdessd rajalla raja-
tarkastusautomaatissa. Tunnistevalineen tietoja, sormenjdlkid ja viisumitarran numeroa (jos viisumi vaa-
ditaan) verrataan keskusrekisteriin ja muihin tietokantoihin tallennettuihin tietoihin. Jos matkustaja lipaisee
kaikki tarkastukset, hin voi kulkea automaattisen portin lapi. Muussa tapauksessa rajavartija avustaa matkus-
tajaa.

13.  Muutosehdotuksen tavoitteena on saattaa asetus (EY) N:o 562/2006 henkil6iden liikkumista rajojen
yli koskevasta yhteison sddnnostostd (jaljempand Schengenin rajasidannosto) uusien EES- ja RTP-ehdotusten
mukaiseksi.

1.4 Tamdn lausunnon asiayhteys ja rakenne

14.  EU-alueen maahantulojen ja maastaldhtojen valvomiseen kiytettavian sihkoisen jarjestelmin kehitta-
mistd koskeva hanke on ollut vireilld jo pitkddn, ja edelld mainitut lukuisat komission tiedonannot ovat
valmistaneet tietd nyt tarkasteltaville ehdotuksille. Alykkait rajat -pakettia on siis arvioitava timin kehitys-
tyon ndkokulmasta. Huomioon on otettava erityisesti seuraavat seikat.

15.  Tukholman ohjelmassa komission omaksumana strategisena lihestymistapana on arvioida tarvetta
kehittdd eurooppalainen tiedonvaihtomalli, joka perustuu nykyisten vilineiden arviointiin. Tamén sisdisen
turvallisuuden tiedonhallintastrategian on perustuttava muun muassa vahvaan tietosuojajirjestelmédan, hyvin
kohdennettuun tietojenkeruuseen sekd eri vilineiden kdyton jarkeistimiseen, mihin liittyy myos laajoja
tietoteknisid jarjestelmid koskevan tyosuunnitelman hyviksyminen. Tukholman ohjelmassa muistutetaan,
ettd on taattava johdonmukaisuus eri informaatiotyokalujen kiyttoonoton ja hallinnoinnin sekd toisaalta
henkilotietojen suojaamisen strategian ja laajojen tietoteknisten jirjestelmien perustamista koskevan tyosuun-
nitelman valilla ().

16.  Perinpohjaiseen tarkasteluun on aihetta etenkin, kun otetaan huomioon sellaiset laajat tietotekniset
jarjestelmit kuin Eurodac (3), VIS (3) ja SIS 1I () ja niiden tuleva kehittiminen ja kiyttdonotto. Alykkaiden
rajojen jdrjestelmi on jalleen yksi viline, jolla kerdtddn valtavia médrid henkilGtietoja rajavalvontaa varten.
Oikeus- ja sisdasioiden neuvosto vahvisti dskettdin timidn kokonaisvaltaisen ldhestymistavan ja korosti
tarvetta ottaa oppia SIS-jirjestelmistd saaduista kokemuksista etenkin kustannusten paisumisen osalta (°).
Euroopan tietosuojavaltuutettu on myos huomauttanut, ettei eurooppalaista tiedonhallintamallia voi perustaa
teknisille nakokohdille, kun otetaan huomioon uusien tekniikoiden tarjoamat lahes rajattomat mahdollisuu-
det. Tietoja on késiteltdvd ainoastaan konkreettisten turvallisuustarpeiden perusteella ().

17.  Yksityisyydensuojan ja tietosuojan suhteen EES-jarjestelmdd ja RTP-ohjelmaa on tarkasteltava Euroo-
pan unionin perusoikeuskirjan () (jdljempana perusoikeuskirjan) nakokulmasta, etenkin sen 7 ja 8 artiklan
nikokulmasta. Perusoikeuskirjan 7 artiklassa, joka muistuttaa Euroopan ihmisoikeussopimuksen (%) 8 artiklaa,
sdddetddn yleisestd oikeudesta nauttia yksityis- ja perhe-elimddn kohdistuvaa kunnioitusta ja suojataan

(") Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heidin suojeluaan varten, (EUVL C 115, 4.5.2010,
s. 1)

(%) Ks. Euroopan parlamentin ja neuvoston asetus (EU) N:o 603/2013, annettu 26 pdivand kesikuuta 2013, Eurodac-
jarjestelmidn perustamisesta sormenjilkien vertailua varten kolmannen maan kansalaisen tai kansalaisuudettoman
henkil6n johonkin jdsenvaltioon jattiman kansainvalistd suojelua koskevan hakemuksen kisittelystd vastuussa olevan
jasenvaltion madrittimisperusteiden ja -menettelyjen vahvistamisesta annetun asetuksen (EU) N:o 604/2013 tehok-
kaaksi soveltamiseksi sekd jasenvaltioiden lainvalvontaviranomaisten ja Europolin esittimistd, Eurodac-tietoihin lain-
valvontatarkoituksessa tehtdvid vertailuja koskevista pyynnoistd sekd vapauden, turvallisuuden ja oikeuden alueen laaja-
alaisten tietojirjestelmien operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston perustamisesta annetun
asetuksen (EU) N:o 1077/2011 muuttamisesta (EUVL L 180, 29.6.2013, s. 1).

(}) Ks. Euroopan parlamentin ja neuvoston asetus (EY) N:o 767/2008, annettu 9 piivind heindkuuta 2008, viisumitie-
tojarjestelmasta (VIS) ja lyhytaikaista oleskelua varten myonnettdvid viisumeja koskevasta jasenvaltioiden valisestd
tietojenvaihdosta (VIS-asetus) (EUVL L 218, 13.8.2008, s. 60).

(*) Ks. Euroopan parlamentin ja neuvoston asetus (EY) N:o 1987/2006, annettu 20 pdivind joulukuuta 2006, toisen
sukupolven Schengenin tietojdrjestelmén (SIS 1) perustamisesta, toiminnasta ja kdytostd (EUVL L 381, 28.12.2006,
s. 4).

(°) Ks. neuvoston asiakirja nro 8018/13, Puheenjohtajiston muistio strategiselle maahanmuutto-, raja-asia- ja turvapaikka-|
sekakomitealle (EU-Islanti/Liechtenstein/Norja/Sveitsi), 28. maaliskuuta 2013, adlykkéidt rajat -paketista. http:/[www.
statewatch.org/news/201 3 /apr/eu-council-smart-borders-8018-13.pdf

(°) Euroopan tietosuojavaltuutetun 10. heinikuuta 2009 piivitty lausunto komission neuvostolle ja Euroopan parlamen-
tille antamasta tiedonannosta "Vapauden, turvallisuuden ja oikeuden alue kansalaisia varten” (EUVL C 276,
17.11.2009, s. 8).

() EUVL C 83, 30.3.2010, s. 389.

(%) Euroopan neuvosto, ETS No 5, 4.11.1950.


http://www.statewatch.org/news/2013/apr/eu-council-smart-borders-8018-13.pdf
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yksityishenkilod viranomaisten hdirinnéltd. Perusoikeuskirjan 8 artiklan mukaan yksilolld on oikeus siihen,
ettd hinen henkilotietojaan saa kisitelld ainoastaan tietyin edellytyksin. Namd kaksi ldhestymistapaa ovat
keskenddn erilaisia ja toisiaan tdydentivid. Alykkéit rajat -pakettia arvioidaan seuraavassa niistd kahdesta
nikokulmasta.

18.  Tissid lausunnossa keskitytddn erityisesti EES-ehdotukseen, joka on yksityisyydensuojan ja tietosuojan
kannalta tirkeimpi. Lausunto rakentuu seuraavasti:

— Osa II sisdltdd maahantulo- ja maastaldhtojarjestelman yleisen arvioinnin, jossa keskitytdan perusoikeus-
kirjan 7 ja 8 artiklan noudattamiseen;

— Osa III sisdltdad huomautuksia, jotka koskevat tiettyja EES-ehdotuksen sddnnoksid biometristen tietojen
kasittelystd ja lainvalvontaviranomaisten tiedonsaantioikeuksista;

— Osa 1V sisiltdd huomautuksia, jotka koskevat muita EES-jdrjestelmain liittyvid kysymyksia;
— Osassa V keskitytddan RTP-ohjelmaan;

— Osassa VI kisitellddn uusien tietoturvaratkaisujen tarvetta;

— Osassa VII esitetddn padtelmat.

VII Piitelmit

102.  Alykkéit rajat -paketin tavoitteena on luoda uusi laaja tietotekninen jirjestelmd, jolla tiydennetdin
olemassa olevia rajavalvontajdrjestelmid. Jarjestelmdn lainmukaisuutta on arvioitava perusoikeuskirjan, eten-
kin sen 7 artiklan, joka koskee oikeutta nauttia yksityis- ja perhe-elimidn kunnioitusta, ja 8 artiklan, joka
koskee henkilétietojen suojaa, periaatteiden pohjalta. Tavoitteena on paitsi sen arvioiminen, puututaanko
uudella jarjestelmalld perusoikeuksiin, my6s ehdotuksiin sisdltyvien tietosuojaratkaisujen arvioiminen.

103.  Tastd ndkokulmasta Euroopan tietosuojavaltuutettu vahvistaa, ettd ehdotetulla EES-jrjestelmalld
puututaan yksityis- ja perhe-elimdn kunnioittamisen oikeuteen. Vaikka tietosuojavaltuutettu suhtautuukin
myonteisesti ehdotuksissa esitettyihin ratkaisuihin ja antaa arvoa komission vaivanniolle tdssi suhteessa,
tietosuojavaltuutetun paitelmd on, ettd tirkeintd on vilttimattomyys: jarjestelmin kustannustehokkuus vaa-
rantuu, ei pelkdstddn taloudellisessa mielessd vaan myos perusoikeuksien kannalta, kun asiaa tarkastellaan
olemassa olevien jirjestelmien ja rajakdytintojen laajemmassa yhteydessa.

104.  Euroopan tietosuojavaltuutettu suosittaa EES-ehdotuksen osalta seuraavaa:

— Jarjestelmédn tarpeellisuus ja suhteellisuus voidaan osoittaa perusoikeuskirjan 7 artiklan mukaisesti vasta
sen jilkeen, kun laillisen oleskeluajan ylittineiden henkildiden hallintaa varten on maddritetty selvd
eurooppalainen kdytinto ja kun jdrjestelmdd on arvioitu olemassa olevien suurten tietoteknisten jarjes-
telmien laajemmassa asiayhteydessa.

— Tietosuojaperiaatteita tulisi parantaa 8 artiklan mukaisesti seuraavasti:

— Kayttotarkoituksia tulisi rajoittaa, eikd jarjestelman rakenteen tulisi estdd mahdollista tulevaa arvioin-
tia lainvalvontaviranomaisten pddsystd EES-tietoihin.

— Tietojen kohteina olevien henkildiden oikeuksia on vahvistettava etenkin tiedonsaantioikeuksien ja
oikaisumahdollisuuksien osalta ottaen huomioon erityisten suojatoimenpiteiden tarve, kun kyseessd
ovat automaattiset padtokset, jotka liittyvit oleskelun keston laskentaan.

— Valvontaa on tdydennettivd maddrittelemilld selkedsti, miten vastuunjako kansallisella tasolla toteu-
tetaan: ndin varmistetaan, ettd tietojen kohteina olevat henkil6t kiyttavit oikeuksiaan oikeassa viran-
omaisessa.

— Biometristen tietojen kdyton edellytyksend on oltava kohdennettu vaikutustenarviointi, ja jos tallais-
ten tietojen kdsittely katsotaan tarpeelliseksi, sen ehtona on oltava tietyt rekisterdintimenettelya,
tarkkuustasoa ja varamenettelyn tarvetta koskevat suojatoimet. Tietosuojavaltuutettu sitd paitsi pitda
hyvin kyseenalaisena kymmenen sormenjaljen kerddmisen kahden tai neljan sormenjiljen kerddmisen
sijasta, kun ndmakin riittdisivit todentamistarkoituksiin.
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— Se, miksi EES-tietojen vilittiminen kolmansiin maihin on kolmansien maiden kansalaisten palaa-
misen kannalta valttimatontd, on perusteltava.

105.  Vaikka RTP-ohjelma ei herdtd vastaavia keskeisid kysymyksid perusoikeuksiin puuttumisesta kuin
EES-jdrjestelmd, Euroopan tietosuojavaltuutettu kehottaa lainsddtdjad kuitenkin kiinnittimain huomiota seu-
raaviin seikkoihin:

— Jarjestelman vapaaehtoisuus tunnustetaan, mutta suostumusta tulisi pitdd patevind oikeudellisena perus-
teena tietojen kasittelylle ainoastaan silloin, kun se on annettu vapaasti: timd tarkoittaa sitd, ettei RTP-
ohjelmasta saisi tulla ainoaa pitevai vaihtoehtoa pitkille jonoille ja hallinnollisille rasitteille.

— Syrjinnédn riskit olisi ehkdistdvd: niiden lukuisien matkustajien, jotka eivdt matkusta riittivin usein
voidakseen rekisteroityi tai joiden sormenjiljet eivit ole luettavissa, ei tulisi joutua tosiasiallisesti "suu-
remman riskin” matkustajien kategoriaan.

— Rekisterointiin johtavan todentamisprosessin tulisi perustua valikoivaan padsyyn selkedsti yksil6ityjen
tietokantojen tietoihin.

106.  Turvallisuusnikokohtien osalta tietosuojavaltuutettu katsoo, ettd EES-jdrjestelmédd ja RTP-ohjelmaa
varten olisi laadittava toiminnan jatkuvuussuunnitelma ja tietoturvallisuuden riskinhallintakdytdnnot riskien
arvioimiseksi ja priorisoimiseksi. Lisaksi viraston ja jasenvaltioiden vilisen yhteistyon tulisi olla tiivista.

Tehty Brysselissd 18 pdivand heindkuuta 2013.

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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