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P7 TA(2014)0244
Yhteinen korkeatasoinen verkko- ja tietoturva ***]

Euroopan parlamentin lainsiddintopadtoslauselma 13. maaliskuuta 2014 ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi toimenpiteisti yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko
unionissa (COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

(Tavallinen lainsditimisjirjestys: ensimmdinen kisittely)
(2017/C 378/74)
Euroopan parlamentti, joka

— ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle (COM(2013)0048),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan ja 114 artiklan, joiden
mukaisesti komissio on antanut ehdotuksen Euroopan parlamentille (C7-0035/2013),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,

— ottaa huomioon Ruotsin parlamentin toissijaisuus- ja suhteellisuusperiaatteen soveltamisesta tehdyn poytakirjan N:o 2
mukaisesti antaman perustellun lausunnon, jonka mukaan esitys lainsddtamisjarjestyksessa hyvaksyttaviksi sadadokseksi
ei ole toissijaisuusperiaatteen mukainen,

— ottaa huomioon Euroopan talous- ja sosiaalikomitean 22. toukokuuta 2013 antaman lausunnon ('),

— ottaa huomioon 12. syyskuuta 2013 antamansa paitoslauselman "Unionin tietoverkkoturvallisuusstrategia: Avoin,
turvallinen ja vakaa verkkoympiristo” (%),

— ottaa huomioon tydjirjestyksen 55 artiklan,

— ottaa huomioon sisimarkkina- ja kuluttajansuojavaliokunnan mietinnon seka teollisuus-, tutkimus- ja energiavalio-
kunnan, kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan ja ulkoasiainvaliokunnan lausunnot (A7-0103/
2014),

1. vahvistaa jdljempani esitetyn ensimmdisen kasittelyn kannan;

2. pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin kasiteltiviksi, jos se aikoo tehdd ehdotukseensa
huomattavia muutoksia tai korvata sen toisella ehdotuksella;

3. kehottaa puhemiesti vilittimdan parlamentin kannan neuvostolle ja komissiolle sekid kansallisille parlamenteille.

P7_TC1-COD(2013)0027

Euroopan parlamentin kanta, vahvistettu ensimmiisessi kisittelyssd 13. maaliskuuta 2014, Euroopan parlamentin
ja neuvoston direktiivin 2014/.../EU antamiseksi toimenpiteistd yhteisen korkeatasoisen verkko- ja tietoturvan
varmistamiseksi koko unionissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,

() EUVL C 271, 19.9.2013, s. 133.
() Hyviksytyt tekstit, P7_TA(2013)0376.
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ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun ehdotus lainsddtamisjarjestyksessd hyviksyttaviksi saddokseksi on toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (*),

noudattavat tavallista lainsadtimisjarjestysta (%),

sekd katsovat seuraavaa:

(1) Verkko- ja tietojarjestelmilld ja -palveluilla on elintdrked tehtdvd yhteiskunnassa. Niiden luotettavuus ja turvallisuus
ovat olennaisen tirkeitd unionin kansalaisten vapaudelle ja kokonaisvaltaiselle turvallisuudelle sekd talouden
toiminnalle ja sosiaaliselle hyvinvoinnille ja erityisesti sisimarkkinoiden toiminnalle. [tark. 1]

(2)  Tehallisten—tai—tahattomien Turvapoikkeamien laajuus, esiintymistiheys ja vaikutukset kasvavat ja muodostavat
merkittdvin uhan verkko- ja tietojdrjestelmien toiminnalle. Ndmd jdrjestelmit voivat olla myés helppo kohde
tahallisille haitallisille toimenpiteille, joiden tarkoituksena on vahingoittaa tai hdiritd jarjestelmien toimintaa.
Tallaiset turvapoikkeamat voivat toimia esteend taloudelliselle toiminnalle, tuottaa huomattavia taloudellisia
tappioita, heikentdd kayttdjien ja investoijien luottamusta ja aiheuttaa merkittdvdd vahinkoa unionin taloudelle.
Lisiksi ne voivat viime kidessd vaarantaa kansalaisten hyvinvoinnin ja unionin jisenvaltioiden kyvyn suojautua
ja varmistaa elintirkeiden infrastruktuurien turvallisuus. [tark. 2]

(3)  Digitaaliset tietojarjestelmat, ensisijaisesti internet, ovat rajat ylittdvid viestintdvalineitd, jotka helpottavat olennaisesti
tavaroiden, palvelujen ja ihmisten liikkumista rajojen yli. Tamén ylikansallisen luonteen vuoksi ndiden jdrjestelmien
merkittdvd hdirio yhdessd jdsenvaltiossa voi vaikuttaa myds muihin jisenvaltioihin ja koko EUhun. Verkko- ja
tietojarjestelmien sietokyky ja vakaus on sen vuoksi olennaisen tirkedd sisimarkkinoiden moitteettomalle
toiminnalle.

(3 a) Koska jirjestelmien pettiminen johtuu yleensi edelleen tahattomista syistd, kuten luonnollisista syisti tai
inhimillisisti erehdyksistd, infrastruktuurien olisi oltava suojattuja tahallisia ja tahattomia toimintahdirigitd
vastaan ja elintirkeiden infrastruktuurien toimittajien olisi suunniteltava hdiirionsietokykyyn perustuvia
jirjestelmid. [tark. 3]

(4 Olisi otettava kdyttoon unionin tason yhteistyomekanismi, joka mahdollistaa verkko- ja tietoturvaan liittyvin
tiedonvaihdon sekd koordinoidun ennaltaehkdisyn, havaitsemisen ja reagoinnin. Jotta tima mekanismi olisi tehokas
ja kaikkien jasenvaltioiden kdytettdvissd, on olennaisen tirkedd, ettd kaikilla jasenvaltioilla on vahimmaisvalmiudet ja
strategia, joilla varmistetaan korkeatasomen Verkko Ja tietoturva nuden alueella. Vihimmaistason turvallisuus-
vaatimuksia olisi sovellettava ainakin tiettyihin tictoinfrastruktuurin
operaattoreithin markkinatoimijoihin, jotta voidaan edistdd riskinhallintakulttuuria ja varmistaa raportointi
vakavimmista turvapoikkeamista. Porssiyhtiditd olisi kannustettava julkistamaan turvapoikkeamat tilinpditok-
sessddn vapaaehtoisesti. Oikeudellisen kehyksen olisi perustuttava tarpeeseen suojata kansalaisten yksityisyytti
ja koskemattomuutta. Elintirkeiden infrastruktuurien varoitusjirjestelmii (CIWIN) olisi laajennettava
kattamaan timdin direktiivin soveltamisalaan kuuluvat markkinatoimijat. [tark. 4]

(4 a) Julkishallintojen olisi julkisten tehtiviensd vuoksi noudatettava asianmukaista huolellisuutta verkko- ja
tietojirjestelmiensd hallinnoinnissa ja suojelussa, kun taas tissi direktiivissi olisi painotettava elintirkeitd
infrastruktuureja, silli ne ovat olennaisia elintirkeiden talouden ja yhteiskunnan toimintojen yllipitimiselle
energian, liikenteen, pankkitoiminnan, finanssimarkkinoiden infrastruktuurien ja terveydenhuollon alalla.
Ohjelmistojen kehittijit ja laitevalmistajat olisi jitettivi timin direktiivin soveltamisalan ulkopuolelle.
[tark. 5]

') EUVL C 271, 19.9.2013, 5. 133.
Euroopan parlamentin kanta, vahvistettu 13. maaliskuuta 2014.
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(4 b) Olisi varmistettava yhteistyo ja koordinointi asianomaisten unionin viranomaisten sekd yhteisestd ulko- ja
turvallisuuspolitiikasta ja yhteisesti turvallisuus- ja puolustuspolitiikasta vastaavan korkean edustajan |
komission varapuheenjohtajan vililli seki EUn terrorisminvastaisen toiminnan koordinaattorin vililli
tapauksissa, joissa vaikutuksiltaan merkittivien turvapoikkeamien havaitaan olevan luonteeltaan ulkoisia
terrorismiin liittyvid uhkia. [tark. 6]

(5)  Jotta timdi direktiivi kattaisi kaikki merkitykselliset turvapoikkeamat ja -riskit, sitd olisi sovellettava kaikkiin verkko-
ja tietojarjestelmiin. Julkishallinnoille ja markkinatoimijoille asetettavia velvoitteita ei kuitenkaan }intalsi soveltaa
yrityksiin, jotka tarjoavat kayttoon Euroopan parlamentin ja neuvoston direktiivissé 2002/21/EY (°) tarkoitettuja
yleisid viestintdverkkoja tai yleisesti saatavilla olevia sihkoisid viestintdpalveluja, joihin sovelletaan mainitun
direktiivin 13 a artiklassa vahvistettuja erityisid turvallisuutta ja eheyttd koskevia vaatimuksia, eikd niitd pitaisi
soveltaa luottamuspalvelun tarjoajiin.

(6)  Nykyiset valmiudet eivit riitd varmistamaan korkeatasoista verkko- ja tietoturvaa unionissa. Jdsenvaltioiden
valmiudet ovat tasoltaan hyvin erilaisia, miké johtaa hajanaisiin ldhestymistapoihin eri puolilla unionia. Tima johtaa
epdtasaiseen suojaan kuluttajille ja yrltyksﬂle ja helkentaa yleistd verkko- ja tietoturvan tasoa unionissa.
Fulkishallintejaja Markkinatoimijoita koskevien yhteisten vihimmaisvaatimusten puuttuminen puolestaan merkitsee
sité, ettei unionin tasolla ole mahdollista luoda kokonaisvaltaista ja tuloksellista yhteistyomekanismia. Yliopistoilla
ja tutkimuskeskuksilla on ratkaiseva rooli tutkimuksen, kehityksen ja innovaation vauhdittamisessa ndilli
aloilla, ja niille olisi varattava riittdvisti mddrdrahoja. [tark. 7]

(7)  Tehokas reagointi verkko- ja tietojirjestelmien turvallisuuden asettamiin haasteisiin edellyttdd sen vuoksi unionin
tason kokonaisvaltaista lihestymistapaa, joka kattaa yhteisten vihimmaisvalmiuksien luomista ja suunnittelua
koskevat vaatimukset, riittivien tietoverkkoturvaa koskevien taitojen kehtttamtsen tiedonvaihdon ja toimien
koordmomnm sekd yhteiset vdhimmdisturvavaatimukset

. Yhteisid vihimmdisvaatimuksia olisi sovellettava tietoverkkoturvan koordinoinnista vastaavien
ryhmien (Cyber Security Coordination Groups, CSGC) antamien asianmukaisten suositusten mukaisesti.
[tark. 8]

(8)  Tamin direktiivin sddnnokset eivdt saisi rajoittaa kunkin jdsenvaltion mahdollisuutta toteuttaa tarvittavat
toimenpiteet, joilla varmistetaan sen olennaisten turvallisuusetujen suojelu, taataan yleinen jirjestys ja turvallisuus
ja mahdollistetaan rikosten tutkinta, selvittiminen ja syytteeseenpano. Euroopan unionin toiminnasta tehdyn
sopimuksen 346 artiklan mukaisesti mitddn jasenvaltiota ei pitdisi velvoittaa antamaan tietoja, joiden ilmaisemisen
se katsoo keskeisten turvalhsuusetu;ensa vastaiseksi. Mitddn jisenvaltiota ei velvoiteta 1lma1semaan neuvoston
pditoksen 2011/292/EU (*) mukaisia EUn turvallisuusluokiteltuja tietoja tai salassapitosopimusten tai
epavirallisten salassapitosopimusten kuten Traffic Light Protocol -sddnnéston mukaisia tietoja. [tark. 9]

(9)  Verkko- ja tietoturvan yhteisen korkean tason saavuttamiseksi ja yllapitimiseksi kullakin jisenvaltiolla olisi oltava
kansallinen verkko- ja tietoturvastrategia, jossa maaritelladn strategiset tavoitteet ja toteutettavat konkreettiset toimet.
Kansallisella tasolla on tarpeen kehittdd olennaiset vaatimukset tdyttivid ja tdssd direktiivissd asetettuihin
vihimmdisvaatimuksiin perustuvia verkko- ja tietoturvan yhteistydsuunnitelmia, jotta saavutetaan valmiudet ja
reagointikyky sellaisella tasolla, ettd voidaan toimia tuloksellisesti yhteistyossd kansallisella ja unionin tasolla
turvapoikkeamien sattuessa siten, ettd kunnioitetaan ja suojellaan yksityiselimid ja henkilotietoja. Kaikki
jdsenvaltiot olisi siksi velvoitettava tiyttdmdin tiedon muotoa seki jaettavan ja arvioitavan tiedon
vaihdettavuutta koskevat yhteiset standardit. Jisenvaltioiden olisi voitava pyytid apua Euroopan unionin
verkko- ja tietoturvavirastolta (ENISA) kehittiessdin yhteiseen verkko- ja tietoturvastrategiaa koskevaan
vihimmdistason suunnitelmaan perustuvia kansallisia verkko- ja tietoturvastrategioitaan. [tark. 10]

(") Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 piivini maaliskuuta 2002, sihkbisten viestintiverkkojen ja
-palvelujen yhteisestd sddntelyjirjestelmistd (puitedirektiivi) (EYVL L 108, 24.4.2002, s. 33).

() Neuvoston pditss 2011/292/EU, annettu 31 piivini maaliskuuta 2011, turvallisuussidnnéisti EU:n turvallisuusluokiteltujen
tietojen suojaamiseksi (EUVL L 141, 27.5.2011, s. 17).
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(10)  Jotta timén direktiivin nojalla annetut sddnnokset voitaisiin panna tehokkaasti taytantoon, kunkin jasenvaltion olisi
perustettava tai yksiloitivd elin vastaamaan verkko- ja tietoturvakysymysten koordinoinnista ja toimimaan
keskuspisteend yhteistyolle rajojen yli unionin tasolla. Ndille elimille olisi annettava riittivat tekniset, taloudelliset ja
inhimilliset voimavarat, jotta ne voivat toteuttaa tehokkaasti ja tuloksekkaasti niille osoitetut tehtdvit ja siten
saavuttaa timdan direktiivin tavoitteet.

(10 a) Koska kansallisissa hallinnointirakenteissa on eroja ja jotta taataan jo olemassa olevien alakohtaisten
jirjestelyjen tai unionin valvonta- ja sidntelyelinten sdilyttiminen ja viltetddn pddllekkdisyyksid, jisenval-
tioiden olisi voitava nimetd useampi kuin yksi kansallinen toimivaltainen viranomainen, joka vastaa
markkinatoimijoiden verkko- ja tietojirjestelmien turvallisuuteen lLittyvisti tehtivisti timdn direktiivin
mukaisesti. Sujuvan rajat ylittivin yhteistyon ja viestinnin varmistamiseksi on kuitenkin vilttimdtontd, ettd
kukin jisenvaltio nimedd vain yhden kansallisen yhteyspisteen, joka vastaa rajat ylittivistd yhteistyostd unionin
tasolla, sanotun kuitenkaan vaikuttamatta alakohtaisiin sddntelyjirjestelyihin. Jdasenvaltion olisi voitava nimeti
vain yksi toimivaltainen viranomainen hoitamaan toimivaltaisen viranomaisen ja yhteyspisteen tehtivid, jos sen
perustuslaillinen rakenne tai muut jdrjestelyt sitd edellyttivit. Toimivaltaisten viranomaisten ja yhteyspisteiden
olisi oltava tdysimdidrdisen demokraattisen valvonnan alaisia siviilielimid, eivitki ne saisi suorittaa mitddn
tiedusteluun, lainvalvontaan tai puolustukseen liittyvid tehtivid eivitkd olla organisatorisesti milliin tavalla

kytkoksissd ndilli aloilla toimiviin elimiin. [tark. 11]

(11)  Kaikilla jasenvaltioilla ja markkinatoimijoilla olisi oltava kdytossddn riittdvit sekd tekniset ettd organisatoriset
valmiudet, jotta voidaan milloin tahansa ehkiisti ja havaita verkko- ja tietojirjestelmien turvapoikkeamia ja -riskejd,
reagoida niihin ja lieventdd niiden vaikutuksia. Julkishallintojen turvajirjestelmien olisi oltava turvallisia sekdi
demokraattisen valvonnan ja tarkkailun alaisia. Yleisesti edellytettyjen laitteistojen ja valmiuksien olisi
tiytettivi yhteisesti hyviksytyt tekniset standardit ja oltava standardinmukaisten toimintamenettelyjen
mukaisia. Timdn vuoksi kaikkiin jdsenvaltioihin olisi perustettava hyvin toimivat ja olennaiset vaatimukset
tayttavit tietotekniikan kriisiryhmat (Computer Emergency Response Teams, CERT), jotta voidaan taata toimivat ja
yhteensopivat valmiudet turvapoikkeamien ja -riskien varalta ja varmistaa tehokas yhteistyd unionin tasolla. Naille
CERT-ryhmille olisi annettava valtuudet toteuttaa vastavuoroisia toimia yhteisten teknisten standardien ja
standardinmukaisten toimintamenettelyjen pohjalta. Jisenvaltioiden olisi, ottaen huomioon nykyisten CERT-
ryhmien erilaiset ominaispiirteet, jotka vastaavat eri alojen ja toimijoiden tarpeita, varmistettava, ettd ainakin
yksi CERT-ryhmi tarjoaa palveluja kullakin tihin direktiiviin sisiltyvissi markkinatoimijoiden luettelossa
tarkoitetulla alalla. Jisenvaltioiden olisi CERT-ryhmien rajat ylittivin yhteistyon kyseessi ollessa huolehdittava
siitd, ettd ryhmilli on riittivit resurssit osallistua jo toiminnassa oleviin kansainvilisiin ja unionin
yhteistyoverkostoihin. [tark. 12]

(12)  Euroopan jdsenvaltiofoorumilla (EFMS) on viety merkittavisti eteenpdin keskustelua ja tiedonvaihtoa hyvistd
toimintamalleista, my0s kehitetty periaatteita eurooppalaiselle kyberkriisejd koskevalle yhteistyolle. Jdsenvaltioiden
olisi titd edistystd hyodyntden muodostettava verkosto, jonka kautta ne voivat olla jatkuvasti yhteydessa toisiinsa ja
tukea yhteistyotddn. Tamdn turvatun ja tuloksellisen yhteistydmekanismin, johon markkinatoimijat tarvittaessa
osallistuvat, olisi mahdollistettava jisennetty ja koordinoitu tiedonvaihto seki tietojen havaitseminen ja reagointi
unionin tasolla. [tark. 13]

(13)  Euroopan—verkke—ja—tietoturvaviraston~ENISA) ENISAn olisi avustettava jisenvaltioita ja komissiota antamalla
asiantuntemusta ja neuvontaa ja helpottamalla parhaiden kdytint6jen vaihtamista. Komission ja jasenvaltioiden olisi
erityisesti kuultava ENISAa timidn direktiivin soveltamisesta. Jotta voidaan varmistaa toimiva ja oikea-aikainen
tiedonsaanti jasenvaltioille ja komissiolle, yhteistyoverkostossa olisi annettava varhaisvaroitukset turvapoikkeamista
ja -riskeistd. Jotta voidaan kehittdd valmiuksia ja tietimystd jasenvaltioiden valilld, yhteistydverkoston avulla olisi
my0s levitettdvd parhaita toimintatapoja, avustettava sen jdsenid valmiuksien kehittimisessd sekd ohjattava
vertaisarviointien ja verkko- ja tietoturvaharjoitusten organisointia. [tark. 14]

(13 a) Jdsenvaltioiden olisi voitava tarvittaessa kdyttii tai mukauttaa olemassa olevia organisaatiorakenteita tai
strategioita tamdn direktiivin sdinnéksii soveltaessaan. [tark. 15]
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(14)  Arkaluonteisten ja luottamuksellisten tietojen vaihtamiseksi verkostossa olisi otettava kdyttoon suojattu
tiedonjakoinfrastruktuuri. Unionin nykyisid rakenteita olisi kiytettivi tiysimddrdisesti tihin tarkoitukseen.
Rajoittamatta velvollisuutta ilmoittaa yhteistyoverkostolle unionin kannalta merkittavistd turvapoikkeamista ja
-riskeistd pddsy muista jasenvaltioista tuleviin luottamuksellisiin tietoihin olisi annettava jdsenvaltioille vain, jos ne
voivat ndyttdd toteen, ettd niiden tekniset, taloudelliset ja inhimilliset voimavarat ja prosessit sekd niiden
viestintdinfrastruktuuri takaavat, ettd ne voivat osallistua verkostoon tehokkaasti, tuloksekkaasti ja turvallisesti ja
avoimia menetelmid kiyttden. [tark. 16]

(15)  Koska useimmat verkko- ja tietojdrjestelmdt ovat yksityisten yllapitdmid, julkisen ja yksityisen sektorin vilinen
yhteistyd on olennaisen tirkedd. Markkinatoimijoita olisi kannustettava kehittimdin omia epavirallisia
yhteistyomekanismejaan verkko- ja tietoturvan varmistamiseksi. Niiden olisi myos tehtavd yhteistyotd julkisen
sektorin kanssa sekd jaettava turvapoikkeamien tapauksessa keskendidn tietoa ja parhalta toimintatapoja vastineeksi
asiaa koskevasta tiedosta, operatiivisesta tuesta fuwapeﬂekeam-}eﬂ—ea-paaksessa ja strategisesti analysoiduista
tiedoista. Jotta voidaan tehokkaasti kannustaa tiedon ja parhaiden toimintatapojen jakamiseen, on
varmistettava, etteivit tillaiseen vaihtoon osallistuvat markkinatoimijat joudu yhteistyon vuoksi episuotuisaan
asemaan. Tarvitaan riittdvid turvatakuita sen varmistamiseksi, ettei tillaisella yhteistyolld altisteta kyseisid
toimijoita suuremmille sddnnosten laiminlyontiin liittyville riskeille tai uusille velvoitteille muun muassa
kilpailua, immateriaalioikeuksia, tietosuojaa tai tietoverkkorikollisuutta koskevan lainsiddinnon nojalla eikd
lisddntyneille toiminta- tai turvallisuusriskeille. [tark. 17]

(16)  Avoimuuden varmistamiseksi ja EH:r unionin kansalaisten ja markkmatmmumden informoimiseksi asianmukaisesti
totmivaltaisten—viranomaister yhteyspisteiden olisi perustettava yhtemen unionin laajuinen verkkosivusto, jolla
julkaistaan ei-luottamukselliset tiedot turvapoikkeamista ja -riskeistd ja keinoista riskien lieventimiseksi seki
annetaan tarvittaessa asianmukaisia yllipitotoimia koskevia neuvoja. Verkkosivuston tietoihin olisi oltava pidisy
riippumatta kaytetystd laitteesta. Tdlld verkkosivustolla olisi julkaistava henkildtietoja ainoastaan siind méirin
kuin se on vilttimdtonti ja mahdollisimman anonyymisti. [tark. 18]

(17)  Jos tietoja pidetddn luottamuksellisina liikesalaisuuksia koskevien unionin ja kansallisten sdintojen mukaisesti,
tillainen luottamuksellisuus on varmistettava tassa direktiivissa vahvistettujen toimien ja tavoitteiden toteuttamisen
yhteydessa.

(18)  Erityisesti kansallisten kriisinhallintakokemusten perusteella ja yhteistyossd ENISAn kanssa komission ja
jasenvaltioiden olisi luotava unionin verkko- ja tietoturvan yhteistyosuunnitelma, jossa mairitellddn yhteistyome-
kanismit, parhaat toimintatavat ja toimintamallit turvariskien ja -poikkeamien ennaltaehkdisemiseksi,
havaitsemiseksi, torjumiseksi ja niistd ilmoittamiseksi. Timi suunnitelma olisi otettava asianmukaisesti huomioon
varhaisvaroitusten tekemisessi yhteistyoverkostossa. [tark. 19]

(19)  Verkostossa tehtdvai varhaisvaroitusta olisi edellytettdva ainoastaan silloin kun turvapoikkeaman tai -riskin laajuus ja
vakavuus ovat niin merkittdvid tai niistd voi tulla niin merkittdvia, ettd niistd on tarpeen antaa tietoa tai nithin on
tarpeen reagoida unionin tasolla. Varhaisvaroitukset olisi sen vuoksi rajoitettava sellaisiin todellistin-tai-mahdelisiin
turvapoikkeamiin tai -riskeihin, jotka levidvat nopeasti, ylittavit kansallisen reagointivalmiuden tai vaikuttavat
useampaan kuin yhteen jisenvaltioon. Asianmukaisen arvioinnin mahdollistamiseksi yhteistyoverkostolle olisi
ilmoitettava kaikki tiedot, joilla on merkitystd turvariskin tai -poikkeaman arvioinnin kannalta. [tark. 20]

(20)  Saatuaan varhaisvaroituksen ja sen arvioinnin tetmivaltaisten—viranomaister yhteyspisteiden olisi sovittava
koordinoidusta reagoinnista unionin verkko- ja tietoturvan yhteistyosuunnitelman mukaisesti. Sekd teimivaltaisille
viranomuaisille yhteyspisteille, ENISAlle ctti komissiolle olisi ilmoitettava toimenpiteisté, jotka kansallisella tasolla
on toteutettu koordinoidun reagoinnin tuloksena. [tark. 21]
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(21)  Verkko- ja tietoturvaongelmien maailmanlaajuisen luonteen vuoksi tarvitaan tiiviimpai kansainvalistd yhteistyotd,
jolla voidaan parantaa turvallisuusstandardeja ja tiedonvaihtoa seké edistdd yhteistd maailmanlaajuista lahestymista-
paa verkko- ja tletoturvakysymyksun Katkktm tillaisen kansamvaltsen yhteistyon puitteisiin olisi sovellettava
Euroopan parlamentm ja neuvoston direktiivii 95/46/EY (') ja Euroopan parlamentin ja neuvoston asetusta (EY)
N:o 45/2001 (). [tark. 22]

(22)  Vastuu verkko- ja tietoturvan varmistamisesta lankeaa paljolti julkishallinneille§a markkinatoimijoille. Riskinhal-
Lintakulttuuria Riskinhallinnan, tiiviin yhteistyon ja luottamuksen kulttuuria, johon sisiltyy riskinarviointi ja sekd
riskeihin ja tahallisiin tai tahattomiin turvapoikkeamiin suhteutettujen turvatoimenpiteiden toteuttaminen, olisi
edistettdva ja kehitettdvd asianmukaisten sddntelyllisten vaatimusten ja toimialojen vapaaehtoisten kaytintojen
kautta. Tasavertaisten ja luotettavien toimintaedellytysten luominen on myds olennaista yhteistyoverkoston
tehokkaan toiminnan kannalta, jotta voidaan varmistaa tuloksellinen yhteistyo kaikkien jdsenvaltioiden taholta.

[tark. 23]

(23)  Direktiivissd 2002/21/EY velvoitetaan yritykset, jotka tarjoavat kayttoon yleisid viestintdverkkoja tai yleisesti
saatavilla olevia sahkoisid viestintdpalveluja, toteuttamaan aiheelliset toimenpiteet niiden eheyden ja turvallisuuden
varmistamiseksi ja otetaan kdyttoon ilmoitusvaatimukset turvallisuuden loukkausten ja eheyden menetysten varalta.
Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY (’) velvoittaa yleisesti saatavilla olevan sihkdisen
viestintdpalvelun tarjoajat toteuttamaan asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen
tarjoamiensa palvelujen turvallisuuden.

(2490  Nami velvollisuudet olisi laajennettava sihkodisen viestinndn sektorin ulkopuolelle infrastruktuurien operaat-
toreihin, sillid ne ovat vahvasti riippuvaisia tieto- ja viestintiteknologiasta ja olennaisia elintirkeiden talouden ja
yhteiskunnan toimintojen, kuten sihkon ja kaasun jakelun, liikenteen, luottolaitosten, rahoitusmarkkinoiden
infrastruktuurien ja terveydenhuollon, yllipitimiselle. Hdirié ndissi verkko- ja tietojirjestelmissi vaikuttaisi
sisdmarkkinoihin. Vaikka tdssi direktiivissi vahv1stettu)a velvoitteita ei tulisi ulottaa koskemaan Euroopan
parlamentin ja neuvoston direktiivissd 98/34/EY (*) mariteltyjd sellaisten tietoyhteiskunnan palvelujen keskeisid
tarjoajia, jotka tukevat loppukdyttdjille suunnattuja tietoyhteiskunnan palveluja tai verkkotoimintoja, kuten
sihkoisen kaupankdynnin alustoja, internet-vélitteisid maksupalveluja, verkkoyhteisopalveluja, hakukoneita,
pilvipalveluja yleensd tai ja sovelluskauppoja, nimd palvelujen tarjoajat voisivat vapaaehtoisesti ilmoittaa
toimivaltaiselle viranomaiselle tai yhteyspisteelle sellaisista verkon turvapoikkeamista, joista ilmoittamista ne
pitivit asianmukaisena. Toimivaltaisen viranomaisen tai yhteyspisteen olisi, mikdli mahdollista, toimitettava

turvapoikkeamasta tlmotttanetlle markkmatotmt;otlle stmteglsestt analysotdut ttedot ]01den avulla turvalh—

suusuhka voidaan tor)ua Hi - als a -

i [tark. 4] '

(')  Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 piivind lokakuuta 1995, yksiloiden suojelusta
henkilotietojen kdsittelyssi ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995, s. 31).

()  Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 piivini joulukuuta 2000, yksilsiden suojelusta
yhteisdjen toimielinten ja elinten suorittamassa henkildtietojen kdsittelyssi ja ndiden tietojen vapaasta liikkuvuudesta
(EYVL L 8, 12.1.2001, s. 1).

0 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivind heindkuuta 2002, henkilotietojen kisittelysta ja
yksityisyyden suojasta sihkdisen viestinnin alalla (sdhkoisen viestinnin tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

() Euroopan parlamentin ja neuvoston direktiivi 98/34/EY, annettu 22 piivani kesikuuta 1998, teknisid standardeja ja mairayksia ja
tietoyhteiskunnan palveluja koskevia maariyksid koskevien tietojen toimittamisessa noudatettavasta menettelystd (EYVL L 204,
21.7.1998, s. 37).
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(24 a) Laitteiden ja ohjelmistojen toimittajat eivit ole timin direktiivin soveltamisalaan kuuluviin markkina-
toimijoihin verrattavia toimijoita, mutta niiden tuotteet lisidvit verkko- ja tietojirjestelmien turvallisuutta. Ne
tarjoavat markkinatoimijoille mahdollisuuden turvata verkko- ja tietoinfrastruktuurinsa ja niilli on siksi tirked
tehtivi. Koska laitteisiin ja ohjelmistoihin kuuluville tuotteille on jo vahvistettu tuotevastuuta koskevia
sddntojd, jasenvaltioiden olisi varmistettava, etti kyseiset sidnnét pannaan tiytintoon. [tark. 25]

(25)  Julkishalinneille§a Markkinatoimijoille méarattavit tekniset ja organisatoriset toimenpiteet eivit saisi edellyttdd
jonkin tietyn kaupallisen tieto- ja viestintiteknologiatuotteen suunnittelua, kehittdmistd tai valmistamista tietylld
tavalla. [tark. 26]

(26)  Julkishallintejer—a Markkinatoimijoiden olisi varmistettava valvonnassaan olevien verkkojen ja jarjestelmien
turvallisuus. Nditd ovat ensisijaisesti yksityiset verkot ja jarjestelmait, joita hallinnoi joko niiden oma tietotekninen
henkilosto tai joiden tietoturvahallinto on ulk01stettu Turvallisuus- ja 11m01tusvaat1muk51a olisi sovellettava
kyseeseen tulevun markkinatoimijoihin ja—julkishallintethin riippumatta siitd, huolehtivatko ne verkko- ja

tietojdrjestelmiensd yllidpidosta sisdisesti vai ulkoistavatko ne sen. [tark. 27]

(27)  Jotta pienille toimijoille ja kdyttdjille ei aiheutuisi suhteetonta taloudellista ja hallinnollista rasitetta, vaatimusten olisi
oltava oikeassa suhteessa kulloisenkin verkon tai tietojdrjestelmdn turvariskiin ottaen huomioon tillaisiin
toimenpiteisiin kdytettdva uusin tekniikka. Naitd vaatimuksia ei pitdisi soveltaa mikroyrityksiin.

(28)  Toimivaltaisten viranomaisten ja yhteyspisteiden olisi kiinnitettivd asianmukaista huomiota epivirallisten ja
luotettavien tiedonjakokanavien siilyttimiseen markkinatoimijoiden vililld ja julkisen ja yksityisen sektorin valilla.
Toimivaltaisten viranomaisten ja yhteyspisteiden olisi ilmoitettava kyseisten tieto- ja viestintiteknologiatuottei-
den ja -palvelujen valmistajille ja palveluntarjoajille niille ilmoitetuista turvapoikkeamista, joilla on ndiihin
merkittivi vaikutus. Toimivaltaisille viranomaisille ja yhteyspisteille raportoitujen turvapoikkeamien julkistami-
sessa olisi otettava asianmukaisesti ja tasapainoisesti huomioon yleison yleinen etu saada tietoa uhista sekd
mahdollinen turvapoikkeamista raportoivien jutkishallintojenja markkinatoimijoiden maineen vahingoittuminen ja
niille koituva taloudellinen vahinko. Ilmoitusvelvoitteiden tdytintoonpanossa toimivaltaisten viranomaisten ja
yhteyspisteiden olisi kiinnitettdva erityistd huomiota tarpeeseen pitdd tuotteiden haavoittuvuutta koskevat tiedot
tiukasti luottamuksellisena ennen asianomaisten turvallisuuspdivitysten julkistamista kdyttéonottoa. Yhteyspistei-
den ei padsddntoisesti tulisi luovuttaa turvapoikkeamiin osallisten henkildiden henkilétietoja. Yhteyspisteiden
olisi luovutettava henkilétietoja vain tapauksissa, joissa se on vilttimditonti ja oikeasuhteista tavoitteen
saavuttamiseksi. [tark. 28]

(29)  Toimivaltaisilla viranomaisilla olisi oltava tarvittavat keinot tehtdviensd suorittamiseen, mukaan lukien valtuudet
saada riittavat tiedot markkinatoimijoilta jajutkishallinneilta verkko- ja tietojirjestelmien turvatason arvioimiseksi ja
turvapoikkeamien madrin, laajuuden ja kohteiden mittaamiseksi sckd luotettavat ja kattavat tiedot verkko- ja
tietojdrjestelmien toimintaan vaikuttaneista tosiasiallisista turvapoikkeamista. [tark. 29]

(30)  Turvapoikkeaman taustalla on usein rikollinen toiminta. Turvapoikkeamien rikollista luonnetta voidaan epiilld,
vaikka sitd tukeva ndytto ei olisi riittdvin selvd alusta alkaen. Toimivaltaisten viranomaisten, yhteyspisteiden ja
lainvalvontaviranomaisten vilisen yhteistyén sekd Euroopan verkkorikostorjuntakeskuksen (EC3) ja ENISAn
kanssa tehtivin yhteistyon olisi tilloin oltava osa tehokasta ja kokonaisvaltaista reagointia turvapoikkeamien
uhkaan. Turvallisen, varman ja kestivimman ympdriston kehittdiminen edellyttdd erityisesti, ettd turvapoikkeamista,
joihin epdilldan liittyvin vakavaa rikollisuutta, raportoidaan jirjestelmallisesti lainvalvontaviranomaisille. Se, liittyyko
turvapoikkeamiin vakavaa rikollisuutta, olisi arvioitava tietoverkkorikollisuutta koskevan unionin lainsidddnnon
perusteella. [tark. 30]
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(31)  Turvapoikkeamat vaarantavat monissa tapauksissa henkilotiedot. Jisenvaltioiden ja markkinatoimijoiden olisi
suojeltava tallennettuja, kdsiteltyjd tai siirrettyji henkilotietoja vahingossa tapahtuvalta tai laittomalta
tuhoamiselta, vahingossa tapahtuvalta hiviimiseltd tai muuttamiselta seki luvattomalta tai laittomalta
tallentamiselta, kiytolti tai luovuttamiselta tai levittimiselti ja varmistettava henkilotietojen kdsittelyn
turvallisuus. Toimivaltaisten viranomaisten, yhteyspisteiden ja tietosuojaviranomaisten olisi tdssd yhteydessd
tehtdvd yhteistyotd ja vaihdettava tietoa ketkista-astaankuuluvista—sekeista tarvittaessa myos markkmato:mt;mden
kanssa, jotta voidaan puuttua turvapoikkeamista johtuviin henkilétietojen tietoturvaloukkauksiin voimassa olevien
tietosuojasdintdjen mukaisesti. )&Séﬂ-\’ﬂ-l-t—lﬁiééﬂ—@ﬂ—pﬂﬂt—&%—t—&}"tﬂiﬁeeﬂ Velvollisuus ilmoittaa turvapoikkeamista
oltst taytettava tavalla ]oka minimoi halhnnolhsen rasitteen tapauk51ssa )01ssa turvapmkkeama on myos )ﬁksﬂeiéeﬂ

;a—ﬂeavesfeﬂ—asefaksessa—(—) f&rkeﬁefeu henk110t1et0)en t1etoturvaloukkaus )osta on 1lm01tettava unionin
tietosuojalainsdddinnon mukaisesti. Enisa—veisi ENISAn olisi tilloin teimia—toimivaltaisten—viranomaisten
avustettava toimivaltaisia viranomaisia ja tietosuojaviranomaisten—kanssa—yhteistyéssé tietosuojaviranomaisia
kehittimilld tiedonvaihtomekanismeja ja - yksi
yhteinen ilmoitusmalli, joka helpottaisi henkiltiedot vaarantaneista turvapoikkeamista raportoimista ja keventisi
yrityksille ja julkishallinnoille koituvaa hallinnollista taakkaa. [tark. 31]

(32)  Turvallisuusvaatimusten standardointi tapahtuu markkinavetoisesti vapaaehtoisuuden pohjalta siten, ettd
markkinatoimijoiden olisi voitava kdyttdi vaihtoehtoisia keinoja, joilla saavutetaan vihintdin samanlaisia
tuloksia. Turvastandardien johdonmukaisen soveltamisen varmistamiseksi jisenvaltioiden olisi edistettivi tiettyjen
yhteentoimivien standardien noudattamista tai mukaisuutta, jotta voidaan varmistaa turvallisuuden korkea taso
unionissa. Tdtd varten on syytd harkita verkon tietoturvaa koskevien avoimien kansainvilisten standardien
soveltamista tai tillaisten vilineiden kehittdmistd. Voi olla myds tarpeen laatia yhdenmukawtettu;a standardeja,
jolloin olisi noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) N:o 1025 /2012( ). Erityisesti ETSI
(eurooppalainen telealan standardointijirjests), CEN (Euroopan standardointikomitea) ja CENELEC (Euroopan
sdhkétekninen standardointijirjesto) olisi valtuutettava ehdottamaan vaikuttavia ja tehokkaita unionin avoimia
turvastandardeja, joissa viltetiin mahdollisuuksien mukaan tiettyjen teknisten ratkaisujen suosimista ja joiden
olisi oltava pienten ja keskisuurten markkinatoimijoiden helposti hallinnoitavissa. Tietoverkkoturvallisuutta
koskevia kansainvilisid standardeja olisi tarkasteltava huolellisesti sen varmistamiseksi, ettd ne eivit ole
uhattuja ja ettd niilli taataan asianmukainen turvallisuus, varmistaen ndiin, etti tietoverkkoturvallisuutta
koskevia standardeja noudattamalla parannetaan unionin tietoverkkoturvallisuutta kokonaisvaltaisesti eikd
pdinvastoin. [tark. 32]

(33)  Komission olisi tarkasteltava tdtd direktiivid sddnnéllisin viliajoin uudelleen, kaikkia asianosaisia sidosryhmid
kuullen, erityisesti yhteiskunnan, politiikan, tekniikan ja markkinaolojen kehitykseen perustuvien muutostarpeiden
selvittimiseksi. [tark. 33]

(34)  Yhteistyoverkoston moitteettoman toiminnan mahdollistamiseksi olisi komissiolle siirrettivd valta hyviksyd
Euroopan unionin toiminnasta tehdyn sop1muksen 290 artlklan muka1sest1 saadosvallan siirron r10Jalla annettavia
delegoituja sdadoksid, jeills i ertste st ]otka
koskevat suojattuun Hedeﬂjakejaﬂesfémaa& ttedon;akomfrastruktuurun luttyvm yletsta yhteenlutettavyys— ja
turvastandarde)a )a ]otlla tismennetddn tarkemmln varheusvaroﬁuksen kaynmstavat tapahtumat ja—rrarieliadn

: aj : ava-turva amista. [tark. 34]

1 SEC2012)72-finak
Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 piivdnd lokakuuta 2012, eurooppalaisesta
standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan parlamentin ja neuvoston direktiivien 94/9/EY,
94/25[EY, 95/16/EY, 97/23[EY, 98/34/EY, 2004/22/EY, 2007/23[EY, 2009/23[EY ja 2009/105/EY muuttamisesta ja neuvoston
pddtoksen 87/95/ETY ja Euroopan parlamentin ja neuvoston pédtoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316,
14.11.2012, s. 12).

—
.
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(35)  On erityisen tirkedd, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset kuulemiset, myos asiantuntija-
tasolla. Komission olisi delegoituja sdddoksid valmistellessaan ja laatiessaan varmistettava, ettd asianomaiset asiakirjat
toimitetaan Euroopan parlamentille ja neuvostolle yhtdaikaisesti, hyvissi ajoin ja asianmukaisesti.

timdin direktiivin

(36) Jotta voidaan varmistaa

yhdenmukainen tdytintéonpano, komissiolle olisi siirrettivd tdytintdonpanovaltaa siltd osin kuin on kyse
feﬁm%lfaisféeﬂ—vmemaiﬁeﬂ yhteysptstelden ja komission vilisestd yhteistyostd yhteistyoverkostossa, padsysti
sanotun kuitenkaan rajoittamatta kansallisella tasolla olemassa olevien

yhtetstyomekamsmten toimintaa, unionin verkko- ja tietoturvan yhteistyosuunnitelmasta;—turvapeikkeamia
seka vutkutuksdtaan merkittivistd turvapmkkeamtsta 1lm01ttam1seen kaytettawsta

muodoista ja menettelyistd
eritelmistd. Titd valtaa olisi kiytettivi Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011 (')
mubkaisesti. [tark. 35]

(37)  Komission olisi timin direktiivin tdytdntoonpanossa toimittava tarpeen mukaan yhteistyossd asiaankuuluvien
alakohtaisten komiteoiden ja unionin tasolla erityisesti sdhkdisten viranomaispalvelujen, energian, liikenteen, ja
terveyden ja puolustuksen alalla perustettujen elinten kanssa. [tark. 36]

(38)  Tietoja, jotka toimivaltainen viranomainen tai yhteyspiste katsoo liikesalaisuuksia koskevien unionin ja kansallisten
sddntojen mukaisesti luottamuksellisiksi, olisi vaihdettava komission, sen asiaan liittyvien virastojen, yhteyspistei-
den ja/tai muiden kansallisten toimivaltaisten viranomaisten kanssa vain silloin kun se on ehdottoman
vélttdmatontd tdiman direktiivin soveltamiseksi. Talloin olisi toimitettava vain ne tiedot, jotka ovat merkityksellisid,
tarpeellisia ja lasj tkei ja oikeasuhteisia kulloisenkin tiedonvaihdon tarkoituksen kannalta, ja
olisi noudatettava luottamuksellisuutta ja turvallisuutta koskevia ennalta mdiriteltyji kriteereji pddtoksen
2011/292/EU mukaisesti, kun on kyse tiedoista, joihin sovelletaan salassapitosopimuksia tai epivirallisia
salassapitosopimuksia, kuten Traffic Light Protocol -sddnnéstod. [tark. 37]

(39)  Turvariskejd ja -poikkeamia koskevien tietojen jakaminen yhteistyoverkostossa ja turvapoikkeamista kansallisille
viranomaisille tai yhteyspisteille ilmoittamista koskevien vaatimusten noudattaminen voivat edellyttdd henkilotie-
tojen kisittelyd. Tallainen henkilotietojen késittely on tarpeen, jotta voidaan saavuttaa tdimdan direktiivin tavoitteet,
jotka liittyvit yleiseen etuun ja jotka ovat ndin ollen perusteltuja direktiivin 95/46/EY 7 artiklan nojalla. Se ei ndiden
oikeutettujen tavoitteiden kannalta merkitse Euroopan unionin perusoikeuskirjan 8 artiklalla taattuun henkilotie-
tojen suojaan puuttumista suhteettomalla ja kohtuuttomalla tavalla, joka loukkaisi timan oikeuden keskeista sisaltod.
Taman direktiivin soveltamlseks1 olisi soveltuvin osin sovellettava Euroopan parlamentin ja neuvoston asetusta (EY)
N:o 1049/2001 (%). Kun tietoja Kasittelevit unionin toimielimet ja muut elimet, kyseisessi timin direktiivin
tdytintdonpanemiseksi suoritettavassa tietojen kisittelyssd olisi noudatettava asetusta (EY) N:o 45/2001. [tark. 38]

(40)  Jasenvaltiot eivdt voi riittavalld tavalla saavuttaa tdiman direktiivin tavoitetta, joka on verkko- ja tietoturvan korkean
tason varmistaminen unionissa, vaan se voidaan toimien vaikutusten vuoksi saavuttaa paremmin unionin tasolla.
Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tissa
direktiivissa ei ylitetd sitd, mikd on tarpeen niiden tavoitteiden saavuttamiseksi.

(41)  Tassd direktiivissd kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja perusoikeuksia ja noudatetaan
siind tunnustettuja periaatteita, erityisesti oikeutta yksityiselimédn ja viestinndn yksityisyyden kunnioittamiseen,
oikeutta henkilotietojen suojaan, elinkeinovapautta, omistusoikeutta, oikeutta tehokkaisiin oikeussuojakeinoihin
tuomioistuimessa ja oikeutta tulla kuulluksi. Taméd direktiivi olisi pantava tdytintoon ndiden oikeuksien ja
periaatteiden mukaisesti,

uroopan parlamentin ja neuvoston asetus 0 , annettu divand helmikuuta , yleisista sddnnoistd ja

! Euroopan parl in j EU) N:o 182/2011 16 pdivand helmik 2011, yleisistd sddnnoista j
periaatteista, joiden mukaisesti jasenvaltiot valvovat komission tdytintéonpanovallan kdytt6d (EUVL L 55, 28.2.2011, s. 13).

A Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivind toukokuuta 2001, Euroopan parlamentin,

neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).
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(41 a) Jasenvaltiot ovat selittivisti asiakirjoista 28 pdivind syyskuuta 2011 annetun jisenvaltioiden ja komission
yhteisen poliittisen lausuman mukaisesti sitoutuneet perustelluissa tapauksissa liittdmdin ilmoitukseen
toimenpiteistd, jotka koskevat direktiivin saattamista osaksi kansallista lainsdidintod, yhden tai useamman
asiakirjan, joista kdy ilmi direktiivin osien ja kansallisen lainsdidinnén osaksi saattamiseen tarkoitettujen
vilineiden vastaavien osien suhde. Timdn direktiivin osalta lainsddtiji katsoo tillaisten asiakirjojen
toimittamisen olevan perusteltua. [tark. 39]

(41 b) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisesti, ja hin on
antanut lausunnon 14 piivini kesikuuta 2013 ('),

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

[ LUKU
YLEISET SAANNOKSET

1 artikla

Kohde ja soveltamisala
1. Tassd direktiivissd saddetddn toimenpiteistd verkko- ja tietoturvan yhteisen korkean tason varmistamiseksi unionissa.
2. Tatd varten tdssd direktiivissd

a) vahvistetaan kaikille jasenvaltioille velvoitteet, jotka koskevat verkko- ja tietojirjestelmiin vaikuttavien turvariskien ja
-poikkeamien ennaltachkiisya ja késittelyd ja niihin reagoimista;

b) luodaan jsenvaltioiden vilinen yhteistydmekanismi, johon asianomaiset sidosryhmit osallistuvat, jotta voidaan
varmistaa tdimdan direktiivin yhteniinen soveltaminen unionissa ja tarvittaessa verkko- ja tietojirjestelmiin vaikuttavien
turvariskien ja -poikkeamien koordinoitu, ja tehokas ja tuloksellinen kisittely ja nithin reagoiminen; [tark. 40]

¢) vahvistetaan turvavaatimukset markkinatoimijoille jajulkishallinnoille. [tark. 41]

3. Tamdan direktiivin 14 artiklassa vahvistettuja turvavaatimuksia ei sovelleta yrityksiin, jotka tarjoavat kayttoon
direktiivissd 2002/21[EY tarkoitettuja yleisid viestintiverkkoja tai yleisesti saatavilla olevia sihkoisid viestintipalveluja,
joihin sovelletaan mainitun direktiivin 13 a ja 13 b artiklassa vahvistettuja erityisid turvallisuutta ja eheyttd koskevia
vaatimuksia, eikd luottamuspalvelun tarjoajiin.

4. Tami direktiivi ei rajoita tietoverkkorikollisuutta koskevan unionin lainsddddnnén soveltamista eikd neuvoston
direktiivin 2008/114/EY (*) soveltamista.

5. Tami direktiivi ei mydskain rajoita direktiivin 95/46/EY, direktiivin 2002/58/EY eikd asetuksen (EY) N:o 45/2001
soveltamista. Henkilotietojen kdytto on rajoitettava siihen, mikd on ehdottomasti vilttimdtontd timin direktiivin
soveltamisen kannalta, ja niiden olisi oltava mahdollisimman anonyymeja tai tiysin anonyymeja. [tark. 42]

6. Tiedon jakaminen yhteistyoverkostossa III luvun mukaisesti ja verkko- ja tietoturvapoikkeamista 14 artiklan
mukaisesti tehtdvit ilmoitukset voivat edellyttdd henkilotietojen kisittelya. Jasenvaltion on hyviksyttdva tallainen kisittely,
joka on vilttdimitontd yleiseen etuun liittyvien timdn direktiivin tavoitteiden kannalta, direktiivin 95/46/EY 7 artiklan ja
direktiivin 2002/58/EY, sellaisina kuin ne on pantu tdytintoon kansallisessa lainsaddannossd, mukaisesti.

() EUVL C 32, 4.2.2014, s. 19.
() Neuvoston direktiivi 2008/114/EY, annettu 8 piivina joulukuuta 2008, Euroopan elintirkein infrastruktuurin maarittimisesti ja
nimedmisestd sekd arvioinnista, joka koskee tarvetta parantaa sen suojaamista (EUVL L 345, 23.12.2008, s. 75).
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1 a artikla
Henkildtietojen suojelu ja kdsittely

1. Kaikessa timdn direktiivin mukaisessa henkildtietojen kdsittelyssd jisenvaltioissa on noudatettava direktiivid 95/
46/EY ja direktiivii 2002/58/EY.

2. Kaikessa timin asetuksen mukaisessa henkilotietojen kdsittelyssi komissiossa ja ENISAssa on noudatettava
asetusta (EY) N:o 45/2001/EY.

3.  Kaikessa timin direktiivin tarkoituksiin suoritettavassa henkilétietojen kas1ttelyssa Europolin alaisessa
verkkorikostorjuntakeskuksessa on noudatettava neuvostom pditosti 2009/371/YOS ().

4.  Henkilétietoja on ksiteltivi oikeudenmukaisesti ja laillisesti ja kisittely on rajattava tiukasti vihimmaistie-
toihin, jotka ovat tarpeen niiden tarkoitusten toteuttamiseksi, joita varten niiti kdsitellidn. Tietoja on sdilytettivi
muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkdsittelyn tarkoitusten
toteuttamista varten.

5. Timin direktiivin 14 artiklassa tarkoitetut turvapoikkeamia koskevat ilmoitukset eivit esti soveltamasta
sdinndksid ja velvoitteita, jotka koskevat direktiivin 2002/58/EY 4 artiklassa ja komission asetuksessa (EU) N:o 611/
2013 (%) tarkoitettuja ilmoituksia henkilstietojen tietoturvaloukkauksista. [tark. 43]

2 artikla

Vahimmiistason yhdenmukaistaminen

Jasenvaltioita ei estetd hyviksymasta tai pitimastd voimassa sdannoksia, joilla varmistetaan korkeampi turvataso, sanotun
kuitenkaan rajoittamatta niille unionin lainsdddannon nojalla kuuluvia velvoitteita.

3 artikla

Méiritelmat
Tassd direktiivissa tarkoitetaan
1) “verkko- ja tietojarjestelmalla”
a) direktiivissda 2002/21/EY tarkoitettua sihkoistd viestintdverkkoa ja

b) yhtd tai useampaa laitetta tai yhteen kytkettyjen tai toisiinsa yhteydessi olevien laitteiden ryhmad, joka ohjelman
avulla suorittaa automaattista tietojerkasittelys digitaalisten tietojen Rdsittelyd scki [tark. 44]

¢) sihkéisia digitaalisia tietoja, joita a ja b alakohdassa mainituissa jirjestelmissé varastoidaan, kisitelldén, hankitaan
tai vilitetddn niiden toimintaa, kdytto4, suojausta tai ylldpitoa varten. [tark. 45]

2)  “turvallisuudella” verkko- tai tietojdrjestelman kykya suojautua tietylld varmuudella onnettomuuksilta tai tahallisilta
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tietojen ja muiden kyseisessd verkko- ja tietojarjestelmassi tai
sen vilitykselld tarjottujen tai vilitettdvien palvelujen saatavuuden, aitouden, eheyden ja luottamuksellisuuden;
“turvallisuuteen” sisiltyvit asianmukaiset tekniset laitteet, ratkaisut ja toimintamenettelyt, joilla varmistetaan
tissd direktiivissi vahvistettujen turvallisuusvaatimusten noudattaminen; [tark. 46]

(') Neuvoston pditss 2009/371/YOS, tehty 6 pdivini huhtikuuta 2009, Euroopan poliisiviraston (Europol) perustamisesta
(EUVL L 121, 15.5.2009, s. 37).

()  Komission asetus (EU) N:o 611/2013, annettu 24 piivini kesikuuta 2013, henkilétietojen kdsittelysti ja yksityisyyden
suojasta sihkoisen viestinndn alalla annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY mukaisten
henkilétietojen tietoturvaloukkausten ilmoittamiseen sovellettavista toimenpiteistd (EUVL L 173, 26.6.2013, s. 2).
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3)  turvariskilli” mitd tahansa kohtuullisesti tunnistettavissa olevaa tilannetta tai tapahtumaa, joka saattaa vaikuttaa
kielteisesti turvallisuuteen; [tark. 47]

4)  ’turvapoikkeamalla” mitd tahansa tilannetta—tai tapahtumaa, joka tosiasiassa vaikuttaa kielteisesti turvallisuuteen;
[tark. 48]

a; [tark. 49]

6)  "verkko- ja tietoturvan yhteistyosuunnitelmalla” suunnitelmaa, jossa vahvistetaan puitteet organisatorisille tehtaville,
vastuille ja menettelyille verkkojen ja tietojirjestelmien toiminnan ylldpitimiseksi tai palauttamiseksi niihin
vaikuttavan turvariskin tai turvapoikkeaman tapauksessa;

7)  "turvapoikkeamien kisittelylld” kaikkia menettelyjd, jotka tukevat turvapoikkeaman havaitsemista, ennaltaehkdisyd,
analyysia, sen vaikutusten rajoittamista ja siihen reagointia; [tark. 50]

8)  “markkinatoimijalla”

: [rk. 51]

b) sellaisten elintirkeiden infrastruktuurien ylldpitdjad, jotka ovat olennaisia elintirkeiden talouden ja yhteiskunnan
toimintojen ylldpitimiselle energiahuollon, liikenteen, pankkitoimen, pérssiteimten finanssimarkkinoiden
infrastruktuurien, internetin yhdysliikennepisteiden, elintarvikkeiden toimitusketjun ja terveydenhuollon
aloilla ja joiden keskeytymiselld tai tuhoutumisella olisi merkittivid vaikutuksia jasenvaltioon siksi, ettd edelld
mainittuja toimintoja ei voitaisi yllipitid; ndisti operaattoreista on ei-tyhjentiva luettelo liitteessd II, sikdli kuin
kyseiset verkko- ja tietojdrjestelmit ovat merkityksellisid niiden keskeisten palvelujen kannalta; [tark. 52]

8 a) vaikutuksiltaan merkittivilli turvapoikkeamalla” turvapoikkeamaa, joka vaikuttaa tietoverkon tai -jirjestel-
min turvallisuuteen ja jatkuvuuteen siten, ettd se aiheuttaa vakavan hdirion elintirkeille talouden ja
yhteiskunnan toiminnoille; [tark. 53]

9) “standardilla” asetuksessa (EU) N:o 1025/2012 tarkoitettua standardia;
10)  eritelmalld” asetuksessa (EU) N:o 1025/2012 tarkoitettua eritelmas;

11)  “luottamuspalvelun tarjoajalla” luonnollista tai oikeushenkilod, joka tarjoaa sihkoistd palvelua, joka koostuu
sihkoisten allekirjoitusten, sihkoisten sinettien, sahkoisten aikaleimojen, sihkoisten asiakirjojen, sdhkoisten
jakelupalvelujen, verkkosivustojen todentamisen ja sdhkoisten varmenteiden, mukaan luettuina sihkoisten
allekirjoitusten ja sahkoisten sinettien varmenteet, luomisesta, tarkastamisesta, todentamisesta, kasittelystd ja
sdilyttdmisesta.

11 a) “sidnnellylli markkinalla” Euroopan parlamentin ja neuvoston direktiivin 2004/39/EY (') 4 artiklan 1 kohdan
14 alakohdassa mdiriteltyd sidnneltyd markkinaa; [tark. 54]

11 b) "monenkeskiselld kaupankdiyntijirjestelmdlld” direktiivin 2004/39/EY 4 artiklan 1 kohdan 15 alakohdassa
mddriteltyd monenkeskisti kaupankdyntijirjestelmdd; [tark. 55]

11 ¢) “organisoidulla kaupankdyntijirjestelmdilli” monenkeskisti jirjestelmdd, joka ei ole sijoituspalveluyrityksen tai
markkinoiden yllipitijin yllipitdmd sddnnelty markkina, monenkeskinen kaupankdyntijirjestelmd tai
keskusvastapuoli ja jossa useiden kolmansien osapuolten joukkovelkakirjoja, strukturoituja rahoitustuotteita,
pdiistooikeuksia tai johdannaisia koskevat osto- ja myynti-intressit voivat olla keskenddn vuorovaikutuksessa
siten, ettd tuloksena on sopimus direktiivin 2004/39/EY II osaston sidnnosten mukaisesti. [tark. 56]

(') Euroopan parlamentin ja neuvoston direktiivi 2004/39/EY, annettu 21 pdiivini huhtikuuta 2004, rahoitusvilineiden
markkinoista (EUVL L 45, 16.2.2005, s. 18).
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II LUKU
KANSALLISET VERKKO- JA TIETOTURVAPUITTEET

4 artikla

Periaate
Jasenvaltioiden on varmistettava verkko- ja tietojirjestelmien korkea turvataso alueellaan timan direktiivin mukaisesti.

5 artikla

Kansallinen verkko- ja tietoturvastrategia ja kansallinen verkko- ja tietoturvan yhteistydsuunnitelma

1. Jokaisen jdsenvaltion on vahvistettava kansallinen verkko- ja tietoturvastrategia, jossa maddritellddn strategiset
tavoitteet ja konkreettiset poliittiset ja sddntelylliset toimenpiteet verkko- ja tietoturvan korkean tason saavuttamiseksi ja
yllapitdmiseksi. Kansallisen verkko- ja tietoturvastrategian on sisillettdva erityisesti seuraavat seikat:

o

) strategian tavoitteiden ja painopisteiden mddrittely turvariskien ja -poikkeamien ajantasaisen analyysin perusteella,

b) ohjauskehys strategian tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien valtion elinten ja muiden
asiaankuuluvien toimijoiden tehtdvien ja vastuiden selked maarittely,

¢) varautumiseen, reagointiin ja toimintakunnon palauttamiseen liittyvien yleisten toimenpiteiden, myos julkisen ja
yksityisen sektorin valisten yhteistydmekanismien, yksilointi,

d) tiedot opetus-, valistus- ja koulutusohjelmista,
¢) tutkimus- ja kehittimissuunnitelmat ja kuvaus siitd, miten niissd otetaan huomioon yksiloidyt painopisteet,

e a) Jisenvaltiot voivat pyytid tukea ENISAlta kehittiessidn kansallisia verkko- ja tietoturvastrategioitaan ja
kansallisia verkko- ja tietoturvayhteistydsuunnitelmiaan yhteisen vihimmdistason verkko- ja tietoturvastrategian
pohjalta. [tark. 57]

2. Kansallisen verkko- ja tietoturvastrategian on sisillettdva kansallinen verkko- ja tietoturvan yhteistyésuunnitelma, joka
tdyttad ainakin seuraavat vaatimukset:

a) riskinhallintasuunnitelma riskinhallintakehys, jossa vahvistetaan menetelmi riskien yksiloimiseksi, ja priorisoimi-
seksi, arvioimiseksi ja kdsittelemiseksi, mahdollisten turvapoikkeamien vaikutusten ja ennaltaehkdisy- ja
valvontamahdollisuuksien arvioimiseksi sekd mahdollisten vastatoimien valintaa koskevien kriteerien mdirittelemi-
seksi; [tark. 58]

b) suunnitelman kehyksen tiytintoonpanoon osallistuvien eri viranomaisten ja muiden toimijoiden tehtdvien ja vastuiden
mddrittely, [tark. 59]

¢) ennaltachkdisyn, havaitsemisen, reagoinnin, korjauksen ja toimintakunnon palauttamisen takaavien yhteistyo- ja
viestintdprosessien madrittely varoitustason mukaan,

d) etenemissuunnitelma verkko- ja tietoturvaharjoituksia ja -koulutusta varten verkko- ja tietoturvan yhteistyosuunni-
telman lujittamiseksi, validoimiseksi ja testaamiseksi. Saadut kokemukset dokumentoidaan ja otetaan huomioon
yhteistydsuunnitelmassa sen tarkistusten yhteydessa.

3. Kansallinen verkko- ja tietoturvastrategia ja kansallinen verkko- ja tietoturvan yhteistyosuunnitelma on toimitettava
komissiolle kolmen kuukauden kuluessa niiden hyviksymisesti. [tark. 60]
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6 artikla

Verkko- ja tietojdrjestelmien turvallisuudesta vastaavatkansallinentoimivaltainenviranomainen vastaavat kansalliset
toimivaltaiset viranomaiset ja yhteyspisteet [tark. 61]

1. Jokaisen jisenvaltion on nimettivé yksi tai useampi verkko- ja tietojirjestelmien turvallisuudesta vastaava kansallinen
toimivaltainen viranemainen siviiliviranomainen (jiljempind “toimivaltainen viranomainen” tai “toimivaltaiset viran-
omaiset”). [tark. 62]

2. Toimivaltaisten viranomaisten on seurattava timan direktiivin soveltamista kansallisella tasolla ja edistettdvd sen
johdonmukaista soveltamista kaikkialla unionissa.

2 a. Jos jdsenvaltio nimedi useampia kuin yhden toimivaltaisen viranomaisen, sen on nimettivi kansallinen
siviiliviranomainen, esimerkiksi toimivaltainen viranomainen, verkko- ja tietojdrjestelmien turvallisuudesta vastaavaksi
kansalliseksi yhteyspisteeksi, jialjempdnd “yhteyspiste”. Jos jasenvaltio nimedd vain yhden toimivaltaisen viranomaisen,
toimivaltainen viranomainen on myds yhteyspiste. [tark. 63]

2 b. Jisenvaltion toimivaltaisten viranomaisten ja yhteyspisteen on tehtivi tekevit tiivistd yhteistyoti tissi
direktiivissi vahvistettujen velvoitteiden tdyttimiseksi. [tark. 64]

2 c. Yhteyspisteen on varmistettava, ettdi muiden yhteyspisteiden kanssa tehdiin rajat ylittivii yhteistyotd.
[tark. 65]

3. Jdsenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla ja yhteyspisteilli on riittavit tekniset,
taloudelliset ja henkiloston voimavarat, jotta ne voivat suorittaa tehokkaasti ja tuloksekkaasti niille osoitetut tehtavit ja
siten tdyttdd tdmdn direktiivin tavoitteet. Jisenvaltioiden on varmistettava tetmivaltaisten—viranomaister yhteyspisteiden
tuloksellinen, tehokas ja suojattu yhteistyo 8 artiklassa tarkoitetussa verkostossa. [tark. 66]

4. Jdsenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset ja yhteyspisteet saavat tarvittaessa timin artiklan
2 a kohdan mukaisesti turvapoikkeamista ilmoitukset julkishallinneiltaga markkinatoimijoilta siten kuin 14 artiklan
2 kohdassa sdidetddn sekd 15 artiklassa tarkoitetut tdytintoonpanovaltuudet ja tdytdntoonpanon valvontavaltuudet.
[tark. 67]

4 a.  Jos unionin lainsdidinnossi siddetddn alakohtaisesta unionin valvonta- tai sdintelyelimestd, joka siintelee
muun muassa verkko- ja tietojirjestelmien turvallisuutta, timin elimen on saatava kyseisen alan asianomaisilta
markkinatoimijoilta ilmoitukset turvapoikkeamista 14 artiklan 2 kohdan mukaisesti, ja sille on annettava 15 artiklassa
tarkoitetut tiytintoonpano- ja valvontavaltuudet. Témdn unionin elimen on tehtivd tiivistd yhteistyotd vastaanottavan
jdsenvaltion yhteyspisteen kanssa ndiden velvoitteiden tdyttimiseksi. Vastaanottavan jisenvaltion yhteyspisteen on
edustettava unionin elintd luvussa III siddettyjen velvoitteiden kyseessd ollessa. [tark. 48]

5. Toimivaltaisten viranomaisten ja yhteyspisteiden on tarvittaessa kuultava asiaankuuluvia kansallisia lainvalvontavi-
ranomaisia ja tietosuojaviranomaisia ja tehtdvé yhteistyotd niiden kanssa. [tark. 69]

6. Jokaisen jasenvaltion on ilmoitettava komissiolle viipymittd tetmivaltaisen—viranomaiser toimivaltaisten viran-
omaisten ja yhteysptstetden nimedmisestd ja tehtdvistd sekd mahdollisista my6hemmistd muutoksista ndissa tiedoissa.
Jokaisen jdsenvaltion on julkistettava fem%ﬁta%aiseﬂ—vmaﬂemaiseﬁ toimivaltaisten viranomaisten nimeiminen. [tark. 70]

7 artikla

Tietotekniikan kriisiryhma

1. Jokaisen jdsenvaltion on perustettava kutakin liitteessd II lueteltua alaa varten vihintdidn yksi tietotekniikan
kriisiryhmi, jdljempand "CERT-ryhma” (Computer Emergency Response Team), joka vastaa turvapoikkeamien ja -riskien
kisittelystd hyvin médritellyn prosessin mukaisesti ja tdyttad liitteessd I olevassa 1 kohdassa esitetyt vaatimukset. CERT-
ryhmi voidaan perustaa toimivaltaisen viranomaisen yhteyteen. [tark. 71]
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2. Jasenvaltioiden on varmistettava, ettd CERT-ryhmilld on riittavit tekniset, taloudelliset ja henkiloston voimavarat
voidakseen suorittaa tuloksekkaasti liitteessd I olevassa 2 kohdassa mainitut tehtdvansa.

3. Jasenvaltioiden on varmistettava, ettd CERT-ryhmien toiminta tukeutuu kansallisella tasolla suojattuun ja vakaaseen
viestintd- ja tietoinfrastruktuuriin, joka on yhteensopiva ja yhteentoimiva 9 artiklassa tarkoitetun suojatun tiedonjako-
jarjestelmdn kanssa.

4. Jasenvaltioiden on annettava komissiolle tiedot CERT-ryhmien voimavaroista ja toimeksiannosta seki turvapoikke-
amien kisittelyprosessista.

5. GER—T—Fyhm-&ﬂ CERT-ryhmien on toimittava toimivaltaisen viranomaisen tai yhteyspisteen valvonnassa, ja
toimivaltaisen viranomaisen tai yhteyspisteen on sdinnéllisesti tarkasteltava uudelleen ses niiden voimavarojen riittavyytta,
totmekstantoa toimeksiantoja ja turvapoikkeamien kisittelyprosessin tuloksekkuutta. [tark. 72]

5a. Jdsenvaltioiden on varmistettava, ettd CERT-ryhmilli on riittavdt inhimilliset ja taloudelliset resurssit, jotta ne
voivat osallistua aktiivisesti kansainvilisten ja erityisesti unionin tason yhteistyoverkostojen toimintaan. [tark. 73]

5 b. CERT-ryhmille on annettava valtuudet aloittaa yhteisid harjoituksia ja osallistua sellaisiin muiden CERT-
ryhmien, jisenvaltioiden kaikkien CERT-ryhmien ja muiden kuin jisenvaltioiden asianomaisten toimielinten seki
Naton ja YK:n kaltaisten monikansallisten ja kansainvilisten instituutioiden CERT-ryhmien kanssa, ja niitd on
rohkaistava aloittamaan tillaisia harjoituksia ja osallistumaan niihin. [tark. 74]

5c. Jisenvaltiot voivat kansallisia CERT-ryhmiddn kehittdessdin pyytid apua ENISAlta tai muilta jisenvaltioilta.

[tark. 75]

[l LUKU
TOIMIVALTAISTEN VIRANOMAISTEN VALINEN YHTEISTYO

8 artikla

Yhteisty6verkosto

1.  Toimivaltaiset—viranomaisetja Yhteyspisteet, komissio ja ENISA muodostavat verkoston, jiljempani “yhteistyo-
verkosto”, jotta voidaan tehdd yhteistyotd verkko- ja tietojdrjestelmiin vaikuttavien turvariskien ja -poikkeamien
torjumiseksi. [tark. 76]

2. Komissio ja teimivaltaiset—viranomaiset yhteyspisteet ovat yhteistyoverkostossa pysyvisti yhteydessd toisiinsa.
Eﬂfeepaﬁ—vefkke-—ja—ﬁetefuﬁ%faﬁe—)aljemp&ﬂa—”ENISA avustaa pyynnostd yhteistyoverkostoa antamalla asiantunte-

musta ja neuvontaa. Myds markkmatmmt;otta ja verkkoturvaratkaisujen toimittajia voidaan tarvittaessa pyytii
osallistumaan 3 kohdan g ja i alakohdassa tarkoitettuihin yhteistyGverkoston tehtiviin.

Yhteistyoverkoston on tehtivi tarvittaessa yhteistyoti tietosuojaviranomaisten kanssa.

Komissio tiedottaa sidnnéllisesti yhteistyoverkostolle Horisontti 2020 -puiteohjelman turvallisuustutkimuksista ja
muista asiaan liittyvistd ohjelmista. [tark. 77]

3. Yhteistyoverkostossa teimivaltaisten—viranomaisten yhteyspisteden on
a) annettava varhaisvaroituksia turvariskeistd ja -poikkeamista 10 artiklan mukaisesti,
b) varmistettava koordinoitu reagointi 11 artiklan mukaisesti,

¢) julkaistava yhteiselld verkkosivustolla sidnnollisesti ei-luottamukselliset tiedot voimassa olevista varhaisvaroituksista ja
meneillddn olevasta koordinoidusta reagoinnista,
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d) jasenvaltiontaikemission—pyynnéstd yhdessd keskusteltava ja tehtdva arviointi yhdestd tai useammasta 5 artiklassa
tarkoitetusta kansallisesta verkko- ja tietoturvastrategiasta ja kansallisesta verkko- ja tietoturvan yhteistyosuunni-
telmasta tdmin direktiivin soveltamisalan rajoissa,

) jasenvalton—taikomisston—pyynnéstd yhdessd keskusteltava ja tehtdvd arviointi CERT-ryhmien tuloksellisuudesta
erityisesti tehtdessd verkko- ja tietoturvaharjoituksia unionin tasolla,

f)  tehtdvi yhteistyotd ja vaihdettava asiantuntevaa tictoa ka*:krsfa—asaaﬂk&uluﬂsea verkko— )a tietoturvaa koskewsta
merkityksellisistd seikoista E : ¢
asianemaisten, erityisesti tietosuojan, energ1ahuollon lukenteen pankk1t01men pefss&elmeﬂ fmansstmarkkmotdenja
terveydenhuollon alan alalla Europolin yhteydessi toimivan Euroopan verkkorikostorjuntakeskuksen ja muiden
asianomaisten eurooppalaisten elinten kanssa,

f a) annettava tarvittaessa selontekoja EU:n terrorisminvastaisen toiminnan koordinaattorille, jota voidaan pyytid
avustamaan yhteistyoverkostoa sen tutkimuksissa, valmistelevassa tyossi ja toiminnassa;

g) vaihdettava tietoa ja parhaita toimintatapoja keskendin ja komission kanssa sekd avustettava toisiaan verkko- ja
tietoturvavalmiuksien kehittdmisessa,

i) jarjestettivd verkko- ja tietoturvaharjoituksia unionin tasolla ja tarvittaessa osallistuttava kansainvilisiin verkko- ja
tietoturvaharjoituksiin,

i a) osallistettava ja kuultava tarvittaessa markkinatoimijoita ja vaihdettava niiden kanssa tietoja niiden verkko- ja
tietojarjestelmiin vaikuttavista turvariskeistd ja -poikkeamista,

i b) kehitettivi yhteistyossi ENISAn kanssa suuntaviivoja merkittivistd turvapoikkeamista ilmoittamista koskeville
alakohtaisille kriteereille 14 artiklan 2 kohdassa sdddettyjen parametrien lisiksi, jotta niitd voidaan tulkita
yhteniisesti sekd soveltaa johdonmukaisesti ja jotta ne voidaan panna tiytintoon yhdenmukaisesti koko unionissa.
[tark. 78]

3a. Yhteistyoverkoston on julkaistava vuosittain 12 edeltivid kuukautta kattava kertomus, joka perustuu verkoston
toteuttamiin toimiin ja tdmdn direktiivin 14 artiklan 4 kohdan mukaisesti annettuun tiivistelmiraporttiin. [tark. 79]

4. Komissio vahvistaa t'eiytéintéénpanoséiéidijksisséi tarvittavat sdannot 2 ja 3 kohdassa tarkoitetun teimivaltaisten
viranomaisten—a yhteyspisteiden, komission ja ENISAn vilisen yhteistyon helpottamiseksi. Ndmi tdytintoonpanosii-
dokset hyvaksytddn 19 artiklan 2 kohdassa tarkoitettua kuwlemismenettelyd tarkastelumenettelyd noudattaen. [tark. 80]

9 artikla

Suojattu tiedonjakojérjestelma

1. Arkaluonteisten ja luottamuksellisten tietojen vaihto yhteistyoverkostossa on toteutettava suojatun infrastruktuurin
kautta.

1a.  Suojattuun infrastruktuuriin osallistuvien toimijoiden on noudatettava muun muassa direktiivin 95/46/EY ja
asetuksen (EY) N:o 45/2001 mukaisia tarvittavia luottamuksellisuutta ja turvallisuutta koskevia toimia kdsittelyn
kaikissa vaiheissa. [tark. 81]
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delegotdmlla saadokstlla yhtetset yhteenlutettmyys— ja
turvastandardit, joita yhteyspisteiden on noudatettava ennen arkaluonteisten ja luottamuksellisten tietojen vaihtoa
yhteistyoverkostossa. [tark. 83]

10 artikla

Varhaisvaroitukset

1.  Toimivaltaisten—viranomaisten yhteyspisteiden ja komission on annettava yhteistyoverkostossa varhaisvaroitukset

turvariskeistd ja -poikkeamista, jotka tdyttdvat ainakin yhden seuraavista edellytyksista:

o) e levidvit tabvoivat levitd ;

b) me—ylittdvit—tai—veivat yhteyspiste arvioi, ettd turvariski tai -poikkeama mahdollisesti ylittid kansalliset

reagointivalmiudet;

) ne—vatkuttavat—tai-voivat yhteyspiste tai komissio arvioi, etti turvariski tai -poikkeama vaikuttaa useampaan kuin
yhteen jdsenvaltioon. [tark. 84]

2. Teimivaltaisten—viranomaister Yhteyspisteiden ja komission on varhaisvaroituksissa annettava viipymittd kaikki
asiaankuuluvat hallussaan olevat tiedot, joista voi olla hy6tyd turvariskin tai -poikkeaman arvioinnissa. [tark. 85]

. . . ] . .. . i .] 1 7y [tark 86]

4. Jos turvariskiin tai -poikkeamaan, josta on tehty varhaisvaroitus, epdillddn liittyvan rikollisuutta—teimivaltaisten
viranomaisten—taikomission—on—ilmeitettava—tistd ja jos asianomainen markkinatoimija on 15 artiklan 4 kohdan
mukaisesti ilmoittanut poikkeamista, joihin epatllaan liittyviin vakavaa rikollisuutta, jisenvaltioiden on varmistettava,
ettd asiasta ilmoitetaan tarvittaessa Europolin yhteydessd toimivalle Euroopan verkkorikostorjuntakeskukselle. [tark. 87]

4 a. Yhteistyiverkoston jisenet eivit voi julkaista 1 kohdassa tarkoitetuista turvariskeisti ja -poikkeamista
saamiaan tietoja, jos ne eivit ole saaneet ennalta hyviksyntdi ilmoittavalta yhteyspisteelti.

Ilmoittavan yhteyspisteen on lisdksi ennen yhteistyoverkostossa tapahtuvaa tietojen jakamista ilmoitettava
aikomuksestaan markkinatoimijalle, jota tiedot koskevat, ja, jos se pitid titi tarpeellisena, anonymisoitava tiedot.
[tark. 88]

4 b. Jos turvariskiin tai -poikkeamaan, josta on tehty varhaisvaroitus, epdilliin liittyvin vakavia teknisii
rajatylittivid piirteitd, yhteyspisteiden tai komission on ilmoitettava tistd ENISAlle. [tark. 89]

5. Siirretddn komissiolle 18 artiklan mukaisesti valta antaa delegoituja siddoksid, joissa méiritellddn tarkemmin timin
artiklan 1 kohdassa tarkoitetut varhaisvaroituksen kaynnistavat turvariskit ja -poikkeamat.



9.11.2017 Euroopan unionin virallinen lehti C 378/675

Torstai 13. maaliskuuta 2014

11 artikla

Koordinoitu reagointi

1. Edelld 10 artiklassa tarkoitetun varhaisvaroituksen jilkeen tetmivaltaisten—viranomaister yhteyspisteiden on
asiaankuuluvat tiedot arvioituaan viipymittd sovittava koordinoidusta reagoinnista 12 artiklassa tarkoitetun unionin
verkko- ja tietoturvan yhteistydsuunnitelman mukaisesti. [tark. 90]

2. Koordinoidun reagoinnin seurauksena kansallisella tasolla toteutetuista eri toimenpiteistd on ilmoitettava
yhteistyoverkostolle.

12 artikla

Unionin verkko- ja tietoturvan yhteistydsuunnitelma

1. Siirretddn komissiolle valta hyviksyd taytantoonpanosaadoksilld unionin verkko- ja tietoturvan yhteistyosuunnitelma.
Nidmad tdytintoonpanosiddokset hyviksytdan 19 artiklan 3 kohdassa tarkoitettua sddntelymenettelyd noudattaen.

2. Unionin verkko- ja tietoturvan yhteistydsuunnitelmassa on mairiteltava
a) 10 artiklan soveltamiseksi

— muoto ja menettelyt sille, miten teimivaltaisetviranomaiset yhteyspisteet kerdivit ja jakavat yhteensopivaa ja
vertailukelpoista tietoa turvariskeisti ja -poikkeamista, [tark. 91]

— menettelyt ja perusteet yhteistyoverkoston suorittamalle turvariskien ja -poikkeamien arvioinnille;

b) koordinoidussa reagoinnissa 11 artiklan mukaisesti noudatettavat prosessit, mukaan lukien tehtdvit ja vastuut sekd
yhteistyomenettelyt;

¢) etenemissuunnitelma verkko- ja tietoturvaharjoituksia ja -koulutusta varten verkko- ja tietoturvan yhteistyosuunni-
telman lujittamiseksi, validoimiseksi ja testaamiseksi;

d) ohjelma osaamisen siirtdmiseksi jasenvaltioiden valilld valmiuksien kehittdmistd ja vertaisoppimista varten;
e) ohjelma jdsenvaltioiden vilistd tietoisuuden lisddmistd ja koulutusta varten.

3. Unionin verkko- ja tietoturvan yhteistyosuunnitelma on vahvistettava vuoden kuluessa timdn direktiivin
voimaantulosta, ja sitd on tarkistettava sidnnéllisesti. Kunkin tarkistuksen tuloksista ilmoitetaan Euroopan parlamentille.
[tark. 92]

3 a.  Unionin verkko- ja tietoturvan yhteistyosuunnitelman ja 5 artiklassa tarkoitettujen kansallisten verkko- ja
tietoturvastrategioiden ja kansallisten verkko- ja tietoturvan yhteistydsuunnitelmien vilinen johdonmukaisuus on
varmistettava. [tark. 93]

13 artikla

Kansainvilinen yhteisty6

Rajoittamatta yhteistyoverkoston mahdollisuutta epéviralliseen kansainviliseen yhteistyohon unioni voi tehdd kolmansien
maiden tai kansainvilisten jarjestojen kanssa kansainvilisia sopimuksia, joissa sallitaan ja organisoidaan niiden
osallistuminen joihinkin yhteistyoverkoston toimiin. Téllaisissa sopimuksissa on otettava huomioon tarve taata
yhteistyoverkostossa levitettdvien henkilotietojen riittivi suoja ja mddrdittivi valvontamenettelystd, jota on noudatettava
niiden suojan takaamiseksi. Euroopan parlamentille on ilmoitettava tillaisia sopimuksia koskevista neuvotteluista.
Kaikki henkildtietojen siirrot unionin ulkopuolisissa maissa oleville vastaanottajille on tehtdvi direktiivin 95/46/EY 25
ja 26 artiklan sekd asetuksen (EY) N:o 45/2001 9 artiklan mukaisesti. [tark. 94]
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13 a artikla

Markkinatoimijoiden vaatimustaso

Jisenvaltiot voivat mddritelli markkinatoimijoiden vaatimustason ottaen huomioon alojen erityispiirteet ja parametrit,
joihin sisiltyvit tietyn alakohtaista riittivin tasoista palvelua yllipitivin markkinatoimijan merkitys, toimitettujen
erien mddrd ja ajanjakso, jonka kuluessa markkinatoimijan keskeisen palvelun keskeyttimiselli on kielteinen vaikutus
elintirkeiden talouden ja yhteiskunnan toimintojen yllipitimiseen. [tark. 95]

IV LUKU
JULKISHALLINTOJEN JA MARKKINATOIMIJOIDEN VERKKO- JA TIETOJARJESTELMIEN TURVALLISUUS

14 artikla

Turvallisuusvaatimukset ja turvapoikkeamien ilmoittaminen

1. Jdsenvaltioiden on varmistettava, ettd julkishallinnet—a markkinatoimijat toteuttavat tarkoituksenmukaiset ja
oikeasuhtaiset tekniset ja organisatoriset toimenpiteet valvonnassaan olevien ja toiminnoissaan kdyttimiensd verkko- ja
tietojdrjestelmien turvallisuuteen kohdistuvien riskien havaitsemiseksi ja hallitsemiseksi tehokkaasti. Niilld toimenpiteilld
on voitava varmistaa riskiin suhteutettu turvallisuustaso ottaen huomioon uusin tekniikka. Erityisesti on toteutettava
toimenpiteet, joilla ehkiistddn ja minimoidaan niiden wverkke—ja—tietojirjestelmidn verkko- ja tteto;ar]estelmten
turvallisuuteen niiden tarjoamissa keskeisissd palveluissa vaikuttavien turvapoikkeamien vaikutukset ja niin taataan
ndiden verkko- ja tietojdrjestelmien tukemien palvelujen jatkuvuus. [tark. 96]

2. Jasenvaltioiden on varmistettava, ettd julkishallinnet—a markkinatoimijat ilmoittavat viipymittd toimivaltaiselle
viranomaiselle tai yhteyspisteelle turvapoikkeamista, jotka vaikuttavat merkittdvisti niiden tarjoamien keskeisten
palvelujen turvallisuuteer jatkuvuuteen. Ilmoittaminen ei lisid ilmoituksen tekevin osapuolen vastuuta.

Turvapoikkeaman vaikutuksen merkittivyyttd arvioitaessa otetaan huomioon muun muassa seuraavat parametrit:
[tark. 97]

a) niiden kiyttijien lukumddrd, joiden keskeisiin palveluihin turvapoikkeama vaikuttaa; [tark. 98]

b) turvapoikkeaman kesto; [tark. 99]

c) turvapoikkeaman vaikutusten maantieteellinen levinneisyys. [tark. 100]

Kyseisid parametreja on edelleen tarkennettava 8 artiklan 3 kohdan i b alakohdan mukaisesti. [tark. 101]

2 a. Markkinatoimijoiden on ilmoitettava 1 ja 2 kohdassa tarkoitetuista turvapoikkeamista toimivaltaiselle
viranomaiselle tai yhteyspisteelle siini jisenvaltiossa, jossa turvapoikkeama vaikuttaa keskeisiin palveluihin. Jos
turvapoikkeama vaikuttaa keskeisiin palveluihin useammassa kuin yhdessi jdasenvaltiossa, ilmoituksen vastaanot-
taneen yhteyspisteen on varoitettava muita asianomaisia yhteyspisteitd markkinatoimijalta saamiensa tietojen
perusteella. Markkinatoimijalle on ilmoitettava mahdollisimman pian muut yhteyspisteet, joille turvapoikkeamasta on
ilmoitettu, sekdi toteutetut toimet, tulokset tai muut turvapoikkeaman kannalta merkitykselliset tiedot. [tark. 102]

2 b. Jos ilmoitus sisiltid henkilotietoja, sen saa luovuttaa vain sen toimivaltaisen viranomaisen tai yhteyspisteen
henkildstille, jonka on kdsiteltivi kyseisid tietoja suorittaakseen tehtivinsd tietosuojasdidnndsten mukaisesti. Vain ne
tiedot voidaan luovuttaa, jotka ovat vilttamdittomid tehtivien suorittamiseksi. [tark. 103]

2 c¢.  Liitteen II soveltamisalaan kuulumattomat markkinatoimijat voivat ilmoittaa vapaaehtoisesti 14 artiklan
2 kohdassa tarkoitetuista turvapoikkeamista. [tark. 104]
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3. Edelld olevia 1 ja 2 kohtaa sovelletaan kaikkiin Euroopan unionissa palveluja tarjoaviin markkinatoimijoihin.

4. Toimivaltainen—viranomainen Yhieyspiste voi ilmoituksen saanutta toimivaltaista viranomaista ja asianomaista
markkinatoimijaa kuultuaan tiedottaa yleisolle i
yksittiisistd turvapoikkeamista, jos se katsoo turvapoikkeamanjulkistamisen suuren yleison tietoisuuden olevan yleisen
edun—mukaista valttdmditontd turvapoikkeaman ennalta ehkdisemiseksi tai meneillidn olevaan turvapoikkeamaan
reagoimiseksi tai jos turvapoikkeamaan osallinen markkinatoimija on kieltdytynyt korjaamasta turvapoikkeaman
aiheuttanutta vakavaa rakenteellista puutetta viipymiitta.

Ennen yleisille tiedottamista ilmoituksen saaneen toimivaltaisen viranomaisen on varmistettava, etti asianomaisella
markkinatoimijalla on mahdollisuus tulla kuulluksi ja etti yleisolle tiedottamista koskeva pddtds on oikeassa suhteessa
yleiseen etuun nihden.

Kun yksittdiisii turvapoikkeamia koskevat tiedot julkistetaan, ilmoituksen saaneen toimivaltaisen viranomaisen tai
yhteyspisteen on varmistettava, etti tiedot ilmoitetaan mahdollisimman anonyymisti.

Toimivaltaisen viranomaisen tai yhteyspisteen on, mikdili se on kohtuullisesti mahdollista, toimitettava asianomaiselle
markkinatoimijalle tietoja, jotka edistivit tehokasta ilmoitettuun turvapoikkeamaan reagoimista.

Toimivaltaisen—viranomaisen Yhteyspisteen on toimitettava yhteistyoverkostolle vuosittain tiivistelmaraportti vastaanot-
etuista ilmoituksista, mukaan luettuina ilmoitusten lukumddrd ja timdin artiklan 2 kohdassa luetellut turvapoikkeamia
koskevat parametrit, ja timin kohdan mukaisesti toteutetuista toimista. [tark. 105]

4 a. Jisenvaltioiden on kannustettava markkinatoimijoita ilmoittamaan niiden liiketoimintaa koskevista
turvapoikkeamista vapaaehtoisesti tilinpditiksissddn. [tark. 106]

cvisti g it : G Toimivaltaiset viranomaiset tai
yhteysptsteet voivat hyvaksya suuntavnvo;a ja—tarvittaessa—antaa—ohjeita—litttyen—olosuhteisiin  olosuhteista, joissa
markkinatoimijoiden edellytetddn ilmoittavan turvapoikkeamista. [tark. 108]

7. Siirretddn komissiolle valta madritelld tdytintoonpanosiddoksilli muodot ja menettelyt 2 kohdan soveltamiseksi.
Ndmd tdytintoonpanosiddokset hyviksytdan 19 artiklan 3 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8.  Edelld olevia 1 ja 2 kohtaa ei sovelleta komission suosituksessa 2003/361/EY (') mairiteltyihin mikroyrityksiin, ellei
mikroyritys toimi 3 artiklan 8 kohdan b alakohdassa mdiritellyn markkinatoimijan tytiryhtiond. [tark. 109]

8 a.  Jisenvaltiot voivat pddttii soveltaa titi artiklaa ja 15 artiklaa soveltuvin osin julkishallintoon. [tark. 110]

15 artikla

Taytantoonpano ja sen valvonta

1. Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla ja yhteyspisteilld on kaikki tarvittavat valtuudet

tutkia—tapauksetjoissajulkishallinnettat varmistaa, ettd markkinatoimijat eivét-ole-noudattaneet tayttivit 14 artiklan
mutkaisia—velvoitteitaan mukaiset velvoitteensa, scki nétden—tapausten tutkia velvoitteiden noudattamatta jittimisen

vaikutukset verkko- ja tietojirjestelmien turvallisuuteen. [tark. 111]

(") Komission suositus 2003/361[EY, annettu 6 pdivini toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten yritysten
maddritelmastd (EUVL L 124, 20.5.2003, s. 36).
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2. Jdsenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla ja yhteyspisteilli on valtuudet vaatia

markkinatoimijoita jajulkishallinteja [tark. 112]

a) antamaan tiedot, jotka tarvitaan niiden verkko- ja tietojirjestelmien turvallisuuden arvioimiseksi, mukaan lukien
dokumentoidut turvallisuusohjeet,

41 e e ] v ainen esittamddn
todtstetta turvatotmten tostasmlhsesta taymntoonpanosta kuten pitevin ulkopuoltsen eltmen tai kansallisen
viranomaisen suorittaman turvallisuustarkastuksen tuloksia, ja toimittamaan sea—tulokset todisteet toimivaltaiselle
viranomaiselle tai yhteyspisteelle. [tark. 113]

Toimivaltaisten viranomaisten ja yhteyspisteiden on pyynnon esittiessdin ilmoitettava, mihin tarkoitukseen ne
tarvitsevat todisteita, ja tdsmennettivi, mitd tietoja ne haluavat. [tark. 114]

3. Jdsenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla ja yhteyspisteilli on valtuudet antaa sitovia

ohjeita markkinatoimijoille jajulkishallinnoille. [tark. 115]

3 a.  Poiketen siitd, mitd timdn artiklan 2 kohdan b alakohdassa siddetidin, jdsenvaltiot voivat pddittid, ettd
toimivaltaisten viranomaisten tai tapauksen mukaan yhteyspisteiden on sovellettava eri menettelyd tiettyihin
markkinatoimijoihin niiden 13 a artiklan mukaisesti madritellyn vaatimustason perusteella. Jos jdsenvaltiot niin
pddttivit,

a) toimivaltaisilla viranomaisilla tai tapauksen mukaan yhteyspisteilli on valtuudet esittdi markkinatoimijoille
asianmukaisesti eritelty pyynto, jolla niitd edellytetidn esittdmddn turvatoimien tehokkaasta tiytintéonpanosta
todisteet, jollaisia ovat pdtevin sisdisen tarkastajan suorittaman turvallisuustarkastuksen tulokset, ja toimittamaan
todisteet toimivaltaiselle viranomaiselle tai yhteyspisteelle;

b) toimivaltainen viranomainen tai yhteyspiste voi a alakohdassa tarkoitetun markkinatoimijan esittimin pyynnon
jilkeen tarvittaessa vaatia lisitodisteita tai pyytidi pitevid ulkopuolista elintd tai kansallista viranomaista
suorittamaan lisitarkastuksen.

3 b. Jisenvaltiot voivat pdittid vihentid Ryseisti markkinatoimijaa koskevien tarkastusten lukumdirii ja
intensiteettid, jos sen on turvallisuustarkastuksessa todettu jatkuvasti tiyttivin IV luvussa vahvistetut vaatimukset.
[tark. 116]

4. Toimivaltaisten viranomaisten ja yhteyspisteiden on ilmoitettava asianomaisille markkinatoimijoille mahdollisuu-
desta ilmoittaa lainvalvontaviranomaisille turvapoikkeamista, joihin epdilldn liittyvdn vakavaa rikollisuuttatainvalven-
taviranomaisille. [tark. 117]

5. Toimivaltaisten viranomaisten ja yhteyspisteiden on tyoskenneltivi tiiviisti yhteistyossd tietosuojaviranomaisten
kanssa, kun ne Kisittelevdt henkilotietojen tietoturvaloukkauksiin johtaneita turvapoikkeamia, sanotun kuitenkaan
rajoittamatta tietosuojasdinndsten soveltamista. Yhteyspisteiden ja tietosuojaviranomaisten on yhteistyossi ENISAn
kanssa kehitettivi tietojenvaihtomekanismeja sekd malli, jota kéytetdin sekd timdin direktiivin 14 artiklan 2 kohdan
ettd unionin muun tietosuojalainsiidinnon mukaisiin ilmoituksiin. [tark. 118]

6. Jasenvaltioiden on varmistettava, ettd kaikkiin tdmidn luvun nojalla julkishellinneile—a markkinatoimijoille
maédrittdviin velvoitteisiin voidaan hakea muutosta tuomioistuimessa. [tark. 119]

6 a. Jisenvaltiot voivat pddttii soveltaa 14 artiklaa ja titd artiklaa soveltuvin osin julkishallintoihin. [tark. 120]
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16 artikla

Standardointi

1. Jisenvaltioiden on 14 artiklan 1 kohdan johdonmukaisen tdytintdonpanon varmistamiseksi edistettdvi, ilman, etti
ne mddrddvit kdyttdmddn mitidn tiettyd teknologiaa, verkko- ja tietoturvan kannalta merkityksellisten, yhteentoimivien
eurooppalaisten tai kansainvilisten standardien ja/tai eritelmien kéyttod. [tark. 121]

2. Komissio & valtuuttaa asianomaisen eurooppalaisen standardointielimen laatimaan
yhdessi asianomaisten sidosryhmien kanssa luettelon 1 kohdassa tarkoitetuista standardeista ja/tai eritelmisti. Luettelo
julkaistaan Euroopan unionin virallisessa lehdessd. [tark. 122]

V LUKU
LOPPUSAANNOKSET

17 artikla

Seuraamukset

1. Jasenvaltioiden on sdddettdvd seuraamusjdrjestelmistd, jota sovelletaan tdmin direktiivin tdytintdonpanemiseksi
annettujen kansallisten sddnnosten rikkomiseen, ja toteutettava kaikki tarvittavat toimenpiteet seuraamusten tdytantoon-
panon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Jisenvaltioiden on annettava nima
saannokset tiedoksi komissiolle viimeistddn pdivind, jona timi direktiivi on saatettava osaksi kansallista lainsdddantod, ja
kaikki nithin my6hemmin tehtdvat muutokset viipymatta.

1a. Jisenvaltioiden on varmistettava, etti timdn artiklan 1 kohdassa tarkoitettuja seuraamuksia sovelletaan vain,
jos markkinatoimija on jittinyt tiyttamdtti IV luvussa tarkoitetut velvoitteet tahallisesti tai torkedsti huolimatto-
muudesta. [tark. 123]

2. Jasenvaltioiden on varmistettava, ettd jos turvapoikkeama koskee henkilotietoja, sdddetyt seuraamukset ovat
sopusoinnussa yksiloiden suojelusta henkilétietojen kasittelyssd sekd niiden tietojen vapaasta liikkuvuudesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa @) sdddettyjen seuraamusten kanssa.

18 artikla

Siirretyn saddosvallan kdyttiminen
1. Komissiolle siirretty valtaa antaa delegoituja sdadoksid koskevat tdssd artiklassa sdadetyt edellytykset.

2. Siirretddn komissiolle valta antaa 9 artiklan 3 kohdassa ja 10 artiklan 5 kohdassa tarkoitettuja delegoituja saddoksid.
Komissio laatii siirrettyd sdddosvaltaa koskevan kertomuksen viimeistdan yhdeksidn kuukautta ennen viiden vuoden pituisen
kauden pddttymistd. Sdddosvallan siirtoa jatketaan ilman eri toimenpiteitd samanpituisiksi kausiksi, jollei Euroopan
parlamentti tai neuvosto vastusta tillaista jatkamista viimeistddn kolme kuukautta ennen kunkin kauden pdattymista.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 9 artiklan 3 kohdassa, ja 10 artiklan 5 kohdassa ja
Hartiklan—5—kehdassa tarkoitetun sdddosvallan siirron. Peruuttamispadtokselld lopetetaan tuossa pdatoksessd mainittu
sdddosvallan siirto. P#4tés Peruuttaminen tulee voimaan sitd piivdd seuraavana piivind, jona sitd koskeva pditdos
julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin mydhempind, kyseisessd paatoksessd mainittuna pdivand. Padtés
Peruuttamispditos ei vaikuta jo voimassa olevien delegoitujen siddosten pitevyyteen. [tark. 124]

4. Heti kun komissio antanut delegoidun saddoksen, komissio antaa sen tiedoksi yhtiaikaisesti Euroopan parlamentille ja
neuvostolle.

() SEC(2012) 72 final.
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5. Edelld elevien olevan 9 artiklan 3 kohdan, ja 10 artiklan 5 kohdan ja+4-artiklan5kehdan nojalla annettu delegoitu
sdddos tulee voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitd, kun
asianomainen sdddos on annettu tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sité tai jos sekd
Euroopan parlamentti ettd neuvosto ovat ennen mainitun mdairdajan paittymistd ilmoittaneet komissiolle, ettd ne eivit
vastusta saddostd. Euroopan parlamentin tai neuvoston aloitteesta titd médrdaikaa jatketaan kahdella kuukaudella.
[tark. 125]

19 artikla

Komiteamenettely

1. Komissiota avustaa komitea (verkko- ja tietoturvakomitea). Tamd komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

2. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 4 artiklaa.
3. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

20 artikla

Uudelleentarkastelu

Komissio tarkastelee madrdajoin uudelleen timién direktiivin toimintaa, erityisesti liitteessi II olevaa luetteloa, ja laatii
kertomuksen Euroopan parlamentille ja neuvostolle. Ensimmiinen kertomus annetaan kolmen vuoden kuluessa
21 artiklassa tarkoitetusta osaksi kansallista lainsddddntod saattamiselle asetetusta méaarapaivastd. Komissio voi titd varten
pyytéd jisenvaltioita antamaan tietoja ilman aiheetonta viivytysti. [tark. 126]

21 artikla
Saattaminen osaksi kansallista lainsdddantoa
1. Jasenvaltioiden on hyvaksyttivd ja julkaistava timdn direktiivin noudattamisen edellyttimit lait, asetukset ja
hallinnolliset maaraykset viimeistddn [18 kuukauden kuluttua sen hyviksymisesta]. Niiden on viipymattd toimitettava nima
saannokset kirjallisina komissiolle.

Niiden on sovellettava nditd saannoksid [18 kuukauden kuluttua tdmin direktiivin hyviksymisesti]

Niissd jasenvaltioiden antamissa sdddoksissd on viitattava tihdn direktiiviin tai nithin on liitettdva tillainen viittaus, kun ne
julkaistaan virallisesti. Jdsenvaltioiden on sdddettdava siitd, miten viittaukset tehddan.

2. Jasenvaltioiden on toimitettava tdssd direktiivissd sddnnellyistd kysymyksistd antamansa keskeiset kansalliset
saannokset kirjallisina komissiolle.

22 artikla

Voimaantulo

Tama direktiivi tulee voimaan [kahdentenakymmenentend] pdivdnd sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

23 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LITE I

Tietotekniikan keiisieyhman{CERT) kriisiryhmien (CERT-ryhmit) vaatimukset ja tehtdvit [tark. 127]

CERT-ryhmin vaatimukset ja tehtdvit on mddriteltavd riittavésti ja selkedsti ja niiden on perustuttava kansalliseen
politiikkaan ja/tai lainsddddnton. Niihin on sisillyttivd seuraavat:

1) CERT-ryhmén vaatimukset

a) CERF-ryhmin CERT-ryhmien on varmistettava viestintdpalvelujensa korkea kiytettivyys vilttdimalld yksittdisia
pisteitd, joiden toimintahdirio keskeyttdisi koko palvelun, ja pitimalld kdytossd useita kanavia, joiden kautta siihen
voidaan ottaa yhteyttd ja joiden kautta se itse voi ottaa yhteyttd muualle milloin tahansa. Viestintikanavat on
médriteltiva selkedsti, ja niiden on oltava hyvin kdyttdjien ja yhteistybkumppanien tiedossa. [tark. 128]

=

CERT-ryhmin on toteutettava ja hallinnoitava turvallisuustoimenpiteitd, joilla voidaan varmistaa sen vastaanottamien
ja kasittelemien tietojen luottamuksellisuus, eheys, kiytettavyys ja aitous.

¢) €ERT-ryhmin CERT-ryhmien toimipaikka ja sitd tukevat tietojirjestelmit on sijoitettava suojattuihin paikkoihin,
joissa on suojatut verkkotietojirjestelmdt. [tark. 129]

d) Kéyttoon on otettava palvelun laadunhallintajirjestelmd, joka seuraa CERT-ryhmidn suorituskykyd ja varmistaa
jatkuvat parannukset. Sen on perustuttava selkedsti méddriteltyihin mittareihin, joihin sisaltyvit viralliset palvelutasot
ja keskeiset suoritusindikaattorit.

¢) Toiminnan jatkuvuus:

— CERT-ryhmissd on oltava tarkoituksenmukainen jirjestelmi pyyntojen kisittelyd ja reititystd varten tapauksen
edelleenohjauksen helpottamiseksi;

— CERT-ryhmalld on oltava riittdva henkil9sto, jotta se voi olla kdytettavissa jatkuvasti;

— CERT-ryhmalld on oltava tukenaan infrastruktuuri, jonka jatkuvuus on varmistettu. Titd varten CERT-ryhmad
varten on oltava redundantit jarjestelmit ja varatyGskentelytilat, jotta voidaan varmistaa viestintdvilineiden
jatkuva kiytettavyys.

2) CERT-ryhmén tehtavit
a) CERT-ryhmin tehtéaviin on sisdllyttava vahintddn seuraavat:

— turvapoikkeamien havaitseminen ja seuranta kansallisella tasolla, [tark. 130]

— varhaisvaroitusten, varoitusten ja tiedotusten antaminen seka tiedon levittiminen turvariskeistd ja -poikkeamista
asianosaisille,

— turvapoikkeamiin reagointi,

— dynaaminen riski- ja poikkeama-analyysi ja tilannetietoisuus,

— laajan yleisen tietoisuuden lisidminen verkkotoimintoihin liittyvistd riskeistd,

— aktiivinen osallistuminen unionin tason ja kansainvilisiin CERT-ryhmien yhteistyoverkostoihin, [tark. 131]

— verkko- ja tietoturvakampanjoiden jérjestiminen.

=

CERT-ryhmin ja luotava yhteistyosuhteita yksityiseen sektoriin.

¢) Yhteistyon helpottamiseksi CERT-ryhmén on edistettavé yhteisten tai standardoitujen toimintatapojen omaksumista
ja kiyttod

— turvapoikkeamien ja riskien kisittelymenettelyissa,
— turvapoikkeamien, turvariskien ja informaation luokittelujdrjestelmissa,
— mittareiden luokittelutavoissa,

— turvariskejd ja poikkeamia koskevan tiedonvaihdon muodoissa ja jirjestelmien nimedmiskaytannoissa.



C 378/682 Euroopan unionin virallinen lehti 9.11.2017

Torstai 13. maaliskuuta 2014
LITE II

Markkinatoimijoiden luettelo

6 Sevelluskaupat
3-artiklan—8-kohdan-b-alakohdassa—tarkoitetut-markkinatoimijat: [tark. 132]

1. Energia
a) Sihko
— Sihkén—jakeasuntoimittajat Toimittajat
— Sahkénjaftaikaasun Jakeluverkot ja vahittdiskaupan toimittajat

— Sihkon siirtoverkot
b) Oljy

— Oljysiirtoputkistot ja 6ljyvarastot

— Oljyn tuotanto-, jalostus- ja kasittelylaitteistojen operaattorit, varastointi ja siirto
¢) Kaasu

— Toimittajat

— Jakeluverkot ja vihittiiskaupan toimittajat

— Maakaasun siirtoverkon haltijat, maakaasun varastointilaitoksen haltijat sekd nesteytetyn maakaasun
kasittelylaitoksen haltijat

— Oljyaja Maakaasun tuotanto-, jalostus- ja kisittelylaitteistojen operaattorit, varastointilaitokset ja siirto
— Kaasumarkkinatoimijat [tark. 133]

2. Liikenne
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a) Maantieliikenne
i) Liikenteenhallinnan ja -ohjauksen yllipitdjit
i) Liitdnndiset logistiikkapalvelut:
— varastot ja varastointi
— rahdinkdsittely ja
— muut liikenteen tukitoiminnot
b) Rautatieliikenne
i) Rautatiet (rataverkon haltijat, integroituneet yritykset ja rautatieliikenteen harjoittajat)
i) Liikenteenhallinnan ja -ohjauksen yllipitdjit
iii) Liitanndiset logistiikkapalvelut:
— varastot ja varastointi
— rahdinkisittely ja
— muut liikenteen tukitoiminnot
¢) Lentoliikenne
i) Lentoliikenteen (rahti- ja matkustajaliikenteen) harjoittajat
ii) Lentoasemat
iii) Liikenteenhallinnan ja -ohjauksen yllipitdjdit
iv) Liitdnndiset logistiikkapalvelut:
— varastointi
— rahdinkidsittely ja
— muut liikenteen tukitoiminnot
d) Meriliikenne

i) Merenkulun (sisivesien sekd meri- ja rannikkoliikenteen matkustaja- ja rahtiliikenteen) harjoittajat

[tark. 134]
3. Pankkitoimi: Euroopan parlamentin ja neuvoston direktiivin 2006/48/EY (') 4 artiklan 1 kohdassa tarkoitetut
luottolaitokset
() Euroopan parlamentin ja neuvoston direktiivi 2006/48/EY, annettu 14 piivini kesikuuta 2006, luottolaitosten liiketoiminnan

aloittamisesta ja harjoittamisesta (EUVL L 177, 30.6.2006, s. 1).
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4.  Finanssimarkkinoiden infrastruktuurit: pésssit sddnnellyt markkinat, monenkeskiset kaupankiyntijirjestelmiit,
organisoidut kaupankdyntijirjestelmit ja keskusvastapuoliyhteisot [tark. 135]

5. Terveydenhuolto: terveydenhuoltolaitokset (kuten sairaalat ja yksityisklinikat) sekd muut terveydenhuollon tarjo-
amiseen osallistuvat laitokset

5 a. Veden tuotanto ja toimitus [tark. 136]
5 b. Elintarvikeketju [tark. 137]
5 c. Internetin yhdysliikennepisteet [tark. 138]



