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P7 TA(2014)0121

Euroopan unionin lainvalvontayhteisty6- ja -koulutusvirasto (Europol) ***I

Euroopan parlamentin lainsiidantopéitoslauselma 25. helmikuuta 2014 ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi Euroopan unionin lainvalvontayhteisty6- ja -koulutusvirastosta (Europol) sekid neuvoston
pidtosten 2009/371/YOS ja 2005/681/YOS kumoamisesta (COM(2013)0173 - C7-0094/2013 - 2013/0091(COD))

(Tavallinen lainsditimisjirjestys: ensimmdinen kisittely)

(2017/C 285/37)
Euroopan parlamentti, joka
— ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle (COM(2013)0173),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan, 88 artiklan ja 87 artiklan
2 kohdan b alakohdan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan parlamentille (C7-0094/2013),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,

— ottaa huomioon Belgian edustajainhuoneen, Saksan liittoneuvoston ja Espanjan parlamentin toissijaisuus- ja
suhteellisuusperiaatteen soveltamisesta tehdyn poytakirjan N:o 2 mukaisesti antamat perustellut lausunnot, joiden
mukaan esitys lainsadtamisjarjestyksessd hyviksyttaviksi saddokseksi ei ole toissijaisuusperiaatteen mukainen,

— ottaa huomioon ty6jirjestyksen 55 artiklan,

— ottaa huomioon kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan mietinnén sekd budjettivaliokunnan,
talousarvion valvontavaliokunnan ja perussopimus-, tydjirjestys- ja toimielinasioiden valiokunnan lausunnot
(A7-0096/2014),

1. vahvistaa jiljempani esitetyn ensimmadisen kasittelyn kannan;

2. korostaa, etti talousarviota koskevasta kurinalaisuudesta, talousarvioyhteistyosta ja moitteettomasta varainhoidosta 2.
joulukuuta 2013 tehdyn Euroopan parlamentin, neuvoston ja komission vilisen toimielinten sopimuksen (*) 31 kohtaa
sovelletaan Europolin tehtdvien laajentamiseen; korostaa, ettd lainsdatdjan pdatokset tehtdvien laajentamisesta eivit saa
vaikuttaa budjettivallan kéyttdjin vuotuisessa talousarviomenettelyssd tekemiin padtoksiin;

3. pyytdd komissiota Euroopan parlamentin ja neuvoston hyviksyttyd asetuksen ottamaan sopimuksen tdysimaaraisesti
huomioon Europolin méirirahoja ja henkilostod koskeviin vaatimuksiin vastaamiseksi, etenkin kun on kyse Euroopan
verkkorikostorjuntakeskuksesta, erillisvirastoista 19. heindkuuta 2012 annetun Euroopan parlamentin, Euroopan unionin
neuvoston ja Euroopan komission yhteisen julkilausuman 42 kohdan mukaisesti;

4. pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin kisiteltaviksi, jos se aikoo tehdd ehdotukseensa
huomattavia muutoksia tai korvata sen toisella ehdotuksella;

5. kehottaa puhemiesti vilittimdan parlamentin kannan neuvostolle ja komissiolle sekd kansallisille parlamenteille.

() EUVL C 373, 20.12.2013, s. 1.
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P7_TC1-COD(2013)0091

Euroopan parlamentin kanta, vahvistettu ensimmiisessi kisittelyssi 25. helmikuuta 2014, Euroopan parlamentin

ja neuvoston asetuksen (EU) N:o ...[2014 antamiseksi Euroopan unionin lai

virastosta lamvalvontayhtetstyowmstosm (Europol) sekd neuvoston péitésten pditiksen 2009/371/YOS ja—2005/
68HYOS kumoamisesta [tark. 1]

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 88 artiklan ja-87-artiklan2-kehdan
b-atakohdan, [tark. 2]

ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsddtimisjirjestyksessd hyviksyttaviksi sdddokseksi on toimitettu kansallisille parlamenteille,
ovat kuulleet Euroopan tietosuojavaltuutettua,

noudattavat tavallista lainsadtimisjarjestysta (),

sekd katsovat seuraavaa:

(1) Europol perustettiin neuvoston paitokselli 2009/371/YOS (*) Euroopan unionin talousarviosta rahoitettavana
unionin virastona, jonka tavoitteena on tukea ja tehostaa jiasenvaltioiden toimivaltaisten viranomaisten toimintaa ja
keskindistd yhteistyotd vdhintddn kahteen jdsenvaltioon vaikuttavan jirjestdytyneen rikollisuuden, terrorismin ja
muiden vakavan rikollisuuden muotojen ehkdisemisessi ja torjunnassa. Neuvoston paitokselld 2009/371/YOS myos
korvattiin Euroopan poliisiviraston perustamisesta Euroopan unionista tehdyn sopimuksen K.3 artiklan perusteella
tehty yleissopimus, jiljempina “Europol-yleissopimus”. ()

(2)  Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklan mukaan Europolin toimintaa on sddnneltivd
asetuksella, joka annetaan tavallista lainsdatdmisjarjestystd noudattaen. Sopimuksessa myos edellytetddn, ettd on
vahvistettava menettelytavat, joilla Euroopan parlamentti valvoo Europolin toimintaa yhdessd kansallisten
parlamenttien kanssa Euroopan unionista tehdyn sopimuksen 12 artiklan c alakohdan seki kansallisten
parlamenttien asemasta Euroopan unionissa laaditun pdoytikirjan N:o 1 9 artiklan mukaisesti Europolin
demokraattisen legitimiteetin seki vastuuvelvollisuuden unionin kansalaisia kohtaan vahvistamiseksi. Sen
vuoksi neuvoston paitos 2009/371/YOS on korvattava asetuksella, jossa vahvistetaan parlamentin harjoittamaa
valvontaa koskevat siinnot. [tark. 3]

kes-kev&a—kea—l-&f&st—a— [tark 4]

(4 Asiakirjassa "Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heiddn suojeluaan varten” (°)
todetaan, ettd Europolista olisi tehtdvi jasenvaltioiden lainvalvontaviranomaisten vélisen tietojenvaihdon keskipiste,
palveluntarjoaja ja lainvalvontayksikoiden yhteinen foorumi. Europolin toiminnasta laaditun arvioinnin perusteella
tdmdn tavoitteen saavuttaminen edellyttaa Europolm operat11v1sen toiminnan tehostamlsta J:rsaka#ukhe}maﬂ

[ark. 5

(') Euroopan parlamentin kanta, vahvistettu 25. helmikuuta 2014.

A Neuvoston pddtos 2009/371/YOS, tehty 6 piiviand huhtikuuta 2009, Euroopan poliisiviraston (Europol) perustamisesta (EUVL
L 121, 15.5.2009, s. 37).

EYVL C 301, 30.9.1998, s. 9.

EUVL C 115, 4.5.2010, s. 1.

— —
o o
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(5)  Laajat rikollis- ja terroristiverkostot muodostavat vakavan uhkan unionin sisdiselle turvallisuudelle sekd kansalaisten
turvallisuudelle ja toimeentulolle. Kéytettavissd olevat uhka-arviot osoittavat, ettd rikollisryhmat harjoittavat yha
monialaisempaa rikollisuutta ja laajentavat toimintaansa yli rajojen. Kansallisten lainvalvontaviranomaisten on sen
vuoksi tehtdvi tiiviimpdd yhteisty6td muissa jasenvaltioissa toimivien kollegojensa kanssa. Tétd varten on tarpeen
antaa Europolille paremmat edellytykset tukea jdsenvaltioita rikollisuuden ehkéisemisessd, analysoinnissa ja
tutkimisessa kaikkialla unionissa. Tima on vahvistettu myos péaatksia pddtostd 2009/371/YOS ja—2005/68HY¥OS
keskevissaarvioinneissa koskevassa arvioinnissa. [tark. 6]

pektﬁyh{eiseyeﬂ—fehekkau&a— [tark 7]

(7)  Padtekset Padtds 2009/371/YOS 7a2005168HYOS olisi sen vuoksi kumottava ja korvattava talld asetuksella, joka
perustuu kummankin piddtoksen tdytintoonpanosta saatuihin kokemuksiin. Tilld asetuksella perustettavan
Eurepelin Europol-viraston olisi korvattava kumettavilla—paatoksilli—perustetut kumottavalla pditokselli
perustettu Europol ja-€EPOL ja otettava hoitaakseen niiden sen tehtdvit. [tark. 8]

Europolin olisi tuettava ja lujitettava jasenvaltioiden
toimia ja niiden yhteistyotd vahintddn kahteen jdsenvaltioon vaikuttavan jirjestdytyneen vakavan rikollisuuden
ehkiisemisessd ja torjunnassa. Koska terrorismi on yksi-starimmista unionin turvallisuuteen kehdistuvista—uhkista
kohdistuva uhka, Europolin olisi autettava jisenvaltioita kohtaamaan tdhin liittyvid yhteisid haasteita. EU:n
lainvalvonta-alan virastona Europolin olisi myds tuettava ja lujitettava toimia ja yhteistyotd EU:n etuihin
kohdistuvien rikollisuuden muotojen torjumiseksi. Sen olisi tarjottava tukea myds sellaisten liitinnaisrikosten
ehkdisemisessi ja torjunnassa, jotka tehdddn Europolin toimivaltaan kuuluvien tekojen suorittamiseen tarvittavien
vilineiden hankkimiseksi, tillaisten tekojen edistimiseksi tai toteuttamiseksi tai niiden rankaisematta jadmisen
varmistamiseksi. [tark. 9]

(10)  Europolin olisi voitava pyytdi jasenvaltioita aloittamaan, toteuttamaan tai koordinoimaan rikostutkintaa tietyissd
tapauksissa, joissa rajatylittavd yhteistyd voisi tuoda lisdarvoa. Europolin olisi ilmoitettava tallaisista pyynnoistd
Eurojustille. Europolin olisi perusteltava pyynto. [tark. 11]

(10 a) Europolin olisi pidettivi kirjaa osallistumisestaan toimivaltaansa kuuluvia rikoksia kdsittelevien yhteisten
tutkintaryhmien toimintaan. [tark. 12]

(10 b) Jos Europol ja jisenvaltiot ovat aloittaneet tiettyi tutkintaa koskevan yhteistyon, Europolille ja yhteistyohon
osallistuville jisenvaltioille olisi laadittava selkedt sddnnokset, joissa sdddetidn suoritettavista tehtivistd,
jisenvaltioiden tutkintamenettelyihin tai oikeudenkdynteihin osallistumisen asteesta ja vastuunjaosta sekdi
oikeudelliseen valvontaan sovellettavasta lainsdddinnosti. [tark. 13]

(11)  Jotta voitaisiin tehostaa Europolin toimintaa unionin tietojenvaihdon keskipisteend, jasenvaltioille olisi asetettava
selkedt velvoitteet toimittaa Europolille tiedot, jotka se tarvitsee tavoitteidensa toteuttamiseksi. Ndiden velvoitteiden
téyttdmisen yhteydessa jisenvaltioiden ehs& on kiinnitettdvi erityistd huomiota sithen, ettd nitdentotmittamat-tiedot

ne toimittavat vain sellaisten rikosten torjunnassa tarvittavia
tietoja, jotka on asianomaisissa unionin politiikan vilineissd madritelty strategisiksi ja operatiivisiksi painopisteiksi.
Jasenvaltioiden olisi my0s toimitettava Europolille jiljennos toisten jasenvaltioiden kanssa kahden- tai monenvalisesti
vaihdetuista tiedoista, jotka koskevat Europolin toimivaltaan kuuluvia rikoksia, ja ilmoitettava myds kyseisten
tietojen lihde. Samalla Europolin olisi lisittivd tukeaan jasenvaltioille, jotta niiden keskindistd yhteistyotd ja
tietojenvaihtoa voidaan tchostaa. Europolin elisi on esitettdvd kaikille unionin toimielimille ja kansallisille
parlamenteille vuosikertomus, jossa selvitetddn, minké verran tietoja kukin jisenvaltio on sille toimittanut. [tark. 14]
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(12)  Jotta voitaisiin varmistaa Europolm a )asenvaltlolden tehokas yhte1sty0 kuhunkm Jasenvaltloon ohsl perustettava
kansallmen yk51kko

Tassa asetuksessa olts1 satlytettava Europolm kansalltsten yk51k01den
tehtivi kansallisten etujen takaajana ja puolustajana virastossa. Kansallisten yksikoiden olisi myos sdilyttivi
yhteyspisteend Europolin ja toimivaltaisten viranomaisten vililld, jotta voidaan taata yksikoiden keskitetty ja
koordinoiva rooli kaikessa jdsenvaltioiden Europolin kanssa ja sen vilitykselli tekemiissi yhteistyossd ja jotta
voidaan varmistaa jdsenvaltioiden kyky vastata yhtendisesti Europolin pyyntoihin. Jotta voitaisiin vahvistaa
jatkuva ja tehokas tietojenvaihto Europolin ja kansallisten yksikoiden vililld ja helpottaa niiden yhteistyotd, kunkin
kansallisen yksikon olisi ldhetettdavd Europoliin ainakin yksi yhteyshenkil6. [tark. 15]

(13)  Kun otetaan huomioon erdiden jdsenvaltioiden hajautettu hallintorakenne ja tarve varmistaa tietyissd tapauksissa
nopea tietojenvaihto, Europolin olisi voitava tehdi yhteistyotd yksittéisissd tutkimuksissa suoraan jisenvaltioiden
lainvalvontaviranomaisten kanssa, samalla kun Europolin kansalliset yksik6t pidettiisiin ajan tasalla.

aa a ) “ aa . .[a' 6]

(15)  Olisi my6s parannettava Europolin hallintoa pyrkimilld toiminnan tehostamiseen ja menettelyjen keventimiseen.

(16)  Komission ja jisenvaltioiden 01151 oltava edustettuma Europolin halhntoneuvostossa jotta ne voivat tehokkaastl
valvoa sen toimintaa. ;

Halhntoneuvoston varsinaiset jdsenet ol1s1 nimitettdva heldan

Iamvalvontayhtelstyohon l11ttyvan a51antuntemuksensa perusteella ja—varajasenet-heiddntainvalvontaviranomaisten

(17)  Hallintoneuvostolle olisi annettava tarvittavat valtuudet, joiden nojalla se muun muassa laatii talousarvion ja valvoo
sen toteuttamista, hyviksyy tarvittavat varainhoitosddnnét ja suunnitteluasiakirjat, hyviksyy toimia unionin
taloudellisten etujen suojaamiseksi ja petosten torjumiseksi antaa eturistiriitojen ehkdisyd ja hallinnointia
hyvaksyy vuotuisen toimintakertomuksen. Sen olisi kédytettdvd nimittdvdn viranomaisen toimivaltaa suhteessa
viraston henkilostoon, pddjohtaja mukaan lukien. Paitoksentekomenettelyjen keventimiseksi ja hallinnon ja
varainhoidon valvonnan lujittamiseksi hallintoneuvostolla olisi my6s oltava valtuudet perustaa johtokunta.
[tark. 18]

(18)  Jotta voidaan varmistaa Europolin tehokas pdivittdinen toiminta, pddjohtajan olisi toimittava viraston oikeudellisena
edustajana ja johdettava sitd hoitaen tehtdviddn tdysin riippumattomasti sen varmistamiseksi, ettd Europol toteuttaa
tassd asetuksessa sdddetyt tehtdvit. Padjohtajan olisi vastattava erityisesti talousarvion ja suunnitteluasiakirjojen
valmistelusta, jotta hallintoneuvosto voi tehdd niistd pddtoksensd, ja Europolin vuotuisen ja monivuotisen
tydohjelman sekd muiden suunnitteluasiakirjojen toteuttamisesta.

(19)  Europolin on saatava kdytt66nsd mahdollisimman tdydelliset ja ajantasaiset tiedot, jotta se voi ehkdistd ja torjua
toimivaltaansa kuuluvaa rikollisuutta. Tatd varten Europolin olisi voitava kisitelld jasenvaltioiden, kolmansien
maiden, kansainvilisten jirjestjen ja unionin elinten sille toimittamia sekd julkisista ldhteistd saatavia tietoja,
edellyttien etti Europolia voidaan pitid ndiden tietojen lainmukaisena vastaanottajana, jotta se voi perehtyi
rikollisiin ilmioihin ja suuntauksiin, kerdtd tietoja rikollisverkostoista sekd havaita yhteyksid rikosten valilld.
[tark. 19]
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(20)  Jotta voidaan tehostaa Europolin edellytyksid toimittaa jasenvaltioiden lainvalvontaviranomaisille yksityiskohtaisia
rikosanalyyseja, sen olisi kaytettava tietojenkasittelyssd uutta teknologiaa. Europolin olisi voitava havaita nopeasti
yhteyksiéi tutkittavien tapausten ja yleisten toimintatapojen vililld eri rikollisverkostojen puitteissa, tarkistaa tietoja
ristiin ja hankk1a selkea ylelskuva suuntauk51sta samalla kun satlytetddn taataan yksﬂmden tietosuojan korkea taso.

Tletosuo]an korkean tason Varmlstamlsek51 olisi saadettava tletOJenkasutelytmmlen
tarkoituksesta ja oikeudesta pddstd tietoihin sekd erityisistd lisdtakeista. Henkildtietojen kdsittelyssi on
noudatettava tarkoituksenmukaisuuden periaatetta ja suhteellisuusperiaatetta. [tark. 20]

(21)  Jotta voidaan kunnioittaa tietojen omistajuutta ja tietosuojaa, jasenvaltioiden sekd kolmansien maiden viranomaisten
ja kansainvilisten jdrjestojen olisi voitava madrittdd ne tarkoitukset, joita varten Europol voi kisitelld niiden
toimittamia tietoja, ja rajoittaa oikeuksia pddstd niihin tietoihin. Tarkoituksen rajaamisella lisitidin avoimuutta,
oikeusvarmuutta ja ennakoitavuutta, ja se on erityisen tirkedd poliisiyhteistyon alalla, jolla rekistervidyt eivit
yleensi tiedd, ettd heidin henkilotietojaan kerdtidn ja kdsitellidn, ja jolla henkilétietojen kéytolli saattaa olla
hyvin huomattava vaikutus henkildiden elimdin ja vapauksiin. [tark. 21]

(22)  Sen varmistamiseksi, ettd tietoihin padsevit vain ne, joille se on tarpeen heidin tehtdviensd suorittamista varten,
asetuksessa olisi vahvistettava yksityiskohtaiset sddnnot eriasteisista pédsyoikeuksista Europolissa kasiteltdviin
tietothin. Tillaiset sddnnot eivdt saisi vaikuttaa tietojen toimittajien asettamiin padsyrajoituksiin, vaan olisi
noudatettava tietojen omistajuuden periaatetta. Jotta voidaan tehostaa Europolin toimivaltaan kuuluvien rikosten
ehkdisemistd ja torjuntaa, Europolin olisi ilmoitettava kullekin jdsenvaltiolle sen tietoon tulleista kyseistd
jasenvaltiota koskevista tiedoista.

(23) Jotta voidaan tehostaa virastojen operatiivista yhteistyota ja erityisesti luoda yhteyksid eri virastojen hallussa jo
olevien tietojen vilille, Europolin olisi voitava antaa Eurojustille ja Euroopan petostentorjuntavirastolle (OLAF) paisy
Europolin kidytettdvissd oleviin tietoihin ja mahdollisuus tehdd niihin hakuja tiettyjen ehtojen mukaisesti. [tark. 22]

(24)  Europolin olisi pidettava ylld yhteistyosuhteita muihin E&:n unionin elimiin, ja kolmansien maiden lainvalvonta-
viranomaisiin ja—lainvalventa-alan—keulutuslaiteksitn, kansainvilisiin jdrjestoihin ja yksityisiin osapuoliin siind
médrin kuin sen tehtdvien suorittaminen edellyttda. [tark. 23]

(25) Toiminnan tehokkuuden varmistamiseksi Europolin olisi voitava vaihtaa kaikkia tietoja, henkil6tietoja lukuun
ottamatta, muiden unionin elinten, kolmansien maiden lainvalvontaviranomaisten j
laﬁesteﬁ Ja kansamvahsten jarjestojen kanssa sﬂta osin kuln on tarpeen sen tehtav1en suorittamiseksi. Keska

voitaisiin ehka1sta Ja torjua verkko ja t1etoturva1hsuuden pmkkeamun 111ttyvaa verkkor1koll1suutta Europohn olisi
[toimenpiteistd yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa] annetun Euroopan
parlamentin ja neuvoston direktiivin () mukaisesti voitava tehdd yhteistyota ja vaihtaa tietoja, henkilotietoja lukuun
ottamatta, verkko- ja tietoturvallisuudesta vastaavien kansallisten viranomaisten kanssa. [tark. 24]

(26)  Europolin olisi voitava vaihtaa henkilotietoja muiden unionin elinten kanssa siind maarin kuin on tarpeen sen
tehtdvien suorittamiseksi. Euroopan tietosuojavaltuutetun olisi varmistettava, etti titi ristikkdistd tietojenvaih-
toa sovelletaan vain henkilihin, jotka ovat syyllistyneet tai joiden epiilliin voivan syyllistyd rikoksiin, jotka
kuuluvat Europolin toimivaltaan. [tark. 25]

() Ehdotus COM(2013)0048.
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(27)  Vakavalla rikollisuudella ja terrorismilla on usein yhteyksid EU:n alueen ulkopuolelle. Sen vuoksi Europolin olisi
voitava vaihtaa henkilotietoja kolmansien maiden lainvalvontaviranomaisten ja kansainvilisten jarjestojen, kuten
Interpolin, kanssa, siind méirin kuin on tarpeen sen tehtdvien suorittamiseksi. Tehokkaan lainvalvonnan tarpeen ja
henkildtietojen suojan on oltava asianmukaisessa tasapainossa vaihdettaessa henkildtietoja kolmansien maiden
ja kansainvilisten jirjestojen kanssa. [tark. 26]

(28)  Europolin olisi voitava siirtdd henkil6tietoja kolmannen maan viranomaiselle tai kansainviliselle jarjestolle sellaisen
komission pddtoksen perusteella, jonka mukaan kyseisen maan tai jirjeston tietosuojan taso on riittdvé, tai siind
tapauksessa, ettd tdllaista padtostd ei ole tehty, sellaisen kansainvilisen sopimuksen perusteella, jonka unioni on
tehnyt Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla, tai Europolin ja kyseisen kolmannen
maan vililli ennen tdman asetuksen voimaantuloa tehdyn yhteistydsopimuksen perusteella. Euroopan unionin
toiminnasta tehtyyn sopimukseen liitetyssi, siirtymamairayksistd tehdyssd poytikirjassa nro 36 olevan 9 artiklan
mukaisesti tdllaisten sopimusten oikeusvaikutukset sailyvit niin kauan kuin nditd sopimuksia ei kumota, julisteta
mitdttomiksi tai muuteta perussopimusten nojalla.

(29)  Jos henkilétietojen siirtoa ei voida toteuttaa tietosuojan tason riittdvyyttd koskevan komission pddtoksen perusteella
eiki unionin tekemdn kansainvilisen sopimuksen eikd voimassa olevan yhteistydsopimuksen perusteella,
hallintoneuvoston ja Euroopan tietosuojavaltuutetun olisi voitava valtuuttaa tillainen siirto tai siirtojen sarja,
edellyttden ettd varmistetaan riittavat takeet. Jos mitdan edelld olevista ei voida soveltaa, padjohtajan olisi voitava
hyvaksya tietojensiirto poikkeustilanteessa ja tapauskohtaisesti, jos se on tarpeen jonkin jdsenvaltion olennaisten
etujen suojelemiseksi, rikokseen tai terrorismin uhkaan liittyvin vélittoman vaaran estimiseksi, jos siirto on muutoin
tarpeen tai lain vaatima tirkedn yleisen edun turvaamiseksi, jos rekisterdity on suostunut sithen tai kyseessid on
rekisterdidyn elintirkeiden etujen suojaaminen.

(30)  Europolin olisi voitava kasitelld yksityisiltd osapuolilta ja yksityishenkiloiltd perdisin olevia henkildtietoja vain jos ne
on siirtanyt Europolille jasenvaltion kansallinen Europol-yksikko kansallisen lainsddddntonsd mukaisesti tai sellainen
kolmannessa maassa sijaitseva yhteyspiste, jonka kanssa tehdddn vakiintunutta yhteisty6td ennen tdiméin asetuksen
voimaantuloa paitoksen 2009/371/YOS 23 artiklan mukaisesti tehdyn yhteistyosopimuksen perusteella, tai
kolmannen maan viranomainen tai kansainvilinen jirjestd, jonka kanssa unioni on tehnyt kansainvilisen
sopimuksen Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla.

(31)  Tietoja, jotka kelmas—maa—taikansainvilinen—arjestdé on selvisti hankkinut hankittu tavalla, joka loukkaa
ihmisoikeuksia, ei saa kasitella. [tark. 27]

(32)  Europolin tietosuojasdantojd olisi lujitettava, ja ne olisi mukautettava muihin Euroopan unionissa poliisiyhteistyon
alalla tapahtuvaan henkilétietojen kdsittelyyn sovellettaviin tietosuojasddnndksiin, jotta voidaan varmistaa
yksildiden korkeatasoinen suojelu henkildtietojen kdsittelyn yhteydessi. Vaikka pddtoksessi 2009/371/YOS
sdddetddn vankasta Europolin tietosuojajirjestelmdstd, sitd olisi kehitettivd edelleen, jotta Europol mukautetaan
Lissabonin sopimuksen vaatimuksiin, otetaan huomioon Europolin kasvava merkitys, parannetaan rekisterdi-
tyjen oikeuksia ja lisitdin edelleen jisenvaltioiden ja Europolin vilistd luottamusta, joka on vilttimitonti
onnistuneen tietojenvaihdon kannalta. Europolin ttetosuo;asaanto;a olisi lujitettava niiden olisi oltava Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 45/2001 (') taustalla olevien periaatteiden tai asetuksen (EY) N:o 45/
2001 korvaavan vilineen muka1set jotta V01daan varmistaa yksﬂmden korkeatasomen suOJelu henkllouetOJen
kas1ttelyn yhteydessis
ja niissi olisi noudatettava myos muita ttetosuo]apermattetta, kuten ttlwelvolltsuuden perumtetta, ttetosuo;aa
koskevaa vaikutustenarviointia, sisiinrakennettua ja oletusarvoista yksityisyyden suojaa seki henkilotietojen
tietoturvaloukkauksista ilmoittamista. Heti kun EU:n toimielinten ja elinten uusi tietosuojakehys hyviksytdin,
sitd olisi sovellettava Europoliin.

(') Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 piivini joulukuuta 2000, yksildiden suojelusta
yhteisdjen toimielinten ja elinten suorittamassa henkildtietojen kisittelyssi ja niiden tietojen vapaasta liikkuvuudesta (EYVL
L8, 12.1.2001, s. 1).
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Kuten Euroopan unionin toiminnasta tehtyyn soplmukseen liitetyssd julistuksessa nro 21,
todetaan lainvalvonta-alalla suoritettavan
henkildtietojen kdsittelyn erityispiirteiden vuoksi on tarpeen laatia Europolille erityiset henkildtietojen suojaa ja
niiden tietojen vapaata liikkuvuutta koskevat siinnot Euroopan unionin toiminnasta tehdyn sopimuksen
16 artiklan perusteella ja yhdenmukaistaa ne muiden Euroopan unionissa tehtivin p0h1s1yhte1styon alalla
sovellettavien tietosuojasddnndsten kanssa, joita ovat erityisesti Euroopan neuvoston yle1ssop1mus nro 108 (') ja sen
8 piivini marraskuuta 2001 tehty ltsapoytaktr}a ja suositus nro R(87) 15 A sekil potiisiyhteistybssi—a
a a i 7 3 Gtietoje ja ¥& neuvoston
puitepaitos puttepaatoksessa 2008/977/YOS (3) [korvataan hyvaksymlsen yhteydessa Vnttauksella asianomaiseen
voimassa olevaan direktiiviin] vahvistettu vankka tietosuojajdrjestelmi. Avoimuus on keskeinen osa tietosuojaa,
silli se mahdollistaa muiden tietosuojaa koskevien periaatteiden ja oikeuksien kiyton. Avoimuuden lisidmiseksi
Europolilla olisi oltava avoimet tietosuojaperiaatteet, jotka sen olisi asetettava helposti julkisesti saataville ja
joissa olisi esitettivi helposti ymmdrrettivissi muodossa seki selkeilli ja yksinkertaisella kielelli
henkilotietojen kdsittelyi koskevat sdinnékset ja rekisterdityjen keinot oikeuksiensa kiyttamiseksi. Lisiksi
Europolin olisi julkaistava luettelo kansainvilisistd sopimuksista ja yhteistydsopimuksista, joita se on tehnyt
kolmansien maiden, unionin elinten ja kansainvilisten organisaatioiden kanssa. [tark. 28]

(33)  Henkilotiedot olisi mahdetisttkstenmukaan eriteltdvd niiden tarkkuuden ja luotettavuuden mukaan. Tosiseikat elisi
on erotettava henkilokohtaisista arvioista, jotta voidaan varmistaa toisaalta yksiloiden suojelu ja toisaalta Europolin
kisittelemien tietojen laatu ja luotettavuus. [tark. 29]

(33 a) Viraston erityisluonteen vuoksi silli olisi oltava oma erityinen sddnnostonsd, jolla olisi voitava taata mydos
tietosuoja ja joka ei saisi olla alempitasoinen kuin unioniin ja sen virastoihin yleisesti sovellettavat sidnndt.
Tietosuojaa koskeviin yleisiin sdintoihin tehtivii uudistuksia olisi ndin ollen sovellettava Europoliin
mahdollisimman pian ja viimeistiin kahden vuoden kuluttua uusien yleisten siintdjen voimaantulosta.
Tietosuojaan sovellettavien Europolin erityissidntdjen ja EU:n sidintdjen yhdenmukaistaminen olisi tehtivi
ennen kuin kaksi vuotta on kulunut siitd, kun asiaa koskevia sdintdji on hyviksytty. [tark. 30]

(34)  Poliisiyhteistyon yhteydessi kisitelldén eri ryhmiin kuuluvien rekisterdityjen henkilotietoja. Sen vuoksi Europolin
olisi mahdollisimman selkeisti erotettava toisistaan eri ryhmiin kuuluvien rekisterdityjen henkilotiedot. Erityisesti
olisi suojeltava esimerkiksi uhrien, todistajien, merkityksellisid tietoja omaavien henkiloiden seki alaikéisten
henkil6tietoja. Sen vuoksi Europolin ei pitéisi kasitelld tallaisia tietoja ellei se ole ehdottoman valttimatontd sen
toimivaltaan kuuluvien rikosten ehkdisemistd ja torjuntaa varten ja vain jos kyseiset tiedot tdydentdvit muita,
Europolin jo kisittelemia tietoja.

(35)  Kun otetaan huomioon henkilotietojen suojaa koskevat perusoikeudet, Europolin ei pitdisi séilyttdd henkil6tietoja
pidempdin kuin on tarpeen sen tehtdvien suorittamiseksi. Tietojen sdilyttimisen jatkamisen tarpeellisuus olisi
tutkittava viimeistidn kolmen vuoden kuluttua niiden jirjestelmddn tallentamisesta. [tark. 32]

(36)  Europolin elisi on toteutettava tarvittavat tekmisetja—erganisatoriset toimenpiteet henkilotietojen turvallisuuden

varmistamiseksi. [tark. 33]

(37)  Jokaisella olisi oltava oikeus tutustua hintd itseddn koskeviin henkllotletmhm 01kalsta 1tseaan koskevat erheelhset
tledot seka Vaatla r111den p01stamlsta tai suo]aamlsta tletokannassa i

[tark 34]

) Yleissopimus yksildiden suojelusta henkilotietojen automaattisessa tietojenkasittelyss, tehty Strasbourgissa 28.1.1981.

Euroopan neuvoston ministerikomitean suositus R(87) 15 henkil6tietojen kdyton sddntelemisestd poliisialalla, 17.9.1987.

’)  Neuvoston puitepiiitds 2008/977/YOS, tehty 27 piivini marraskuuta 2008, rikosasioissa tehtivissa poliisi- ja oikeudellisessa
yhteistyossi kdsiteltivien henkilotietojen suojaamisesta (EUVL L 350, 30.12.2008, s. 60).

A,.\,.\
>
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(38)  Rekisterdidyn oikeuksien ja vapauksien suojelu edellyttdd tdssd asetuksessa vahvistettujen velvollisuuksien selkedd
kohdentamista. Jasenvaltioiden olisi erityisesti vastattava Europolille toimittamiensa tietojen paikkansapitdvyydestd
ja ajantasaisuudesta sekd tillaisten tiedonsiirtojen lainmukaisuudesta. Europolin olisi vastattava muilta tahoilta
saamiensa tietojen paikkansapitivyydestd ja ajantasaisuudesta. Europolin elist on my6s varmistettava, ettd tietoja
kisitelldan asianmukaisesti ja lainmukaisesti, ettd ne kerdtddn ja niitd késitellidn nimenomaisesti maiariteltyd
tarkoitusta varten, ettd ne ovat asianmukaisia ja olennaisia, mutta eivit liian laajoja siihen tarkoitukseen nihden, jota
varten niitd kdsitellddn, ja ettei niitd sallyteta pidempéin kuin on tarpeen tuon tarkoituksen toteuttamlsekSL
[tark. 35]

(39)  Europolin olisi pidettivd kirjaa henkilotietojen kerddmisestd ja muuttamisesta, tietoihin péddsystd sekd niiden
paljastamisesta, yhdistdmisestd tai poistamisesta, jotta voidaan tarkistaa tietojenkasittelyn lainmukaisuus, toteuttaa
omachtoista valvontaa ja varmistaa tietojen eheys ja tietoturva. Europol elist on velvoitettava tekemédn yhteistyotd
Euroopan tietosuojavaltuutetun kanssa ja esittimain pyydettdessi tietojenkasittelyd koskevat lokitiedot tai asiakirjat,
jotta tietojenkadsittelytapahtumia voidaan seurata niiden pohjalta. [tark. 36]

(40)  Europolin olisi nimettdvd tietosuojavastaava, jonka tehtdvind on avustaa sitd tdmin asetuksen sddnnosten
noudattamisen valvonnassa. Tietosuojavastaavan olisi voitava tdyttdd velvollisuutensa ja suorittaa tehtdvinsd
riippumattomasti ja tehokkaasti. Tietosuojavastaavalle olisi annettava hinen tehtiviensd suorittamiseen
tarvittavat resurssit. [tark. 37]

(41)  Riippumaton, riittivilli toimivaltuuksilla varustettu, avoin, tilivelvollinen ja tehokas valvontarakenne on
oleellinen yksilviden suojelemiseksi henkilotietojen kdsittelyn yhteydessd, kuten perusoikeuskirjan 8 artiklassa ja
Euroopan unionista tehdyn sopimuksen 16 artiklassa edellytetidn. Henkilotietojen kisittelyn valvonnasta
vastaavien toimivaltaisten kansallisten viranomaisten olisi valvottava jisenvaltioiden suorittaman henkil6tietojen
kisittelyn lainmukaisuutta. Euroopan tietosuojavaltuutetun olisi valvottava Europolin suorittaman henkil6tietojen
kisittelyn lainmukaisuutta hoitaen tehtévidin tdysin riippumattomasti. [tark. 38]

(42)  Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten olisi tehtdvad keskenddn yhteistyotd sellaisten
erityiskysymysten osalta, jotka edellyttavat kansallisten viranomaisten osallistumista, ja varmistettava timén
asetuksen johdonmukainen soveltaminen kaikkialla unionissa.

(43)  Koska Europol kisittelee myos sellaisia henkildtietoja, jotka eivit liity mihinkaén rikostutkintaan, kuten Europolin
henkiloston, palveluntarjoajien ja vierailijoiden henkildtietoja, tillaisten tietojen kisittelyyn olisi sovellettava
asetusta (EY) N:o 45/2001. [tark. 40]

(44)  Euroopan tietosuojavaltuutetun olisi kuultava rekisterdityjen kanteluita ja tutkittava ne. Kantelu olisi tutkittava siind
mairin kuin kussakin tapauksessa on astammtkaista tarpeen perusteellisen selvityksen tekemiseksi, ja ratkaisu olisi
voitava saattaa tuomioistuimen tutkittavaksi. Tietosuojavaltuutetun olisi ilmoitettava rekisterdidylle kantelun

ksittelyn etenemisesti ja kantelua koskevasta ratkaisustaan kehtuullisen-ajankuluessa viipymittd. [tark. 41]

(45)  Jokaisella luonnollisella henkil6lla olisi oltava oikeus hakea tuomioistuimessa muutosta hantd koskevaan Euroopan
tietosuojavaltuutetun paitokseen.

(46)  Europoliin olisi sovellettava unionin toimielimiin, virastoihin ja muihin elimiin sovellettavia, sopimusvastuuta ja
sopimuksenulkoista vastuuta koskevia yleisid sddntojd, laitonta tietojenkisittelyd koskevaa vastuuta lukuun
ottamatta.

(47)  Asianomaiselle yksilolle saattaa olla epdselvii, johtuuko hinelle laittoman tietojenkisittelyn seurauksena aiheutunut
vahinko Europolin vai jdsenvaltion toiminnasta. Sen vuoksi Europolin ja sen jdsenvaltion, jossa vahinko on
aiheutunut, olisi vastattava siitd yhteisvastuullisesti.

(48) Jotta voidaan warmtistaa kunmnioittaa parlamenttien roolia vapauden, turvallisuuden ja oikeuden alueen
seurannassa sekd kansallisten parlamenttien ja Euroopan parlamentin poliittista vastuuta niiden harjoittaessa
toimivaltaansa lainsdddintomenettelyssd, on varmistettava Europolin sisdisen organisaation tdysimddrdinen
vastuuvelvollisuus ja avoimuus, . Siksi olisi Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklan
mukaisesti myos vahvistettava menettelyt, joiden mukaisesti Euroopan parlamentti valvoo Europolin toimintaa
yhdessd kansallisten parlamenttien kanssa kansallisten parlamenttien asemasta Euroopan unionissa laaditun
poytikirjan N:o 1 II osaston parlamenttien vilistd yhteistyoti koskevien midrdysten mukaisesti, ottaen
asianmukaisella tavalla huomioon tarve turvata operatiivisten tietojen luottamuksellisuus. [tark. 42]
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(49)  Europolin henkildstoon olisi sovellettava neuvoston asetuksella (ETY, Euratom, EHTY) N:o 259/68 (') vahvistettuja
Euroopan yhteisojen virkamiehiin sovellettavia henkilostosddnt6ja ja Euroopan yhteisojen muuhun henkilostoon
sovellettavia palvelussuhteen ehtoja. Europolin olisi voitava ottaa palvelukseensa jdasenvaltioiden toimivaltaisten
viranomaisten henkilostod viliaikaisina toimihenkil6ind, joiden palvelusaikaa olisi rajoitettava kierrtysperiaatteen
noudattamiseksi, silli ndiden henkildiden paluu toimivaltaisen viranomaisen palvelukseen helpottaisi tiivistd
yhteistyotd Europolin ja jdsenvaltioiden toimivaltaisten viranomaisten vélilld. Jasenvaltioiden olisi toteutettava
tarvittavat toimenpiteet sen varmistamiseksi, ettd Europolin palveluksessa viliaikaisina toimihenkiloind olevat
henkilot voivat palvelusaikansa Europolissa pddtyttyd palata sen kansallisen viranomaisen palvelukseen, josta he ovat
lahtoisin.

(50)  Europolin tehtdvien ja pidjohtajan aseman luonteen vuoksi pddjohtajaa veidaanpyytaa olisi pyydettivi antamaan
lausunto ja vastaamaan temwakatseﬂ—Eufeepaﬂ—pafl&meﬂ&n—vakektmﬂan yhteisparlamentaarisen valvontaryhmin
esittdmiin kysymyksiin ennen kuin hinet nimitetddn tehtdvidnsi tai ennen kuin hdnen toimikauttaan jatketaan.
Pidjohtajan olisi myos esiteltivd vuosikertomus Eureepan-parlamentille yhteisparlamentaariselle valvontaryhmille
ja neuvostolle. Lisaksi Euroopan parlamentin olisi voitava pyytdd pddjohtajaa raportoimaan tehtdviensd hoidosta.
[tark. 43]

(51)  Europolin tdyden itsemadrddmisoikeuden ja riippumattomuuden varmistamiseksi silld olisi oltava oma talousarvio,
jonka varat muodostuvat suurimmaksi osaksi Euroopan unionin talousarviosta saatavasta rahoitusosuudesta.
Unionin talousarviomenettelyd olisi noudatettava siltd osin kuin kyseessd ovat unionin rahoitusosuus tai muut
unionin yleisestd talousarviosta maksettavat tuet. Tilintarkastustuomioistuimen olisi suoritettava viraston
tilintarkastus.

(52)  Europoliin olisi sovellettava Euroopan parlamentin ja neuvoston asetusta (EU, Euratom) N:o 966/2012 (%).
(53)  Europoliin olisi sovellettava Euroopan parlamentin ja neuvoston asetusta (EY) N:o 1073/1999 ().

(54)  Europol kasittelee tietoja, jotka edellyttavit erityistd suojelua, koska niihin kuuluu EU:n turvallisuusluokiteltuja
tietoja ja arkaluonteisia turvallisuusluokittelemattomia tietoja. Europolin olisi sen vuoksi vahvistettava salassapi-
tosuojaa )a tillaisten tietojen kasittelyd koskevat sddnnot, joissa otetaan huomioon neuvoston paitoksessd 2011/
292[EU (*) vahvistetut perusperiaatteet ja vihimmaisvaatimukset.

(55) Tamain asetuksen soveltamista olisi arvioitava saannollisesti.

(57)  Tilld asetuksella perustettava Europol korvaa pditokselld 2009/371/YOS perustetun Europolin ja-péaatékselta2005¢
i ja toimii niiden sen seuraajana. Siksi sen olisi oltava niiden oikeusseuraaja myos
suhteessa kaikkiin niiden tekemiin sopimuksiin, tydsopimukset mukaan lukien, sekd niiden vastuihin ja niiden

hankkimaan omaisuuteen. Padtokselli 2009/371/YOS perustetun Europolin ja—péétékselli—2005/681HYOS
perustetun—CEPOHa tekemien kansainvilisten sopimusten olisi pysyttdvd voimassa—tukutn—ottamatta—CEPOLR

tekemia-totmipatkkaatoskevaasopimusta. [tark. 45]

() Neuvoston asetus (ETY, Euratom, EHTY) N:o 259/68, annettu 29 piivini helmikuuta 1968, Euroopan yhteisdjen virkamiehiin
sovellettavien henkilostosddntojen ja niiden yhteisojen muuta henkilostod koskevien palvelussuhteen ehtojen vahvistamisesta ja
komission virkamiehiin viliaikaisesti sovellettavista erityistoimenpiteistd (EYVL L 56, 4.3.1968, s. 1).

A Euroopan parlamentin ja neuvoston asetus (EU, Euratom N:o 966/2012, annettu 25 piivind lokakuuta 2012, unionin yleiseen
talousarvioon sovellettavista varainhoitosddnnoistd ja neuvoston asetuksen (EY, Euratom) N:o 1605/2002 kumoamisesta (EUVL
L 298, 26.10.2012, s. 1).

3 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1073/1999, annettu 25 piivind toukokuuta 1999, Euroopan
pan p J p p
petostentorjuntaviraston (OLAF) tutkimuksista (EYVL L 136, 31.5.1999, s. 1).
() Neuvoston paitds 2011/292/EU, annettu 31 paivind maaliskuuta 2011, turvallisuussddnnoistd EU:n turvallisuusluokiteltujen

tietojen suojaamiseksi (EUVL L 141, 27.5.2011, s. 17)..
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(58)  Jotta Europol voi jatkaa paitokselld 2009/371/YOS perustetun Europolin
CEPOLin tehtdvien hoitamista parhaan kykynsa mukaan 01151 VahV1stettava snrtymato1menp1teet jotka koskevat
erityisesti halhntoneuvostoa ja pédjohtajaa a

[tark 46]

(59)  Jasenvaltiot eivit voi riittdvélld tavalla saavuttaa tdimén asetuksen tavoitetta, joka on lainvalvonta-alan yhteistyostd ja
keulutuksesta unionin tasolla vastaavan yksikon perustaminen, vaan se voidaan toiminnan vaikutusten ja laajuuden
vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista
tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen timdn tavoitteen
saavuttamiseksi. [tark. 47]

(60)  [Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd,
Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssd
poytikirjassa N:o 21 olevan 3 artiklan mukaisesti nima jasenvaltiot ovat ilmoittaneet haluavansa osallistua timén
asetuksen hyviksymiseen ja soveltamiseen] TAI [Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin
toiminnasta tehtyyn sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytikirjassa N:o 21 olevan 1 ja 2 artiklan mukaisesti ndma
jasenvaltiot eivit osallistu tdimén asetuksen hyviksymiseen, asetus ei sido niitd jasenvaltioita eiki sitd sovelleta naihin
jasenvaltioihin, sanotun kuitenkaan rajoittamatta mainitun poytikirjan 4 artiklan soveltamista].

(61)  Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Tanskan
asemasta tehdyssd poytikirjassa N:o 22 olevan 1 ja 2 artiklan mukaisesti Tanska ei osallistu timédn asetuksen
hyviksymiseen, asetus ei sido Tanskaa eiki sitd sovelleta Tanskaan.

(62)  Tissd asetuksessa kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan unionin perusoikeuskirjassa
tunnustettuja periaatteita, etenkin perusoikeuskirjan 8 ja 7 artiklassa ja Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklassa tunnustettua oikeutta henkil6tietojen suojaan ja yksityisyydensuojaan,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

[ luku
YLEISET SAANNOKSET JA EUROPOLIN TAVOITTEET

1 artikla

Euroopan unionin lainvalventayhteistro—ja—koulutusviraston lainvalvontayhteistyéviraston perustaminen [tark. 48]

1. Perustetaan Euroopan unionin lainvalventayhteistyé—ja—keulutusviraste lainvalvontayhteistydvirasto, jiljempini
"Europol”, jonka tavoitteena on parantaa Euroopan unionin lainvalvontaviranomaisten keskindistd yhteistyotd, sekd lujittaa

ja tukea niiden toimia sekitaatia-yhdenmukainen-eurooppalainenkoulutuspolititkka. [tark. 49]

2. Talld asetuksella perustettava Europol korvaa pddtoksellda 2009/371/YOS perustetun Europolin ja-péaatoksela—2005(
68HYOSperustetunCEPOLn ja toimii aiider sen seuraajana. [tark. 50]

2 a.  Europol toimii yhteistyossi kunkin jisenvaltion 7 artiklan mukaisesti perustettavan tai nimettivin yhden
kansallisen yksikon kanssa. [tark. 51]
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2 artikla
Maiiritelmat

Tissd asetuksessa tarkoitetaan

a) “jasenvaltioiden toimivaltaisilla viranomaisilla” kaikkia jasenvaltioiden
viranomaisia, jotka ovat voimassa olevan kansallisen lainsddddnnon mukaan vastuussa Europolin toimivaltaan
kuuluvien rikosten ehkiisemisestd ja torjunnasta; [tark. 52]

b) "analyysilla” tietojen
perusteelhsta tutkimista muien merkttyksen ja oleelhsten purteuien selv1ttam1sek51 rtkostutkmnassa avustamlsekﬂ
ja muiden 4 artiklassa lueteltujen tehtivien suorittamiseksi; [tark. 53]

¢) “unionin elimilld” toimielimii, yksikoitd, operaatioita ja virastoja, jotka on perustettu Euroopan unionista tehdylld
sopimuksella ja Euroopan unionin toiminnasta tehdylld sopimuksella tai niiden perusteella;

d) “lainvalvontaviranomaisilla” poliisi- ja tulliviranomaisia ja muita alan yksikoitd, myos unionin elimid, jotka vastaavat
vdhintddn kahteen jdsenvaltioon vaikuttavan vakavan rikollisuuden, terrorismin ja unionin politiikkaan liittyvaan
yhteiseen etuun kohdistuvien rikollisuuden muotojen ehkdisemisestd ja torjunnasta sekd siviilikriisinhallinnasta ja
merkittaviin tapahtumiin liittyvéstd kansainvalisestd poliisitoiminnasta;

¢) “kolmansilla mailla” maita, jotka eivit ole Euroopan unionin jisenvaltioita;

f) kansainvalisilld jarjestoilld” kansainvalisid jarjestojd ja niiden alaisia julkisoikeudellisia elimid tai muita elimia, jotka on
perustettu kahden tai useamman valtion viliselld sopimuksella tai tillaisen sopimuksen perusteella;

g) “yksityisilld osapuolilla” jisenvaltion tai kolmannen maan lainsdddannon mukaisesti perustettuja yhteis6jd ja elimid,
erityisesti yhtioitd ja yrityksid, kaupallisia yhteenliittymid, voittoa tavoittelemattomia jirjestdja ja muita oikeus-
henkildité, jotka eivat kuulu f alakohdan soveltamisalaan;

h) “yksityishenkiloilld” kaikkia luonnollisia henkilita;

i) “henkilotiedoilla” kaikenlaisia kaikkia tunnistettua tai tunnistettavissa olevaa luonnollista henkilod, jiljempani
“rekisteroity”, koskevia tietoja; tunnistettavissa olevana pidetddn henkild, joka voidaan suoraan tai epdsuorasti
tunnistaa, erityisesti tunnisteiden, kuten nimen, henkilonumeron, sijaintitiedon, yksilllisen tunnisteen taikka yhden
tai useamman hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurisen ¢at ,
sosiaalisen tai sukupuoleen liittyvin tekijin perusteella; [tark. 54]

j)  "henkilotietojen kasittelylla”, jaljempand “kasittely”, kaikkia sellaisia toimia tai toimien kokonaisuuksia, joita
kohdistetaan henkil6tietoihin joko automaattisen tietojenkdsittelyn avulla tai muutoin, kuten tietojen kerddminen,
tallentaminen, jdrjestiminen, sdilyttiminen, muokkaaminen tai muuttaminen, tiedon haku, kysely, kéytto,
luovuttaminen siirtdimalld, levittimalld tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistiminen seké
suojaaminen, poistaminen tai tuhoaminen;

k) “vastaanottajalla” luonnollista henkilod tai 01keushenk110a viranomaista, virastoa tai muuta ehnta jolle tietoja
luovutetaan, oli kyseessa sivullinen tai ei: i

puitteissa—eikuttenkaan pideti-vastaanottajina; [tark. 55]

1) “henkilotietojen siirtimiselld” mitd tahansa henkilotietojen valittimistd siten, ettd ne saatetaan aktiivisesti saataville
rajoitetulle maaralle tunnistettuja osapuolia, kun lahettdjin tiedossa tai tarkoituksena on, ettd vastaanottaja saa paasyn
henkilotietoihin;

=

“henkilotietojen rekisterdintijarjestelmalld”, jiljempani “rekisterointijirjestelma”, kaikkia sellaisia jarjestettyjda henkilo-
tietojen kokoelmia, joista tiedot ovat saatavilla tietyin perustein, oli kokoelma sitten keskitetty, hajautettu taikka
toiminnallisin tai maantieteellisin perustein jaettu;
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n) “rekisterdidyn suostumuksella” vapaachtoista, yksiloityd, nimenomaista ja tietoista tahdonilmaisua, jolla rekisteroity
selkedsti ja yksiselitteisesti hyviksyy henkilotietojensa kisittelyn; [tark. 56]

o) “hallinnollisilla henkilotiedoilla” kaikkia Europolin kasittelemid henkilotietoja pois lukien ne, joita kasitellddn 3 artiklan
1 ja 2 kohdassa sdddettyjen tavoitteiden tdyttdmiseksi.

3 artikla

Tavoitteet

1. Europol tukee ja tehostaa jasenvaltioiden toimivaltaisten viranomaisten toimintaa ja keskindistd yhteistyotd vahintdds

kahteenjisenvaltioon—vaikuttavan—vakavan sellaisten jarjestdytyneen rikollisuuden, terrorismin ja unienin—pelitikkaan
Vitroain vhted Kohdi

ien muiden liitteessi 1 lueteltujen vakavan rikollisuuden muotojen ehkiisemisessi ja
torjunnassa hitteen—t-mukaisestt , jotka vaikuttavat vihintdin kahteen jisenvaltioon siind mddrin, ettd ne edellyttivit
jdsenvaltioiden yhteisii toimia rikosten laajuuden, merkittivyyden ja seurausten vuoksi. [tark. 57]

2. Europol tukee ja tehostaa jasenvaltioiden toimivaltaisten viranomaisten toimintaa ja keskindistd yhteistyotd myos
1 kohdassa tarkoitettuihin rikoksiin liittyvien rikosten ehkdisemisessd ja torjunnassa. Tallaisiksi liitinndisrikoksiksi
katsotaan seuraavat rikokset:

a) rikokset, jotka tehddin Europolin toimivaltaan kuuluvien tekojen suorittamiseen tarvittavien vélineiden hankkimiseksi;
b) rikokset, jotka tehdddn Europolin toimivaltaan kuuluvien tekojen edistimiseksi tai toteuttamiseksi;
¢) rikokset, jotka tehddin Europolin toimivaltaan kuuluvien tekojen rankaisematta jadmisen varmistamiseksi.

aa: [tark. 58]

11 luku
LAINVALVONTAYHTEISTYOHON LITTYVAT TEHTAVAT

4 artikla

Tehtavit
1. Europol on Euroopan unionin virasto, jonka tehtdvind on tdmdin asetuksen mukaisesti:
a)  keritd, siilyttdd, kasitelld, analysoida ja vaihtaa tietoja;

b) ilmoittaa jisenvaltioille viipymittd 7 artiklassa tarkoitettujen Europolin kansallisten yksikoiden vilitykselld niitd
koskevista tiedoista ja rikosten keskiniisistd yhteyksistd; [tark. 59]

¢) koordinoida, suunnitella ja toteuttaa tutkimuksia ja operatiivisia toimia,

i) jotka toteutetaan yhdessd jasenvaltioiden toimivaltaisten viranomaisten kanssa joko jasenvaltioiden jo aloittamissa
tutkintatoimissa tai Europolin jisenvaltiolle esittamdstd, rikostutkinnan kdynnistimisti koskevasta pyynnosta;
tai [tark. 60]

ii) jotka toteutetaan yhteisten tutkintaryhmien avulla 5 artiklan mukaisesti, tarvittaessa yhteistyossd Eurojustin kanssa;
d) osallistua yhteisiin tutkintaryhmiin sekd ehdottaa niiden perustamista 5 artiklan mukaisesti;
e) toimittaa tiedustelutietoja ja analyysitukea jasenvaltioille merkittdvien kansainvilisten tapahtumien yhteydessi;

f) laatia uhka-arvioita, strategisia ja operatiivisia analyyseja ja yleisid tilannekatsauksia;
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g) kehittdd, jakaa ja edistdd rikoksentorjuntamenetelmis, tutkintamenetelmid seka teknisid ja rikostekniikkaan liittyvid
menetelmid koskevaa erityisasiantuntemusta ja antaa jasenvaltioille neuvontaa;

h) antaa jisenvaltioille teknistd ja taloudellista tukea rajatylittivid operaatioita sekd tutkintaa varten, myos yhteisid

tutkintaryhmid-varten yhteisten tutkintaryhmien avulla 5 artiklan mukaisesti; [tark. 61]

a}etl-la— [tark 63]

k) antaa tietoja ja tukea Euroopan unionista tehdyn sopimuksen nojalla perustetuille EU:n kriisinhallintarakenteille ja
kriisinhallintaoperaatioille;

) luoda Europolin toimivaltaan kuuluvien eri rikostyyppien torjuntaan erikoistuneita unionin keskuksia ja erityisesti
Euroopan verkkorikostorjuntakeskus;

l a) avustaa jisenvaltioissa tehtdvdii tutkintaa erityisesti vilittdmdilld kansallisille yksikoille kaikki asiaankuuluvat
tiedot; [tark. 64]

2. Europol laatii strategisia analyyseja ja uhka-arvioita auttaakseen neuvostoa ja komissiota vahvistamaan
rikoksentorjuntaa koskevat unionin operatiiviset painopisteet. Europol myos avustaa ndiden painopisteiden operatiivisessa
tdytintoonpanossa.

3. Europol toimittaa strategisia tiedustelutietoja edistddkseen operatiiviseen toimintaan ja sen tukemiseen kansallisella ja
unionin tasolla kdytettdvissd olevien voimavarojen tehokasta ja tuloksellista kdyttoa.

4. Europol toimii euron vadrentdmisen torjunnan keskustoimistona euron suojelemisesta vdirentdmiseltd nimedmalld
Europol euron viirentimisen torjunnan keskustoimistoksi neuvoston paitoksen 2005/511/YOS (') mukaisesti. Europol
myos edistdd jasenvaltioiden toimivaltaisten viranomaisten ja yhteisten tutkintaryhmien euron véirentimisen torjumiseksi
toteuttamien toimenpiteiden yhteensovittamista, tarvittaessa yhteistydssd unionin elinten ja kolmansien maiden
viranomaisten kanssa.

4 a.  Europol ei saa kéyttii pakkokeinoja. [tark. 65]

5 artikla

Osallistuminen yhteisiin tutkintaryhmiin
1. Europol voi osallistua sen toimivaltaan kuuluvia rikoksia kasittelevien yhteisten tutkintaryhmien toimintaan.

2. Europol voi avustaa kaikessa yhteisen tutkintaryhmin toiminnassa ja vaihtaa tietoja kaikkien sen jisenten kanssa sen
jasenvaltion lainsdddidnnossd sdddetyissd rajoissa, jonka alueella yhteinen tutkintaryhmi toimii. Europolin henkilésto ei saa
osallistua pakkokeinojen kiyttoon. [tark. 66]

3. Jos Europolilla on aihetta olettaa, ettd yhteisen tutkintaryhmin perustaminen voisi tuoda johonkin tutkintaan
lisdarvoa, se voi ehdottaa titd asianomaiselle jdsenvaltiolle ja toteuttaa toimenpiteitd avustaakseen sitd yhteisen
tutkintaryhmin perustamisessa.

3 a. Yhteisen tutkintaryhmin muodostavien jisenvaltioiden toimivaltaisten viranomaisten on annettava hyviksyn-
tinsd Europolin osallistumiselle kyseiseen tutkintaryhmdiin, ja timd suostumus on esitettivi Europolin johtajan
etukdteen allekirjoittamassa asiakirjassa, joka liitetddn yhteisen tutkintaryhmdn perustamista koskevaan sopimukseen.
[tark. 67]

(") Neuvoston paitos 2005/511/YOS, tehty 12 piivini heinikuuta 2005, euron suojelemisesta viirentimiseltd nimeimalld Europol
euron véddrentdmisen torjunnan keskustoimistoksi (EUVL L 185, 16.7.2005, s. 35).
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3 b. Edelli 3 a kohdassa tarkoitetussa liitteessd vahvistetaan ehdot, joiden mukaisesti Europolin henkilosto
osallistuu yhteiseen tutkintaryhmdin, mukaan lukien henkiloston etuoikeuksia ja koskemattomuutta koskevat
sddnnokset sekd henkiloston mahdollisesta sidntdjenvastaisesta toiminnasta aiheutuvat vastuut. [tark. 68]

3 c.  Yhteiseen tutkintaryhmiin osallistuvaan Europolin henkilostdon sovelletaan heihin mahdollisesti kohdistuvien
tai heidin mahdollisesti tekemiensi rikkomusten osalta sitd lainsiddintod, jota sovelletaan vastaavia toimintoja
kyseisessi jdsenvaltiossa toteuttaviin yhteisen tutkintaryhmdin jdseniin siind jdsenvaltiossa, jossa yhteinen
tutkintaryhmd harjoittaa toimintaansa. [tark. 69]

3d. Yhteiseen tutkintaryhmiidn osallistuva Europolin henkildsté voi vaihtaa tutkintaryhmin jisenten kanssa tietoja,
jotka ovat perdisin Europolin tiedontallennusjirjestelmisti. Koska tihin sisiltyy 7 artiklassa tarkoitettua suoraa
yhteydenpitoa, Europol tiedottaa samanaikaisesti asiasta yhteisessi tutkintaryhmissi edustettuina olevissa
jdsenvaltioissa oleville Europolin kansallisille yksikdille ja Europolin kansallisille yksikoille niissd jdsenvaltioissa,
jotka toimittivat tiedot. [tark. 70]

3 e.  Europolin kansalliset yksikot voivat tallentaa tiedot, jotka Europolin virkamies on saanut osallistuessaan
yhteisen tutkintaryhmdin tyohon, mihin tahansa Europolin tietojentallennusjirjestelmdin tiedot toimittaneen
toimivaltaisen viranomaisen suostumuksella ja vastuulla. [tark. 71]

4. Europol ei saa soveltaa pakkokeinoja.

6 artikla

Rikostutkinnan aloittamista koskevat Europolin pyynnot

1. Kun Europol katsoo, ettd jossakin yksittdisessé tapauksessa olisi aloitettava rikostutkinta sen toimivaltaan kuuluvan
rikoksen osalta, se ilmoittaa asiasta Eurojustille. [tark. 72]

2. Samalla Europol voi pyytdd 7 artiklan 2 kohdan nojalla perustettuja asianomaisen jdsenvaltion kansallisia yksikoita
aloittamaan tai suorittamaan rikostutkinnan tai koordinoimaan sita. [tark. 73]

2 a. Jos epiillidin kolmannessa maassa sijaitsevan valtiollisen tai valtiosta riippumattoman toimijan vihamielisti
hyékkiysti vihintiin kahden jisenvaltion tai unionin elimen verkko- ja tietojdrjestelmiin, Europol kédynnistii
tutkinnan oma-aloitteisesti. [tark. 74]

Jasenvaltioiden on otettava tillaiset pyynnét huomioon ja ilmoitettava kansallisten

Kansallisten—vksikoiden
ykstkotdensa vilitykselld Europolille vitpymitti-tutkinnanaloittamisesta aloitetaanko tutkinta. [tark. 75]

4. Jos asianomaisten jasenvaltioiden toimivaltaiset viranomaiset padttavit olla noudattamatta Europolin pyyntod, niiden
on esitettdvd Europolille titd koskevat perustelut kuukauden kuluessa pyynnon esittimisestd. Perustelut voidaan jattdd
esittdmattd, jos niiden esittiminen

a) vahingoittaisi keskeisid kansallisia turvallisuusetuja; tai
b) vaarantaisi vireilld olevan tutkinnan onnistumisen tai yksittdisten henkiloiden turvallisuuden.

5. Europol ilmoittaa Eurojustille jasenvaltion toimivaltaisen viranomaisen pditoksestd aloittaa tutkinta tai kieltaytyd
tutkinnan aloittamisesta.
7 artikla
Jasenvaltioiden yhteistyo Europolin kanssa

1. Jdsenvaltioiden ja Europolin on tchtivi Eurepelin—kanssa yhteistyotd semn Europolin tehtivien suorittamiseksi.
[tark. 76]

2. Kunkin jdsenvaltion on perustettava tai—nimettdvd kansallinen yksikko, joka toimii yhteyselimend Europolin ja
jasenvaltion mmetty)en toimivaltaisten viranomaisten seké-ainvalvontaviranomaisten—keulutuslaitesten valilld. Kunkm
jasenvaltion on nimitettdvd vitkamies kansallisen yksikon paalikekst paallikko. [tark. 77]

3. Jasenvaltioiden on varmistettava, ettd niiden kansalliset yksikot pystyvit suorittamaan niille tdssd asetuksessa osoitetut
tehtdvit ja erityisesti ettd niilld on padsy kansallisiin lainvalvontatietokantoihin.
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4. Kansallinen yksikkd on ainoa Europolin ja jisenvaltioiden toimivaltaisten viranomaisten vilinen yhteyselin.
Europol voi kuitenkin tehdd yksittdisten tutkintojen yhteydessid puitteissa yhteistyotd suoraan Kkyseiset tutkinnat
toteuttavien jisenvaltioiden toimivaltaisten viranomaisten kanssa edellyttien, etti suora yhteydenpito tuo lisdarvoa
tutkinnan onnistumiselle ja etti se on kansallisen lainsdddinnon mukaista. Siind—tapauksessa Europol ilmoittaa astasta
vipymditH kansalhselle yks1kolle ja—Ee-l-mrt-t-aa—ex-l-le tallmsen yhteydenpulon tarpeesta. Europol toimittaa mahdollisimman
pian jiljennoksen 4 tamdn suoran yhteydenpidon
yhteydessa vaihdetuista tiedoista. [tark. 78]

5. Jdsenvaltioiden on kansallisen yksikkonsi tatjasenvaltion-toimivaltaisenviranomaisen kautta erityisesti [tark. 79]

a) toimitettava oma-aloitteisesti Europolille tiedustelu- ja muut tiedot, jotka se tarvitsee tehtdviensi suorittamiseksi, ja
vastattava Europolm esittimiin ttedustelu— )a muita tteto]a seka neuvo;a koskevun pyyntmhm Eufepellﬂlfe—eﬂ

Rajoittamatta jisenvaltioiden vastuuta pitdd ylli lakia ja jdrjestystd seki huolehtia sisiisestd turvallisuudesta,
kansallinen yksikko ei yksittdisessd tapauksessa ole velvollinen vilittamdin tiedustelu- tai muita tietoja, jos timdi

i) vahingoittaisi keskeisid kansallisia turvallisuusetuja;
i) vaarantaisi vireilli olevan tutkinnan onnistumisen tai yksittdisten henkiloiden turvallisuuden; tai

iii) paljastaisi tietoja valtion turvallisuusyksikoisti tai valtion turvallisuutta koskevista yksittdisisti tiedustelu-
toimista. [tark. 80]

b) varmistettava tehokas yhteydenplto )a yhtelstyo kalkklen jasenvaltioiden toimivaltaisten viranomaisten ja
: a g : ekit Europolin vililld; [tark. 81]

¢ levitettdvid tetoa buropolin-toiminnasta. [tark. 82]

c a) pyydettivi Europolilta merkityksellisid tietoja, jotka voivat helpottaa nimettyjen toimivaltaisten viranomaisten
suorittamaa tutkintaa; [tark. 83]

¢ b) varmistettava tehokas yhteydenpito ja yhteistyo toimivaltaisten viranomaisten kanssa; [tark. 84]
c ¢) varmistettava, etti kaikki tietojenvaihto niiden ja Europolin vdlilli tapahtuu lainmukaisesti. [tark. 85]

6.  Kansallisten yksikoiden paillikoiden on kokoonnuttava sddnnollisesti, erityisesti keskustelemaan Europolin kanssa
tehtdvin operatiivisen yhteistyon yhteydessa esiin tulevista ongelmista ja ratkomaan niita.

7. Kunkin jasenvaltion on mddritettdvé kansallisen yksik6n organisaatio ja henkilosté oman kansallisen lainsaddantonsi
mukaisesti.

8.  Jasenvaltioiden on vastattava kuluista, jotka aiheutuvat kansallisten yksikoiden ja jdsenvaltioiden toimivaltaisten
viranomaisten yhteydenpidosta Europoliin, eiké niitd veloiteta Europolilta, yhteysmaksuja lukuun ottamatta.

9.  Jasenvaltioiden on varmistettava kaikkien Europolin kanssa toteutettavassa yhteydenpidossa kaytettdvien jirjestelmien
vithimmatsturvallisuustaso mahdollisimman korkea turvallisuustaso. [tark. 86]

10.  Europol laatii vuosittain kertomuksen ohon kootaan tiedot kunkin jdsenvaltion Eurepelile 5 artiklan kohdan
a alakohdan perusteella )akamtsta tiedoista ja sen kansallisen yk51kon
toiminnasta. Vuesikertomus Hallintoneuvosto analysoi kertomuksen tavoitteenaan parantaa jatkuvasti Europolin ja
jasenvaltioiden vilistd keskindistd yhteistyotd. Vuosikertomus toimitetaan Euroopan parlamentille, neuvostolle,
komissiolle ja kansallisille parlamenteille. [tark. 229]
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8 artikla
Yhteyshenkilot

1. Kunkin kansallisen yksikon on ldhetettdvd Europoliin ainakin yksi yhteyshenkilo. Jollei tdssd asetuksessa toisin
sdddetd, yhteyshenkilot ovat heiddt lahettdneen jdsenvaltion lainsddddnnon alaisia.

2. Yhteyshenkilot muodostavat Europolin kansalliset yhteystoimistot, ja he saavat ohjeita Europolin kansallisilta
yksikoiltddn heidit lahettineen jasenvaltion kansallisen lainsddddnnon ja Europolin hallintoon sovellettavien sidnnosten
mukaisesti.

3. Yhteyshenkilot avs e : a vilittavit kansallisista
yksikdistddin saamansa ttedot Europoltlle, ja Europoltlta saamansa ttedot kansalltsdle yksikoille. [tark. 87]

4. Yhteyshenkilot avustavat jasenvaltioidensa ja muiden jisenvaltioiden yhteyshenkiloiden valisessd tietojenvaihdossa
kansallisen lainsdddantonsd mukaisesti. Téllaisessa kahdenvilisessd tietojenvaihdossa voidaan kiyttdd Europolin infra-
struktuuria kansallisen lainsddddnn6én mukaisesti, myos silloin kun on kyse rikoksista, jotka eivit kuulu Europolin
toimivaltaan. Yhteyshenkiloiden oikeudet ja velvollisuudet suhteessa Europoliin madrittdd hallintoneuvosto. Kaikessa
tillaisessa tietojenvaihdossa on noudatettava unionin oikeutta ja kansallista lamsaadantoa, erityisesti neuvoston
puitepditostd 2008/977/YOS tai Euroopan parlamentm ja neuvoston direktiivid 95/46/EY ) soveltuvin osin. Europol
kasittelee tamdn sdinnéksen nojalla saatuja tietoja vain, jos sitd voidaan kansallisen tai unionin lainsiddinnén nojalla
pitid lainmukaisena vastaanottajana. [tark. 88]

5. Yhteyshenkiloilld on tehtiviensd suorittamiseksi tarpeelliset 65 artiklan mukaiset erioikeudet ja vapaudet.

6.  Europol huolehtii siitd, ettd yhteyshenkiloille tiedotetaan kaikesta sen toiminnasta ja ettd heiddt otetaan mukaan
kaikkeen sen toimintaan siind médrin kuin on tarpeen heidédn tehtdviensd suorittamiseksi.

7. Europol kattaa kustannukset, jotka aiheutuvat tarvittavien tilojen antamisesta jisenvaltioiden kayttoon Europolin
toimitiloissa, ja tarvittavan tuen antamisesta yhteyshenkil6ille, jotta ndméd voivat suorittaa tehtdvansa. Kaikista muista
yhteyshenkiloiden nimedmisestd sekd heiddn varusteistaan aiheutuvista kustannuksista vastaa heidat lihettivi jasenvaltio,
jollei budjettivallan kéyttdja pddtd toisin hallintoneuvoston suosituksen perusteella.

(') Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 péivind lokakuuta 1995, yksiloiden suojelusta
henkilotietojen kdsittelyssi ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995, s. 31).
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jaseavaklefssa— [tark 89]

IV luku
EUROPOLIN ORGANISAATIO

12 artikla

Europolin hallinto- ja johtamisrakenne
Europolin johtamis- ja hallintorakenne muodostuu seuraavasti:
a) hallintoneuvosto, jonka tehtivit vahvistetaan 14 artiklassa;
b) paijohtaja, jonka velvollisuudet vahvistetaan 19 artiklassa;
o ket Kisittelevi tiedekomitea_26-artikl kaisesti [tark. 90]

d) tarvittaessa mikd tahansa muu neuvoa-antava elin, jonka hallintoneuvosto perustaa 14 artiklan 1 kohdan p alakohdan
mukaisesti.

&) tarvittaessajohtokunta21ja 22 artiklanmukaisesti: [tark. 91]

1 JAKSO
HALLINTONEUVOSTO

13 artikla

Hallintoneuvoston kokoonpano

1. Hallintoneuvosto koostuu yhdestd kunkin jisenvaltion edustajasta ja kehdesta yhdestd komission edustajasta, joilla
kaikilla on ddnioikeus. [tark. 92]

1 a. Yhteisparlamentaarisen valvontaryhmin edustaja voi osallistua hallintoneuvoston kokouksiin tarkkailijana.
Talld edustajalla ei ole dinioikeutta. [tark. 93]

2. Hallintoneuvoston jdsenet nimitetddn ottaen huomioon heiddn kokemuksensa julkisen tai yksityisen sektorin
organisaatioiden hallinnosta ja lainvalvontayhteistyon tuntemuksensa.

3. ]oka1sta halhntoneuvoston jsentd edustaa Vara]asen jokanimitetdfottaenhuomtoonanenkokemuksensajulkisen

kysymyksx—a— ;onka varsinainen ;asen mmttma 13 arttklan 2 kohdassa tarkmtettu;en perusteulen mukmsestt Varajasen
edustaa varsinaista jasentd timan poissaollessa.

fabmesbrontavissnomatsten-tonltaleeentivbedi-orsemdedit [tazl. 94
4. Kalkklen halhntoneuvostossa edustettuma 01ev1er1 osapuolten on pyrlttava rajoittamaan-edustajiensa-vaihtuvuutia;

& naisten ja miesten

maaraatkamen sen mukaan kumka pltkakSl a)aks1 nimittavi )asenvaltto on hetdat mmtttanyt

[tark. 96]
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5 a. Puheenjohtajalla on tukenaan hallintoneuvoston sihteeristo. Sihteeristélli on erityisesti seuraavat tehtivit:

a) osallistua tiiviisti ja jatkuvasti hallintoneuvoston tyoskentelyn jirjestelyyn, yhteensovittamiseen ja sen tyoskentelyn
johdonmukaisuudesta huolehtimiseen. Puheenjohtajan vastuulla ja hinen antamiensa ohjeiden mukaisesti

b) tarjota hallintoneuvostolle hallinnollista tukea, jota se tarvitsee velvollisuuksiensa hoitamisessa. [tark. 97]
5b. Jokaisen hallintoneuvoston jisenen on annettava toimikautensa alussa ilmoitus sidonnaisuuksistaan. [tark. 98]

14 artikla

Hallintoneuvoston tehtdvit
1.  Hallintoneuvosto

a)  hyviksyy vuosittain Europolin tydohjelman seuraavaksi vuodeksi jasentensd kahden kolmasosan enemmistolld ja
15 artiklan mukaisesti;

b)  hyviksyy monivuotisen tydohjelman jisentensd kahden kolmasosan enemmist6lld 15 artiklan mukaisesti;

¢)  hyviksyy jasentensd kahden kolmasosan enemmistolld Europolin vuotuisen talousarvion ja suorittaa muut Europolin
talousarvioon liittyvit tehtdvit XI luvun mukaisesti;

d) hyvaksyy Europolm toimintaa koskevan konsolidoidun Vuos1kertomuksen ja , lahettdd ja myds esittdi sen viimeistdan

- ihe : e; yhteisparlamentaariselle valvontaryhmalle sekd

totmtttaa sen neuvostolle komlssmlle t111ntarkastustuomlolstulmelle ja kansallisille parlamenteille ja Euroopan

tietosuojavaltuutetulle seuraavan vuoden 1 piividn heindkuuta mennessi. Toimintaa koskeva konsolidoitu
vuosikertomus julkaistaan; [tark. 99]

e)  hyviksyy Europoliin sovellettavat varainhoitosddnnot 63 artiklan mukaisesti;

f)  hyviksyy viimeistddn 31 pédivind tammikuuta monivuotisen henkilostopoliittisen suunnitelman otettuaan huomioon
komission lausunnon;

tak. 10 ‘

h)  hyviksyy sddnnot jaseniinsi j
hallinnointia varten; [tark. 101]

j)  vahvistaa pddjohtajan ehdotuksesta tarvittavat henkilostosddntojen ja muuhun henkilostoon sovellettavien
palvelussuhteen ehtojen tdytintoonpanoa koskevat sdinnokset henkilostosddntdjen 110 artiklan mukaisesti;
[tark. 103]

k)  nimittad padjohtajan ja apulaispddjohtajat ja tarvittaessa pidentdd heiddn toimikauttaan tai erottaa heidit virasta 56 ja
57 artiklan mukaisesti;

)  vahvistaa suoritusindikaattorit ja valvoo pddjohtajan toimintaa, muun muassa hallintoneuvoston paitosten
taytantoOnpanoa;

m) jollei henkilostosdannoistd ja muuhun henkilostoon sovellettavista palvelussuhteen ehdoista muuta johdu, nimittdd
tilinpitdjin, joka hoitaa tehtdviddn tdysin rijppumattomasti;

- [tark. 104]
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o) huolehtii siitd, ettd sisdisen tai ulkoisen tarkastuksen raportteihin ja arviointeihin perustuvien havaintojen ja
suositusten sekd Euroopan petostentorjuntaviraston (OLAF) ja Euroopan tietosuojavaltuutetun tutkimusten
perusteella toteutetaan asianmukaiset jatkotoimet; [tark. 105]

- [tark. 106]

q) hyviksyy tyojirjestyksensi;

q a) nimittdi tietosuojavastaavan, joka hoitaa tehtividin hallintoneuvostosta riippumattomasti ja vastaa tiedonkd-
sittelyjirjestelmien perustamisesta ja hallinnoinnista. [tark. 107]

Hallintoneuvosto voi Euroopan tietosuojavaltuutetun 46 artiklan 3 kohdan f alakohdan mukaisesti esittimin
suosituksen perusteella kieltid kdsittelyn viliaikaisesti tai lopullisesti jdsentensi kahden kolmasosan
enemmistolld. [tark. 108]

O vara O

ot ol on L i ke 10

15 artikla

Vuotuinen tydohjelma ja monivuotinen tyohjelma

1. Hallintoneuvosto hyviksyy vuotuisen tydohjelman vuosittain viimeistddn 30 piivind marraskuuta padjohtajan
esittimin ja yhteisparlamentaariselle valvontaryhmiille esitetyn luonnoksen perusteella, ottaen huomioon komission
lausunnon. Se toimittaa tyoohjelman Eureepan—patamentille yhteisparlamentaariselle valvontaryhmille, neuvostolle,
komissiolle j& , kansallisille parlamenteille ja Euroopan tietosuojavaltuutetulle. [tark. 110]

2. Vuotuisessa tyoohjelmassa on esitettivé yksityiskohtaiset tavoitteet ja odotetut tulokset, suoritusindikaattorit mukaan
lukien. Siind on myds esitettdvd kuvaus rahoitettavista toimista ja mainittava kuhunkin toimeen osoitetut taloudelliset ja
henkilostoresurssit toimintoperusteisen budjetoinnin ja hallinnoinnin periaatteiden mukaisesti. Vuotuisentyoohjelman-on

i Vuotuinen tydohjelma on osa 4 kohdassa tarkeitetun—mromivuotisen—tyoohjelman—kanssa
tarkoitettua monivuotista tydohjelmaa. Siind on selkedsti ilmoitettava, mitkd toiminnot on lisitty tai poistettu tai mitd
toimia on muutettu edelliseen varainhoitovuoteen verrattuna. [tark. 111]

3. Hallintoneuvosto muuttaa hyviksyttyd vuotuista tydohjelmaa tarvittaessa, jos virastolle annetaan uusi tehtava.

Vuotuiseen tyoohjelmaan tehtivit eleanaiset muutokset on hyviksyttava samaa menettelyd noudattaen kuin alkuperdinen
vuotuinen tydohjelma. Hallintoneuvosto voi siirtdd padjohtajalle valtuudet tehdd vuotuiseen tydohjelmaan muita kuin
olennaisia muutoksia. [tark. 112]

4. Hallintoneuvosto hyviksyy myds monivuotisen tydohjelman ja pdivittdd sitd viimeistddn kunkin vuoden 30 pdivind
marraskuuta, ottaen huomioon komission lausunnon ja kuultuaan Euroopan parlamenttia ja kansallisia parlamentteja sekd
Euroopan tietosuojavaltuutettua. [tark. 114]

Hyviksytty monivuotinen tydohjelma lihetetdin ja esitetidn yhteisparlamentaariselle valvontaryhmille ja se
toimitetaan ile; neuvostolle, komissiolle ja , kansallisille parlamenteille ja Euroopan tietosuojavaltuu-
tetulle. [tark. 113]
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Monivuotisessa tyoohjelmassa on esitettdva strategiset tavoitteet ja odotetut tulokset, suoritusindikaattorit mukaan lukien.
Siind on myos mainittava kuhunkin tavoitteeseen osoitettujen mdairirahojen ja henkiloston maird monivuotisen
rahoituskehyksen ja monivuotisen henkilostosuunnitelman mukaisesti. Siind on esitettdvd strategia suhteiden jirjestimi-
seksi 29 artiklassa tarkoitettuihin kolmansiin maihin tai kansainvilisiin jdrjestoihin.

Monivuotinen ohjelma on pantava tdytdntoon vuotuisten tyoohjelmien avulla ja sitd on tarvittaessa pdivitettava ulkoisten ja
sisdisten arviointien tulosten perusteella. Ndiden arviointien padtelmdt on tarvittaessa otettava huomioon myos seuraavan
vuoden vuotuisessa tydohjelmassa.

16 artikla

Hallintoneuvoston puheenjohtaja

1. Hallintoneuvosto valitsee jasentensd keskuudesta puheenjohtajan ja varapuheenjohtajan. Puheenjohtaja ja varapu-
heenjohtaja valitaan hallintoneuvoston jasenten kahden kolmasosan enemmist6lla.

Varapuheenjohtaja toimii viran puolesta puheenjohtajan sijaisena timan ollessa estyneend.

2. Puheenjohtajan ja varapuheenjohtajan toimikausi on seljé viisi vuotta. Toimikausi voidaan uusia kerran. Jos heididn
jasenyytensd hallintoneuvostossa pdattyy heiddn ollessaan puheenjohtajana tai varapuheenjohtajana, toimikausi paittyy
samaan aikaan ilman eri toimenpiteitd. [tark. 115]

17 artikla

Hallintoneuvoston kokoukset
1. Hallintoneuvoston kokoukset kutsuu koolle puheenjohtaja.
2. Europolin pddjohtaja osallistuu kokouksiin.

3. Hallintoneuvosto pitdd vahintddn kaksi siantomairdistd kokousta vuodessa. Lisdksi se kokoontuu puheenjohtajan
aloitteesta tai jos komissio tai vihintddn kolmasosa hallintoneuvoston jisenistid sitd pyytda.

4. Hallintoneuvosto voi kutsua kenet tahansa henkilon, jonka lausunnolla voi olla merkitystd keskustelussa,
osallistumaan kokouksiin tarkkailijana ilman ddnioikeutta.

4 a.  Yhteisparlamentaarisen valvontaryhmin edustaja voi osallistua hallintoneuvoston kokouksiin tarkkailijana.
[tark. 116]

5. Hallintoneuvoston jisenilli voi olla avustajinaan neuvonantajia tai asiantuntijoita, jollei sen tydjirjestyksen
médrayksistd muuta johdu.

6.  Europol vastaa hallintoneuvoston sihteeriston tehtivista.

18 artikla

Adnestyssddnnot

1. Hallintoneuvosto tekee péitoksensi jisentensd enemmistolld, 14 artiklan 1 kohdan ensimmaisen alakohdan a, b ja
¢ alakohdan, 14 artiklan 1 kohdan 1 a alakohdan, 16 artiklan 1 kohdan ja 56 artiklan 8 kohdan soveltamista kuitenkaan
rajoittamatta. [tark. 117]

2. Kullakin jdsenelld on yksi d4ni. Jasenen poissaollessa hdnen varajasenellddn on oikeus kdyttdd ddnioikeutta.
3. Puheenjohtaja osallistuu ddnestykseen.

4.  Piddjohtaja ei osallistu ddnestykseen.
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4 a. Yhteisen parlamentaarisen valvontaryhmin edustaja ei osallistu ddnestykseen. [tark. 118]
5. Hallintoneuvoston tyjirjestyksessd maddritellddn yksityiskohtaisemmat ddnestystd koskevat jirjestelyt, erityisesti

olosuhteet, joissa jasen voi toimia toisen jasenen puolesta, sekd tarvittaessa padtosvaltaisuutta koskevat vaatimukset.

2 JAKSO
PAAJOHTAJA

19 artikla

Pddjohtajan tehtdvit
1. Pagjohtaja vastaa Europolin hallinnosta. Hin vastaa toiminnastaan hallintoneuvostolle.

2. Piddjohtaja hoitaa tehtdviddn tdysin riippumattomasti, eikd hidn saa pyytdd eikd ottaa vastaan ohjeita miltddn
hallitukselta eikd miltddan muulta elimeltd, sanotun kuitenkaan rajoittamatta komission, hallintoneuvoston tai johtokunnan
toimivaltaa.

3. Piddjohtaja rapertei saapuu pyydettiessi Eureopan—parlamentille yhteisparlamentaarisen valvontaryhmin

kuultavaksi ja raportoi sille sidnnollisesti tehtiviensd hoidosta. Neuvosto voi pyytdd pddjohtajaa raportoimaan
tehtdviensd hoidosta. [tark. 119]

4.  Piddjohtaja on Europolin laillinen edustaja

5. Padjohtaja vastaa Europolille tilld asetuksella uskottujen tehtivien tdytintoonpanosta. Pddjohtajan vastuulla on
erityisesti

a)  Europolin piivittdisen toiminnan hallinnointi;
b)  hallintoneuvoston tekemien paitosten taytintdonpano;

¢) vuotuisen tyoohjelman ja monivuotisen tyéohjelman valmistelu ja niiden toimittaminen hallintoneuvostolle sen

jatkeenkunkemissiotaonkuulty ottaen huomioon komission lausurmon [tark. 120]

d)  vuotuisen tydohjelman ja monivuotisen tydohjelman tdytintoonpano ja siitd raportoiminen hallintoneuvostolle;

¢)  Europolin toimintaa koskevan vuotuisen konsolidoidun toimintakertomuksen laatiminen ja sen esittiminen
hallintoneuvoston hyviksyttaviksi;

f)  toimintasuunnitelman laatiminen siséisten tai ulkoisten tarkastusraporttien ja arviointien paitelmien sekd Euroopan
petostentorjuntaviraston (OLAF) tutkimusraporttien ja suositusten perusteella ja raportointi komissiolle edistymisestd
kahdesti vuodessa ja hallintoneuvostolle sidnnollisesti;

g) unionin taloudellisten etujen suojaaminen soveltamalla petoksia, korruptiota ja muuta laitonta toimintaa ehkéisevid
toimenpiteitd ja toteuttamalla tehokkaita tarkastuksia, OLAFin tutkintavaltuuksia kuitenkaan rajoittamatta, ja jos
vadrinkdytoksid havaitaan, perimalld takaisin aiheettomasti maksetut mairit ja tarvittaessa maaradmalla tehokkaita,
oikeasuhteisia ja varoittavia hallinnollisia ja taloudellisia seuraamuksia;

h)  Europolin petostentorjuntastrategian petostentorjuntaa koskevan strategisen analyysin ja eturistiriitojen ehkdisy-
ja ratkaisustrategian valmistelu ja sen esittiminen hallintoneuvoston hyviksyttiviksi; [tark. 121]

i)  Europoliin sovellettavien varainhoitosdintojen luonnoksen valmistelu;

j)  Europolin tuloja ja menoja koskevan ennakkoarvion luonnoksen laatiminen ja viraston talousarvion tdytdnt66npano;
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k)  monivuotisen henkilostésuunnitelman luonnoksen laatiminen ja sen esittdiminen hallintoneuvostolle seajalkeentusn

kemissiota-on—kutltt ottaen huomioon komission lausunnon; [tark. 122]

k a) Europolin henkilostoon Euroopan unionin virkamiehiin sovellettavissa henkilGstosdinndissd nimittiville viran-
omaiselle ja muuhun henkilostoon sovellettavissa palvelussuhteen ehdoissa tyGsopimusten tekemiseen valtuute-
tulle viranomaiselle annettujen valtuuksien, jdljempdnd “nimittivin viranomaisen valtuudet”, kiyttiminen,
timdn rajoittamatta 14 artiklan 1 kohdan j alakohdan soveltamista; [tark. 123]

k b) Europolin sisdisten rakenteiden luomista ja tarvittaessa niiden muuttamista koskevien piitosten tekeminen;
[tark. 124]

)  hallintoneuvoston puheenjohtajan tukeminen hallintoneuvoston kokousten valmistelussa;

m) rikoksentorjuntaa koskevien unionin strategisten ja operatiivisten painopisteiden tdytintoonpanoa koskeva
saannollinen tiedottaminen hallintoneuvostolle.
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9. SR
kehtaan: [tark. 12

5]

7 Johtekuntaneoudattaahallintoneuvostonlaatimaatydjarjestysti: [tark. 126]

V luku
TIETO]ENKASITTELY

23 artikla

Tietoldhteet

1. Europol kisittelee ainoastaan tietoja, joita sille ovat toimittaneet
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a) jasenvaltiot kansallisen lainsdddantonsd mukaisesti;
b) unionin elimet, kolmannet maat ja kansainvaliset jirjestot VI luvun mukaisesti;
¢) vksityiset osapuolet 29 artiklan 2 kohdan mukaisesti.

2. Europol voi suoraan hakea ja kisitelld tietoja, myds henkilotietoja, jotka ovat perdisin julkisista lahteistd, kuten
tiedotusvalineistd, internet ja julkiset tiedot mukaan lukien.

3. Europol voi hakea ja ksitelld tietoja, myds henkil6tietoja, jotka ovat periisin kansallisista; unionin tietojirjestelmisti
tai kansallisista tai kansainvilisistd tietojdrjestelmistd, myds automaattista tietojenkdsittelyjirjestelméd kiyttden, siltd osin
kuin silld on sithen valtuutus unionin siddosten taikka kansainvilisten tai kansallisten oikeudellisten vilineiden nojalla, ja
kun voidaan osoittaa, etti pddsy niihin tietoihin on tarpeen ja oikeasuhtaista Europolin toimivaltuuksien piiriin
kuuluvan tehtivin suorittamiseksi. Europolin pddsyd ndihin tietoihin ja niiden kdyttod sdénnellddn sovellettavilla unionin
taikka kansainvilisten tai kansallisten oikeudellisten vdlineiden sadnnoksilld, siltd osin kuin niihin sisaltyvit, tietoihin padsya
ja niiden kdyttod koskevat sdannot ovat tiukempia kuin timan asetuksen sdiannot.

Niissd on maddriteltivi tietojen kdsittelyn tavoitteet, kdsiteltivit henkilotietoluokat, ksittelyn tarkoitukset ja vilineet
sekd tietojen hakemisessa ja myohemmissi kisittelyssi noudatettava menettely ja niissi on noudatettava voimassa
olevia tietosuojasdidnnioksii ja periaatteita. Pdisy tillaisiin tietojarjestelmiin on vain asianmukaisesti valtuutetuilla
Europolin henkiloston jisenilld siltd osin kuin on ehdottomasti tarpeen heiddn ja oikeasuhtaista sen tehtiviensi
suorittamiseksi. [tark. 127]

24 artikla

Tietojenkasittelytoimien tarkoitukset

1. Europol késittelee voi kdsitelli tietoja, myos henkilotietoja, siltd osin kuin se on tarpeen 3 artiklan—1ja—2kehdassa
artiklassa siidettyjen tavoitteiden toteuttamiseksi,.

Henkilotietoja voidaan kdsitelld ainoastaan seuraavia tarkoituksia varten:

a) ristiintarkistaminen seuraavia seikkoja koskevien tietojen keskindisten yhteyksien tai muiden merkityksellisten
yhteyksien havaitsemiseksi;

i) henkilét, joita epdilliin Europolin toimivaltaan kuuluvasta rikoksesta tai osallisuudesta tillaiseen rikokseen tai
jotka on tuomittu tillaisesta rikoksesta,

ii) henkilot, joiden voidaan tosiasioihin perustuvan ndyton tai kohtuullisen syyn perusteella epdilli syyllistyvin
rikoksiin;

b) strategiset tai aihekohtaiset analyysit;
¢) vksittaistapauksia koskevat operatiiviset analyysit.
Nimd tehtivit toteutetaan seuraavia kriteereji noudattaen:

— a alakohdassa tarkoitetut tarkastukset toteutetaan tarvittavien tietosuojatakuiden mukaisesti ja niiden on
erityisesti edellytettivd riittivid perusteluja tietopyynnolle ja sen tarkoitukselle; on myos toteutettava tarvittavat
toimet sen varmistamiseksi, ettd vain ne viranomaiset, jotka ovat alun perin vastuussa tietojen keriimisestd, voivat
my(')'hemmin muuttaa niitd;

— jokaiseen c alakohdassa tarkoitettuun operatiiviseen analyysiin sovelletaan seuraavia erityistakeita:

i) on maddritettivd nimenomainen tarkoitus; henkilotietoja saa kdsitelld vain, jos ne ovat merkityksellisid timdin
nimenomaisen tarkoituksen kannalta;

ii) kaikki Europolin henkiloston suorittamat ristiintarkistamiset on nimenomaisesti perusteltava; tietojen haku
kyselyn jilkeen on rajoitettava tiukasti minimiin ja se on perusteltava nimenomaisesti;

iii) vain valtuutetut henkiloston jdsenet, jotka vastaavat siitd tarkoituksesta, johon tiedot alun perin kerdttiin,
voivat muuttaa kyseisid tietoja.
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Europol dokumentoi asianmukaisesti nimd toimet. Dokumentointi on asetettava pyynndsti tietosuojavastaavan ja
Euroopan tietosuojavaltuutetun saataville kisittelyn lainmukaisuuden tarkastamista varten.

2. Eri henkilotietoluokat ja ne rekisterdityjen ryhmit, joiden tietoja voidaan keritd kutakin 1 kohdassa mainittua
tarkoitusta varten, luetellaan liitteessd 2.

2 a.  Europol voi poikkeustapauksissa tilapdisesti kdsitelld tietoja sen selvittamiseksi, ovatko ne merkityksellisid sen
tehtivien kannalta, ja jos ovat, mihin 1 kohdassa mainituista tarkoituksista. Hallintoneuvosto pddttid pidjohtajan
ehdotuksesta ja Euroopan tietosuojavaltuutettua kuultuaan tillaisten tietojen kdsittelyd sekd erityisesti niihin pddsyd ja
kdyttéd koskevista ehdoista samoin kuin tietojen sdilyttimisti ja poistamista koskevista aikarajoista, jotka eivit saa
ylittii kuutta kuukautta, ottaen asianmukaisesti huomioon 34 artiklassa tarkoitetut periaatteet.

2 b.  Euroopan tietosuojavaltuutettu laatii ohjeet, joissa tismennetidn 1 kohdan a, b ja ¢ alakohdassa lueteltuja
tarkoituksia. [tark. 128]

25 artikla

Tietojenkdsittelytoimien tarkoituksen madrittdiminen

1.  Edelld 24 artiklassa tarkoitetun tietojenkdsittelyn nimenomaisen ja selvisti médritellyn tarkoituksen madrittdd se
Jasenvaluo unionin elm kolmas maa tai kansamvalmen ar]esto ]oka toimittaa tletO]a Europohlle

arites : - aan: Europol voi kisitelld tletO]a
muuta kum sitd ttettya nimenomaista tark01tusta varten, Jota varten tledot on toimitettu, vain tietojen toimittajan siihen
sovellettavan lainsdidinnon mukaisesti antaman nimenomaisen valtuutuksen perusteella. [tark. 129]

2. Jasenvaltiot, unionin elimet, kolmannet maat ja kansainviliset jirjestot voivat ilmoittaa tiedonsiirron yhteydessd
tietoihin padsya tai niiden kayttod koskevista mahdollisista yleisistd tai nimenomaisista rajoituksista, tietojen poistaminen tai
tuhoaminen mukaan lukien. Jos tillaisten rajoitusten tarve tulee ilmi vasta tiedonsiirron jalkeen, niiden on ilmoitettava siitd
Europolille vastaavasti. Europolin on noudatettava tillaisia rajoituksia.

3. Europol voi rajoittaa jasenvaltioiden, unionin elinten, kolmansien maiden ja kansainvilisten jirjestjen pddsya
tietoihin tai niiden oikeutta kayttda tietoja, jotka ovat perdisin julkisista ldhteista.

25 a artikla

Tietosuojaa koskeva vaikutustenarviointi

1. Europol tekee ennen kaikkea henkildtietojen kdsittelyd suunniteltujen kdsittelyjirjestelmien ja menettelyjen
henkildtietojen suojalle aiheuttamien vaikutusten arviointi ja toimittaa sen Euroopan tietosuojavaltuutetulle.

2. Arvioinnissa on esitettdvd vihintidn yleinen kuvaus suunnitelluista kisittelytoimista, arvio niihin rekisterdidyn
oikeuksien ja vapauksien kannalta liittyvisti riskeistd, toimet, joiden avulla riskeihin on tarkoitus puuttua, sekd takeet,
suojatoimenpiteet, turvatoimet ja mekanismit, joilla varmistetaan henkildtietojen suoja ja osoitetaan, etti timdin
asetuksen sddnndoksii on noudatettu, ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut
edut. [tark. 130]

26 artikla

Jasenvaltioiden ja Europolin henkiloston pdasy Europolin tallentamiin tietoihin

1. Jisenvaltioilla on, jos ne voivat osoittaa tarvitsevansa tietoja tehtiviensd suorittamiseksi, oltava padsy ja niiden on
voitava tehdd hakuja kaikkiin tietoihin, jotka on toimitettu 24 artiklan 1 kohdan a ja b alakohdassa mainittuja tarkoituksia
varten, sanotun kuitenkaan rajoittamatta jasenvaltioiden, unionin elinten, kolmansien maiden ja kansainvilisten jirjestjen
oikeutta ilmoittaa tillaisia tietoja koskevista pddsy- ja kayttorajoituksista. Jasenvaltioiden on nimettdvd toimivaltaiset
viranomaiset, joilla on valtuudet tehdd tillaisia hakuja.
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2. Jasenvaltioilla on oltava osuma [ ei osumaa -tyyppisten hakujen pohjalta epasuora pddsy tietoihin, jotka on toimitettu
24 artiklan 1 kohdan c alakohdassa mainittuja—tarkeituksia mainittua nimenomaista tarkmtusta varten, sanotun
kuitenkaan rajoittamatta tiedot toimittaneiden jdsenvaltioiden, unionin elinten, kolmansien maiden tai kansainvilisten
jarjestojen 25 artiklan 2 kohdan mukaisesti ilmoittamien rajoitusten soveltamista. Jos haku tuottaa osuman, Europol
ilmoittaa asiasta tiedot toimittaneelle jasenvaltiolle ja aloittaa menettelyn, jonka avulla osumaan johtaneet tiedot voidaan
jakaa tiedot Europolille toimittaneen jisenvaltion tekemdin péitoksen mukaisesti ja siind mdirin kuin on tarpeen kyseisen
jdsenvaltion tehtivien suorittamiseksi lainmukaisesti.

3. Padjohtajan asianmukaisesti valtuuttamalla Europolin henkildstolld on pddsy Europolin kisittelemiin tietoihin siind
miirin kuin on tarpeen heiddn tehtdviensd suorittamiseksi.

3 a. Europol pitid yksityiskohtaisesti kirjaa kaikista osumista ja saaduista tiedoista 43 artiklan mukaisesti.
[tark. 131]

27 artikla

Eurojustin ja OLAFin pdisy Europolin tietoihin

1. Europol toteuttaa tarvittavat toimenpiteet sen mahdollistamiseksi, ettd Eurojustilla

on toimivaltuuksiensa puitteissa padsy ja oikeus tehdd hakuja kaikkiin tietoihin, jotka on toimitettu
24 artiklan 1 kohdan a ja b alakohdassa mainittuja tarkoituksia varten, sanotun kuitenkaan rajoittamatta jasenvaltioiden,
unionin elinten, kolmansien maiden ja kansainvilisten jarjestojen oikeutta ilmoittaa tillaisia tietoja koskevista paisy- ja
kayttorajoituksista. Europolille on ilmoitettava, jos Eurojustin tai—OEAFs tekemd haku tuottaa osuman Europolin
kasittelemissé tiedoissa.

2. Europol toteuttaa kaikki tarvittavat toimenpiteet sen mahdollistamiseksi, etti Eurojustilla ja—OEAFilla on
toimivaltuuksiensa puitteissa osuma | ei osumaa -tyyppisten hakujen pohjalta epasuora paisy tietoihin, jotka on toimitettu
24 artiklan 1 kohdan c¢ alakohdassa mainittuja—tarkeituksia mainittua nimenomaista tarkoitusta varten, sanotun
kuitenkaan rajoittamatta tiedot toimittaneiden jdsenvaltioiden, unionin elinten, kolmansien maiden tai kansainvilisten
jarjestojen 25 artiklan 2 kohdan mukaisesti ilmoittamien rajoitusten soveltamista. Jos haku tuottaa osuman, Europol
aloittaa menettelyn, jonka avulla osumaan johtaneet tiedot voidaan jakaa, tiedot Europolille toimittaneen jisenvaltion,
unionin elimen, kolmannen maan tai kansainvilisen jirjeston tekemin pddtoksen mukaisesti. Jos haku tuottaa osuman,
Eurojust tarkentaa, mitd tietoja se tarvitsee, ja Europol voi jakaa tiedot vain siltd osin kuin osuman tuottaneet tiedot
ovat vilttimittomid sen tehtivien lainmukaiseen suorittamiseen. Europol kirjaa muistiin, mitd tietoja on kdiytetty.

3. Edelld olevan 1 ja 2 kohdan mukaisia hakuja saa tehdd ainoastaan sen selvittimiseksi, tdismdavitko Eurojustin tat
OEAFin kdytettdvissd olevat tiedot Europolin kisittelemien tietojen kanssa.

4. Europol sallii 1 ja 2 kohdan mukaiset haut vasta saatuaan Eurojustilta ja—OEAFilta tiedot siitd, ketkd Eurojustin
kansalliset jasenet, varajdsenet, avustavat jasenet ja Eurojustin henkilostoon kuuluvat sekd-OFAFin-henkilostééntuuluvat
on valtuutettu tekemdin tallaisia hakuja.

5. Jos Europol tai jisenvaltio toteaa yksittdiseen tutkimukseen liittyvien Europolin tietojenkasittelytoimien yhteydessa,
ettd tarvitaan Eurojustin tai-OEAFin toimivaltuuksien mukaista koordinointia, yhteistyotd tai tukea, Europol ilmoittaa
asiasta niille ja aloittaa menettelyn, jonka avulla tiedot voidaan jakaa tiedot toimittaneen jasenvaltion tekemin paitoksen
mukaisesti. Téllaisessa tapauksessa Eurojust tai-OEAF neuvottelee Europolin kanssa.

6.  Eurojust, mukaan lukien sen kollegio, kansalliset jasenet, varajdsenet ja avustavat jasenet sekd Eurojustin henkilostoon
kuuluvat, ja-OEAF noudattavat kaikkia tietoihin pddsya tai niiden kdyttod koskevia yleisid tai nimenomaisia rajoituksia,
joista jasenvaltiot, unionin elimet, kolmannet maat tai kansainviliset jirjestot ovat ilmoittaneet 25 artiklan 2 kohdan
mukaisesti.

6 a.  Europol ja Eurojust ilmoittavat toisilleen, jos ne toistensa tietoja tutkiessaan havaitsevat merkkeji siitd, ettd
tiedot ovat virheellisii tai ristiriidassa muiden tietojen kanssa. [tark. 132]
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28 artikla
Velvollisuus ilmoittaa jdsenvaltioille
1. Jos Europolin on 4 artiklan 1 kohdan b alakohtaan perustuvan tehtdvinsid mukaisesti ilmoitettava jasenvaltiolle sitd
koskevista tiedoista, ja pddsyd ndihin tietoihin on rajoitettu 25 artiklan 2 kohdan mukaisesti tavalla, joka estdd niiden

jakamisen, Europolin on neuvoteltava paisyrajoituksen asettaneen tietojen toimittajan kanssa ja pyydettdva siltd lupaa
tietojen jakamiseen.

IIman tdtd nimenomaista lupaa tictoja ei saa jakaa.

Mikili ndihin tietoihin ei sovelleta pdidsyrajoituksia 25 artiklan mukaisesti, Europol ilmoittaa kuitenkin tiedot
toimittaneelle jisenvaltiolle niiden edelleen siirtimisestd. [tark. 133]

2. Mahdollisista padsyrajoituksista riippumatta Europolin on ilmoitettava jasenvaltiolle sitd koskevista tiedoista, jos
a) se on ehdottoman tarpeellista vakavaan rikollisuuteen tai terrorismin uhkaan liittyvin valittoméan vaaran estimiseksi; tai

b) se on olennaisen tirkedd kyseisen jisenvaltion yleiseen turvallisuuteen kohdistuvan vilittomin ja vakavan uhkan
ehkaisemiseksi.

Tallaisessa tapauksessa Europolin on ilmoitettava tietojen toimittajalle kyseisten tietojen jakamisesta mahdollisimman
nopeasti ja perusteltava tilannearvionsa.

VI luku
SUHTEET YHTEISTYOKUMPPANEIHIN

1 JAKSO
YHTEISET SAANNOKSET

29 artikla

Yhteiset siannokset

1. Europol voi luoda ja pitdd ylld yhteistyosuhteita unionin elimiin ndiden elinten tavoitteiden mukaisesti seka

kolmansien maiden lainvalvontaviranomaisiin ja—lainvelventa-alan—keulutuslaitoksiin, kansainvilisiin jdrjestoihin ja

yksityisiin osapuoliin siltd osin kuin on tarpeen sen tehtdvien suorittamiseksi.

2. Europol voi suoraan vaihtaa kaikkia tietoja, henkilotietoja lukuun ottamatta, 1 kohdassa tarkoitettujen yksikoiden
kanssa siltd osin kuin on tarpeen sen tehtavien suorittamiseksi, jollei 25 artiklan 2 kohdan nojalla asetetuista mahdollisista
rajoituksista muuta johdu.

3. Europol voi vastaanottaa i 1 kohdassa tarkoitettujen yksikkdjen,
yksityisid osapuolia lukuun ottamatta, ylldpitdmid henkilotietoja ja kisitelld niitd, siltd osin kuin se on ehdottomasti
tarpeen ja oikeasuhtaista sen tehtivien lainmukaiseksi suorittamiseksi, ellei timdn luvun sddnnoksistd muuta johdu.

4. Europol voi siirtdd henkilotietoja unionin elimille, kolmansille maille ja kansainvilisille jarjestoille vain jos se on
tarpeen Europolin toimivaltaan kuuluvien rikosten ehkdisemiseksi ja torjumiseksi ja tdmin luvun mukaisesti ja jos
vastaanottaja nimenomaisesti vahvistaa, ettd tietoja kdytetidn vain niihin tarkoituksiin, joihin ne on siirretty, sanotun
kuitenkaan rajoittamatta 36 artiklan 4 5 kohdan soveltamista. Jos siirrettavit tiedot on toimittanut jisenvaltio, Europolin on
pyydettivi etukdteen asianomaisen jisenvaltion nimenomainen suostumus, paitsi jos
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b) kyseinen jasenvaltio on etukdteen antanut tallaiselle tietojen edelleen siirtdmiselle yleisen tai erityisehdoin rajoitetun
suostumuksensa. Suostumus voidaan peruuttaa milloin tahansa.

5. Jasenvaltiot, unionin elimet, kolmannet maat ja kansainviliset jarjestot eivit saa siirtdd henkilotietoja edelleen, ellei
Europol ole antanut sithen etukdteen nimenomaista suostumustaan ja ellei vastaanottaja vahvista nimenomaisesti, ettd
tietoja kdytetddn vain niihin tarkoituksiin, joita varten ne on siirretty.

5 a.  Europol varmistaa, ettd henkilétietojen siirrot sekd siirtojen perustelut kirjataan yksityiskohtaisesti tamdin
asetuksen mukaisesti.

5b. Tietoja, jotka kolmas maa, kansainvilinen jirjesto tai yksityinen osapuoli on hankkinut tavalla, joka loukkaa
EU:n perusoikeuskirjan mukaisia perusoikeuksia, ei saa kdsitelld. [tark. 134]

2 JAKSO
HENKILOTIETOJEN VAIHTAMINEN/SIIRTAMINEN

30 artikla

Henkilotietojen siirtiminen unionin elimille

Jollei 25 artiklan 2 tai 3 kohdan nojalla asetetuista mahdollisista rajoituksista muuta johdu ja sanotun rajoittamatta
27 artiklan soveltamista, Europol voi suoraan siirtdd henkilotietoja unionin elimille siltd osin kuin on tarpeen sen tai
vastaanottajana olevan unionin elimen tehtdvien suorittamiseksi. Europol laatii ja julkaisee verkkosivuillaan luettelon EU:
n laitoksista ja toimielimistd, joiden kanssa se jakaa tietoja. [tark. 135]

31 artikla

Henkilotietojen siirtiminen kolmansille maille ja kansainvilisille jarjestoille

1. Europol voi siirtdd henkilotietoja kolmannen maan viranomaiselle tai kansainvaliselle jirjestolle siltd osin kuin on
tarpeen sen tehtdvien suorittamiseksi, seuraavien vilineiden perusteella:

a) paitos, jonka komissio on hyviksynyt [direktiivin 95/46/EY 25 ja 31 artiklan] mukaisesti ja jossa todetaan, ettd kyseinen
maa tai kansainvilinen jirjesto tai kyseisen maan tai jarjeston tietojenkisittelyn sektori tarjoaa riittdvan tietosuojan tason
(tietosuojan tason riittavyyttd koskeva paitos); tai

b) kansainvilinen sopimus, joka on tehty unionin ja kyseisen kolmannen maan tai kansainvalisen jarjeston valilld Euroopan
unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla ja jossa annetaan yksityisyydensuojaa, perusoikeuksia ja
yksilon vapauksia koskevat riittavit takeet; tai

¢) yhteistyosopimus, joka on tehty Europolin ja kyseisen kolmannen maan tai kansainvilisen jrjeston valilld paatoksen
2009/371/YOS 23 artiklan mukaisesti ennen tdmén asetuksen soveltamispdivaa.

myohemmin sopimuksella b alakohdan mukaisesti. [tark. 136]

- Euroopan tietosuojavaltuutettua on kuultava ajoissa ennen b alakohdassa
tarkoitetusta kansainvilisesti sopimuksesta neuvottelemista seki neuvottelujen aikana ja erityisesti ennen
neuvotteluvaltuuksien hyviksymisti ja sopimuksen viimeistelyi.

Europol asettaa yleisesti saataville sidnndllisesti pdivitettivin luettelon kolmansien maiden ja kansainvilisten
jdrjestojen kanssa tekemistdin kansainvilisistd sopimuksista ja yhteistyGsopimuksista julkaisemalla sen verkkosi-
vuillaan. [tark. 137]

Europol voi sopia tillaisten sopimusten tai tietosuojan tason riittdvyyttd koskevien pditosten tiytintoonpanoa koskevista
kdytannon jarjestelyista.
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2. Pidjohtaja voi 1 kohdasta poiketen sekd pidittyviisyytti, luottamuksellisuutta ja suhteellisuutta koskevia
velvollisuuksiaan noudattaen hyviksyi henkilotietojen siirtimisen kolmansille maille tai kansainvilisille jarjestoille
tapauskohtaisesti, jos

2)  tietoj s siirto on ¢ v tarmeell; ; " ; ; o
stuofelentiseksi—Europohn—tavottteiden—puitteissa tarpeen rektsterouiyn tat tmsen henktlon elmtarketden etu;en

suojaamiseksi; tai

b) tietojen—siirtdminen siirto on e

estimnisekst tarpeen rekisterdidyn mkeutettu)en etu)en suo;aamtsekﬂ sen ]asenvaltton tat kolmannen maan
oikeuden mukaisesti, josta henkilétiedot siirretidn; tai

c) siirto on m

valttamaton )asenvaltton tat kolmannen maan yletseen turvalltsuuteen
kohdistuvan vilittomin ja vakavan uhkan ehkdisemiseksi; tai

d) siirto on tarpeen i yksittiisissi
tapauksissa rikosten torjumiseksi, tutkimiseksi tai, selvittimiseksi ja syytteeseen panemiseksi tai rikos-
oikeudellisten seuraamusten tdytintoon panemiseksi; tai

d a) siirto on tarpeen yksittiisissi tapauksissa tietyn rikoksen torjumista, selvittimisti tai tutkimista ja
syytteeseenpanoa tai tietyn rikosoikeudellisen seuraamuksen tiytintéonpanoa koskevan oikeusvaateen laatimi-
seksi, esittimiseksi tai puolustamiseksi.

Pidjohtaja arvioi kaikissa tapauksissa Ryseisessi kolmannessa maassa tai kansainvilisessd jdrjestissi sovellettavan
tietosuojatason ottaen huomioon tietojen luonteen ja aiotun kiyttotarkoituksen, aiotun kdsittelyn keston, kyseistd
maata koskevat yleiset tai erityiset tietosuojasidinnikset sekd sen, onko Europolin edellyttimit tietoja koskevat
erityisehdot hyviksytty.

Poikkeuksia ei voida soveltaa jirjestelmdllisiin, laajamittaisiin ja rakenteellisiin siirtoihin.

Lisiksi hallinteneuvesto Euroopan tietosuojavaltuutettu voi Eureepan—tietosuojavaltuutetun—suostumuksella hyviksyd

siirron tai siirtojen sarjan edelli olevan a-d alakohdan mukaisesti, etteen—huemieen ja antaa riittivit yksiloiden
yksityisyyden sekd perusoikeuksien ja -vapauksien suojan toteutumista koskevat takeet, enintddn yhden vuoden ajaksi
kerrallaan. [tark. 138]

3. Pidjohtajan on ilmoitettava hallintoneuvostolle ja Euroopan tietosuojavaltuutetulle viipymittd tapauksista, joissa hin
on soveltanut 2 kohtaa. [tark. 139]

3 a.  Europol pitid yksityiskohtaisesti kirjaa kaikista timin artiklan nojalla suoritettavista siirroista. [tark. 140]

32 artikla

Yksityisiltd osapuolilta saadut henkilotiedot

1. Europol voi kisitelld henkilotietoja, jotka ovat perdisin yksityisiltd osapuolilta, siltd osin kuin on tarpeen sen tehtdvien
suorittamiseksi, edellyttien ettd Europol ei ole saanut niiti suoraan yksityisiltd osapuolilta vaan ne on toimittanut
Europolille vain [tark. 141]

a) jasenvaltion kansallinen yksikko kansallisen lainsdddantonsd mukaisesti;

b) kolmannen maan yhteyspiste, jonka kanssa Europol on tehnyt yhteistyosopimuksen pédtoksen 2009/371/YOS
23 artiklan mukaisesti ennen tdimdan asetuksen soveltamispdivaa; tai

¢) kolmannen maan viranomainen tai kansainvilinen jirjesto, jonka kanssa unioni on tehnyt kansainvilisen sopimuksen
Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla.
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2. Jos toimitetut tiedot vaikuttavat jonkin jasenvaltion etuihin, Europolin on ilmoitettava tdstd viipymattd asianomaisen
jasenvaltion kansalliselle yksikolle.

3. Europol ei saa ottaa sueraar yhteyttd yksityisiin osapuoliin henkilotietojen saamista varten. [tark. 142]

4. Komissio arvioi yksityisten osapuolten kanssa toteutettavan henkildtietojen suoran vaihdon tarpeellisuutta ja
mahdollisia vaikutuksia viimeistddn kolmen vuoden kuluttua timin asetuksen soveltamisen alkamisesta. Tillaisessa
arvioinnissa on tdsmennettivd muun muassa syyt, joiden vuoksi Europolin on tarpeen vaihtaa henkilotietoja yksityisten
osapuolten kanssa.
33 artikla
Yksityishenkiloiltd saadut tiedot

1. Europol voi kisitelld yksityishenkiloiltd perdisin olevia tietoja, myos henkilotietoja, edellyttden ettd ne on toimittanut
Europolille

a) jasenvaltion kansallinen yksikko kansallisen lainsdddintonsd mukaisesti;

b) kolmannen maan yhteyspiste, jonka kanssa Europol on tehnyt yhteistyosopimuksen paitoksen 2009/371/YOS
23 artiklan mukaisesti ennen tdiman asetuksen soveltamispdivaa; tai

¢) kolmannen maan viranomainen tai kansainvilinen jérjesto, jonka kanssa unioni on tehnyt kansainvilisen sopimuksen
Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla.

2. Jos Europol saa tietoja, myos henkildtietoja, sellaisessa kolmannessa maassa asuvalta yksityishenkil6lts, jonka kanssa
ei ole tehty kansainvilistd sopimusta paatoksen 2009/371/YOS 23 artiklan eikd Euroopan unionin toiminnasta tehdyn
sopimuksen 218 artiklan nojalla, Europol voi toimittaa kyseiset tiedot edelleen asianomaiselle jasenvaltiolle tai kolmannelle
maalle vain jos niiden kanssa on tehty tillainen kansainvilinen sopimus.

3. Europol ei saa ottaa saeraan yhteyttd yksityishenkiloihin tietojen saamista varten. [tark. 143]

VII luku
TIETOSUOJATAKEET

34 artikla

Yleiset tietosuojaperiaatteet

P

. Henkilotietojen osalta on noudatettava seuraavaa:

a)  henkilotietoja on kisiteltivi asianmukaisestijaainmukaisestt lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta todennettavasti ja lipindkyvisti;

b) henkilotiedot on kerittiva tiettyd nimenomaista ja laillista tarkoitusta varten, eikd niitd saa myohemmin kisitelld
ndiden tarkoitusten kanssa yhteensopimattomalla tavalla—Myé ad-kasittelyahistor i i i ist

tarkoituksia ei ole voitu toteuttaa kisittelemilli tietoja, joihin ei sisilly henkildtietoja;

d) henkilotietojen on oltava tismallisid ja tarvittaessa paivitettyjd; on tehtdvad kaikki mahdollinen sen varmistamiseksi,
ettd kasittelyn tarkoituksiin nidhden virheelliset tiedot poistetaan tai oikaistaan viipymatts;

e) henkilotiedot on sdilytettivd muodossa, josta rekisterity on tunnistettavissa; & ainoastaan sen ajan, kuin on tarpeen
niiden tarkoitusten toteuttamiseksi, joita varten niitd kasitellddn;
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e a) henkilotietoja on kdsiteltivi niin, ettd rekisterdity voi tosiasiallisesti kiyttii oikeuksiaan;

e b) henkildtietoja on kdsiteltivi asianmukaisia teknisid tai organisatorisia toimenpiteiti hyddyntien siten, ettd ne on
suojattu luvattomalta ja laittomalta kdsittelyltd seki vahingossa tapahtuvalta héiviimiseltd, tuhoutumiselta tai
vahingoittumiselta;

e c) henkilotietoja saa kdsitelli vain asianmukaisesti valtuutettu henkilost6, joka tarvitsee niiti tehtiviensd
suorittamiseen.

1 a. Europol julkaisee asiakirjan, jossa on esitetty ymmirrettivissi muodossa henkildtietojen kdsittelyi ja
rekisterdityjen oikeuksiensa kdiyttoon kiytettivissi olevia keinoja koskevat siinnokset. [tark. 144]

35 artikla

Henkilotietojen eriasteinen tarkkuus ja luotettavuus

1. Tiedot toimittavan jasenvaltion on mahdelisutksien—mukaan arvioitava jisenvaltiosta peridisin oleva tiedon ldhde
kdyttien seuraavia lihteen arviointikoodeja: [tark. 145]

(A): tiedot ovat perdisin varmasti luotettavasta ja patevastd lahteestd tai tiedot on toimittanut aiemmin kaikissa tapauksissa
luotettavaksi osoittautunut lahde;

(B): ldhde, josta tiedot on saatu, on useimmissa tapauksissa osoittautunut luotettavaksi;
(O): ldhde, josta tiedot on saatu, on useimmissa tapauksissa osoittautunut epaluotettavaksi;
(X): ldhteen luotettavuutta ei voida arvioida.

2. Tiedot toimittavan jisenvaltion on mahdellisuuksien—mukaan arvioitava jdsenvaltiosta saadut tiedot niiden
luotettavuuden pohjalta kdyttien seuraavia tietojen arviointikoodeja: [tark. 146]

(1): tiedot, joiden oikeellisuudesta on varmuus;

(2): tiedot, jotka tiedon ldhde tuntee henkilokohtaisesti, mutta joita niitd valittdva virkailija ei henkilokohtaisesti tunne;
(3): tiedot, joita tiedon ldhde ei henkilokohtaisesti tunne, mutta jotka jo tallennetut muut tiedot vahvistavat;

(4): tiedot, joita tiedon ldhde ei henkilokohtaisesti tunne ja joita ei voida vahvistaa.

3. Jos Europol jo hallussaan olevien tietojen perusteella tulee sithen johtopditokseen, ettd arviointia on korjattava, se
ilmoittaa asiasta kyseiselle jdsenvaltiolle ja yrittdd sopia arviointiin tehtdvidstd muutoksesta. Europol ei saa muuttaa
arviointia, ellei asiasta ole tilld tavoin sovittu.

4. Jos Europol saa joltakin jisenvaltiolta tietoja ilman arviointia, Europol yrittaé—mahdellisuvksien—mukaan—arvioida

arvioi lihteen tai tietojen luotettavuuden hallussaan jo olevien tietojen perusteella. Yksittdisten tietojen arviointi on
suoritettava yhteisymmarryksessd tiedot toimittaneen jasenvaltion kanssa. Jasenvaltio voi myds sopia Europolin kanssa
yleiselld tasolla tietyntyyppisten tietojen ja tiettyjen ldhteiden arvioimisesta. Jos yhteisymmirrystd ei yksittdisessd
tapauksessa saavuteta tai jos yleistd sopimusta ei ole olemassa, Europol arvioi tiedot ja antaa niille 1 kohdassa tarkoitetun
arviointikoodin X ja 2 kohdassa tarkoitetun arviointikoodin 4. [tark. 147]

5. Jos Europol saa tietoja kolmannelta maalta tai kansainviliseltd jdrjestoltd tai unionin elimeltd, titd artiklaa on
sovellettava soveltuvin osin.

6.  Europol arvioi julkisista lihteistd saadut tiedot kdyttien +5a—2kehdassa—vahvistettaja arviointikoodeja (X) ja (4).
[tark. 148]
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36 artikla

Eri tietoluokkiin kuuluvien ja eri ryhmiin kuuluvia rekisterdityji koskevien henkilotietojen kisittely

1. Rikoksen uhrien, todistajien tai muiden henkiloiden, jotka voivat antaa tietoja rikoksista, seké alle 18-vuotiaiden
henkiloiden henkilotietojen kisittely on kielletty, paitsi jos se on ehdottoman tarpeellista ja asianmukaisesti perusteltua
Europolin toimivaltaan kuuluvan rikoksen ehkiisemistd tai torjumista varten. [tark. 149]

2. Sellaisten henkilotietojen Kisittely, jotka paljastavat rodun tai , etnisen tai yhteiskunnallisen alkuperin, poliittiset
mielipiteet, uskonnollisen tai filosofisen vakaumuksen tai ammattiliittoon kuulumisen, sekd terveyteen tai seksuaaliseen
kayttaytymiseen liittyvien tietojen kasittely, automaattisesti tai muulla tavoin, on kielletty, paitsi jos se on ehdottoman
tarpeellista ja asianmukaisesti perusteltua Europolin toimivaltaan kuuluvan rikoksen ehkiisemisti tai torjumista varten ja
jos ndmi tiedot tdydentivit Europolin jo kisittelemid muita tietoja. [tark. 150]

3. Vain Europolilla saa olla pddsy 1 ja 2 kohdassa tarkoitettuihin henkil6tietoihin. Pddjohtaja valtuuttaa asianmukaisella
tavalla rajoitetun joukon virkamiehid, joilla on pddsy ndihin tietoihin, siltd osin kuin on tarpeen heidin tehtdviensi
suorittamiseksi.

4. Mitddn sellaista pddtostd, jolla on rekisterdityyn nahden oikeusvaikutuksia, ei saa tehdd ainoastaan 2 kohdassa
tarkoitetun automaattisen Kisittelyn perusteella, jollei pddtds nimenomaisesti ole sallittu kansallisen tai unionin
lainsdddannon tai tarvittaessa Euroopan tietosuojavaltuutetun suostumuksen nojalla. [tark. 151]

5. Edelld 1 ja 2 kohdassa tarkoitettuja henkilotietoja ei saa siirtda jasenvaltioille, unionin elimille, kolmansille maille eikd
kansainvilisille jdrjestdille, jollei se ole ehdottoman tarpeellista ja asianmukaisesti perusteltua yksittiisissi tapauksissa,
jotka koskevat Europolin toimivaltaan kuuluvia rikoksia. Tallaisen siirron on oltava timin asetuksen VI luvun
sddnndsten mukainen. [tark. 152]

6.  Europol esittdd Euroopan tietosuojavaltuutetulle kuuden kuukauden vilein yhteenvedon kaikista késittelemistddn
2 kohdassa tarkoitetuista henkilotiedoista.

37 artikla

Henkilotietojen siilyttdmistd ja poistamista koskevat médrdajat

1. Europolin on siilytettdvd kisittelemiddn henkilotietoja ainoastaan taveitteidensa—saavuttamisekst sitd tarkoitusta
varten, johon tietoja kdsitellddn, ehdottomasti tarvittavan ajan. [tark. 153]

2. Europolin on joka tapauksessa tarkasteltava tarvetta jatkaa tietojen siilyttdmistd viimeistddn kolmen vuoden kuluttua
siitd kun henkilotietojen kasittely alkoi. Europol voi paittdd, ettd henkilotietojen sdilyttimistd jatketaan seuraavaan
tarkasteluun saakka, joka on suoritettava jilleen kolmen vuoden kuluttua, jos séilyttimistd on tarpeen jatkaa Europolin
tehtdvien suorittamiseksi. Syyt sdilyttimisen jatkamiseen on perusteltava ja dokumentoitava. Jos tietojen sailyttimistd ei
pddtetd jatkaa, tiedot on poistettava kolmen vuoden kuluttua ilman eri toimenpiteita.

3. Jos 36 artiklan 1 ja 2 kohdassa tarkoitettujen henkildiden tietoja séilytetddn yli viiden vuoden ajan, asiasta on
ilmoitettava Euroopan tietosuojavaltuutetulle.

4. Jos jasenvaltio, unionin elin, kolmas maa tai kansainvilinen jérjest on 25 artiklan 2 kohdan mukaisesti ilmoittanut
henkil6tietojen siirron yhteydessi rajoituksista, jotka koskevat tietojen poistamista tai tuhoamista ailemmin, Europolin on
poistettava kyseiset henkilotiedot ndiden rajoitusten mukaisesti. Jos tietojen sdilyttdmistd katsotaan olevan tarpeen jatkaa
Europolin tehtdvien suorittamiseksi sellaisten tietojen perusteella, jotka ovat laajempia kuin tietojen toimittajan kéytettavissd
olleet tiedot, Europolin on pyydettivi tietojen toimittajalta lupaa jatkaa tietojen siilyttdmistd ja perusteltava timéd pyynto.

5. Jos jasenvaltio, unionin elin, kolmas maa tai kansainvalinen jirjesto poistaa kansallisista tietokannoistaan tietoja, jotka
on toimitettu Europolille, sen on ilmoitettava siitd Europolille. Europolin on poistettava nimi tiedot, paitsi jos niiden
sdilyttdmistd katsotaan olevan tarpeen jatkaa Europolin tavoitteiden tayttamiseksi sellaisten tietojen perusteella, jotka ovat
laajempia kuin tietojen toimittajan kéytettdvissd olleet tiedot. Europolin on ilmoitettava tietojen toimittajalle tallaisten
tietojen sdilyttdmisen jatkamisesta ja esitettdva sille tatd koskevat perustelut.
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6.  Henkilotietoja ei saa poistaa, jos

a) tdmd vahingoittaisi suojaa vaativan rekisterdidyn etuja. Tdssd tapauksessa tietoja saa kiyttdd ainoastaan rekisterdidyn
nimenomaisella kirjallisella suostumuksella; [tark. 154]

b) rekisteroity kiistad tietojen paikkansapitdvyyden, jolloin tiedot suojataan ajaksi, jonka kuluessa jasenvaltiot voivat tai
tarvittaessa Europol voi varmistaa niiden paikkansapitivyyden;

¢) henkilotiedot on siilytettivi todistelua tai oikeusvaateen laatimista, esittimistd tai puolustamista varten; [tark. 155]
d) rekisterdity vastustaa tietojen poistamista ja vaatii sen sijaan niiden kédyton rajoittamista.

38 artikla

Kasittelyn turvallisuus

1. Europolin on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkiltietojen suojaamiseksi
vahingossa tapahtuvalta tai laittomalta tuhoamiselta, vahingossa tapahtuvalta havidmiseltd, luvattomalta luovuttamiselta,
luvattomalta muuttamiselta tai tietoihin paasyltd ja kaikelta muulta luvattomalta kasittelyltd.

2. Europolin on toteutettava automaattista tietojenkisittelyd koskevat toimenpiteet, joiden tarkoituksena on

a)  estdd asiaankuulumattomia henkiloitd kdyttamastd henkilotietojen kisittelyyn kaytettdvid laitteita (laitteiden kdyton
valvonta);

b) estdd tietovilineiden luvaton lukeminen, jéljentdiminen, muuttaminen ja poistaminen (tietovalineiden valvonta);

¢) estdd tietojen luvaton tallentaminen jarjestelmain sekd jirjestelméddn tallennettujen henkilotietojen luvaton tarkastelu,
muuttaminen ja poistaminen (tallentamisen valvonta);

d) estdd asiaankuulumattomia henkiloitd kdyttdmastd automaattisia tietojenkasittelyjarjestelmia tietoliikennelaitteiston
avulla (kdyttdjavalvonta);

€) varmistaa, ettd automaattisen tietojenkasittelyjarjestelmdn kayttoon valtuutetut henkilot pddsevit ainoastaan
valtuutuksensa piiriin kuuluviin tietoihin (padsynvalvonta);

f)  varmistaa, ettd on mahdollista tarkastaa ja osoittaa, mille elimille henkilotiedot voidaan vilittad tai on vilitetty
tietoliikennelaitteiston avulla (tietoliikenteen valvonta);

g) varmistaa, ettd on mahdollista tarkastaa ja todeta jilkeenpdin, mitd henkilotietoja on tallennettu automaattiseen
tietojenkasittelyjdrjestelmain ja milld hetkelld ja kenen toimesta ne on tallennettu (tallentamisen valvonta);

g a) varmistaa, etti on mahdollista tarkastaa ja osoittaa, mihin tietoihin kukakin henkildston jisen on minikin
ajankohtana tutustunut (loki); [tark. 156]

h) estdad henkilotietojen luvaton lukeminen, jiljentiminen, muuttaminen tai poistaminen henkil6tietojen siirron tai
tietovélineiden kuljetuksen aikana (siirron valvonta);

i)  varmistaa, ettd hdirion tapahtuessa kiytetyt jrjestelmit voidaan vélittomasti korjata (toimintakunnon palauttaminen);

j)  varmistaa, ettd jirjestelma toimii virheettomasti, ettd toimintavirheistd ilmoitetaan valittomasti (luotettavuus) ja ettei
virhe toimintajarjestelmassd voi turmella sdilytettyja tietoja (cheys).

3. Europolin ja jisenvaltioiden on médritettdvd mekanismit, joiden avulla voidaan varmistaa, ettd turvallisuusnidkokohdat
otetaan huomioon yli tietojdrjestelmien rajojen.
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38 a artikla

Sisddnrakennettu ja oletusarvoinen tietosuoja

1. Europolin on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta kdsittely tdyttid timin
asetuksen nojalla hyviksyttyjen sidnndsten vaatimukset, ja varmistettava rekisterdidyn oikeuksien suojelu.

2. Europolin on otettava kiyttoon mekanismeja sen varmistamiseksi, ettd kdsitelldin vain kdsittelyn tarkoituksen
kannalta vilttamdittomid henkilétietoja. [tark. 157]

38 b artikla

Henkildtietojen tietoturvaloukkauksesta ilmoittaminen Euroopan tietosuojavaltuutetulle

1. Jos tapahtuu henkildtietojen tietoturvaloukkaus, Europolin on ilmoitettava siitd Euroopan tietosuojavaltuutetulle
ilman aiheetonta viivytysti ja mahdollisuuksien mukaan 24 tunnin kuluessa tietoturvaloukkauksen havaittuaan.
Europolin on annettava pyydettiessi perustelut tapauksissa, joissa ilmoitusta ei ole annettu 24 tunnin kuluessa.

2. Edelli 1 kohdassa tarkoitetussa ilmoituksessa on vihintiin

a) kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien kyseessi olevien rekisterdityjen ryhmit ja lukumdiri
sekd tietueiden ryhmit ja lukumddrd;

b) suositeltava toimenpiteitd, joilla lievennetdidn henkilétietojen tietoturvaloukkauksen mahdollisia haittavaikutuksia;
¢) kuvattava henkildtietojen tietoturvaloukkauksen mahdollisia seurauksia;

d) kuvattava toimenpiteet, joita rekisterinpitiji on ehdottanut tai jotka se on toteuttanut henkilétietojen
tietoturvaloukkauksen johdosta.

3.  Europolin on dokumentoitava kaikki henkilotietojen tietoturvaloukkaukset, mukaan lukien tietoturvaloukkauk-
seen liittyvit seikat, sen vaikutukset ja toteutetut korjaavat toimet, jotta Euroopan tietosuojavaltuutettu voi varmentaa,
ettd titd artiklaa on noudatettu. [tark. 158]

38 c artikla

Henkilétietojen tietoturvaloukkauksesta ilmoittaminen rekisterdidylle

1. Kun 38 b artiklassa tarkoitetulla henkildtietojen tietoturvaloukkauksella on todennikéisii haittavaikutuksia
rekisterdidyn henkilotietojen tai yksityisyyden suojaan, Europolin on ilmoitettava tietoturvaloukkauksesta rekisteroi-
dylle ilman aiheetonta viivytystd.

2. Edelli 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava henkilétietojen
tietoturvaloukkauksen luonne, ja siind on oltava 44 artiklassa tarkoitetun tietosuojavastaavan henkilollisyys ja
yhteystiedot.

3. Henkildtietojen tietoturvaloukkauksesta ei tarvitse ilmoittaa rekisteridylle, jos Europol osoittaa Euroopan
tietosuojavaltuutettua tyydyttivilld tavalla, ettd se on toteuttanut asianmukaiset tekniset suojatoimenpiteet ja ettd
kyseisii toimenpiteitd on sovellettu tietoturvaloukkauksen kohteena oleviin henkildtietoihin. Tillaisten teknisten
suojatoimenpiteiden avulla tiedot muutetaan sellaiseen muotoon, etti ne eivit ole sellaisten henkiloiden
ymmarrettavissd, joilla ei ole lupaa pddstd tietoihin.

4. Ilmoittamista rekisterdidylle voidaan lykitd tai rajoittaa tai se voidaan jittid tekemittd, jos se on kyseisen
henkilon oikeutettujen etujen vuoksi tarpeen ja oikeasuhteinen toimenpide,

a) jotta viltetiin virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;
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b) jotta viltetdin tuottamasta haittaa rikosten torjumiselle, selvittimiselle, tutkimiselle ja syytteeseenpanolle tai
rikosoikeudellisten seuraamusten tdytintonpanolle;

c) jotta suojellaan yleisti ja kansallista turvallisuutta;
d) jotta turvataan kolmansien osapuolten oikeudet ja vapaudet. [tark. 159]

39 artikla

Rekisterdidyn tiedonsaantioikeus

1. Jokaisella rekisterdidylld on oikeus saada kohtuullisin véliajoin tieto siitd, kasitteleeko Europol hintd koskevia
henkilotietoja. Jos nditd henkilotietoja kasitellddn, Europolin on annettava rekisterdidylle vidhintddn seuraavat tiedot:
[tark. 160]

a)  vahvistus siitd, késitellianko hintd koskevia tietoja vai ei;

b) tiedot ainakin kisittelyn tarkoituksesta, ksiteltavistd tietoluokista, tietojen sdilytysajasta ja tietojen vastaanottajista,
joille tiedot luovutetaan; [tark. 161]

¢) tiedot kisiteltavistd tiedoista rekisterdidylle ymmarrettdvassda muodossa seki kaikki kdytettdvissd olevat tiedot tietojen
alkuperastd;

c a) tieto oikeusperustasta, jonka perusteella tietoja kdsitellidn; [tark. 162]

c b) tieto siitd, ettd rekisterdidylli on oikeus pyytid Europolia oikaisemaan tai poistamaan itseiin koskevat
henkilotiedot tai rajoittamaan niiden kdsittelyd; [tark. 163]

¢ ¢) kopio kasiteltivistd tiedoista. [tark. 164]

2. Jokainen rekisterdity, joka haluaa kiyttdd tiedonsaantioikeuttaan, voi esittdd veloituksetta asiaa koskevan pyynnon
valitsemassaan jasenvaltiossa tdimin valtion tdtd tarkoitusta varten mairddmille viranomaiselle Hman—etti—se-atheuttaa
hanelle Hiallistatustannuksia. Kyseisen viranomaisen on saatettava asia Europolin kisiteltdvaksi viipymattd ja viimeistdan
kuukauden kuluessa pyynnon vastaanottamisesta. Europolin on vahvistettava pyynnon vastaanottaminen. [tark. 165 ja
234]

3. Europolin on vastattava pyyntoon viipymdttd ja viimeistddn kolmen kuukauden kuluessa pyynnon vastaanottamisesta
kansalliselta viranomaiselta. [tark. 166]

4. Europolin on neuvoteltava asianomaisen jisenvaltion toimivaltaisten viranomaisten kanssa asiassa tehtdvastd
paatoksestd. Paatos myontaa rekisteroidylle paasy tietoihin edellyttda tiivistd yhteistyotd Europolin ja niiden jasenvaltioiden
valilla, joita rekisteroidyn padsy kyseisiin tietoihin valittomasti koskee. Jos jasenvaltio vastustaa Europolin vastausehdotusta,
sen on ilmoitettava vastustamisensa perusteet Europolille.

+ Tietojen toimittaminen vastauksena 1 artiklan
mukaiseen pyyntéon evitidin siind laajuudessa kuin tillinen epéddminen osittain tai kokonaan on tarpeen [tark. 167]

a) Europolin tehtavien asianmukaiseksi suorittamiseksi;

b) jasenvaltioiden turvallisuuden ja yleisen jdrjestyksen suojelemiseksi tai rikosten ehkaisemiseksi;
c) sen takaamiseksi, ettei kansallisia tutkintatoimia vaaranneta;

d) kolmansien osapuolten oikeuksien ja vapauksien turvaamiseksi.

Pidtettdessd pyydettyjen tietojen epddmisestd tai rajoittamisesta on otettava huomioon rekisterdidyn perusoikeudet ja
edut. [tark. 168]

6.  Europolin on ilmoitettava rekisteroidylle kirjallisesti pddsyn epddmisestd tai rajoittamisesta, paatoksen perusteluista ja
rekisterdidyn oikeudesta tehdd kantelu Euroopan tietosuojavaltuutetulle. Padtoksen taustalla olevia tosiseikkoja ja
oikeudellisia perusteluja ei tarvitse ilmoittaa, jos tallainen tieto tekisi 5 kohdassa sdddetystd rajoituksesta tehottoman.
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40 artikla

Oikeus henkilotietojen oikaisemiseen, poistamiseen tai suojaamiseen

1. Jokaisella rekisteroidylld on oikeus pyytdd Europolia oikaisemaan hintd koskevat virheelliset henkilotiedot ja

tarvittaessa tdydentdmadn tai paivittimadn niitd;jes—se-on-mahdellista. [tark. 169]

2. Jokaisella rekister6idylld on oikeus pyytdd Europolia poistamaan hanti koskevat henkilotiedot, jos niitd ei endd tarvita
niitd tarkoituksia varten, joihin ne lainmukaisesti keréttiin tai jota varten niitd myohemmin kasitelldan.

3. Henkilotiedot on suojattava eikd poistettava, jos on kohtuullinen syy olettaa, ettd niiden poistaminen voisi haitata
rekisteroidyn oikeutettuja etuja. Suojattuja tietoja saa késitelld ainoastaan sitd tarkoitusta varten, joka esti niiden
poistamisen.

4. Jos Europol on saanut 1, 2 ja 3 kohdassa tarkoitetut tiedot kolmansilta mailta tai kansainvalisiltd jirjest6iltd tai
Europolin omien analyysien tuloksena, Europolin on oikaistava, poistettava tai suojattava kyseiset tiedot ja tarvittaessa
ilmoitettava siitd tietojen luovuttajille. [tark. 170]

5. Jos Europol on saanut 1, 2 ja 3 kohdassa tarkoitetut tiedot suoraan jdsenvaltioilta, jasenvaltioiden on oikaistava,
poistettava tai suojattava kyseiset tiedot yhteistyossd Europolin kanssa.

6.  Jos virheelliset tiedot on toimitettu muilla asianmukaisilla tavoilla tai jos virheet jasenvaltioiden toimittamissa tiedoissa
johtuvat virheellisestd tai timan asetuksen vastaisesti suoritetusta tietojen toimittamisesta tai Europolin suorittamasta
tietojen virheellisestd tai timin asetuksen vastaisesta tallentamisesta, haltuun ottamisesta tai sailyttimisestd, Europolin on
oikaistava tai poistettava tiedot yhteistyossd asianomaisten jasenvaltioiden kanssa.

7. Kaikille tietojen vastaanottajille on 4, 5 ja 6 kohdassa tarkoitetuissa tapauksissa ilmoitettava asiasta viipymattd. Myos
vastaanottajien on sen jilkeen oikaistava, poistettava tai suojattava tiedot omassa jirjestelmassadn heihin sovellettavien
sddnt6jen mukaisesti.

8. Europolin on ilmoitettava rekisteroidylle kirjallisesti viipymatta ja viimeistddn kolmen kuukauden kuluessa, ettd hantd
koskevat tiedot on oikaistu, poistettu tai suojattu.

9.  Europolin on ilmoitettava rekisteroidylle kirjallisesti, jos tietojen oikaiseminen, poistaminen tai suojaaminen on
evitty, mahdollisuudesta tehdd kantelu Euroopan tietosuojavaltuutetulle ja oikeudesta hakea muutosta tuomioistuimessa.

41 artikla

Tietosuojavastuu
1. Europolin on siilytettava henkilotietoja siten, ettd on mahdollista varmistaa niiden lihde 23 artiklan mukaisesti.
1 a. Europolin on siilytettivi henkildtietoja siten, ettd ne voidaan oikaista ja poistaa. [tark. 171]

2. Vastuu 34 artiklan d alakohdassa tarkoitetusta henkilotietojen laadusta on silli jdsenvaltiolla, joka toimitti
henkilétiedot Europolille, ja Europolilla niiden henkilotietojen osalta, joita sille ovat toimittaneet unionin elimet, kolmannet
maat tai kansainviliset jdrjestot tai jotka Europol on hankkinut itse julkisista lahteistd. Unionin elimet vastaavat tietojen
laadusta siirtoon asti ja sen yhteydessd. [tark. 172]

3. Europol on vastuussa 34 artiklan a, b, ¢ ja e alakohdassa sdddettyjen periaatteiden noudattamisesta.

4. TFHedensiirtojentainmukaisuudesta Sovellettavista tietosuojaperiaatteista vastaa [tark. 173]

a) tiedot toimittanut jasenvaltio, kun on kyse jasenvaltioiden Europolille toimittamista henkil6tiedoista; ja
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b) Europol, kun on kyse Europolin jasenvaltioille, kolmansille maille tai kansainvilisille jarjestéille toimittamista
henkilotiedoista.

5. Kun kyseessd on tiedonsiirto Europolin ja unionin elimen valilla, siirron lainmukaisuudesta vastaa Europol. Edellisen
virkkeen soveltamista rajoittamatta siirron lainmukaisuudesta vastaavat sekd Europol etti tietojen vastaanottaja, jos Europol
siirtad tiedot vastaanottajan pyynnon perusteella. Lisiksi Europol vastaa kaikista toteuttamistaan tietojenkisittelytoimista.

Europol varmistaa vastaanottajan valtuudet ja arvioi tiedonsiirron tarpeellisuuden. Jos tarpeellisuudesta on epdilyksid,
Europolin on pyydettivi vastaanottajalta lisiselvityksid. Vastaanottajan on varmistettava, etti tiedonsiirron
tarpeellisuus voidaan vahvistaa. Vastaanottajan on kdsiteltivi henkilétietoja ainoastaan niihin tarkoituksiin, joita
varten ne on siirretty. [tark. 174]

42 artikla

Ennakkotarkastus

1. Sellaisten Henkilotietojen kisittely—oi sellaisten
kasittelytoimien kokonaisuudessa, joilla on yksi tai useita toisiinsa liittyvii tarkoituksia suhteessa ydintoimintoihin, on
tarkastettava ennakolta, kun [tark. 175]

a) tarkoitus on kisitelld 36 artiklan 2 kohdassa tarkoitettuja erityisid tietoluokkia;

b) kisittelytapaan, varsinkin jos se perustuu uusien tekniikkojen, mekanismien tai menettelyjen kayttoon, liittyy muutoin
erityisid rekisteroityjen perusoikeuksiin ja -vapauksiin ja etenkin henkil6tietojen suojaan liittyvid riskeja.

2. Ennakkotarkastukset suorittaa Euroopan tietosuojavaltuutettu saatuaan ilmoituksen tietosuojavastaavalta, jonka on
neuvoteltava Euroopan tietosuojavaltuutetun kanssa, jos ennakkotarkastuksen tarpeellisuudesta on epaselvyytta.

3. Euroopan tietosuojavaltuutettu antaa lausuntonsa kahden kuukauden kuluessa ilmoituksen vastaanottamisesta.
Tdmdn mddrdajan kuluminen voidaan keskeyttdd milloin tahansa, kunnes Euroopan tietosuojavaltuutettu on saanut
mahdollisesti pyytiminsi lisitiedot. Jos asian monimutkaisuus sitd edellyttdd, titd méddrdaikaa voidaan Euroopan
tietosuojavaltuutetun padtokselld pidentid uudella kahden kuukauden méirdajalla. Mddrdaikaa voidaan pidentdd enintiin
kaksi kertaa. Tistd pddtoksestd on ilmoitettava Europolille ennen alkuperiisen kahden kuukauden maériajan pédttymista.
[tark. 176]

Jos lausuntoa ei ole annettu kahden kuukauden méardajan kuluessa, jota on mahdollisesti pidennetty, sen katsotaan olevan
myonteinen.

Jos Euroopan tietosuojavaltuutettu katsoo lausunnossaan, ettd ilmoitetulla kasittelylld saatetaan rikkoa timédn asetuksen
jotakin sddnnostd, hianen on tarvittaessa tehtdva ehdotuksia timan rikkomisen valttdmiseksi. Jos Europol ei timin johdosta
muuta kisittelyd, Euroopan tietosuojavaltuutettu voi kdyttdd hinelle 46 artiklan 3 kohdassa uskottua toimivaltaa.

4. Euroopan tietosuojavaltuutettu pitda rekisterid kaikista hanelle 1 kohdan nojalla ilmoitetuista kasittelytoimista. Tama
rekisteri yhdistetddn asetuksen (EY) N:o 45/2001 27 artiklan 5 kohdassa tarkoitettuun rekisteriin.

43 artikla

Lokitiedot ja dokumentaatio

1. Europol pitdd kirjaa henkilotietojen kerddmisestd ja muuttamisesta, tietoihin péddsystd, niiden hausta seki niiden
paljastamisesta, yhdistimisestd tai poistamisesta, jotta voidaan tarkistaa tietojenkisittelyn lainmukaisuus, toteuttaa
omachtoista valvontaa ja varmistaa tietojen eheys ja tietoturva. Téllaiset lokitiedot tai dokumentaatio on tuhottava kolmen
vuoden kuluttua, paitsi jos tietoja tarvitaan edelleen valvontaa varten. Lokitietojen muuttaminen ei saa olla mahdollista.
[tark. 177]

2. Edelld olevan 1 kohdan mukaisesti laaditut lokitiedot tai dokumentaatio toimitetaan tietosuojan valvontaa varten
Euroopan tietosuojavaltuutetulle timidn pyynnostd. Euroopan tietosuojavaltuutettu saa kdyttdd nditd tietoja ainoastaan
tietosuojan valvontaa sekd tietojenkisittelyn asianmukaisuuden ja tietojen eheyden ja tietoturvan varmistamista varten.
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1.

44 artikla

Tietosuojavastaava

Hallintoneuvosto nimittdi tietosuojavastaavan henkilostoon kuuluvien joukosta. Hinen on tehtdvidin suorittaessaan

toimittava riippumattomalla tavalla.

2.

Tietosuojavastaava valitaan hinen henkilokohtaisten ominaisuuksiensa ja ammatillisen pitevyytensd sekd erityisesti

tietosuojaa koskevan erityisasiantuntemuksensa perusteella.

3.

Tietosuojavastaavan valinta ei saa aiheuttaa eturistiriitaa hianelle timan aseman perusteella kuuluvien ja hinen muiden

virkavelvollisuuksiensa vilille, erityisesti timin asetuksen sddnnoksid sovellettaessa.

4.

Tietosuojavastaava nimitetddn toimikaudeksi, jonka pituus on kahdesta viiteen vuotta. Hinet voidaan nimittdd

uudeksi toimikaudeksi niin, ettd toimikausi voi olla yhteensd enintddn kymmenen vuotta. Jos tietosuojavastaava ei endi
taytd tehtdviensd suorittamiseksi vaadittavia edellytyksid, hdnet nimittdnyt unionin toimielin tai elin voi erottaa hénet,
kuitenkin ainoastaan Euroopan tietosuojavaltuutetun suostumuksella.

5.

Nimittdmisen jalkeen tietosuojavastaavan nimittineen toimielimen tai elimen on ilmoitettava hinen nimensi

Euroopan tietosuojavaltuutetulle.

6.

7.

Tietosuojavastaava ei saa vastaanottaa mitddn tehtdviensd suorittamista koskevia ohjeita.

Tietosuojavastaavalle kuuluvat erityisesti seuraavat henkil6tietoihin liittyvat tehtavit, Europolin henkiloston jasenten

henkilotiedot sekd hallinnolliset henkilotiedot pois lukien:

a)

huolehtia riippumattomalla tavalla henkilotietojen kasittelyn—lainmukaisuudesta—a kdsittelyd koskevien timin
asetuksen asiaakeskevien siinnosten noudattamisesta soveltamisesta; [tark. 178]

huolehtia, ettd toimitetut ja vastaanotetut henkilotiedot kirjataan timin asetuksen mukaisesti;
huolehtia, ettd rekisteroidyille ilmoitetaan heiddn pyynnostddn heiddn tdstd asetuksesta johtuvista oikeuksistaan;

tehdd yhteistyotd tietojenkdsittelymenettelyistd, -koulutuksesta ja -neuvonnasta vastaavan Europolin henkiloston
kanssa;

tehdd yhteistyotd Euroopan tietosuojavaltuutetun kanssa erityisesti kun on kyse 42 artiklassa tarkoitetuista
kasittelytoimista; [tark. 179]

laatia vuosikertomus ja toimittaa se hallintoneuvostolle ja Euroopan tietosuojavaltuutetulle;

f a) toimia 39 artiklan mukaisten tiedonsaantipyyntéjen yhteyspisteend; [tark. 180]

f b) pitdd rekisterii kaikista Europolin suorittamista kdsittelytoimista, tarvittaessa myds tiedoista, jotka koskevat

kdsittelyn tarkoitusta, tietoryhmid, vastaanottajia, suojaamisen ja poistamisen aikarajoja, siirtoja kolmansiin
maihin tai kansainvilisille jirjestoille ja turvatoimia; [tark. 181]

f ©) pitid rekisterii poikkeamista ja tietoturvaloukkauksista, jotka vaikuttavat johonkin tutkintaan liittyviin tai

8.

hallinnollisiin henkilotietoihin. [tark. 182]

Lisdksi tietosuojavastaavan on suoritettava asetuksessa (EY) N:o 45/2001 sdddetyt tehtivit Eurepelinhenkiléston

jisentenhenkilétietojena hallinnollisten henkilotietojen osalta. [tark. 183]

9.

Suorittaessaan tehtdvidin tietosuojavastaavalla on oltava paisy kaikkiin Europolin kisittelemiin tietoihin ja kaikkiin

Europolin tiloihin. Pddsyn on oltava mahdollista milloin tahansa ja ilman etukditeen esitettyd pyyntod. [tark. 184]
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10.  Jos tietosuojavastaava katsoo, ettd henkilotietojen kasittelyd koskevia timin asetuksen sdannoksia ei ole noudatettu,
hdnen on ilmoitettava tdstd padjohtajalle ja pyydettdva titd korjaamaan tilanne tietyn méadrdajan puitteissa. Jollei padjohtaja
korjaa tietojen virheellistd kisittelyd annetussa mairdajassa, tietosuojavastaavan on ilmoitettava tdstd hallintoneuvostolle ja
sovittava sen kanssa médraaika vastauksen antamiselle. Jollei hallintoneuvosto korjaa tietojen virheellistd ksittelyd sovitussa
maédraajassa, tietosuojavastaavan on saatettava asia Euroopan tietosuojavaltuutetun kasiteltavaksi.

11.  Hallintoneuvosto hyviksyy tietosuojavastaavaan sovellettavat tdytintoonpanosadnnot. Namd  tdytintoon-
panosdannot koskevat erityisesti tietosuojavastaavan valintamenettelyd ja hdnen erottamistaan, tehtavidan, velvollisuuksiaan
ja toimivaltuuksiaan seki tietosuojavastaavan riippumattomuutta koskevia takeita. Europolin on annettava tietosuoja-
vastaavalle hdnen tehtdviensd hoitamisessa tarvittava henkilosto ja resurssit. Nailld henkiloston jasenilld on oltava pddsy
Europolin kisittelemiin henkilotietoihin ja Europolin tiloihin vain siltd osin kuin on tarpeen heidin tehtdviensd
suorittamiseksi. Pddsyn on oltava mahdollista milloin tahansa ja ilman etukiteen esitettyd pyyntod. [tark. 185]

11 a.  Tietosuojavastaavalle on annettava hinen tehtiviensd hoitamisessa tarvittavat resurssit. [tark. 186]

45 artikla

Kansallisen valvontaviranomaisen suorittama valvonta

1. Kukin jasenvaltio nimeai kansallisen valvontaviranomaisen, jonka tehtdvind on valvoa riippumattomasti ja kansallista
lainsddddntod noudattaen, ettd jisenvaltion suorittama henkilotietojen siirto, haku ja mikd tahansa toimittaminen
Europolille on luvallinen, ja tutkia, loukkaako tallainen siirto, haku tai toimittaminen rekisteroidyn oikeuksia. Tétd varten
kansallisella valvontaviranomaisella on oltava kansallisen yksikon tai yhteyshenkiloiden tiloissa pddsy asianomaisen
jasenvaltion Europolille toimittamiin tietoihin sovellettavien kansallisten menettelyjen mukaisesti.

2. Kansallisilla valvontaviranomaisilla on valvontatehtdvinsd suorittamista varten oltava paisy Europolissa olevien
yhteyshenkildidensi toimitiloihin ja ndiden hallussa oleviin asiakirjoihin.

3. Kansalliset valvontaviranomaiset valvovat kansallisten menettelyjensé mukaisesti kansallisten yksikoiden ja
yhteyshenkiloiden toimintaa siltd osin kuin toiminnalla on merkitystd henkil6tietojen suojan kannalta. Niiden on myos
ilmoitettava Euroopan tietosuojavaltuutetulle kaikista toimenpiteistd, joita ne toteuttavat Europolin suhteen.

4. Jokaisella on oikeus pyytdd kansallista valvontaviranomaista varmistamaan, ettd asianomainen jasenvaltio on toiminut
lainmukaisesti siirtdessddn tai toimittaessaan pyynnon esittdjad koskevia tietoja Europolille missd hyvinsd muodossa seka
tutkiessaan nditd tietoja. Tdtd oikeutta kaytettdessd noudatetaan sen jasenvaltion kansallista lainsdadantod, jossa pyyntd
esitetddn.

46 artikla

Euroopan tietosuojavaltuutetun suorittama valvonta

1. Euroopan tietosuojavaltuutetun tehtivind on valvoa sellaisten timdn asetuksen sddnnosten soveltamista, jotka
koskevat luonnollisten henkiloiden perusoikeuksien ja -vapauksien suojelua Europolin suorittaman henkildtietojen
kisittelyn yhteydessa, sekd antaa ohjeita Europolille ja rekisteroidyille kaikista henkilotietojen kasittelyd koskevista seikoista.
Tétd varten hdnen on suoritettava 2 kohdassa sdddetyt tehtdvit ja kdytettivd 3 kohdassa myonnettyjd valtuuksia.

2. Euroopan tietosuojavaltuutetun tehtdvind on timin asetuksen nojalla:

a) vastaanottaa ja tutkia kanteluita sekd ilmoittaa rekisterdidylle niiden kasittelyn tuloksesta kohtuullisen mdairdajan
kuluessa;

b) suorittaa tutkimuksia joko omasta aloitteestaan tai kantelun perusteella seka ilmoittaa rekisteroidyille niiden tuloksista

kehtuullisenmadraajankuluessa viipymittd; [tark. 187]

¢) valvoa timin asetuksen ja muiden sellaisten unionin sddddsten soveltamista, jotka liittyvit luonnollisten henkiloiden
suojeluun Europolin suorittaman henkilotietojen kisittelyn yhteydessi;
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d) neuvoa Europolia joko omasta aloitteestaan tai vastauksena lausuntopyyntoon kaikissa henkilotietojen kasittelya
koskevissa asioissa, erityisesti ennen kuin Europol laatii sisdiset, yksilon perusvapauksien ja -oikeuksien suojaan liittyvit
sdannot henkilotietojen kasittelyd varten;

) mddritelld, perustella ja julkaista 36 artiklan 4 kohdassa tarkoitetut poikkeukset, suojatoimet, luvat ja ehdot;

f) pitdad rekisterid hdnelle 42 artiklan 1 kohdan nojalla ilmoitetuista ja 42 artiklan 4 kohdan nojalla rekisteroidyistd
kisittelytoimista;

g) suorittaa hinelle ilmoitettuihin késittelyihin kohdistuvia ennakkotarkastuksia.
3. Euroopan tietosuojavaltuutettu voi:
a) antaa rekisteroidyille neuvontaa heille kuuluvien oikeuksien kéyttimisessi;

b) ottaa yhteyttd Europoliin, jos henkil6tietojen kisittelyd koskevia sddnnoksid viitetddn rikotun ja tehdi tarvittaessa
ehdotuksia rikkomisen korjaamiseksi ja rekisteroityjen suojan parantamiseksi;

) mairdtd, ettd tietoja koskevien tiettyjen oikeuksien kayttod koskevat pyynnot tiytetddn, jos ne on evitty 39-40 artiklan
vastaisesti,

d) antaa Europolille huomautuksen tai varoituksen;

) madratd sellaisten tietojen oikaisemisesta, suojaamisesta, poistamisesta tai tuhoamisesta, joita on kisitelty henkilotietojen
kisittelyd koskevien sddnnosten vastaisesti sekd ndistd toimenpiteistd ilmoittamisesta niille sivullisille, joille tietoja on
luovutettu;

f) kieltad ehdottaa hallintoneuvostolle Kkisittelyn kieltdmistd viliaikaisesti tai lopullisesti osittain tai kokonaan;
[tark. 189]

g) saattaa asioita Europolin ja tarvittaessa Euroopan parlamentin, neuvoston ja komission kisiteltaviksi;

h) saattaa asioita Euroopan unionin tuomioistuimen kasiteltdvaksi perussopimuksessa madrittyjen edellytysten mukaisesti;
i) olla viliintulijana kisiteltdessd Euroopan unionin tuomioistuimessa nostettuja kanteita.

4. Euroopan tietosuojavaltuutetulla on toimivalta:

a) saada Europolilta padsy kaikkiin henkil6tietoihin ja kaikkiin tutkimuksissaan tarvitsemiinsa tietoihin;

b) pédstd kaikkiin tiloihin, joissa Europol harjoittaa toimintaansa, kun on olemassa kohtuullinen syy olettaa, ettd niissd
harjoitetaan téssd asetuksessa tarkoitettua toimintaa.

5. Euroopan tietosuojavaltuutettu laatii vuosikertomuksen Europolia koskevista valvontatoimista. Tami kertomus on
osa asetuksen (EY) N:o 45/2001 48 artiklassa tarkoitettua Euroopan tietosuojavaltuutetun toimintaa koskevaa
vuosikertomusta.

Tissi kertomuksessa on oltava tilastotietoja kanteluista, tiedusteluista, tutkimuksista, arkaluonteisten tietojen
kasittelystd, henkilétietojen siirroista kolmansiin maihin ja kansainvilisille jérjestoille, ennakkotarkastuksista ja
ilmoituksista ja 3 kohdan mukaisten valtuuksien kéytostd.

Kertomus toimitetaan ja esitetdin yhteisparlamentaariselle valvontaryhmiille ja toimitetaan neuvostolle, komissiolle ja
kansallisille parlamenteille. Euroopan parlamentti ja neuvosto voivat timdin kertomuksen perusteella pyytii Euroopan
tietosuojavaltuutettua toteuttamaan lisitoimia timdn asetuksen sdinndsten soveltamisen varmistamiseksi. [tark. 190]

6.  Euroopan tietosuojavaltuutetun jdsenid ja henkilostod sitoo salassapitovelvollisuus 69 artiklan mukaisesti.
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47 artikla

Euroopan tietosuojavaltuutetun ja kansallisten tietosuojaviranomaisten yhteistyo

1. Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten on tehtivd keskenddn yhteisty6td sellaisten
erityiskysymysten osalta, jotka edellyttavit kansallisten viranomaisten puuttumista, erityisesti jos Euroopan tietosuoja-
valtuutettu tai kansallinen valvontaviranomainen havaitsee jasenvaltioiden kdytanteiden valilld suuria eroja tai mahdollisesti
lainvastaisia tiedonsiirtoja Europolin tiedonvaihtokanavien kédytossid tai yhden tai useamman valvontaviranomaisen
esittdmien, timdn asetuksen tdytintoonpanoa ja tulkintaa koskevien kysymysten yhteydessa.

2. Edelli1-kohdassa-tarkeitetuissatapatksissa Euroopan tietosuojavaltuutettu voi tarvittaessa hyédyntid kansallisten

tietosuojaviranomaisten asiantuntemusta ja kokemusta 46 artiklan 2 kohdassa sididettyjen tehtiviensi suorittami-
sessa. Kansallisten tietosuojaviranomaisten henkildston on toteuttaessaan toimia yhteistyossi Euroopan tietosuoja-
valtuutetun kanssa otettava asianmukaisesti huomioon toissijaisuusperiaate ja suhteellisuusperiaate. Niilld on oltava
46 artiklan 4 kohdassa sdidettyd toimivaltaa vastaava toimivalta ja niitd sitoo 46 artiklan 6 kohdassa sdddettyi
velvollisuutta vastaava velvollisuus. Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten on kukin omien
toimivaltuuksiensa puitteissa vaihdettava asiaa koskevia tietoja, avustettava toisiaan tarkastusten suorittamisessa, tutkittava
tdiman asetuksen tulkintaan tai soveltamiseen liittyvid vaikeuksia, selvitettivd riippumattoman valvontavallan tai
rekisterdidyn oikeuksien kdyttoon liittyvid ongelmia, laadittava yhdenmukaisia ehdotuksia yhteisten ratkaisujen antamiseksi
ongelmiin ja edistettdvd tarpeen mukaan tietoisuutta tietosuojaa koskevista oikeuksista. [tark. 191]

2 a.  Euroopan tietosuojavaltuutettu pitii kansalliset valvontaviranomaiset ajan tasalla kaikista niille tirkeistd
kysymyksistd. [tark. 192]

2 b.  Tapauksissa, joissa on yhdesti tai useasta jasenvaltiosta perdisin oleviin tietoihin liittyvid erityiskysymyksid,
Euroopan tietosuojavaltuutettu kuulee kyseisid toimivaltaisia kansallisia valvontaviranomaisia. Euroopan tietosuoja-
valtuutettu ei pditd jatkotoimien toteuttamisesta, ennen kuin kyseiset toimivaltaiset kansalliset valvontaviranomaiset
ovat ilmoittaneet Euroopan tietosuojavaltuutetulle kantansa Euroopan tietosuojavaltuutetun asettamassa mddrdajassa,
joka on vihintdin kaksi kuukautta. Euroopan tietosuojavaltuutetun on otettava kyseisten toimivaltaisten kansallisten
valvontaviranomaisten kanta ddrimmadisen tarkasti huomioon. Jos Euroopan tietosuojavaltuutettu ei aio noudattaa
valvontaviranomaisten kantaa, sen on ilmoitettava siitd niille ja esitettivi perustelut. Erittiin kiireellisind pitimissidn
tapauksissa Euroopan tietosuojavaltuutettu voi pddttii toteuttaa vilittomid toimia. Tillaisissa tapauksissa Euroopan
tietosuojavaltuutetun on vilittomdsti ilmoitettava asiasta kyseisille toimivaltaisille kansallisille valvontaviranomaisille
ja perusteltava tilanteen kiireellisyys sekd toteuttamansa toimet. [tark. 193]

2 c. Euroopan tietosuojavaltuutettu kuulee Kyseisii toimivaltaisia kansallisia valvontaviranomaisia ennen
46 artiklan 3 kohdan e-h alakohdassa siidettyjen toimien toteuttamista. Euroopan tietosuojavaltuutetun on otettava
kyseisten toimivaltaisten kansallisten valvontaviranomaisten kanta ddrimmaisen tarkasti huomioon. Valvontaviran-
omaisten on ilmoitettava kantansa Euroopan tietosuojavaltuutetun asettamassa mdiriajassa, joka on vihintidin kaksi
kuukautta. Jos Euroopan tietosuojavaltuutettu ei aio noudattaa kansallisten valvontaviranomaisten kantaa, sen on
ilmoitettava siitd niille ja esitettivi perustelut. Erittiin kiireellisind pitdmissidn tapauksissa Euroopan tietosuoja-
valtuutettu voi pddttid toteuttaa vilittomid toimia. Taillaisissa tapauksissa Euroopan tietosuojavaltuutetun on
vilittomdsti ilmoitettava asiasta Ryseisille toimivaltaisille kansallisille valvontaviranomaisille ja perusteltava tilanteen
kiireellisyys sekd toteuttamansa toimet. Euroopan tietosuojavaltuutetun on pidittiydyttivi toteuttamasta toimia, jos
kaikki kansalliset valvontaviranomaiset ovat ilmoittaneet Euroopan tietosuojavaltuutetulle kielteisen kannan.
[tark. 194]

3. Kensalliset—valvontaviranomaiset Kansallisten valvontaviranomaisten pddllikot ja Euroopan tietosuojavaltuutettu
pitdvit tarvittaessa—koketksia vihintdin kerran vuodessa kokouksen keskustellakseen strategisista ja yleisistd
poliittisista kysymyksisti tai muista 1 ja 2 kohdassa tarkoitetuista kysymyksisti. Euroopan tietosuojavaltuutettu vastaa
ndiden tapaamisten kustannuksista ja jdrjestelyisti. Ensimmdisessd kokouksessa hyvaksytddn tyojarjestys. Uusia
tyomenetelmid kehitetddn tarvittaessa yhteisesti. [tark. 195]
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48 artikla

Hallinnolliset henkil6tiedot jahenkiléstoikeoskevattiedot [tark. 196]

Asetusta (EY) N:o 45/2001 sovelletaan kaikkiin
hallinnollisiin henkilotietoihin. [tark. 197]

& Europolin hallussa oleviin

VIII luku
OIKEUSSUOJAKEINOT JA VASTUU

49 artikla

Oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle

1. Jokaisella rekisteroidylld on oikeus tehdd kantelu Euroopan tietosuojavaltuutetulle, jos hidn katsoo, ettd hintd
koskevien henkil6tietojen kasittelyssé ei ole noudatettu tdiman asetuksen sdannoksia.

2. Jos kantelu koskee 39 tai 40 artiklassa tarkoitettua padtostd, Euroopan tietosuojavaltuutettu kuulee sen jasenvaltion
kansallisia valvontaviranomaisia tal t01mlva1ta1sta 01keusv1ranomalsta )osta tledot ovat pera1s1n tai )asenvaltlota ]ota as1a
Vahttomas'u koskee. E . ; .

3. Kun kantelu koskee jisenvaltion Europolille toimittamien tietojen Kkisittelyd, Euroopan tietosuojavaltuutettu
varmistaa;-etti-tarvittavattarkastukset-on-totmitettu-astanmukaisests; tiiviissd yhteistyossd tiedot toimittaneen Jasenvaltlon
kansallisen valvontaviranomaisen kanssa, ettd tietojen Rdsittely kyseisessi maassa on ollut lainmukaista ja etti
tarvittavat tarkastukset on toimitettu asianmukaisesti. [tark. 199]

4. Kun kantelu koskee EU:n elimien, kolmansien maiden tai kansainvilisten jarjestojen Europolille toimittamien tietojen
ksittelyd, Euroopan tietosuojavaltuutettu varmistaa, ettd Europol on toimittanut tarvittavat tarkastukset.

50 artikla

Oikeus oikeussuojakeinoihin Euroopan tietosuojavaltuutettua vastaan
Euroopan tietosuojavaltuutetun paatoksiin voidaan hakea muutosta Euroopan unionin tuomioistuimessa.

51 artikla

Vastuuta ja oikeutta korvaukseen koskevat yleiset sddnnokset
1. Europolin sopimusperusteinen vastuu méaraytyy kyseessid olevaan sopimukseen sovellettavan lain mukaisesti.

2. Euroopan unionin tuomioistuimella on toimivalta antaa ratkaisu Europolin tekemdssd sopimuksessa mahdollisesti
olevan vilityslausekkeen nojalla.

3. Jos kyseessi on sopimukseen perustumaton vastuu, Europol korvaa jdsenvaltioiden lainsdddantoon sisaltyvien
yhteisten perusperiaatteiden mukaisesti vahingon, jonka sen yksikot tai henkiloston jasenet ovat tehtdviddn suorittaessaan
aiheuttaneet, 52 artiklan soveltamista kuitenkaan rajoittamatta.

4. Euroopan unionin tuomioistuimella on toimivalta ratkaista riidat, jotka koskevat 3 kohdassa tarkoitettujen vahinkojen
korvaamista.

5. Europolin henkilostoon kuuluvien henkilokohtaisesta vastuusta Europolia kohtaan sdddetddn heihin sovellettavissa
henkil6stosddannoissi tai palvelussuhteen ehdoissa.
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52 artikla

Vastuu laittomasta henkilotietojen kasittelystd ja oikeus korvaukseen

1. Jokaisella yksilolld, jolle on aiheutunut vahinkoa laittoman tietojenkdsittelytoimen vuoksi, on oikeus saada korvausta
kdrsimastadn vahingosta joko Europolilta Euroopan unionin toiminnasta tehdyn sopimuksen 340 artiklan mukaisesti tai
siltd jasenvaltiolta, jossa vahinko on aiheutunut, sen kansallisen lainsdddinnon mukaisesti. Yksilon on nostettava kanne
Europolia vastaan Euroopan unionin tuomioistuimessa tai jiasenvaltiota vastaan kyseisen jdsenvaltion toimivaltaisessa
tuomioistuimessa.

2. Europolin ja jisenvaltioiden viliset riidat siitd, kuka viime kiddessd on vastuussa yksilolle 1 kohdan mukaisesti
myonnettivistd korvauksesta, kasittelee hallintoneuvosto, joka tekee pédtoksensd jdsentensd kahden kolmasosan
enemmist6lld, sanotun kuitenkaan rajoittamatta oikeutta hakea tdhan paitokseen muutosta Euroopan unionin toiminnasta
tehdyn sopimuksen 263 artiklan mukaisesti.

IX luku
PARLAMENTAARINEN VALVONTA

53 artikla

Yhteinen parlamentaarinen valvonta

1. Valvontamekanismi, jonka avulla Euroopan parlamentti valvoo Europolin toimintaa yhdessi kansallisten
parlamenttien kanssa, toteutetaan erityisellid yhteisparlamentaarisella valvontaryhmilld, joka perustetaan Euroopan
parlamentin toimivaltaiseen valiokuntaan ja jonka jdsenii ovat kaikki Euroopan parlamentin toimivaltaisen
valiokunnan jisenet seki yksi kunkin jasenvaltion kansallisen parlamentin toimivaltaisen valiokunnan edustaja ja
timdn varamies. Jdsenvaltioita, joiden parlamentaarinen jirjestelmi on kaksikamarinen, voi edustaa yksi edustaja
kummastakin kamarista.

2. Yhteisparlamentaarisen valvontaryhmin kokoukset pidetiin aina Euroopan parlamentin tiloissa, ja se kokoontuu
Euroopan parlamentin toimivaltaisen valiokunnan puheenjohtajan kutsusta. Kokousten yhteispuheenjohtajina toimivat
Euroopan parlamentin toimivaltaisen valiokunnan puheenjohtaja ja neuvoston kiertivii puheenjohtajuutta hoitavan
jasenvaltion kansallisen parlamentin edustaja.

3. Yhteisparlamentaarinen valvontaryhmd valvoo timdn asetuksen sddnndsten soveltamista ja erityisesti niiden
vaikutuksia luonnollisten henkilviden perusoikeuksiin ja vapauksiin.

4.  Titd varten yhteisparlamentaarisella valvontaryhmilli on seuraavat tehtéviit:

+a) Halhntoneuvoston puheenjohtaja ja , pidjohtaja ja komission edustaja osallistuvat Eufeepaﬁ—paﬂameﬁﬁﬂ—ya
yhtetsparlamentaartsen valvontaryhmin kokoukseen sen pyynnostd

istuntoon keskustellakseen Europoliin liittyvistd kysymyksistd, piddttymista ja luottamuksellisuutta koskevat velvollisuudet

tarvittaessa huomioon ottaen. Ryhmd voi tarvittaessa pdittid kutsua kokouksiinsa muita asianosaisia henkilgitd.

b) Euroopan tietosuojavaltuutettu osallistuu yhteisparlamentaarisen valvontaryhmin kokoukseen sen pyynnostd ja
vihintidn kerran vuodessa keskustellakseen luonnollisten henkildiden perusoikeuksien ja vapauksien suojeluun
liittyvisti asioista ja erityisesti henkilotietojen suojelusta Europolin suorittaman henkilotietojen kdsittelyn
yhteydessd, ottaen tarvittaessa huomioon pidittymisti ja luottamuksellisuutta koskevat velvollisuudet.

Seuraavat asiakirjat esitetidn ja niistd keskustellaan yhteisparlamentaarisen valvontaryhmdin kokouksissa:
— 15 artiklassa tarkoitettu luonnos vuotuiseksi ja monivuotiseksi tyoohjelmaksi
— 14 artiklassa tarkoitettu Europolin toimintaa koskeva konsolidoitu vuosikertomus

— 46 artiklassa tarkoitettu Euroopan tietosuojavaltuutetun vuosikertomus Europolin valvontatoimista
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— 70 artiklassa tarkoitettu komission arviointikertomus, jossa arvioidaan Europolin toimintatapojen vaikuttavuutta
ja tehokkuutta

Seuraavat henkilot saapuvat yhteisparlamentaarisen valvontaryhmdn pyynndstd sen kuultaviksi:

Hallintoneuvoston puheenjohtaja ilmoittaa yhteisparlamentaariselle valvontaryhmille etukiteen pddjohtajan erot-
tamisesta virasta sekd tillaisen piditoksen syistd.

35. i Europolin on toimitettava yhteisparla-

mentaariselle valvontmyhmalle Eufeepa-n—pafla-memﬁe—;a—kaﬂsal-hﬁﬂe—pﬂlameﬂfe&e pidattymistd ja luottamuksellisuutta

koskevat velvollisuudet tarvittaessa huomioon ottaen, seuraavat:

a) Europolin tavoitteeseen liittyvat uhka-arviot, strategiset analyysit ja yleiset tilannekatsaukset sekd Europolin tilaamien
selvitysten ja arviointien tulokset;

b) 31 artiklan 1 kohdan nojalla hyviksytyt kdytinnon jarjestelyt.

6.  Yhteisparlamentaarinen valvontaryhmé voi pyytdd kaikkia muita tehtiviensd tayttamtseen tarvitsemiaan
asiakirjoja, jollei Euroopan parlamentin ja neuvoston asetuksesta (EY) N:o 1049/2001 (') tai luottamuksellisten
tietojen kdsittelyd Euroopan parlamentissa koskevista sidnngistd muuta johdu.

7. Yhteisparlamentaarinen valvontaryhmd voi laatia Euroopan parlamentille yhteenvedon Europolin valvontaa
koskevista johtopditiksistidn. [tark. 200]

54 artikla

Euroopan parlamentin oikeus tutustua turvallisuusluokiteltuihin tietoihin, joita Europol kisittelee tai joita kisitellddn sen
vilitykselld

1. Jotta Euroopan parlamentti voisi toteuttaa parlamentaarista valvontaa Europolin toiminnan suhteen 53 artiklan
mukaisesti, Eﬁreepaﬂ—paflameﬂﬂl-le yhteisparlamentaariselle valvontaryhmille ja sen edustajille voidean—pyyrnéstd
myéntdd myonnetdin pyynndsti ja tarvittaessa tietojen toimittajan suostumuksella oikeus tutustua Euroopan unionin
turvallisuusluokiteltuihin tietoihin ja arkaluonteisiin turvallisuusluokittelemattomiin tietoihin, joita Europol kasittelee tai
joita kasitellddn sen valitykselld.

2. Koska nimd tiedot ovat luonteeltaan arkaluonteisia ja luottamuksellisia, oikeus tutustua Euroopan unionin
turvalhsuusluoklteltulhm tlet01h1n Ja arkaluontelsnn turvallisuusluokittelemattomiin tietoihin on toteutettava 69-artiklassa
ier luottamuksellisten tietojen kdsittelyi Euroopan parlamentissa
koskevien sddntdjen () mukaisesti. Tihan liittyvid yksityiskohtia sidnnellidn Europolin ja Euroopan parlamentin valilla
tehtdvin kdytinnon jarjestelyn mukaisesti. [tark. 201]

X luku
HENKILOSTO

55 artikla

Yleiset siannokset

1. Europolin henkil6stoon sovelletaan Euroopan unionin virkamiehiin sovellettavia henkilostosdantojd ja unionin muuta
henkilostod koskevia palvelussuhteen ehtoja seki ndiden sddnnosten tdytintoonpanosidnnoksid, jotka on annettu Euroopan
unionin toimielinten yhteiselld paatokselld, lukuun ottamatta henkildstod, jolla timin asetuksen soveltamispdivind on
Europol-yleissopimuksella perustetun Europolin tekemd tyosopimus.

(') Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 péivind toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EUVL L 145, 31.5.2001, s. 43).
()  Euroopan parlamentin puhemiehiston 15 pdivind huhtikuuta 2013 tekemin piitiksen mukaisesti.
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2. Europolin henkilosto koostuu viliaikaisista toimihenkiloista ja/tai sopimussuhteisesta henkilostostd. Hallintoneuvosto
paattad, mihin henkilostotaulukon mukaisiin tilapdisiin tehtdviin voidaan ottaa ainoastaan jasenvaltioiden toimivaltaisten
viranomaisten ldhettdmdd henkilostod. Tallaisiin tehtdviin palkattava henkilostd otetaan palvelukseen viliaikaisina
toimihenkil6ind ainoastaan maardaikaisella tyosopimuksella, joka voidaan uusia kerran maardajaksi.

2 a.  Nimittivd viranomainen hyddyntii kaikin tavoin henkilostosddntojen tarjoamia mahdollisuuksia ja voi
mddritd erikoisasiantuntijoille, kuten tieto- ja viestintitekniikan asiantuntijoille, korkeamman tehtiviryhmin ja
palkkaluokan heidin pitevyytensi mukaan viraston 4 artiklan mukaisten tehtdvien tiyttimiseksi mahdollisimman
hyvin. [tark. 202]

56 artikla

Pidjohtaja

1.  Pidjohtaja otetaan palvelukseen Europolin viliaikaisena toimihenkilond muuta henkilost6d koskevien palvelussuhteen
ehtojen 2 artiklan a alakohdan mukaisesti.

2. Hallintoneuvosto nimittdd paidjohtajan seuraavanlaisen yhteistyomenettelyn mukaisesti:

a) kemission komitean, johon kuuluu hallintoneuvostossa oleva komission edustaja ja kaksi muuta hallintoneuvoston
jdsentd, avointa ja lipinikyvii menettelyd noudattaen laatiman vihintddn kolme ehdokasta sisdltivin ehdokasluette-
lon perusteella. ; ehdokkaita pyydetidn ennen nimittimisti saapumaan neuvoston ja yhteisparlamentaarisen
valvontaryhmdn kuultaviksi ja vastaamaan kysymyksiin;

b) yhteisparlamentaarinen valvontaryhmd ja neuvosto antavat sitten lausuntonsa ja ilmoittavat suosituimmuusjdrijes-
tyksensa;

¢) hallintoneuvosto nimittid pédjohtajan nimdi lausunnot huomioon ottaen.

3. Pédjohtajan toimikausi on viisi vuotta. Toimikauden péittyessd komissio laatii arvion, jossa tarkastellaan pddjohtajan
suoriutumista tehtdvistian sekd Europolin tulevia tehtdvid ja haasteita.

4. Hallintoneuvosto voi yhteisparlamentaarista valvontaryhmdii kuultuaan ja komission ehdotuksesta, jossa otetaan
huomioon 3 kohdassa tarkoitettu arvio, jatkaa paidjohtajan toimikautta kerran enintéén viideksi vuodeksi. [tark. 204]

5. Hallintoneuvoston on ilmoitettava Euroopan parlamentille aikomuksestaan jatkaa toimitusjohtajan toimikautta.
Paajohta)a Veidﬂ-&ﬂ—kﬂfstl-& kutsutaan kuukautta ennen tillaisen médrdajan pidentdmistd antamaan lausunto Eureepasn

yhteisparlamentaariselle valvontaryhnmlle ja vastaamaan sen jdsenten
esittdmiin kysymyksiin. [tark. 205]

6.  Padjohtaja, jonka toimikautta on jatkettu, ei voi endd jatketun toimikautensa lopussa osallistua kyseisen toimen
valintamenettelyyn.

7. Padjohtaja voidaan erottaa toimestaan ainoastaan hallintoneuvoston paitokselld, j
perusteella josta annetaan selvitys yhteisparlamentaariselle valvontaryhmiille ja neuvostolle. [tark. 206]

8.  Hallintoneuvosto tekee padtokset padjohtajan ja/tai apulaispadjohtajan/apulaispadjohtajien nimittdmisestd, toimikau-
den jatkamisesta ja virasta erottamisesta ddnivaltaisten jasentensd kahden kolmasosan enemmist6lla.
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57 artikla
Apulaispidjohtajat
1. Paa)ohtajaa avustaa ﬂel-ya kolme apulalspaa ohtajaa—;eﬁea—ﬂeﬂ—vaﬁaa—keﬁ}&mksesf& Ketlutuksesta—vastaava
- a- Padjohtaja mdairittelee muiden apulaispda-

]ohtajlen tehtavat [tark 207]

2. Apulaispédjohtajiin sovelletaan 56 artiklaa. Pddjohtajaa kuullaan ennen apulaispddjohtajien nimittdmistd tai virasta
erottamista.

58 artikla

Kansalliset asiantuntijat ja muu henkil6sto
1. Europol voi kdyttdd kansallisia asiantuntijoita ja muuta henkilostod, joka ei ole viraston palveluksessa.

2. Hallintoneuvosto tekee pddtoksen, jossa annetaan sadnnokset kansallisten asiantuntijoiden tilapéisestd siirtimisestd
Europolin palvelukseen.

XI luku
VARAINHOITOA KOSKEVAT SAANNOKSET

59 artikla

Talousarvio

1. Europolin kaikista tuloista ja menoista laaditaan kalenterivuotta vastaavaa varainhoitovuotta varten arvio, jonka
perusteella tulot ja menot otetaan Europolin talousarvioon.

2. Europolin talousarvioon otettavien tulojen ja menojen on oltava tasapainossa.

3. Europolin tulot muodostuvat Euroopan unionin yleiseen talousarvioon otettavasta unionin rahoitusosuudesta, muita
resursseja kuitenkaan rajoittamatta.

4. Europol voi saada unionin rahoitusta valtuutussopimusten sekd kertaluonteisten ja poikkeuksellisten avustusten
muodossa unionin politiikkojen tukemista koskevien vilineiden mukaisesti.

5. Europolin menoihin kuuluvat henkilokunnan palkat, hallinto- ja infrastruktuurimenot sekd toimintamenot.

60 artikla

Talousarvion laatiminen

1. Padjohtaja laatii ja toimittaa hallintoneuvostolle joka vuosi ehdotuksen ennakkoarvioksi Europolin seuraavan
varainhoitovuoden tuloista ja menoista, mihin sisdltyy henkilostotaulukko.

2. Hallintoneuvosto laatii tihdn ehdotukseen perustuvan viliaikaisen ennakkoarvion Europolin tuloista ja menoista
seuraavaa varainhoitovuotta varten. Viliaikainen ennakkoarvio Europolin tuloista ja menoista toimitetaan komissiolle
vuosittain  viimeistddn [varainhoidon puiteasetuksessa sdddettynd pdivind]. Hallintoneuvosto toimittaa lopullisen
ennakkoarvion, johon sisiltyy henkilostotaulukkoa koskeva esitys, yhteisparlamentaariselle valvontmyhmalle komis-
siolle, Bureopan—parlamentile§a neuvostolle ja kansallisille parlamenteille viimeistdin 31 pdivind maaliskuuta.
[tark. 208]

3. Komissio toimittaa ennakkoarvion Euroopan unionin yleistd talousarviota koskevan alustavan esityksen yhteydessi
Euroopan parlamentille ja neuvostolle, jiljempana "budjettivallan kayttaja”.

4. Tidmian ennakkoarvion perusteella komissio sisallyttdd Euroopan unionin alustavaan yleiseen talousarvioon
mddrdrahat, joita se pitdd henkilostotaulukon perusteella vilttimattomind, sekd yleisestd talousarviosta otettavan
avustuksen midrdn. Komissio toimittaa alustavan talousarvioesityksen budjettivallan kéyttdjille Euroopan unionista
tehdyn sopimuksen 313 ja 314 artiklan mukaisesti.
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5. Budjettivallan kéyttdjd hyviksyy Europolille tarkoitetut maararahat.
6.  Budjettivallan kdyttdja vahvistaa Europolin henkilostotaulukon.

7. Hallintoneuvosto vahvistaa Europolin talousarvion. Siitd tulee lopullinen, kun unionin yleinen talousarvio on
lopullisesti vahvistettu. Sitd mukautetaan tarvittaessa tatd vastaavasti.

8. Kaikkiin hankkeisiin, erityisesti rakennushankkeisiin, joilla on todennikoisesti huomattava vaikutus talousarvioon,
sovelletaan [varainhoidon puiteasetuksen] sddnnoksia.

61 artikla

Talousarvion toteuttaminen
1. Padjohtaja vastaa Europolin talousarvion toteuttamisesta.
2. Piidjohtaja toimittaa vuosittain budjettivallan kayttgjalle kaikki arviointimenettelyjen tuloksen kannalta tarkeit tiedot.

62 artikla

Tilinpaatoksen esittdminen ja vastuuvapauden myontiminen

1. Europolin tilinpitdjd toimittaa alustavan tilinpddtoksen komission tilinpitdjille ja tilintarkastustuomioistuimelle
viimeistddn varainhoitovuoden pdittymistd seuraavan maaliskuun 1 pdivina.

2. Europol toimittaa selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta Ewreepan—parlamentille
yhteisparlamentaariselle valvontaryhmiille, neuvostolle ja tilintarkastustuomioistuimelle viimeistddn varainhoitovuoden
pddttymistd seuraavan maaliskuun 31 pdivind. [tark. 209]

3. Komission tilinpitdjd toimittaa Europolin alustavan tilinpddtoksen yhdistettynd komission tilinpddtokseen tilintarkas-
tustuomioistuimelle viimeistddn varainhoitovuoden padttymistd seuraavan maaliskuun 31 paivina.

4. Saatuaan Europolin alustavaa tilinpddtostd koskevat huomautukset, jotka tilintarkastustuomioistuin on laatinut
varainhoitoasetuksen 148 artiklan mukaisesti, tilinpitéja laatii Europolin lopullisen tilinpaatoksen. Pddjohtaja toimittaa sen
hallintoneuvostolle lausuntoa varten.

5. Hallintoneuvosto antaa lausunnon Europolin lopullisesta tilinpaatoksesta.

6.  Padjohtaja toimittaa viimeistddn kutakin varainhoitovuotta seuraavan vuoden heindkuun 1 paivind lopullisen
tilinpddtoksen ja hallintoneuvoston lausunnon Eureepan—patlamentille yhteisparlamentaariselle valvontaryhmiille,
neuvostolle, komissiolle, tilintarkastustuomioistuimelle ja kansallisille parlamenteille. [tark. 210]

7. Lopullinen tilinpaitos julkaistaan.

8.  Piddjohtaja toimittaa tilintarkastustuomioistuimelle vastauksen sen vuosikertomuksessa esitettyihin huomautuksiin
viimeistddn [varainhoidon puiteasetuksessa sdddettynd pdivini]. Hin toimittaa vastauksen myds hallintoneuvostolle.

9.  Piddjohtaja antaa Euroopan parlamentille timidn pyynnostd varainhoitoasetuksen 165 artiklan 3 kohdan mukaisesti
kaikki kyseistd varainhoitovuotta koskevan vastuuvapausmenettelyn asianmukaista toteuttamista varten tarvittavat tiedot.

10.  Euroopan parlamentti myontdd neuvoston mdadrdenemmistolld antamasta suosituksesta padjohtajalle viimeistddn
vuoden N+2 15 piivéin toukokuuta mennessd vuoden N talousarvion toteuttamista koskevan vastuuvapauden.
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63 artikla

Varainhoitosdinnot

1. Hallintoneuvosto vahvistaa Europolin varainhoitoa koskevat sdinnot komissiota kuultuaan. Varainhoitosddnnot
voivat poiketa [varainhoidon puiteasetuksesta] ainoastaan, jos Europolin toiminta sitd erityisesti edellyttdd ja jos komissio
on antanut siihen ennalta suostumuksensa. Téllaisista poikkeuksista on ilmoitettava Euroopan parlamentille. [tark. 211]

XII luku
ERINAISIA SAANNOKSIA

64 artikla

Oikeudellinen asema
1. Europol on unionin elin, joka on oikeushenkild.

2. Europolilla on kaikissa jasenvaltioissa laajin oikeushenkil6illd kyseisten valtioiden lainsddaddnnon mukaan oleva
oikeuskelpoisuus. Europol voi erityisesti hankkia ja luovuttaa kiintedd ja irtainta omaisuutta sekd olla asianosaisena
oikeudenkaynneissa.

3. Europolin kotipaikka on Haag Alankomaissa.

65 artikla

Erioikeudet ja vapaudet
1. Europoliin ja sen henkilostoon sovelletaan Euroopan unionin erioikeuksia ja vapauksia koskevaa poytakirjaa.

2. Yhteyshenkiloiden ja heiddn perheenjdsentensa erioikeuksia ja vapauksia sddnnellddn Alankomaiden kuningaskunnan
ja muiden jasenvaltioiden valiselld sopimuksella. Kyseisessd sopimuksessa mairitdin sellaisista erioikeuksista ja vapauksista,
jotka ovat tarpeen yhteyshenkiloiden tehtdvien moitteetonta suorittamista varten.

66 artikla

Kielijarjestelyt
1. Europoliin sovelletaan asetuksessa N:o 1 (%) vahvistettuja siannoksii.
2. Euroopan unionin elinten kdannoskeskus huolehtii Europolin toiminnassa tarvittavista kddnnospalveluista.

67 artikla

Avoimuus
1. Kaikkiin Europolin hallussa oleviin hallinnollisiin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001. [tark. 213]

2. Kuuden kuukauden kuluessa timin asetuksen voimaantulosta hallintoneuvosto hyviksyy paidjohtajan esityksestd
yksityiskohtaiset sadnnét asetuksen (EY) N:o 1049/2001 soveltamisesta Europolin asiakirjoihin.

1
()  ETAn neuvosto: Asetus N:o 1 Euroopan talousyhteisossi kaytettivia kielid koskevista jirjestelyistd (EYVL 17, 6.10.1958, s. 385).
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3. Piitoksistd, jotka Europol on tehnyt asetuksen (EY) N:o 1049/2001 8 artiklan nojalla, voidaan tehdd kantelu
Euroopan oikeusasiamiehelle perustamissopimuksen 228 artiklassa maarittyjen edellytysten mukaisesti tai nostaa kanne
Euroopan unionin tuomioistuimessa perustamissopimuksen 263 artiklassa maarittyjen edellytysten mukaisesti.

3 a.  Europol julkaisee verkkosivustollaan luettelon hallintoneuvoston jisenistd ja ulkopuolisista ja talon sisdisistd
asiantuntijoista seki heidin sidonnaisuuksia koskevat ilmoituksensa ja ansioluettelonsa. Hallintoneuvoston kokousten
poytikirjat julkaistaan jirjestelmillisesti. Europol voi rajoittaa asiakirjojen julkaisua viliaikaisesti tai pysyvisti, jos
niiden julkaiseminen vaarantaa Europolin tehtivien hoitamisen, ottaen huomioon pidittymisti ja luottamuksellisuutta
koskevat velvollisuutensa. [tark. 214]

67 a artikla

Ennakkoilmoitukset ja varoitusjirjestelmdi

Komissio aktivoi varoitusjirjestelmin, jos se tuntee vakavaa huolta siitd, etti hallintoneuvosto saattaa tehdi pidtoksid,
jotka eivit ole Europolin toimeksiannon mukaisia ja jotka ovat unionin lainsdidinnén tai unionin politiikan
tavoitteiden vastaisia. Tillaisissa tapauksissa komissio ottaa asian virallisesti esille hallintoneuvoston kanssa ja pyytii
siti olemaan tekemitti kyseistd pdidtdstd. Jos hallintoneuvosto kieltiytyy noudattamasta pyyntod, komissio ilmoittaa
asiasta virallisesti Euroopan parlamentille ja neuvostolle, jotta voidaan reagoida nopeasti. Komissio voi pyytidi
hallintoneuvostoa pidittiytymdiin kiistanalaisen pidtoksen tiytintéonpanosta niin kauan kuin toimielinten edustajat
kisitteleviit asiaa. [tark. 215]

68 artikla

Petostentorjunta

1. Helpottaakseen asetuksen (EY) N:o 1073/1999 soveltamisalaan kuuluvien petosten, lahjonnan ja muiden laittomien
toimien torjuntaa Europol liittyy kuuden kuukauden kuluessa siitd, kun se aloittaa toimintansa, 25 pdivind toukokuuta
1999 tehtyyn toimielinten viliseen sopimukseen Euroopan petostentorjuntaviraston (OLAF) sisaisista tutkimuksista (') ja
vahvistaa mainitun sopimuksen liitteessd olevaa mallia kdyttden asianmukaiset maardykset, joita sovelletaan Europolin
kaikkiin tyontekijoihin.

2. Tilintarkastustuomioistuimella on valtuudet tehdid kaikkien Europolilta unionin rahoitusta saaneiden avustuksensaa-
jien, toimeksisaajien ja alihankkijoiden osalta asiakirjoihin perustuvia ja paikalla suoritettavia tarkastuksia.

3. Euroopan petostentorjuntavirasto (OLAF) voi suorittaa tutkimuksia, myos paikan pailld tehtdvid tarkastuksia ja
todentamisia, asetuksessa (EY) N:o 1073/1999 ja neuvoston asetuksessa (Euratom, EY) N:o 2185/96 (%) vahvistettujen
saannosten ja menettelyjen mukaisesti, sen selvittimiseksi, onko Europolin rahoittamiin avustuksiin tai sopimuksiin
liittynyt unionin taloudellisia etuja vahingoittavia petoksia, lahjontaa tai muuta laitonta toimintaa.

4. Europolin kolmansien maiden ja kansainvilisten jarjestojen kanssa tekemissd yhteistyosopimuksissa sekd sen muissa
sopimuksissa, avustussopimuksissa ja avustuspaditoksissd on nimenomaisesti annettava Euroopan tilintarkastustuomiois-
tuimelle ja OLAFille valtuudet tehdd tillaisia tarkastuksia sekd paikalla suoritettavia todentamisia ja tarkastuksia
toimivaltuuksiensa mukaisesti, sanotun kuitenkaan rajoittamatta 1, 2 ja 3 kohdan soveltamista.

69 artikla

Turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuussdannot

Europol laatii omat sddntonsd pidattymistd ja luottamuksellisuutta koskevien velvollisuuksien noudattamisesta seka
Euroopan unionin turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien tietojen suojaami-
sesta ottaen huomioon padtoksessd 2011/292/EU vahvistetut vihimmaisvaatimukset. Tima koskee muun muassa tillaisten
tietojen vaihtamista, késittely4 ja tallentamista.

') EYVLL 136, 31.5.1999, s. 15.

Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 pdivind marraskuuta 1996, komission paikan pailld suorittamista
tarkastuksista ja todentamisista Euroopan yhteisojen taloudellisiin etuihin kohdistuvien petosten ja muiden véidrinkédytosten
estamiseksi (EYVL L 292, 15.11.1996, s. 2).

—_—
.
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70 artikla

Arviointi ja uudelleentarkastelu

1. Viimeistddn viiden vuoden kuluttua [tdiman asetuksen soveltamispdivistd] ja sen jilkeen joka viides vuosi komissio
teettad arvioinnin, jossa arvioidaan erityisesti Europolin ja sen toimintatapojen vaikutuksia, vaikuttavuutta ja tehokkuutta
seki Euroopan parlamentin yhdessi kansallisten parlamenttien kanssa Europolin toiminnan valvontaan kdyttimien
mekanismien toimintaa. Arvioinnissa tarkastellaan erityisesti tarvetta muuttaa Europolin tavoitteita ja téllaisten muutosten
taloudellisia vaikutuksia. [tark. 216]

2. Komissio toimittaa arviointikertomuksen ja sen-péitelmatEuroopan-patlantentille, sitd koskevat pditelminsi seki
tarvittaessa ehdotuksensa timdn asetuksen muuttamiseksi yhteisparlamentaariselle valvontaryhmille neuvostolle,
kansallisille parlamenteille ja hallintoneuvostolle. Lisdksi komissio toimittaa Euroopan parlamentille, neuvostolle ja
kansallisille parlamenteille pyydettiessd lisitietoja arvioinnista. [tark. 217]

3. Joka toisen arvioinnin yhteydessi komissio arvioi myds Europolin saavuttamat tulokset ottaen huomioon sen
tavoitteet, valtuutuksen ja tehtdvit. Jos komissio toteaa, ettd Europolin olemassaolo ei ole endd perusteltua ottaen
huomioon sille asetetut tavoitteet ja tehtivit, se voi ehdottaa timin asetuksen muuttamista tai kumoamista tavallisessa
lainsddtamisjdrjestyksessd. [tark. 218]

71 artikla
Hallinnolliset tutkimukset

Europolin toiminta kuuluu oikeusasiamiehen valvonnan alaisuuteen Euroopan unionin toiminnasta tehdyn sopimuksen
228 artiklan méaraysten mukaisesti.

72 artikla

Toimipaikka

1. Vastaanottavan jdsenvaltion Europolille tarjoamia tiloja ja palveluja koskevat tarvittavat jirjestelyt sekd padjohtajaan,
hallintoneuvoston jéseniin, Europolin henkil6sto6n ja heiddn perheenjdseniinsi vastaanottavassa jasenvaltiossa sovellettavat
erityissadnnot vahvistetaan Europolin ja vastaanottavan jisenvaltion vilisessd toimipaikkaa koskevassa sopimuksessa, joka

tehdddn sen jilkeen kun hallintoneuvosto on sen hyvaksynyt ja viimeistddn [2 vuotta timidn sopimuksen voimaantulon
jalkeen].

2. Vastaanottavan jasenvaltion on varmistettava Europolin moitteettomalle toiminnalle parhaat mahdolliset edellytykset,
mukaan lukien monikieliset ja eurooppahenkiset koulunkdyntimahdollisuudet sekd asianmukaiset litkenneyhteydet.

XII luku
SIIRTYMASAANNOKSET

73 artikla
Yleinen oikeusseuraanto
1. Talld asetuksella perustettu Europol on pddtokselld 2009/371/YOS perustetun Europolin ja—paatoksela—2005/684

it yleinen oikeusseuraaja kaikkien niiden tekemien sopimusten, niitd velvoittavien sitoumusten ja
kaiken niiden hankkiman omaisuuden suhteen. [tark. 219]

2. Tdmd asetus ei vaikuta niiden sopimusten oikeudelliseen sitovuuteen, jotka pidtokselld 2009/371/YOS perustettu
Europol on tehnyt ennen tdmin asetuksen voimaantulopéivaa.
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74 artikla

Hallintoneuvostoa koskevat siirtyméakauden jérjestelyt

2. Pddtoksen 2009/371/YOS 37 artiklan nojalla perustetun Europolin hallintoneuvoston jdsenten toimikausi paittyy
[timdn asetuksen soveltamispdivaini].

3. Voimaantulo- ja soveltamispdivin vilisend aikana paitoksen 2009/371/YOS 37 artiklan nojalla perustettu
hallintoneuvosto:

a) hoitaa timan asetuksen 14 artiklassa tarkoitettuja hallintoneuvoston tehtivi;

b) laatii hyvaksymistd varten pidattymistd ja luottamuksellisuutta koskevat sddnnot sekd timin asetuksen 69 artiklassa
tarkoitetut EU:n turvallisuusluokiteltujen tietojen suojaamista koskevat sdannot;

¢) laatii kaikki timédn asetuksen soveltamista varten tarvittavat valineet; ja

d) tarkistaa padtoksen 2009/371/YOS tdytintoonpanoa varten annetut muut kuin lainsddddnnélliset toimenpiteet, jotta
timin asetuksen 13 artiklalla perustettu hallintoneuvosto voi tehdd 78 artiklan 2 kohdassa tarkoitetun paatoksen.

4. Komissio toteuttaa viipymdttd timdn asetuksen voimaantulon jilkeen toimenpiteet sen varmistamiseksi, ettd
13 artiklan mukaisesti perustettu hallintoneuvosto voi aloittaa toimintansa [timédn asetuksen soveltamispaivini];

5.  Jasenvaltioiden on ilmoitettava komissiolle viimeistddn kuuden kuukauden kuluttua timin asetuksen voimaantulo-
pdivastd niiden henkiloiden nimet, jotka ne ovat nimittineet hallintoneuvoston jdseniksi ja varajiseniksi 13 artiklan
mukaisesti.

6.  Taman asetuksen 13 artiklan nojalla perustettu hallintoneuvosto pitdd ensimmadisen kokouksensa [timén asetuksen
soveltamispaivana]. Tassd kokouksessa se tekee tarvittaessa 78 artiklan 2 kohdassa tarkoitetun paatoksen.

6 a.  Hallintoneuvosto laatii yksityiskohtaiset sidnnét 67 a artiklassa tarkoitettua menettelyi varten ja toimittaa ne
komissiolle hyviksyttiviksi. [tark. 223]

75 artikla

Johtajia ja apulaisjohtajia koskevat siirtymikauden jarjestelyt

1. Paatoksen 2009/371/YOS 38 artiklan nojalla nimitetty johtaja osoitetaan toimikautensa jaljelld olevaksi ajaksi
hoitamaan timidn asetuksen 19 artiklassa sdddettyja pddjohtajan tehtdvid. Muut hintd koskevat sopimusehdot sdilyvit
muuttumattomina. Jos toimikausi paittyy [timin asetuksen voimaantulopdivan] jlkeen, mutta ennen [timin asetuksen
soveltamispaivad], sitd jatketaan ilman eri toimenpiteitd siten, ettd se pdattyy vuoden kuluttua timdn asetuksen
soveltamispaivasta.

2. Jos johtaja ei halua tai voi jatkaa tehtdvissid 1 kohdan mukaisesti, komissio nimedd komission virkamiehen virkaa
tekevaksi padjohtajaksi hoitamaan pédjohtajalle osoitettuja tehtdvid enintddn 18 kuukauden ajan, kunnes 56 artiklassa
tarkoitettu nimitys on tehty.

3. Paitoksen 2009/371/YOS 38 artiklan nojalla nimitettyihin apulaisjohtajiin sovelletaan 1 ja 2 kohdan sddnnoksia.
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76 artikla

Talousarviota koskevat siirtymésdiannokset

2. Pddtoksen 2009/371/YOS 42 artiklan nojalla hyviksyttyjd talousarvioita koskeva vastuuvapausmenettely toteutetaan
pddtoksen 2009/371/YOS 43 artiklassa vahvistettujen sddntdjen ja Europolin varainhoitosdintdjen mukaisesti.

XIV luku
LOPPUSAANNOKSET

77 artikla
Korvaaminen
Tilld asetuksella korvataan ja kumotaan pditos 2009/371/YOS ja—péités—2005/68HYOS.
Viittauksia kervattuthinpaatoksiin korvattuun pditokseen pidetiin viittauksina tihin asetukseen. [tark. 226]
78 artikla
Kumoaminen

1. Kumotaan kaikki pddtoksen 2009/371/YOS ja—paitoksen—200568HYOS tiytintoonpanoa koskevat lainsdddinto-

toimenpiteet timédn asetuksen soveltamispaivastd alkaen.

2. Euroopan poliisiviraston (Europol) perustamista koskevan padtoksen 2009/371/YOS je—CEPOLin—perustamista

taytintoonpanoa koskevat muut kuin lainsdddédntotoimenpiteet pysyvit voimassa
[timédn asetuksen soveltamispéivin] jilkeen, jollei Europolin hallintoneuvosto timdn asetuksen tdytintdonpanemiseksi
toisin paiti. [tark. 227]

79 artikla
Voimaantulo ja soveltaminen

1. Tdmad asetus tulee voimaan kahdentenakymmenentend paiviand sen jalkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

2. Sitd sovelletaan [soveltamispaivastd].

Edelld olevaa 73, 74 ja 75 sovelletaan kuitenkin [tdmdn asetuksen voimaantulopdivastd].
Tehty

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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Luettelo rikoksista, joiden osalta Europol tukee ja tehostaa jasenvaltioiden toimivaltaisten viranomaisten toimintaa ja

keskindistd yhteistyotd timan asetuksen 3 artiklan 1 kohdan mukaisesti

terrorismi

jarjestaytynyt rikollisuus

laiton huumausainekauppa

laiton rahanpesu

ydin- ja radioaktiivisiin aineisiin liittyvat rikokset

laittoman maahantulon jérjestdiminen

ihmiskauppa

varastettujen ajoneuvojen laittomaan kauppaan liittyva rikollisuus

tahallinen henkirikos, pahoinpitely ja vakavan ruumiinvamman aiheuttaminen
ihmisen elinten ja kudosten laiton kauppa

ihmisryostd, vapaudenriisto ja panttivangin ottaminen

rasismi ja muukalaisviha

ryosto

kulttuuriomaisuuden, mukaan lukien antiikki- ja taide-esineiden laiton kauppa
kavallus ja petos, mukaan lukien unionin taloudellisiin etuihin kohdistuvat petokset
suojelurahan vaatiminen ja kiristys

tuotteiden luvaton vadrentdminen ja jdljentdminen

hallinnollisten asiakirjojen vddrentiminen ja kaupankdynti vddrennoksilld
rahan ja maksuvilineiden védirentdminen

tietotekniikkarikollisuus

lahjonta

aseiden, ammusten ja rdjahteiden laiton kauppa

uhanalaisten eldinlajien laiton kauppa

uhanalaisten kasvilajien ja -lajikkeiden laiton kauppa

ympdristorikollisuus, mukaan lukien alusten aiheuttama meren pilaantuminen

hormonivalmisteiden ja muiden kasvua edistivien aineiden laiton kauppa

— yksittdisten henkildiden ja erityisesti naisten ja lasten seksuaalinen hyviksikiytto ja seksuaalinen riisto. [tark. 228]
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LITE II

Henkilotietoluokat ja rekisterdityjen ryhmit, joiden tietoja voidaan keritd ja kasitelld 24 artiklan 1 kohdan a alakohdassa
tarkoitettua ristiintarkistamista varten

1. Ristiintarkistamista varten kerdttavien ja késiteltdvien henkilotietojen on liityttava seuraaviin:

a) henkil6t, joita asianomaisen jdsenvaltion kansallisen lainsddddannon mukaisesti epdillidn Europolin toimivaltaan
kuuluvasta rikoksesta tai osallisuudesta tillaiseen rikokseen tai jotka on tuomittu tillaisesta rikoksesta;

b) henkildt, joiden osalta on kansallisen lainsddddnnon nojalla tosiasioihin perustuvaa ndyttoa tai todennakoisia syitd
epdilld, ettd he aikovat tehdd Europolin toimivaltaan kuuluvia rikoksia.

2. Edelld 1 kohdassa tarkoitettuja henkiloitd koskevat tiedot saavat sisiltdd vain seuraaviin luokkiin kuuluvia henkilotietoja:
a) sukunimi, alkuperdinen sukunimi, etunimet ja tarvittaessa salanimi tai peitenimi;
b) syntymadaika ja -paikka;

¢) kansalaisuus;

ol

) sukupuoli;
e) asuinpaikka, ammatti ja olinpaikka;
f) sosiaaliturvatunnukset, ajokortit, henkiloasiakirjat ja passitiedot; ja

g) tarvittaessa muut henkilollisyyden toteamiseksi tarvittavat tuntomerkit, erityisesti mahdolliset objektiivisesti
havaittavat ja muuttumattomat fyysiset tuntomerkit, kuten sormenjilkitiedot ja DNA-tunniste (joka on saatu
DNA:n koodaamattomasta osasta).

3. Edelld 2 kohdassa mainittujen tietojen lisaksi 1 kohdassa tarkoitetuista henkiloistd voidaan keritd ja kasitelld seuraaviin
luokkiin kuuluvia henkilotietoja:

a) rikokset, epdillyt rikokset sekd niiden (vitetty) tapahtuma-aika ja -paikka ja tekotapa;

b) niiden rikosten teossa kiytetyt tai mahdollisesti kdytettavit keinot, myos oikeushenkiloitd koskevat tiedot;
c) asiaa kasittelevdt viranomaiset ja niiden kdyttdmat asiakirjaviitteet;

d) epiily henkilon kuulumisesta rikollisjrjestoon;

e) rikostuomiot, sikdli kuin on kyse Europolin toimivaltaan kuuluvista rikoksista;

f) tietojen tallentaja.

Nimd tiedot voidaan toimittaa Europolille my0s siind tapauksessa, ettd niissd ei vield viitata henkil6ihin.

4. Edelld 1 kohdassa tarkoitettuja henkiloitd koskevia tdydentivid tietoja, joita Europolilla ja kansallisilla yksikéilld on
hallussaan, voidaan luovuttaa muille kansallisille yksikoéille ja Europolille niiden pyynnostd. Kansallisten yksikoiden on
tietoja luovuttaessaan noudatettava kansallista lainsdadantoa.

5. Jos asianomaista henkilod koskevasta menettelystd luovutaan lopullisesti tai hineen kohdistuneet syytteet hylitdin
lopullisesti, sitd asiaa koskevat tiedot, jota kyseinen piitos koskee, on poistettava.
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LIITE III

Henkilotietoluokat ja rekisterdityjen ryhmit, joiden tietoja voidaan kerdtd ja kisitelld 24 artiklan 1 kohdan b ja
c alakohdassa tarkoitettujen strategisten ja yleisluonteisten analyysien sekd operatiivisten analyysien laatimista varten

1. Strategisia ja muita yleisluonteisia ja operatiivisia analyyseja varten kerdttivien ja kasiteltdvien henkil6tietojen on
liityttava seuraaviin:

a) henkil6t, joita asianomaisen jdsenvaltion kansallisen lainsdddinnon mukaisesti epdillidn Europolin toimivaltaan
kuuluvasta rikoksesta tai osallisuudesta tillaiseen rikokseen tai jotka on tuomittu tallaisesta rikoksesta;

b) henkilot, joiden osalta on kansallisen lainsdddidnnon nojalla tosiasioihin perustuvaa ndyttod tai todennakoisid syitd
epdilld, ettd he aikovat tehdd Europolin toimivaltaan kuuluvia rikoksia;

¢) henkilot, jotka voidaan kutsua todistamaan kdynnissi olevassa rikostutkinnassa tai siitd johtuvassa rikos-
oikeudenkaynnissi;

d) kasiteltavina olevien rikosten uhrit tai henkilét, joiden voidaan tiettyjen seikkojen perusteella olettaa olevan tillaisen
rikoksen uhreja;

e) henkil6t, joihin asianomainen on yhteydessi tai jotka ovat hidnen seurassaan; ja
f) henkilot, jotka voivat antaa tietoja kisiteltavind olevista rikoksista.

2. Edelld 1 kohdan a ja b alakohdassa tarkoitettujen henkiloryhmien osalta voidaan keritd seuraaviin luokkiin kuuluvia
henkilotietoja seké niihin liittyvid hallinnollisia tietoja:

a) Henkilotiedot:
i) nykyinen sukunimi ja entiset sukunimet

ii

=

nykyiset ja entiset etunimet
iii) tyttonimi

iv

~

isin nimi (jos tarpeen tunnistamista varten)

v

~

didin nimi (jos tarpeen tunnistamista varten)

vi

=

sukupuoli

vii) syntymdaaika
vii) syntymépaikka
ix) kansalaisuus

X

Rak

siviilisazty
xi) peitenimi
xii) kutsumanimi
xiii) omaksuttu tai vddrd nimi
xiv) nykyinen ja entinen asuinpaikka ja/tai kotipaikka.
b) Fyysinen kuvaus:
i) fyysinen kuvaus
ii) erityiset tuntomerkit (merkit/arvet/tatuoinnit jne.).
¢) Tunnistuskeinot:
i) henkiloasiakirjat/ajokortti

i) kansallisen henkilokortin/passin numero
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iii) kansallinen henkilotunnus/sosiaaliturvatunnus, jos se on kaytettavissd
iv) kuvat ja muut ulkondkoa koskevat tiedot

v) rikoslaboratorion kiyttoon tarkoitetut tunnistetiedot kuten sormenjiljet, DNA-tunniste (joka on saatu DNA:n
koodaamattomasta osasta), daniprofiili, veriryhmd, hammastiedot.

d) Ammatti ja erityistaidot:
i) nykyinen tyopaikka ja ammatti
ii) entinen tyopaikka ja ammatti
iii) koulutus (koulu/yliopisto/ammattioppilaitos)
iv) pdtevyys
v) erityistaidot ja muut tiedon alueet (kielet/muu).
e) Taloudelliset ja raha-asioita koskevat tiedot:
i) raha-asioita koskevat tiedot (pankkitilit ja koodit, luottokortit jne.)
i) kdteisvarat
iii) osakkeet | muut varat
iv) omaisuustiedot
v) yhteydet yrityksiin
vi) pankki- ja luottotiedot
vii) verotuksellinen asema
viii) muut asianomaisen henkilon raha-asioiden hoitoa koskevat tiedot.
f) Kéyttaytymistd koskevat tiedot:
i) elamantyyli (kuten yli varojensa eliminen) ja jokapdiviinen elima
ii) liikkkuminen
iii) paikat, joissa asianomaisella on tapana kiyda
iv) aseet ja muut vaaralliset vilineet
v) vaarallisuusluokitus
vi) erityiset riskit, kuten pakenemisen todennikoisyys, kaksoisagenttien kaytto, yhteydet lainvalvontaviranomaisiin
vii) rikoksiin liittyvat piirteet ja profiilit
vii) huumausaineiden védrinkdytto.

g) Henkilot, joihin asianomainen on yhteydessd tai jotka avustavat hdntd, mukaan lukien yhteyden tai avustamisen
tyyppi ja luonne;

h) Asianomaisen henkilon kdyttdmat viestintavélineet, kuten puhelin (kiinted/matkapuhelin), faksi, hakulaite, sdhko-
posti, postiosoitteet, internetyhteys (-yhteydet);

i) Asianomaisen henkilon kdyttamat kulkuneuvot, kuten ajoneuvot, veneet ja lentokoneet, sekd ndiden kulkuneuvojen
tunnistetiedot (rekisterinumerot);

j) Tiedot rikollisesta toiminnasta:
i) aikaisemmat tuomiot
ii) epdilty osallisuus rikolliseen toimintaan
iii) tekotavat

iv) keinot, joita on kéytetty tai voidaan kayttad rikosten valmistelussa ja/tai tekemisessa
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v) rikollisryhmien/-jarjestojen jasenyys ja asema ryhmadssa/jarjestossd
vi) tehtdva rikollisjarjestossa

vii) rikollisen toiminnan maantieteellinen ulottuvuus

viii) tutkinnan kuluessa keritty aineisto, kuten videot ja valokuvat.

k) Viittaukset muihin tietokantoihin, joissa asianomaista henkilod koskevia tietoja sailytetdan:

i) Europol

ii) poliisi-/tulliviranomaiset

ili) muut tdytintdonpanoviranomaiset

iv) kansainviliset jarjestot

v) julkisyhteisot

vi) yksityiset elimet.

1) Tiedot, jotka koskevat e ja j alakohdassa mainittuihin tietoihin liittyvid oikeushenkil6ita:

i) oikeushenkilon nimi
ii) sijainti

iii) perustamispdivimaird ja -paikka

iv) hallinnollinen rekisteréintinumero
v) oikeudellinen muoto

vi) pddoma

vii) toiminta-alue

viii) kansalliset ja kansainviliset tytaryhteisot

ix) johtajat
x) yhteydet pankkeihin.

3. Edelld 1 kohdan e alakohdassa tarkoitetuilla "henkil6illd, joihin asianomainen on yhteydessd tai jotka ovat hidnen
seurassaan”, tarkoitetaan henkil6itd, joiden osalta on syytd uskoa, ettd timin liitteen 1 kohdan a ja b alakohdassa
tarkoitettuja henkil6itd koskevia ja analyysin kannalta merkityksellisid tietoja voidaan saada heidin kauttaan, edellyttien,
ettei nditd henkil6itd lueta kuuluviksi 1 kohdan a, b, ¢, d ja f kohdassa tarkoitettuihin henkiléryhmiin. "Henkilot, joihin
asianomainen on yhteydessd”, ovat henkiloitd, joilla on satunnainen yhteys 1 kohdan a ja b alakohdassa tarkoitettuihin
henkil6ihin. "Henkilot, jotka ovat hinen seurassaan”, ovat henkiloitd, joilla on sddnnéllinen yhteys 1 kohdan a ja
b alakohdassa tarkoitettuihin henkil6ihin.

Niitd henkiloitd, joihin asianomainen on yhteydessa tai jotka ovat hinen seurassaan, koskevat 2 kohdan mukaiset tiedot
voidaan tallentaa tarpeellisina, jos on aihetta olettaa, ettd nditd tietoja tarvitaan analysoitaessa heidin asemaansa
tallaisina henkiloina.

Tassd yhteydessi olisi noudatettava seuraavaa:

a) ndiden henkil6iden suhde 1 kohdan a ja b alakohdassa tarkoitettuihin henkiloihin on selvitettdvd mahdollisimman
pian;

b) jos olettamus niiden henkildiden ja 1 kohdan a ja b alakohdassa tarkoitettujen henkildiden suhteesta osoittautuu
perusteettomaksi, tiedot on poistettava viipymattd;

c) jos tillaisia henkiloitd epdillddn Europolin toimivaltaan kuuluvan rikoksen tekemisesté tai jos heiddt on tuomittu
tillaisesta rikoksesta tai jos asianomaisen jisenvaltion kansallisen lainsdddinnon nojalla on tosiasioihin perustuvaa
ndyttod tai todennikoisid syitd epdilld, ettd he aikovat tehdd tallaisen rikoksen, kaikki 2 kohdan mukaiset tiedot
voidaan tallentaa;
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d) tietoja henkildistd, jotka ovat yhteydessd niihin henkil6ihin tai niiden henkildiden seurassa, joihin asianomainen
henkild itse on yhteydessa tai jotka ovat hdnen seurassaan, ei saa tallentaa, lukuun ottamatta tietoja, jotka koskevat
sitd, minkd tyyppistd ja luonteista on heiddn yhteydessi tai seurassa olonsa 1 kohdan a ja b alakohdassa tarkoitettujen
henkiloiden kanssa;

e) jos edellisten alakohtien mukaiset selvitykset eivdt ole mahdollisia, timi tulee ottaa huomioon péitettiessd
myohempid analyyseja varten tapahtuvan tallentamisen tarpeellisuudesta ja laajuudesta.

4. Sellaisten 1 kohdan d alakohdassa tarkoitettujen henkildiden osalta, jotka ovat olleet jonkin tarkasteltavana olevan
rikoksen uhreja tai joiden voidaan tiettyjen seikkojen perusteella olettaa olevan tillaisen rikoksen uhreja, voidaan
sailyttdd tiedot, joita tarkoitetaan tdmin liitteen 2 kohdan a alakohdan i luetelmakohdassa — 2 kohdan ¢ alakohdan iii
luetelmakohdassa, seki seuraaviin luokkiin kuuluvat tiedot:

a) uhrin tunnistamista koskevat tiedot

b) uhriksi joutumisen syy

¢) vahingot (fyysiset/taloudelliset/psykologiset/muut)

d) henkil6llisyyden suojaaminen

¢) mahdollisuus tulla kuulluksi oikeudessa

f) 1 kohdan d alakohdassa tarkoitetuilta henkiloiltd tai heiddn kauttaan saadut rikosta koskevat tiedot, mukaan lukien
tiedot heididn suhteestaan muihin henkil6ihin, jos tdimid on tarpeen 1 kohdan a ja b alakohdassa tarkoitettujen

henkiloiden tunnistamiseksi.

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa tallentaa, jos on aihetta olettaa, ettd niitd tarvitaan analysoitaessa
henkilon asemaa uhrina tai mahdollisena uhrina.

Tiedot, joita ei tarvita mitddn myohempad analyysia varten, on poistettava.

5. Sellaisten 1 kohdan c alakohdassa tarkoitettujen henkildiden osalta, jotka voidaan kutsua todistamaan tarkasteltavina
oleviin rikoksiin liittyvassd tutkinnassa tai sitd seuraavassa rikosoikeudenkdynnissd, voidaan sdilyttdd tiedot, joita
tarkoitetaan taman liitteen 2 kohdan a alakohdan i luetelmakohdassa — 2 kohdan c alakohdan iii luetelmakohdassa, sek

seuraaviin luokkiin kuuluvat tiedot:

a) tallaisilta henkiloiltd saadut rikosta koskevat tiedot, mukaan lukien analyysitietokantaan tallennetut tiedot heidin
suhteestaan muihin henkil6ihin

b) henkil6llisyyden suojaaminen

¢) suojelu ja sen antaja

d) uusi henkilollisyys

¢) mahdollisuus tulla kuulluksi oikeudessa.

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa siilyttda, jos on aihetta olettaa, ettd niitd tarvitaan analysoitaessa
ndiden henkiloiden asemaa todistajina.

Tiedot, joita ei tarvita mitddn myohempad analyysia varten, on poistettava.
6. Sellaisten 1 kohdan f alakohdassa tarkoitettujen henkiloiden osalta, jotka voivat antaa tietoja tarkasteltavina olevista
rikoksista, voidaan sdilyttdd tiedot, joita tarkoitetaan tdmdn liitteen 2 kohdan a alakohdan i luetelmakohdassa — 2 kohdan
c alakohdan iii luetelmakohdassa, seki seuraaviin luokkiin kuuluvat tiedot:
a) koodatut henkilotiedot
b) toimitetun tiedon tyyppi
¢) henkil6llisyyden suojaaminen
d) suojelu ja sen antaja
e) uusi henkilollisyys

f) mahdollisuus tulla kuulluksi oikeudessa
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g) negatiiviset kokemukset
h) palkkiot (rahapalkkiot/palvelukset).

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa siilyttda, jos on aihetta olettaa, ettd niitd tarvitaan analysoitaessa
ndiden henkiloiden asemaa tiedonantajina.

Tiedot, joita ei tarvita mitddn myohempai analyysia varten, on poistettava.

7. Jos analyysin aikana kdy vahvojen ja varmistettujen tietojen perusteella ilmi, ettd henkil olisi sijoitettava muuhun tdiman
liitteen mukaiseen henkiléryhmédn kuin siihen, johon hinet oli alun perin sijoitettu, Europol voi kisitelld ainoastaan
niitd tatd henkil6d koskevia tietoja, jotka ovat sallittuja tdssd uudessa ryhmissi, ja kaikki muut tiedot on poistettava.

Jos edelld mainittujen vahvojen ja varmistettujen tietojen perusteella kdy ilmi, ettd henkil6 olisi sisillytettava kahteen tai
useampaan tdmdén liitteen mukaiseen ryhmain, Europol voi kisitelld kaikissa ndissd ryhmissd sallittuja tietoja.



