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Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee komission tiedonantoa
Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle
- Eurooppalainen strategia internetin parantamiseksi lasten nikokulmasta

(Tamdn  lausunnon  lyhentdmattomdt — englannin-, ranskan- ja  saksankieliset versiot lgytyvit ~ Euroopan
tietosuojavaltuutetun verkkosivustolta http://www.edps.europa.eu)

(2012/C 336/08)

. Johdanto
L1 Tietosuojavaltuutetun kuuleminen

1. Komissio julkaisi 2. toukokuuta 2012 tiedonantonsa "Eurooppalainen strategia internetin parantami-
seksi lasten nikokulmasta” () (jdljempdnd ’tiedonanto’).

2. Tietosuojavaltuutetulle annettiin jo ennen tiedonannon hyviksymistd mahdollisuus esittdd epdvirallisia
huomautuksiaan. Tietosuojavaltuutettu on tyytyvainen siihen, ettd joitakin hdnen esittimistddn epavirallisista
huomautuksista on otettu huomioon tiedonannossa. Koska aihe on erityisen tirked, tietosuojavaltuutettu
esittdd kuitenkin vield omasta aloitteestaan timan lausunnon.

1.2 Tiedonannon tavoitteet ja taustaa

3. Tiedonannon tavoitteena on laatia strategia lasten suojelun tehostamiseksi internetissd. Tiedonanto
perustuu lasten oikeuksia koskevaan EU:mn toimintasuunnitelmaan (?), Euroopan digitaalistrategiaan (%) ja
lasten suojelusta digitaalimaailmassa annettuihin neuvoston paatelmiin (*).

4. Tiedonanto keskittyy neljddn pilariin:

1) lapsille suunnatun laadukkaan verkkosisillon edistiminen,

2) tietoisuuden ja valtaistamisen lisddminen,

3) lapsille turvallisen verkkoympdriston luominen, ja

4) lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston torjunta.

5. Tiedonannossa hahmotellaan toimenpiteitd alan toimijoiden, jdsenvaltioiden ja komission toteutetta-
vaksi. Siind kisitellidn muun muassa vanhempien suorittamaa valvontaa, yksityisyysasetuksia, ikdluokituksia,
ilmiantokeinoja, vihjelinjoja seké alan toimijoiden, vihjelinjojen ja lainvalvontaviranomaisten valistd yhteis-
tyota.

1.3 Euroopan tietosuojavaltuutetun lausunnon tavoitteet ja kattavuus

6.  Tietosuojavaltuutettu tukee aloitteita, joiden tarkoituksena on tehostaa lasten suojelua internetissd ja
kehittdd tapoja torjua lasten hyviksikayttod verkkoymparistossd (°). Kahdessa aiemmassa lausunnossaan
tietosuojavaltuutettu on korostanut, kuinka tirkedd on varmistaa lasten suojelu ja turvallisuus verkkoympi-
ristssd tietosuojan nakokulmasta (°). Hin on tyytyvéinen, ettd timi seikka on tunnustettu tiedonannossa.

7. Lapset toimivat yhi enemmin verkkoympiristossd, jonka jatkuva kehitys aiheuttaa uusia tietosuojaan
ja yksityisyyteen liittyvid riskejd. Niitd késitellddn tiedonannon kappaleessa 1.2.3. Riskejd ovat muun muassa

KOM(2012) 196 lopullinen.
Lasten oikeuksia koskeva EU:n toimintasuunnitelma, KOM(2011) 60 lopullinen.
Euroopan digitaalistrategia, KOM(2010) 245 lopullinen.
Brysselissd 28. ja 29. marraskuuta 2011 pidetyn koulutus-, nuoriso-, kulttuuri- ja urheiluasioiden neuvoston koko-
uksen péitelmit lasten suojelusta digitaalimaailmassa.
(*) On tehty muitakin kansainvilisid aloitteita, kuten lasten oikeuksia koskeva Euroopan neuvoston strategia
(2012-2015), COM(2011) 171 lopullinen, 15. helmikuuta 2012.
(°) Ks. Euroopan tietosuojavaltuutetun lausunto Euroopan parlamentin ja neuvoston pditoksestd internetid ja muita
viestintiteknologioita kdyttivien lasten suojelua koskevan monivuotisen yhteisén ohjelman perustamisesta, EUVL C
2, 7.1.2009, s. 2, ja Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston sekd lapsipornografian torjumisesta ja puitepda-
toksen 2004/68/YOS kumoamisesta, EUVL C 323, 30.11.2010, s. 6.
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lasten henkilotietojen vadrinkdytto, henkilokohtaisen profiilin tahallinen levittiminen verkkoyhteisopalveluis-
sa, sijainninpaikannuspalvelujen kasvava kiytto sekd lasten suora altistuminen mainonnalle ja vakavalle
rikollisuudelle, kuten lasten hyviksikdytolle. Nitéd riskejd on torjuttava asianmukaisesti kohderyhmin erityis-
piirteet ja haavoittuvuus huomioon ottaen.

8.  Tietosuojavaltuutettu on tyytyvéinen siihen, ettd tiedonannossa kasitellyt toimenpiteet noudattavat
voimassa olevaa tietosuojasddnnostdd (mm. direktiivid 95/46/EY ja sdhkoisen viestinndn tietosuojadirektiivid
2002/58/EY (1)), sdhkoisestd kaupankadynnistd annettua direktiivid 2000/31/EY (?) ja EU:n perusoikeuskirjaa
ja ettd siind otetaan huomioon myds ehdotettu uusi tietosuojalainsdadinto (3). Tietosuojavaltuutettu koros-
taa, ettd kaikkien tiedonannon johdosta toteutettavien toimenpiteiden on oltava timin lainsiddidnnon
mukaisia.

9.  Lausunnossa korostetaan niitd tietoturva-asioita, joihin tiedonannossa esitetyilld toimenpiteilldi puu-
tutaan ja joita kaikkien asianomaisten tahojen, joille tiedonanto on osoitettu, eli komission jdsenvaltioiden
ja alan toimijoiden, on kisiteltdvd asianmukaisesti. Luvussa II esitetddn keinot, joilla voidaan edistdd lasten
suojelua ja turvallisuutta internetissi tietoturvan ndkokulmasta. Luvussa III kuvataan joitakin tietoturva-
asioita, joihin on puututtava, jotta toimenpiteet lasten seksuaalisen hyviksikdyton ja riiston torjumiseksi
internetissd voitaisiin toteuttaa. Kyse on etenkin ilmiantokeinoista sekd alan toimijoiden, lainvalvontaviran-
omaisten ja vihjelinjojen yhteistyosta.

IV. Piitelmit

49.  Euroopan tietosuojavaltuutettu kannattaa tiedonannossa esitettyjd aloitteita, joilla internetistd tehdéddn
lapsille turvallisempi, ja toimenpiteitd lasten seksuaalisen hyviksikdyton ja riiston torjumiseksi. Hin on
tyytyviinen etenkin siihen, ettd tietoturvan tunnustetaan olevan tirked asia lasten suojelemisessa internetissd
ja heiddn valmiuksiensa kehittdmisessd, jotta he voivat hyotyd internetin tarjoamista mahdollisuuksista
turvallisesti.

50.  Tietosuojavaltuutettu painottaa, ettd alan toimijoiden, jisenvaltioiden ja komission olisi otettava
tietosuojavaatimukset asianmukaisesti huomioon toteuttaessaan toimenpiteitd lasten turvallisuuden paranta-
miseksi internetissa.

— Jasenvaltioiden olisi varmistettava, ettd ne tarjoavat koulutuskampanjoissaan ja -materiaalissaan tietoa
tietosuojariskeistd sekd siitd, kuinka lapset ja vanhemmat voivat vilttyd nailtd riskeiltd. Tietosuojaviran-
omaisten, jasenvaltioiden ja alan toimijoiden yhteistyotd olisi kehitettdvd, jotta lasten ja vanhempien
tietdmys internetin kdyton turvallisuusndkokohdista kasvaisi.

— Alan toimijoiden olisi varmistettava, ettd ne kasittelevit lasten henkil6tietoja lain edellyttimalla tavalla ja
hankkivat sithen aina tarvittaessa vanhempien suostumuksen. Niiden olisi otettava kayttoon lapsille
tarkoitetut oletusarvoiset yksityisyysasetukset, jotka tarjoavat oletusasetuksia paremmat suojakeinot.
Alan toimijoiden olisi myds otettava kdyttoon asianmukaiset varoitusmekanismit, jotka ilmoittavat,
kun lapsi yrittdd muuttaa oletusarvoisia yksityisyysasetuksia, ja varmistavat, ettd vanhempi vahvistaa
muutoksen tarvittaessa. Niiden olisi kehitettdvd asianmukaisia kdyttdjdn idn varmistamisen keinoja, jotka
eivdt ole ristiriidassa tietosuojan kanssa.

— Alan toimijoiden olisi lisiksi pohdittava, kuinka lapsille suunnattua tietoa voitaisiin luokitella, jotta sitd
olisi helpompi ymmartid, ja kuinka heille tiedotettaisiin oletusasetusten muuttamisen mahdollisista ris-
keista.

— Tietosuojavaltuutettu muistuttaa, ettei alaikisille lapsille pitdisi suunnata suoraa eikd kayttohistoriaperus-
teista mainontaa. Komission olisi hinen mielestddn kannustettava vahvemmin alan toimijoita kehitta-
médn tietoturvan takaavia EU:n itsesddntelytoimenpiteitd, joilla edistetddn lapsille tarkoitetun sdhkoisen

(") Henkilotietojen kisittelystd ja yksityisyyden suojasta sahkoisen viestinnan alalla 12 péivinid heindkuuta 2002 annettu
Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, EYVL L 201, 31.7.2002, s. 37.

(3) Tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankéyntid, sisimarkkinoilla koskevista tietyistd oikeudellisista
nakokohdista 8 paivand kesikuuta 2000 annettu Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, EYVL
L 178, 17.7.2000, s. 1.

(*) Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksiloiden suojelusta henkilotietojen kisittelyssd sekd ndiden
tietojen vapaasta litkkuvuudesta (yleinen tietosuoja-asetus), KOM(2012) 11 lopullinen.
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mainonnan hyvid kiytintoja. Kdytantojen olisi noudatettava tarkkaan tietoturvalainsiddint6d. Tietosuo-
javaltuutettu kehottaa komissiota myos harkitsemaan uutta EU:n lainsdddantod sen varmistamiseksi, ettd
lasten oikeus yksityisyyteen ja tietosuojaan otetaan asianmukaisesti huomioon mainonnassa.

51.  Tiedonannossa kuvataan lasten seksuaalisen hyviksikdyton ja riiston torjumista koskevia aloitteita ja
useita nithin liittyvid tietosuojakysymyksii, joita kaikkien sidosryhmien on pohdittava omilla toimialoillaan.

— Ilmiantokeinot ovat tietosuojan nikokulmasta hyvin arkaluonteisia, joten niiden kdyton on perustuttava
asianmukaiseen oikeusperustaan. Tietosuojavaltuutettu suosittelee, ettd tiedonannon kappaleessa 2.2.3
tarkastellusta lapsille tarkoitetun EU:n laajuisen ilmiantokeinon kayttdonotosta saddettdisiin laissa. Hinen
mukaansa olisi selkedsti madriteltivd, mitd tarkoittaa sellainen “haitallinen sisdlté ja toiminta”, josta
voidaan ilmoittaa tulevan lapsille tarkoitetun EU:n laajuisen ilmiantokeinon avulla.

— Tietosuojavaltuutettu kehottaa alan toimijoita kehittimiin vakiomuotoisia ilmiantokaavakkeita, joilla
minimoidaan henkil6tietojen kasittely tdysin valttimattomimpaan.

— Ilmiannon tekeminen vihjelinjojen kautta voitaisiin médritelld paremmin. Talld alalla tietosuojaa vahvis-
taisivat Euroopan kiytdnnesaannot, jotka kasittavat yleiset ilmiantomenettelyt ja tietosuojatakeet myos
henkilotietojen rajat ylittavissd vaihdossa.

— Tietosuojaviranomaisten olisi kaytdvd rakentavaa vuoropuhelua alan toimijoiden ja muiden sidosryhmien
kanssa, jotta saadaan kehitettyd korkeatasoisen tietosuojan varmistavia ilmiantokeinoja.

— Alan toimijoiden ja lainvalvontaviranomaisten vilisen yhteistyon, joka koskee internetissd julkaistun
lasten hyviksikdyttoon liittyvdn materiaalin ilmiantoa ja poistamista, on perustuttava aina asianmukai-
seen oikeusperustaan. Yhteistyojarjestelyt on madriteltdvd selkedmmin. Sama koskee alan toimijoiden ja
tulevan Euroopan verkkorikostorjuntakeskuksen vilistd yhteistyota.

— Tietosuojavaltuutetun mielestd on pyrittdvd 10ytiméddn oikea tasapaino laittoman sisillon torjunnan
oikeutetun tavoitteen ja torjunnan keinojen asianmukaisuuden valilli. Hin muistuttaa, ettd kaiken tie-
tyissd tapauksissa tarpeellisen tietoliikenneverkkojen valvonnan olisi oltava lainvalvontaviranomaisten
tehtava.

Tehty Brysselissd 17 pdivand heindkuuta 2012.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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