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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto kuluttajariitojen vaihtoehtoista riidanratkaisua ja
verkkovilitteistd riidanratkaisua koskevista lainsiddant6ehdotuksista

(2012/C 136/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, jOka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon 24 pdiviand lokakuuta 1995 annetun Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY yksiliden suo-
jelusta henkilotietojen kisittelyssd ja ndiden tietojen vapaasta
liikkkuvuudesta (1),

ottaa huomioon 18 piivind joulukuuta 2000 annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EY) N:o 45/2001 yk-
sildiden suojelusta yhteisojen toimielinten ja elinten suoritta-
massa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta
liikkuvuudesta (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1.1 Euroopan tietosuojavaltuutetun kuuleminen ja
lausunnon tavoite

1. Komissio hyviksyi 29 péividnd marraskuuta 2011 seuraavat
vaihtoehtoista riidanratkaisua koskevat lainsdddiantoehdo-
tukset (jaljempani ‘ehdotukset):

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.

— chdotus Euroopan parlamentin ja neuvoston direktii-
viksi kuluttajariitojen vaihtoehtoisesta riidanratkaisusta
(jaliempand 'ADR-chdotus)) (%);

— chdotus asetukseksi kuluttajariitojen verkkovilitteisestd
riidanratkaisusta (jiljempand "ODR-ehdotus’) (4.

2. ADR-chdotus ja ODR-ehdotus toimitettiin 6 paivina joulu-
kuuta 2011 Euroopan tietosuojavaltuutetulle lausuntoa var-
ten. Tietosuojavaltuutettua on kuultu ehdotuksista epdviral-
lisesti ennen niiden hyviksymisté, ja hdn on esittdnyt niistd
epaviralliset huomautuksensa. Tietosuojavaltuutettu on tyy-
tyvdinen sithen, ettd hintd kuultiin jo varhaisessa vaiheessa
ja ettd ehdotuksissa on huomioitu useimmat niihin huo-
mautuksiin sisiltyneistd suosituksista.

3. Lausunnon tavoitteena on analysoida ehdotuksissa annet-
tuja henkilotietojen kasittelyd koskevia sddnnoksid ja selvit-
tad, miten niissd on huomioitu tietosuojanikokohdat. Lau-
sunnossa keskitytddn ennen kaikkea ODR-ehdotukseen,
koska siihen sisdltyy kuluttajariitoihin liittyvien henkil6tie-
tojen keskitettyd kasittelyd verkkofoorumin vilityksella.

1.2 Ehdotusten tavoitteet

4. Vaihtoehtoiset riidanratkaisumenettelyt (ADR) ovat valin-
nainen tapa ratkaista kuluttajariitoja. Nithin turvautuminen
on tavallisesti halvempaa ja nopeampaa kuin asian viemi-
nen tuomioistuimeen. ADR-ehdotuksen tavoitteena on var-
mistaa, ettd jokaisessa EU:n jisenvaltiossa toimii tallaisia
riidanratkaisuelimid, jotka ratkovat kaikenlaisia rajat ylittd-
vid tavaroiden myyntiin tai palvelujen tarjontaan littyvid
kuluttajariitoja Euroopan unionissa.

(}) KOM(2011) 793 lopullinen.

() KOM(2011) 794 lopullinen.
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5. ODR-ehdotuksen tavoitteena on mahdollistaa kuluttajarii-
tojen vaihtoehtoinen riidanratkaisu kaikkialla EU:n alueella.
Ehdotuksella perustetaan verkkovilitteinen foorumi (jaljem-
pand ODR-foorumi), jolla kuluttajat ja elinkeinonharjoittajat
voivat tehdd toimivaltaiselle riidanratkaisuelimelle valituksia
rajat ylittavistd verkko-ostoksista.

II YLEISET HUOMAUTUKSET

6. Tietosuojavaltuutettu tukee ehdotusten tavoitetta ja on tyy-
tyvdinen siihen, ettd tietosuojaperiaatteet on huomioitu jo
valmisteluprosessin varhaisessa vaiheessa.

7. Tietosuojavaltuutettu on tyytyvdinen my0s siihen, ettd
ODR-ehdotuksessa (!) viitataan tietosuojasddntojen sovelta-
miseen ja ADR-ehdotuksessa (?) direktiivin 95/46/EY tdy-
tint6on panemiseksi annetun kansallisen lainsdddiannon
noudattamiseen ja ettd kumpaankin on lisitty viittaukset
Euroopan tietosuojavaltuutetun kuulemisesta (3).

[II ERITYISET HUOMAUTUKSET

III.1 Rekisterinpitdjin tehtivit: vastuunjaon selkeyttd-
minen

8. ODR-chdotuksen mukaan ODR-foorumin kautta toimitet-
tuihin riita-asioihin liittyvid tietoja kasittelevat kolmenlaiset
toimijat:

— Riidanratkaisuelimet (ADR-elimet);

— ODR-yhteyshenkilot, jotka antavat tukea ODR-foo-
rumin kautta toimitettujen riita-asioiden ratkaisussa (¥);

— komissio.

Ehdotuksen 11 artiklan 4 kohdan mukaan jokaista niistd
toimijoista on pidettavd niille kuuluvan tehtdvin ja sithen
liittyvan tietojenkdsittelyn osalta rekisterinpitdjana.

9. Ehdotuksen perusteella voitaisiin kuitenkin tulkita, ettd sa-
mojen henkilotietojen kasittelystd on vastuussa useita rekis-
terinpitdjid (°). Esimerkiksi johonkin tiettyyn ODR-foorumin
kautta ldhetettyyn riita-asiaan liittyvid tietoja voivat tarkas-
tella monet ODR-yhteyshenkilot ja toimivaltainen riidanrat-

(') ODR-ehdotuksen johdanto-osan 20 ja 21 perustelukappale ja 11 ar-
tiklan 4 kohta.

(%) ADR-ehdotuksen johdanto-osan 16 perustelukappale.

(}) Ehdotusten johdanto-osat ja perustelut.

(% Kuhunkin jisenvaltioon on nimettiva verkkovilitteistd vaihtoehtoista
riidanratkaisua varten yksi yhteyspiste, jossa on vahintddn kaksi
ODR-yhteyshenkilod. Komissio perustaa niisti ODR-yhteyspisteiden
verkoston.

(*) Ks. myos 29 artiklan mukaisen tietosuojatydryhman kasitteistd "re-
kisterinpitdja” ja "henkilotietojen kasittelija” antama lausunto 1/2010,
16 pidivand helmikuuta 2010 (WP 169), s. 17-24, saatavana osoit-
teessa http:/[ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/

wp169_en.pdf

10.

11.

12.

13.

kaisuelin, joka ottaa riidan kisiteltdvaksi. Myos komissio
saattaa kdsitelld nditd henkilotietoja, jos se on tarpeen
ODR-foorumin toiminnan ja yllipidon kannalta.

Euroopan tietosuojavaltuutettu on tyytyvainen ODR-ehdo-
tuksen johdanto-osan 20 perustelukappaleen mainintaan
siitd, ettd kaikkiin ndihin toimijoihin sovelletaan tietosuoja-
lainsdddantod. ODR-ehdotuksen siddososassa olisi kuiten-
kin vield tismennettiva ainakin se, mille ndistd rekisterin-
pitdjistd rekisterdidyt voivat osoittaa tietojen saantia, oikai-
sua, pddsynestoa ja poistamista koskevat pyyntonsd ja mikd
niistd voidaan tarvittaessa asettaa vastuuseen mahdollisesta
tietosuojalainsddddnnon rikkomisesta (esim. tietoturvalouk-
kaus). Namd tiedot olisi ilmoitettava myos rekisteréidyille.

1.2 Kiyttotarkoituksen rajoittaminen ja siilytysaika

ODR-chdotuksen 11 artiklan mukaan padsy ODR-foorumin
kautta késiteltaviin henkil6tietoihin myénnetdin ainoastaan:

— toimivaltaiselle ADR-elimelle riidanratkaisutehtdvien
hoitamista varten;

— ODR-yhteyshenkiléille riidanratkaisun tukemista varten
(esim. osapuolten ja toimivaltaisen ADR-elimen vilisen
yhteydenpidon helpottaminen tai tiedottaminen kulutta-
jille muista, ODR-foorumin ulkopuolisista muutoksen-
hakukeinoista);

— komissiolle, jos se on tarpeen ODR-foorumin toimin-
nan ja yllipidon kannalta, my6s foorumin kiyton seu-
rantaan ADR-elinten ja ODR-yhteyshenkiloiden paris-

sa (°).

Tietosuojavaltuutettu on tyytyvdinen ndihin kayttotarkoi-
tuksen ja kéyttdoikeuksien rajoituksiin. Ehdotuksessa jda
kuitenkin epaselviksi, onko kaikilla ODR-yhteyshenkiloilld
(vdhintddn 54 henkilod) padsy jokaiseen riita-asiaan liitty-
viin henkil6tietoihin. Tietosuojavaltuutettu suosittelee tds-
mentamaan, ettd kullakin ODR-yhteyshenkilolld on paisy
ainoastaan niihin tietoihin, joita hidn tarvitsee 6 artiklan 2
kohdassa mainittujen tehtdviensd hoitamiseksi.

Sailytysaikojen osalta tietosuojavaltuutettu on tyytyvainen
11 artiklan 3 kohtaan, jossa sallitaan henkilétietojen sdilyt-
timinen vain sen ajan, joka on tarpeen riidan ratkaisemi-
seksi ja sen varmistamiseksi, ettd rekisterdidyt voivat kayt-
tdd tiedonsaantioikeuksiaan. Tietosuojavaltuutettu suhtautuu
myonteisesti myos velvoitteeseen poistaa tiedot automaatti-
sesti viimeistdan kuusi kuukautta sen jilkeen, kun riita-asia
on saatu paitokseen.

(%) Ks. ODR-ehdotuksen 11 artiklan 2 kohta.
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14.

15.

16.

17.

18.

19.

IIl.3 Erityisten tietoryhmien kisittely: mahdollinen en-
nakkotarkastuksen tarve

Kun otetaan huomioon ehdotusten tarkoitus, on tiysin
mahdollista, ettd riita-asioiden yhteydessd kasitellddn myos
epdiltyihin rikkomuksiin liittyvid henkilotietoja. Terveysalan
tuotteiden myyntid tai palvelujen tarjontaa koskevien rii-
tojen yhteydessd saatetaan kisitelld myds terveystietoja.

Henkilotietojen kasittely ODR-foorumin kautta saattaa siten
edellyttdd kansallisten tietosuojaviranomaisten tai Euroopan
tietosuojavaltuutetun suorittamaa ennakkotarkastusta ase-
tuksen (EY) N:o 45/2001 27 artiklan ja direktiivin
95/46[EY 20 artiklan mukaisesti (!). Tietosuojavaltuutettu
olettaa komission olevan tietoinen siitd, ettd ennakkotarkas-
tuksen tarve on arvioitava jo ennen ODR-foorumin toimin-
nan aloittamista.

1.4 Tietosuojavaltuutettua olisi kuultava valituslomak-
keeseen liittyvistdi delegoiduista siidoksisti ja tiytin-
toonpanosiadoksistd

Sahkoisessd valituslomakkeessa (jaljempani "lomake’) toimi-
tettavat tiedot luetellaan ODR-ehdotuksen liitteessd. Niihin
sisaltyvit osapuolten henkilotiedot (nimi, osoite ja tapauk-
sen mukaan sihkoposti- ja internetosoite) seka tiedot, joita
tarvitaan sen mddrittimiseksi, mikdi ADR-elin on toimival-
tainen kdsittelemddn riita-asian (kuluttajan asuinpaikka sil-
loin, kun tavarat tai palvelut tilattiin, niiden tavaroiden ja
tai palvelujen tyyppi, jota riita koskee jne.).

Tietosuojavaltuutettu on tyytyviinen 7 artiklan 6 kohtaan,
jossa muistutetaan, ettd valituslomakkeen ja sen liitteiden
kautta kasitellddn vain tiedot, jotka ovat tismallisid, asiaan-
kuuluvia eivitkd kayttotarkoitukseensa ndhden liiallisia.
Myos liitteessd esitetty luettelo niistd tiedoista vastaa kdyt-
totarkoituksen rajoittamisen periaatetta.

Tatd luetteloa voidaan kuitenkin mukauttaa delegoiduilla
sdaddoksilld, ja lomaketta koskevat yksityiskohtaiset sddnnot
on maara hyviksya taytintoonpanosiadoksilld (?). Tietosuo-
javaltuutettu suosittelee, ettd tdhdn kohtaan lisitddn viittaus
tarpeeseen pyytdd Euroopan tietosuojavaltuutetun lausun-
toa, jos nimi sdddokset koskevat henkilotietojen kasittelya.

.5 Turvatoimet: yksityisyyden suojaa koskevan vai-
kutustenarvioinnin tarve

Tietosuojavaltuutettu on tyytyvdinen tietojen luottamuksel-
lisuutta ja tietoturvaa koskeviin saannoksiin. ODR-ehdotuk-

(") Asetuksen (EY) N:o 45/2001 27 artiklassa edellytetddn, ettd Euroo-

pan tietosuojavaltuutettu tarkastaa ennakolta "terveyteen sekd rikok-
sia koskeviin epdilyihin, rikoksiin, rikosasioissa annettaviin tuomioi-
hin tai turvaamistoimiin” liittyvdt tietojenkasittelyt. Direktiivin
95/46/EY 20 artiklan 1 kohdan mukaan jasenvaltioiden on maa-
riteltdava kasittelyt, joista saattaa aiheutua erityisid riskejd rekisteroi-
tyjen oikeuksien ja vapauksien suhteen, ja valvottava, ettd tillaiset
kasittelyt tutkitaan ennen niiden toteuttamista.

ODR-ehdotuksen johdanto-osan 23 ja 24 perustelukappale ja 7 ar-
tiklan 4 ja 5 kohta.

20.

21.

22.

23.

24,

sen 12 artiklassa lueteltuihin turvatoimiin sisaltyvit paasyn-
valvonta, turvasuunnitelma ja tietoturvahdirididen hallinta.

Tietosuojavaltuutettu suosittelee vield, ettd artiklaan lisattdi-
siin viittaus tarpeeseen laatia yksityisyyden suojaa koskeva
vaikutustenarviointi (ja riskinarviointi) sekd maininta siitd,
ettd tietosuojalainsddddnnon noudattaminen ja tietoturva
on tarkastettava ja siitd on raportoitava sadnnollisesti.

Lisdksi tietosuojavaltuutettu muistuttaa, ettd yksityisyys ja
tietosuoja olisi huomioitava ODR-foorumin perustamiseen
tarvittavien tietoteknisten valineiden kehittimisessd jo aivan
suunnittelun alkuvaiheessa (sisddnrakennettu yksityisyyden
suoja) ja ettd jarjestelmadn olisi sisallytettdva vilineitd, joi-
den avulla kayttdjat voivat paremmin suojata henkilotie-
tonsa (esim. kdyttdjin tunnistus ja salaus).

II.6 Rekisterdidyille tiedottaminen

Tietosuojavaltuutettu on tyytyvdinen ODR-ehdotuksen joh-
danto-osan 21 perustelukappaleeseen, jonka mukaan rekis-
terdidyille olisi ilmoitettava heididn henkilotietojensa kisit-
telystd ja heiddn tdhan liittyvistd oikeuksistaan tietosuojail-
moituksella, joka asetetaan julkisesti saataville. Velvollisuu-
desta ilmoittaa niistd seikoista rekisterdidyille olisi kuiten-
kin mainittava my6s ODR-chdotuksen sdddososassa.

My®6s rekisteroityjen olisi saatava tieto siitd, mika rekisterin-
pitdjistd on vastuussa heiddn oikeuksiaan koskevien sddn-
nosten noudattamisesta. Tietosuojailmoitus olisi asetettava
selvasti lomakkeen tayttdjan nakyville.

IV PAATELMAT

Tietosuojavaltuutettu on tyytyvdinen siihen, ettd ehdotuk-
sissa on huomioitu tietosuojaperiaatteet erityisesti kdyttotar-
koituksen ja kiyttooikeuksien rajoittamisen, sdilytysajan ra-
joittamisen ja turvatoimien osalta. Hin kuitenkin suositte-
lee:

— selkeyttimadn rekisterinpitdjien vastuualueita ja tiedotta-
maan niistd rekisteroidyille;

— tdsmentdmain kdyttooikeuksien rajoituksia;

— tdydentdmiin tietoturvaa koskevia sddnnoksid;

— mainitsemaan, ettd tietosuojavaltuutettua on kuultava
kaikista sellaisista delegoiduista sdddoksistd ja tdytin-
toonpanosaadoksistd, jotka liittyvat henkilotietojen ki-
sittelyyn.
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25. Tietosuojavaltuutettu myos muistuttaa, ettd henkilotietojen kisittely ODR-foorumin kautta saattaa edel-

lyttda Euroopan tietosuojavaltuutetun ja kansallisten tietosuojaviranomaisten ennakkotarkastusta.

Tehty Brysselissd 12 pdivind tammikuuta 2012.

Giovanni BUTTARELLI

Euroopan apulaistietosuojavaltuutettu
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