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teollisuuden ja tutkimuksen suurista toimijoista huolimatta;

35.  kehottaa puhemiestd valittimaan tdiman paatoslauselman neuvostolle ja komissiolle.

P7_TA(2012)0470
Digitaalisen vapauden strategia EU:n ulkopolitiikassa

Euroopan parlamentin piitoslauselma 11. joulukuuta 2012 digitaalisen vapauden strategiasta EU:n ulkopolitii-
kassa (20122094 (INI))

(2015/C 434/03)

Euroopan parlamentti, joka

— ottaa huomioon Yhdistyneiden kansakuntien ihmisoikeusneuvoston 5. heindkuuta 2012 antaman péddtoslauselman
"The promotion, protection and enjoyment of human rights on the Internet”, jossa tunnustetaan ihmisoikeuksien
suojelun merkitys ja verkossa tapahtuvan tiedonkulun vapauden merkitys ('),

— ottaa huomioon YK:n erikoisedustajan Frank La Ruen mielipiteen- ja sananvapauden suojelun edistimisestd 16.
toukokuuta 2011 antaman raportin (A/HRC/17/27) ja 10. elokuuta 2011 antaman raportin (A/66/290), joissa
korostetaan, ettd mielipiteen- ja sananvapautta koskevia kansainvilisid ihmisoikeusnormeja ja -velvoitteita voidaan
soveltaa internetiin, jota voidaan pitda viestintavilineend,

— ottaa huomioon YK:n ihmisoikeusneuvoston 28. maaliskuuta 2008 antaman paitoslauselman (7/36), jolla perustetaan
mielipiteen- ja sananvapauden suojelun edistimisestd vastaavan erikoisedustajan tehtiva,

— ottaa huomioon YK:n 16. kesiakuuta 2011 pdivityn raportin "Guiding Principles on Business and Human Rights:
Implementing the United Nations Protect, Respect and Remedy’ Framework” (perustuu YK:n erikoisedustajan John
Ruggien tyohon),

— ottaa huomioon parlamenttienvilisen liiton neuvoston 19. lokakuuta 2011 hyviksymin paitoslauselman (%),

— ottaa huomioon ihmisoikeuksia ja demokratiaa koskevan EU:wn strategiakehyksen, jonka neuvosto hyviksyi 25.
kesikuuta 2012 (%),

— ottaa huomioon neuvostolle 13. kesikuuta 2012 antamansa suosituksen ihmisoikeuksista vastaavasta Euroopan
unionin erikoisedustajasta (%),

— ottaa huomioon aiheesta “Elintdrkeiden tietoinfrastruktuureiden suojaaminen: kohti maailmanlaajuista verkkoturvalli-
suutta”12. kesikuuta 2012 antamansa paitoslauselman (°),

() http://www.ohchr.org[EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx

Parlamenttienvalisen liiton neuvoston 189. istunnossaan yksimielisesti hyvaksymd paitoslauselma (Bern, 19. lokakuuta 2011) —
http:/[www.ipu.org/english/issues/hrdocs/189/is01.htm
http://eeas.europa.cu/delegations/un_geneva/press_corner/focus/events/2012/20120625_en.htm

Hyviksytyt tekstit, P7_TA(2012)0250.

°)  Hyvaksytyt tekstit, P7_TA(2012)0237.
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— ottaa huomioon aiheesta "Kilpailukykyiset digitaaliset sisimarkkinat — kérjessd sdhkoiset viranomaispalvelut” 20.
huhtikuuta 2012 antamansa paitoslauselman (),

— ottaa huomioon vuosikertomuksesta ihmisoikeuksista maailmassa ja Euroopan unionin toiminnasta tilld alalla, mukaan
luettuina vaikutukset EU:n strategiseen ihmisoikeuspolitiikkaan, 18. huhtikuuta 2012 antamansa paitoslauselman (%),

— ottaa huomioon nikovammaisten mahdollisuuksista saada kdyttoonsa kirjoja ja muita painotuotteita 16. helmikuuta
2012 hyviksyminsa paitoslauselman (),

— ottaa huomioon 29. helmikuuta 2012 hyviksytyn vuoden 2012 yleisen talousarvion ja erityisesti kehotuksen luoda
”maailmanlaajuinen internetin vapautta tukeva rahasto” (*),

— ottaa huomioon digitaalisista sisdlloistd ja palveluista vastaavan komission jasenen 12. joulukuuta 2011 antaman
tiedonannon "No Disconnect” -strategiasta,

— ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ja komission Euroopan parlamentille
ja neuvostolle 12. joulukuuta 2011 antaman tiedonannon aiheesta "Thmisoikeudet ja demokratia keskeisen osana EU:n
ulkoisia toimia — kohti tehokkaampaa lihestymistapaa” (COM(2011)0886)),

— ottaa huomioon avoimesta internetistd ja verkon neutralitectista Euroopassa 17. marraskuuta 2011 antamansa
padtoslauselman (°),

— ottaa huomioon komission 25. lokakuuta 2011 antaman tiedonannon yritysten yhteiskuntavastuuta koskevasta
uudistetusta EU:n strategiasta vuosiksi 2011-2014 (COM(2011)0681),

— ottaa huomioon yritystoimintaa ja ihmisoikeuksia koskevat YK:n suuntaviivat,

— ottaa huomioon tehokkaasta eurooppalaisesta raaka-ainestrategiasta 13. syyskuuta 2011 antamansa paatoslausel-
6
man (°),

— ottaa huomioon demokratiakehitystd edistdvistd EU:n ulkopolitiikasta 7. heindkuuta 2011 antamansa pditoslausel-
7
man ('),

— ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ja komission 25. toukokuuta 2011
antaman yhteisen tiedonannon uudesta strategiasta muutostilassa olevia naapurimaita varten (COM(2011)0303),

— ottaa huomioon EU:n ulkoisten toimien kulttuuriulottuvuudesta 12. toukokuuta 2011 antamansa paitoslauselman (%),

— ottaa huomioon yritysten yhteiskuntavastuusta kansainvilisissd kauppasopimuksissa 25. marraskuuta 2010 antamansa
paitoslauselman (%),

— ottaa huomioon internetin hallinnosta tisti eteenpdin 15. kesikuuta 2010 antamansa paatoslauselman (*°),
— ottaa huomioon esineiden internetisti 15. kesikuuta 2010 antamansa paitoslauselman (*'),

— ottaa huomioon ihmisoikeus- ja demokratialausekkeesta Euroopan unionin sopimuksissa 14. helmikuuta 2006
antamansa paitoslauselman (*?),

—

Hyvaksytyt tekstit, P7_TA(2012)0140.
Hyvaksytyt tekstit, P7_TA(2012)0126.
Hyvaksytyt tekstit, P7_TA(2012)0059.
EUVL L 56, 29.2.2012, s. 1.
Hyvaksytyt tekstit, P7_TA(2011)0511.
Hyviksytyt tekstit, P7_TA(2011)0364.
Hyviksytyt tekstit, P7_TA(2011)0334.
EUVL C 377 E, 7.12.2012, s. 135.
EUVL C99 E, 3.4.2012, s. 101.
EUVL C 236 E, 12.8.2011, s. 33.
EUVL C 236 E, 12.8.2011, s. 24.
EUVL C 290 E, 29.11.2006, s. 107.
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— ottaa huomioon kaikki ihmisoikeuksien sekd demokratian ja oikeusvaltion periaatteiden loukkauksista antamansa
paatoslauselmaesitykset, joissa kasitellddn digitaalisia vapauksia koskevia huolenaiheita,

— ottaa huomioon ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi kaksikayttotuotteiden ja -teknologian
vientid koskevan yhteis6n valvontajirjestelmin perustamisesta annetun asetuksen (EY) N:o 1334/2000 muuttamisesta
27. syyskuuta 2011 vahvistamansa kannan (*),

— ottaa huomioon Syyrian tilanteen johdosta mairdttavistd rajoittavista toimenpiteistd ja asetuksen (EU) N:o 442/2011
kumoamisesta 18. tammikuuta 2012 annetun neuvoston asetuksen (EU) N:o 36/2012 (%), joka koskee myos tieto- ja
viestintdtekniikan ja seurantavilineiden vientirajoitusten kayttoonottamista

— ottaa huomioon Iranin tilanteen johdosta tiettyihin henkil6ihin, yhteis6ihin ja elimiin kohdistettavista rajoittavista
toimenpiteistd annetun asetuksen (EU) N:o 359/2011 muuttamisesta 23. maaliskuuta 2012 annetun neuvoston
asetuksen (EU) N:o 264/2012 (), joka koskee myos tieto- ja viestintitekniikan ja seurantavilineiden vientirajoituksen
kéayttoonottamista

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 3 ja 21 artiklan,
— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 207 artiklan,
— ottaa huomioon Euroopan unionin ihmisoikeussuuntaviivat,

— ottaa huomioon YK:n yleismaailmallisen ihmisoikeuksien julistuksen ja kaikki asiaa koskevat kansainviliset
ihmisoikeussopimukset, mukaan luettuina kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen
yleissopimuksen sekd taloudellisia, sosiaalisia ja kulttuurisia oikeuksia koskevan kansainvilisen yleissopimuksen,

— ottaa huomioon 17. huhtikuuta 2003 tehdyn aineettoman kulttuuriperinnén suojelua koskevan YK:n yleis-
sopimuksen (¥),

— ottaa huomioon YK:n peruskirjan,

— ottaa huomioon Euroopan ihmisoikeussopimuksen ja meneillidn olevat neuvottelut EU:n liittymisestd yleis-
sopimukseen,

— ottaa huomioon Euroopan unionin perusoikeuskirjan,
— ottaa huomioon ty6jirjestyksen 48 artiklan,

— ottaa huomioon ulkoasiainvaliokunnan mietinnén sekd kansainvélisen kaupan valiokunnan lausunnon (A7-0374/
2012),

A. ottaa huomioon, ettd teknologian kehitys antaa kaikkialla maailmassa mahdollisuuden kayttdd uusia tieto- ja
viestintdtekniikoita ja internetid, mikd tukee vallankumouksellisia muutoksia yhteiskunnissa, demokratian toimintaa,
hallintoa, taloutta, liiketoimintaa, mediaa, kehitysti ja kauppaa;

B. ottaa huomioon, ettd internet on erittdin tdrked informaation saatavuuden, vapaan ilmaisun, lehdiston vapauden ja
kokoontumisvapauden seki taloudellisten, sosiaalisten, poliittisen ja kulttuurisen kehityksen kannalta;

C. panee merkille kansainvilisessd lainsddddnnossd huomioon otetun maailmanlaajuisen yhteisymmirryksen, jonka
mukaan perusoikeuksien rajoittamisesta on sdddettiva laissa;

D. toteaa, ettd EU:n on puolustettava ja edistettdvd ihmisoikeuksia sekd verkossa ettd sen ulkopuolella;

Hyviksytyt tekstit, P7_TA(2011)0406.

EUVL L 16, 19.1.2012, s. 1.

EUVL L 87, 24.3.2012, s. 26.
http:/[unesdoc.unesco.org/images/0013/001325/132540e.pdf
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E. ottaa huomioon, ettd digitaalinen osallisuus, digitaalisen lukutaidon vaaliminen ja digitaalisten kuilujen umpeen
kurominen ovat keskeisessd asemassa internetin ja tieto- ja viestintdtekniikkojen kayttoon ottamisessa ja niiden
suomien mahdollisuuksien laajentamisessa;

F. ottaa huomioon, ettdi samalla kun tieto- ja viestintitekniikat ovat olleet keskeisid vélineitd yhteiskunnallisen
liikehdinndn ja mielenosoitusten jirjestimisessd useissa maissa ja erityisesti arabikevddn yhteydessi, niitd kéytetddn
myos painostusvilineind (joukko)sensuurin, valvonnan sekd tiedon ja yksityishenkiloiden seurannan ja jaljittimisen
kautta;

G. ottaa huomioon, ettd myos terroristijirjestot saattavat hyodyntdd tieto- ja viestintitekniikkaa vilineend hyokkaysten
valmistelussa ja toteutuksessa;

H. ottaa huomioon, ettd yhteys, jossa tekniikoita kédytetddn, médrittdd paljolti vaikutuksen, joka niilli voi olla joko
myonteisend voimana tai painostuksen lisadjana;

. ottaa huomioon, ettd nimd muutokset luovat uusia tilanteita, jotka edellyttavit, ettd voimassa olevia lakeja sovelletaan
mukautetusti sellaisen strategian pohjalta, jolla tidhditdan internetin sekd tieto- ja viestintitekniikan huomioon
ottamiseen kaikessa EU:n ulkoisessa toiminnassa;

J. toteaa, ettd internet on kasvanut ja kehittynyt vahitellen foorumiksi, jolla on valtava julkinen arvo; ottaa kuitenkin
huomioon, ettd internetin tarjoamien uusien mahdollisuuksien ja vélineiden vaarinkdyttd luo myos uusia riskejd ja
vaaroja,

K. ottaa huomioon, ettd internetistd on tullut my6s kansainvilisen kaupan kehitykseen vaikuttava tekija, mika edellyttaa
jatkuvaa valppautta, erityisesti kuluttajansuojan kannalta;

L. ottaa huomioon, ettd rajoituksia olisi kdytettiva ainoastaan sellaisissa tapauksissa, joissa internetid kéytetdan laittomaan
toimintaan, kuten vihaan, vikivaltaan ja rasismiin yllyttdmiseen, totalitaariseen propagandaan ja lasten seksuaaliseen
hyviksikdyttoon, sekd estettdessd lasten pddsyd pornografiaa sisdltiville sivustoille;

M. ottaa huomioon, ettd internetin maailmanlaajuinen ja rajaton luonne edellyttdd uusia kansainvilisen yhteistyon ja
hallinnan muotoja, joissa on monia osallistujia;

N. ottaa huomioon, ettd Euroopan unionista tehdyn sopimuksen 21 artiklassa mdardtddn, ettd "unioni huolehtii
johdonmukaisuudesta ulkoisen toimintansa eri alojen vililld sekd niiden ja muiden politiikkojensa vililld. Neuvosto ja
komissio varmistavat unionin ulkoasioiden ja turvallisuuspolitikan korkean edustajan avustamana timén
johdonmukaisuuden ja tekevit siind tarkoituksessa yhteistyotd”;

0. ottaa huomioon, ettd verkon neutraalius on avoimen internetin kannalta oleellinen periaate, jolla varmistetaan kilpailu
ja avoimuus;

P. ottaa huomioon, ettd digitaalinen turvallisuus ja digitaalinen vapaus ovat molemmat oleellisen tirkeitd, eivitkd ne voi
korvata toisiaan;

Q. ottaa huomioon, ettd EU voi olla suunnan néyttdjina digitaalisten vapauksien alalla ainoastaan, jos ne on turvattu EU:
$sa;

Ihmisoikeudet ja kehitys

1. toteaa, ettd esteeton mahdollisuus kdyttdd avointa internetid, matkapuhelimia ja tieto- ja viestintitekniikoita on
vaikuttanut voimakkaasti ihmisoikeuksiin ja perusvapauksiin laajentamalla ilmaisunvapauden alaa, tiedon saatavuutta,
oikeutta yksityisyyteen ja kokoontumisvapauteen kaikkialla maailmassa;

2. toteaa, ettd internetilld ja tieto- ja viestintdtekniikoilla on valtava mahdollisuuksia lisdava, luova ja aktivoiva potentiaali
yhteis6jen muodostamisen, kansalaisyhteiskunnan sekd maailmanlaajuisen talouden, sosiaalisen, tieteellisen, kulttuurisen ja
poliittisen kehityksen kannalta ja ndin ne vaikuttavat osaltaan edistaviasti koko ihmiskuntaan; tiedostaa kuitenkin tieto- ja
viestintdtekniikoiden véirinkayttoon liittyvat uudet riskit ja vaarat ihmisoikeuksien osalta;

3. toteaa, ettd internet ja sosiaalinen media antavat hallituksille mahdollisuuden vilittomain diplomatiaan ja ihmisille
entistd paremmat mahdollisuudet vilittomadn kontaktiin muiden kanssa kaikkialla maailmassa; painottaa, ettd avoimella
ajatustenvaihdolla voidaan osaltaan torjua diriliikkeitd ja parantaa kulttuurien vilistd vuorovaikutusta ja ymmarrysti;
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4. katsoo kulttuurin edistdvin mahdollisuuksia ja yhteyksid tilanteissa, joissa poliittiset suhteet ovat lukkiutuneet tai
niissd on ongelmia; toteaa, ettd vapaus ja kulttuuri ovat tiiviisti sidoksissa toisiinsa ja ettd digitaalinen kulttuuridiplomatia on
EU:n strategisen edun mukaista;

5.  toteaa, ettd taiteellinen vapaus sekd jiljittelyn ja uudelleenkdyton vapaus ovat tirkeitd, silli ne ovat luovuuden ja
ilmaisun- ja ajatuksenvapauden kulmakivid; tunnustaa poikkeusten ja rajoitusten merkittivin aseman tekijinoikeuksien
toimintaympdristossd, erityisesti journalismin, lainausten, satiirin, arkistojen ja kirjastojen aloilla sekd varmistettaessa
mahdollisuuksia tutustua kulttuuriperintoon ja hyodyntaa sitd;

6.  kehottaa komissiota puuttumaan asianmukaisesti siihen, ettd joissakin maissa kansalaisia, kansalaisyhteiskunnan
jarjestojd ja aktivisteja painostetaan ja valvotaan ja ettd joissakin maissa litketoimintaan liittyy entistd tehokkaampaa
tekniikkaa, jota kiytetddn pyrittdessd estimddn sisiltojd sekd seuraamaan ja tunnistamaan ihmisoikeuksien puolustajia,
journalisteja, aktivisteja ja toisinajattelijoita; kehottaa komissiota my6s vastustamaan verkossa harjoitettavan oikeutetun
mielipiteenilmaisun kriminalisointia ja rajoittavan lainsdddiannon hyvaksymista tallaisten toimenpiteiden oikeuttamiseksi;
muistuttaa tdssd yhteydessa, ettd tallaiset kdytannot ovat Koopenhaminan kriteereiden vastaisia;

7. korostaa, ettdi muun muassa internetpalveluntarjoajien, ohjelmistokehittdjien, laitevalmistajien ja sosiaalipalvelujen/-
median on tunnustettava ja pantava tdytintdon yritysten yhteiskuntavastuun periaatteet, jotta voidaan taata ihmis-
oikeuksien puolustajien toiminnanvapaus ja turvallisuus sekd ilmaisunvapaus;

8.  painottaa, ettd digitaalisten vapauksien edistiminen ja suojelu olisi sisillytettavda EU:n kaikkiin ulkoisiin toimiin,
rahoitukseen ja tukipolitiikkoihin ja -vilineisiin ja sitd olisi tarkasteltava uudelleen vuosittain vastuullisuuden ja jatkuvuuden
varmistamiseksi korkean edustajan ja Euroopan ulkosuhdehallinnon johdolla; kehottaa tissd yhteydessd noudattamaan
ennakoivaa tarkastelutapaa ja varmistamaan laaja-alainen yhteisty6 ja koordinointi asiaankuuluvien EU:n toimielinten ja
erillisvirastojen vililld ja sisdlld;

9.  yhtyy komission toteamukseen, jonka mukaan turvallinen péddsy internetiin kuuluu osana Kopenhaminan
kriteereihin ja ettd ilmaisunvapauden rajoitukset, myGs internetissd, olisi perusteltava pakottavalla yhteiskunnallisella
tarpeella ja olisi erityisesti toteutettava oikeassa suhteessa tavoitteena olevaan oikeutettuun padmadrddn nihden;

10.  tiedostaa, ettd ihmisoikeuksien ja vapauksien suojelun ja edistimisen varmistaminen internetissi herattdd huolta
kaikissa maissa, ja panee samalla merkille tieto- ja viestintdtekniikan kayttotilanteiden merkittavit erot, jotka liittyvit muun
muassa oikeusvaltion periaatteen ja muutoksenhakuoikeuden noudattamiseen;

11.  kehottaa komissiota takaamaan EU:n ulkoisten toimien ja sen omien sisdisten strategioiden vélisen johdonmukai-
suuden puolustettaessa ehdottoman valttimattomid ja oikeassa suhteessa olevia perusoikeuksien rajoituksia ja erityisesti
noudatettaessa kansainvlisen oikeuden perusperiaatteita, muun muassa sitd, ettd rajoitusten on perustuttava lakiin ja ettd
teollisuus ei voi esittad rajoituksia tapauskohtaisesti;

12.  kehottaa ihmisoikeuksista vastaavaa Euroopan unionin erityisedustajaa mainitsemaan digitaaliset oikeudet ja "No
Disconnect” -strategian tiarkeimpien painopisteidensd joukossa;

13.  korostaa, ettd EUn tehokkaan kehitys- ja ihmisoikeuspolitiikan edellytyksend on tieto- ja viestintdtekniikoiden
huomioon ottaminen kaikissa yhteyksissd ja digitaalisen kuilun kurominen umpeen tarjoamalla teknisid perus-
infrastruktuureja, helpottamalla tietimyksen ja tiedon saatavuutta ja edistimalld digitaalista lukutaitoa kaikkialla
maailmassa;

14.  katsoo, etti tieto- ja viestintdtekniikat edistavat avoimuutta ja hyvaa hallintotapaa, lukutaitoa, koulutusta, seksuaali-
ja lisddntymisterveydenhuoltoa, tehokasta vaalivalvontaa ja katastrofiapua erityisesti syrjdisilld alueilla ja kehittyvissd
yhteiskunnissa;

15.  korostaa, ettd EU:n kehitys- ja ihmisoikeusohjelmiin olisi sisillytettivi digitaalisia vapauksia edistdvid tukiohjelmia
erityisesti epddemokraattisissa yhteiskunnissa sekd maissa, jotka ovat konfliktin jilkeisessd tilassa tai joissa on kdynnissd
poliittinen siirtymédkausi; katsoo, ettd EU:n sddntelyasiantuntijat ovat tirked osapuoli koulutusalan vuoropuhelussa ja
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perusoikeuksien ja periaatteiden sisillyttimisessd uuteen (media)sddntelyyn ja lainsdddantoon kolmansissa maissa;
painottaa, ettd TVT-infrastruktuurien rakentamiseksi annettavan avun edellytyksend olisi oltava internetin ja verkossa
saatavilla olevan tiedon avoimen kdyttdmahdollisuuden toteuttaminen ja sdilyttiminen sekd digitaalinen vapaus
laajemminkin;

16.  kiinnittdd huomiota siihen, ettdi on tirkedd kehittdd tieto- ja viestintdtekniikoita konfliktialueilla rauhan-
rakennustoimien edistimiseksi kansalaisyhteiskunnan tasolla, jotta voidaan mahdollistaa turvattu tiedonsiirto konfliktien
rauhanomaiseen ratkaisemiseen osallistuvien osapuolten kesken ja siten poistaa aktiivisesti fyysisid esteitd ja riskeja, jotka
vaikuttavat kielteisesti ihmisten ja organisaatioiden kahdenvilisiin suhteisiin téllaisilla alueilla;

17.  toivoo, ettd nykyaikaisten viestintitekniikoiden ja erityisesti sosiaalisen median asianmukaisella kaytolla voitaisiin
vahvistaa EU:n kansalaisten ja kolmansien maiden suoraa demokratiaa luomalla sosiaalisia foorumeja lainsdddiannon
muotoilua varten;

18.  korostaa, ettd ihmisoikeusloukkauksia koskevan todistusaineiston digitaalinen kerddminen ja levittiminen voi auttaa
torjumaan rankaisemattomuutta maailmassa; katsoo, ettd tillainen materiaali olisi kansainvilisen (rikos)lain mukaisesti
hyvaksyttavd todistusaineistoiksi oikeuskasittelyiss;

19.  korostaa, ettd olisi varmistettava, ettd tieto- ja viestintdtekniikan tuotannossa kdytetyt harvinaiset maametallit
hankitaan siten, ettd kunnioitetaan ihmis-, ty6- ja ympdristdoikeuksia ja ettd niihin ei sovelleta puhtaasti poliittisiin syihin
perustuvia monopolistisia kdytdnt6jd tai markkinoille pdidsyd koskevia rajoituksia; katsoo, ettd niiden tavoitteiden
saavuttamiseen vaaditaan monenvilistd linjausta, jotta voidaan varmistaa harvinaisten maametallien hankkiminen
inhimillisissd olosuhteissa;

Kauppa

20.  toteaa, ettd internetistd on tullut osa julkista tilaa, jossa toteutetaan uusia rajat ylittdvin kaupan ja innovatiivisen
markkinoiden kehittimisen tapoja sekd sosiaalista ja kulttuurista vuorovaikutusta; katsoo, ettd digitaalisten vapauksien ja
rajat ylittavan kaupan olisi edettdvd samaa tahtia, jotta unionin yrityksille voidaan luoda ja optimoida liiketoiminta-
mahdollisuuksia globaalissa digitaalitaloudessa;

21. on tietoinen siitd huolestuttavasta seikasta, ettd jotkut ihmiset kuulleessaan entisti useammin ilmauksen
“tekijanoikeudet” suhtautuvat vihamielisesti sen asiasisdltoon; antaa tunnustusta ulkomaankauppapolitiikan tirkeille
roolille tekijanoikeuksien voimaan saattamista koskevien jirjestelmien kehittdmisessa;

22.  pitdd valitettavana sitd, ettdi EUnn tuottamaa tekniikkaa ja palveluja kaytetddn kolmansissa maissa toisinaan
ihmisoikeuksien loukkaamiseen tiedon sensuroinnin kautta sekd kansalaisten ja heididn toimintansa laajamittaiseen
valvontaan, seurantaan ja jaljittimiseen (matka)puhelinverkoissa ja internetissd; kehottaa komissiota ryhtymain kaikkiin
tarvittaviin toimenpiteisiin tallaisen “digitaalisten aseiden kaupan” pysdyttamiseksi;

23.  kehottaa kieltimadn painostamiseen kaytettavan tekniikan ja palvelujen viennin autoritaarisille hallinnoille; katsoo,
ettd tdllaista kieltoa olisi pidettivd ennakkotapauksena rakenteellisille rajoittaville toimenpiteille; katsoo kuitenkin
aiheelliseksi tdsmentdd, ettd kaikista tallaisista kielloista on pddtettdva tapauskohtaisesti ja erityispiirteet huomioon ottaen,
kun kyse on konfliktialueista tai autoritaarisista hallituksista;

24.  katsoo, ettd tietyt kohdennetut hdirinti-, valvonta-, seuranta- ja salakuuntelujirjestelmat ja -palvelut ovat vain yhteen
tarkoitukseen kaytettavid tuotteita ja kehottaa sen vuoksi laatimaan sdannollisesti ajan tasalle saatettavan luettelon maista,
jotka rikkovat ihmisoikeuksiin kuuluvaa ilmaisunvapautta ja joihin edelld mainittujen yhteen tarkoitukseen kaytettdvien
tuotteiden vienti olisi kiellettdva;

25.  painottaa, ettd olisi toteutettava ja seurattava tekniikkaan liittyvid EU:n pakotteita unionin tasolla, jotta voidaan
varmistaa, ettd jisenvaltiot noudattavat niitd yhtildisesti ja ettd yhtendiset toimintaedellytykset sdilyvit;

26.  korostaa, ettd komission olisi pystyttdvd tarjoamaan yrityksille, joilla on epéselvyyttd siitd, pitdisik niiden hakea
vientilupaa, reaaliaikaisia tietoja kauppasopimusten lainmukaisuudesta tai mahdollisista haittavaikutuksista; katsoo, etta tdtd
periaatetta olisi sovellettava myos EU:n tai EU:hun sijoittautuneisiin yrityksiin, jotka solmivat sopimussuhteita kolmansien
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maiden hallitusten kanssa, joko saadakseen toimilupia tai neuvotellakseen standstill-lausekkeista tai hyviksyvit julkisen
osallistumisen liiketoimiin tai verkkojen ja palvelujen julkisen kayton;

27.  painottaa kuluttajien oikeuksien suojelun merkitystd tieto- ja viestintitekniikkaa koskevissa kansainvilisissd
sopimuksissa;

28.  kehottaa komissiota esittimain viimeistddn vuoden 2013 aikana ehdotuksia, joilla EUthun sijoittautuneita yrityksid
vaaditaan lisddmain avoimuutta ja vastuullisuutta sekd julkistamaan ihmisoikeusvaikutusten arvioinnissa kaytetyt
toimintalinjat, jotta voidaan parantaa sellaisten tieto- ja viestintitekniikoiden, tuotteiden ja palvelujen viennin seurantaa,
joilla pyritddn estdimain verkkosivustoja, harjoittamaan laajamittaista valvontaa, jiljittdimain ja seuraamaan henkil®ité,
murtautumaan yksityisiin (sahkoposti)keskusteluihin ja suodattamaan hakutuloksia;

29.  kehottaa komissiota esittimain ehdotuksia EU:n oikeuskehyksestd, jolla velvoitettaisiin jasenvaltioissa julkisiin
hankintoihin osallistuvia yrityksid toteuttamaan ihmisoikeusvaikutusten arviointeja asiaankuuluvasta tieto- ja viestinti-
tekniikasta kyseisestd tutkimus- ja kehittdmisvaiheesta alkaen, ja varmistamaan, ettd tekniikalla ei osallistuta mahdollisiin
ihmisoikeusloukkauksiin kolmansissa maissa;

30.  katsoo, ettd yritysten olisi suunniteltava ja pantava tdytintoon kédytinteitd, joilla pyritddn seuraamaan myOs
tutkimus- ja kehitysvaiheessa tieto- ja viestintdtekniikan uusien tuotteiden mahdollisia vaikutuksia ihmisoikeuksiin, ja
varmistamaan, ettd ei osallistuta mahdollisiin ihmisoikeusloukkauksiin kolmansissa maissa; kehottaa komissiota antamaan
EU:n yrityksille laaja-alaista tietoa, jotta ne voivat luoda etujensa ja yritysten yhteiskuntavastuun vilille oikean tasapainon;

31.  pitdd siksi valitettavana eurooppalaisten yritysten ja EU:ssa toimivien kansainvilisten yritysten aktiivista osallisuutta
maissa, joissa hallitukset toteuttavat ihmisoikeusaktivisteihin ja poliittisiin toisinajattelijoihin kohdistuvaa painostus-
politiikkaa, joka liittyy digitaalisiin oikeuksiin, internetyhteyteen sekd tieto- ja viestintitekniikoihin; kehottaa komissiota
estdimddn tdmantyyppisessd toiminnassa mukana olevia yrityksid osallistumasta EU:n hankintamenettelyihin ja tarjo-
uspyyntoihin;

32.  kehottaa komissiota tarjoamaan EU:n yrityksille laaja-alaista tietoa ja YK:n "Ruggie- periaatteisiin® perustuvaa
ohjausta, jotta voidaan varmistaa, ettd otetaan huomioon litketoiminnan edut ja yritysten yhteiskuntavastuu;

33.  korostaa, ettd olisi tarkasteltava teknologiastandardien laatimisen vaikutusta tieto- ja viestintitekniikoihin ja
televiestintdtuotteisiin ja -palveluihin EU:ssa, mikili nditd tuotteita ja palveluita viedddn kolmansiin maihin, joissa
esimerkiksi “laillisen salakuuntelun” kaltaisilla kisitteilld on erilainen merkitys ja joissa ei esimerkiksi noudateta
oikeusvaltion periaatetta;

34.  toteaa, ettd internetistd on tullut julkinen tila ja myos markkinapaikka, minka vuoksi tiedon vapaa kulku ja tieto- ja
viestintdtekniikkojen saatavuus ovat valttaimattomid; katsoo sen vuoksi, ettd digitaalisia vapauksia ja vapaata kauppaa on
edistettdva ja suojeltava samanaikaisesti, jotta voidaan kannustaa ja tukea vapaata ajatusten vaihtoa ja EU:n kansalaisten
liiketoimintamahdollisuuksien lisddmistd yhd digitaalisemmaksi muuttuvassa maailmantaloudessa;

35.  kehottaa sisdllyttimain EU:n vapaakauppasopimuksiin avointen suojalausekkeiden kaltaisia ehtoja, joiden nojalla
voidaan siilyttdd esteeton pddsy avoimeen internetiin ja varmistaa vapaa tiedonkulkuy;

36.  kehottaa komissiota ja neuvostoa varmistamaan, ettdi monen- ja kahdenvilisida kauppaneuvotteluja koskevilla
valtuuksilla sekd itse neuvottelujen kdymiselld edistetddn tehokkaasti EUmn tdrkeiden tavoitteiden saavuttamista sekd
erityisesti demokratiaa ja oikeusvaltion periaatetta koskevien arvojen vaalimista, digitaalialan todellisten sisimarkkinoiden
luomista sekd EU:n kehitysyhteistyopolitiikan noudattamista;

37.  pyytdd EUta antamaan poliittista tukea unionin yrityksille, joita on kolmansissa maissa pyydetty poistamaan
kiyttdjien tuottamaa sisdltod tai ilmoittamaan henkil6tietoja tavoilla, jotka loukkaavat perusoikeuksia ja rajoittavat
elinkeinovapauden harjoittamista;

38.  kehottaa EU:ta kyseenalaistamaan ja minimoimaan kolmansien maiden lainsddddnnon rajat ylittava vaikutus verkkoa
kayttaviin EU:n kansalaisiin ja yrityksiin;
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39.  ottaa huomioon, ettd sahkoinen kaupankaynti on kehittynyt perinteisten kaupansaintelyjirjestelmien ulkopuolella;
korostaa kansainvilisen yhteistyon lisddmisen merkitystd WTO:ssa ja Maailman henkisen omaisuuden jdrjestossd (WIPO)
maailmanlaajuisten digitaalimarkkinoiden kehittymisen turvaamiseksi ja takaamiseksi; kehottaa tarkistamaan ja saattamaan
ajan tasalle WTO:ssa nykyisen informaatioteknologiasopimuksen ja kehottaa EU:ta tarkastelemaan digitaalitaloutta
koskevan kansainvilisen sopimuksen (IDEA) mahdollisuuksia;

40.  kehottaa komissiota pidattymain tulevissa kauppasopimuksissa siitd, ettd tdytantoonpano ja tekijanoikeuksien suoja
siirretddn talouden toimijoiden vastuulle, ja myds varmistamaan, ettd internetin vapautta koskeviin oikeuksiin voidaan
puuttua vain oikeusvaltion periaatteiden mukaisesti ja oikeusviranomaisen johdolla;

41.  katsoo, ettd EUn yritysten ja verkossa (digitaalisilla) markkinoilla asioivien kuluttajien padsyn rajoittaminen, joka
johtuu kolmansissa maissa harjoitettavasta joukkosensuurista, on protektionismia ja estdd kaupankiyntid; kehottaa
komissiota esittdimdin strategian, jolla pyritddn reagoimaan kolmansien maiden toimenpiteisiin, jotka rajoittavat EU:n
yritysten paasyd kyseisten maiden verkkokaupan markkinoille;

42.  kehottaa EU:ta toteuttamaan toimia, joilla voidaan varmistaa, ettd internetin sekd tieto- ja viestintitekniikoiden
saantely pidetddn perustellulla ja riittavilld tasolla ja ettd sddntelyyn ryhdytddn ainoastaan, kun EU pitdd sitd
valttimattomana;

43.  kehottaa sisillyttimain painostukseen kdytettdvit kohdennetut tekniikat Wassenaarin sopimukseen;

44, kehottaa neuvostoa, komissiota ja Euroopan ulkosuhdehallintoa antamaan kolmansissa maissa toimiville EU:n
yrityksille poliittista taustatukea tapauksissa, joissa niitd pyydetddn poistamaan kayttdjan luomaa sisiltod, rajoittamaan
palvelujen tarjoamisen vapautta tai ilmoittamaan henkilotietoja tavoilla, jotka loukkaavat perusoikeuksia; huomauttaa, ettd
digitaalialan yritykset toimivat usein rajojen yli ja ettd kolmansien maiden lainsdddadnto saattaa haitata unionin kayttdjid ja
kuluttajia; kehottaa siksi myos neuvostoa ja komissiota varmistamaan, ettd kolmansien maiden lainsdddantojen vaikutukset
EU:ssa toimiviin luonnollisiin henkil6ihin tai oikeushenkil6ihin pidetddn mahdollisimman vihdisina;

45.  toteaa, ettd hallitusten lisidntynyt osallistuminen internetin toimintaan ja sen sddntelyyn haittaa internetin avointa ja
rajoittamatonta luonnetta, mikd taas rajoittaa lisddntyneen sihkoisen kaupankdynnin ja digitaalitaloudessa toimivien EU:n
yritysten mahdollisuuksia; katsoo, ettd moniin sidosryhmiin perustuva linjaus on paras keino varmistaa, ettd julkinen ja
yksityinen etu internetissd ja globaaleilla markkinoilla saatetaan tasapainoon; kehottaa toteuttamaan kansainvilisen tason
toimia tarvittavan infrastruktuurin rakentamiseksi, jotta digitaalitaloutta ja liberaaleja sddntelyjirjestelmid voidaan laajentaa,
ja kehottaa kehitysmaita lisidmadn vastavuoroisuuteen perustuvia etuja "kauppaa muutoksen vilineend” koskevan
periaatteen mukaisesti;

46.  katsoo, ettd EUmn yritysten digitaalisille markkinoille padsyn sekd verkkokauppaa kdyvien kuluttajien mahdolli-
suuksien rajoittaminen muun muassa valtion laajan sensuurin kautta tai rajoittamalla unionin sihkoisten palvelujen
tarjoajien markkinoille padsya kolmansissa maissa on kaupankdynnin este; kehottaa komissiota ja neuvostoa sisillyttimain
suojamekanismin kaikkiin tuleviin kauppasopimuksiin ja erityisesti niihin, joissa on verkkopalveluihin ja verkossa tietoja
jakaviin kayttajayhteisoihin vaikuttavia maarayksid, jotta voidaan varmistaa, ettd kolmannet osapuolet eivit vaadi EU:n
tietotekniikka- ja viestintdteknologian yrityksid rajoittamaan verkkosivuille padsyd, poistamaan kdyttijien tuottamaa sisdltod
tai ilmoittamaan henkil6tietoja, kuten henkil6kohtaisia IP-osoitteita, tavoilla, jotka loukkaavat perusoikeuksia ja -vapauksia;
kehottaa lisiksi neuvostoa ja komissiota laatimaan strategian, jolla voidaan reagoida kolmansien maiden toimenpiteisiin,
jotka rajoittavat EU:n yritysten padsya globaaleille verkkokaupan markkinoille;

47.  kehottaa komissiota antamaan uuden kaksikdyttotuotteiden vientid koskevan sddntelykehysehdotuksen, jossa
kisitelldan tieto- ja viestintdtekniikan ja -palvelujen kolmansiin maihin viemisen mahdollisia haittoja ja jossa sdddetdan
komission roolista koordinaattorina ja valvojana;

Internetin hallinto

48.  katsoo, ettd avoin ja yhteistyohon perustuva paatoksenteko on oleellisen tirkeds, silld ndin voidaan varmistaa, ettd
internetin avointa ja osallistavaa luonnetta kunnioitetaan; katsoo, ettd kaikkien internetid koskevista sddnnoksistd kaytdavien
keskustelujen olisi oltava avoimia ja kaikkien sidosryhmien ja erityisesti perusoikeuksien suojeluun osallistuvien
sidosryhmien sekd internetid paivittdin kédyttivien olisi osallistuttava niihin; katsoo, ettd EU:n olisi oltava johtavassa



C 434/32 Euroopan unionin virallinen lehti 23.12.2015

Tiistai 11. joulukuuta 2012

roolissa digitaalisen vapauden perussddntojen ja kyberavaruuden kayttdytymisnormien, myos riitojenratkaisumekanismien,
kehittdmisessad, tuomiovaltaa koskevat kiistat huomioon ottaen;

49.  panee merkille, ettd internetin rakennetta sidnnellddn nykyisin suhteellisen vihdn ja ettd sitd hallitaan moniin
eturyhmiin perustuvalla linjauksella; korostaa, ettd EU:n olisi varmistettava, ettd monien eturyhmien malli on osallistava ja
ettd muutamat suuret yritykset ja hallitustason toimijat eivit vaienna pienten yritysten ja kansalaisyhteiskunnan toimijoiden
ja kdyttdjien ddntd;

50.  katsoo, ettd hallitusten ja yksityisten toimijoiden valisen TVT-kysymyksid koskevan yhteistyon ei pitéisi perustua
sithen, ettd internetpalveluntarjoajille maaratdan valittomid ja vélillisid velvoitteita lainvalvontaa koskevien tehtdvien
suorittamiseksi internetid valvomalla ja sddntelemalld;

51.  korostaa sellaisen EU:n kokonaisvaltaista internetin hallintoa koskevan strategian merkitysta, joka koskee myos
televiestinndn sddntelyd koskevia kysymyksid, joiden hallinnasta vastaa Kansainvilinen televiestintiliitto, jossa EU:n
jasenvaltioilla on kullakin yksi ddni;

52.  on huolissaan hallitusten ja yritysten keskindisten yhtymien echdotuksista, joilla pyritddn ottamaan kayttoon
lainsdddantoon perustuva valvonta ja lisddmaan hallitusten ja yksityisten tahojen harjoittamaa internetin ja televiestinta-
operaattorien valvontaa;

53.  kehottaa EU:ta kasittelemddn ja torjumaan kolmansien maiden lakien ja erityisesti Yhdysvaltojen teollis- ja
tekijanoikeuksia koskevien lakien rajat ylittdvid vaikutuksia EU:n kansalaisiin, kuluttajiin ja yrityksiin; kehottaa siksi
komissiota esittimdin viipymdttd EU:n laajuisen tietotekniikan resurssipalvelujen strategian, kuten Euroopan digitaali-
strategiassa on korostettu;

54.  muistuttaa, ettd internet, tiedon keruu ja tallentaminen sekd tieto- ja viestintdtekniikat kuuluvat oleellisena osana EU:
n ratkaisevan tirkedin infrastruktuuriin;

55.  pitdd valitettavana sitd, ettd EU:ssa vaaditaan lisddmain valtuuksia verkkosivustojen estimiseen, vaikka siihen olisi
turvauduttava aina vasta viimeiseni keinona;

56.  tukee voimakkaasti verkon neutraaliuden periaatetta eli sitd, ettd internetpalveluntarjoajat eivit syrji ketddn eivitka
estd, haittaa tai heikenni esimerkiksi hinnan avulla kenenkdin mahdollisuuksia kayttdd palvelua lahteestd tai kohteesta
riippumatta haluamansa sisdllon, sovelluksen tai palvelun kédyttimiseen, lahettimiseen, saataville asettamiseen, vastaan-
ottamiseen tai tarjoamiseen;

57.  katsoo, ettd on lisittdva globaalia yhteistyotd teollis- ja tekijanoikeuksien suojelemisen jatkamiseksi ja nykyaikais-
tamiseksi tulevaisuudessa, koska timai on elintdrkedd innovoinnin, tydllisyyden ja avoimen maailmankaupan varmistamisen
kannalta;

58.  kehottaa jasenvaltioita ja komissiota kehittimaan teollis- ja tekijanoikeuksia koskevia menettelytapoja, jotta ne, jotka
haluavat luoda omaa sisiltod ja jakaa sitd ilman teollis- ja tekijanoikeuksiin turvautumista, saavat niin tehdi;

59.  kehottaa komissiota ehdottamaan uutta rajat ylittdvad verkkokauppaa koskevaa sddntelykehystd, tietoyhteiskunta-
direktiivin 2001/29/EY tarkistamista ennustettavuuden ja joustavuuden takaamiseksi EU:n tekijanoikeusjirjestelmassd seka
teollis- ja tekijanoikeuksien noudattamisen varmistamisesta annetun direktiivin (IPRED) tarkistamista, silld niiden avulla
voitaisiin saavuttaa tasapaino tekijanoikeusuudistusta ja -suojelua koskevan tarpeen ja perusoikeuksien suojelun tarpeen
vililld verkossa sekd sdilyttdd avoin internet ja samalla luoda perusta teollis- ja tekijanoikeuksia koskeville mairayksille ja
sitoumuksille tulevissa vapaakauppasopimuksissa;

Digitaalisen vapauden strategia

60. toteaa, ettd myds ihmisoikeuksia on suojeltava verkossa, ja katsoo, etti tieto- ja viestintitekniikat olisi siséllytettdava
kaikkiin EU:n ohjelmiin ja erityisesti Euroopan naapuruuspolitiikkaan ja strategisiin kumppanuuksiin, jotta ndissd
pyrkimyksissd paastdisiin eteenpdin;
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61. kehottaa EU:ta tunnustamaan digitaaliset vapaudet perusoikeuksiksi ja valttaimattomiksi edellytyksiksi yleis-
maailmallisten ihmisoikeuksien kuten yksityisyyden, ilmaisunvapauden, kokoontumisvapauden ja tiedon saannin vapauden
kiytolle sekd avoimuuden ja vastuullisuuden varmistamiselle julkisessa eldmissi;

62.  kehottaa komissiota ja neuvostoa tukemaan ja kouluttamaan toiminnassaan tieto- ja viestintdtekniikkaa kayttavia
ihmisoikeuksien puolustajia, kansalaisyhteiskunnan aktivisteja ja journalisteja ja lisdédmadn heiddn vaikutusmahdollisuuk-
siaan sekd puolustamaan tdhin liittyvid ilmaisun-, kokoontumis- ja yhdistymisvapauden perusoikeuksia;

63.  pyytdd, ettd jasenvaltiot eivdt kdyttidisi yleiseen jdrjestykseen perustuvaa poikkeusta rajoittavana toimenpiteend
kansalaisyhteiskunnan jirjestojen perusoikeuksiin kuuluvien kokoontumis- ja mielenosoitusoikeuksien rajoittamiseksi, ja
muistuttaa, ettd kaikkien timantyyppisten poikkeusten on oltava perusteltuja ja oikeasuhteisia;

64.  kehottaa tukiohjelmien lisiksi tarjoamaan poliittista ja diplomaattista tukea digitaalisille vapauksille EU:n tuen
vastaanottajavaltioissa;

65.  katsoo, etti digitaalisten vapauksien rajoittaminen olisi otettava kaikilta osin huomioon EU:n suhteissa kolmansiin
maihin ja ettd niitd maita, jotka saavat EUn tukea ja apua, olisi vaadittava kdyttdimdin tieto- ja viestintitekniikkaa
avoimuuden ja vastuullisuuden lisddmiseen, lukuun ottamatta sellaisia maita, jotka ovat akuutissa konfliktitilanteessa, jotka
karsivdt katastrofien seurauksista tai joissa konflikti- tai katastrofitilanne on juuri péattynyt;

66.  kehottaa neuvostoa ja komissiota sisillyttimédin liittymisneuvotteluihin ja kolmansien maiden kanssa tehtivid
puitesopimuksia koskeviin neuvotteluihin, ihmisoikeusvuoropuheluun, kauppaneuvotteluihin ja kaikenlaisiin ihmis-
oikeuksia koskeviin kontakteihin lausekkeita, joilla vaaditaan takaamaan esteeton paasy internetiin ja digitaaliset oikeudet
sekd kunnioittamaan niitd;

67.  kehottaa komissiota ja neuvostoa edistimdin ja suojelemaan digitaalisen vapauden korkeita standardeja EU:ssa
erityisesti kodifioimalla verkon neutraaliuden periaatteen asiaa koskevaan sdidokseen, jotta voidaan vahvistaa unionin
uskottavuutta digitaalisten vapauksien edistimisessé ja puolustamisessa kaikkialla maailmassa;

68.  katsoo, ettd synergian vahvistaminen EU:n kaupassa ja turvallisuus- ja ulkopolitiikassa sekd unionin arvojen ja etujen
oikea suuntaaminen on vilttimatontd sille, ettd unioni voisi kdyttdd tdysimdaardisesti taloudellista vaikutusvaltaansa ja
puolustaa digitaalisia vapauksia maailmanlaajuisesti;

69.  pitdd muiden OECD-maiden kanssa toteutettavaa koordinointia ja yhteisid diplomaattisia aloitteita erittdin tdrkeind
digitaalisia vapauksia koskevan strategian kehittimisessi ja toteuttamisessa tehokkaan ja nopean toiminnan varmistami-
seksi;

70.  kehottaa komissiota ja neuvostoa hyviksymidin mahdollisimman nopeasti EU:n ulkopolitiikan alalla digitaalisia
vapauksia koskevan strategian;

71.  kehottaa puhemiestd vilittimaddn tdmin pddtoslauselman neuvostolle, komissiolle, unionin ulkoasioiden ja
turvallisuuspolitiikan korkealle edustajalle | komission varapuheenjohtajalle ja Euroopan ulkosuhdehallinnolle.



