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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Eurooppalainen strategia inter netin parantamiseksi lasten nakokulmasta

Kuten lapsen oikeuksia koskevassa EU:n toimintasuunnitelmassa’ korostetaan, lapsiin®
vaikuttavien politiikkojen laiminlyonti voi pitkdla aikavéilla aiheuttaa yhteiskunnissamme
hyvin vakavia seurauksia Euroopan digitaalistrategian®  tavoitteena on  tuoda
digitaaliaikakauden suomat mahdollisuudet kaikkien eurooppalaisten ulottuville, mutta
internetiin liittyy lasten kannata erityisid tarpeita ja haavoittuvuustekijoitd, joihin on
Kiinnitettdva erityishuomiota. Né@in internetista voitaisiin tehda paikka, joka tarjoaa lapsille
mahdollisuuksia tiedonsaantiin, vuorovaikutukseen, taitojen kehittdmiseen ja urandkymien ja
ty6llistyvyyden parantamiseen®.

Lapset ovat enenevassd maarin internetin vaikutuspiirissa yhd moninaisempien laitteiden
kautta ja yha nuorempina. Tasta syystd on nyt laadittava asianmukainen strategia heidan
tarpeidensa kattamiseksi. On kehitettava uusia ja entista laadukkaampia lapsille suunnattuja
sisdtoja ja palveluja. Lasten turvallisuus verkossa on taattava. Analyysit osoittavat myos, etta
lasten parempi ja lagiempi internetin kéyttd avaa ovia intensiviselle liiketoiminnan
kehittamiselle innovatiivisten verkkosiséltjen ja -palvelujen alalla. Sisamarkkinoiden koon
ansiosta eurooppalaisilla yrityksilla voisi olla hyvét edellytykset tarttua naihin kasvu- ja
tydllistamismahdollisuuksiin.

Kuten lasten suojelusta digitaalimaailmassa 28. marraskuuta 2011 annetuissa neuvoston
padtelmissa korostetaan, lasten kannalta paremman internetin aikaansaaminen edellyttéa
erilasten toimintapolitiikkojen yhdistelméa. Toimia on kehitteilla kansallisella,
eurooppalaisella ja toimialatasolla. Ne on sisdllytettdva EU:n lagjuiseen strategiaan, jossa
kehitetddn perusvaatimuksia ja estetéan toiminnan hajanaisuus. Sdantely on edelleen yks
vaihtoehto, mutta sité olisi véltettéava silloin kun se on mahdollista, ja suosittava nopeammin
mukautettavissa olevia itsesaantel ymenetel mid seka valistustoimintaa ja val tai stamista.

Strategia rakentuu neljan toisiaan tukevan "pilarin” varaan: 1) nuorille suunnatun laadukkaan
verkkosisdllon edistdminen, 2) tietoisuuden ja valtaistumisen lisdéaminen, 3) lapsille
turvallisen verkkoympéristén luominen ja 4) lasten seksuaalisen hyvaksikayton ja riiston
torjunta. Siind ehdotetaan joukkoa toimenpiteitd, joiden toteuttamisesta vastaavat komissio,
jasenvaltiot jatoimialan koko arvoketju.

! KOM(2011) 60 lopullinen.

Tassa yhteydessa lapsilla tarkoitetaan kaikkia alle 18-vuotiaita henkil6ité lasten oikeuksia koskevan
Y K:n yleissopimuksen mukaisesti.

KOM|(2010) 245 lopullinen/2.

Nama ovat keskeisia painopisteita tietoteknisia taitoja koskevassa EU:n strategiassa Tietotekniset taidot
2000-Iuvulla, KOM (2007) 496.
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1. MI1KSI EUROOPPALAISTA STRATEGIAA TARVITAAN JUURI NYT?
1.1. Uusia mahdollisuuksia lapsilleja liiketoimintaan

Vaikka internetia e luotu lapsia silmélla pitéen, vanhempien mukaan 75 prosenttia 6-17-
vuotiaista Euroopassa kayttéa sité. Lisaksi 15- ja 16-vuotiaat ilmoittavat kdyneensi verkossa
ensmmaéista kertaa 11-vuotiaina ja 9- ja 10-vuotiaat kertovat keskiméarin aloittaneensa sen
kayton 7-vuotiaina. Verkkoa kayttavista 9-16-vuotiaista 33 prosenttia kertoo tekevansa niin
matkapuhelimella tai muulla kadessé pidettévalla laitteel | 2°.

Lapsiin liittyy erityisid tarpeita ja haavoittuvuuksia, ja tama erityisyys on tunnustettava.
Internet ja muu tieto- ja viestintatekniikka tarjoaa lapsille monenlaisia mahdollisuuksia pelata,
oppia, keksid jaluoda, viestid ja ilmaista itseddn, tehda yhteistyota ja osallistua yhtei skuntaan,
lisdta tietoisuuttaan ympéardivasta maailmasta, kehittéd olennaisia taitoja ja kayttéa
oikeuksiaan’. Mutta lapsia on myds suojeltava.

Lasten tarpeiden huomioiminen avaa monenlaisia uusia liiketoimintamahdollisuuksia.
Digitaalisen sisdllén maailmanmarkkinoiden ennustetaan saavuttavan 113 miljardin euron
arvon vuonna 20128, Matkaviestinsovellusten markkina-arvoksi on arvioitu 5 miljardia euroa,
ja sen odotetaan kasvavan jopa 27 miljardiin euroon vuoteen 2015 mennessd, mika johtuu
pédasiassa peleista ja Sitd, ettéd matkaviestinliittymid on maail manlagj uisesti g/li 5 miljardia.
Videopelien myynnin uskotaan kasvavan maailmassa yli 62 miljardiin euroon”. Seka nuorille
lapsille ettéd teini-ikédisille suunnattuun vuorovaikutteiseen, luovaan ja opetukselliseen
verkkosisdltoon kohdistuu huomattavaa kysyntéd, kun lasten suosimat taulutietokoneet,
dlypuhelimet ja kannettavat tietokoneet vyleistyvdt kovaa vauhtia Verkko- ja
mobiilisovellukset ja -pelit tarjoavat ennennakeméttomié tilaisuuksia erityisesti pk-yritysten ja
sisdlonluojien liiketoiminnan kehittdmiseen, koska ne mahdollistavat suoran yhteyden
mahdollisiin kayttadjiin/asiakkaisiin. Lapsista itsestdankin voisi tulla verkkosisallon tuottgjia ja
yritysten perustgjia.

1.2. Vallitsevat puutteet ja ongelmat
1.2.1. Markkinoiden hajanaisuus

Komission raportti’® lasten turvallisuutta koskevien nykyisten suositusten noudattamisesta
jasenvaltioissa osoittaa, ettd yleisesti ottaen jasenvaltiot pyrkivat enenevassa méairin
vastaamaan digitaaligjan haasteisiin, mutta toimenpiteet ovat riittamattomia. Jasenvaltioissa
sovelletaan erilaisa sdantelyllisa ja itsesdantelyllisa toimintamallega esimerkiks

° Flash-eurobarometri 2008.

6 Lahde: Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K: Risks and safety on the internet: The
per spective of European children. Full findings. (2011) (laadittu osana EUKidsOnline Il -hanketta).
Kuten todetaan lapsen oikeuksia koskevassa EU:n toimintasuunnitelmassa (KOM(2011) 60 lopullinen).
Se sisiltdd yleisia periaatteita, joilla pyritéén varmistamaan, ettd EU:n toimet ovat omiaan takaamaan
perusoikeuskirjan ja lasten oikeuksia koskevan YK:n yleissopimuksen noudattamisen. Osana lapsen
oikeuksia koskevaa EU:n toimintasuunnitelmaa komissio on perustanut Kids' Corner -verkkopalvelun
(http://europa.eu/kids-corner/) ja luonut yleiseurooppalaisen verkkosivuston lasten oikeuksista
(http://ec.europa.eu/0-18/).

http://www .tavess.com/Digital ContentDelivery Junell.php, haettu 20.3.2012. Kaikki dollareina
ilmaistut luvut on muunnettu euroiksi 20.3.2012.

The Economist, verkkoversio, 20.3.2012. Kaikki dollareina ilmaistut luvut on muunnettu euroiksi
20.3.2012. http://www.economist.com/node/21541164?frsc=dg%7Cb.

Lasten suojelu digitaalimaailmassa, KOM(2011) 556 lopullinen.

10

o


http://europa.eu/kids-corner/
http://ec.europa.eu/0-18/
http://www.tavess.com/DigitalContentDelivery_June11.php

F

vanhempainvalvonnassa, sisdllonluokittelussa ja haitallisesta ja laittomasta sisdllosta
raportoinnissa.

Y hdistyneessa kuningaskunnassa internet-palveluntarjogjat ovat hyvéksyneet
kéytannesaannot™’, joilla pyritddn edistamaén ns. “aktiivista valintamahdollisuutta’ ™, ja
joiden taytantdonpano on kunkin palveluntarjogjan omassa pédtantévallassa; Ranskassa
internet-palveluntarjogjien on tarjottava vanhemmille suunnattuja
sisédllénvalvontaohjelmistoja ilmaiseksi; Saksassa voidaan sertifioiduilla
“lastensuojeluohjelmistoilla” estéd lasten padsy  haitalista sisdltéa tarjoaville
verkkosivustoille. Muissa maissa el ole vastaavia séanttja.

Saksassa on kaytdssa myos itsesdantelyjarjestelma, jonka puitteissa palveluntarjogjat voivat
luokitella erilaisia verkkosisdltoja, kuten videoita, verkkosivustoja ja verkkopelga
Y hdistyneessd kuningaskunnassa suositeltiin ns. Baileyn raportissa’® muun muassa
musiikkivideoiden ikdluokittelua. Muissamaissa e ole séantdja verkkosisaltdjen luokittel usta.

Suomessa on sovittu toimialan kaytannesdannoista sosiaalista mediaa varten ja Belgiassa
lagjemmin eri palveluntarjogjille.

Esimerkiks Yhdistyneessa kuningaskunnassa, Espanjassa, Italiassa ja TSekissa erilaisia
haitalliseen ja laittomaan Sisdltoon ja kayttdytymiseen liittyvid raportointimekanismeja on
toteutettu eri sidosryhmien, kuten poliisin, kansalaig arjestdjen jatoimialan itsensa tuella.

kayttgjiin, ne voivat my0s lisitd markkinoiden haganaisuutta ja aheuttaa esteita
eurooppalaisille palveluntarjogjille ja erityisesti pk-yrityksille, joilla e ole resurssgja toimia
erilaisten toimintamallien viidakossa ja jotka eivét néin ollen péaése hyotymaan digitaalisista
sisamarkkinoista. Samalla on selvaa, ettd kaikilla lapsilla Euroopassa e ole samanlaisia
mahdollisuuksia kokea valtai stumista ja saada suojel ua verkossa.

1.2.2. Markkinat eivat ole pystyneet tuottamaan suojelukeinoja ja laadukasta sisaltéa koko
Euroopassa

Lapsia el ole viela ndhty kohderyhméang, johon kannattaa investoida. Laitteisiin ja palveluihin
voitaisiin  sisdlyttéd menetelmid, joilla lapsa voitaisin suojella ja ohjata heidan
verkonkaytt6dan turvalliseen ja vastuulliseen suuntaan (esim. vanhemmille suunnatut
sisdllonvalvontaohjelmat). Tdlaiset menetelméd ndhddédn usein  kuitenkin  vain
lisdkustannuksena, eivatka yritykset ole halukkaita kehittdmaan ja toteuttamaan niita, ellei
niill& ole varmuutta riittévan suurista markkinoista, jotkariittéisivat investointien perusteeksi.

Vanhempien k&yttéon suunnattujen valvontavalineiden vertailut™* osoittavat, ettd useimmat
niista toimivat vain englannin kielella Uudet laitteet aiheuttavat lisdéongelmia: monetkaan
valvontavalineet eivét sovellu pelikonsoleille, taulutietokoneille ja matkapuhelimille — joiden
avulla lapset yha enemman kayttavét internetia —, eika ole olemassa ratkaisuja sellaisille

n Code of Practice on Parental controls, alekirjoittajina BT, Talk Talk, Virgin Media ja Sky.
http://www.productsandservices.bt.com/consumer/assets/downloads/BT_TakTalk _Sky Virgin_Code
of Practice 28 Oct.pdf.

Asiakkailta kysytédn ostohetkelld, haluavatko he ilmaiseksi vanhempien kéyttd6n tarkoitetun
sisdllénvalvontaohjelman.

http://www.education.gov.uk/inthenews/inthenews/a0077662/bail ey-review-of -the-commercialisation-
and-sexualisation-of -childhood-final -report-published.

Komissio rahoittaa SIP Bench -tutkimusta, jossa asiantuntijat arvioivat tuotteita, valineité ja palveluita,
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kayttgjille, jotka kayttavat sisdltdjd matkapuhelimella tai taulutietokoneella erityisen
sovelluksen avulla elvatké selainpohjai sesti.

Toisaalta saatavilla ei ole riittavasti laatusisaltoa. Y leiseurooppalaisen tutkimuksen mukaan™
vain 32 prosenttia 9-12-vuotiaista sanoo, etté verkossa on riittavasti heidan ikéisilieen sopivaa
SisAltoa’”,

Esimerkiks dypuhelinsovellusten kaltaisilla aloilla kéytetdan sisdllonluokittelujérjestelmid,
joitaei alun perin ole kehitetty eurooppalaisille markkinoille ja kayttgjille.

1.2.3. Riskit hallittava, jotta palveluihin ja siséltéihin luotettaisiin

Tutkimustulokset osoittavat, etté koettujen riskien merkittavyysgérjestys on kaikissa Euroopan
maissa suhteellisen samanlainen,™” vaikka tuloksissa oli huomattavaa vaihtelua maiden valill &
Vuonna 2010 neljd kymmenestd lapsesta Euroopassa ilmoitti joutuneensa johonkin
seuraavista riskitilanteista: yhteydenpito verkossa jonkun kanssa, jota el ole koskaan tavannut
luonnossa; atistuminen kayttgien itsensd luomalle sisdldlle, joka kannustaa anoreksian
Ihannointiin, itsensd vahingoittamiseen, huumeiden kéyttdon tai itsemurhaan; altistuminen
verkossa seksuadlisille kuville ja henkildtietojen véadrinkaytolle; suostuminen tapaamisiin
luonnossa sellaisten ihmisten kanssa, joihin on ensmmasta kertaa tutustunut verkossa;
joutuminen verkkokiusaamisen kohteeksi’®. Esiin on noussut myds uudenlaisia
kayttéytymismuotoja, kuten puhelimen kameralla otettujen, muihin lapsiin kohdistuvaa
fyysista vakivaltaa sisiltavien videopétkien levittaminen tai vertaiskayttgjien valinen
seksuaalisten kuvien/viestien |hettdminen/vastaanottaminen®,

Uudet palvelut, jotka mahdollisesti vaikuttavat yksityisyyteen, kuten sijainnin paikantaminen,
ovat yha suositumpia. My6s mainonta kukoistaa verkossa, eika lapsilla viela ole kehittynytta
kykya suhtautua siihen kriittisesti*".

Liséks internetia kaytetdan yha enemman ihmiskaupan uhrien, myds lapsien, hankintaan ja
heidan palvel ujensa mainontaan®. Se tarjoaa myds ympériston, jossa on helppo levittaa lasten
hyvaksikdyttomateriaalia. Tama ei sinansa liity lasten internetin kdyttéon, mutta kyseessa on
ongelma, joka vaikuttaa lapsiin uhreina. IWF-jarjeston (Internet Watch Foundation) mukaan
yli 40 prosenttia lasten seksuaalista hyvaksikayttomateriaalia todistetusti sisdltavista URL-
osoitteista sijaitsee (yll&@pitopalvelimen sijainnin perusteella) Euroopassa ja Vengédla. Lasten
seksuaalista hyvaksikayttba esittévia kuvia levitetddn nykyadn verkossa myds muiden

1 Ks. alaviite 6.

16 Komissio jarjesti vuonna 2011 yhdessa usean maan (Alankomaat, Belgia, Espanja, Idlanti, Italia,
Kreikka, Latvia, Portugali, Puola, Ranska, Saksa, Slovenia, TSekki ja Unkari) Safer Internet -keskusten
kanssa yleiseurooppalaisen kilpailun, jossa haettiin lapsille suunnattuja laadukkaita sisdltoja.
Kilpailussa oli kaks sarjaa: aikuisten luoma sisdlto ja teini-ikaisten nuoremmille lapsille luoma sisdlto.
Aikuisten luoman sisdllén sarjaan toimitettu sisAltd jakautui hyvin epétasaisesti osalistujamaiden
kesken: Portugalista osdllistujia oli 3, Italiasta 6 ja Sloveniasta 7, kun taas Puolasta saatiin 84, Saksasta
92 ja Alankomaista 200 osallistujaa.

v Lahde: Livingstone, S, & Haddon, L.: EU Kids Online Final Report (2009), laadittu osana

EUKidsOnline | -hanketta.

Lahde: O'Neill, B., Livingstone, S., & McLaughlin, S: Final recommendations for policy, methodology

and research (2011), laadittu osana EUKidsOnline Il -hanketta.

Tunnetaan yleisesti nimell&” happy slapping”.

Tunnetaan yleisesti nimella” sexting”.

OECD (2011) The protection of children online: Risks faced by children online and policies to protect

them, OECD Digital Economy Papers, No 179, OECD Publishing.

Ks. Europolin Organised Crime Threat Assessment report 2011 ja Euroopan neuvoston tutkimus

Misuse of the Internet for the recruitment of victims of trafficking in human beings, 2007.
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kanavien kuin verkkosivustojen (esim. vertaisverkkojen) kautta. Koska internet e
|ahtokohtaisesti tunne rajoja ja koska lasten hyvaksikayttokuvat ovat laittomia koko
Euroopassa, télla alalla tarvitaan toimia nimenomaan Euroopan tasolla.

1.2.4. Taitojen puute

Arvioiden mukaan vuoteen 2015 mennessa edellytetddn 90 prosentissa kaikista tyOpaikoista
kaikilla aoilla tietoteknisia taitoja, mutta vain 25 prosenttia nuorista EU:ssa ilmoittaa
olevansa omasta mielestéan korkealla tasolla internetin perustaidoissa (esim. internetin kaytto
puheluihin, verkkosivun luomien, tiedostojen jako vertaisverkoissa)®®. Tutkimusten mukaan
Euroopan lasten keskuudessa vallitsee vakava digitaalinen osaamisvaje, vaikka heita yleisesti
pidetédn “tietoyhteiskunnan kasvatteina’. Euroopassa esimerkiksi 38 prosenttia 9-12-
vuotiaista internetin kayttgjista ilmoittaa omaavansa henkilokohtaisen profiilin jossain
verkkoyhteisopalvelussa. Kuitenkin vain 56 prosenttia 11-12-vuotiaista sanoo tietdvansa,
miten yksityisyysasetuksia voi muuttaa®. Tutkimukset osoittavat myds, etté digitagitaitojen
lagjuus on yhteydessa verkkoaktiivisuuteen®. N&in ollen turvallisuuteen liittyvien taitojen
kehittaminen voi tukea my6s muiden verkkotoimintaan liittyvien taitojen kehittymista

2. UuUsl EKOSYSTEEMI: EUROOPPALAINEN STRATEGIA INTERNETIN PARANTAMISEK S
LASTEN NAKOKULMASTA

Vuosien kuluessa Euroopan tasolla on kehitelty erilaisia toimintalinjoja lasten tueksi. Niissa
on kuitenkin usein pitaydytty yksittaisissa osaalueissa, esm. keskitytty tiettyihin
jakelukanaviin® tai teknologioihin®, eika niita ole yhdistetty johdonmukaiseksi
kokonaisuudeksi. EU:n toiminnassa e tahan asti ole riittavasti tunnustettu sita tosiseikkaa,
ettd lapset muodostavat omanlaisensa internetin kohderyhman, joka tarvitsee tarpeittensa
tueks uudenlaisen ekosysteemin. Eurooppa tarvitsee strategian, joka estdd markkinoiden

28 E-skills fact sheet: http://eskills-week.ec.europa.eu/c/document library/get file?uuid=6f0a6d8e-49¢e7-
42ac-8f 2b-f5adbad60af c& groupl d=10136.

24 Lahde: Livingstone, S., Olafsson, K. & Staksrud, E.: Social Networking, Age and Privacy (2011)
(laadittu EUKidsOnline |1 -hankkeessa).

% Ks. alaviite 6.

2% Euroopan parlamentin ja neuvoston direktiivi 2010/13/EU, annettu 10 pédivéna maaliskuuta 2010,

audiovisuaalisten mediapalvelujen tarjoamista koskevien jasenvaltioiden tiettyjen lakien, asetusten ja
hallinnollisten mééréysten yhteensovittamisesta (audiovisuaalisia mediapalveluja koskeva direktiivi);
neuvoston suositus 98/560/EY , annettu 24. syyskuuta 1998, Euroopan audiovisuaalisia jatietopalveluja
tuottavien yritysten kilpailukyvyn parantamisesta edistémdla kansdlisia jarjestelmid, joiden
tarkoituksena on saattaa alaikéisten ja ihmisarvon suojelu vertailukelpoiselle ja tehokkaalle tasolle;
Euroopan parlamentin ja neuvoston suositus 2006/952/EY, annettu 20 péivana joulukuuta 2006,
alaikdisten ja ihmisarvon suojelusta ja oikeudesta vastineeseen Euroopan audiovisuadlisia ja
verkkotietopal vel uja tuottavien yritysten kilpailukyky huomioon ottaen.

Lasten ja varhaisteini-ikdisten turvallisempaa matkapuhelimen kéyttéa koskeva eurooppalainen
puitesopimus, jonka  alekirjoittaneet = matkaviestintdoperaattorit  Sitoutuvat  tarjoamaan
kaytonvalvontamekanismeja, lisddmadn asiaa koskevaa tietoisuutta ja koulutusta, toteuttamaan
kaupallisen sisédlon luokittelujarjestelman  ja puuttumaan laittomaan sisaltéon  yhteisollisissa
mobiilipalveluissa ja internetissd; Turvalisemman sosiaalisen verkostoitumisen periaatteet EU:ssa,
joiden mukaan sosiaalisten verkostopalvelujen tarjogjat sitoutuvat lisd&méaén tietoisuutta turvallisesta
kéytostd, varmistamaan palvelujen sopivuuden kullekin ikdryhmaélle, valtai stamaan kayttgjia tarjoamalla
kayttoon véineitd ja tekniikoita, toteuttamaan helppokéyttdisia raportointijérjestelmid, reagoimaan
laitonta sisdltdd ja toimintaa koskeviin ilmoituksiin, mahdollistamaan turvalliset toimintatavat
henkilttietojen ja yksityisyyden suojan suhteen ja tukemaan niitéd sek& arvioimaan tapoja tarkastella
laittomia tai kidlettyja sisdtoj@toimintamuotoja; PEGI, joka on 30 Euroopan maata kattava
yleiseurooppal ainen sopimus tietokone- ja videopelien ika uokituksista.
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pirstaloitumisen ja luo kaikille lapsille EU:ssa turvalissmman ja rikastuttavamman
verkkoympariston.

Taman saavuttamiseks ehdotetaan yhdistel méa erilaisista toimintamuodoista, jotka perustuvat
lainsd8dantdon, itsesdantelyyn ja rahoitukselliseen tukeen. Lainsdadantttoimia el poissuljeta,
mutta etusija annetaan itsesdantelylle, jota pidetéan jatkossakin joustavimpana tapana
saavuttaa konkreettisia tuloksia talla alalla Kyseessd on kuitenkin oltava dynaaminen
prosessi, joka kykenee vastaamaan uusiin haasteisiin, kuten eri teknologioiden
yhteennivoutumiseen, ja joka tarjoaa tarvittavat mekanismit kehityksen vertalua ja
riippumatonta. arviointia varten®®. Komissio rahoittaa strategian toimenpiteitd myds Safer
Internet -ohjelmassa (2009-2013)%°, Verkkojen Eurooppa -valineen® kautta ja Horisontti
2020 -puiteohjel massa vuodesta 2014 | &htien®.

2.1. Laadukasta verkkosisaltoa lapsille ja nuorille

Lapsille ja nuorille suunnatun korkealaatuisen verkkosisallon edistaminen hyodyttéa sekéa
heitd etta digitaalisten sisdmarkkinoiden kehittymista Tama strategia tukee kahta
toimintalinjaa, jotka ovat selkedsti yhteydessd toisiinsa ja voivat tuottaa tuloksia vain
rinnakkain toteutettuina.

2.1.1. Lapsille suunnatun luovan ja opetuksel lisen verkkosi sall6n tuotannon edistaminen

Nuoret lapset tarvitsevat "verkkolekkikenttid”, joilla he voivat seka leikkia etta oppia; teini-
ikdiset voisivat hyotya luovista ja opetuksellista materiadia sisdltavista peleistd, jotka
ruokkivat heiddn mielikuvitustaan ja tukevat myonteista internetin kayttda. Samaan aikaan
teknologiaa tullaan kayttdmddn yha enemmaén luokkahuoneissa kaikissa ikaryhmissa.
Teknologiaa hyddyntéava vuorovaikutteinen oppiminen voi kehittdd luovuutta ja Kriittista
gattelukykyd. Taman kehityksen helpottamiseksi on tarpeen edistéa sellaisen sisdlon
tuotantoa, joka tukee seka lasten kehitysté ettd Euroopan digitaalisia sisdmarkkinoita. Joissain
jasenvaltioissa, esimerkiksi Saksassa, on kaynnistetty hankkeita, joissa pyritéan lisdéamaan
lapsille suunnatun laadukkaan sisdlon tuotantoa ja nékyvyytta erityisten kriteerien jaltai -
standardien kautta.

2.1.2.  Nuorten lasten myonteisten verkkokokemusten edistdminen

Suurin osa nuorista edelleen pikemminkin “kuluttaa’” verkon sisdtgjd kuin luo niita
Pyrkimyksend on edistda luovuutta ja internetin myonteistd kayttoa, jonka avulla nuoret
voivat kehittda digitaalitaitojaan, mutta myds omaksua valmiuksia, joiden avulla he voivat
lagentaa ja muokata maailmankuvaansa turvallisesti ja luovasti, rakentaa yhteistja seka

8 Itsesééntelyssa kaytetadn alkuvaiheessa perustana lasten turvallisuutta internetissd parantamaan

perustettua komission kokoamaa yhteenliittymaa (Coalition to make the internet a better place for
kids), jossa on mukana keskeisia Euroopassa toimivia yrityksia toimialan kaikilta sektoreilta ja jossa ne
ovat sitoutunest toteuttamaan viisi konkreettista toimenpidetté joul ukuuhun 2012 mennessa.

Euroopan parlamentin ja neuvoston padtds N:o 1351/2008/EY, tehty 16 péivana joulukuuta 2008,
internetia ja muuta viestintéteknologiaa kayttévien lasten suojelua koskevan monivuotisen yhteison
ohjelman perustamisesta.

%0 Monivuotiseen rahoituskehykseen (Eurooppa 2020 -strategiaa tukeva talousarvio, KOM(2011) 500,
osat | ja Il) sisdltyva Verkkojen Eurooppa -védline; Ehdotus Euroopan parlamentin ja neuvoston
asetukseksi Verkkojen Eurooppa -vélineesta KOM (2011) 665). Rahoitus riippuu kuitenkin viela
valinettd ja EU:n monivuotista rahoituskehystéa ja niiden rahoitusmééria koskevasta lopullisesta
paétoksestd ja siind on otettava huomioon Eurooppa 2020 -strategian lagjempi poliittinen kokonaisuus.
EU:n tutkimuksen ja innovoinnin puiteohjelma. Rahoitus riippuu kuitenkin vield Horisontti 2020
-puitechjelmaa ja EU:n monivuotista rahoituskehysté ja niiden rahoitusméaéria koskevasta lopullisesta
paatoksestd ja siind on otettava huomioon Eurooppa 2020 -strategian lagjempi poliittinen kokonaisuus.
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toimia aktiivisesti osana yhteiskuntaa. Tama voisi myds synnyttéé teknologisia innovaatioita
jauusiayrityksia, jotka edesauttaisivat digitaalisten sisdmarkkinoiden kehitysta.

Komissio

o tukee yhteentoimivia alustoja tyokaluille, joilla ohjataan kéyttgia heidan
ikdryhmélleen soveltuvan sisdllon kayttéon (esim. ns. "valkoiset lista”* ja
lapsiystavélliset selaimet), ja tarkastelee samalla mahdollisuutta jatkuval uonteiseen

laadunvalvontaan;

o edistéa innovointia lasten itsensd luoman ja lapsille suunnatun luovan sisdllon aalla
tukemalla esimerkiksi Best Children’s Online Content -kilpailun kaltaisia hankkeita
jadoitteita.

Alan toimijoiden olisi

o kehitettav‘ci ja tarj ottava Iapsille kohdennettua, vuorovai kuttei sta ja Iaadukasta

auttavat heitéa oppimaan;

o tuettava taloudellisesti jalta teknisesti lapsilta itseltéddn, kouluilta tai
kansalaigarjestdilta tulevia asiaan liittyvia al oitteita.

Jasenvaltioiden olisi

o komission tavoin tuettava ja edistettéava aktiivisesti aoitteita, joilla pyritééan luomaan
laadukkaita verkkosiséltojalapsille;
o koordinoitava alan toimia keskenddn komission tuella ja otettava kayttoon lapsille

suunnatun laadukkaan verkkosisallon standardeja®

2.2. Tietoisuuden ja valmiuksien lisddminen

Lasten, heidan vanhempiensa, hoitgiensa ja opettgjiensa on oltava tietoisia lasten verkossa
mahdollisesti kohtaamista riskeista seka valineista ja toimintamalleista, joillariskeilta voidaan
suojautua ja selviytya riskitilanteista. Lasten on kehitettdva kriittista gattelukykyadan seké
digitaalista ja medialukutaitoaan, jotta he voivat toimia aktiivisesti osana yhteiskuntaa. He
tarvitsevat ikdryhmélleen sopivia vdlineitd, jotka auttavat heitd toimimaan verkossa
turvallisesti ja vastuullisesti, seka neuvontaa téllaisten vélineiden kéytdssa. Tietoisuuden ja
valtaistamisen lisddmisessd olis keskityttdva kehittdméaén lasten omaa vastuullisuutta ja
kykya suojautua verkkoympéri stossa.

2.2.1. Digitaalinen ja medialukutaito® seka verkkoturvallisuuden opetus kouluissa
Digitaalinen ja medialukutaito seka nithin liittyvét taidot ovat keskeisen térkeita tekijoita

lasten internetin kayton kannalta. Koska lapset aloittavat internetin kéytdn hyvin nuorena,
verkkoturvallisuusopetus on aloitettava jo varhaislapsuudessa sopeuttaen toteutusstrategioita

2 Téss4 yhteydessa kasitteel |14 viitataan tarkastettuun luetteloon verkkosivuista, jotka tarjoavat laadukasta

verkkosisdtéd nuorille. Luetteloja lagtisivat ja yllépitdisivdt alan asiantuntijat (julkiselta jaltal

yksityiselta sektorilta) kayttdjien ehdotusten tai sivustojen yllapitdjien hakemusten pohjalta, vrt. esim.

saksalainen hanke fragfinn.

Safer Internet -ohjelmassa laadittiin vuonna 2010 ohjeistokatsaus lapsille ja nuorille suunnatun

verkkosisdll6n tuottamisesta ja tarjonnasta:

http /lec.europa.eu/information_society/activities/sip/docs/competition/final_draft.pdf.
Komissio on linjannut medialukutaitoon digitaaliympéristossa sovellettavia eurooppalaisia periaatteita
tiedonannossaan Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle Medialukutaito digitaalisessa ympéristdssda — eurooppalainen toimintamalli,
KOM(2007) 833, sekd 20.8.2009 antamassaan suosituksessa Medialukutaito digitaalisessa
ymparistossd: kohti  kilpailukykyisempad audiovisuaali- ja sisdltéteollisuutta ja osallistavampaa
osaamisyhteiskuntaa K (2009) 6464.
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nuorten lasten ja teini-ikaisten erilaisiin tarpeisiin ja siihen, miten itsendisesti he toimivat.
Kouluilla on parhaat edellytykset tavoittaa lasten enemmistd i8std, tulotasosta tai taustasta
riippumatta, samoin kuin muutkin keskeiset internetin turvallisuustiedotuksen kohderyhmét,
kuten opettgjat ja (epasuorasti) vanhemmat. Verkkoturvallisuus on erillisena aiheena koulun
opetussuunnitelmassa talla hetkella 23 opetusjarjestelméssa Euroopassa™, mutta toteutus on
puutteellista, koska saatavilla e ole riittévasti asianmukaista verkko-opetusmateriaalia.
Verkkoturvallisuuden  opetusta  kouluissa  perd8nkuulutetaan  myds  Euroopan
digitaalistrategiassa.

Jasenvaltioiden olis

o tehostettava strategioita verkkoturvallisuusopetuksen sisdllyttamiseksi  koulujen
opetussuunnitelmiin vuoteen 2013 menness4;

o vahvistettava vapaamuotoista verkkoturvallisuuskoulutusta, laadittava kouluille
verkkoturvallisuusperiaatteet ja taattava opettgille tarvittava koul utus;

o tuettava julkisen ja yksityisen sektorin  kumppanuuksia edellda mainittujen
tavoittelden saavuttamiseksi.

Komissio

o tukee hyvien kéaytantdjen tunnistamista ja vahtoa jasenvaltioiden kesken

muodollisen ja vapaamuotoisen verkkoturvallisuuskoulutuksen, tarvittavien
opetussisdltojen luomisen seka lasten, vanhempien, opettgien ja hoitgien
tavoittamiseen tahtdavien julkisen ja yksityisen sektorin kumppanuuksien alalla;

o kehittéd Europass-jarjestelman puitteissa erityisen moduulin digitaalitaidoille seka
parantaa indikaattoreita, jotka kuvaavat tieto- ja viestintétekniikan kayttoéa ja
vaikutuksia opetuksessa.

Alan toimijoiden olisi

. olemassa olevien aloitteiden®® pohjalta muodostettava julkisen ja yksityisen sektorin

kumppanuuksia, joissa kehitetédn vuorovaikutteisia vélineita ja alustoja, jotka
tarjoavat opettgjille jalapsille opetus- ja tiedotusmateriaalia.

2.2.2. Tiedotustoiminnan ja nuorten osallistumisen lisdaminen

Hyvien kaytanttjen kayttod on lagennettava niin, etté tiedotuskampanjat johdonmukaisesti
saavuttavat kaikki lapset, vanhemmat, opettajat ja hoitajat kaikkialla EU:ssa®’. Tiedotus- ja
valistusstrategioissa on otettava huomioon nuorempien lasten ja teini-ikaisten erilaiset
kehitystasot ja kiinnitettava erityistd huomiota kaikkein nuorimpiin ja haavoittuvimmassa
asemassa oleviin lapsiin, kuten oppimishéiridisiin ja kehitysvammaisiin lapsiin. Samaan
aikaan vertaisopetus on sekin hyddyllinen tapa auttaa kaikenikdisid lapsia tuntemaan
oikeutensa ja vastuunsa verkossa.

Komissio

o rahoittaa  vuodesta 2014  ldhtien EU:n  laguisen  yhteentoimivan
palveluinfrastruktuurin luomista. Sen on mééra tukea Safer Internet -keskuksia, jotka
tarjoavat verkkoturvallisuustietoa ja kansalaistiedotuksen vélineitd, seké nuorten
osdlistumista edistdvia foorumeita. Foorumeilla esitelldan myds vertailukohtia
parhaita toimintatapoja koskevaa tiedonvaihtoa varten®;
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http://eacea.ec.europa.eu/educati on/eurydice/documents/thematic_reports/121EN.pdf.

Esim. www.teachtoday.eu.

Perustana voidaan kayttda myds ol emassa ol evia toimintamuotoja, kuten eurooppal ainen eSkills-viikko.
Tarvittavan lainséddannon tultua voimaan.
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. uudistaa Euroopan nuorisoportaalin EU:n nuorisostrategian® mukaisesti niin, etta se
tarjoaa turvalisen ja dynaamisen virtuaaliympériston tiedon vaihtamiseksi
nuorisokysymyksistd;, Siita on tarkoitus tulla malliessimerkki laadukkaasta
nuorisotiedotuksesta, joka liittyy opiskeluun, tydskentelyyn, vapaaehtoistoimintaan,
nuorisovaihtoon, kulttuuriin, luovuuteen, terveyteen ja muihin nuoria koskettaviin
aloihin koko Euroopassa, seké esimerkki nuorten verkko-osallistumisesta niin, etta se
tavoittaa kaikki nuoret eurooppalaiset, myds ne, joiden mahdollisuudet ovat

rajallisemmat.

Jasenvaltioiden olisi

o komission lailla tuettava tiedotuskampanjoita kansallisella tasol | &;

o otettava lapset mukaan kehittdmaan kansallisia kampanjoita ja/tai lainséd&dantod, jolla
on vaikutusta lasten verkkotoimintaan;

o annettava komission tavoin tukea kansallisille nuorisopaneeleille.

Alan toimijoiden olis tuettava tiedotustoiminnan |agjentamista

o tarjoamalla kansalai g érjestdille ja koulutuspalvelujen tarjogjille rahoitusta ja teknista
tukea resurssien kehittamiseen;

o levittamalla tiedotusmateriaalia  asiakkailleen joko myyntipisteissd tal

verkkokanavien kautta.

2.2.3. Yksinkertaisia ja selkeitd ilmiantokeinoja kayttajille

Jotta lapsilla olisi vamiuksia selviytya riskitilanteista, kuten verkkokiusaamisesta tai
verkkoviettelysta™, koko EU:ssa olis kaikissa verkkopalveluissa ja laitteissa oltava
kaytettévissd selkeitda menetelmia lapsille haitallisilta vaikuttavista sisdloista ja
yhteydenotoista ilmoittamista varten.

Tallaiset menetelmé tukevat myds tavoitetta helpottaa kansalaisten mahdollisuuksia
raportoida verkkorikollisuudesta. Tama liittyy erityisesti kansallisten verkkorikollisuuden
halytysarjestelmien verkoston kehittéamiseen ja tulevaan Euroopan
verkkorikostorjuntakeskukseen™'.

Samalla nama menetelméat taydentavat 116-vihjelinjoja®, jotka tarjoavat apua kadonneille
lapsille ja heiddn vanhemmilleen, koska verkossa lapsiin kohdistuva vékivalta voi olla
taustalla joissain tapauksissa, joissalapsia on kadonnut kotoaan.

Alan toimijoiden olis

o luotava ja otettava yhteistydssa asianmukaisten kansalisten tahojen kanssa EU:n
lagjuisesti kayttdon mekanismi, jonka avulla niiden palveluja kayttavéat lapset voivat
ilmoittaa haitallisesta sisélléstd ja toiminnasta. Mekanismin olisi oltava nakyva,
helppo 10ytda, tunnistettavissa, kaikkien saatavilla ja kaytettdvissd missa tahansa
verkkokokemuksen vaiheessa, jossa lapsi sité saattaa tarvita. Silla olisi oltava selkeét
yhteisesti sovitut raportointiluokat ja selkea taustainfrastruktuuri, joka varmistaisi

% KOM(2009) 200 lopullinen sekd neuvoston paéatdslauselma, annettu 27 paivana marraskuuta 2009,
nuorisoalan eurooppalaisen yhteistyon uudistetuista puitteista (2010-2018).

40 Verkkoviettelylla viitataan toimintaan, jossa pyritéan tarkoituksellisesti ystéavystymaén lapsen kanssa ja
luomaan lapseen tunneyhteys pddmaérana seksuaalinen toiminta lapsen kanssatai lapsen hyvaksikaytto.

a COM(2012) 140 final.

42 Komission péétds 2007/116/EY, tehty 15 pédivand helmikuuta 2007, 116-alkuisen kansallisen

numerointialueen varaamisesta yhdenmukaisten yhteiskunnalisten palvelujen yhdenmukaisille
puhelinnumeroille. Euroopan parlamentin ja neuvoston direktiivi 2002/22/EY, annettu 7 péivéna
maaliskuuta 2002, yleispalvelusta ja kayttgjien oikeuksista sahkdisten viestintdverkkojen ja -palvelujen
alalla (yleispalveludirektiivi).

10

o



F

nopean ja asianmukaisen reagoinnin. llmoitusten késittelyssa olis noudatettava
voimassa ol evaa tietosuoj al ai nsdadantta.

Komissio

o helpottaa yleiseurooppalaisiin itsesdantelysopimuksiin osallistuvien alan toimijoiden
ja Safer Internet -tukipuhelinpal velujen yhteisty6ta;

o harkitsee sdantel ytoimenpiteitd, jos alan toimijoiden omaaloite el tuota tulosta;

o jatkaa yleispalveludirektiivin moitteettoman taytantdtnpanon varmistamista koskien

jasenvaltioiden velvoitetta saattaa 116000-vihjelinjat toimintakykyisiksi. Liséks se
rahoittaa kadonneiden lasten vihjelinjojen perustamista ja yll &pitoa.

Jasenvaltioiden olisi

o annettava tarvittavaa tukea raportointimekanismien perustamiselle ja kayttoonotolle,
erityisesti  kun tarvitaan yhteisty6td esmerkiks tukipuhelinpalvelujen ja
lainval vontaviranomaisten kanssa;

o valvottava niiden kdytannon toimintaa kansallisella tasolla,
o saatettava 116000-vihjelinjat toimintakuntoon.
2.3. Lapsille turvallisen verkkoympariston luominen

Vamiuksien kehittdmistd ja valistusta on lisdttédva, mutta niitd on myos taydennettdva
suojelulla. Tama johtuu siita, etté lapset eivét aina née verkossa kohtaamiaan potentiaaisia
riskeja jaltai elvét ole aina tietoisia toimiensa mahdollisista seurauksista. Lasten altistuminen
haitallisille kayttéytymismuodoille tai sisdlldille voi  kuitenkin johtaa ahdistaviin
verkkokokemuksiin tai riskeihin reaalimaailmassa. Tésta syysta tarvitaan toimenpiteitg, joilla
voitaisiin estéa lasten joutuminen kosketuksiin télaisen sisdllon tai kéyttaytymisen kanssa.
Ehdotettavat toimet koskevat sek& nuorempia lapsia etté teini-ikdisig, koska eri ikaiset lapset
kayttéavat uusiateknologioita eri tavoin, eilka ole mahdollista |0yt8a yhtéa ainoaa ratkai sua, joka
sopisi kaikille lapsille. Tarvittaessa toimenpiteet eriytetddn eri ikaryhmien mukaan.

2.3.1. Eri ikdryhmille sopivat yksityisyysasetukset

Yksityisyysriskit koskevat kaikkia kayttgjia, mutta lapset ovat niille erityisen alttiita
Varsinkaan hyvin nuoret lapset eivat osaa muuttaa yksityisyysasetuksiaan, eivétka ymmarra
tekojensa mahdollisia seurauksia, kuten riskia joutua helpoks verkkoviettelyn kohteeks tai
pilata verkkomaineensa. Tastd syystd lasten oletusarvoisista yksityisyysasetuksista tulisi
huolehtia siten, etta heidét suojataan mahdollisimman hyvin.

Alan toimijoita pyydet&dan

o ottamaan kayttoon™ selkest ikaryhmakohtaiset ol etusarvoiset yksityisyysasetukset ja
antamaan aaikédisille helppotajuisesti tietoa ja varoituksia seurauksista, joita
oletusarvoisten yksityisyysasetusten muuttaminen mahdollisesti aiheuttaa, seka
kontekstisidonnaista tietoa kaikkien verkkoprofiilin luomisessa vaadittujen tai
ehdotettujen yksittaisten tietojen yksityisyystasosta;

o toteuttamaan teknisia keinoja sdhkdisen tunnistamisen ja todentamisen tueksi.
Komissio
43

Yksityisyyteen ja tietosuojaan liittyvissd toimenpiteissdi on noudatettava alan eurooppaaista
lainsdadant6d, kuten parhaillaan uudelleentarkastelun kohteena olevaa tietosuojadirektiivié:. Euroopan
parlamentin ja neuvoston direktiivi 95/46/EY , annettu 24 péivana lokakuuta 1995, yksildiden suojelusta
henkil6tietojen kasittelyssi ja ndiden tietojen vapaasta liikkuvuudesta. Komissio on antanut ehdotuksen
Euroopan parlamentin ja neuvoston asetukseks yksildiden suojelusta henkil6tietojen késittelyssa seka
naiden tietojen vapaasta liikkuvuudesta (COM (2012) 11 final).
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o on ehdottanut uutta tietosuoja-asetusta, jossa otetaan erityisesti huomioon lasten
yksityisyys ja otetaan kayttoon ” oikeus tulla unohdetuksi”;

o aikoo ehdottaa vuonna 2012 yleiseurooppalaisia sahkdisen todentamisen puitteita,
joilla mahdollistetaan se, etta henkilotietojen (erityisesti ikdtiedon) avulla voidaan
varmistaa ehdotetun tietosuoja-asetuksen ikasdanndsten noudattaminen;

o tukee t&k-hankkeita, joissa kehitetddn ja otetaan kayttoon teknisia sdhkoisen
tunni stami sen ja todentamisen menetel mia asianmukai sissa pal vel uissa koko EU:ssa.

Jasenvaltioiden olisi

o varmistettava EU:n tdman alan lainséaédannon taytantéonpano kansallisellatasolla;

o edistettéva toimialan itsesdantelytoimia ja seurattava niiden toteutusta kansallisella
tasolla;

) tuettava kansallisen tason tiedotustoi mintaa.

2.3.2.  Vanhempainvalvonnan helpottaminen ja lisédminen

Vanhemmista 80 prosenttia uskoo voivansa tehda lastensa internetin kdytosta turvallisempaa
ja hyodyllisempds, jos heiddn kéytdssééan olis enemmén ja parempia
kaytonvalvontavalineita™. Euroopassa kuitenkin keskiméaarin vain 28 prosenttia vanhemmista
ohjaa lastensa internetin kéyttoa esto- tai suodatusohjelmilla®™. Kunhan ilmaisunvapautta
kunnioitetaan, vanhempien kayttamét valvontamenetelmét ovat hyva taydentéva apuvéaline
estettdessd nuoria lapsia ndkemasta epasopivaa verkkosisdltoa, koska ne antavat
mahdollisuuden suodattaa sisaltoé ja seurata lasten liikkumista verkossa. Tarjolle ja kayttoon
on saatava entista lagjemmin télaisia valvontavéineita eri kielillg, jotta vanhemmat voivat
tehda riittévaan tietoon perustuvia padtoksia siitd, milloin télaisia valineita on syyta kayttaa.

Alan toimijoiden olisi

o varmistettava, etta saatavilla on valvontavdlineitd, jotka ovat helposti séadettévissa,
varustetuissa Euroopassa saatavilla olevissa laitteissa. Valineiden olisi toimittava
tehokkaasti kaikentyyppisissa laitteissa ja kaikenlaisen sisdllon, myds kayttgjien
itsensé  tuottaman sisdlon, suhteen.  Jdljitettavyyden ja  |apindkyvyyden
varmistamiseksi niiden olisi noudatettava alan parhaita kdytantgja. Vaineista olis
tiedotettava niin, ettd ne levidsivdt mahdollismman lagjaan tietoisuuteen ja

kéyttoon;

Komissio

o tukee valvontavdlineiden vertailuanalyysgjda, testgja ja tarvittavia tukipalveluja
vanhempien jalasten vamiuksien parantamiseksi;

o tukee t&k-toimintaa, jossa selvitelléan, miten ikauokitugarjestelmista ja sisallon

luokittelujarjestelmista voitaisiin tehdad sellaisia, ettd vanhemmille suunnatut,
nykyistéd useammallakielella toimivat valvontavalineet pystyvét tulkitsemaan niité;

o harkitsee |ainsé&dantotoimenpiteitd, jos alan itsesdantely el tuota tul osta.
Jasenvaltioita kehotetaan
o tukemaan toimialan pyrkimyksia tédla alala ja seuraamaan niiden toteutusta
alueellaan myytévissa laitteissa;
o suorittamaan valvontavélineiden testeja ja sertifiointikierroksia;
o edistdmaan niiden saatavuutta.
a4 Ks. alaviite 5.
45 Ks. alaviite 6.
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2.3.3. Ikaluokitusten ja sisallon luokittelun laajempi kayttod

Yks lasten verkossa kohtaamista riskeista on haitalisen sisdllon (kuten pornografian tai
vakivallan) nakeminen. Perimmaisena tavoitteena on saada yleisesti kayttoon 18pindkyvét ja
johdonmukaiset EU:n lagjuiset periaatteet ikaluokituksia ja sisallon luokittelua varten. Niiden
olis katettava kakenlaiset sisdllot/palvelut (kuten verkkopelit, sovellukset seka
opetusmateriaalit ja muut Kkulttuurisisallot). Tassa yhteydessa voitaisiin harkita myds
innovatiivisia ratkaisuja (kuten kayttgien itsensa suorittamaa tai automatisoitua luokittelua).
Jarjestelman olis tarjottava vanhempien kayttéon helposti tulkittavia ikauokituksia, ottaen
kuitenkin huomioon, ettd sama siséltd voidaan luokitella eri lailla eri maissa. Periaatteita olis
sovellettava johdonmukaisesti eri aloilla, jolloin saataisiin poistettua erot nykyisten
jarjestelmien kéytossa eri medioissa ja tuettua nédin kilpailua markkinoilla.

Alan toimijoiden olisi

o jo toteutettujen aloitteiden (esim. PEGI) menestyksen pohjalta luotava EU:n |agjuiset
periagtteet edella kuvatun mukaisesti kaikkiin  palveluihin  sovellettavia
ik&luokituksiaja sisdllon luokittel ujarjestelmia varten;

o selviteltavd, miten nédista jarjestelmista voitaisiin tehda sellaisia, ettéa vanhemmille
suunnatut valvontavalineet pystyvét tulkitsemaan niita.

Komissio tukee

o alan itsesdantelya, mutta harkitsee my6s mahdollisia lainsé&dantotoimenpiteitd, jos
itsesdantely ei tuota tuloksia;
o vuodesta 2014 lahtien eri ikéryhmille sopivien palvelujen tarvitsemien

yhteentoimivien teknol ogia-al ustojen kayttéonottoa.

Jasenvaltioita kehotetaan

o tekemadén yhteisty6td oman asiaa koskevan lainsdadantonsd puitteissa ja
kannustamaan asianomaisia sidosryhmid kansallisella tasolla osallistumaan EU:n
yhteisten ikaluokitus- ja sisallonluokittel ujarjestel mien méaérittelyyn ja toteutukseen;

o tukemaan valitustenkasittelyprosessia, jota tdlaisten jarjestelmien moitteeton
toiminta edellyttaa.

2.3.4. Verkkomainonta ja hallitsematon rahankaytto

Varsinkin nuoremmille lapsille e viela ole kehittynyt kykya suhtautua Kriittisesti mainontaan.
Virtuaalimaailmoissa lapset voivat usein maksaa virtuaaliesineista matkapuhelimellaan
soittamalla tai tekstiviestilld, jolloin vanhempien ennakkosuostumusta ei tarvita™. Lapset
voivat my6s pyrkid verkon rahapeleihin tai rahapelisivustoille. He voivat ladata
matkapuhelimeensa soittoddnia tai avata matkapuhelimellaan vahingossa internet-yhteyden.
Kaikesta tésta voi syntya suuria kustannuksia

Tavoitteena on varmistaa, ettd lapsille suunnatuilla sivustoilla esitettévadn mainontaan
sovelletaan vastaavia suojelunormega kuin audiovisuaalipalveluissa harjoitettavaan
mainontaan®’,  ja  ettd  kayttdhistoriaperusteisessa mainonnassa e luoda
kayttotottumusprofiileja lapsista. Lisaks pyritddn varmistamaan, etté lasten ostokset verkossa
tal matkapuhelimella eivét aiheuta odottamattoman suuria kustannuksia.

Hollantilaisen My Child online -j&rjestén vuonna 2011 julkaiseman raportin (Pas op je Portemonnee)
mukaan valitukset lasten virtuaalimaailmoissa kéayttdméan rahan maarastd ovat lisdéntyméassa.
Y hdistyneessa kuningaskunnassa tehty selvitys Briefing on the internet, e-commerce, children and
young people sisdltda katsauksen lapsiin ja sahkoiseen kaupankayntiin liittyvista nakdkohdista.

a7 Joi sta séadetsén audiovisuaalisia mediapal vel uja koskevassa direktiivissa
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Alan toimijoiden on noudatettava voimassa olevaa lainsaadantod™, erityisesti verkossa

tapahtuvan profiloinnin ja kayttotottumusperustei sen mainonnan suhteen. Niiden olisi

o annettava avointa, selkedd ja kullekin ikdryhmdalle mukautettua tietoa verkossa
ostettavien palvelujen kustannuksista ja pidattaydyttava kayttamasta ol etusasetuksia,
joiden vuoksi lasten on liian helppo pééasta lisdmaksullisiin palveluihin;

o pidattaydyttava lahestymésta lapsia suoraan ja kannustamasta heita ostamaan
virtuaalisia esineitd tai arvopisteitd matkapuhelimella tai muulla tavalla, joka ei
edellyta vanhempien ennakkosuostumusta. Asiaa koskevan lasten ja vanhempien
tietoisuuden liséamiseksi olis kehitettava lisakustannuksiin liittyvia varoituskeinoja;

o kehitettéva edelleen itsesdantelyllisia normeja, kuten kayttotottumusperusteista
mainontaa koskevia Euroopan mainosstandardiliiton (European Advertising
Sandards Alliance) normeja®, ja aktiivisesti toteutettava toimenpiteits, joilla
vatetéédn lasten  dtistumista epdasanmukaiselle mainonnalle  kaikissa

verkkomedioissa;
o toteutettava toimenpiteitd, joilla estetdan lasten paésy verkon rahapelisivustoille.
Komissio
o tehostaa voimassa olevien EU-sdantdjen valvontaa ja edistéa uusia

itsesdantelytoimenpiteitd, jotta lapsia voidaan suojella paremmin sopimattomalta
mainonnaltajaylikulutukselta;

o harkitsee mahdollisia uusia |ainséadantotoimenpiteitd, jos alan itsesdantelytoimet
elvét tuota tuloksia;

o kasittelee lagjempaa kysymysta lapsista kuluttgjina perusteellisemmin tulevassa
kul uttaj a-asi oita koskevassa toi mintaohjel massa;

o tarkastelee sahkoisesti valitettavista rahapeleistda sisdmarkkinoilla vuonna 2012

annettavassa tiedonannossa tapoja parantaa al aikéi sten suojelua.
Jasenvaltioita kehotetaan

o varmistamaan, ettd kansalisella tasolla toimivat yritykset noudattavat alan
lainsé&dantog;
o auttamaan alan toimijoita kehittémaan kaytannesdantoj, jotka koskevat epaasiallista

mainontaa verkossa, seka valvomaan niiden noudattamista kansallisella tasolla.

24. L asten seksuaalisen hyvéksikayton jariiston torjunta

Internetia kaytetddn yha enenevassa maérin lasten seksuaalisen hyvéaksikayttoon liittyvien
kuvien levittdmiseen. Asiaan liittyy useita ongelmia, joihin on puututtava: uhrit on
tunnistettava ja pelastettava ja heille on annettava tukea, rikoksentekijdille asetettava
asianmukaiset seuraamukset ja kuvat on saatava pois jatkuvasta kierrosta tunnistamalla ne
Internetissa, poistamalla ne sieltd ja estdmalla niiden uusi esille asettaminen.

2.4.1. Erilaisten verkkokanavien kautta levitettavan lasten seksuaaliseen hyvaksikayttoon
liittyvan materiaalin nopeampi ja jarjestelmallisempi tunnistaminen, ilmiantaminen
ja poistaminen

Nykyisten ilmiantojarjestelmien (vihjelinjojen), joiden kautta kansalaiset voivat ilmoittaa

laittomasta sisdllostd, nakyvyytta on lisdttavd muun muassa linkittamalla ne kaikkiin EU-

tason  raportointimekanismeihin  ja  tulevaisuudessa mahdollisesti  kehitettéviin

Muun muassa voimassa olevia tietosuojadirektiivida ja sahkdisen viestinndn tietosuojadirektiivia.
Lapsille suunnattujen mainosten ja kaupallisten k&yténteiden olis oltava sopimattomista kaupallisista
menettelyista annetun Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY mukaisia.

4 http://www.easa-alliance.org/page.aspx/386.
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verkkorikollisuuden ilmiantojarjestelmiin. Lasten seksuaaliseen hyvéaksikayttoon liittyvien
kuvien jarjestelmallistd havaitsemista, poistamista ja uudelleenlevittdmisen ehkéisemista on
kehitettava.

Taman alan toimissa on noudatettava uutta direktiivia lasten seksuaalisen hyvaksikayton ja
lapsipornografian torjumisesta™, sahkdisestd kaupankaynnistd annettua direktiivia™ seka
voimassa ol evaa tietosuoj al ainsdadantta ja EU:n perusoikeuskirjaa.

Komissio

o tukee aan toimijoiden, lainvavontaviranomaisten ja vihjelinjojen yhteisty6ta
prosessin kehittdmiseks ja kuvien poistamiseen kuluvan gan lyhentamiseks,
koordinoi vélineiden ja resurssien yhteiskéyttod ja jatkaa tukeaan vihjelinjojen
INHOPE-verkostolle, jotta kansalaisten olis entistéa helpompaa ilmoittaa laittomasta
sisdllostd, jotta tarvittavat jatkotoimet saataisiin toteutettua niin, etté sisaltd saataisiin
yh& nopeammin poistettua ja jotta |0ydettdisiin keinoja lisdta vihjelinjojen julkista
nakyvyytta;

o tukee t& k-toimintaa poliisitutkintaa auttavien innovatiivisten teknisten ratkaisujen ja
niiden kayttoonoton aalla. Ratkaisut liittyvét internetissa eri kanavien kautta
levitettdvan lasten hyvaksikayttomateriaalin tehokkaampaan tunnistamiseen ja
jaljittémiseen seka lasten hyvaksikdyttokuvien poistamiseen ja uudelleenlevittamisen
ehk&i semiseen;

o tukee lainvalvontaviranomaisille suunnattua koul utusta;

o tekee horisontaalisen aloitteen, joka koskee ilmoitus- ja toimintamenettelyja. Aloite
koskee erityisesti esteitd, jotka vaikeuttavat kaikenlaisen laittoman sisdllon, my6s
lasten hyvaksikayttokuvien, tehokasta il miantoa ja poistamista®™.

Jasenvaltioiden olisi

o annettava liséa resurssgja lainvalvontaviranomaisille, jotka torjuvat verkossa olevaa
lasten hyvéksikéyttomateriaalia;
o lasten seksuaalisen hyvaksikdyton torjuntaa koskevan direktiivin mukaisesti

varmistettava, ettd tutkijoilla on kayttssddn tehokkaat tutkintavélineet, jotka
parantavat tutkijan vamiuksia tunnistaa lapsiunrgja, sekd taattava toimivat
suojgjarjestelyt, joilla voidaan varmistaa, etta téllaisten vaineiden kayttéa valvotaan

demokraattisesti;

o osaltaan tuettava vihjelinjojen, joiden kautta kansalaiset voivat ilmoittaa laittomasta
sisdll6std, toimintaa ja nékyvyytta kansallisella tasollg;

o tuettava yhteistyon parantamista vihjelinjojen ja alan toimijoiden vélilla lasten

hyvéksikayttomateriaalin poistamiseen liittyvissa kysymyksissi.

Alan toimijoiden olisi

o toteutettava toimenpiteet, mukaan Ilukien ennalta ehkdisevdt toimet, lasten
seksuaaliseen hyvaksikayttoon liittyvan materiaalin poistamiseks internetistg;

%0 Euroopan parlamentin ja neuvoston direktiivi 93/2011/EU, annettu 13 paivana joulukuuta 2011, lasten
seksuaalisen hyvaksikayton ja seksuaalisen riiston seka lapsipornografian torjunnasta. Direktiivilla
kriminalisoidaan lapsipornografiset teot, lasten verkkoviettely, web-kameralla tapahtuva seksuaalinen
hyvaksikaytto tai lapsipornografian katselu verkossa ilman kuvien lataamista omalle koneelle.

o Euroopan parlamentin ja neuvoston direktiivi 2000/3L/EY, annettu 8 péivéna kesékuuta 2000,
tietoyhteiskunnan palveluja, erityisesti sdhkoista kaupankdyntid, sisdmarkkinoilla koskevista tietyista
oikeudellisista nakokohdista (" Direktiivi sahkoisestéd kaupankdynnistd’), joka tarjoaa oikeusperustan
ilmianto- ja poistomenettelyille.

52 Aloitteesta ilmoitetaan tiedonannossa Johdonmukainen kehys luottamuksen lisaamiseksi sahkoisen
kaupankaynnin ja ver kkopal velujen digitaalisiin yhtendismarkkinoihin, KOM (2011) 942.
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o vahvistettava yhteisty6tdan lainvalvontaviranomaisten ja vihjelinjojen kanssa
ilmianto- ja poistomenettelyjen hiomiseks ja vertailukohtien méaérittelemiseksi;

o kehitettava ja kaytettdva vdlineitd, joilla tehostetaan lasten seksuaaliseen
hyvaksikdyttoon liittyvien kuvien tunnistamista, ilmiantamista ja poistamista seka
uudelleenlevittémisen estémista

24.2. Yhteistyd kansainvalisten kumppanien kanssa lasten seksuaalisen hyvaksikayton ja
riiston torjunnassa

Koska internet e tunne rgjoja, kansainvalinen yhteistyé on olennaisen tarkedd. Ongelmiin
puuttuminen koordinoidummalla ja kestavammalla tavalla edellyttéd maailmanlagjuista
|ahestymistapaa. Lasten seksuaaliseen hyvaksikayttoon liittyvaa materiaalia voidaan huomata
ja dita raportoida yhdessa maassa, vaikka sitd yllapidetéén jossakin toisessa maassa
sjaitsevalla palvelimella, jolle se on mahdollisesti ladattu viela jostain kolmannesta maasta:
IWF-jarjestdlle (Internet Watch Foundation) vuonna 2011 raportoidusta lasten
hyvaksikayttdmateriaalista yli puolen todettiin sijaitsevan Euroopan ulkopuolella®®. Samassa
jarjestdn raportissa todetaan, ettd materiaalin jakelumenetelmét ja tavat, joilla siihen pdastaan
kasiksi, muuttuvat edelleen teknologian muutosten my6ta. Taman vuoksi vihjelinjapalvelujen
on jatkuvasti kehitettdva strategioitaan ja vaineitéan, jotta ne voivat yhdessa tunnistaa ja
torjua lasten hyvaks k&yttomateriaalia muuttuvissa verkkoympéri stoissi.

Komissio

o kannustaa vihjelinjapalvelujen INHOPE-verkostoa lagentamaan kansainvélista
Y hdysvallat, Etela-Afrikka, Australiaja EteléKoreg;

o tukee tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen
téytantdonpanoa ja sen periaatteiden edistamista teknisten ja oikeudellisten
suojelukeinojen avullg;

o tekee yhteistyota kansainvalisten kumppaneiden kanssa erilaisten rakenteiden kautta,
jollainen on esmerkiks EU:n ja Yhdysvatojen verkkoturvalisuus- ja
-rikollisuusty6ryhma, jossa mééaritelldan alan yhteisid painopisteitd, kuten yhteisty6
lapsipornografian  poistamiseksi  internetista  ja  lasten  valtaistaminen

verkkoymparistosss;
o osallistuu EU:n ja 'Y hdysvaltojen konferenssin jarjestamiseen syksylla 2012;
o pyrkii yhteydenpitoon maailman muiden aueiden kanssa ja tukee yhteistyota

globaalillatasolla.

Jasenvaltioita kehotetaan

o tukemaan komissiota sen pyrkimyksissa tehostaa yhteisty6ta kansainvalisten
kumppanien kanssa.

Alan toimijoita pyydetéan

o vaihtamaan tietoa parhaista kdytanteista ja tekemaan yhteistyota kumppanien kanssa
maailmanl aaj uisesti.

3. PAATELMAT

Internetid, sen kayttdon tarvittavia laitteita ja nykydan tarjolla olevia palveluja e luotu
erityisesti lasten kayttoon, mutta tutkimukset osoittavat, ettd lapsista on tullut niiden yha

=3 Internet Watch Foundation (Yhdistyneen kuningaskunnan vihjelinjapalvelu): Annual and Charity

Report 2011.
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merkittdvampi kayttdaryhma. Tasta syysta lapset edellyttévét kayttdjina erityishuomiota: se,
miten lapset nyt toimivat verkossa, auttaa médrittelemddn tulevaisuuden digitaalista
maailmaa. Y htei seurooppalaiset ponnistelut talla alalla auttavat kehittamaan yhteentoimiviaja
kestdvia infrastruktuureja, joilla voidaan luoda lapsille parempi internet seka edesauttaa
kasvua ja innovointia. Valistuss ja tiedotustoiminnan ja lasten digitaaitaitojen ja
medialukutaidon lisd8minen parantaa heidan tyonakymiaan ja tyollistymismahdollisuuksiaan
seké auttaa heitd kehittymédan osaamiseensa luottaviks digitaaligan kansalaisiksi. Lapsille
suunnatun vuorovaikuttei sen sisallén mahdollisuuksien edistéminen edesauttaa elinvoimaisten
digitaalisten sisdmarkkinoiden kehittymistd Eurooppaan. Tarvitaan jatkuvaa alan tuloksellista
itsesdantelya nuorten suojelemiseks ja valtaistamiseksi ja siihen liittyvid asianmukaisia
vertailukohtia ja riippumattomia seurantajérjestelmia rakentamaan luottamusta kestavaan ja
vastuulliseen ohjausmalliin, joka voisi tuottaa joustavampia, paremmin gjoitettuja ja
markkinoille sopivampia ratkaisuja kuin mahdolliset lainsdadantaloitteet. Komissio
puolestaan tukee edelleenkin lasten verkkoturvallisuuteen liittyvien aiheiden nostamista
erilaisten kokousten, kuten Internetin hallintofoorumin IGF:n, asialistalle seké jakaa parhaita
kannustaa edelleen EU:n rahoittamia hankkeita yhteistydohon kansainvalisten kumppanien
kanssa, ja jarjestda jatkossakin kansainvalisid Safer Internet Forum -konferenssegja, joihin on
jo vuodesta 2004 kokoontunut sidosryhmid kaikkialta maailmasta keskustelemaan lasten
verkkoturvallisuudesta.

Jasenvaltioiden viranomaisia, alan toimijoita ja muita asiaan liittyvid sidosryhmia pyydet&an
omaksumaan ehdotettu strategia ja toteuttamaan yhteistydssa kaikkien muiden asiaan
liittyvien tahojen kanssa toimenpiteet, joilla varmistetaan sen onnistunut taytantddnpano.
Komissio kaynnistéd lasten verkkoturvallisuutta Euroopassa koskevien toimintapolitiikkojen
ja toimenpiteiden vertailun, johon sisdltyy analyysi kaytetyistd resursseista ja niiden
jakautumisesta komission, jasenvaltioiden, yksityisen sektorin ja vapaaehtoistoimijoiden
valilla Se tulee myo6s tarkkaan seuraamaan alan toimijoiden nykyisten itsesdantel ysopimusten
taytantoonpanoa.

Y leiskatsaus toimenpiteisiin

Toimenpide Vastuutahot Aikataulu

Pilari 1 —Laadukasta verkkosisaltoa lapsille ja nuorille

Lapsille suunnatun luovan ja Komissio Jatkuvasti vuodesta 2012
opetuksellisen verkkosisdllon tuotannon jasenvaltioiden ja akaen
edistaminen adan  toimijoiden

tuella
Nuorten lasten myonteisten Komissio Jatkuvasti vuodesta 2012
verkkokokemusten edistaminen jésenvaltioiden ja akaen

alan  toimijoiden

tuella

Pilari 2 —Tietoisuuden ja valtaistamisen lisaédminen

17

o



F

Digitaalinen ja medialukutaito seka
verkkoturvallisuuden opetus kouluissa

Tiedotustoiminnan ja nuorten

osallistumisen lisddminen

Yksinkertaisia ja selkeita ilmiantokeinoja
kéyttgjille

Jasenvaltiot
komission ja alan
toimijoiden tuella

Komissio
jésenvaltioiden ja
alan  toimijoiden
tuella

Alan toimijat
komission ja
jasenvaltioiden
tuella

Vuoteen 2013 mennessa

Jatkuvasti vuodesta 2012

akaen

Pilari 3—Lapsilleturvallisen verkkoympéristén luominen

Eri ikaryhmille
yksityisyysasetukset

sopivat

Vanhempainvalvonnan helpottaminen ja
lisééminen

Alan toimijat
komission ja
jasenvaltioiden
tuella

Alan toimijat
komission ja

jasenvaltioiden

tuella
Alan toimijat
komission ja

jésenvaltioiden
tuella

Alan toimijat
komission ja
jasenvaltioiden
tuella

Ensimmai set tulokset
vuoden 2012 loppuun
mennessd. Taysimaarainen
toteutus 18 kuukauden
kuluessa

Ensimmaéi set tulokset
vuoden 2012 loppuun
mennessd. Taysimaarainen
toteutus 18 kuukauden
kuluessa

Ensimmai set tulokset
vuoden 2012 loppuun
mennessd. Taysimaarainen
toteutus 18 kuukauden
kuluessa

Ensimmai set tulokset
vuoden 2012 loppuun

mennessd.  Taysimittaiset
ehdotukset 18 kuukauden
kuluessa

Jatkuvasti
akaen

vuodesta 2012

Pilari 4 — Lasten seksuaalisen hyvaksikayton jariiston torjunta

Ik&luokitusten ja sisdllon  luokittelun
lagjempi kaytto

Verkkomainonta ja hallitsematon
rahankéytto

Erilaisten verkkokanavien kautta
levitettévan lasten seksuaaliseen
hyvaksikdyttoon liittyvan  materiaalin
nopeampi ja jarjestelmallisempi
tunnistaminen, ilmiantaminen ja
poi staminen

Yhteistyd kansainvalisten kumppanien
kanssa lasten seksuaalisen hyvaksikayton
jariiston torjunnassa

Komissio
jasenvaltioiden ja
aan toimijoiden
tuella

Komissio
jasenvaltioiden ja
aan toimijoiden
tuella
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