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Rikostentorjunta digitaaliaikana: Eur oopan verkkorikostorjuntakeskuksen
perustaminen

1 JOHDANTO: RAJATYLITTAVANRIKOLLISUUDEN TORJUNTA EU:SSA

Internetista on tullut olennainen osa yhteiskuntaa ja taloutta. Nuorista eurooppalaisista 80
prosenttia on yhteydessa toisiinsa ja koko maailmaan internetin sosiaalisten verkostojen
vélitykselld', ja verkkokaupassa liikkuu rahaa maailmanlagjuisesti vuosittain noin 8 biljoonaa
litketoimintaa siirtyy verkkoon, myos verkkorikollisuus yleistyy — koko maaillmassa yli
miljoona ihmistd joutuu verkkorikollisuuden uhriks péivittain®. Verkossa tehdssn
monenlaisia rikoksia: varastettuja luottokortteja kaupitellaan yhdella eurolla, henkilétietoja
varastetaan, lapsia kaytetéddn seksuaalisesti hyvéks ja instituutioiden ja infrastruktuurin
toiminta pyritaén lamauttamaan vakavien verkkohyodkkaysten avulla.

Verkkorikollisuus aiheuttaa yhteiskunnalle huomattavat kustannukset. Tuoreen raportin
mukaan verkkorikollisuuden uhrit menettévat vuosittain noin 388 miljardia Y hdysvaltain
dollaria maailmanlagjuisesti. Tala perusteella verkkorikollisuus tuottaisi enemman kuin
maail manlagjuinen marihuanan, kokaiinin ja heroiinin kauppa yhteensa’. Talaisiin tietoihin
on toki suhtauduttava varoen, koska verkkorikollisuuden erilaisten maéritelmien perusteella
voidaan paatya hyvin erilaisiin kustannusarvioihin. Y leisesti ollaan kuitenkin yhta mielta siita,
ettd verkkorikollisuus on erittdin tuottoisaa ja vahariskista rikollista toimintaa, joka yleistyy
jatkuvasti ja muuttuu yha haitallisemmaksi. Aikana, jolloin talouskasvun edistaminen on
vattdmatontd, on myos aarimmaisen térkedd tehostaa verkkorikollisuuden torjuntaa, jotta
voidaan sdilyttéd kansalaisten ja yritysten luottamus verkossa tapahtuvaan viestintéan ja
kaupankayntiin. N&in voidaan myds tukea Eurooppa 2020 -strategiassa® ja Euroopan
digitaalistrategiassa® vahvistettuja kasvutavoitteita

Internetin vapaus on viime vuosina tapahtuneen digitaalisen vallankumouksen keskeinen
taustatekijd. Avoin internet e tunne vatioiden ragoja eka silla ole yhtd anoaa
maailmanlagjuista hallintojarjestelméd.  Samalla kun edistémme ja suojaamme téta
verkkotoiminnan vapautta EU:n perusoikeuskirjan mukaisesti, meidan on myds suojeltava
kansalaisia jarjestaytyneilta rikollisryhmiltd, jotka pyrkivéat kayttamaan téta avoimuutta omiin
tarkoituksiinsa. Verkkorikollisuus on rikollisuuden lgeista rgattomin, minkd vuoks sen
torjunta edellyttéda lainval vontaviranomaisilta koordinoituja toimia ja yhtei sty6ta yli valtioiden
rajojen seka julkisten etta yksityisten sidosryhmien kanssa. Téssé EU voi tuoda toimintaan
huomattavaa lisdarvoa.

! Eurostat, Internet Access and Use, 14.12.2010.

McKinsey Global Institute: Internet matters. The Net's sweeping impact on growth, jobs, and
prosperity. Raportti toukokuulta 2011, konsultoitu 8.2.2012.

Norton Cybercrime Report 2011, Symantec, 7.9.2011, konsultoitu 6.1.2012.
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Eurooppa 2020: Alykkaan, kestavan ja osallistavan kasvun strategia, KOM(2010) 2020, 3.3.2010.
Euroopan digitaalistrategia, KOM(2010) 245 lopullinen, 26.8.2010.
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ovat vuonna 2011 hyvéaksytty direktiivi lasten seksuaalisen hyvaksikayton ja seksuaalisen
riiston seka lapsipornografian torjumisesta ja direktiiviehdotus tietojérjestelmiin kohdistuvista
hyokkayksistd, jonka painopisteena on verkkorikollisuuden vélineiden ja erityisesti
bottiverkkojen’ kéyton rankaiseminen; ehdotus on maara hyvaksya vuonna 2012. Europol on
jo tehostanut toimintaansa verkkorikollisuuden torjumiseksi. Silla oli keskeinen asema muun
muassa hiljattain toteutetussa "Operation Rescue” -operaatiossa, jonka yhteydessa poliisi
pidétti 184 henkilta epdiltyna lapsiin kohdistuvista seksuaalirikoksistajatotesi yli 200 lapsen
joutuneen hyvédksikdyton uhriksi. Kyseessd oli yks lagimmista tamantyyppisista
lainvalvontaviranomaisten tutkimuksista koko maailmassa. Europolin tutkijat onnistuivat
murtamaan verkoston yhteyspisteena toimineen palvelimen turvasuojauksen ja siten
paljastamaan epéiltyjen rikoksentekijoiden henkil 6llisyyden ja toiminnan.

Verkkorikollisuuden torjunta on EU:n toiminnassa tarked painopisteala, ja térkein siihen
liittyva oikeudellinen véaline on tietoverkkorikollisuutta koskeva Euroopan neuvoston
yleissopimus®. Tietoverkkorikollisuuden torjunta mainitaan myos jarjestaytynytta ja vakavaa
kansainvalista rikollisuutta koskevassa EU:n toimintapoliittisessa syklissa®, minké lisaksi se
on olennainen osa pyrkimyksia kehittdd kokonaisvaltainen EU:n  strategia
verkkoturvallisuuden lujittamiseksi. EU on my6s tehnyt tiivista yhteisty6ta kansainvalisten
kumppaneiden kanssa esimerkiksi verkkoturvallisuutta ja verkkorikollisuutta kasittelevassa
EU:n ja Y hdysvaltojen tydryhmassa.

Néista edistysaskelista huolimatta verkkorikollisuuden tehokkaan tutkinnan ja
rikoksentekijoiden syytteeseenpanon tiella on Euroopassa viela monia esteitd, kuten
oikeudenkayttdalueiden rajat, riittdméton valmius tiedustelutietojen  jakamiseen,
verkkorikosten tekijoiden jaljittdmiseen liittyvét tekniset vaikeudet, vaihtelevat valmiudet
suorittaa rikostutkintaa ja rikosteknisia tutkimuksia, koulutetun henkil 6ston riittamattomyys ja
muiden verkkoturvallisuudesta vastaavien sidosryhmien kanssa tehtdvan yhteistyon
hajanaisuus. Vakautusvélineen avulla EU voi puuttua myds nopeasti kehittyviin valtioiden
rgat  ylittdviin  uhkiin, jotka liittyvéa tietoverkkorikollisuuteen kehitysmaissa ja
siirtymavaiheen maissa, missd valmiudet torjua téllaista jarjestéytynytta rikollisuutta ovat
usein puutteelliset.

Vastauksena  naihin  haasteisin =~ komissio  ilmoitti perustavansa  Euroopan
verkkorikostorjuntakeskuksen, joka on yksi sisdisen turvallisuuden strategian painopisteita®.

Ehdotus Euroopan parlamentin ja neuvoston direktiiviks tietojarjestelmiin kohdistuvista hyokkayksisté,
KOM(2010) 517 lopullinen, 30.9.2010. Bottiverkot ovat haittaohjelmien saastuttamien tietokoneiden
muodostamia verkkoja, jotka voidaan aktivoida etélta toteuttamaan esimerkiksi verkkohyokkayksia.
Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus, tehty Budapestissa 23.
marraskuuta 2001, nk. Budapestin yleissopimus. Y leissopimukseen on liitetty lisépoytakirja, joka
koskee tietojarjestelmien valityksella tehtyjen luonteeltaan rasististen ja muukal aisvihamielisten tekojen
kriminalisointia.

Jarjestéytynytta ja vakavaa kansainvélista rikollisuutta koskeva EU:n toimintapoliittinen sykli kattaa
vuodet 2011-2013. Se kéasittéd kahdeksan ensisijaista tavoitetta, joista yks on "tehostetaan
tietoverkkorikollisuuden torjuntaa ja torjutaan tehokkaammin internetin rikollista va&rinkayttoa
jérjestéytyneissarikollisryhmissd’.

10 "EU:hun perustetaan vuoteen 2013 mennessa ... tietoverkkorikollisuutta kasittel evé keskus, jonka avulla
jésenvaltiot ja EU:n toimidimet voivat kehittdd tietoverkkorikollisuuden tutkintaan liittyvaa
operdtiivista ja analyysivalmiuttaan ja tehda yhteistyttéd kansainvalisten kumppanien kanssa’, EU:n
sisdisen turvallisuuden strategian toteuttamissuunnitelma: viisi askelta kohti turvallisempaa Eurooppaa.
KOM(2010) 673 lopullinen, 22.11.2010.
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L aadittuaan keskuksen perustamista koskevan toteutettavuustutkimuksen™! komissio ehdottaa
neuvoston pyynnon perusteella’?, ettd Europolin yhteyteen perustetaan Euroopan
verkkorikostorjuntakeskus, joka toimii yhteyspisteena verkkorikollisuuden torjumisessa
EU:ssa. Téassa toteutettavuustutkimukseen perustuvassa tiedonannossa hahmotellaan
ehdotetun Euroopan verkkorikostorjuntakeskuksen keskeisia toimintoja ja perustellaan, miksi
se olisi sijoitettava Europolin yhteyteen seka tarkastellaan keskuksen perustamista yleensa.
Ennen kuin keskus voi aloittaa toimintansa, on kuitenkin arvioitava yksityiskohtaisemmin sen
resurssitarpeita ja sdadettava niista erikseen. Keskuksen perustamista tarkastellaan
asianmukaisella tavalla Europolin oikeusperustan tulevan tarkistuksen yhteydessa.

2. EHDOTUS EUROOPAN VERKKORIKOSTORJUNTAKESKUKSEN
PERUSTAMISESTA

Jotta  Euroopan  verkkorikostorjuntakeskus  voisi  tarjota  todellista lisdarvoa
toissijaisuusperiaatetta kunnioittaen, sen olis keskityttédva seuraaviin verkkorikollisuuden
keskeisiin ilmenemismuotoihin:

) jarjestéytyneiden rikollisryhmien tekemét verkkorikokset ja etenkin teot, jotka
tuottavat merkittavaa rikoshyotyd, kuten verkkopetokset;

i) verkkorikokset, jotka aiheuttavat uhreille vakavaa haittaa, kuten verkossa tapahtuva
lasten seksuaalinen hyvaksikaytto; ja

i) verkkorikokset (verkkohyokkaykset mukaan Iukien), jotka kohdistuvat unionin
elintérkeisiin infrastruktuureihin ja tietojarjestelmiin®,

Koska verkkorikollisuus muuttaa jatkuvasti muotoaan, olisi my6s oltava mahdollista toteuttaa
toimia seka jasenvaltioiden vaatimusten perusteella ettd unioniin kohdistuvien uusien
verkkorikollisuuden muotojen torjumiseksi.

2.1. Euroopan verkkorikostorjuntakeskuksen keskeiset tehtévéat jatavoitteet
Euroopan verkkorikostorjuntakeskuksella olisi oltava nelja ydintehtavaa:
a) Euroopan verkkorikollisuutta koskevan tiedon yhteyspiste

Tietojen yhdistdmistoiminnan avulla voitaisiin  varmistaa, ettd kaytettdvissa olevia
verkkorikollisuutta koskevia poliisitietoja voidaan tdydentdd mahdollissmman lagjalti
erilaisista julkisista, yksityisista ja avoimen koodin lahteistd kerdtyilla tiedoilla. Na&in
voitaisiin vahitellen paikata aukkoja, joita verkkoturvallisuudesta ja verkkorikollisuuteen
puuttumisesta vastaavilla yhteisoilla vield on kaytettdvissa olevissa tiedoissaan. Tietoja
keréttéisiin verkkorikollisuudesta, sen toimintatavoista ja epéillyisté rikoksentekijoistd. Tama
parantais tietdmysta sekd verkkorikollisuudesta ettéa sen ehkéisemisestd, paljastamisesta ja
syytteeseenpanosta ja edistéis yhteyksien muodostamista lainvalvontaviranomaisten,

11
12

Feasibility study for a European Cybercrime Centre, loppuraportti, helmikuu 2012.

Neuvoston paétel mét tietoverkkorikollisuuden vastai sen yhteisen strategian taytantdtnpanoa koskevasta
toimintasuunnitel masta, yleisten asioiden neuvoston 3010. kokous L uxemburgissa 26. huhtikuuta 2010.
Siten kuin ne mééritell88n 8 péivana joulukuuta 2008 annetussa neuvoston direktiivissd 2008/114/EY .
Tama direktiivi on parhaillaan tarkistettavana, joten siihen tehtévat muutokset olisi otettava huomioon
verkkorikostorjuntakeskusta perustettaessa.
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tietotekniikan kriisiryhmien (CERT) ja yksityisen sektorin tieto- ja viestint&tekniikka-alan
turvallisuusasiantuntijoiden valilla Tietoja jaettaessa on noudatettava eri osapuolten valisia
luottamuksellisuutta koskevia sopimuksia ja séantoj &.

Tietojen yhdistaminen edistdis myos verkkorikollisuutta koskevaa raportointia ja tietojen
jakamista. Komissio haluaisi jasenvaltioiden vaativan, etta vakavista tietoverkkorikoksista on
ilmoitettava kansallisille lainvalvontaviranomaisille'. N&in kansalliset poliisivoimat voisivat
toimittaa verkkorikostorjuntakeskukselle tietoja vakavista verkkorikoksista nykyista
kollegoille, jotta nama voisivat hyddyntda niitd omissa tutkintatoimissaan ja tietaisivét,
pyrkivétk® he samaan tavoitteeseen.

Tavoitteena on lagjentaa tietamysta verkkorikollisuudesta Euroopassa, jotta voidaan laatia
korkealaatuisia strategisia selvityksia rikollisuuden suuntauksista ja siihen liittyvisté uhkista,
koota kattavat tiedot rikosten madrasta ja parantaa eri lahteistd saatavaa operatiivista
tiedustel utietoa.

b) Euroopan verkkorikollisuutta koskevan asiantuntemuksen keskittdminen tueksi
jasenvaltioiden valmiuksien kehittédmiselle

Verkkorikostorjuntakeskuksen olis avustettava jasenvaltioita antamalla niille asiantuntemusta
jakoulutusta verkkorikollisuuden torjumiseksi. Ensisijainen painopiste on lainvalvonta, mutta
lisdks olisi tarjottava koulutusta myo6s lainkayttéviranomaisille. Europolin, CEPOLIn ja
jasenvaltioiden olemassa olevia aloitteita olis virtaviivaistettava perusteellisen tarveanalyysin
pohjalta, jotta voidaan parantaa toimien koordinointia ja niiden keskindista taydentavyytta.
Koulutuksen pitéisi kattaa seka perusteellinen tekninen asiantuntemus etta poliisin, syyttgjien
ja tuomareiden valmiuksien lagjempi kehittdminen, jotta voidaan tukea verkkorikoksiin
liittyv&a tapaustutkintaa.

Olis perustettava verkkorikollisuutta kasitteleva yhteyspiste, joka olisi vastuussa parhaiden
kdytanteiden ja tietdmyksen vaihdosta ja yhteydenpidosta jasenvaltioiden ja kansainvdlisten
lainvalvontaviranomaisten, oikeuslaitoksen, yksityisen sektorin ja kansalaisyhteiskunnan
jarjestéjen kanssa ja vastaisi niiden kyselyihin esimerkiksi silloin kun tulee ilmi
verkkohyokkayksiatai uudenlaisia verkkohuijauksia.

Y hteyspisteen olisi tuettava verkkorikollisuuden asiantuntijaryhmien toimia ja annettava niille
neuvoja. Tallaisia ryhmia ovat esimerkiksi tietoverkkorikollisuutta kasitteleva Euroopan
unionin erityissyhméa (European Union Cybercrime Task Force, EUCTF) ja verkossa
tapahtuvan lasten seksuaalisen hyvéaksikayton torjunnan asiantuntijat. Y hteyspiste voisi myos
rakentaa yhteistyotd perusteilla olevan verkkorikollisuutta kasittelevien osaamiskeskusten
(esim. 2Centre) verkoston ja tutkijoiden kanssa.

Verkkorikostorjuntakeskuksen oliss myds autettava jasenvaltioita niiden pyrkimyksissa
kehittéa verkkorikosten ilmoittamista varten yhteisiin standardeihin perustuva verkkosovellus,
jonka kautta kansalliset lainvalvontaviranomaiset ja Euroopan verkkorikostorjuntakeskus
saavat tietoonsa eri toimijoiden (esim. yritysten, kansallisten/valtiollisten tietotekniikan
kriisiryhmien ja kansalaisten) tekemét verkkorikoksia koskevat ilmoitukset.

14 Tassa tarkoitetaan esimerkiks parhaillaan kasiteltdvand olevan, tietojarjestelmiin  kohdistuvista

hyokkayksistd annetun direktiiviehdotuksen 3-7 artiklassa lueteltuja rikoksia, KOM(2010) 517
lopullinen, 30.9.2010.
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Verkkorikostorjuntakeskuksen  olisi  helpotettava parhaiden  kéytanteiden vaihtoa
rikosoikeudellisen yhteison ja lainvalvontaviranomaisten kesken. Oikeuslaitoksen tehokas
osallistuminen verkkorikollisuuden torjuntaan on ensiarvoisen tarkedd, jotta verkkorikoksiin
perustuvaa syyteharkintaa voidaan tehostaa kaikissa jasenvaltioissa.

C) Jasenvaltioiden verkkorikostutkimusten tukeminen

Verkkorikostorjuntakeskuksen olisi  annettava operatiivista tukea verkkorikollisuutta
koskevissa tutkimuksissa esimerkiksi edistamalla verkkorikollisuutta késittelevien yhteisten
tutkimusryhmien perustamista ja operatiivisten tietojen vaihtoa meneilldan olevissa
tutkimuksissa.

Sen olisi myos tuettava verkkorikollisuutta koskevia tutkimuksia tarjoamalla korkean tason
rikosteknistéa apua (laitteistoja, tallennustilaa, valineitd) ja salausas antuntemusta.

d) Euroopan verkkorikostutkijoiden edustaminen lainvalvontaviranomaisten ja
oikeuslaitoksen parissa

Ajan mittaan verkkorikostorjuntakeskuksesta VoIS tulla eurooppalaisten
verkkorikostutkijoiden  yhteyspiste, joka edustaa heitd keskusteltaessa tieto- ja
viestintétekniikkaralan  ja  muiden  yksityissektorin  yritysten  sekd  tutkijoiden,
kayttd g arjestdjen ja kansal aisyhteiskunnan jarjesttjen kanssa siitd, miten verkkorikollisuutta
voidaan parhaiten torjuaja sitd koskevia tutkimustoimia koordinoida.

Verkkorikostorjuntakeskus olisi luonteva taho yhteydenpitoon Interpolin verkkorikollisuutta
kasittelevien yksikdiden ja muiden poliisiviranomaisten kansainvalisten verkkorikollisuutta
kasittelevien yksikdiden kanssa. Se voisi myos koordinoida osallistumista kéynnissa oleviin
internetin hallintoa koskeviin aoitteisiin ja YK:n tietoverkkorikollisuutta kéasittelevaan
avoimeen hallitustenvaliseen asiantuntijaryhméan (UNODC).

Verkkorikostorjuntakeskuksen oliss my6s tehtdava yhteistyéta esimerkikss INSAFEn™
kaltaisten julkisia tiedotuskampanjoita toteuttavien jarjestdjen kanssa pitaméallé ne gjan tasalla
havaitsemiensa verkkorikollisuuden uusien ilmididen suhteen, niin ettd voidaan edistéd
varovaista jaturvallista verkkokayttaytymista.

22.  Siainti

Kuten toteutettavuustutkimuksesta kay ilmi, Euroopan verkkorikostorjuntakeskus olis
perustettava osaksi Europolin nykyisté rakennetta ja sijoitettava sen yhteyteen.

Tahan liittyy selvida etuja. Europolin asema tunnustetaan jasenvaltioiden ja muiden
sidosryhmien, kuten Interpolin ja kansainvalisten lainvalvontaviranomaisten keskuudessa, ja
silla on jo valtuudet kasitella tietokonerikoksia'®. Europolin keskeisena tehtavana on edistaa
turvallisemman  Euroopan  luomista  kansalaisten  hyvdks  tukemalla  EU:n
lainvalvontaviranomaisia rikoksia  koskevien  tiedustelutietojen  vaihtamisessa ja
analysoi misessa.

15 Valistuskeskusten eurooppal ainen verkosto, joka edistsé internetin ja matkaviestintél aitteiden turvallista

javastuullista kéayttod nuorten keskuudessa.
16 Neuvoston paétés (2009/371/YOS), tehty 6 paivana huhtikuuta 2009, Euroopan poliisiviraston
perustamisesta, 4 artiklan 1 kohta yhdessa liitteen kanssa.
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2.3. Verkkorikostorjuntakeskuksen resurssitar peet

Toteutettavuustutkimuksessa  selvitettiin  keskuksen resurssitarpeita. Niitd on arvioitava
tarkemmin'’ muun muassa ottaen huomioon Europolin mahdolliset muut tulevat tehtavét ja
EU:n erillisvirastojen henkilostomaéra yleensd. Resurssitarpeiden arvioinnissa on otettava
huomioon erityisesti Europolin oikeusperustan tarkistaminen ja kaynnissa oleva keskustelu
sisdisen turvalisuuden rahastoa koskevasta komission ehdotuksesta. Jo tassd vaiheessa
ndyttais  kuitenkin selvaltd, ettd keskukseen tarvitaan jasenvaltioiden ldhettdmia
asiantuntijoita.

Komissio kayttdd resurssitarpeiden arvioinnissa ohjenuorana kolmea oletusta: ensinnakin
verkkorikostapausten kokonaismédra todenndkoisesti lisddntyy jonkin verran, mutta el
jyrkasti; toiseks jasenvaltioiden omat vamiudet torjua verkkorikollisuutta paranevat; ja
kolmanneksi verkkorikostorjuntakeskus kasittelee vain tietyntyyppisia verkkorikoksia.

2.4, Hallinto

Kun verkkorikostorjuntakeskus sijoitetaan Europolin yhteyteen, on tarkedd varmistaa, etta
my6s muut keskeiset sidosryhmét osallistuvat sen strategiseen ohjaukseen. Téaman vuoksi
komissio  ehdottaa, ettd Europolin  hallintorakenteen  yhteyteen  perustetaan
verkkorikostorjuntakeskuksen johtoryhma, jonka puheenjohtajana toimii
verkkorikostorjuntakeskuksen johtgja. Johtoryhman valityksella muut sidosryhmét, kuten
Eurojust, Euroopan poliisakatemia (CEPOL), jé&senvaltiot tietoverkkorikollisuutta
kasittelevadn EU:n erityisryhmaan osallistuvien edustagjiensa valitykselld, Euroopan verkko-
ja tietoturvavirasto (ENISA) ja komissio voisivat tuoda osaamisensa keskuksen kéyttoon
aiheuttamatta kohtuutonta ylimaéréista halinnollista rasitusta. Johtoryhman tehtévana olis
kantaa vastuu verkkorikollisuutta koskevasta toiminnasta ja siten varmistaa, etta se toteutetaan
yhteistydssd, kaikkien sidosryhmien asiantuntemuksen pohjalta ja niiden toimivaltaa
kunnioittaen.

2.5. Y hteistyo keskeisten toimijoiden kanssa

V erkkorikostorjuntakeskuksen olisi varmistettava, etta verkkorikollisuutta pyritéan torjumaan
koordinoidusti, paitsi luomalla edellytykset EU:n virastojen vdliselle yhteistydlle, myos
toimimalla téman alan yhteyspisteend Euroopassa.

a) Jasenvaltiot

Keskeisena tavoitteena on auttaa jdsenvaltioita torjumaan  verkkorikollisuutta
Verkkorikollisuuteen erikoistunut keskuksen neuvontapiste ja sen muut palvelut kuten
kohdennetummat uhka-analyysit ja lagjempiin tietoihin perustuva operatiivinen tuki tuovat
hyotya verkkorikollisuuden tutkijoille eri puolilla Eurooppaa. Tietoverkkorikollisuutta
kasitteleva EU:n erityisryhma takaisi, etté jasenvaltioiden huolenaiheet tulisivat kuulluiksi
keskuksen johtoryhméssa. Lisdks jasenvaltioiden on jatkossakin tehtédva kansallisiin
rakenteisiinsa tarvittavat investoinnit verkkorikollisuuden torjumiseksi, koska niilla on oltava
asianmukaiset kumppanit verkkorikostorjuntakeskuksen kanssa tehtévaa yhtei sty6ta varten.

b) EU:n erillisvirastot ja muut toimijat

Arviointi on sovitettava yhteen vuoden 2013 talousarviossa esitettéavan erillisvirastojen henkildsto- ja
budijettitarpeiden kokonai stilanteen ja seuraavan monivuotisen rahoituskehyksen kanssa.
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Alala toimivat virastot, erityisesti Eurojust, CEPOL ja ENISA, seka tietotekniikan
kriisiryhmét (CERT-EU) osallistuisivat suoraan keskuksen toimintaan paitsi sen johtoryhman,
tarvittaessa myds operatiivisen yhteistyon valityksel &, omien toimivaltuuksiensa puitteissa.

C) Kansainvaliset kumppanit

Sen liséksl, ettd verkkorikostorjuntakeskuksesta olisi tultava verkkorikollisuuden torjunnan
tietokeskus Euroopassa, siita olis kehitettavd arvokas yhteistyttaho verkkorikollisuuden
torjunnasta vastaaville kansainvélisille kumppaneille. Keskuksen olisi yhdessa Interpolin ja
muiden eri puolilla maailmaa toimivien EU:n strategisten kumppaneiden kanssa pyrittava
parantamaan koordinoituja ratkaisuja verkkorikollisuuden torjuntaan ja varmistettava, etté
lainval vontaviranomaisten nakemykset otetaan huomioon tietoverkkojen kehittamisessa.

d) Yksityinen sektori, tutkimusyhtei sot ja kansal ai syhtei skunnan jarjestot

Verkkorikollisuuden torjunnassa on olennaisen tarkedd kehittéd luottamusta yksityisen
sektorin ja lainvalvontaviranomaisten valilla. Vahvistamalla Europolin toimintaa nykyisten ja
uusien kumppanien kanssa verkkorikostorjuntakeskus voi luoda luotettavia verkostoja ja
tiedonvaihtofoorumeja teollisuuden ja muiden toimijoiden, kuten tutkimusyhteison ja
kansalaisyhteiskunnan jarjestdjen, kanssa. Nama helpottaisivat tietojen jakamista eri
yhteisjen kesken eri aheista, kuten verkkouhkiin  varautumisesta. Lisdks
verkkohyokkayksiin ja muihin verkkorikoksiin oliss helpompi reagoida yhteistyohon
perustuvien erityisryhmien avulla.

Verkkorikostorjuntakeskuksen olisi myos tuettava sellaisia yksityisen sektorin yrityksig, kuten
pankkeja ja verkossa toimivia vahittéiskauppiaita, jotka hallinnoivat merkittévaa digitaalista
omaisuutta ja pyrkivéat siksi lagiemmin torjumaan verkkorikollisuutta ja suojautumaan silta
sekd kehittamdan teknologiaa, joka oliss mahdollismman véhan adltis tallaisele
rikollisuudelle.

On seka lainvalvontaviranomaisten etta yksityisen sektorin edun mukaista, etta
verkkorikollisuutta pystytdan luotaamaan nykyistd paremmin readligassa ja etta
verkkorikollisten verkostot pyritéan purkamaan tehokkaammin kehittamalla parempia keinoja
paljastaa uusia toimintatapoja ja ottaa verkkorikolliset nopeasti kiinni.

3. ETENEMISSUUNNITELMA KOHTI EUROOPAN
VERKKORIKOSTORJUNTAKESKUKSEN PERUSTAMISTA

3.1 Toimet vuoden 2013 loppuun saakka

Alustavan toimintavalmiuden saavuttamiseks komissio tutkii tiiviissa yhteistydssa Europolin
kanssa, minka verran talous- ja henkil 6storesursseja tarvittaisiin
verkkorikostorjuntakeskuksen  toteuttamisryhman toimintaa varten voimassa olevan
rahoituskehyksen loppuun saakka. Ryhman tehtdvéna olis esimerkiksi laatia keskuksen
toimintapuitteet ja organisaatiorakenne seka madrittéd indikaattorit sen suorituskyvyn
arviointia varten. Keskuksen johtoryhméan asema ja tehtavat méaritelldan aikanaan yhdessa
sidosryhmien kanssa.

Jotta  verkkorikostorjuntakeskuksessa voitaisiin ottaa  kayttoon  kattava  tietojen
yhdistdmistoiminto, toteuttamisryhman olisi luotava yhteyksia tietotekniikan kriisiryhman
kokoonpanon vahvistamista edeltavddn ryhmaan ja tarvittaessa my6s ENISAan (niiden
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rgjalliset resurssit huomioon ottaen). Verkkorikosten ilmoittamisen kehittamista varten
kartoitetaan jasenvaltioissa jo perustettujen verkossa toimivien ilmoitusarjestelmien
yhteentoi mivuus.

Olis perustettava verkkorikollisuutta kasitteleva yhteyspiste. Sen tukena voisi olla erityinen
suojattu  verkkoyhteisofoorumi. Europolin, CEPOLin ja verkkorikollisuutta koskevaa
koulutusta kasittelevdn ryhméan (European Cybercrime Training and Education Group,
ECTEG) nykyistda koulutustoimintaa  voitaisiin @ arvioida ja  virtaviivaistaa
verkkorikostorjuntakeskuksen ja sen johtoryhmén johdolla. Oliss my6s anaysoitava
koulutustarpeita ja otettava tdta varten huomioon tuomarien ja syyttgien vaatimukset. Taman
tarkastelun pohjalta voitaisiin  toteuttaa verkkorikollisuutta kéasittelevéa koulutusta
rikosoikeugj arjestelman eri toimijoille.

Liséks on laadittava tasmdlisempi arvio tarvittavista talous- ja henkiléresursseista ja
séddettava tarvittavista méadrérahoista seuraavan monivuotisen rahoituskehyksen nojalla
tehtéavissa  padatoksissd.  Arviointi  tarfjoaa  pohjan  verkkorikostorjuntakeskuksen
jatkokehittamiselle.

4. PAATELMAT

Kun jarjestaytynyt rikollisuus lagientaa  toimintaansa  verkkoympéristoon,
lainvalvontaviranomaisten on pysyteltéva tilanteen tasala. EU voi tarjota jasenvadltioille ja
teollisuudelle keinot tarttua verkkorikollisuuden muodostamaan uuteen ja jatkuvasti
kehittyvadn uhkaan, jolle on luonteenomaista se, ettei se tunne maantieteellisia rajoja. Jos
Euroopan verkkorikostorjuntakeskus saa tarvittavat talous- ja henkilGresurssit, se voi toimia
yhteyspisteena  verkkorikollisuuden torjunnassa  Euroopassa kokoamalla  yhteen
asiantuntemusta, tukemalla rikosten tutkintaa ja edistamélla EU:n lagjuisia ratkaisuja. Samalla
se voi liséta tietoisuutta verkkorikollisuuteen liittyvistd kysymyksista kaikkialla unionissa.
Nain keskus edistéisi internetin avoimuutta ja digitaalitaloutta sekd Euroopan kansalaisten ja
yritysten turvallista toimintaympéristoé verkossa.

Neuvostoa ja Euroopan parlamenttia pyydetddn hyvaksyméddn tama ehdotus, ja muita
sidosryhmi& kannustetaan my6tavai kuttamaan keskuksen kehittamiseen.
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