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KOMISSION KERTOMUS EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

.eu-aluetunnuksen taytantéonpanosta, tehokkuudesta ja toiminnasta

(ETA:n kannalta merkityksellinen teksti)

1. TAUSTA

Huhtikuussa 2011 .eu-aluetunnus vietti viidettd vuosipdivadnsi. Noiden viiden vuoden aikana
siitd kasvoi internetin yhdeksidnneksi kéytetyin aluetunnus ja viidenneksi suosituin
maantieteellinen aluetunnus maailmassa. Silld on yli 3,3 miljoonaa rekisterdityd kayttdjaa ja
siitd onkin tullut arvossa pidetty vaihtoehto internet-osoitettaan valitseville eurooppalaisille.

Tédmi kertomus Euroopan parlamentille ja neuvostolle koskee .eu-aluetunnuksen toteutusta,
vaikutuksia ja toimintaa kuluneen kahden vuoden aikana. Aluetunnuksen ”.eu” perustamisesta
annetun asetuksen (EY) N:o 733/2002 8 artiklan mukaisesti komission on toimitettava
kertomus Euroopan parlamentille ja neuvostolle vuoden kuluttua asetuksen antamisesta ja sen
jélkeen joka toinen vuosi.

Kertomus on jatkoa vuosien 2007 ja 2009” kertomuksille ja kattaa aluetunnuksen kehityksen
huhtikuun 1. paivéstd 2009 maaliskuun 31. paivdan 2011. Siind keskitytddn muun muassa ns.
kansainvilistettyjen verkkotunnusten kdyttdonottoon.

2. .EU-ALUETUNNUKSEN OIKEUDELLISET PUITTEET JA PERUSPERIAATTEET

.eu-aluetunnus perustettiin seuraavilla sdddoksilla:

— FEuroopan parlamentin ja neuvoston asetus (EY) N:o 733/2002, annettu 22 péivand
huhtikuuta 2002, aluetunnuksen ”.eu” perustamisesta, sellaisena kuin se on muutettuna3,
jdljempénd “puiteasetus”;

— Komission asetus (EY) N:o 874/2004, annettu 28 pdivdnd huhtikuuta 2004, .eu”-
aluetunnuksen perustamista ja kéyttod koskevista yleisistd toimintasddnndistd ja

KOM(2007) 385 lopullinen. Komission tiedonanto Euroopan parlamentille ja neuvostolle — Kertomus
.eu-aluetunnuksen tdytantoonpanosta, tehokkuudesta ja toiminnasta, 6.7.2007.

KOM(2009) 303 lopullinen. Komission tiedonanto Euroopan parlamentille ja neuvostolle — Kertomus
.eu-aluetunnuksen taytdntdonpanosta, tehokkuudesta ja toiminnasta, 26.6.2009.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1137/2008, annettu 22 pdivdnd lokakuuta 2008,
erdiden perustamissopimuksen 251 artiklassa mddrdtyn menettelyn mukaisten sdddosten
mukauttamisesta neuvoston paitokseen 1999/468/EY valvonnan késittdvan sddntelymenettelyn osalta —
Valvonnan késittdvadn sdintelymenettelyyn mukauttaminen — Ensimmadinen osa (EUVL L 311,
21.11.2008, s. 1).
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rekisterdintia koskevista periaatteista, sellaisena kuin se on muutettuna’, jiljempind
’periaateasetus”’.

Komission asetusta (EY) N:o 874/2004 muutettiin raportointikaudella kansainvélistettyjen
.eu-aluetunnuksen alaisten verkkotunnusten mahdollistamiseksi. Muutosasetus (EY) N:o
560/2009 annettiin 26. kesikuuta 2009°.

Komission valitsema® rekisteri, EURid (European Registry for Internet Domains), vastaa .eu-
aluetunnuksen organisoinnista, hallinnosta ja yllidpidosta. Se on riippumaton organisaatio,
joka tekee tarvittavat padtokset itsendisesti puiteasetusta noudattaen’. Komissio valvoo
rekisterid puuttumatta kuitenkaan sen pdivittdiseen toimintaan. Vastuiden eriyttimisessa
noudatetaan puuttumattomuuden, itsehallinnon ja itsesddntelyn periaatteita, joille myds
internet perustuu®.

3. KANSAINVALISTETTYJEN VERKKOTUNNUSTEN KAYTTOONOTTO
3.1. .eu-aluetunnuksen alaiset kansainvalistetyt ver kkotunnukset

.eu-aluetunnuksen oikeudellisten puitteiden mukaisesti rekisterin on rekisterditdva
verkkotunnuksia kaikkien EU:n virallisten kielten aakkosten kirjaimilla (jotka sisdltyvét
latinalaiseen, kyrilliseen ja kreikkalaiseen merkistoon) sitd mukaa kuin tarvittavat
kansainviliset standardit tulevat kiyttoon’.

Aluksi verkkotunnukset saivat siséltdd ainoastaan tiettyjd englannin aakkosiin perustuvia
merkkejd (yleensd a—z, 0-9 ja ”-”). Niitd kdyttden ei voitu rekisterdidd verkkotunnuksia, jotka
sisdltdvit joidenkin EU-kielten latinalaisia erikoismerkkejd tai muita kuin latinalaisia
merkkejd (bulgariankieliset kyrilliset aakkoset ja kreikkalaiset/kyproslaiset aakkoset).

Ongelman ratkaisemiseksi kansainvélinen internet-yhteisé on usean vuoden ajan kehittényt
kansainvilistettyjen verkkotunnusten jarjestelmid, joka mahdollistaisi paljon laajemman
valikoiman erikoismerkkejd ja muita kuin latinalaisia merkkejd (esimerkiksi diakriittiset

merkit, kuten ”¢€”, ’6”, ’¢” tai ¢ ja useimmat ei-latinalaiset merkistot).

99X
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Kesdkuun 26. pdiviand 2009 komissio antoi asetuksen (EY) N:o 560/2009, jolla muutetaan
asetusta (EY) N:o 874/2004 kansainvilistettyjen verkkotunnusten mahdollistamiseksi .eu-
aluetunnusjérjestelmassi'’.

4 Komission asetus (EY) N:o 1654/2005, annettu 10 péivand lokakuuta 2005 (EUVL L 266, 11.10.2005,
s. 35) ja komission asetus (EY) N:o 1255/2007, annettu 25 péivand lokakuuta 2007 (EUVL L 282,
26.10.2007, s. 16).

> Komission asetus (EY) N:o 560/2009, annettu 26 pdivand kesdkuuta 2009, asetuksen 874/2004

muuttamisesta (EUVL L 166, 27.6.20009, s. 3).

Komission pédtos 2003/375/EY, tehty 21 péivdnd toukokuuta 2003, .eu-aluetunnusrekisterin

nimedmisestd (EUVL L 128, 24.5.2003, s. 29).

! Ks. asetuksen (EY) N:o 733/2002 johdanto-osan 12 kappale, 2 artiklan a kohta, 3 artiklan 1 kohdan ¢
alakohta ja 3 artiklan 2 kohta.
8 Ks. asetuksen (EY) N:o 733/2002 johdanto-osan 9 kappale.

Asetuksen (EY) N:o 874/2004 6 artiklassa sdéddetédén, ettd rekisterin on rekisterditdva verkkotunnuksia
kaikkia virallisten kielten aakkosia kéyttden, kun riittdvét kansainvéliset standardit tulevat saataville.
Muutoksen tarkoituksena oli tiedottaa yleisesti kansainvélistettyjen verkkotunnusten kayttéonotosta ja
paivittda asetuksen liitteessd oleva nimiluettelo.
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EURId aloitti kansainvélistettyjen verkkotunnusten rekisterdinnit 10. joulukuuta 2009. Tamén
myoOtd .eu-péitteinen osoite on voinut sisdltdd viimeistd pistettd edeltdvissd osassa mitd
tahansa Euroopan unionin 23:sta virallisesta kielesté (eli latinalaisia, kyrillisid ja kreikkalaisia
aakkosia).

Kansainvilistettyjen verkkotunnusten mahdollistuminen on herdttinyt alusta saakka paljon
kiinnostusta. Ensimmaéisen tunnin aikana .eu-aluetunnuksen alle rekisterditiin 38 172
kansainvilistettyd verkkotunnusta. Maaliskuun 2011 loppuun mennessd kansainvilistettyja
verkkotunnuksia oli 56 961.

3.2. Kansainvalistetyt aluetunnukset

Kansainvilistettyjen aluetunnusten, eli verkkotunnuksen viimeisen pisteen oikealla puolella
olevan osan, kiyttoonotto kuuluu ICANNin'' toimivaltaan. ICANN kiynnisti 16. marraskuuta
2009 nopeutetun hyviksymisprosessin'® helpottaakseen maatunnuksia edustavien, ei-
latinalaisia merkist6jd (esim. kyrillinen, kreikkalainen, arabialainen ja kiinalainen merkisto)
kiyttdvien aluetunnusten (esim. .gr, .bg, .eu) kansainvilistettyjen muotojen kayttéonottoa.
Prosessi koostuu kolmesta vaiheesta: 1) tietyn maan rekisteri hakee lupaa kéyttdd tiettya
merkkijonoa (maan maatunnus toisen merkiston mukaisena ilmaisuna) internet-yhteison tuella
(’yhteison tuki”) alueellaan ja esittdd perustelut kyseisen merkkijonon valinnalle
(’mielekkyys”-kriteeri); 11) ICANN arvioi pyydetyn merkkijonon ja siirtdd sen sitten
riippumattomaan komiteakésittelyyn, jossa selvitetddn, ettei se ole ristiriidassa olemassa
olevien aluetunnusmerkkijonojen kanssa (“erottuvuus”-kriteeri) ja iii) hyvaksymisen jidlkeen
uusi merkkijono osoitetaan rekisterin kiayttoon (“’delegointi’).

Joulukuussa 2010 ICANN sai yhteensd 35 tillaista pyyntdd 22 maalta. Téhdn mennessd
maatunnuksiin perustuvista aluetunnuksista on otettu kayttoon venildisen, kiinalaisen ja
arabialaisen merkiston mukaiset muodot (Vendjin .P®, Egyptin .,o<=L, Saudi-Arabian
Josg 538 jne.)

EURid jatti ICANNille hakemuksen .eu-aluetunnuksen kyrillisestd ja kreikkalaisesta versiosta
5. toukokuuta 2010. Hakemus perustui Kyproksen, Kreikan ja Bulgarian komissiolle
ilmoittamiin® .eu-péitteen versioihin (kreikkalaisen merkiston .ev ja kyrillisen merkiston
.€10).

ICANN tunnusti kahden ensimmaéisen kriteerin tdyttymisen (“yhteison tuki” ja “mielekkyys”)
Singaporessa jarjestetyssd kokouksessa ja vahvisti asian komissiolle ldhettdmalldén kirjeell.
ICANNin arvioinnin kolmas vaithe — pyydettyjen merkkijonojen “erottuvuus”-kriteerin
arviointi — on vield kesken.

4, .EU-VERKKOTUNNUSTEN REKISTEROINTI JAKAYTTO
Raportointijaksolla .eu-aluetunnus jatkoi muiden eurooppalaisten maatunnuspohjaisten

aluetunnusten tavoin tasaista kasvuaan (+6% vuonna 2010 ja +5% vuonna 2009).
Rekisterdityji osoitteita oli 3,4 miljoonaa, joten tunnus oli maailman yhdeksénneksi suurin

ICANN (Internet Corporation for Assigned Names and Numbers) on voittoa tavoittelematon yksityisen
sektorin organisaatio. Lisétietoja: http://www.icann.org/.

Lisdtietoa nopeutetusta hyviaksymisprosessissa: http://www.icann.org/en/topics/idn/fast-track/.

Kypros ja Kreikka lokakuussa 2008 ja Bulgaria helmikuussa 2009.
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aluetunnus ja Euroopan neljanneksi suosituin maatunnuspohjainen aluetunnus. Tdmai osoittaa,
ettd .eu tarjoaa arvossa pidetyn ja toimivan ratkaisun yrityksille, kansalaisjdrjestoille ja
yksityishenkildille, jotka haluavat tuoda esiin eurooppalaisen identiteettinsd verkossa.

Euroopassa vain kolme maatunnuspohjaista aluetunnusta on rekisterdinneissd vahvemmassa
asemassa: .de (Saksa), .uk (Yhdistynyt kuningaskunta) ja .nl (Alankomaat).
Maailmanlaajuisesti enemmdn  rekisterdintejd on vain neljdlld  yleisluontoisella
aluetunnuksella (.com, .net, .org ja .info) ja yhdelld maatunnuspohjaisella aluetunnuksella
(Kiinan .cn). Suurimmat markkinat .eu-verkkotunnuksilla on Saksassa (31 %), Alankomaissa
(13 %), Yhdistyneessé kuningaskunnassa (10 %), Ranskassa (9 %) ja Puolassa (6 %).

Alun nopean kasvuvaiheen jilkeen rekisterin toiminta on tasaantunut. Rekisterin
yleistavoitteena on tulla kolmanneksi suurimmaksi aluetunnusrekisteriksi EU-maissa ja
vahvistaa asemaansa niilld alueilla, joilla se on jo nyt toisella tai kolmannella sijalla.
Historiallisen kehityksen ja nykyisen markkinatilanteen valossa EURidin tavoitteena on
ylldpitdd rekisterdintien médrdn kasvu tasaisesti 5—8 prosentissa/vuosi. Rekisteri on asettanut
ndiden padmaiirien tueksi joukon markkinointi- ja viestintitavoitteita (esim. .eu-tunnuksen
esiintuominen eurooppalaisen identiteetin ilmentdjand, monivuotisten rekisterdintien
kayttoonotto ja asiakaspalvelun kehittiminen edelleen).

5. REKISTERIN TOIMINTA
5.1. Rekisteri

Komissio nimesi EURidin .eu-rekisteriksi vuonna  2003'*  asiasta jirjestetyn
kiinnostuksenilmaisupyynnon' jilkeen.

Komissio teki EURidin kanssa 12. lokakuuta 2004 palveluntarjontasopimuksen viiden vuoden
uusittavissa olevaksi kaudeksi'®. Vuonna 2009 palveluntarjontasopimusta jatkettiin 12.
péivéin lokakuuta 2014".

EURid on FEuroopan Ilaajuisesti toimiva voittoa tavoittelematon organisaatio, jonka
paitoimipaikka on Diegemissd (Belgia) ja alueelliset toimipisteet Tukholmassa, Prahassa ja
Pisassa. Silld on kolme perustajajasentd: DNS Belgium (.be-rekisteri), Istituto di Informatica e
Telematica (.it-rekisteri), Siftelsen for Internetinfrastruktur (.se-rekisteri) ja nelja
liitdnndisjdsentd: ARNES (.si-rekisteri), CZNIC (.cz-rekisteri), 1SOC-ECC (European
Chapters Coordinating Council of the Internet Society) ja Businesseurope (liitto, johon
kuuluu 39 alan kattojdrjestod 33 maasta). Keskuspalvelimet sijaitsevat Belgiassa (Bryssel) ja
Alankomaissa (Amsterdam).

Ks. alaviite 6.

13 Ks. asetuksen (EY) N:o 733/2002 johdanto-osan 13 kappale ja 3 artiklan 1 kohdan b alakohta.

16 Ks. asetuksen (EY) N:o 733/2002 johdanto-osan 12 kappale ja 3 artiklan 1 kohdan c alakohta. EURidin
ja komission viélisen palveluntarjontasopimuksen 1.2 artiklan mukaan sopimus tehddin aluksi viideksi
vuodeksi ja se on jatkettavissa toiseksi viisivuotiskaudeksi sopimuspuolten tekemailla lisdsopimuksella.
Komissio ja EURid allekirjoittivat 12. joulukuuta 2008 lisisopimuksen, jolla alkuperdinen sopimus
uusittiin viideksi vuodeksi. Lisdsopimus tuli voimaan 12. lokakuuta 2009.
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5.2. Y hteydet rekisterinpitgjiin

Lainsaddénnon mukaisesti .eu-rekisteri ei itse toimi rekisterinpitdjani'®. EURidin toiminnan
yhtend painopisteend on tarjota laadukkaita palveluja noin 1000 akkreditoidulle
rekisterinpitdjdlle. EURid jérjestdd sddnnoéllisesti asiakastyytyvidisyystutkimuksia. Vuoden
2010 viimeiselld vuosineljannekselld .eu-aluetunnuksen osalta rekisterinpitdjien keskuudessa
tehdyssd viimeisimmaissé tyytyvaisyystutkimuksessa 34 prosenttia vastaajista antoi EURidille
parhaan mahdollisen arvosanan luotettavuudesta. Vuoteen 2009 verrattuna parannusta oli 4
prosenttia. Vastaajista 45 prosenttia piti sitd hyvénd investointina. Vastaajista 82 prosenttia
uskoi .eu-verkkotunnuksen tuovan lisdarvoa pienille ja keskisuurille yrityksille. Keskimdérin
62 prosenttia olisi suositellut .eu-aluetunnusta kuluttajille. EURId tarjoaa rekisterinpitdjilleen
tukipalvelua vuorokauden ympdiri. Rekisterinpitdjét, erityisesti ulkomaiset, arvostavat
palvelua, joka on viime vuoden kuluessa merkittdvédsti parantunut vastausaikojen,
asiakaspalvelun laadun ja EURidin henkildston tavoitettavuuden osalta.

53. Taloudellinen tilanne
Rekisterin taloudellinen tilanne pysyi raportointijaksolla vakaana.

Rekisterin vakavaraisuus on keskeinen tekijd .eu-aluetunnuksen uskottavuuden kannalta.
Komissio seuraa lainsdddédnndn ja palveluntarjontasopimuksen mukaisesti tarkkaan rekisterin
taloudellista tilaa. Rekisteri on ulkopuolinen organisaatio, joka tekee padtoksensd itsendisesti.
Kattavista paikan péélld tehtivistd tilintarkastuksista vastaa riippumaton tilintarkastaja.
Komissio hoitaa valvontarooliaan muun muassa perehtymadlld tilintarkastajien huomioihin,
taloudellisiin vuosineljdnnes- ja vuosiraportteihin, neljd kertaa vuodessa annettaviin
edistymisraportteihin, budjettichdotuksiin sekd strategia- ja markkinointisuunnitelmiin.
Talouskysymyksistd keskustellaan rekisterin kanssa sdannéllisesti neljannesvuosittain
jérjestettivissd tapaamisissa ja alemman tason yhteydenpidossa.

Rekisterin toiminnan alkuvaiheessa suurista rekisterdintimddristd saadut tulot olivat
huomattavasti suuremmat kuin rekisterin kustannukset. Téstd johtuvat vuotuiset ylijadmaét
siirrettiin EU:n talousarvioon. Ylijddman rajoittamiseksi ja rekisterdintimédérien kasvusta
johtuvan verkkotunnuskohtaisten kustannusten laskun huomioon ottamiseksi rekisteri on
asteittain alentanut rekisterinpitéjiltd perimiddn maksuja 10 eurosta 4 euroon verkkotunnusta
kohti.

Rekisterin keskeiset taloudelliset muuttujat pysyivdt vakaina vuosina 2009 ja 2010. Seka
rekisterin tulot ettd kustannukset olivat molempina vuosina 12 miljoonan euron luokkaa.
Tédmin johdosta nettotulos on ollut tasapainoisempi kuin aiempina vuosina, ja vuonna 2009
EU:n talousarvioon siirrettiin ylijddmind 1,2 miljoonaa euroa. Vuoden 2010 alustavien
tietojen perusteella ylijadmaksi ndyttdisi muodostuvan 400 000 euroa.

Komissio perehtyi tarkasti muutoksiin rekisterin budjetoiduissa ja todellisissa kustannuksissa,
erityisesti markkinointikustannuksiin (2,5 miljoonaa euroa vuonna 2009 ja 3,2 miljoonaa
vuonna 2010) ja henkildstokustannuksiin (3,7 miljoonaa euroa vuonna 2009 ja 4,3 miljoonaa
vuonna 2010). Kustannusten nousu perustui tarpeeseen parantaa palvelunlaatua. Esimerkkeja
tastd ovat turvallisuutta parantavien DNSSEC-laajennusten (Domain Name System Security

18 Ks. asetuksen (EY) N:o 733/2002 3 artiklan 4 kohta ja asetuksen (EY) N:o 874/2004 johdanto-osan 2—4
kappale ja 4 artikla.
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Extension) kiyttoonotto, peilipalvelinten madrdan lisddminen ja kansainvilistettyjen
verkkotunnusten kdyttoonotto.

Rekisteri  ylldpitdd neljantyyppisid taloudellisia  varantoja: poistot, investoinnit,
sosiaaliperusteiset maksuvastuut ja lakisditeiset maksuvastuut. Raportointikaudella varojen
kokonaistaso pysyi vakaana: 6 miljoonaa euroa vuonna 2009 ja 5,5 miljoonaa euroa vuonna
2010. Vuoden 2010 lopulla timi kokonaissumma jakautui seuraavasti: poistot 1,6 miljoonaa
euroa, investointivarat 0,8 miljoonaa euroa, sosiaaliperusteiset vastuut 2,3 miljoonaa euroa ja
lakisditeiset vastuut 0,8 miljoonaa euroa.

5.4. Toiminnan jatkuvuusja vakaus
54.1. Toiminnan jatkuvuus

Palveluntarjontasopimuksen mukaisesti rekisteri noudattaa toiminnan jatkuvuussuunnitelmaa,
joka kattaa rekisterin ydintoiminnot, nithin kohdistuvat riskit sekd tarvittavat
varautumistoimet.

EURid suoritti jatkuvuussuunnitelman puitteissa 25. huhtikuuta 2009 testin, jossa simuloitiin
vakava héiriétilanne ja seurattiin siitd toipumista. Testitilanteen auditoinnin suoritti
ulkopuolinen taho (PricewaterhouseCoopers). Testin tulokset ja kéyttdjayhteisoltd saatu
palaute osoittivat, ettd EURId tiytti talld alalla vaaditut korkeat standardit'’. Vuodelle 2010
suunniteltiin toista jatkuvuustestid, mutta sitd jouduttiin lykkddmaan, kun peilipalvelimen®
siirto Prahasta Amsterdamiin lykkdéntyi. Testi on tarkoitus jdrjestdd vuoden 2011
kolmannella vuosineljdnneksell4.

Lisdksi EURid teki elokuussa 2010 .eu-aluetunnuksen osalta ns. anycasting-sopimuksen
Netnodin kanssa. Anycasting on internetin reititysmenetelmd, jonka avulla samaa
verkkopalvelua voidaan tarjota eri puolilta maailmaa samalla IP-osoitteella. Sopimus paransi
.eu-nimipalvelinjirjestelmén hiiridsietoisuutta ja vakautta ja nopeutti verkkotunnusten
selvitysprosessia.

5.4.2. Tietoturva

Syyskuussa 2010 EURid sai piddtokseen DNSSEC-turvalaajennuksen kayttoonoton .eu-
aluetunnuksen osalta. DNSSEC on yhteyskdytdnto, jolla todennetaan (verkko-osoitteita
koskevat) nimipalvelinten vastaukset internetin juurialueelle saakka ns. luottamusketjussa®'.
DNSSECin tarkoituksena on suojata internetin kayttdjid nimipalvelintietojen vaarentdmiselta.
DNSSEC toimii parhaalla mahdollisella tavalla vain jos kaikki hierarkkisen
nimipalvelinjirjestelmén tasot varmennetaan allekirjoituksella. EURid on yksinkertaistamassa
.eu-verkkotunnuksen allekirjoittamista ottamalla kayttoon erityisen allekirjoituspalvelun.
EURid jérjestid koulutustilaisuuksia®® .eu-rekisterinpitdjille, jotta nidmi edistéisivit

Rekisterdintipalvelut siirrettiin .eu-keskuspalvelimilta peilipalvelimille alle kolmessa tunnissa. Kaikki
toimivat .eu-verkkosivustot olivat saatavilla ja kéytettdvissd koko testin ajan.

Peilipalvelin sisdltdd kopion keskuspalvelimesta, jolloin sama informaatio on saatavilla useammasta
paikasta.

Luottamusketju luodaan tarkastamalla osoitteenselvityshierarkian jokainen taso. DNSSEC estdd
hyokkddjid sieppaamasta verkkoliikennettd ja ohjaamasta sitd vddrennetylle verkkosivustolle, jolla
kéyttdjaa saatetaan johtaa harhaan ja saada hinet paljastamaan henkil6kohtaisia tietoja.

Toukokuussa ja kesdkuussa on tarkoitus jarjestdd kolme tilaisuutta: 11. toukokuuta (Bryssel), 13.
toukokuuta (Ateena) ja 6. kesédkuuta (Varsova).
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DNSSECin kayttod asiakkaidensa keskuudessa. Tatd kautta yhteyskéytanto saataisiin edelleen
levidmdan muiden internet-toimijoiden kayttoon (internet-palveluntarjoajat, sivustojen
yllapitdjat jne.).

5.4.3. Verkkourkinta ja muu haittatarkoituksessa harjoitettu toiminta

Rekisteri on jatkuvaluonteisesti pyrkinyt ehkdisemddn verkkourkintaa (henkilStietojen
kalastelua) ja muun tyyppisti vahingollista toimintaa verkossa>. Verkkotunnuksille tehdain
kelpoisuusehtojen®® tarkastuksia ja uusista rekisterdinneistd pyritiin jatkuvasti seulomaan
epdilyttdvid toimintamuotoja ja muita poikkeavuuksia.

Rekisteri saa myos jatkuvasti yksityisiltid tietoturvaorganisaatioilta ja viranomaisilta® tietoa
epdillyisti tai todetuista vadrinkaytoksista.

Epdilyttava verkkotunnus voidaan tietojen perusteella poistaa kdytostd. Kéaytostd poistettujen

epdilyttdvien verkkotunnusten midrd pieneni raportointikaudella rajusti: vuoden 2010

tammikuussa niitd oli 81, vuoden 2011 tammikuussa 2 ja vuoden 2011 maaliskuussa ei enédé
e 26

yhtdan™.

5.5. .eu-aluetunnuksen kayttaj apr ofiili

Kuluttajat rekisterdivit .eu-verkkotunnuksia moniin tarkoituksiin (litketoiminta, sosiaalinen
toiminta, erilaisten instituutioiden verkkopalvelut jne.). EURidin tekemd analyysi®’ .eu-
aluetunnuksen alaisten verkkosivustojen kdytOstd osoittaa, ettd noin 36,3 prosenttia niistd
liittyy liiketoimintaan. Vertailussa tirkeimpiin yleisluonteisiin aluetunnuksiin (”.com”, ”.net”,
”.org”, “.info”, ”.biz”, ”.mobi” ja “.pro”) .eu erottuu joukosta liiketoimintatarkoituksiin

kayton osalta (27,3 %).

3 “Verkkourkinnalla” (phishing) tarkoitetaan henkilGtietojen ja kéyttdjdtietojen (kdyttdjatunnusten,

salasanojen jne.) hankkimista harhaanjohtamalla kayttdjid esimerkiksi tekaistujen sidhkopostien tai
verkkosivustojen vidrenndsten avulla.

Verkkotunnusten varastoinnilla (warehousing) viitataan verkkotunnusten hankintaan ja hallussapitoon
tarkoituksena myydé ne myohemmin eteenpdin korkeammalla hinnalla.

Verkkotunnusten kaappaaminen (cyber-squatting) on toisen omistaman tavaramerkin rekisterdintia
osaksi verkkotunnusta tai tdllaisen tunnuksen kauppaamista tai hyodyntdmistd vilpillisessd mielessd
tarkoituksena hyotyd taloudellisesti tavaramerkin omistajan maineesta. Verkkotunnuskaapparit myyviét
kaappaamiaan verkkotunnuksia tavaramerkkien haltijoille ylihintaan.

Spekulatiivista kauppaa verkkotunnuksilla kdyviin viitataan myos termilld domainers”.
Kelpoisuusehtojen osalta ks. asetuksen 733/2002 4 artiklan 2 kohdan b alakohta. Rekisterilld on oikeus
tarkastaa rekisterdinnin oikeellisuus (asetuksen 874/2004 3 artikla). Rekisterdintiperiaatteiden mukaan
rekisterdityjan on pidettdvé henkilStietonsa tdydellisind ja ajantasaisina ja sahkdpostiosoite toiminnassa
rekisterin kanssa tapahtuvaa yhteydenpitoa varten; rekisterilld on oikeus mitdt6ida verkkotunnus, jonka
yhteystietona ilmoitettu sdhkopostiosoite ei toimi.

Esimerkiksi  Internet  Identity, = Arbor  Network, @ MarkMonitor, Belgian valtiollinen
tietokonerikollisuusyksikké FCCU, Yhdysvaltain valtiovarainministerion verohallintoyksikko (IRS).

2 Ks. EURidin raportti ensimmdiseltd vuosineljannekseltd: http://www.eurid.eu/en/about/facts-
figures/reports.

What isin a domain-name extension — a study categorising websites (kesédkuu 2010). EURid maééritteli
testin, jossa arvioijat analysoivat visuaalisesti satunnaisotoksen verkkosivustoja kunkin aluetunnuksen
alaisuudesta. Liséksi kdytettiin tilastollisia menetelmié virhemarginaalin laskemiseksi ja automatisoitua
skannaustekniikkaa tiettyjen numerotietojen todentamiseksi. Yhteensd arvioitiin noin 5000
verkkotunnusta kunkin valitun aluetunnuksen alaisuudesta. Lisétietoa:
http://www.eurid.eu/files/eu_insights 2.pdf.

24

25

27

o


http://www.eurid.eu/en/about/facts-figures/reports
http://www.eurid.eu/en/about/facts-figures/reports
http://www.eurid.eu/files/eu_insights_2.pdf
http://www.eurid.eu/files/eu_insights_2.pdf

F

Kun taas tarkastellaan verkkokauppasivustoja (jotka soveltavat pay-per-click-maksumallia®®),
.eu-aluetunnusta esiintyy vain 14,5 prosentissa verkkosivustoista, kun yleisluontoisilla
aluetunnuksilla osuus on 22-29 prosenttia.

5.6. Verkkotunnuksia koskeneet oikeuskasittelyt jariidat

5.6.1. Unionin yleiseen tuomioistuimeen ja Euroopan unionin tuomioistuimeen viedyt
tapaukset

Viimeksi kuluneen kahden vuoden aikana Euroopan unionin tuomioistuimet ovat antaneet
tuomion kahdessa .eu-verkkotunnusten kéyttoon liittyvissd asiassa. Molemmissa tapauksissa
tuomiot olivat linjassa komission esittimén kannan kanssa.

Ensimmadisessd tapauksessa (15. joulukuuta 2009) — Inet Hellas T-107/06 — tuomioistuin
vahvisti komission ja rekisterin vilisen tehtdvien jakautumisen .eu-aluetunnuksen alaisten
verkkotunnusten rekisterdimisessd. Tuomioistuin totesi, ettd komission kantajalle ldhettima
kirje, jonka mukaan komissio ei voi toimia muutoksenhakuelimeni riippumattoman .eu-
rekisterin pddtosten suhteen, ei sisédltdnyt sellaista paétostd, joka voitaisiin riitauttaa
tuomioistuimessa, ja hylkisi kanteen.

Toisessa tapauksessa (3. kesdkuuta 2010) — Oberster Gerichtshof C-569/08 — tuomioistuin
analysoi edellytyksid spekulatiivisin ja vadrinkdytokseen tdhtddvin perustein rekisterdidyn
verkkotunnuksen mitdtdimiselle. Tuomioistuin totesi, ettd komission asetuksen (EY) N:o
874/2004 21 artiklan 3 kohdassa esitetty “vilpillistd mieltd” osoittavien tekijoiden luettelo ei
ole kattava, ja selvensi niitd tekijoitd, jotka on otettava huomioon “vilpillistd mieltd”
tarkasteltaessa.

5.6.2. Vaihtoehtoinen riidanratkai sumenettely

Kaikki .eu-verkkotunnuksia, tunnusten haltijoita tai .eu-rekisterin paatoksid koskevat riidat
voidaan Kkisitelld vaihtoehtoisessa riidanratkaisumenettelyssa®® Prahassa sijaitsevassa
vilitystuomioistuimessa (Tekin vilimiesoikeus™).

Vaihtoehtoisen riidanratkaisumenettelyn kaytto el rajoita mahdollisuuksia
tuomioistuinkisittelyyn. Kanteen voi nostaa verkossa milld tahansa EU:n 23:sta virallisesta
kielesta.

Useimmat valitukset tehddén .eu-verkkotunnusten haltijoita vastaan. Taméa johtuu siitd, ettd
kuka tahansa voi kdynnistdd verkkotunnuksen haltijaa vastaan vaihtoehtoisen
riiddanratkaisumenettelyn ja viittid, ettd rekisterdinti on komission asetuksen N:o 874/2004 21
artiklan mukaisesti spekulatiivinen tai vilpillisessd mielessd tehty.

Kahden viimeksi kuluneen vuoden aikana on nostettu keskimédrin 13 kannetta
vuosineljannesti kohti’'. Suurimmassa osassa vilimiesoikeuden julkaistuista tuomioista

2 Pay-per-click-veloitusta kayttavét sivustot, joilla on ldhinnd mainoslinkkejé.

» Ks. asetuksen (EY) N:o 733/2002 4 artiklan 2 kohdan d alakohta ja asetuksen 874/2004 johdanto-osan
15 kappale ja 22-23 artikla.

EURidin ja Tsekin kauppakamarin ja TSekin maatalouskamarin vilimiesoikeuden yhteistyopoytékirja
(2005).

Raportointikaudella kanteita nostettiin seuraavasti: 2009 toinen neljannes 11; 2009 kolmas neljédnnes
11; 2009 viimeinen neljdnnes 14; 2010 ensimméiinen neljdnnes 15; 2010 toinen neljdnnes 14; 2010
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vuoden 2009 toisen neljdnneksen ja vuoden 2010 viimeisen neljanneksen vélisend aikana
verkkotunnus ~ pédtettiin  siirtdd  kantajalle’®. Vilimiesoikeus antaa vaihtoehtoisessa
riildanratkaisumenettelyssd ~ pditoksen  keskiméédrin  neljissd  kuukaudessa  kanteen
vastaanottamisesta. Jos pddtds on kantajalle myonteinen, kiistanalainen .eu-verkkotunnus
yleensd siirretddn kantajalle muutoksenhakuoikeuden umpeuduttua eli 30 pidivian padstd
paitoksesta.

Vaihtoehtoisen riidanratkaisumenettelyn maksut perustuvat kustannusten kattamiseen™.
Maksuja, jotka lahtivét alun perin 1990 eurosta, on vuodesta 2006 alennettu useaan otteeseen
ja nyt alhaisin maksu on 1300 euroa. Tdmi vastaa samankaltaisten vilityselinten maksuja,
vaikka jalkimmadiset eivét teetd kddnnoksid kanteista.

Nykytilanteessa yksityishenkil6t ja pienet ja keskisuuret yritykset EU:ssa eivét tdysin
hyodynna vaihtoehtoista riidanratkaisumenettelyd sen korkeiden alkukustannusten vuoksi.
EURidin pyynnostd kesédkuussa 2011 suoritetussa selvityksessd annettiin joukko suosituksia
tilanteen korjaamiseksi’*. Yksi suosituksista on harkita nopeutettua prosessia
(“verkkotunnuksen kuolettamismekanismi’) olemassa olevien oikeuksien haltijoille, jotka
haluavat toimia nopeasti selvésti vilpillisid verkkotunnusrekisterdintejd vastaan, esimerkiksi
kun verkkotunnuksen rekisterdineen tahon sivustolla esitetddn sopimatonta sisdltod tai
myydddn tuotevddrennoksid. Tétd menettelyd sovellettaisiin oletusarvoisesti kaikkiin
vastaajan vastineisiin. Ndin ollen pditds vilpillisesti hallussa pidettyjen verkkotunnusten
mitdtoimisestd tai siirtdmisestd voitaisiin tehdd ilman vélimiesoikeuden istuntoa. Taméa
alentaisi menettelyn kustannuksia.

Liséksi suositeltiin, ettd .eu-rekisteri (EURid) voisi osallistua taloudellisesti vaihtoehtoiseen
riildanratkaisumenettelyyn korvaamalla voittaneelle osapuolelle menettelyn kustannuksia.
EURid ja komissio analysoivat parhaillaan suosituksia ja pohtivat tapoja parantaa
vaihtoehtoisen riidanratkaisumenettelyn kayttokelpoisuutta erityisesti pk-yritysten ja
yksityishenkildiden ndkokulmasta.

5.6.3. Tuomioistuinkasittelyt

Raportointikaudella EURid on ollut osapuolena kahdessa  merkittdvimmaéssa
oikeustapauksessa: Ovidio®™ ja Zheng®. Niissi tapauksissa oli kyse verkkotunnusten
varastoinnin ja kaappausten vastaisten EURidin toimien oikeutuksesta.

Tapauksessa Ovidio Brysselin muutoksenhakutuomioistuin hyviksyi EURidin kannan ja
vapautti sen aiemmin kahdessa maksumadrdyksessd asetetuista sakkomaksuista. Maksut oli
médritty EURidille johtuen toimista, joilla se oli pyrkinyt ehkdisemddn verkkotunnusten
varastointia (heindkuu 2009).

kolmas neljdnnes 11; 2010 viimeinen neljdnnes 18; ja 2011 ensimméiinen neljannes 12.

Vilimiesoikeuteen vietyjen tapausten miédrd on pienentynyt huomattavasti vuoden 2006 noin 200

tapauksesta vuosineljannestd kohti nykytasolle.

Lisétietoja liitteessd 2.

3 Ks. asetuksen (EY) N:o 733/2002 4 artiklan 2 kohdan d alakohta.

34 Selvitys ei ole vield julkisesti saatavilla.

» Tuomio asiassa Ovidio v. EURID, Brysselin muutoksenhakutuomioistuin, 8. heindkuuta 20009.

36 Tuomio asiassa EURID v. Zheng Qingying, Brysselin ensimmadisen asteen tuomioistuin, 10. syyskuuta
2009.
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Tapauksessa Zheng Brysselin ensimmdisen asteen tuomioistuin hyvéksyi EURidin
nidkemyksen sen toimien laillisuudesta verkkotunnusten kaappausten vastaisessa toiminnassa.
Tamén tuomion ansiosta EURidin on helpompi ehkiistd verkkourkintaa ja muuta vilpillistd
toimintaa®’ (syyskuu 2009).

6. PAATELMAT
.eu-aluetunnuksen toteutusmalli on onnistunut ja se toimii tuloksellisesti.

Viimeksi kuluneen kahden vuoden aikana .eu on vahvistanut asemaansa merkittivimpien ja
suosituimpien aluetunnusten joukossa Euroopassa ja muualla maailmassa. Sen suosio on
kestdnyt, vaikka jadsenvaltioiden 27 maatunnuspohjaista aluetunnusta ovat jatkaneet kasvuaan
ja tarjolla on myds yleisluonteisia aluetunnuksia, kuten .com ja .org.

Vuonna 2009 rekisteri otti kdyttoon .eu-aluetunnuksen alaisuudessa ns. kansainvilistetyt
verkkotunnukset, minkd ansiosta verkkotunnuksissa voi nyt kayttdd myds kyrillisid ja
kreikkalaisia aakkosia. Tdimén myotd .eu-aluetunnuksen alaisuuteen on vuodesta 2009 ldhtien
voitu rekisterdidd verkkotunnuksia kaikilla Euroopan unionin 23:lla virallisella kielelld (ja
niiden merkistoilld).

EURIid on puolitoista vuotta sitten hakenut ICANNIlta ns. nopeutetussa menettelysséd oikeutta
kayttdad kansainvilistettyd muotoa myos itse .eu-aluetunnuksesta (kreikankielinen muoto .€v ja
bulgariankielinen muoto .eto). ICANN ei kuitenkaan vield ole pddtynyt asiassa ratkaisuun.
Komissio on pyytinyt ICANNilta pddtostd viimeistddn vuoden 2011 loppuun mennessa.
Komissio on myds korostanut, ettd tulevissa “pysyvdd” hakemusmenettelyd koskevissa
sddnnoissd olisi pystyttdvd valttdimadn tarpeettomat viivistykset. Tdmd on yksi niistd
periaatteellisista tavoitteista, joita komissio tulee ajamaan ICANNille neuvoja antavassa
hallitustenvélisessd GAC-komiteassa.

Vuonna 2010 .eu-rekisteri uudisti teknisié jérjestelmidin voidakseen ottaa .eu-aluetunnuksen
alaisissa verkkotunnuksissa kéyttoon ns. DNSSEC-luottamusketjun.

Rekisterin taloudellinen tilanne pysyi vakaana vuosina 2009 ja 2010.

TSekin  védlimiesoikeuden vaihtoehtoinen riidanratkaisumenettely suojaa  osoitteita
rekisterdivien tahojen oikeuksia kaikilla 23:1la EU-kielelld. Komissio seuraa jérjestelmin
kayttod. Jarjestelmdd koskeneessa selvityksessd annettujen suositusten mukaisesti komissio
pyrkii yhdessd EURidin kanssa parantamaan vaihtoehtoisen riidanratkaisumenettelyn
kéayttokelpoisuutta sellaisten yksityishenkildiden ja pk-yritysten ndkokulmasta, joilla on syytd
uskoa, ettd kolmas osapuoli on oikeudetta rekisterdinyt heille kuuluvia .eu-aluetunnuksen
alaisia verkkotunnuksia.

Lahivuosina rekisterin olisi vahvistettava ja kehitettdvé .eu-aluetunnuksen julkisuuskuvaa eri
kohderyhmien keskuudessa, jotta sen osuus Euroopan aluetunnusmarkkinoilla kasvaisi ja
yleinen tietoisuus siitd lisddntyisi. Sithen liittyvien palvelujen vakaus ja tietoturva on
varmistettava alan parhaiden standardien mukaisesti. Kun otetaan huomioon
aluetunnustoiminnan dynaaminen luonne, rekisterin olisi pyrittdvé jatkamaan ja laajentamaan
vuoropuheluaan ja kokemustenvaihtoaan eurooppalaisen ja kansainvilisen internet-yhteison

3 Lisatietoa verkkourkinnasta ja vastaavasta edelld kohdassa 5.4.3.
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kanssa. Komissio jatkaa lainsddaddnndssd sdddetylld tavalla tiivistd yhteistyotd rekisterin
kanssa.
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LUTE 1: Maailman kymmenen suosituinta aluetunnusta, 31. joulukuuta 2010

91 705 085

.com
.de 14 060 153
.net 13615 928
.org 9091 204
.uk 9005676
.info 7 549 220
.cn 4 349 524
.l 4204 088
.eu 3332 253
i 3129638

0 10 000 000 20000000 30000000 40000000 50000000 60000000 70000000 80000000 90000000

Lihde: EURidin neljannesvuosiraportti, 4. vuosineljannes 2010.

LIITE 2: Tsekin vilimiesoikeuden .eu-asioissa tekeméit paatokset

Paatos Lukumaara
Kanne hylétty 82 16,53%
Verkkotunnus siirretty 360 72,58%
Verkkotunnus mitétoity 40 8,06%
Sovitteluratkaisu 13 2,62%
Tuomioistuimen péitds 1 0,20%
Yhteensa 496 100,00%
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Kokonaismaara (tuhansina)

tavalta #

Espanja 85

Ruotsi —80
Kypros — 54 ‘
Irlanti _‘51

Unkarri _ 39

Tanska

Kreikka _ 32

Luxemburg —26

Slovakia # 26

Romania

Bulgaria
Suomi
Liettua

Viro
Portugali
Slovenia

Malta
Latvia

40 60 80

B Joulukuu 2010 O Maaliskuu 2009

Lihde: EURidin neljannesvuosiraportit.
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LIITE 4: .eu-verkkotunnusten suosio, 31. joulukuuta 2010
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Kypros
Luxemburg
Alankomaat
Malta
Saksa
Tshekki
Irlanti

ltavalta

.eu-tunnuksia/1000 asukasta (8 suurinta
kayttajamaata)

30 40
B .eu/1000
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.eu-tunnuksia/1000 asukasta

Viro 10
Belgia 10
Ruotsi 9

Tanska 7
EU 7
Puola 5
UK 5
Slovakia 5
Ranska 4
Liettua 4
Slovenia 4
Unkari 4
talia 3
Kreikka
Suomi
Latvia 3
Bulgaria 2
Espanja 2
Portugali 1
Romania 1

B .eu/1000

Lihde: EURidin neljannesvuosiraportti, 4. vuosineljannes 2010.
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