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KOMISSION KERTOMUS EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
TALOUS JA SOSIAALIKOMITEALLE JA ALUEIDEN KOMITEALLE

neuvoston 24. syyskuuta 1998 antaman alaikaisten ja ihmisarvon suojelua kasittelevan
suosituksen seka Euroopan parlamentin ja neuvoston 20. joulukuuta 2006 alaikéisten ja
ihmisarvon suojelusta ja oikeudesta vastineeseen Euroopan audiovisuaalisiaja
ver kkotietopalveluja tuottavien yritysten kilpailukyky huomioon ottaen antaman
suosituksen soveltamisesta
—LASTEN SUOJELU DIGITAALIMAAILMASSA —

1. JOHDANTO

Alaikéisten suojelusta vuosina 1998 ja 2006 annettujen suositusten® tavoitteena oli tehda
jasenvaltiot ja kyseinen toimiala tietoisiks haasteista, jotka liittyvat alaikdisten suojeluun
sahkdisissa viestimissa. Erityisesti on kyse haasteista, jotka ovat yhteydessa verkkopalvelujen
kayttoonottoon ja kasvavaan merkitykseen. Koska séantely el aina pysy mukana kehityksen
vauhdissa, jasenvaltioita ja verkkomedia-alaa kehotettiin edistamaan ja kehittamaan sopivia
jarjestelmia muutoin kuin puhtaasti lainséaédannollisin keinoin, muun muassa sidosryhmien
yhteistyolldjayhteis- tai itsesséntelyn avulla?

Muutokset kuluttgjien ja erityisesti aaikaisten tavassa kayttaa viestintavalineita ovat naiden
suositusten julkaisun jalkeen olleet dramaattisia, ja muutosvauhti Kiihtyy jatkuvasti. Alaikéiset
kayttavét viestintdvalineitd, ja esimerkiksi pelaavat (verkko)videopelggd yha enemmén
matkaviestinlaitteiden  valityksella, ja internetiss8 on tarjolla yha enemman
tilausmediapalveluja. Viimeissmman suosituksen antamisen jalkeen verkkoyhteisbsivustoista
on tullut uutena ilmitna vatavan tarkeitd sekd yksittéisille kayttdjille etta yhteiskunnan
kannalta. Todenndkoisesti odotettavissa on uusia muutoksia, joita emme osaa vield edes
kuvitella.

Uus kehitys tarjoaa alaikaisille monia mahdollisuuksia, mutta niihin liittyy joitakin heidan
suojeluaan koskevia haasteita. Vanhemmillahan on usein vaikeuksia hoitaa tehtéviaéan uusien
teknisten tuotteiden ja palvelujen suhteen, silld lapset tuntevat ne yleensa vanhempiaan
paremmin. Meidan on siis mietittdvd, ovatko nykyiset politiikat edelleen asianmukaisia ja
riittévid, jotta alaikéisten suojelun korkea taso voidaan varmistaa koko Euroopassa.

Jotta voitaisiin paremmin arvioida, mita on jo tehty ja mitd on edelleen tehtava, tassa
kertomuksessa analysoidaan vuosien 1998 ja 2006 suosituksissa eriteltyjen toimenpiteiden

! 1998: Neuvoston suositus, annettu 24 paivana syyskuutal1998, Euroopan audiovisuadlisia ja

tietopalveluja tuottavien yritysten kilpailukyvyn parantamisesta edistamalla kansalisia jarjestelmig,
joiden tarkoituksena on saattaa alaikéisten ja ihmisarvon suojelu vertailukelpoiselle ja tehokkaalle
tasolle (98/560/EY, EYVL L 270, 7.10.1998, S. 48-55 (http://eur-
lex.europa.ew/L exUriServ/L exUriServ.do?uri=CEL EX:31998H0560:FI:HTML))

2006: Euroopan parlamentin ja neuvoston suositus, annettu 20 péivana joulukuuta 2006, alaikéisten ja
ihmisarvon suojelusta ja oikeudesta vastineeseen Euroopan audiovisuaalisia ja verkkotietopalveluja
tuottavien yritysten kilpailukyky huomioon ottaen (2006/952/EY, EUVL L 378, 27.12.2006, s. 72—77
(http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=CEL EX:32006H0952:FI:NQOT)).

Samaan akaan olisi varmistettava, ettd kaikki toteutetut yhteis- tai itsesdantelytoimenpiteet ovat
kilpailulain mukaisia.
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téytantdonpanoa ja tehokkuutta jasenvaltioissa vuoden 2006 suosituksen 6 kohdassa esitetyn
pyynnon mukai sesti.

Kertomus on vamisteltu niiden tietojen perusteella, jotka jésenvaltiot ovat antaneet
vastaukseksi kyselylomakkeeseen. Silla taydennet&én useita Euroopan digitaalistrategian®
toimia.

Lisétietoja vastauksista ja esimerkked toteutetuista toimenpiteistd annetaan oheisessa
tyOasiakirjassa.

2. TULOKSET
2.1. Laittoman tai haitallisen sisallon torjuminen

Sisdltjen ja palvelujen tarjogjat pyrkivat yha enemman torjumaan syrjivéa ja muuta laitonta
ta haitallista sisdltod erityisesti itse antamiensa sitoumusten tai kaytannesdantdjen
perusteella. Sellaisia on kaytssa 24 jasenvaltiossa®. Joissakin naista al oitteista madrataan, etté

esittamall & sivustossaan asianmukai sen merkinnan.

Lisdks jasenvaltioissa pyritéédn kehittdmadan alaikaisille sopivia laadukkaita sisdltoja ja
helpottamaan niiden kaytt6a muun muassa erityisesti lapsille tarkoitettujen sivustojen ja
hakukoneiden avulla.

Vaikka jasenvaltioiden nakemyk set ovat lahentyneet sikali, etta
itsesadntelytoimenpiteiden (kaytannesaanttjen) edistamista pidetadn hyodyllisena, on
suojelutasoissa edelleenkin merkittavia eroja.

Jatkossa laittomia tai haitallisia sisdltgja torjuvia toimenpiteitd olis jatkuvasti
valvottava niiden tehokkuuden varmistamiseksi. Esimerkiks siséllon tarjoajat
kehittavat ilmoituspisteita, joiden avulla lapset ja vanhemmat voivat ilmoittaa téallaisista
ssalldistéd. Ilmoituspisteitd hoidetaan toimivilla taustajarjestelmilla (back office
-infrastruktuureilla), mutta aloitteilla e ole yhteisia piirteitad, jolloin ei saada niiden
tehoa lisddvia mittakaavaetuja.

22, Vihjdinjat

Euroopan digitaalistrategiassa kehotetaan jasenvaltioita perustamaan vuoteen 2013 mennessa
vihjelinjoja, joihin voi ilmoittaa loukkaavasta tai haitallisesta verkkosisallostéa

Vihjelinjoja on perustettu paljon, ja niita on kaytdssa jasenvaltioissa ja Norjassa. Vihjelinjojen
yhteisrahoittaminen internetin kayttéturvallisuuden parantamista koskevasta Euroopan
komission ohjelmasta (Safer Internet) on edelleen keskeinen tukimekanismi.

KOM(2010) 245 lopullinen/2: Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan
talous- ja sosiaalikomitedlle ja alueiden komitealle — Euroopan digitaalistrategia (korjattu toisinto
26.8.2010) (http://ec.europa.eu/information_society/digital-agenda/index_en.htm).

Katso tyGasiakirjan sivu 7 jaalaviite 27.

Katso tybasiakirjan sivut 7 ja 8 seka alaviitteet 31 ja 32.
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Eréét jasenvaltiot mainitsivat myds INHOPE-jarjeston (International Association of Internet
Hotlines) internet-vihjelinjat®. INHOPE  perustettiin - vuonnal1999 internetin
kayttoturvallisuuden parantamista koskevan EY:n edellisen toimintasuunnitelman nojalla, ja
sita rahoitetaan nyt Safer Internet -ohjelmasta. Se kattaa mys Euroopan ulkopuoliset maat’,
ja sen tavoitteena on lisdta alan yhteistyotd. INHOPE-jarjeston jasenten vihjelinjojen on
noudatettava INHOPENn kaytdnnesdantéja. 24 EU:n jasenvaltion vihjelinjat kuuluvat
INHOPE-jarjestoon.®

Useat vihjelinjat ovat osailmoitus- ja poistamismenettelyja (notice and take down)®. Niissa
internet-palvelujen tarjogjat sitoutuvat poistamaan vdittomasti laittoman sisdlon, josta
yleisdn edustajat ovat ilmoittaneet vihjelinjan kautta. Jasenvaltioista 19'° ilmoittaa, etta
ilmoitus- ja poistamismenettelyj& on kehitetty ja niitéa sovelletaan.

Vihjelinjojen toiminnassa ja varsinkin ilmoitus- ja poistamismenettelyisséd on kuitenkin
huomattavia er oja. Erot koskevat pdédtoksentekoa siitd, etta tietty sisaltd on laitonta, tallaisten
padtosten tarkistamista, sisdllon lahteen ja verkkosivuston yll&pitdan jajittamista seka
erityisesti toimivaltaisille viranomaisille ilmoittamista™ Vaikka vihjelinjojen valvontaa e
kasiteltykaan kyselylomakkeessa, Bulgariaja Slovenia viittasivat siihen vastauksissaan™.

Vihjelinjojen laajamittainen perustaminen ja niiden verkostoituminen on rohkaisevaa,
mutta el riittavaa.

Vihjelinjojen tehokkuuden ja jasenvaltioiden jarjestelmien yhdenmukaisuuden
lisddmiseks on harkittava keinoja lisété tietoa niista ja tehda niista helppokayttdisempié
internetin  kayttdjille, myots lapsille, seka parantaa niiden toimintaa ja kehittda
yhteisvaikutuksia muiden tahan liittyvien palvelujen kanssa (kuten auttavat puhelimet
jatiedotuskeskukset (Awareness Centres), 116 000/116 111 -numerot).

Lisdks vihjelinjoja olis valvottava nykyista tiukemmin.

2.3. I nternet-palvelujen tarjoajat

Yleisesti ottaen internet-palvelujen tarjogjat osallistuvat yha enemman alaikéisten suojeluun,
vaikka niiden vastuu on sahkoisesta kaupankaynnista annetun direktiivin mukaan rajoitettua.™®

Http://www.inhope.org/gns’home.aspx.

© © N O

Katso tydasiakirjan alaviite 35.

Katso tybasiakirjan sivut 8 ja 9. Internet-palvelujen tarjogjien ragjoitettu vastuu sahkoisesta
kaupankaynnista annetun direktiivin mukaan, katso tdmén kertomuksen alaviite 14.

Katso ty6asiakirjan alaviite 39.

Katso tyasiakirjan sivu 9.

Katso tyasiakirjan sivu 9.

Sahk6isesté kaupankaynnista annetun direktiivin mukaan (Euroopan parlamentin ja neuvoston direktiivi
2000/3L/EY, annettu 8 paivana kesakuuta 2000, tietoyhteiskunnan palveluja, erityisesti sdhkoista
kaupankayntia, sisdmarkkinoilla koskevista tietyistd oikeudellisista nakdkohdista (”Direktiivi
sdhkdisestd  kaupank@ynnist&’) (EYVL L 178, 17.7.2000, s 1-16) (http://eur-
lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:32000L 0031:fi:NQOT) internet-palvelujen
tarjogjilla e ole yleista velvoitetta valvoa siirtdmidén ja tallentamiaan tietoja eika yleista velvoitetta
pyrkié aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita (15 artiklan
1 kohta). Internet-palvelujen tarjoajat hy6tyvét vastuun rajoittamisesta tietojen siirtdmisen (12 artiklan
1 kohta), tietojen automaattisen, tilapdisen ja lyhytaikaisen tallentamisen (13 artiklan 1 kohta) seka
palvelun vastaanottajan pyynnoésta tallennettujen tietojen osalta (14 artiklan 1 kohta).
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Tama koskee paits laittomia sisdltdja koskevia laissa séédettyjd velvollisuuksia, myds
erityisesti yhteisia vapaaehtoisia sitoumuksia ja kaytannesaantojen noudattamista.

Internet-palvelujen tarjoajien liitoilla e kuitenkaan yleensa ole mitéén aaikéisten
suojeluun  liittyvaa erityistehtéavéa.  Siita syysta adaikaisten suojelua  koskevien
kaytannesdanttjen allekirjoittaminen ja noudattaminen on yleensa téllaisten liittojen jasenille
vapaaehtoista.*

Lisaks vain kahdeksan jasenvaltiota ja Norja™ ilmoittivat, ettd kuluttajat tali
julkisviranomaiset osalistuivat kéytanneséantdjen kehittamiseen tarkastelujaksolla, ja vain
kuus jasenvaltiota™ ilmoitti, ettd kaytdssd on arviointijarjestelmia kaytdnnesintsjen
tehokkuuden arvioimiseksi.

Kaikkiaan vain 11 jasenvaltiota'’ ja Norja katsovat, etté itsesaéntelyjarjestelma ja internet-
palvelujen tarjoajien kdytannesadnnot soveltuvat hyvin uuteen digitaaliseen ymparistoon.

Internet-palvelujen tarjoajia kannustetaan toimimaan yha aktiivisemmin alaikaisten
suojelussa. Kaytannesdantoja oliss sovellettava nykyistd laajemmin ja valvottava
tiukemmin.

Internet-palvelujen tarjoajien liittoja kannustetaan sisdllyttdmé&an teht&viinsa
alaikdisten suojelu ja sitouttamaan vastaavasti jasenensa siihen.

Lisdks  kuluttajien ja viranomaisten nykyista laagjempi  osallissuminen
kaytannesdantdjen kehittamiseen auttais varmistamaan, etta itsesaantely todella tayttaa
nopeasti kehittyvan digitaalimaailman tar peet.

2.4. Verkkoyhteisosivustot

Verkkoyhteisosivustot tarjoavat aaikéisille valtavia mahdollisuuksia. Vaikka niisté on tullut
tarkeita vasta suhteellisen hiljattain, ne ovat jo muuttaneet tapaa, jolla alaikdiset ovat
vuorovaikutuksessa ja viestivat keskenaan.

Verkkoyhteisosivustoihin liittyy kuitenkin huomattavia riskejd, jotka tiivistden sanottuna
koskevat luokkia "laiton sisaltd”, "ik&dn sopimaton sisaltd”, ”sopimaton yhteydenotto” ja

tarjogjille jaltai kayttgjille tarkoitetut ohjeet.

Vain kymmenen jasenvaltiota™ viittasi tdlaisiin ohjeisiin, ja viela harvempi ilmoitti, etta
kéytossa on arviointijarjestelmia niiden tehon arvioimiseksi®, joten ei-sitovien santéjen
haittana on talla hetkelld melko sattumanvarainen taytantéonpano. Tama puute voitaisiin
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Katso tytasiakirjan alaviite 46.
Katso tytasiakirjan alaviite 48.
Katso tydasiakirjan alaviite 49.
Katso tydasiakirjan alaviite 50.
Katso tybasiakirjan alaviite 52.
Katso ty6asiakirjan alaviite 58.
Katso ty6asiakirjan sivu 12.
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osittain korjata turvalisia verkkoyhteisgja koskevilla EU:n periaatteilla, Safer Social
Networking Principles for the EU?, joita 21 verkkoyhteista on sitoutunut noudattamaan.

Verkkoyhteisdsivustojen valtavan laaj entumisen takia oper aattoreiden
valvontajarjestelmilla e pystyta kattamaan kaikkia mahdollisia riskeja tehokkaasti ja
johdonmukaisesti.

Sidosryhmid kannustetaan sitoutumaan aktiivisesti erityisesti tiedottamalla edelleen
riskeista ja tavoista lieventaa niita, laajentamalla ohjeiden kayttoa ja valvomalla niiden
taytantdéonpanoa.

Lisdks verkkoyhteisdissd kaytetddn yha enemman toimivaan taustajarjestelmaan
perustuvia ilmoituspisteita, joilla autetaan lapsia kasittelemaan verkkolahentelya,
verkkokiusaamista ja muita vastaavia ongelmia, mutta ratkaisuja kehitetaan
tapauskohtaisesti.

Lisdks verkkoyhteisdsivustoihin liittyvien lasten tietoja e kovin lagjalti aseteta
oletusarvoisesti salaisiks.

2.5. Muista jasenvaltioista / EU:n ulkopuolelta perdaisin oleva ongelmallinen
internet-sisalto

Useimmat jasenvaltiot katsovat, etta niiden omalta alueelta perdisin olevan haitalisen
haitallisen sisdllon osuus on merkittavasti suurempi ja etta kaikkein suurin osuus haitallisesta
sisdllosta on perdisin EU:n ulkopuolelta.? Eradt jasenvaltiot katsovat, ettd mahdollisia
parannuksia olisi helpompi saavuttaa yhdenmukaistamalla suojelua edelleen kansainvalisen
tason sijasta EU:n tasolla, mihin ne suhtautuvat myonteisesti.”® Tasta huolimatta pidetaan
yleisesti  hyodyllisend kannustaa kolmansia maita toteuttamaan kansallisa toimia.
Jasenvaltioiden suuri enemmistd seka Norja ovat sitd mieltd, ettd olis tehtdava enemman
sopimuksia kolmansien maiden kanssa.?*

Ongelmallista internet-sisdltoa koskeva tehostettu yhteistyd ja yhdenmukainen suojelu
lienevat toivottavia. Vaikka sisaltd on suurimmaks osaksi perédisin EU:n ulkopuoléelta,
eraat jasenvaltiot katsovat, etté toimintamalli on toteuttamiskelpoisempi EU:n tasolla
kuin ottamalla kolmannet maat mukaan.

2.6. Medialukutaito ja valistus

Kaikki jasenvaltiot ovat sitoutuneet edistamdan medialukutaitoa ja levittamaan tietoa
verkkoviestimiin liittyvista riskeistd sekd nykyisista suojelukeinoista tehokkaina riskga
ehkaisevinavalineina

Jasenvaltioissa on erityisesti tehty yha enemmaén téa koskevia aoitteita julkisen ja
yksityisen sektorin yhteistydsopimusten muodossa. Jasenvaltioiden antaman palautteen
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Http://ec.europa.eu/information_society/activities/social _networking/docs/sn_principles.pdf.

Katso tydasiakirjan alaviite 60.

Katso tybasiakirjan sivu 13.

Katso tydasiakirjan sivu 13 ja alaviite 63. Lasten seksuaaliseen hyvaksikayttoon liittyvan aineiston
jakelua verkossa torjutaan Safer Internet -ohjelmassa keskittymaélla kansainvaliseen ja eurooppalai seen
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mukaan Euroopan komission Safer Internet -ohjelma ja EU Kids Online -hanke ovat

osoittautuneet arvokkaiksi valineiks naillaaoilla®

Medialukutaito ja valistusaloitteet on osittain siséllytetty koulujrjestelméssa annettavaan
koulutukseen, ja jonkin verran ty6ta tehdddn myos vanhempien ja opettajien saattamiseksi
tietoiseks riskeista. Komission vuonna 2009 tekema arviointi osoitti kuitenkin, ettd vaikka
aihe sisdltyy kansalisiin opetussuunnitelmiin 23:ssa Euroopan maassa, varsinaisen asiaa
koskevan opetuksen antaminen oli pirstaleistaja epsjohdonmukaista.?®

Vaikka medialukutaito ja valistus on kasvavassa maarin sisallytetty kouluopetukseen,
mika on myonteista kehitysta, merkittéava haaste on edelleen saada opetus kattamaan
kaikki lapset ja vanhemmat johdonmukaisella tavalla eri kouluissa ja jasenvaltioissa.

2.7. Sisallon kayttorajoituk set

Jotta alaikéiset voisivat kayttda vain heidan ikéansa sopivia sisdltdj, tarvitaan kahdenlaisia
etta ikérgoja noudatetaan. Viimeksi mainittu tehtéava lankeaa ensisijaisesti vanhemmille,
mutta teknisista jarjestelmistd — suodattamisesta, ién tarkistugéarjestelmistd, vanhempien
kayttoon kehitetyista valvontaohjelmista jne. — saa arvokasta apua.

2.7.1. S<Alon luokittelu idn mukaan

Kéytdssa olevia audiovisuaalisen sisdllon ikauokitugarjestelmia pidetéén periaatteessa
riittavina ja tehokkaina 12 jasenvaltiossa®’, kun taas 13 jasenvaltiota® ja Norja katsovat,
ettaniitd olisi parannettava.

16 EU:n jasenvaltiota® ja Norja vastasivat, etta niilla on erilaiset ikaluokitusj drjestelmat eri
viestintavaineitd varten. Kymmenen jasenvaltiota® ja Norja pitavat téta ongelmana
K ahdeksan jasenvaltiota™ ja Norja huomauittavat, etta parhaillaan harkitaan toimenpiteité tai
aoitteita, joilla alalle saadaan lisda johdonmukaisuutta.

Yhteensa 15 jasenvaltiota® ja Norja pitavat mediasisdltdjen viestintavalineiden rajat
ylittavia  ja/tai yleiseur ooppalaisia Iuokitu%'érjestelmié hyodyllisna  ja
toteuttamiskelpoisina.  Yhdeksdssd jasenvaltiossa™ tama  kiistetdén  viittaamalla

kulttuurieroihin.

Ala on erittain voimakkaasti pirstaloitunut — kasitykset siitd, mikd on tarpeen ja
hyodyllistd, eroavat merkittavasti jasenvaltioiden valilla ja niiden sisalla.
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Katso tybasiakirjan sivu 14.

Katso tybasiakirjan alaviite 65.
Katso tybasiakirjan alaviite 81.
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2.7.2. Tekniset jarjestelmat (suodatus, ian tarkistugarjestelmat, vanhempien kayttoon
kehitetyt valvontaohjelmat jne.)

Siita ollaan ilmeisesti yhtd mielts, ettd alaikdisa e ole mahdollista suojella haitalliselta
sisdllolta pelkastaan teknisilla toimenpiteilld, vaan ne voivat olla vain toimenpidepaketin yksi
osatekija.

Jasenvadltioilla on erilaisa nakemyksia dgitd, kuinka hyddyllisd, asianmukaisia
(tiedonsaantioikeuden ja sensuurin mahdollisen va&rinkdyton kannalta), teknisesti
toteutettavia ja luotettavia ovat mahdollisesti haitallisen sisallon torjumiseen tarkoitetut
tekniset toimenpiteet, joilla pyritédn varmistamaan asiaankuuluvien luokitusten
noudattamisen.® Lissks yhteisesti korostettiin, etta tietynlaisen sisallon liss&minen mustalle
listalle ja sen poistaminen listalta on tehtéva avoimesti.

20 EU:n jasenvaltiota® ilmoittaa, ettd verkkomedia-ala tai julkisviranomaiset ovat pyrkineet
kehittamaan suodatus- ja luokitusjarjestelman internetia varten. 24 EU:n jasenvatiota® ja
Norja ilmoittavat, etta kaytdssa on vanhempia varten kehitettyja valvontaohjelmia. Niita
on saatavanailmaiseksi 15 jasenvaltiossaja maksusta neljéssé jasenvaltiossa

Liséks asiakkaille pyritéédn yha enemman tiedottamaan saatavilla olevista suodatus- ja
luokitug arjestelmista sekd ian tarkistusohjelmistoista, ja 16 jésenvaltiossa se on joko
lainsdddanndssd  tai  internet-palvelujen  tarjogjien tai  matkaviestinoperaattoreiden
kéytannesaannoi ssi asetettu velvoite. ®

Vaikka useimpien jasenvaltioiden mielesta niiden ikaluokitugarjestelmia olis hyva
edelleen parantaa, mediasisdlttja koskevien, viestintavalineiden rajat ylittavien ja/tai
yleiseur ooppalaisten luokitug arjestelmien hyddyllisyydesta ja toteutuskelpoisuudesta el
ole yksimielisyyttd. Olis kuitenkin tutkittava, miten jarjestelmia voitaisin
yhdenmukaistaa enemman, koska verkkosisaltd on yh& enemmdan luonteeltaan
rajatonta.

Vanhempien kayttoon kehitettyja internetpohjaisia valvontalaitteita on yha enemman
saatavilla, mutta niiden niveltdminen asianmukaisen sisallén kayttoon perustuu
tapauskohtaisiin ratkaisuihin, jotka vaihtelevat suuresti jasenvaltioiden valilla ja niiden
sisdlla.

Tata taustaa vasten vaikuttaa kannattavalta pohtia innovatiivisa sisallon
luokitugarjestelmia, joita voitaisin kayttda laajemmin koko tietoteknisella alalla
(valmistajien, tallennustilan ja sisallon tarjogjien jne. keskuudessa) dSiten, etté
"asianmukaisuutta” voidaan paikallisesti tulkita riittdvan joustavasti ja ettd eri
inter net-toimijoiden vastuuta koskevat vakiintuneet toimintamallit otetaan huomioon.

Safer Internet -ohjelmassa on tilattu vertailututkimus Euroopassa saatavilla olevien suodatusratkaisujen
tehokkuudesta. Ensimmai set tul ok set julkaistiin tammikuussa 2011.
Http://ec.europa.eu/information_society/activities/sip/projects/filter label/sip _bench2/index_en.htm.
Katso tybasiakirjan sivu 16.

Katso tybasiakirjan alaviite 77.

Katso tyasiakirjan sivu 16 jaalaviite 78.

Katso ty6asiakirjan alaviite 76.
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2.8. Audiovisuaaliset mediapalvelut

Tilattavien audiovisuaalisten mediapalvelujen yhteis- tai itsesdantelyjarjestelmat, joiden
tavoitteena on alaikéisten suojelu haitalisilta sisallGilts, eivat ole yhta kehittyneitd kuin
televisio-ohjelmille kehitetyt jarjestelméat. Kahdeksassa jasenvaltiossa on  kaytossa
tilauspalveluja koskevia jarjestelmia, ja seitsemassd jasenvaltiossa on niita koskevat
kaytannesddnndt, kun taas televisio-ohjelmia koskevia jarjestelmia on kaytossa
14 jasenvaltiossa, joista 11:114 on niita koskevat kaytannesaannet.

Tavallisimpia tapoja ilmoittaa vanhemmille haitallisesta sisdllosté ja vanhempien tarpeesta
rgjoittaa kayttéa ovat kuvakkeet jaltai akustiset varoitukset, jotka ilmestyvédt naytolle
valittdmasti ennen mahdollisesti haitallisen sisdllon lahettamista tai ndyttamistéd. Sama koskee
seka televisioldhetyksia etta til attavia audiovisuaalisia mediapal vel uja.

Useimmat jasenvaltiot pitavat téllaisia ilmoituksia hyodyllising, ja erdissa valtioissa niitéa
vaaditaan laissa tai niiden ké&ytbstd on madratty kaytannesddnnoissd.  Tekniset
suodatudlaitteet tai -ohjelmat, joihin kuuluvat myds ennalta lukittuvat jarjestelmét ja
tunnusluvut, ovat vdhemman kaytettyja. Ikaluokituksia ja lahetysajan rajoituksia
sovelletaan tilattaviin audiovisuaalisin mediapalveluihin  vain pienessd maaréssa
jasenvaltioita.®’

Merkintjen ja varoitugarjestelmien luotettavuuden osalta erdédt jasenvaltiot korostivat
vanhempien vastuun térkeyttd ja Sitd, etta jarjestelmét voivat toimia vain, jos vanhemmat
varmistavat niiden tehon valvomalla, mitéa heidan lapsensa katsovat.

Alalla toteutettujen toimien monimuotoisuus ilmentda paitsi audiovisuaalisia
mediapalveluja koskevassa direktiivissa tehtyja eroja myos sitd, kuinka vaikeaa tdhan
haasteeseen on 10ytaa yhteisia lahestymistapoj a.

Yleisesti saatavilla olevat tekniset keinot, joilla voidaan valita, mita internet-sisaltoja
lapset voivat kayttad, kuten vanhempien kayttoon kehitetyt valvontaohjelmat yhdessa
sisaltgjen ikaluokituksen ja merkitsemisen kanssa, ovat hyvin vaihtelevia. Perinteisa
TV-lahetyksid varten kehitetyt ratkaisut (kuten lahetysajat) eivat useinkaan nayté
soveltuvan internetiin ja muihin tilattaviin audiovisuaalisiin mediapalveluihin.

2.9. Videopelit

Yhteensa 17 jasenvatiota ja Norja pitdvat omien ikauokitusjarjestelmiensa toimintaa
tyydyttavana™. Ssksaa lukuun ottamatta jasenvaltiot kayttavat PEGI- (Pan-European
Games I nformation System)*® ja PEGI Online™ -luokitusjarjestelmia

PEGI Online -luokitusjérjestelmaa pidetdan periaatteessa hyvana ratkaisuna verkkopeleille,
mutta monet jasenvaltiot ovat huolissaan siita, ettéd kyseisen toimialan osallistuminen téhan
jarjestelmaan on edelleen niin rajoitettua.

% K atso tydasiakirjan sivut 20-22 seka alaviitteet 93, 94, 99 ja 100.
40 K atso tydasiakirjan sivut 20-22.

4 Katso tydasiakirjan alaviite 107.

42 Http://www.pegi.info/fi/.

Http://www.pegionline.eu/fi/.
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Arviointijarjestelmid, jotka koskevat videopelien mahdollista suotuisaa tai haitallista
vaikutusta alaikaisten kehitykseen tai terveyteen, on kaytdssé vain viidessa jasenvaltiossa™ ja
Norjassa.

Muina mahdollisina keinoina suojella alaikaisia haitallisilta videopel eiltd mainittiin useimmin
medialukutaito ja valistus, erityisesti jotta olis mahdollista parantaa videopelien riskeista
ilmoittamista ja lisdtd nykyisten suojeluvdlineiden kayttéa. Ne on kuitenkin sisdllytetty
kouluopetukseen vain kahdeksassa jésenvaltiossa ja Norjassa.

Jasenvaltioiden vastaukset vahvistavat lisdks kasitystd, etté olisi lisdttéva toimia, jotka
koskevat videopelien vahittaismyyntia kaupoissa, jotta voitaisiin puuttua videopelien
myymiseen alaikdisille. Asiaa koskevia valistustoimenpiteitd on toteutettu vain kuudessa
jasenvaltiossa ja Norjassa®® Vain neljassa jasenvaltiossa™ vahittaismyyjat ovat ottaneet
kayttoon asiaa koskevat kdytannesdannot.

Vaikka ikaluokitugérjestelmat (varsinkin PEGI) toimivat hyvin useimmissa
jasenvaltioissa, on niita koskeviksi ongelmiks ilmoitettu niiden rajoitettu soveltaminen
verkkopeleihin ja pelien myynti alaikéisille vahittaismyynnissd. Lisdks uusilla
valistustoimenpiteilla (kuten medialukutaidon opetus kouluissa) olis hyddyllisia
ennaltaehkaisevia vaikutuksia.

2.10. Oikeus vastineeseen ver kkoviestimissa

16:ssa EU:n jésenvaltiossa” maérétaén vastineoikeudesta, joka koskee verkkosanoma- ja
verkkoaikakauslehtia, 13 jasenvaltiossa™ vastineoikeus kattaa internetpohjaiset uutispalvelut,
17 jasenvaltiossa® se kattaa verkkotelevisiopalvelut, 15 jasenvaltiossa® vastineoikeus koskee
verkkoradiopalveluja, ja yhdeksissa jasenvaltiossa™ vastineoikeus kattaa —muut
verkkopalvel ut.

Verkkoviestimissa esitettyjen vaitteiden> ja kaytossa olevien vastingjarjestelmien osalta
suunnilleen yhta suuri osa jasenvaltioista arvioi suojelutason olevan riittava ja tehokas kuin
epétyydyttava.

Verkkoviestimet  kattavan  vastineoikeuden  kéayttéonotto on  jasenvaltioissa
epdjohdonmukaista ja on jokaisen ver kkoviestinlajin osalta erilainen.

Lisdks kaytossa olevien jarjestelmien tehokkuudessa on parantamisen varaa.

a4 K atso tydasiakirjan alaviite 118.
45 Katso tydasiakirjan sivut 24 ja 25 seka daviite 119.
46 K atso tydasiakirjan alaviite 120.
a7 K atso tydasiakirjan alaviite 128.
8 K atso tydasiakirjan alaviite 129.
49 K atso tydasiakirjan alaviite 130.
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Katso tybasiakirjan aaviite 131.

Katso tydasiakirjan aaviite 132.

Vuoden 2006 suosituksen liitteessd 1 tarkoitetussa merkityksessi — Liite 1. Ohjeelliset suuntaviivat
sellaisten kansallisen lainsdadanndn tai  ka&ytdnndn mukaisten toimenpiteiden toteuttamiseksi
jasenvaltioissa, joilla varmistetaan oikeus vastineeseen tai vastaavat oikaisukeinot verkkoviestimien
osdta
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3. PAATELMAT

Y leisesti myonteinen tulos on, ettéa vuosien 1998 ja 2006 suositusten eri ndkokohtia koskeva
kyselytutkimus jasenvaltioissa osoittaa, etté kaikki jésenvaltiot ovat tietoisia haasteista, joita
liittyy verkkopalveluja kayttavien alaikaisten suojeluun, ja ne pyrkivét puuttumaan asiaan
entista paremmin. Sellainen toimintatapojen yhdistelm& johon kuuluu runsaasti
itsesdantel ytoimenpiteitd, vaikuttaa sopivimmalta tavalta kasitella mahdollisimman joustavasti
ja aktiivisesti eri kayttoliittymien (TV, tietokone, dypuhelimet, pelikonsolit jne) ja
audiovisuaalisten sisdltdjen |ahenemista.

Jasenvaltojen toimintalinjojen yksityiskohtainen arviointi osoittaa kuitenkin, etta jéasenvaltiot
ovat toteuttaneet eri puolilla Eurooppaa hyvin monenlaisia toimia — jotka menevét useissa
tapauksissa jopa eri suuntiin. Tama koskee erityisesti laittoman ja haitallisen sisdllon
torjuntaa, yhteisoverkostojen turvallisuuden parantamista ja sisdllon luokitusjérjestelmien
yhdenmukai stami sta.

Varsin usein séantely- tai itsesdantelytoimenpiteet eivat ole kunnianhimoisia eivéatka
yhdenmukai sia muissa jsenvaltioi ssa kayttoon otettujen vastaavien toimenpiteiden kanssa, tai
sitten niité el vain kaytanndssa ol e toteutettu tehokkaasti. Eri puolilla Eurooppaa toteutettujen
toimenpiteiden tilkkutdkki johtaa sisamarkkinoiden pirstaloitumiseen sek& vanhempien ja
opettajien hdmmennykseen, kun he yrittavét saada selville, mité pitdisi tehda ja mita ei, jotta
verkkoa kayttavia lapsia voitaisiin suojellaja voimaannuttaa.

Tamé kertomus ja kyselytutkimuksessa jasenvaltioilta™ kerétyt yksityiskohtaiset vastaukset
osoittavat, ettd EU:n tason liséoimia voidaan Kkehittda jasenvaltioiden parhaiden
toimintatapojen pohjalta. Nain tietotekniikka-ala saa mittakaavaetuja, ja lapset voivat
turvallisesti hyddyntaa jatkuvasti kehittyvaa digitaalimaailmaa.

=3 Tyoasiakirja
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