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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausuntotiettyji Somaliaan, Zimbabween, Korean demokraattiseen
kansantasavaltaan ja Guineaan kohdistuvia rajoittavia toimenpiteitd koskevista sididosehdotuksista

(2010/C 73/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, jOka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja niiden tietojen () vapaasta likkkuvuudesta 24 piivind
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja naiden tieto-
jen (%) vapaasta liikkuvuudesta 18 péivdna joulukuuta 2000 an-
netun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ottaa huomioon Euroopan tietosuojavaltuutetulle asetuksen (EY)
N:o 45/2001 28 artiklan 2 kohdan mukaisesti 29 péivinind
heindkuuta, 18 pdivdnd syyskuuta ja 26 piivind marraskuuta
2009 esitetyt lausuntopyynnot,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Komissio hyviksyi 27 piividnd heinidkuuta 2009 ehdotuk-
sen neuvoston asetukseksi tiettyihin luonnollisiin henkiloi-
hin ja oikeushenkil6ihin, yhteis6ihin ja muihin elimiin koh-

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.

distuvien rajoittavien erityistoimenpiteiden kayttoonotosta
Somalian tilanteen vuoksi sekd ehdotuksen neuvoston ase-
tukseksi tietyistd Zimbabwea koskevista rajoittavista toi-
menpiteistd annetun neuvoston asetuksen (EY) N:o
314/2004 muuttamisesta. Komissio hyvaksyi myos 18 pai-
vind syyskuuta ehdotuksen neuvoston asetukseksi Korean
demokraattiseen kansantasavaltaan kohdistuvista rajoitta-
vista toimenpiteistdi annetun neuvoston asetuksen (EY)
N:o 329/2007 muuttamisesta. Komissio hyviksyi vield 23
pdivand marraskuuta ehdotuksen neuvoston asetukseksi tie-
tyistd Guineaan kohdistuvista rajoittavista toimenpiteistd.
Komissio ldhetti kaikki nimi ehdotukset Euroopan tieto-
suojavaltuutetulle  lausuntoa  varten asetuksen  (EY)
N:o 45/2001 28 artiklan 2 kohdan mukaisesti. Euroopan
tietosuojavaltuutettu muistuttaa toimittaneensa myos nditd
ehdotusluonnoksia samoin kuin muita vastaavia varojen
jaddyttamisestd ja muista rajoittavista toimenpiteistd annet-
tuja neuvoston asetusten muutosehdotuksia koskevia epi-
virallisia huomautuksia.

. Tietosuojavaltuutettu on tyytyvdinen siihen, ettd hintd

kuullaan ja ettd kuulemiseen viitataan ehdotusten joh-
danto-osassa samalla tavalla kuin monessa muussa lainsda-
dintotekstissd, joiden osalta hintd on kuultu asetuksen (EY)
N:o 45/2001 mukaisesti.

Il EHDOTUKSET JA TAMAN EUROOPAN TIETOSUOJA-
VALTUUTETUN LAUSUNNON KESKEINEN SISALTO

. Niiden kaikkien ehdotusten tavoitteena on nykyistd lain-

sdddintod muuttamalla tai uusia sdddoksid ehdottamalla
torjua terrorismia tai ihmisoikeusloukkauksia ottamalla
kdyttoon rajoittavia toimenpiteitd. Kyseiset toimenpiteet —
etenkin varojen jaddyttiminen ja matkustuskiellot — koh-
distuvat luonnollisiin ja oikeushenkiloihin, joita epdillian
yhteyksistd terroristijarjestoihin jaftai tiettyihin hallituksiin.
Tatd varten Euroopan komissio julkaisee ja julkistaa mustia
listoja niistd luonnollisista ja oikeushenkildisté, joita nima
rajoittavat toimenpiteet koskevat.
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4. Euroopan tietosuojavaltuutettu antoi jo 28 pdivind heini-

kuuta 2009 lausunnon ehdotuksesta neuvoston asetukseksi
tiettyihin Osama bin Ladenia, al-Qaida-verkostoa ja Taleba-
nia ldhelld oleviin henkiloihin ja yhteisoihin kohdistuvista
erityisistd rajoittavista toimenpiteistd annetun asetuksen
(EY) N:o 881/2002 muuttamisesta (jiljempdnd 'al-Qaida-
ehdotus’). Lausunnossa pidettiin tervetulleena komission

Tassd lausunnossa ei kasitelld muita sisallollisia kysymyksia,
jotka saattavat liittyd kyseisiin luetteloihin merkitsemiseen
muiden sddntojen soveltamisen johdosta, eikd se vaikuta
niihin.

III LAINSAADANTOKEHYS

. Komission ehdotuksissa pyritddn kasittelemddn Euroopan
yhteisojen tuomioistuimen oikeuskdytdnt6d, jossa on use-
aan otteeseen todettu, ettd perusoikeuksien suojelua kos-
kevia EU:n normeja olisi noudatettava riippumatta siitd,

hyvaksytdanko rajoittavat toimenpiteet EU:n tasolla vai
ovatko ne ldhtoisin Yhdistyneiden Kansakuntien kaltaisista
kansainvalisistd jarjestoistd (3).

aikomusta varmistaa paremmin perusoikeuksien suojelu, 8. EUn tunnustamiin Perusoikeu.kﬁi.in kuulug _myds oikeus
johon kuuluu henkildtietosuoja, ja suositettiin, ettd erditd henkﬂotletosuOJa.an, jonka yhte1§01§n twomioistuin on tun-
chdotuksen kohtia muutettaisiin ja/tai selvennettdisiin EU:n nustanut yhdeksi Euroopan unionista .tehd}.ln sgplmuksen
keskeisten tietosuojaperiaatteiden noudattamiseksi. Tieto- 6 aruklan 2 kohtaan perustuvista periaatteista ja joka on
suojavaltuutettu on seurannut tiiviisti al-Qaida-ehdotuksen myos Va.hwste.ttu EUn perusmkeusk}r]a.n 8 artlkl.a.s.s.a ().
kisittelyn edistymistd neuvostossa (') ja pahoittelee sitd, Rajoittavien toimenpiteiden yhteydessi oikeus henkilgtieto-
ettd monet henkilotietosuojaa koskevat sddnnokset on jen suojaan on kesk.elsessa asemassa, silld se.ed.esauttaa
poistettu tai niitd on merkittdvisti vihennetty. toisten perusoikeuksien, kuten puolustautumisoikeuden,
kuulluksi tulemista koskevan oikeuden ja tehokasta oikeus-
suojaa koskevan oikeuden tosiasiallista noudattamista.

. Edelld mainitussa lausunnossa esitetyt huomautukset ovat 9. Tissd yhteydessi tietosuojavaltuutettu on tyytyviinen ko-
yhd voimassa, ja useimmat niistd pitevit jossakin miéarin mission aikomukseen ryhtyi kehittimdan nykyistd lainsda-
my0s nyt Kasiteltéviin ehdotuksiin, joiden useissa sadnnok- dantokehystd parantamalla luettelointimenettelyd ja otta-
sissd heijastuu edelld mainitun ehdotuksen sisilto. Tassd malla nimenomaisesti huomioon oikeuden henkilotietosuo-
lausunnossa, jossa otetaan huomioon kaikki Euroopan tie- jaan kuten hiin teki jo 28. heinikuuta 2009 al-Qaidaa
tosuojavaltuutetun késiteltdvéksi tdhdn mennessd saapuncet koskevista rajoittavista toimenpiteistd antamassaan lausun-
ehdotukset sekid niiden kisittelyn eteneminen neuvostossa, nossa. Rajoittavat toimenpiteet perustuvat henkil6tietojen
kasitellddn tietosuojaperiaatteiden soveltamista rajoittavien kisittelyyn, johon sinilliin — varojen jaidyttimisestd riip-
toimenpiteiden alalla ja esitetddn parannussuosituksia. Suo- pumatta — sovelletaan tietosuojasiintoji ja -takeita. Niin
situksissa otetaan myds huomioon Lissabonin sopimuksen ollen on erittdin tirkedd, ettd luetteloitujen henkil6iden
voimaantulo sekd hiljattain hyvaksytyn Tukholman ohjel- henkilotietojen kasittelyssd noudatettavat sddnnét ovat sel-
man (%) mukaiset merkittavat poliittiset suuntaviivat. Tama keiti ja oikeudellisesti varmoja, my®s rajoittavien toimen-
menettelytapa tarkoittaa sitd, ettd tietosuojavaltuutettu voi piteiden laillisuuden ja pitevyyden varmistamiseksi.
antaa uusia lausuntoja timin alan saddosehdotuksista vain
silloin, kun uusissa ehdotuksissa poiketaan huomattavasti
nyt kisiteltdvien ehdotusten sisillosti.

10. Tukholman ohjelmassa todetaan selkeisti, ettd "kun arvioi-
daan henkilon yksityisyyttd vapauden, turvallisuuden ja oi-
keuden alueella, oikeus vapauteen on hallitseva oikeus”, ja
ettd EUmn tulisi edistdd tietosuojaperiaatteiden soveltamista

. Tissd lausunnossa keskitytdin niihin rajoittavien toimenpi- EU:n sisilld ja sen suhteissa muihin maihin.
teiden nakokohtiin, jotka liittyvat suoraan henkil6tietosuo-
jaan ja etenkin niihin nakokohtiin, joita tulisi tietosuojaval-
tuutetun mielestd timan alan osalta selkeyttdd oikeusvar-
muuden ja toimenpiteiden tehokkuuden varmistamiseksi, 11. Lissabonin sopimuksen voimaantulo lujittaa timédn alan

oikeudellista kehysta. Silld luodaan yhtdaltd kaksi uutta oi-
keusperustaa (Euroopan unionin toiminnasta tehdyn sopi-
muksen (SEUT) 75 ja 215 artikla), joiden nojalla EU voi
ottaa kayttoon luonnollisia tai oikeushenkiloitd, ryhmid ja
valtioista riippumattomia yhteisoja koskevia rajoittavia toi-
menpiteitd. Toisaalta SEUT 16 artiklassa ja SEU
39 artiklassa vahvistetaan jélleen oikeus tietosuojaan ja tie-
tosuojasddntojen ja -takeiden tarve kaikilla Euroopan unio-
nin toimialoilla, ja EU:n perusoikeuskirja tulee sitovaksi,
mikd — kuten Tukholman ohjelmassa nimenomaisesti to-
detaan — "velvoittaa unionin ja sen toimielimet entistd vah-
vemmin varmistamaan, ettd perusoikeuksia edistetddn aktii-
visesti kaikilla unionin toimialoilla” ().

(®) Yhteisojen tuomioistuimen tuomio 3 pdivinad syyskuuta.2008, Kadi
ja Al Barakaat International Foundation v. neuvosto, asiat C-402/05 P
ja C-415/05 P, ei vield julkaistu, ks. erityisesti 285 kohta.

(*) Yhteisojen tuomioistuimen tuomio 29 pdivind tammikuuta 2008
asiassa C-275/06, Promusicae v. Telefonica, ks. etenkin 61-70 kohta.

(°) Kohta 2.1.

() Ks. neuvoston asiakirja 12883/09.

(%) Eurooppa-neuvoston 10. ja 11 péivind joulukuuta 2009 hyviksyma
Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja
heiddn suojeluaan varten.
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12. Erityisesti EU:n toimielinten suorittaman henkilotietojen kunnioittamista koskevat tarpeelliset rajoitukset tulisi selke-

13.

14.

15.

16.

kisittelyn osalta SEUT 16 artiklaa sovelletaan kaikkeen
EU:n toimintaan, myos yhteiseen ulko- ja turvallisuuspoli-
titkkaan, kun taas SEU 39 artiklassa maaritddn erilaisesta
paatoksentekomenettelystd, joka koskee jasenvaltioiden yh-
teisen ulko- ja turvallisuuspolitiikan puitteissa suorittamaa
henkilétietojen kisittelyd. Lisiksi unionin tuomioistuin saa
tdyden toimivallan, myos yhteisen ulko- ja turvallisuuspoli-
tiikan alalla, arvioida luonnollisiin tai oikeushenkiloihin
kohdistuvia rajoittavia toimenpiteitd koskevien péddtosten
laillisuutta, etenkin perusoikeuksien kunnioittamisen osalta
(SEUT 275 artikla).

Lisaksi se, ettd Lissabonin sopimuksen mukaisesti EU liittyy
Euroopan ihmisoikeussopimukseen, lisdd Euroopan neu-
voston mustia listoja koskevien kantojen (') ja Euroopan
ihmisoikeustuomioistuimen oikeuskdytinnon merkitystd
EU:n oikeudellisen kehyksen puitteissa.

Tdtd taustaa vasten perusoikeuskirjan 8 artiklalla on erityi-
nen merkitys varsinkin sikali, ettd sen mukaan henkilotie-
tojen kasittelyn on tapahduttava laissa sdddetyn oikeutta-
van perusteen nojalla ja "jokaisella on oikeus tutustua nii-
hin tietoihin, joita hdnestd on kerdtty”. Niitd tietosuojan
kannalta keskeisid nikokohtia on noudatettava kaikissa
EU:n toimissa, ja kansalaiset voivat jopa vaatia tdstd artik-
lasta johtuvien oikeuksien valitontd oikeusvaikutusta riip-
pumatta siitd, onko ne nimenomaisesti tunnustettu EU:n
johdetussa oikeudessa.

Lissabonin sopimuksen voimaantulon my6td syntynyt uusi
oikeuskehys antaa lainsddtgjille vilineet ja asettaa velvoit-
teen sddtdd henkilotietosuojaa koskevia kattavia ja johdon-
mukaisia sdantojd, my0os rajoittavien toimenpiteiden alalla.
Tastd velvoitteesta tulee vield tirkedmpi kun ottaa huomi-
oon sen, ettd tillaiset toimenpiteet yleistyvit ja niiden kesto
kasvaa, milld on pitkille menevid seurauksia kyseessi ole-
vien henkiliden kannalta.

Tatd taustaa vastaan Euroopan tietosuojavaltuutettu suosit-
taa painokkaasti, ettd komissio luopuisi nykyisestd hajanai-
sesta lahestymistavastaan, jossa kunkin maan tai organisaa-
tion kohdalla hyviksytddn yksittéisid, joskus keskenddn eri-
laisia henkilotietojen kasittelyd koskevia sddntojd, ja ehdot-
taisi yleistd ja johdonmukaista toimintakehystd kaikille
EUnn soveltamille seuraamuksille, jotka on kohdennettu
luonnollisiin henkil6ihin tai oikeushenkil6ihin, yhteisoihin
tai muihin elimiin. Tdma kehys turvaa kyseisten henkil6i-
den perusoikeuksien ja etenkin henkilotietosuojaa kos-
kevan perusoikeuden kunnioittamisen. Naiden oikeuksien

(") Euroopan neuvoston parlamentaarisen yleiskokouksen paatoslau-
selma 1597 Yhdistyneiden Kansakuntien turvallisuusneuvoston ja
Euroopan unionin mustista listoista, 23 pdivand tammikuuta 2008,
Dick Martyn laatiman raportin pohjalta (asiak. 11454).

17.

18.

19.

20.

21.

asti sddtad lailla, niiden pitiisi olla oikeasuhteisia ja kaikissa
tapauksissa noudattaa kyseisten oikeuksien keskeistid sisil-
toa.

Euroopan tietosuojavaltuutetun mukaan tdmd tulisi suorit-
taa rinnakkain Eurooppa-neuvoston Tukholman ohjel-
massa vahvistetun tavoitteen kanssa, joka on "YK:n turvalli-
suusneuvoston seuraamusten suunnittelun, tdytintoonpa-
non ja vaikuttavuuden tehostaminen perusoikeuksien tur-
vaamiseksi ja oikeudenmukaisten ja selkeiden menettelyjen
varmistamiseksi” (2).

Seuraavissa kohdissa, joissa arvioidaan nyt kasiteltivind
olevia ehdotuksia, ei ole ainoastaan ehdotusten sddnndsten
parantamissuosituksia, vaan niissd tuodaan esiin my0s niitd
tietosuojandkokohtia, joita ei tihin mennessd ole otettu
esille ja joiden selkeyttdmisté tietosuojavaltuutettu suosittaa
joko ndissd sdadoksissi tai yleisemmissd puitteissa.

IV HENKILOIHIN KOHDISTUVIEN RAJOITTAVIEN TOI-

MENPITEIDEN YHTEYDESSA TAPAHTUVAA HENKILOTIE-

TOJEN KASITTELYA KOSKEVIEN KESKEISTEN SAANNOS-
TEN JA PERIAATTEIDEN ERITTELY

IV.1 Sovellettava tietosuojalainsiidinto

Kuten Euroopan tietosuojavaltuutetun 28 paivind heind-
kuuta 2009 antamassa lausunnossa on jo todettu, asetuk-
sessa (EY) N:o 45/2001 sdddettyjd tietosuojasddntojd sovel-
letaan EU:n toimielinten rajoittavien toimenpiteiden alalla
suorittamaan henkilotietojen kisittelyyn, vaikka kyseiset
toimenpiteet perustuisivatkin kansainvilisten jarjestojen
aloitteisiin tai yhteisen ulko — ja turvallisuuspolitiikan puit-
teissa hyviaksyttyihin yhteisiin kantoihin.

Téssd yhteydessd tietosuojavaltuutettu on tyytyvdinen kasi-
teltdvand olevien ehdotusten sisdltimiin viittauksiin, jotka
koskevat asetuksen (EY) N:o 45/2001 sovellettavuutta, sekd
siitd johtuvia rekisterdityjen oikeuksia. Tietosuojavaltuu-
tettu pahoittelee kuitenkin sitd, ettd al-Qaidaa koskevien
rajoittavien toimenpiteiden kisittely on johtanut joidenkin
viittausten poistamiseen.

Taltd osin tietosuojavaltuutettu haluaa korostaa, ettd kysei-
set poistot eivdt estd tai rajoita sellaisten velvollisuuksien
tai rekisterdidyille kuuluvien oikeuksien sovellettavuutta,
joita sdddoksissd ei endd nimenomaisesti mainita. Tietosuo-
javaltuutettu katsoo kuitenkin, ettd tietosuojanikokohtien
nimenomainen mainitseminen ja niiden Kisittely rajoittavia
toimenpiteitd koskevissa sdddoksissd parantaa perusoikeuk-
sien suojaa ja auttaa myos valttimdin sen, ettd arkaluon-
teiset asiat jdavit episelviksi ja niitd joudutaan siksi késit-
teleméddn oikeudessa.

() Kohta 4.5.
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22. Yleisemmin tietosuojavaltuutettu korostaa, ettd EU:n perus- kevaa tietosuojaperiaatetta, jonka mukaan henkil6tietoja

23.

24,

25.

oikeuskirjan 8 artiklan mukaisesti “jokaisella on oikeus
henkilotietojensa suojaan”. Tami perusoikeus on ndin ollen
turvattava Euroopan unionissa kyseessd olevien henkildiden
kansallisuudesta, asuinpaikasta tai ammatillisesta toimin-
nasta riippumatta. Tami tarkoittaa, ettd vaikka timin oi-
keuden rajoittaminen saattaa hyvinkin olla tarpeen rajoit-
tavien toimenpiteiden puitteissa, kyseiseen oikeuteen ei
voida soveltaa periaatteellista tai yleistd rajoitusta minkain
yksittdisen henkiloryhman, kuten esimerkiksi niiden henki-
loiden kohdalla, joilla on yhteyksid jonkin kolmannen
maan hallitukseen.

V.2 Tietojen laatu ja kiyttotarkoituksen rajoittaminen

Sovellettavien tictosuojasddntojen (asetuksen (EY) N:o
45/2001 4 artikla) mukaisesti henkil6tietoja on kisiteltdva
asianmukaisesti ja lainsddddntod noudattaen, henkilotiedot
on keridttdva tiettyd nimenomaista laillista tarkoitusta var-
ten, eikd niitd saa kasitelli myohemmin niihin tarkoituk-
siin sopimattomalla tavalla, henkilotietojen on oltava asi-
anmukaisia ja olennaisia eikd niitd saa olla liikaa suhteessa
niiden kerddmistarkoituksiin, ja/tai my6hempiin kasittely-
tarkoituksiin. Henkilotietojen on myos oltava paikkansapi-
tdvid ja niitd on pdivitettivd: on toteutettava kaikki aiheel-
liset toimenpiteet sen varmistamiseksi, ettd virheelliset tai
puutteelliset tiedot poistetaan tai oikaistaan. Lisaksi henki-
lotiedot on siilytettdvd muodossa, josta tietojen kohteet
ovat tunnistettavissa ainoastaan niin kauan kuin on tarpeen
nithin tarkoituksiin, joita varten tiedot on keritty tai joita
varten niitd myohemmin kasitellddn.

Tietosuojavaltuutettu on tyytyvdinen siihen, ettd kaikissa
komission ehdotuksissa (') maddiritellidn nimenomaisesti
ne henkil6tietoluokat, joita rajoittavien toimenpiteiden yh-
teydessa kasitellddn, ja ettd niissd selvisti sadnnellddn rikok-
siin, tuomioihin ja turvatoimenpiteisiin liittyvien henkilo-
tietojen kisittelyd.

Téta taustaa vasten tietosuojavaltuutettu panee tyytyviisend
merkille al-Qaida-ehdotuksen 7 e artiklan 3 kohdassa vah-
vistetun periaatteen, jonka mukaan luonnollisen henkilon
vanhempien etu — ja sukunimet voidaan sisallyttad liittee-
seen ainoastaan, jos ne ovat yksittdisessd tapauksessa tar-
peen pelkastddan kyseisen luettelossa olevan luonnollisen
henkilon henkilollisyyden toteamista varten. Tamé sdannos
kuvastaa hyvin myos kiyttotarkoituksen rajoittamista kos-

(") Ks. ehdotus neuvoston asetukseksi tiettyihin Osama bin Ladenia, al-

Qaida-verkostoa ja Talebania ldhelld oleviin henkiloihin ja yhteisoi-
hin kohdistuvista erityisistd rajoittavista toimenpiteistd annetun ase-
tuksen (EY) N:o 881/2002 muuttamisesta, 7 art. (d) (2) ja 7 art. (e),
ehdotus neuvoston asetukseksi tietyistd Zimbabwea koskevista rajoit-
tavista toimenpiteistd annetun neuvoston asctuksen (EY) N:o
314/2004 muuttamisesta, 11 art. (c) (2) ja (3), ehdotus neuvoston
asetukseksi tiettyihin luonnollisiin henkiloihin ja oikeushenkil6ihin,
yhteis6ihin ja muihin elimiin kohdistuvien rajoittavien erityistoimen-
piteiden kdyttoonotosta Somalian tilanteen vuoksi, 14 art. (2) ja (3),
ehdotus neuvoston asetukseksi Korean demokraattiseen kansantasa-
valtaan kohdistuvista rajoittavista toimenpiteistd annetun neuvoston
asetuksen (EY) N:o 329/2007 muuttamisesta, 6 art. (3), ja ehdotus
neuvoston asectukseksi tietyistd Guineaan kohdistuvista rajoittavista
toimenpiteistd, 11 art. (1) ja (2).

26.

27.

28.

29.

saa kerdtd ainoastaan erikseen madriteltyja tarkoituksia var-
ten, eikd niitd saa myohemmin kisitelld ndihin tarkoituk-
siin sopimattomalla tavalla.

Sen varmistamiseksi, ettd tima periaate on asianmukaisesti
tismennetty ja ettd sitd sovelletaan kaikkeen tdmin alan
henkilétietojen kasittelyyn, tietosuojavaltuutettu suosittaa,
ettd sitd sovelletaan nimenomaisesti kaikkiin tietoluokkiin
muuttamalla asiaankuuluvia artikloita siten, ettd henkilolu-
ettelon kasittavain liitteeseen “sisdltyvdt ainoastaan luette-
lossa olevien luonnollisten henkildiden henkil6llisyyden to-
teamiseksi tarvittavat tiedot ja joka tapauksessa korkeintaan
seuraavat tiedot”. Talli muutoksella viltettiisiin luettelossa
olevia luonnollisia henkil6itd ja ndiden perheitd koskevien
tarpeettomien tietojen kerddminen ja julkaiseminen.

Lisdksi tietosuojavaltuutettu ehdottaa, ettd ehdotuksissa to-
dettaisiin selvisti, ettd henkilotiedot poistetaan tai tehdiddn
nimettomiksi niin pian kuin niitd ei endd jokaisessa yksit-
tdisessd tapauksessa tarvita kyseisten rajoittavien toimenpi-
teiden toteuttamiseen eikd unionin tuomioistuimessa kes-
ken olevaa oikeudenkéyntid varten.

Kisiteltdvind olevissa ehdotuksissa omaksutaan erilaisia l4-
hestymistapoja henkilotietojen paikkansapitdvyyteen ja pai-
vittimisvelvollisuuteen nihden. Somaliaa koskevassa ehdo-
tuksessa, kuten al-Qaida-ehdotuksessakin, sdddetddn, ettd
kun YK paittdd poistaa henkilon luettelostaan, komission
on muutettava EU:n luetteloa vastaavasti (11 artiklan 4
kohta). Sen sijaan Korean demokraattista kansantasavaltaa
koskevassa ehdotuksessa sdddetddn velvoitteesta tarkistaa
EUn luettelo sdannollisin viliajoin ja vahintddn 12 kuu-
kauden vilein (6 artiklan 2 kohta). Toisissa ehdotuksissa ei
viitata yhteenkdidn edelld mainituista mekanismeista.

Kaikkien EU:n luetteloiden on joka tapauksessa riippumatta
kohteena olevasta maasta ja siitd, onko ne hyvaksytty suo-
raan EUn tasolla vai pannaanko niilld taytintoon YK:n
pdatoksid, noudatettava tietojen laatua koskevaa periaatetta,
jolla on rajoittavien toimenpiteiden yhteydessd keskeinen
merkitys. Kuten ensimmdisen oikeusasteen tuomioistuin
hiljattain totesi (), olisi niissd tapauksissa, joissa rajoittavat
toimenpiteet perustuvat poliisin ja turvallisuusviranomais-
ten tutkimuksiin, otettava asianmukaisesti huomioon luet-
teloita tarkistettaessa ndiden tutkimusten viime vaiheet, ku-
ten esimerkiksi tutkinnan lopettaminen, syytteestd luopu-
minen tai vapauttavan tuomion antaminen rikosoikeuden-
kdynnissd, jotta véltettdisiin tietyn henkilon varojen jaadyt-
timinen madrdamattomaéksi ajaksi ilman tuomioistuimessa
tapahtuvaa uutta késittely4 ja ottamatta huomioon mahdol-
listen oikeudellisten menettelyjen lopputulosta.

(%) Ensimmdisen oikeusasteen tuomio 30 pdivand syyskuuta 2009 asi-
assa T-341 /08, Sison v. Euroopan unionin neuvosto, ei vield julkaistu,
116 kohta.
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30. Tatd taustaa vasten tietosuojavaltuutettu suosittaa, ettd

kaikkien tdmdn alan késiteltdvana olevien ja tulevien ehdo-
tusten osalta tehokkaita mekanismeja otettaisiin kayttoon
luonnollisten henkiloiden poistamiseksi luetteloista sekd
EU:n luetteloiden tarkistamiseksi sddnnoéllisin viliajoin.

IV.3 Luetteloissa oleville henkilbille tiedottaminen

Tietosuojavaltuutettu pani 28 péivind heinikuuta 2009
antamassaan lausunnossa tyytyvdisend merkille komission
aikeen parantaa perusoikeuksien kunnioittamista antamalla
kyseisille henkiloille keinon saada tietoja syistd, jotka ovat
johtaneet luetteloon merkitsemiseen, samoin kuin mahdol-
lisuuden ilmaista oma nikemyksensd asiasta. Vastaavaa
sdannostd ehdotetaan nyt Somalian () ja Guinean (%) osalta,
kun taas Zimbabwen (3) kohdalla oikeus saada tietoja luet-
teloon merkitsemisen syistd ja ilmaista ndkemyksensi ra-
joitetaan henkil6ihin, joilla ei ole yhteyksid hallitukseen.
Korean demokraattista kansantasavaltaa koskevassa ehdo-
tuksessa ei edes mainita titd mahdollisuutta.

Tietosuojavaltuutettu muistuttaa asetuksesta (EY) N:o
45/2001 johtuvista velvoitteista, toisin sanoen sen
11 artiklan mukaisesta velvollisuudesta antaa rekisteroidylle
tietoja ja etenkin sen 12 artiklan mukaisesta tietojen anta-
mista koskevasta velvollisuudesta, kun tietoja ei ole saatu
rekisteroidyltd itseltddn. Naitd sadnnoksid on noudatettava
kaikkien henkildiden kohdalla riippumatta heiddn kansallis-
uudestaan tai heidin yhteyksistddn tietyn maan hallituk-
seen. On tietenkin erilaisia keinoja antaa tietoja luetteloon
merkityille henkiléille, ja ne voidaan sovittaa kyseessi ole-
vien rajoittavien toimenpiteiden mukaiseen poliittiseen
kontekstiin. Lisdksi voidaan toteuttaa asetuksen (EY) N:o
45/2001 20 artiklan mukaisia rajoituksia tai poikkeuk-
sia () sikdli kun ne ovat tarpeen erityisolosuhteissa, mutta
yleinen ja rajoittamaton poikkeaminen tietojen antamisvel-
voitteesta ei ole mahdollista.

Tétd taustaa vasten tietosuojavaltuutettu suosittaa, ettd kai-
kissa timdn alan parhaillaan kisiteltdvind olevissa ja tule-
vissa ehdotuksissa kasiteltdisiin selvemmin luetteloon mer-
kittyjen henkiloiden oikeutta saada tietoja sekd mahdolli-
sesti tarvittavien rajoitusten edellytyksisti ja niitd koskevista
menettelytavoista.

IV.4 Rekisterdityjen oikeudet, etenkin oikeus tutustua
omiin tietoihinsa

EUn perusoikeuskirjan 8 artiklan 2 kohdan mukaan “jo-
kaisella on oikeus tutustua niihin tietoihin, joita hdnestd on

(") Ehdotus neuvoston asetukseksi tiettyihin luonnollisiin henkil6ihin ja
oikeushenkiloihin, yhteisoihin ja elimiin kohdistuvien rajoittavien
erityistoimenpiteiden kiyttoonotosta Somalian tilanteen vuoksi, 11
art. (2).

Ehdotus neuvoston asetukseksi tietyistd Guineaan kohdistuvista ra-
joittavista toimenpiteista, 12 art. (2).

Ehdotus neuvoston asetukseksi tietyistd Zimbabwea koskevista rajoit-
tavista toimenpiteistd annetun neuvoston asetuksen (EY) N:o
314/2004 muuttamisesta, 11 art. (a) (2).

(*) Ks. jljempdna kohta IIL6.

=

kerdtty, ja saada ne oikaistuksi”, mikd tekee oikeudesta
tutustua omiin tietoihin yhden henkil6tietosuojaa koskevan
perusoikeuden ydintekijoistd. Vastaavasti asetuksen (EY)
N:o 45/2001 13 artiklassa annetaan rekisteroidylle oikeus
saada milloin tahansa esteittd rekisterinpitdjdltd kolmen
kuukauden kuluessa pyynnon vastaanottamisesta ja mak-
sutta muun muassa kisiteltavit tiedot itselleen ymmarret-
tivdssd muodossa (ks. ¢ alakohta).

Rajoittavien toimenpiteiden alalla luetteloon merkittyja
henkiloitd koskevat henkilotiedot ja etenkin niihin syihin
liittyvat tiedot, joiden perusteella henkil6t on merkitty luet-
teloon, ovat usein turvallisuusluokitelluissa asiakirjoissa.
Niiden asiakirjojen osalta kaikkien komission ehdotusten
sddnnokset ovat samanlaisia: ensinndkin todetaan, ettd jos
YK tai jokin valtio toimittaa turvaluokiteltua tietoa, komis-
sion on Kkisiteltdva sitd sisdisten turvallisuussddnnostensi
(pdatos 2001/844/EY, EHTY, Euratom (°) ja tarvittaessa
EU:n ja tiedot toimittavan valtion valilld turvallisuusluoki-
tellun tiedon turvallisuudesta tehtyjen sopimusten mukai-
sesti; toiseksi tismennetddn, ettd asiakirjoja, joiden tietotur-
valuokituksen taso vastaa tasoja "EU Top Secret”, "EU Sec-
ret” tai "EU Confidential”, ei luovuteta ilman tietojen luo-
vuttajan suostumusta (%).

Tietosuojavaltuutettu on jo eritellyt niitd sddnnoksia yksi-
tyiskohtaisesti 28 pdivind heindkuuta 2009 antamassaan
lausunnossa (7) ja pannut merkille, ettei komission sisiisissd
turvallisuussddnnoissi eikd yksittdisten jdsenvaltioiden tai
YK:n kanssa tehdyissd sopimuksissa mainita kysymystd re-
kisteroidyn oikeudesta tutustua itseddn koskeviin tietoihin.
Vaikka tutustumisoikeuden rajoituksia voidaan hyvinkin
harkita my6s rajoittavien toimenpiteiden alalla, nykyiset
sdannokset eivit varmista sitd, ettd rajoitusta kdytetddn
vain kun se on tarpeellista, eikd niissd anneta sisallollisid
kriteerejd rajoituksen tarpeellisuuden arviointia varten. Eh-
dotusten mukaisesti tutustumisoikeuteen sovellettaisiin eh-
dotonta velvoitetta saada tietojen alkuperdisen luovuttajan
suostumus, mika jattdisi asian sen henkilon, jolta tieto on

(°) Komission  pddtos 2001/844/EY, EHTY, Euratom, tchty

29. marraskuuta 2001, komission sisdisten menettelysaantojen
muuttamisesta (EYVL L 317, 3.12.2001, s. 1).

Ks. ehdotus neuvoston asetukseksi tietyistdi Zimbabwea koskevista
rajoittavista toimenpiteistd annetun neuvoston asetuksen (EY) N:o
314/2004 muuttamisesta, 11 art. (b); ehdotus neuvoston asetukseksi
tiettyihin luonnollisiin henkil6ihin ja oikeushenkiloihin, yhteisoihin
ja elimiin kohdistuvien rajoittavien erityistoimenpiteiden kayttoo-
notosta Somalian tilanteen vuoksi, 13 art.; ehdotus neuvoston ase-
tukseksi Korean demokraattiseen kansantasavaltaan kohdistuvista ra-
joittavista toimenpiteistd annetun neuvoston asetuksen (EY) N:o
329/2007 muuttamisesta, 13 art. (5) ja (6); ehdotus neuvoston ase-
tukseksi tietyistd Guineaan kohdistuvista rajoittavista toimenpiteistd,
12 art. (6) ja (7). Aiemmassa ehdotuksessa neuvoston asetukseksi
tiettyihin Osama bin Ladenia, al-Qaida-verkostoa ja Talebania lahelld
oleviin henkilvihin ja yhteisoihin kohdistuvista erityisistd rajoittavista
toimenpiteistd annetun asetuksen (EY) N:o 881/2002 muuttamisesta
oli tillainen sdannos 7 artiklan d kohdassa; se on poistettu nykyi-
sestd versiosta.

(') Kohta 18-32.
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38.

39.

40.

41.

42.

perdisin, tayteen harkintavaltaan. Niiden tietojen luovutta-
jien joukossa on osapuolia, joihin ei sovelleta EU:n lain-
sdadantod eikd perusoikeuksien suojaa koskevia EUn nor-
meja.

Neuvoston kisittelyssi on pdddytty tdmin sdannoksen
poistamiseen al-Qaida -ehdotuksesta.

T4td taustaa vasten tietosuojavaltuutettu suosittaa painok-
kaasti, ettd lainsddtdja ottaisi esille kasiteltdvand olevissa ja
tulevissa ehdotuksissa olennaisen tirkein kysymyksen eli
luetteloon merkittyjen henkildiden oikeuden tutustua —
joko suoraan tai vilillisesti toisten viranomaisten valityk-
selld (1) — itseddn koskeviin turvallisuusluokitelluissa asia-
kirjoissa oleviin henkil6tietoihin, ellei joissakin olosuhteissa
mahdollisesti tarpeellisista oikeasuhteisista rajoituksista
muuta johdu.

Tietosuojavaltuutettu haluaa myds muistuttaa, ettd asetuk-
sessa (EY) N:o 45/2001 sdddetddn muista rekisteroityjen
oikeuksista, joiden esille ottamista lainsdatdja voi harkita
nidissd tai tulevissa ehdotuksissa. Asetuksen (EY) N:o
45/2001 14 artiklassa sdddetddn erityisesti velvollisuudesta
oikaista viivytyksettd virheelliset tai puutteelliset henkilotie-
dot, kun taas 17 artiklassa sdidetdin velvollisuudesta il-
moittaa sivullisille, joille tietoja on luovutettu, tietojen oi-
kaisuista ja poistamisista — esimerkiksi luettelosta poistami-
sen vhteydessd — ellei timi osoittaudu mahdottomaksi tai
vaadi kohtuutonta vaivaa.

Tietosuojavaltuutettu on myos tyytyvdinen siihen, ettd kai-
kissa ehdotuksissa sdddetddn nimenomaisesti komission yk-
sikon nimittdmisestd rekisterinpitdjaksi ja parannetaan ndin
rekisterinpitdjian nakyvyyttd sekd helpotetaan rekisterdityjen
oikeuksien kidyttod sekd vastuunjakoa asetuksen (EY) N:o
45/2001 mukaisesti.

IV.5 Turvatoimet tietojensiirrossa kolmansien maiden
ja kansainvilisten jirjestéjen kanssa

Tarked kysymys, jota ei nimenomaisesti oteta esille ehdo-
tuksissa mutta joka sisiltyy implisiittisesti luettelointime-
nettelyyn on henkil6tietojen riittdvdn suojan takaaminen
silloin, kun EU vaihtaa kyseisid tietoja kolmansien maiden
ja Yhdistyneiden Kansakuntien kaltaisten kansainvilisten
jarjestojen kanssa.

Taltd osin tietosuojavaltuutettu haluaa kiinnittdd huomion
asetuksen (EY) N:o 45/2001 9 artiklaan, jossa asetetaan
edellytykset henkilotietojen  siirtdmiselle vastaanottajille,
jotka eivdt ole yhteison toimielimid tai elimid ja joihin ei
sovelleta direktiivid 95/46/EY. On saatavilla laaja kirjo eri

(") Ks. jdljempdnd kohta IIL6.

43.

44,

45.

46.

(?) Euroopan
joulukuuta 2008, S. ja Marper v. Yhdistynyt kuningaskunta; yhtei-
sojen tuomioistuimen tuomio 20 pdivind toukokuuta 2003,
Rechnungshof, C-465/00, 76-90 kohta.

ratkaisuvaihtoehtoja, jotka vaihtelevat rekisterdidyn suos-
tumuksesta (6 kohdan a alakohta) ja oikeudellisen vaateen
esittdmisestd (6 kohdan d alakohta) — joka voi olla hyodyl-
linen, kun luettelossa oleva henkil6 on antanut tietoja ai-
heuttaakseen luettelon uudelleentarkastelun — siihen, ettd
YK:lla tai asianomaisella kolmannella maalla on mekanis-
mit EU:sta siirrettyjen henkil6tietojen asianmukaisen suojan
varmistamiseksi.

Tietosuojavaltuutettu palauttaa mieliin, ettd suunniteltujen
eri kasittelytoimien tulisi olla timéan jirjestelmin mukaisia
ja suosittaa, ettd lainsddtdjd varmistaisi, ettd kolmansien
maiden ja kansainvilisten jrjestojen kanssa vaihdettujen
henkil6tietojen riittdvin suojan varmistamiseksi otetaan
kiyttoon asianmukaisia mekanismeja ja turvatoimia, kuten
ehdotusten tdsmennyksid sekd YK:n tai asianosaisten kol-
mansien maiden kanssa sovittavia jarjestelyja.

IV.6 Tietosuojaoikeuksia koskevat tarpeelliset rajoituk-
set

Tietosuojavaltuutettu katsoo, ettd kysymys tiettyjen perus-
oikeuksien, kuten henkil6tietosuojan rajoituksista, on kes-
keisessd asemassa rajoittavien toimenpiteiden alalla, koska
niitd saatetaan tarvita rajoittavien toimenpiteiden tehok-
kaan ja asianmukaisen tdytintoonpanon varmistamiseksi.

Euroopan ihmisoikeussopimus, EU:n perusoikeuskirja sa-
moin kuin erityiset tietosuojaa koskevat siddokset, kuten
asetuksen (EY) N:o 45/2001 20 artikla, antavat timin
mahdollisuuden tietyin edellytyksin, jotka sekd Euroopan
ihmisoikeustuomioistuin ettd yhteisdjen tuomioistuin on
vahvistanut ja selventdnyt (3. Tiivistden ndiden tietosuojaa
koskevaan perusoikeuteen sovellettavien poikkeusten tulisi
perustua lainsdadannollisiin toimenpiteisiin ja niiden oikea-
suhteisuus on testattava tarkkaan, toisin sanoen ne tulisi
rajoittaa sekd sisallollisesti ettd ajallisesti sithen, mikd on
tarpeellista kyseessd olevan yleisen edun kannalta, kuten
yhteisdjen tuomioistuimen runsaassa oikeuskdytinndssa
vahvistetaan myos rajoittavien toimenpiteiden alalla. Ylei-
set, suhteettomat tai ennakoimattomat rajoitukset eivit ld-
pdisisi tatd testid.

Esimerkiksi asianomaisille henkildille tiedottamista on ly-
kittdva, mikali se on tarpeen henkilon luettelointia ja ha-
nen varojensa jaadyttamistd koskevan paatoksen yllatyksel-
lisyyden sdilyttimiseksi. Kuten ensimmdisen asteen tuomi-
oistuimen oikeuskdytinnossd () on todettu, kyseisten tie-
tojen antamisen vield jaadyttimisen jilkeen jatkuva epda-
minen tai viivyttiminen olisi kuitenkin tarpeetonta ja siten
tuomio 4

ihmisoikeustuomioistuimen pdivana

(°) Ensimmiisen oikeusasteen tuomioistuimen asiassa T-228/02, Orga-

nisation des Modjahedines du peuple d'Iran v. neuvosto, 12 péivind
joulukuuta 2006 antama tuomio, 128-137 kohta.
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suhteetonta. Voidaan myds harkita luetteloon merkittyjen
henkiloiden heitd itseddn koskeviin henkilétietoithin — mu-
kaan lukien tiedot paitoksistd, joihin luetteloon merkitse-
minen perustuu — tutustumisoikeuden oikeasuhteisia vali-
aikaisia rajoituksia, mutta tdimin oikeuden yleinen ja py-
syvd soveltamatta jattdiminen ei kunnioittaisi henkilotieto-
jen suojaa koskevan perusoikeuden keskeistd sisdltoa.

Asetus (EY) N:o 45/2001 tarjoaa jo oikeudellisen kehyksen,
joka mahdollistaa sekd rajoitukset ettd turvatoimet. Asetuk-
sen 20 artiklan 3 ja 4 kohdassa on rajoituksen soveltamista
koskevia sddntojd. Edelld mainitun 3 kohdan mukaan ky-
seisen toimielimen olisi ilmoitettava rekisterdidylle padasi-
alliset syyt, joihin rajoitus perustuu, sekd tiedotettava tille
oikeudesta saattaa asia Euroopan tietosuojavaltuutetun ki-
siteltavdksi. Kyseisen artiklan 4 kohdassa on toinen sdinto,
joka liittyy erityisesti tietoihin tutustumista koskevan oike-
uden rajoittamiseen. Siind sdddetddn, ettd Euroopan tieto-
suojavaltuutetun on edellisen kohdan mukaista kantelua
tutkiessaan ilmoitettava rekister6idylle ainoastaan, onko tie-
tojenkasittely suoritettu moitteettomasti, ja jos niin ei ole,
onko tarpeelliset oikaisut tehty (!).

Kaikissa nyt kasiteltdvissa ehdotuksissa otetaan esille tieto-
suojaoikeuksien rajoittamista koskeva kysymys vain osit-
tain tai epasuorasti, jolloin on mahdollista, ettd sovelletaan
ristiriitaisia sddnt6jd ja tehdddn erilaisia mahdollisia tulkin-
toja, joita saatetaan joutua selvittimddn oikeudessa. Al-
Qaida-chdotusta koskevissa keskusteluissa ndytetddn etene-
vin kohti tietosuojaoikeuksia ja tarpeellisia rajoituksia kos-

kevien viittausten vahentimista.

Tatd taustaa vasten tietosuojavaltuutettu suosittaa, ettd lain-
sdatdja kasittelisi tatd arkaluonteista asiaa selventimalld ka-
siteltdvind olevissa ehdotuksissa tai jossakin muussa sdd-
doksessd tietosuojaperiaatteiden rajoituksia samoin kuin
turvatoimia, joita saatetaan tarvita rajoittavien toimenpitei-
den alalla. Niin rajoituksista tulisi ennustettavia ja oikea-
suhteisia ja samalla varmistettaisiin rajoittavien toimenpi-
teiden tehokkuus, perusoikeuksien kunnioittaminen ja oi-
keuteen vietdvien asioiden vahidisempi mdird. Lisiksi niin
otettaisiin huomioon Tukholman ohjelma, jossa todetaan
selvisti, ettd EU:n on ennakoitava ja sddnneltivd olosuh-
teita, joissa viranomaisten puuttuminen tietosuojaoikeuk-
sien kdyttdmiseen on perusteltua (?).

IV.7 Vastuuvelvollisuus henkilotietojen laittoman ki-
sittelyn yhteydessi

Asetuksen (EY) N:o 45/2001 32 artiklan 4 kohdan samoin
kuin direktiivin 95/46/EY 23 artiklan mukaisesti kenelld
tahansa henkilolld, jolle on aiheutunut vahinkoa tietojen
laittomasta kasittelystd, on oikeus saada rekisterinpitéjaltd
korvaus aiheutuneesta vahingosta, jollei rekisterinpitdja voi

() 20 artiklan 3 ja 4 kohdan mukaista tietojen ilmoittamista voidaan

lykitd niin kauan kuin kyseiset tiedot voisivat estdd rajoituksella
tavoitellun vaikutuksen (ks. 20 artiklan 5 kohta).

(3 Kohta 2.5.

=

osoittaa, ettei hdn ole vastuussa vahingon aiheuttaneesta
tapahtumasta. Tédssd on kyse vastuuvelvollisuuden yleisen
oikeudellisen kisitteen tdsmennyksestd, jossa todistustaakka
on kainnetty.

Tastd nakokulmasta rajoittavat toimenpiteet perustuvat
henkilotietojen kisittelyyn ja julkistamiseen, jotka voivat
lainvastaisen menettelyn tapauksessa itse — riippumatta
siitd, mitkd rajoittavat toimenpiteet ovat kyseessa — aiheut-
taa henkistd karsimystd, kuten ensimmdisen oikeusasteen
tuomioistuin on jo todennut (3).

Tietosuojavaltuutettu huomauttaa, ettd tdima sovellettavan
tietosuojalainsddddnnon vastainen sopimussuhteen ulko-
puolinen vastuuvelvollisuus on edelleen voimassa henkilo-
tietojen kdyton osalta eikd sen keskeistd sisltod voi pois-
taa, vaikka vastuuvelvollisuus on jitetty joidenkin nyt ka-
siteltdvien ehdotusten (%) soveltamisalan ulkopuolelle rajoit-
tavia toimenpiteitd soveltavien luonnollisten ja oikeushen-
kiloiden osalta lukuun ottamatta tapauksia, joissa on kyse
laiminlyonnista.

IV.8 Tehokkaat oikeussuojakeinot ja riippumaton val-
vonta

Luetteloon merkityilli henkiléilli on oikeus hakea muu-
tosta sekd oikeusteitse ettd hallinnon kautta toimivaltaisilta
tietosuojavalvontaviranomaisilta. Viimeksi mainittuun kuu-
luu rekisterdityjen asetuksen (EY) N:o 45/2001 32 artiklan
mukaisesti esittimien kantelujen kasittely, joka perustuu
tietosuojavaltuutetun valtuuksiin saada rekisterinpitédjaltd
tai yhteisojen toimielimeltd tai elimeltd padsy kaikkiin hen-
kilotietoihin ja kaikkiin tutkimuksissaan tarvitsemiinsa tie-
toihin (ks. asetuksen (EY) N:o 45/2001 47 artiklan 2 koh-
dan b alakohta).

Tietosuojasddntdjen noudattamisen riippumaton valvonta
on keskeinen tietosuojaa koskeva periaate, joka on nyt
nimenomaisesti vahvistettu kaikissa EU:n toimissa suorite-
tun henkilotietojen kisittelyn osalta paitsi EU:n perusoike-
uskirjan 8 artiklassa my6s SEUT 16 artiklassa ja SEU
39 artiklassa.

Kuten tietosuojavaltuutettu on jo maininnut 28 piivand
heinikuuta 2009 antamassaan lausunnossa (°), hin

() Ensimmidisen oikeusasteen tuomioistuimen tuomio 12 pdivana syys-

kuuta 2007, asia T-259/03, Kalliopi Nikolau v. komissio, Kok. 2007, s.
11-99; tuomio 8. heindkuuta 2008, Franchet ja Byk v. komissio, asia
T-48/05, ei vield julkaistu.

Ks. ehdotus neuvoston asetukseksi tietyisti Osama bin Ladenia, al-
Qaida-verkostoa ja Talebania ldhelld oleviin henkil6ihin ja yhteisoi-
hin kohdistuvista erityisistd rajoittavista toimenpiteistd annetun neu-
voston asetuksen (EY) N:o 881/2002 muuttamisesta, 6 art.; ehdotus
neuvoston asetukseksi tiettyihin luonnollisiin henkiloihin ja oikeus-
henkil6ihin, yhteisoihin ja elimiin kohdistuvien rajoittavien erityis-
toimenpiteiden kdyttoonotosta Somalian tilanteen vuoksi, 6 art.; eh-
dotus neuvoston asetukseksi Korean demokraattiseen kansantasaval-
taan kohdistuvista rajoittavista toimenpiteistdi annetun neuvoston
asetuksen (EY) N:o 329/2007 muuttamisesta, 11 art. (1); ehdotus
neuvoston asetukseksi tietyistd Guineaan kohdistuvista rajoittavista
toimenpiteistd, 8 art. Sitd vastoin ehdotus neuvoston asetukseksi
tietyistd Zimbabwea koskevista rajoittavista toimenpiteistd annetun
neuvoston asetuksen (EY) N:o 314/2004 muuttamisesta ei sisdlld
vastaavaa saannostd.

(°) Kohta 27-32.
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on huolissaan siitd, ettd kisiteltdvind olevien ehdotusten
sisiltimd edellytys, jonka mukaan turvallisuusluokiteltua
tietoa on luovutettava ainoastaan tiedon alkuperiisen luo-
vuttajan suostumuksella, voi vaikuttaa paitsi tietosuojaval-
tuutetun kyseistd alaa koskeviin valtuuksiin myos unionin
tuomioistuimen kykyyn tarkastella sitd, onko kansainvili-
sen terrorismin torjunnan tarpeen ja perusoikeuksien suo-
jelemisen vilinen tasapaino taattu. Kuten ensimmiisen oi-
keusasteen tuomioistuin totesi tuomiossaan 4 piivana jou-
lukuuta 2008, tuomioistuin saattaa tarvita padsyd turvalli-
suusluokiteltuihin tietoihin voidakseen suorittaa tarkas-
telun (1).

Niin ollen tietosuojavaltuutettu suosittaa, ettd kisiteltdvana
olevissa ehdotuksissa varmistettaisiin, ettd olemassa olevat
oikeussuojakeinot ja tietosuojan valvontaviranomaisten
riippumaton valvonta ovat tdysin toteuttamiskelpoiset ja
ettd niiden toimintaa ei vaikeuteta turvallisuusluokiteltujen
asiakirjojen tutustumista koskevilla saannoilld. Tamédn saa-
vuttamiseksi ensimmdinen askel olisi korvata kisiteltavien
ehdotusten asiaankuuluvissa artikloissa (?) ilmaus "luovu-
teta” ilmauksella "julkisteta”.

V PAATELMAT

Euroopan tietosuojavaltuutettu uskoo lujasti, ettd perus-
oikeuksien kunnioittamista heikentdvid tahoja tulisi vastus-
taa nimenomaan perusoikeuksia kunnioittamalla.

Samoin kuin jo 28. heindkuuta 2009 antamassaan al-Qai-
daa koskeviin rajoittaviin toimenpiteisiin liittyvassd lausun-
nossa tietosuojavaltuutettu suhtautuu tdstd nikokulmasta
myonteisesti komission aikomukseen ryhtyd kehittimédian
nykyistd lainsdadantokehystd parantamalla luettelointime-
nettelyd ja ottamalla nimenomaisesti huomioon oikeuden
henkilotietojen suojaan.

Lissabonin sopimuksen tarjoamien vilineiden sekd Tukhol-
man ohjelmassa esitetyn pitkdn aikavilin vision valossa
Euroopan tietosuojavaltuutettu suosittaa painokkaasti, ettd
komissio luopuisi nykyisestd hajanaisesta ldhestymistavas-
taan, jossa kunkin maan tai organisaation osalta hyviksy-
tddn yksittdisid ja joskus toisistaan poikkeavia henkilotieto-
jen kasittelyd koskevia sddntjd, ja ehdottaisi yleisti ja joh-
donmukaista kehysta kaikille EU:n soveltamille seuraamuk-
sille, jotka on kohdennettu luonnollisiin henkil6ihin tai
oikeushenkil6ihin, yhteisoihin tai muihin elimiin. Kehyksen
tulisi taata kyseisten yksiloiden perusoikeuksien ja etenkin

(") Ensimmidisen oikeusasteen tuomioistuimen tuomio 4 pdivani joulu-

kuuta 2008, People’s Mojahedin Organization of Iran v. Euroopan unio-
nin neuvosto, asia T-284/08, ei vield julkaistu, ks. etenkin 74-76
kohta.

Ks. ehdotus neuvoston asetukseksi tietyistd Zimbabwea koskevista
rajoittavista toimenpiteistd annetun neuvoston asetuksen (EY)
N:o 314/2004 muuttamisesta, 11 art. (b) (2); ehdotus neuvoston
asetukseksi tiettyihin luonnollisiin henkiloihin ja oikeushenkil6ihin,
yhteis6ihin ja elimiin kohdistuvien rajoittavien erityistoimenpiteiden
kiyttoonotosta Somalian tilanteen vuoksi, 13 art. (2); ehdotus neu-
voston asetukseksi Korean demokraattiseen kansantasavaltaan koh-
distuvista rajoittavista toimenpiteistd annetun neuvoston asetuksen
(EY) N:o 329/2007 muuttamisesta, 13 art. (6); ehdotus neuvoston
asetukseksi tietyistd Guineaan kohdistuvista rajoittavista toimenpi-
teistd, 12 art. (7).
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henkilotietosuojaa koskevan perusoikeuden kunnioittami-
nen. Niiden oikeuksien kunnioittamista koskevat tarpeelli-
set rajoitukset tulisi selkeisti sddtdd lailla, niiden pitdisi olla
oikeasuhteisia ja kaikissa tapauksissa noudattaa kyseisten
oikeuksien keskeistd sisaltoa.

Tietosuojavaltuutettu panee tyytyvaisend merkille kasitelta-
vien ehdotusten sisdltimiin viittauksiin, jotka koskevat ase-
tuksen (EY) N:o 45/2001 sovellettavuutta seki siitd johtu-
via rekisterdityjen oikeuksia.

Tietojen laadun ja kdyttotarkoituksen rajoittamisen osalta
tietosuojavaltuutettu suosittaa, ettd tehtdisiin joitakin muu-
toksia sen varmistamiseksi, ettd vain tarpeellisia tietoja ka-
sitellddn, ndmd tiedot pidetddn ajan tasalla eikd niitd saily-
tetd pidempddn kuin on tarpeen. Tietosuojavaltuutettu suo-
sittaa etenkin, ettd kaikkien tdmdn alan kisiteltdvind ole-
vien ja tulevien ehdotusten osalta kdytettiisiin tehokkaita
mekanismeja luonnollisten henkiliden poistamiseksi luet-
teloista sekd EUmn luetteloiden tarkistamiseksi saannollisin
viliajoin.

Euroopan tietosuojavaltuutettu suosittaa, ettd kaikissa ta-
min alan nyt kisiteltdvissd ja tulevissa ehdotuksissa kasi-
teltdisiin selvemmin luetteloon merkittyjen henkiloiden oi-
keutta saada tietoja samoin kuin mahdollisesti tarvittavien
rajoitusten edellytyksid ja niitd koskevia menettelytapoja.

Tietosuojavaltuutettu suosittaa painokkaasti, ettd lainsadtaja
kisittelisi kasiteltivind olevissa ja tulevissa ehdotuksissa
olennaisen tirkedd kysymystd eli luetteloon merkittyjen
henkildiden oikeutta tutustua itseddn koskeviin turvalli-
suusluokitelluissa asiakirjoissa oleviin henkilotietoihin, jollei
joissakin olosuhteissa mahdollisesti tarpeellisista oikeasuh-
teisista rajoituksista muuta johdu.

Tietosuojavaltuutettu suosittaa, ettd lainsddtdjd varmistaisi,
ettdi kolmansien maiden ja kansainvilisten jirjestojen
kanssa vaihdettavien henkilotietojen riittdvdn suojan var-
mistamiseksi otetaan kdyttoon asianmukaisia mekanismeja
ja turvatoimia, kuten echdotusten tdsmennyksid samoin
kuin YK:n tai asianosaisten kolmansien maiden kanssa so-
vittavia jarjestelyja.

Tietosuojavaltuutettu suosittaa, ettd lainsddtdja selventdisi
nyt kasiteltdvissd ehdotuksissa tai jossakin muussa sddadok-
sessd tietosuojaperiaatteiden rajoituksia samoin kuin turva-
toimia, joita saatetaan tarvita rajoittavien toimenpiteiden
alalla rajoitusten tekemiseksi ennustettaviksi ja oikeasuhtei-
siksi.

Tietosuojavaltuutettu huomauttaa, ettd henkilotietojen lai-
tonta kasittelyd koskevan vastuun periaate on edelleen voi-
massa eikd sen keskeistd sisaltod voi poistaa.
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67. Tietosuojavaltuutettu suosittaa sen varmistamista, ettd olemassa olevat oikeussuojakeinot ja tietosuojan
valvontaviranomaisten toteuttama riippumaton valvonta ovat tdysin toteuttamiskelpoiset ja ettd niiden
toimintaa ei vaikeuteta turvallisuusluokiteltujen asiakirjojen tutustumista koskevilla sddnnoilla.

Tehty Brysselissd 16 piivind joulukuuta 2009.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




