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PERUSTELUT

1. EHDOTUKSEN TAUSTA
1.1. Poliittinen tausta

Euroopan verkko- jatietoturvavirasto ENISA perustettiin maaliskuussa 2004 asetuksella (EY)
N:0 460/2004" aluksi viiden vuoden kaudeksi tarkeimpana tavoitteena ” edistaa korkeatasoista
verkko- ja tietoturvaa [EU:ssa], (...) kehittdd Euroopan unionin kansalaisia, kuluttajia,
yrityksia ja julkisen sektorin jéarjestdja hyodyttava verkko- ja tietoturvakulttuuri, ja siten
edistda sisamarkkinoiden moitteetonta toimintaa”. ENISAN toimikautta jatkettiin asetuksella
(EY) N:0 1007/2008% maaliskuuhun 2012.

ENISAN toimikauden jatkaminen vuonna 2008 kdynnisti keskustelun Euroopan verkko- ja
tietoturvatoiminnan yleisestd suunnasta. Komissio osallistui keskusteluun kaynnistamalla
julkisen kuulemisen alan vahvemman EU-politiikan mahdollisista tavoitteista. Kuuleminen
kesti marraskuusta 2008 tammikuuhun 2009 ja siin& saatiin |ahes 600 lausuntoa’.

Komissio antoi 30. maaliskuuta 2009 tiedonannon® kriittisten tietoinfrastruktuurien
suojaamisesta. Tiedonannossa keskitytddn Euroopan suojaamiseen tietoverkkohyokkayksilta
ja-hairi6ilta parantamalla valmiutta, tietoturvaa ja verkkojen héiridsietoisuutta. Tiedonantoon
sisdltyvassa toimintasuunnitelmassa ENISAlle annetaan rooli, joka liittyy |&hinna
jasenvaltioiden tukemiseen. Toimintasuunnitelma sai  lagan hyvaksynnan Kriittisten
tietoinfrastruktuurien suojaamista kasitelleessa ministerikonferenssissa Tallinnassa 27.-28.
huhtikuuta 2009°. EU:n puheenjohtajamaan paitelmissd korostetaan ENISAN operatiivisen
vipuvaikutuksen merkityst& pagtelmissa todetaan, ettd ENISA "toimii tarkednd valineena
lisattédessa taman alan EU-yhteisty6ta" ja viitataan tarpeeseen kehittéé ja uudelleenmuotoilla
viraston toimeksiantoa, jotta voidaan "paremmin keskittyd EU:n painopisteisiin ja tarpeisiin;
saavuttaa joustavammat reagointivalmiudet; kehittdd taitoja ja osaamista; seka lisata
viraston toimintatehokkuutta ja kokonaisvaikuttavuutta® niin, etta virastosta voidaan luoda
"pysyva resurssi jokaiselle jasenvaltiolle ja Euroopan unionille kokonaisuudessaan'.

Asiasta keskusteltiin 11. kesdkuuta 2009 viestintéministerineuvostossa, jossa jasenvaltiot
kannattivat verkko- ja tietoturvan térkeyden ja aan esiin nousevien haasteiden vuoksi
ENISAN toimeksiannon lagentamista ja sen resurssien lisaamista. Tamén jdkeen asiasta
tehtiin  lopulliset pddtelmd Ruotsin  puheenjohtajakaudella. Y hteistoiminnallisesta
eurooppal aisesta |&hestymistavasta verkko- ja tietoturvallisuuden alalla 18 péivana joulukuuta

Euroopan parlamentin ja neuvoston asetus (EY) N:0 460/2004, annettu 10 péaivana maaliskuuta 2004,

Euroopan verkko- jatietoturvaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 péaivana syyskuuta 2008,

Euroopan verkko- ja tietoturvaviraston perustamisesta 10 péivana maaliskuuta 2004 annetun Euroopan

parlamentin ja neuvoston asetuksen (EY) N:o 460/2004 muuttamisesta sen toimikauden keston osalta

(EUVL L 293, 31.10.2008, s. 1).

Tiivistelma julkisen kuulemisen ("Towards a Strengthened Network and Information Security Policy in

Europe") tuloksista on tdmén ehdotuksen vaikutustenarvioinnin liitteend 11.

KOM(2009) 149, 30.3.2009.

Taustamuistio keskustelun pohjaksi: http://www.tallinnciip.ew/doc/discussion_paper -
tallinn_ciip_conference.pdf

Puheenjohtajan paatel mét:

http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn CIIP_Conference.pdf.
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2009 annetussa neuvoston paatdslauselmassa® tunnustetaan ENISAN rooli ja potentiaali seka
tarve "muokata ENISAsta tehokas elin". Lisdks siina korostetaan tarvetta nykyaikaistaa ja
vahvistaa virastoa niin, ettd se pystyy auttamaan komissiota ja jésenvaltioita luomaan
yhteyksia teknologian ja politiikan vélille ja toimimaan EU:n asiantuntijakeskuksena verkko-
jatietoturvaan liittyvissa kysymyksissa.

1.2. Yleinen tausta

Tieto- ja viestintéteknol ogiasta on tullut Euroopan talouden ja koko yhteiskunnan selkaranka.
Siihen kohdistuu uhkia, jotka eivat enad kunnioita kansallisia rgjoja ja jotka ovat muuttuneet
teknologian ja markkinoiden kehityksen myd6ta. Koska erilaiset tieto- ja viestintéteknol ogiat
ovat maailmanlagjuisia, yhteenliitettyja ja keskindisessd riippuvuussuhteessa muiden
infrastruktuurien kanssa, niiden turvallisuutta ja sietokykya ei voida varmistaa pelkastadan
kansdlisilla ja koordinoimattomilla lahestymistavoilla. Samalla verkko- ja tietoturvaan
liittyvat haasteet muuttuvat nopeasti. Verkot ja tietojarjestelmé on suojattava tehokkaasti
kaikenlaisilta hairi6ilta ja vioilta, myos tahallisilta hyokkayksilta

Verkko- jatietoturvaan liittyvét toimet ovat keskeisell4 sijalla Euroopan digitaalistrategiassa’,
joka on EU2020-strategian lippulaivahanke. Strategialla pyritéan hyddyntamaan ja lisdéémaan
tieto- ja viestintéteknologian potentiaalia ja muuntamaan se kestavdks kasvuks ja
innovaatioiksi. Strategian ydintavoitteisiin kuuluu tieto- ja viestintéteknologian kdyttéonoton
lisdaminen seka tietoyhtei skuntaan kohdistuvan luottamuksen [ujittaminen.

ENISA luotiin aluksi varmistamaan, ettd EU:ssa vallitsee korkeatasoinen ja toimiva verkko-
ja tietoturva. Viraston toiminnasta saadut kokemukset sekd todetut haasteet ja uhat ovat
nostaneet esiin tarpeen uudenaikaistaa sen toimeksiantoa vastaamaan paremmin EU:n
tarpeita. Tarpeet liittyvét seuraaviin seikkoihin:

e eslin nouseviin haasteisiin reagoidaan kansallisella tasolla eri tavoin
o verkko- jatietoturvapolitiikan toteutuksesta puuttuu yhteistydomallgja

e uhkiin varautumisessa on puutteita, jotka johtuvat osittain Euroopan rgallisista
varhaisvaroitus- ja reagointivalmiuksista

e Euroopasta puuttuu luotettavaa tutkimusdataa ja tietoa esiin nousevista ongel mista
e tietoisuus verkko- jatietoturvariskeista ja -haasteista on vahaista

e verkko- ja tietoturvaan liittyvat nakokohdat on tietoverkkorikollisuuden torjumiseksi
otettava tul oksellissmmin huomioon politiikan eri osa-alueilla.

13. Poliittiset tavoitteet

Ehdotetun asetuksen yleistavoitteena on luoda EU:lle, jasenvaltioille ja eri sidosryhmille
keinot kehittdd korkeatasoiset valmiudet ja hyva varautumisaste, jotta verkko- ja
tietoturvaongelmia voidaan ehkdistd ja huomata ja niihin voidaan reagoida nykyista

6 Neuvoston paétdslauselma, annettu 18 paivana joulukuuta 2009, yhteistoiminnallisesta eurooppal ai sesta
|&hestymistavasta verkko- jatietoturvallisuuden alalla (EUVL C 321, 29.12.2009, s. 1),
http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=0J:C:2009:321:0001:0004:FI:PDF.

! KOM (2010) 245, 19.5.2010.
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paremmin. Tama auttaa liséamaan tietoyhteiskunnan kehittymisen edellyttamaa luottamusta,
parantamaan eurooppalaisten yritysten kilpailukykya ja varmistamaan sisamarkkinoiden
k&ytannon toi minnan.

1.4. Voimassa olevat aiemmat sddnnok set

Ehdotus taydentda verkko- ja tietoturvaan liittyvia EU-tason séantelyllisia ja muita aloitteita,
joilla pyritéén parantamaan tieto- ja viestintéteknol ogian tietoturvaa ja varmatoi misuutta:

o Kriittisia tietoinfrastruktuureja koskevalla tiedonannolla kaynnistetyssa
toimintasuunnitel massa késiteltiin seuraavien mekanismien perustamista:

(1) Euroopan jasenvatiofoorumi, jolla pyritdédn vaaimaan keskustelua ja
yhteydenpitoa hyvista toimintamalleista ja jakamaan tietoa tieto- ja
viestintéteknisen infrastruktuurin turvallisuuteen ja sietokykyyn liittyvista
poliittisista tavoitteista ja painopisteista muun muassa hy6dyntéen suoraan
viraston tekemaa ty6té ja tarjoamaa tukea.

(2 Sietokykyd kasittelevd eurooppalainen julkis-yksityinen kumppanuus
(European Public-Private Partnership for Resilience, EP3R), joka on
Euroopan lagjuinen joustava ohjaug arjestelma tieto- ja
viestintéteknol ogiai nfrastruktuurin varmatoi misuuden kehittamiseksi ja toimii
edistamdlla julkisen ja yksityisen sektorin yhteisty6ta tietoturva- ja
varmatoimisuustavoitteisiin, perusvaatimuksiin seka hyviin kéytanteisiin ja
toimintatapoi hin liittyvissa kysymyksissa.

e Eurooppa-neuvoston 11. joulukuuta 2009 hyvéksymad ns. Tukholman ohjelma, jolla
edistetéén sellaisia politiikkoja, joilla varmistetaan verkkojen turvallisuus ja
mahdollistetaan nopeampi reagointi tietoverkkohyokkayksiin EU:ssa

e Nama aoitteet myottavaikuttavat Euroopan digitaalistrategian toteutumiseen. Verkko- ja
tietoturvaan liittyvét politiikat ovat keskeisella sijalla strategian niiden osien kannalta,
joissa keskitytédn tietoyhteiskunnan luotettavuuden ja tietoturvan parantamiseen. Niilla
edesautetaan myds komission tukitoimia ja politiikkaa seuraavilla aoilla: yksityisyyden
suoja (erityisesti pyrittéessa ottamaan eri ratkaisujen yksityisyyden suoja huomioon jo
suunnitteluvaiheessa) ja henkil6tietojen suoja (alan puitteiden tarkistus), kuluttajansuoja-
alan yhteistyoverkosto, identiteetinhallinta ja internetin kayttoturvallisuuden parantamiseen
tahtééva Safer Internet -ohjelma.

1.5. Ehdotukseen  liittyvat  kehityssuuntaukset — nykyisessa  verkko- ja
tietoturvapolitiikassa

Useille meneilldan oleville verkko- ja tietoturvapolitiikan kehityssuuntauksille, erityisesti
Euroopan digitaalistrategiassa vahvistetuille, on hyotyd ENISAN tuesta ja asiantuntemuksesta.

Né&itd ovat:

e Verkko- ja tietoturvapoliittisen yhteistyon lujittaminen tehostamalla toimintaa Eur oopan
jasenvaltiofoor umissa. Tama auttaa ENISAN suorallatuella:

— méarittelemaén tapoja luoda toimiva eurooppalainen verkosto kansalisten
tietotekniikan CERT-kriisiryhmien vdlisen, rgjat ylittdvan yhteistyon avulla,
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e Julkisen

méarittelemaén pitkan aikavélin tavoitteita ja painopisteita yleiseurooppalaisille
suuren mittakaavan verkko- jatietoturvaharjoituksille,

kehittdamdan vahimmaisvaatimuksia julkisille hankinnoille julkisen sektorin
jarjestelmien ja verkkojen tietoturvan ja vakauden edistamiseksi,

méadrittelemadan tietoteknistéd turvallisuutta ja varmatoimisuutta edistéavia
taloudellisiaja saantelyllisia kannustimia,

arvioimaan verkko- jatietoturvan tilaa Euroopassa.

ja yksityisen sektorin yhteistyén ja kumppanuuksien vahvistaminen tukemalla

EP3R-toimintaa. ENISAlla on kasvava rooli EP3R:n kokousten ja toiminnan

mahdolli

)

2

3)

(4)

()
(6)

stgjana. EP3R tulee jatkossa:

keskustelemaan innovatiivisista toimenpiteista ja keinoista, joilla voidaan parantaa
turvallisuutta ja vakautta. Téhan kuuluvat muun muassa seuraavat seikat:

turvallisuuden ja varmatoimisuuden perusvaatimukset, erityisesti tieto- ja
viestintéteknisten tuotteiden tai palvelujen julkisissa hankinnoissa, joilla
voidaan taata tasavertaiset kilpailuolosuhteet, mutta samalla varmistaa riittava
varautumis- ja ennaltaehkai sytaso,

talouden toimijoiden vastuukysymysten selvittely, esimerkiks niiden
toteuttaessa tietoturvan vahimmaisvaatimuksia,

taloudelliset kannustimet riskinhallintakaytanteiden, tietoturvaprosessien ja
tietoturvatuotteiden kehittémiseen ja kayttdonottoon,

riskinarviointi- ja -hallintamallit, joilla arvioidaan ja halitaan merkittavia
turvallisuuspoikkeamia yhtei sen nékemyksen pohjalta,

yksityisen jajulkisen sektorin yhteisty® |agjamittaisissa ongel matilantei ssa,

toimialan huippukokouksen jarjestaminen turvallisuuteen  ja
toimintavarmuuteen liittyvisté taloudellisista esteistéa ja vaikuttimista.

e Sdhkoisen viestinnan lainsd&dantbpaketin tietoturvavaatimusten tdytantdonpano, jossa

tarvitaan

ENISAnN asiantuntemusta ja apua seuraavien osalta:

— jasenvadltioiden ja komission tukeminen tarpeen mukaan yksityisen sektorin

ndkemykset huomioon ottaen laadittaessa puitteita sdannéille ja menettelyille
tietoturvaloukkausten  ilmoitusséénnosten  (joista  sdadetddn  tarkistetun
puitedirektiivin 13 artiklan a kohdassa) téytantdonpanemiseksi,

vuosittain  kokoontuvan foorumin luominen verkko- ja tietoturva-alan
toimivaltaisilie elimille / kansallisille s&antelyviranomaisille ja yksityisen sektorin
sidosryhmille, jotta voidaan keskustella saaduista kokemuksista ja vaihtaa tietoja
hyvista toimintamalleista verkko- ja tietoturvaan liittyvien saantelytoimien
soveltamisessa.

o
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e EU:n lagjuisten verkkoturvallisuuden valmiusharjoitusten helpottaminen komission
tuella ja ENISAn myotavaikutuksella pyrkimyksena lagjentaa téllaiset harjoitukset
my6hemmin kansainvéliselle tasolle.

e Tietotekniikan CERT-kriisryhman perustaminen EU:n toimieimille. Euroopan
digitaalistrategian avaintoimenpide 6:n mukaan komissio esittéa "korkean tason verkko- ja
tietoturvapolitiikan lujittamiseen tahtédvia toimenpiteitd, joihin kuuluvat [...] toimenpiteet,
jotka mahdollistavat entistd nopeamman reagoimisen verkkohyokkayksiin, kuten EU:n
toimielinten CERT"®. Tama edellytt&s, ettd komissio ja muut EU-toimielimet analysoivat
tilanteen ja perustavat tietotekniikan CERT-kriisiryhman, jolle ENISA voi tarjota teknista
tukea ja asiantuntemusta.

e Jasenvaltioiden kannustaminen ja tukeminen niiden viimeistellessa tai perustaessa
kansallisa CERT-ryhmig, jotta voidaan luoda hyvin toimiva koko Euroopan kattava
CERT-verkosto. Tama toiminta on tarked&d myos kehitettéessa edelleen kansalaisille ja
pk-yrityksille suunnattua eurooppalaista tiedonjako- ja hdlytysarjestelmaa (EISAS), joka
luodaan kansallisin resurssein ja vamiuksin vuoden 2012 |oppuun mennessé.

e Tietoisuuden lisddminen verkko- jatietoturvahaasteista, mihin kuuluvat seuraavat:

— komissio laatii  yhdessa ENISAn kanssa ohjeistusta verkko- ja
tietoturvastandardien, hyvien toimintatapojen ja riskinhallintakulttuurin
edistémi sestd; tassd yhteydessa tuotetaan ensmmainen néyte ohjeistuksesta,

— ENISA jarjestéd yhteisty0ssd jasenvaltioiden kanssa Euroopan verkko- ja
tietoturvakuukauden, jonka yhteydessa jarjestetddn kansallisia/eurooppalaisia
verkkoturvallisuuskilpailuja.

1.6. Johdonmukaisuus suhteessa unionin  muuhun politiikkaan ja muihin
tavoitteisiin

Ehdotus on johdonmukainen suhteessa EU:n muuhun politiikkaan ja muihin tavoitteisiin ja
tukee taysin tavoitetta edesauttaa sisamarkkinoiden toimivuutta, koske se parantaa valmiuksia
vastata verkko- jatietoturvaan liittyviin haasteisiin.

2. KUULEMISTEN JA VAIKUTUSTEN ARVIOINNIN TULOKSET
2.1. Intressitahojen kuuleminen

Tama poliittinen aloite on seurausta lagjoista keskusteluista, joihin sal vapaasti osallistua ja
joissa noudatettiin  osallisuuden, avoimuuden, vastuullisuuden, tuloksellisuuden ja
johdonmukaisuuden periaatteita. Téhan mittavaan prosessiin kuului vuosina 2006 ja 2007
suoritettu viraston arviointi, jonka jdlkeen ENISAn hallintoneuvosto antoi asiasta
suosituksensa ja jarjestettiin kaks julkista kuulemista (vuonna 2007 ja vuosina 2008—-2009)
seka joukko seminaareja verkko- jatietoturvaan liittyvista kysymyksista.

8 Y hteistoiminnallisesta eurooppalaisesta l8hestymistavasta verkko- ja tietoturvallisuuden alalla
18 péivana joulukuuta 2009 annetussa neuvoston péétdslauselmassa todetaan liséks seuraavaa:
"Neuvosto [..] Kkorostaa, ettd [..] on térkedd tutkia, mitd strategisia vaikutuksia, riskga ja
mahdollisuuksia liittyisi tietotekniikan kriisiryhmien perustamiseen EU:n toimielimiin, ja pohtia
ENISANn mahdollista tulevaa roolia tdssa yhteydessa'".
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Ensimmaéinen julkinen kuuleminen k&ynnistettiin, kun komissio oli antanut tiedonantonsa
ENISAN puolivdliarvioinnista. Kuulemisessa keskityttiin viraston tulevaisuuteen, ja se kesti
13. péivasta kesdkuuta 7. péivaan syyskuuta 2007. Kuulemisessa saatiin internetin valityksella
44 lausuntoa seka lisaksi kaks erikseen kirjallisesti toimitettua lausuntoa. Lausuntoja saatiin
eri sidosryhmiltd ja intressitahoilta, kuten jasenvaltioiden ministeridiltd, sdantelyelimilta,
toimiala- ja kuluttajajarjestdiltd, korkeakouluilta, yrityksilta ja yksityishenkil 6ilta.

Vastauksissa esiin nostettuja kysymyksia olivat uhkakuvan kehittyminen, tarve selkeyttéa ja
joustavoittaa  asetusta, jotta ENISA  voi mukautua haasteisiin,  toimivan
sidosryhméavuorovaikutuksen varmistamisen térkeys seké mahdollisuus viraston resurssien
tietynastei seen kasvattami seen.

Toisessa julkisessa kuulemisessa, joka jérjestettiin 7. marraskuuta 2008 — 9. tammikuuta
2009, pyrittiin maarittelemaén Euroopan tasoisen vahvistetun verkko- ja tietoturvapolitiikan
tarkeimmaét tavoitteet ja keinot tavoitteisiin pédsemiseksi. Jasenvaltioiden viranomaisilta,
korkeakouluilta/tutkimuslaitoksilta, toimialajarjestoiltd, yrityksiltd ja muilta sidosryhmiltd,
kuten tietosuojaorganisaatioilta ja -konsulttiyrityksilta ja yksityishenkil 6ilta saatiin |ahes 600
lausuntoa.

Suuri enemmistd vastagjista’ kannatti viraston toimikauden jatkamista ja tuki sen roolin
vahvistamista verkko- ja tietoturvatoiminnan koordinoinnissa EU-tasolla, samoin kuin sen
resurssien lissamistd.  Keskeisa painopisteita olivat tarve koordinoidummalle
lahestymistavalle tietoverkkouhkien suhteen Euroopassa, ylikansallinen yhteistyd suuren
mittakaavan verkkohyokkayksiin reagoimisessa, luottamuksen rakentaminen sekd parempi
tiedonvaihto sidosryhmien kesken.

Ehdotuksen vaikutusten arviointi kaynnistettiin syyskuussa 2009, ja se perustui ulkopuolisella
asiantuntijalla teetettyyn esiselvitykseen. Prosessiin osdlistui lagjasti eri sidosryhmia ja
elimet, kansalliset séantelyviranomaiset, tel eoperaattorit ja internet-palveluntarjogjat ja niiden
toimialgjarjestot, kuluttajgjarjestot, tieto- ja viestintétekniikan laitevalmistajat, CERT-ryhmét,
tutkijat ja elinkeinoelamad edustavat jarjestelmien kayttgjat. Vaikutustenarvioinnin tueks
perustettiin asianomaisten paaosastojen yhteinen komission yksikéiden ohjausryhméa.

2.2. Vaikutusten arviointi

Virastoa pidettiin tarkoituksenmukaisena ratkaisuna yleiseurooppalaisten tavoitteiden
saavuttamiseksi'®. Esivalintaprosessissa valittiin lisdanalyysiin viisi toimintavaihtoehtoa:

e Vahtoehto 1 —Ei erityista alan politiikkaa;

e Vahtoehto 2 — Jatketaan entiseen malliin, eli samankaltaisella toimeksiannolla ja
samantasoisillaresursseilla;

e Vahtoento 3 — Lagennetaan ENISAn tehtévia ja lisdtéén lainvalvonta- ja
tietosuojaviranomaiset taysivaltaisiks sidosryhmiksi;

Ks. vaikutusten arvioinnin liite XI.
Ks. vaikutusten arvioinnin liite V.

o
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e Vahtoehto 4 — Lisdtdan viraston tehtaviin tietoverkkohyokkadysten ehkéisy ja niihin
reagointi;

e Vahtoehto 5 — Lisétéén viraston tehtaviin lainvalvonta- ja -kayttoviranomaisten tukeminen
tietoverkkorikollisuuden vastai sessa toiminnassa.

Vaihtoehto 3 valittiin vertailevassa kustannus-hyotyanalyysissa kustannustehokkaimmaksi
tavaks saavuttaa poliittiset tavoitteet.

Vaihtoehdossa 3 ENISAN roolialagjennetaan siten, ettd se keskittyy seuraaviin tehtéviin:

e sidosryhmien vélisen yhteydenpito- ja osaamisverkoston luominen ja yll&pito, jotta ENISA
on kattavasti perill& Euroopan verkko- jatietoturvatilanteesta,

e toimiminen verkko- ja tietoturva-asioiden tukikeskuksena politiikan laatimista ja
toteuttamista varten (erityisesti yksityisyyden suojaan, sahkéisiin  allekirjoituksiin,
séhkoOiseen identiteettiin ja verkko- ja tietoturvaa koskeviin julkisten hankintojen
normeihin liittyvissa kysymyksissd),

e EU:n kriittisia tietoinfrastruktuurgja ja niiden suojaamista koskevan politiikan tukeminen
(harjoitukset, EP3R, eurooppalainen tiedonjako- ja hdytygarjestelma EISAS jne.),

e EU:n yhteisten puitteiden luominen verkko- ja tietoturvaa koskevan tiedon keruuta varten,
my6s oikeudellisten tietojen raportointiin ja jakamiseen liittyvien menetelmien ja
kaytanteiden kehittéminen,

o verkko- jatietoturvaan liittyvien taloudellisten ndkokohtien tutkimus,

¢ yhteistytn aikaansaaminen EU:n ulkopuolisten maiden ja kansainvélisten organisaatioiden
kanssa, jotta voidaan edistéd yhteisia maailmanlagjuisia verkko- ja tietoturvaperiaatteita ja
lisdta korkean tason kansainvélisten aloitteiden vaikuttavuutta Euroopassa,

e muiden kuin operatiivisten tehtdvien suorittaminen liittyen tietoverkkorikollisuutta
koskevaan oikeudelliseen jalainval vontayhtei styohon.

3. EHDOTUKSEENLIITTYVAT OIKEUDELLISET NAKOKOHDAT
3.1. Ehdotetun toimen lyhyt kuvaus

Ehdotetulla asetuksella pyritéén vahvistamaan ja nykyaikaistamaan Euroopan verkko- ja
tietoturvavirastoa (ENISA) ja sadtédmadn sen uudesta toimeksiannosta viiden vuoden
kaudeksi.

Ehdotus sisdltda edelliseen asetukseen verrattuna muutamia keskei sida muutoksia:

D Lisda joustavuutta, mukautuvuutta ja fokusointikykya. Tehtéavéat péivitetddn ja
muotoillaan uudelleen 16yhemmin, jotta virastolla on toimissaan enemman
liikkumavaraa. Tehtavdt ovat kuitenkin riittdvan tasmallisia niiden keinojen
kuvaamiseksi, joilla tavoitteet on saavutettava. Tama fokusoi paremmin viraston
toimenkuvaa, parantaa sen valmiuksia saavuttaa tavoitteensa ja vahvistaa sen tehtévia
EU-politiikan taytantdtnpanon tukemiseksi.

(2)  Viraston tiiviimpi osallisstuminen EU:n poliittiseen ja sdantelyprosessiin. EU:n
toimielimet ja erillisvirastot voivat pyytda virastolta apua ja neuvontaa. Tama on
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linjassa politiikan ja saéntelyn kehityssuuntausten kanssa: neuvosto on akanut
padtoslauselmissaan viitata virastoon suoraan, ja parlamentti ja neuvosto ovat
sdhkdisen viestinnan sdantelyjarjestelmassa antaneet virastolle verkko- ja tietoturvaan
liittyviatehtavia

(3  Yhteydet tietoverkkorikollisuuden vastaiseen toimintaan. Tavoitteisiinsa
pyrkiessédn virasto ottaa huomioon tietoverkkorikollisuuden ehkéisytoiminnan.
Lainvalvonta- ja tietosuojaviranomaisista tulee viraston taysivaltaisa sidosryhmi,
erityisesti pysyvassa sidosryhmassa.

(4) Vahvempi omistajaohjausrakenne. Ehdotus vahvistaa viraston johtokunnan
valvontaroolia. Johtokunnassa ovat edustettuina jasenvaltiot ja komissio. Johtokunta
VoI asettaa suuntaviivoja esimerkiks henkilOstbasioissa, jotka aiemmin kuuluivat
yksinomaan péagjohtajan vastuulle. Se voi myds perustaa tyéryhmid avukseen
tehtéaviensa suorittamisessa, muun muassa padtostensd taytantdonpanon seurantaa
varten.

5) Menettelyt sujuvammiksi. Tarpeettoman monimutkaisiksi  osoittautuneita
menettelyja yksinkertaistetaan. Esimerkkeja tasté& a) johtokunnan tyojéarjestysta
koskevaa menettelya yksinkertaistetaan, b) komissio antaa lausuntonsa ENISAN
tydohjelmasta suoraan yksikéidensa kautta eika erillisella komission paatoksella.
Johtokunnalle annetaan myos riittdvét resurssit sen vardta, etta sen taytyy tehda
varsinaisia johtamispédtoksia ja taytantdonpanna niité (esim. jos henkil6ston jasen

(6) Resurssgja lisataan asteittain. Jotta virasto pystyy hoitamaan EU-tason entista
vahvemmat painopistealueet ja vastaamaan lagjentuviin haasteisiin, sen taloudellisten
ja henkil6storesurssien ennakoidaan kasvavan asteittain vuosina 2012—-2016, sanotun
kuitenkaan rajoittamatta seuraavaa monivuotista rahoituskehysté koskevan komission
ehdotuksen laatimista. Komissio esittéa tarkistetun rahoitusselvityksen vuoden 2013
jakeistd monivuotista rahoituskehystéa koskevan asetusehdotuksensa pohjalta ottaen
huomioon vaikutusten arvioinnin paatel mat.

@) Mahdollisuus jatkaa padjohtajan toimikautta. Johtokunta voi jatkaa p&dohtajan
toimikautta kolmella vuodella.

3.2. Oikeusperusta

Ehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen' (SEUT-sopimus)
114 artiklaan.

EU-tuomioistuimen tuomion mukaan™ ennen Lissabonin sopimuksen voimaantuloa
asianmukaiseks oikeusperustaksi elimen perustamiselle varmistamaan verkko- ja tietoturvan
korkea ja toimiva taso EU:ssa oli katsottava Euroopan yhteison perustamissopimuksen 95
artikla. Kayttamélla 95 artiklassa ilmaisua "toimenpiteet [...] |dhentdmiseks"
perustamissopimuksen laatijat halusivat antaa EU-lainsdétgjdle paétantavallan valita sopivin
toimenpide toivotun tuloksen aikaansaamiseksi. Tieto- ja viestintdteknisten infrastruktuurien

1 EUVL C 115, 9.5.2008, s. 94.
12 Asia C-217/04, 2.5.2006, Ison-Britannian ja Pohjois-Irlannin Yhdistynyt kuningaskunta vastaan
Euroopan parlamentti ja Euroopan unionin neuvosto.
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turvallisuuden ja varmatoimisuuden parantaminen on tarked sisamarkkinoiden sujuvaan
toimintaan vaikuttava tekija.

Lissabonin sopimuksen mukaisesti SEUT:n 114 artiklassa™® kuvataan — lahes identtisella
tavalla — sisamarkkinavelvollisuus. Edella kuvatuista syista se pysyy edelleen sovellettavana
oikeusperustana verkko- ja tietoturvan parantamiseen téhtaéville toimenpiteille.
Sisdmarkkinavelvollisuus kuuluu nyt EU:n ja jasenvaltioiden jaettuun toimivaltaan (SEUT:n 4
artiklan 2 kohdan a alakohta). Tama merkitsee, ettd EU ja jésenvaltiot voivat antaa (sitovia)
sdadoksia ja ettd jasenvaltiot kayttavét toimivaltaansa siltd osin kuin unioni e ole kéyttanyt
omaansatai on pagttanyt |akata k&yttamastd omaansa (SEUT:n 2 artiklan 2 kohta).

Sisdmarkkinavelvollisuuden  piiriin - kuuluvat  toimenpiteet  edellyttavdt tavallista
lainsaatamisjarjestysta (SEUT:n 289 ja 294 artikla), joka on samankaltainen'® kuin aiempi
yhtei spaétdsmenettely (yhteison perustamissopimuksen 251 artikla).

Lissabonin sopimuksen myo6ta aiempi erottelu "pilarien” valilla on poistunut. Rikollisuuden
ehkaiseminen ja torjunta on siirtynyt osaksi unionin jaettua toimivaltaa. Tama suo ENISAlle
tilaisuuden ottaa rooli tietoverkkorikollisuuden torjunnassa verkko- ja tietoturvaan liittyvissa
kysymyksissd ja ryhtya yhteydenpitoon ndkemyksistd ja parhaista toimintatavoista
tietoverkkoasi oissa puolustus-, lainvalvonta- ja tietosuojaviranomaisten kanssa.

3.3. Toissijaisuusperiaate

Ehdotus on toissijaisuusperiaatteen mukainen: Verkko- ja tietoturvapolitiikka edellyttéa
yhteistoiminnallista |ahestymistapaa, eivétka jasenvaltiot voi yksindan saavuttaa ehdotuksen
tavoitteita.

Ellei EU milldan lailla puuttuisi kansalliseen verkko- ja tietoturvapolitiikkaan, asia jaisi
jasenvatioiden hoidettavaksi, mika jéttéis tdysin huomiotta tietojérjestelmien selkeét
keskindiset riippuvuussuhteet. N&in ollen on toissijaisuusperiaatteen mukaista saatéa
toimenpiteestd, jolla taataan jasenvaltioiden riittdva koordinointi sen varmistamiseksi, etta
verkko- jatietoturvariskit voidaan asianmukaisesti hallitaragjat ylittéavassa ympéristissa, jossa
niita esiintyy. EU-tason toiminta parantaisi myos kansallisen politiikan vaikuttavuutta ja toisi
nain lisdarvoa.

Y hteensovitetulla ja yhteistoiminnallisella verkko- ja tietoturvapolitiikalla on lisdks
myonteinen vaikutus perusoikeuksien suojaan ja erityisesti henkilGtietojen ja yksityisyyden
suojaan. HenkilGtietojen suojaamisen tarve on nyt erittdin - gankohtainen, koska
eurooppalaiset luovuttavat yhd enemman tietojaan monisdikeisiin tietojarjestelmiin joko
omasta aloitteestaan tai koska se on vélttamatontd, kykeneméatta val ttamétta arvioimaan oikein
asiaan liittyvia tietosuojariskeja. Mikai ongelmia esiintyy, he eiva ndin ollen véattamatta
pysty ryhtyméan tarvittaviin toimiin, eik& ole varmaa, pystyisivét jésenvaltiot tuloksellisesti
ratkaisemaan kansainvdisa ongelmatilanteita ilman EU:n tasoista verkko- ja
tietoturvakoordinointia.

B Vrt. edella
14 Tavallinen lainsadtdmisjdrjestys eroaa Sitd erityisesti neuvostossa ja Euroopan parlamentissa
sovellettavien enemmistdvaatimusten osalta.
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3.4. Suhteellisuusperiaate

Ehdotus on suhteel lisuusperiaatteen mukainen, koska siind ei yliteta sitd, miké on tarpeen sen
tavoitteen saavuttamiseksi.

3.5. Saantelytavan valinta

Ehdotettu sdantelytapa: asetus, jota sovelletaan sellaisenaan kaikissa jasenvaltioissa

4, TALOUSARVIOVAIKUTUKSET

Ehdotuksella on vaikutuksia unionin talousarvioon.

Koska ENISANn uuteen toimeksiantoon sisdltyvista tehtavistd sdddetddn asetuksella, on
oletettavaa, etta virastolle annetaan sen toiminnan menestyksekkdan harjoittamisen
edellyttdmét voimavarat. Virastosta tehty arviointi, sidosryhmien mittava kuuleminen kaikilla
tasoilla seka vaikutusten arviointi osoittavat yleisen yksimielisyyden siitd, etta viraston koko
on tala hetkella sen kriittista massaa pienempi ja resurssga tarvitaan liséd Viraston
henkilostomaéran ja budjetin  kasvattamisen seurauksia ja vaikutuksia analysoidaan
ehdotukseen liittyvéassa vaikutusten arvioinnissa.

Vuoden 2013 jalkeistd EU-rahoitusta pohditaan koko komission lagjuisessa keskustelussa
kaikista vuoden 2013 jalkeisté aikaa koskevista endotuksista.

5. LISAHUOMIOITA

5.1 Kesto

Asetus kattaa viiden vuoden kauden.
5.2 Uudelleentar kastelulauseke

Asetuksessa sdadetdan viraston toiminnan arvioinnista, joka kattaa jakson vuonna 2007
suoritetusta edellisestd arvioinnista lahtien. Siind arvioidaan viraston tuloksellisuutta
asetuksessa séadettyjen tavoitteiden saavuttamisessa ja sitd, onko se edelleen tehokas véline
seka sitg, olisiko viraston toimikautta edelleen jatkettava. Johtokunta antaa arvioinnin tul osten
perusteella komissiolle suosituksia téhan asetukseen, virastoon ja sen toimintatapoihin
tehtavistd muutoksista. Jotta komissio ehtii goissa laatimaan mahdollisen ehdotuksen
toimikauden jatkamisesta, arviointi on tehtdva asetuksessa sdddetyn toimikauden toisen
vuoden loppuun mennessi.

5.3. Véaliaikaistoimenpiteet

Komissio on tietoinen ditd, ettd lainsdadantdmenettely Euroopan parlamentissa ja
neuvostossa saattaa edellyttda aikaa vievia keskusteluja ehdotuksesta, ja on vaarassa syntya
oikeudellinen tyhjio, ellei viraston uuttaa toimikautta vahvisteta riittdvan goissa ennen
nykyisen toimikauden padattymistd. Néin ollen komissio antaa tdmén ehdotuksen yhteydessa
toisen ehdotuksen asetukseksi, jolla jatketaan viraston toimikautta 18 kuukaudella, jotta
keskustelulle jalainséadantoprosessille jéa riittéavasti aikaa.

11
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2010/0275 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

Euroopan verkko- jatietoturvavirastosta (ENISA)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon™,

ottavat huomioon alueiden komitean lausunnon®®,

sen jalkeen, kun ehdotus on toimitettu kansallisille parlamenteille,

noudattavat tavallista lainsdatami g érjestysta,

seka katsovat seuraavaa:

)

)

Sahkoinen viestintd ja sdhkoiset infrastruktuurit ja palvelut ovat taloudellisen ja
yhteiskunnallisen kehityksen olennainen tekija Niilla on yhteiskunnassa elintérked
rooli janiista on tullut sdhko- ja vesihuollon lailla kaikkialla lésna olevia hyodykkeita.
Niiden héiri6t voivat aiheuttaa huomattavaa taloudellista haittaa, mik&a entisestdan
korostaa tarvetta toimille, joilla parannetaan niiden suojaa ja sietokykya ja pyritéan
varmistamaan Kriittisten palvelujen tarjonnan jatkuvuus. Séhkdisen viestinnan ja
sdhkdisten infrastruktuurien ja palvelujen tietoturvaan ja erityisesti niiden
koskemattomuuteen ja saatavuuteen kohdistuu aati kasvavia haasteita. Tama on
yhteiskunnallisesti yha suurempi huolenaihe, eika vahiten siksi, etta jarjestelmien
monimutkaisuuden, onnettomuuksien, inhimillisten virheiden ja vihamielisten
hyokkadysten vuoks saattaa aiheutua ongelmia, joilla voi olla vaikutuksia fyysiseen
infrastruktuuriin, joka tuottaa Euroopan kansalaisten hyvinvoinnin kannalta kriittisia
palveluja

Uhkakuvasto muuttuu jatkuvasti ja tietoturvaongelmat saattavat heikentda kayttgien
luottamusta. Sahkoisten viestintgarjestelmien, infrastruktuurien ja palvelujen
vakavilla hairiéilla voi olla mittavia taloudellisia ja yhteiskunnallisia vaikutuksia,

rapauttaa yleista luottamusta teknol ogiaa, verkkoja ja palveluja kohtaan.

15
16

EUVLC,,s..
EUVLC,,s..
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©)

(4)

(5)

(6)

(7)

Nain ollen politiikan lagtijoille, elinkeinoelamalle ja kayttdjille on tarkedd, etta verkko-
ja tietoturvallisuuden tilaa Euroopassa arvioidaan saanndllisesti luotettavan
eurooppalaisen tiedon pohjalta.

Joulukuun 13 péaivana 2003 Eurooppa-neuvostossa kokoontuneet jasenvaltioiden
edustgjat padttivét, ettd komission ehdotuksen pohjalta perustettavan Euroopan
verkko- ja tietoturvaviraston (ENISA) toimipaikka sijaitsisi jossain Kreikan
kaupungissa, jonka Kreikan hallitus valitsee.

Vuonna 2004 Euroopan parlamentti ja neuvosto antoivat Euroopan verkko- ja
tietoturvaviraston perustamisesta asetuksen (EY) N:o 460/2004Y, jolla pyrittiin
osdtaan varmistamaan verkko- ja tietoturvan korkea taso EU:ssa ja kehittamaan
verkko- ja tietoturvakulttuuria kansalaisten, kuluttgjien, yritysten ja hallintojen
hyvéksi. Vuonna 2008 Euroopan parlamentti ja neuvosto antoivat asetuksen (EY) N:o
1007/2008", jolla viraston toimikauittajatkettiin maaliskuuhun 2012.

Viraston perustamisen jalkeen verkko- ja tietoturvaan liittyvat haasteet ovat
muuttuneet teknologian, markkinoiden ja sosioekonomisten olosuhteiden kehityksen
myo6té ja niista on kayty liséd keskustelua. Vastauksena muuttuviin haasteisiin EU on
paivittanyt verkko- ja tietoturvapolitiikkansa painopisteita useissa asiakirjoissa, joita
ovat vuonna 2006 annettu komission tiedonanto Turvallisen tietoyhteiskunnan
strategia — "Lisaa vuoropuhelua, yhteistysta ja vaikutusmahdollisuuksia" ', neuvoston
vuonna 2007 antama péadtoslauselma Euroopan turvallisen tietoyhteiskunnan
strategiasta®®, vuonna 2009 annettu tiedonanto elintarkeiden tietoinfrastruktuureiden
suojaamisesta: " Euroopan suojaaminen laagjoilta tietoverkkohyokkayksilta ja
hairisilta: valmiuden, turvallisuuden ja sietokyvyn parantaminen'®, kriittisten
tietoinfrastruktuurien suojaamista kasitelleen ministerikonferenssin  puheenjohtajan
padtelmét seké& vuonna 2009 annettu neuvoston paatdslauselma yhteistoiminnallisesta
eurooppalaisesta | ahestymistavasta verkko- ja tietoturvallisuuden alalla®. Virastoa on
tunnustetusti nykyaikaistettava ja vahvistettava, jotta se voi onnistuneesti edesauttaa
EU:n toimielinten ja jasenvaltioiden pyrkimyksia kehittdd Euroopan valmiuksia
selviytyd verkko- ja tietoturvahaasteistaa Komissio hyvéksyi hiljattain Euroopan
digitadistrategian®®, joka on yks Eurooppa 2020 -strategian lippulaivahankkeista
Talla lagadaisella strategiala pyritéan hyddyntdmaan ja lisddméan tieto- ja
viestintéteknologian potentiaalia ja muuntamaan se kestavdks kasvuks ja
innovaatioiksi. Strategian yhtena paétavoitteena on tietoyhteiskuntaan kohdistuvan
luottamuksen lujittaminen, ja siind esiteltiin lukuisia toimenpiteitd, joita komissio
aikoo toteuttaa tdlla alala; ndihin lukeutuu myds tama ehdotus.

Sisdmarkkinasaannokset sahkoisen viestinnan turvallisuuden ja yleisemmin verkko- ja
tietoturvan aalla edellyttévét erilaisia teknisid ja organisatorisia soveltamisen muotoja
jasenvaltioilta ja komissiolta. Néiden vaatimusten epdyhtendinen soveltaminen Vvoi

17
18
19
20

21
22

23

EUVL L 77, 13.3.2004, s. 1.

EUVL L 293, 31.10.2008, s. 1.

KOM(2006) 251, 31.5.2006.

Neuvoston péédodauselma, annettu 22 pédvana maaliskuuta 2007, Euroopan turvallisen
tietoyhtei skunnan strategiasta (EUVL C 68, 24.3.2007, s. 1).

KOM(2009) 149, 30.3.20009.

Neuvoston paétéslauselma, annettu 18 paivana joulukuuta 2009, yhteistoiminnallisesta eurooppal ai sesta
|ahestymistavasta verkko- jatietoturvallisuuden alalla (EUVL C 321, 29.12.2009, s. 1).

KOM(2010) 245, 19.5.2010.
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(8)

9)

(10)

johtaa tehottomiin ratkaisuihin ja luoda esteitd sisdmarkkinoille. Téastéa syysta
jasenvatioiden ja EU:n toimielinten tueks tarvitaan Euroopan tasoista
osaamiskeskusta antamaan ohjeistusta, neuvoa ja pyydettdessd apua verkko- ja
tietoturvaan liittyvissa kysymyksissa. Virasto voi vastata ndihin tarpeisiin kehittamalla
ja yllapitdmalla korkeaa osaamistasoa ja avustamalla jasenvaltioita ja komissiota ja
téta kautta elinkeinoel@améa vastaamaan verkko- ja tietoturvaan liittyviin lakiséateisiin
jaséantelyllisiin vaatimuksiin, ja edesauttaa nain sisdmarkkinoiden sujuvaa toimintaa.

Viraston olisi hoidettava voimassa olevassa sahkdisen viestinndn EU-lainséadanndssa
slle annettuja tehtéavid ja yleisemmin myo6tavaikutettava sdhkoisen viestinnan
tietoturvan parantumiseen muun muassa tarjoamalla asiantuntemustaan ja neuvontaa
seké edistamall & tiedonvai htoa hyvista kaytantei sta.

Sahkoisten viestintéverkkojen ja -pavelujen yhteisestd saéntelyjarjestelmasta 7
péaivana maaliskuuta 2002 annetussa Euroopan parlamentin ja neuvoston direktiivissa
2002/21/EY (puitedirektiivi)®* edellytetaan, etta yleisten sahkdisten viestintaverkkojen
ja yleisesti saatavilla olevien sdhkdisen viestinndn palvelujen tarjogjat toteuttavat
tarvittavat toimet turvatakseen niiden koskemattomuuden ja tietoturvan, seka asetetaan
tietoturva- ja  koskemattomuusloukkauksiin  liittyvia tiedotusvelvollisuuksia.
Kansallisten sdéntelyviranomaisten on tarvittaessa tiedotettava loukkauksista myds
virastolle ja niiden on toimitettava komissiolle ja virastolle vuosittain tiivistelma
saaduista ilmoituksista ja niiden johdosta toteutetuista toimenpiteistd. Lisdksi
direktiivissa 2002/21/EY annetaan virastolle tehtavaks osallistua tarvittavien teknisten
ja organisatoristen tietoturvatoimenpiteiden yhdenmukaistamiseen antamalla asiasta
lausuntoja.

HenkilGtietojen kasittelysta ja yksityisyyden suojasta séhkoisen viestinnan alalla 12
paivana heindkuuta 2002 annetussa Euroopan parlamentin ja neuvoston direktiivissa
2002/58/EY? (sahkdisen viestinnan tietosuojadirektiivi) vaaditaan yleisesti saatavilla
olevien sahkoisten viestintgpal velujen tarjogjia toteuttamaan asianmukaiset tekniset ja
organisatoriset toimenpiteet varmistaakseen tarjoamiensa palvelujen turvallisuuden,
minka liséksi siind edellytetdén, ettd viestintd ja siihen liittyvét liikennetiedot ovat
luottamuksellisia. Lisaks direktiivilla 2002/58/EY asetetaan séhkdisen viestinndn
pavelujen tarjogjille vaatimuksia, jotka liittyvét henkilotietojen suojan loukkauksia
koskeviin tietoihin ja niistéa ilmoittamiseen. Siina edellytetddn myds, etta komissio
kuulee virastoa kaikista teknisista taytantbonpanosdadoksistd, jotka liittyvét tieto- ja
ilmoitusvaatimusten edellytyksiin, muotoon tai niihin liittyviin menettelyihin.
Yksiloiden suojelusta henkiltietojen kasittelyssd ja ndiden tietojen vapaasta
liikkuvuudesta 24 paivana lokakuuta 1995 annetussa Euroopan parlamentin ja
neuvoston direktiivissa 95/46/EY?® vaaditaan jasenvatioita sadtamadn, ettd
rekisterinpitgjéan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilGtietojen suojaamiseksi vahingossa tapahtuvalta tai laittomalta tuhoamiselta,
vahingossa tapahtuvalta haviamiseltd, muuttamiselta, luvattomalta luovuttamiselta tai
tietojen antamiselta, erityisesti jos kasittelyyn liittyy tietojen siirtamista verkossa, seka
kaikelta muulta laittomalta kasittelylta.

24
25
26

EYVL L 108, 24.4.2002, s. 33.
EYVL L 201, 31.7.2002, s. 37.
EYVL L 281, 23.11.1995, s. 31.
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(11)

(12)

(13)

(14)

(15)

(16)

Viraston olisi osaltaan edistettéva korkeatasoista verkko- ja tietoturvaa EU:ssa seka
kehitettéava sen kansalaisia, kuluttgjia, yrityksia ja julkisen sektorin organisaatioita
hyodyttava verkko- ja tietoturvakulttuuri, ja dSiten edistda sisdmarkkinoiden
moi tteetonta toi mintaa.

Viraston tehté&vanannossa olis ilmaistava, miten viraston on mé&rd ssavuttaa
tavoitteensa niin, ettd se pystyy toimimaan joustavasti. Viraston tehtdviin olis
kuuluttava tarvittavan tiedon keruu sdhkoisten viestintdjarjestelmien, infrastruktuurien
ja pavelujen tietoturvaan ja vakaatoimisuuteen kohdistuvien riskien analysoimiseksi
seka verkko- ja tietoturvatilanteen arvioimiseksi Euroopassa yhteisty6ssa
jasenvaltioiden kanssa. Viraston olis varmistettava koordinaatio jasenvaltioiden
kanssa ja lisdttdva eri sidosryhmien yhteisty6td Euroopassa, erityisesti ottamalla
toimintaansa mukaan verkko- ja tietoturva-alan toimivaltaisia kansallisia elimia ja
asiantuntijoita yksityiseltd sektorilta. Viraston olis avustettava komissiota ja
jasenvaltioita niiden yhteydenpidossa yritysmaailman edustgjien kanssa laitteistojen ja
ohjelmistotuotteiden tietoturvaongelmien arvioimiseks ja edesautettava néin osaltaan
yhtei stoiminnallisen lahestymistavan kehittymista verkko- jatietoturvan alalla.

Viraston olis toimittava alan kiintopisteena ja vahvistettava luottamusta
riippumattomuutensa, antamiensa lausuntojen ja levittamiensa tietojen laadun,
menettelyjensid ja toimintatapojensa avoimuuden seka sille annettujen tehtévien
suorittamisessa osoitetun huol€ellisuuden ansiosta. Viraston olis perustuttava
kansallisille ja EU:n toimille ja suoritettava néin ollen tehtéavansa tdydessa yhtei sty6ssa
jasenvaltioiden kanssa, ja sen olis oltava valmis ottamaan yhteyksia teollisuuteen ja
muihin asianomaisiin sidosryhmiin. Liséks viraston olisi hyodynnettéva yksityisen
sektorin nékemyksia ja yhteistyotd, jotka ovat térkedssd asemassa turvattaessa
sahkaista viestintéé seké séhkoisia infrastruktuureja ja palveluja.

Komissio on perustanut sietokykya kasittelevan eurooppalaisen julkis-yksityisen
kumppanuuden (European Public-Private Partnership for Resilience, EP3R)
joustavaksi Euroopan lagjuiseks ohjauskehykseks tieto- ja viestintéteknisen
infrastruktuurin suojan parantamiseksi. Viraston olis toimittava téssa yhteydessa
mahdollistavassa roolissa ja saatettava yhteen julkisen ja yksityisen sektorin
sidosryhmia keskustelemaan politiikan painopisteistd, haasteiden taloudellisista ja
markkinaulottuvuuksista ja toimista tieto- ja viestintdteknisen infrastruktuurin
toimintavarmuuden  parantamisekss seka méadrittelemddn eri sidosryhmien
vastuualueita.

Viraston olis komission pyynnosta tai omasta aloitteestaan neuvottava komissiota
tuottamalla lausuntoja ja teknisia ja sosioekonomisia analyyseja verkko- ja tietoturva-
adan politiikan laadinnan tueksi. Viraston olis pyynnostd avustettava myo6s
jasenvatioita ja EU:n toimielimid ja muita elimia niiden pyrkimyksissa kehittéa
verkko- jatietoturvapolitiikkaa ja -valmiuksia.

Viraston olisi avustettava jasenvaltioita ja EU:n toimielimid& niiden pyrkimyksissa
luoda ja parantaa rajat ylittéavia valmiuksia ehkaistd, todeta ja lieventéa verkko- ja
tietoturvaongelmia ja -uhkia sekd vastata niihin; tassa yhteydessd viraston olisi
helpotettava jasenvaltioiden keskindista ja j&senvatioiden ja komission vdlista
yhteistyota. Téta varten viraston olis aktiivisesti tuettava jasenvaltioita niiden
pyrkiessd parantamaan reagointivalmiuksiaan ja jarjestamdan ja toteuttamaan
kansallisiaja Euroopan lagjuisia tietoturvaharjoituksia.
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(17)

(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

Taman asetuksen nojalla tapahtuvaan henkilttietojen késittelyyn sovelletaan
direktiivia 95/46/EY .

Ymmértddkseen paremmin verkko- ja tietoturva-alan haasteita, viraston olis
analysoitava nykyisia ja esiin nousevia riskgja. Tata varten viraston olisi yhteistydssa
jasenvaltioiden ja tarvittaessa tilastokeskusten kanssa kerdttava tarvittavaa tietoa.
Liséks viraston olisi autettava jasenvaltioita ja EU:n toimielimid ja muita elimia
kerdamaan, analysoimaan ja levittdmaén verkko- jatietoturvaan liittyvaa tietoa.

Harjoittaessaan EU:ssa tilanteen seurantaa viraston olisi helpotettava EU:n ja
jasenvaltioiden vdista yhteistyttd Euroopan verkko- ja tietoturvatilanteen
analysoinnissa ja osallistuttava arviointiin yhtei stydssa jasenvaltioiden kanssa.

Viraston olisi helpotettava jasenvaltioiden toimivaltaisten elinten yhteistyota erityisesti
tukemalla koulutusohjelmiin ja tiedotushankkeisiin liittyvien hyvien toimintamallien
ja normien kehittamista ja niitd koskevaa tiedonvaihtoa. Tiedonvaihdon lisd&&minen
jasenvaltioiden kesken tulee helpottamaan téllaista tiedotustoimintaa. Viraston olisi
tuettava julkisen ja yksityisen sektorin sidosryhmien yhteisty6ta myos EU:n tasolla,
osin edistamalla tiedonvaihtoa, tiedotuskampanjoita ja koulutusohjelmia.

Tehokkaan tietoturvapolitiikan olis perustuttava kehittyneisiin
riskinarviointimenetelmiin ~ niin  julkisella  kuin  yksityisellakin  sektorilla.
Riskinarviointimenetelmid ja -menettelyjd kaytetddn eri tasoilla vailla yhteista
tehokasta sovel tami skaytantoa. Riskinarvioinnin ja yhteentoimivien
riskinarviointiratkaisujen parhaiden kaytéantdjen edistdminen ja kehittdminen julkisen
ja yksityisen sektorin organisaatioissa kohottaa verkkojen ja tietojérjestelmien
turvallisuustasoa Euroopassa. Tété varten viraston olis tuettava julkisen ja yksityisen
sektorin sidosryhmien yhteisty6td EU:n tasolla ja helpotettava niiden pyrkimyksia
lactia ja ottaa kayttdon normeja riskinhallintaa ja sahkoisten tuotteiden, jarjestelmien,
verkkojen ja palvelujen tietoturvan mittaamista varten.

Viraston tyossid olis hyddynnettdva meneilld8n olevia tutkimus-, kehittamis- ja
teknologian arvioimistoimia ja erityisesti niitd joita harjoitetaan EU:n eri
tutkimusal oittei ssa.

Viraston olis jaettava kokemuksia ja yleisid tietoja Euroopan unionin oikeuden
mukaisesti luotujen sellaisten elinten ja virastojen kanssa, jotka toimivat verkko- ja
tietoturva-aalla, jos se on tarkoituksenmukaista viraston toimialan, tavoitteiden ja
tehtavien kannalta.

Ollessaan tietoverkkorikollisuuden tietoturvandkokohtiin  liittyen  yhteydessa
lainvalvontaviranomaisiin virasto k&yttéd olemassa olevia tiedonvaihtokanavia ja
vakiintuneita verkostoja, kuten yhteyspisteverkostoa, joka mainitaan ehdotuksessa
Euroopan parlamentin ja neuvoston direktiiviks tietoverkkoihin kohdistuvista
hyokkdyksista  ja  puitepdatoksen 2005/222/JHA kumoamisesta, tai
tietotekniikkarikosyksi koiden padllikoista koostuvaa Europolin tyoryhmaa.

Tavoitteidensa saavuttamiseksi viraston olis oltava yhteydessa lainvalvontaglimiin ja
tietosuojaviranomaisiin  nostaakseen esiin tietoverkkorikollisuuden ehka semiseen
liittyvia verkko- ja tietoturvandkokohtia ja puuttuakseen niihin. Ndiden viranomaisten
edustgjista olis tultava viraston téysivaltaisia sidosryhmia ja niiden olis oltava
edustettuina viraston pysyvassa sidosryhmassa.
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(26)

(27)

(28)

(29)

(30)

Verkko- ja tietoturvaongelmat ovat maailmanlagjuisia Tarvitaan tiiviimpda
kansainvdlista yhteisty6ta, jotta voidaan parantaa tietoturvanormeja ja tiedonvaihtoa
seka edistéd yhteistA maailmanlagjuista léhestymistapaa  verkko-  ja
tietoturvakysymyksissa. Tata varten viraston olis tuettava yhteisty6ta EU:n
ulkopuolisten maiden ja kansainvélisten organisaatioiden kanssa tarvittaessa
yhtei stydssa Euroopan ulkosuhdehallinnon kanssa.

Viraston teht&vien suorittaminen ei saisi vaikuttaa seuraavien elinten toimivaltaan eika
se sais olla etusijala niiden asiaa koskeviin toimivaltuuksiin ja tehtaviin nédhden eiké
estdd naita tai olla padallekkdista ndiden kanssa: sahkoisid viestintaverkkoja ja
-palveluita koskevissa direktiiveissa tarkoitetut kansalliset séantelyviranomaiset sekéa
Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 1211/2009” perustettu
Euroopan sdhkdisen viestinndn saantelyviranomaisten yhteistydelin  (BEREC),
direktiivissa 2002/21/EY tarkoitettu viestintékomitea, eurooppal aiset
standardointielimet, kansalliset standardointielimet, teknisia standardegja ja maarayksia
jatietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen toimittamisessa
noudatettavasta menettelystd 22 paivana kesdkuuta 1998 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 98/34/EY?® perustettu pysyva komitea seka
jasenvatioiden valvontaviranomaiset, jotka Kkasittelevdt yksildiden suojelua
henkil 6tietojen késittel yssa ja ndiden tietojen vapaata liikkuvuutta.

Viraston toiminnan tuloksellisuuden varmistamiseksi jasenvaltioiden ja komission
olis oltava edustettuina johtokunnassa, jonka olis méariteltava viraston toiminnan
yleinen suunta ja varmistettava, ettd se hoitaa tehtavidan taman asetuksen mukaisesti.
Johtokunnalle olis annettava tarvittavat valtuudet hyvaksya talousarvio, valvoa sen
toteuttamista, vahvistaa tarvittavat varainhoitoa koskevat saénndt, luoda avoimet
menettelyt viraston paatdksentekoa varten, vahvistaa viraston tyGohjelma, vahvistaa
tydjarjestyksensa ja viraston sisdiset toimintasdannot sekd nimittéa pagjohtaja ja
paéttéaa tdman toimikauden jatkamisesta ta paattymisesta. Johtokunnan olis voitava
perustaa tyéryhmia avukseen tehtaviensa hoidossa; ryhmét voisivat esimerkiksi laatia
johtokunnan paétokset ja seurata niiden taytantdonpanoa.

todistuksin osoitettujen hallinnollisten ja johtamistaitojen seka verkko- ja tietoturvan
kannalta merkityksellisen péatevyyden ja kokemuksen perusteella ja etta hanella on
tehtdviensd hoitamisessa tdys riippumattomuus viraston sisdisen toiminnan
organisoinnissa. TatA varten padgohtgan olis laadittava ehdotus viraston
tydohjelmaks kuultuaan ensin komission yksikoita ja toteutettava kaikki tarvittavat
toimenpiteet varmistaakseen viraston tyéohjelman asianmukaisen toteutumisen. Hanen
olisi luonnosteltava vuosittain johtokunnalle esitettéva yleiskertomus, laadittava esitys
viraston tuloja ja menoja koskevaks ennakkoarvioks ja vastattava talousarvion
toteuttamisesta.

Pagohtagjan olisi voitava perustaa tilapaisia tyoryhmia erityisesti luonteeltaan
tieteellisid, teknisig, oikeudellisia ta sosioekonomia erityiskysymyksia varten.
ulkopuolista asiantuntemusta, jotta virastolla olisi k&ytettdvissddn viimeisin tieto
kehittyvan tietoyhteiskunnan tietoturvahaasteista. Viraston olis varmistettava, etta

27
28

EUVL L 337, 18.12.20009, s. 1.
EYVL L 204, 21.7.1998, s. 37.
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(31)

(32)

(33)

(34)

(35)

tilapéisten tyoryhmien jasenet valitaan huippuasiantuntemuksen perusteella ja ottaen
asianmukaisesti huomioon tarvittaessa tarkasteltavan kysymyksen edellyttamalla
tavalla edustuksellinen tasapaino jasenvaltioiden julkishallintojen, yksityisen sektorin,
yritykset mukaan luettuina, kayttdjien ja tutkimusmaailmaa edustavien verkko- ja
tietoturva-asiantuntijoiden vailla Virasto voi tarpeen mukaan tapauskohtaisesti kutsua
kyseisdlla aalla péteviks tunnustettuja yksittdisd asiantuntijoita osallistumaan
tyoryhmien toimintaan. Viraston olisi vastattava heille aiheutuvista kustannuksista
sisdi sten toi mintasdanttjensa ja voimassa ol evien varai nhoitosaanndsten mukai sesti.

Virastolla olisi oltava neuvoa-antavana elimend pysyva sidosryhmd, jotta voitaisiin
varmistaa séannollinen yhteydenpito yksityisen sektorin, kuluttajajarjestéjen ja muiden
asianmukaisten sidosryhmien kanssa. Pysyvan sidosryhmén, jonka johtokunta perustaa
padjohtajan ehdotuksesta, olisi keskityttéva kaikkia sidosryhmia koskeviin asioihin ja
saatettava ne viraston tietoon. Pagjohtgja voi tarvittaessa ja kokousten esityslistan
mukaisesti kutsua Euroopan parlamentin ja muiden asianomaisten elinten edustagjia
osallistumaan ryhman kokouksiin.

Viraston on toiminnassaan noudatettava i) toissijaisuusperiaatetta varmistamalla
riittéva jasenvaltioiden valinen koordinointi verkko- ja tietoturvakysymyksissa seka
parantamalla kansallisten toimien vaikuttavuutta ja tuottamalla niille néin liséarvoa ja
i) suhteellisuusperiaatetta, eli oltava ylittdmétta sitd, mika on tarpeen t&ssi asetuksessa
sdadettyjen tavoitteiden saavuttamiseksi.

Viraston olisi sovellettava asianmukaista EU-lainsdadantta asiakirjojen julkisuuden
osalta siten kuin siita séadetéan Euroopan parlamentin ja neuvoston asetuksessa (EY)
N:0 1049/2001% ja yksil6iden suojelun osalta henkildtietojen kasittelyssa siten kuin
sitd sdadetdan yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa
henkildtietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 18 paivana
joulukuuta 2000 annetussa Euroopan parlamentin ja neuvoston asetuksessa
(EY) N:0 45/2001%,

Viraston olisi toimialansa ja tavoitteidensa puitteissa seka tehtdviéén suorittaessaan
noudatettava erityisesti arkaluonteisten asiakirjojen kasittelyd koskevia EU:n
toimielimiin sovellettavia mdédrayksia ja kansallista lainsdadantéa. Johtokunnalla olisi
oltava valtuudet p&attaa viraston oikeudesta kasitell& turval uokitel tua tietoa.

Viraston taydellisen itsemadraamisoikeuden ja riippumattomuuden varmistamiseksi
pidetéén tarpeellisena antaa sille itsendinen talousarvio, jonka tulot koostuvat
ensisijaisesti EU:n rahoitusosuudesta ja viraston tyohén osalistuvien EU:n
ulkopuolisten maiden rahoitusosuuksista. Viraston isantévaltion tai minka tahansa
muun jasenvaltion olisi voitava maksaa vapaaehtoisia rahoitusosuuksia virastolle.
EU:n talousarviomenettelyd sovelletaan edelleen Euroopan unionin yleisesta
tal ousarviosta maksettaviin tukiin. Lisdks tilintarkastustuomioistuimen olisi vastattava
viraston tilintarkastuksesta.

29

30

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 péivana toukokuuta 2001,
Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L
145, 31.5.2001, s. 43).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18. joulukuuta 2001, yksil6iden
suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilGtietojen kasittelyssa ja ndiden tietojen
vapaasta liikkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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(36) Viraston olisi jatkettava asetuksella (EY) N:o0 460/2004 perustetun ENISAN toimintaa.
Eurooppa-neuvostossa 13 péivana joulukuuta 2003 kokoontuneiden jasenvaltioiden
nykyisa kaytannon jarjestelyjda viraston sujuvan ja tehokkaan toiminnan
varmistamiseksi. Téssa sen olisi erityisesti otettava huomioon viraston yhteisty6
komission, jasenvaltioiden ja niiden toimivaltaisten elinten, muiden unionin
toimielinten ja elinten seka julkisten ja yksityisten sidosryhmien kanssa kaikkialla
Euroopassa seka viraston ndille tahoille antama apu.

(37) Virasto olisi perustettava rgjatuksi kaudeksi. Sen toimintaa olisi arvioitava tulosten
saavuttamisen ja toimintamenetelmien kannalta, jotta voidaan tarkastaa viraston
tavoitteiden pysyva asianmukaisuus ja pattda taltd pohjata, olisiko sen toimintaa
edelleen jatkettava,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1JAKSO TOIMIALA, TAVOITTEET JATEHTAVAT

1 artikla
Kohdeja soveltamisala

1. Talla asetuksella perustetaan Euroopan verkko- ja tietoturvavirasto, jéljempana ‘'virasto',
jonka tarkoituksena on osaltaan varmistaa korkeatasoinen ja toimiva verkko- ja tietoturva
unionissa, lisitd asiaa koskevaa tietoisuutta ja luoda yhteiskuntaan erityinen verkko- ja
tietoturvakulttuuri, josta on hyotya kansalaisille, kuluttajille, yrityksille ja julkisen sektorin
organisaatioille unionissa, milla edistetéén myods sisdmarkkinoiden moitteetonta toi mintaa.

2. Viraston tavoitteet ja tehtavét eivéat rajoita verkko- ja tietoturvaa koskevaa jasenvaltioiden
toimivaltaa, eivdtka missddn tapauksessa toimia, jotka koskevat yleista turvallisuutta,
puolustusta, valtion turvallisuutta (mukaan lukien valtion taloudellinen hyvinvointi silloin kun
kyseessa ovat valtion turvallisuutta koskevat asiat) tai valtion toimia rikosoikeuden alalla.

3. "Verkko- ja tietoturvalla" tarkoitetaan tassé asetuksessa verkon tai tietojarjestelman kykya
suojautua tietylla varmuudella onnettomuuksilta tai laittomilta taikka ilkivaltaisilta toimilta,
jotka vaarantavat tallennettujen tai Siirrettdvien tietojen ja niihin liittyvien verkoissa ja
tietojarjestelmissa tarjottujen tai vélitettdvien palvelujen saatavuuden, aitouden, eheyden ja
luottamuksellisuuden.

2 artikla
Tavoitteet

1. Virasto auttaa komissiota ja jasenvaltioita tdyttamaan nykyisessi ja tulevassa unionin
lainsd8dannossa asetetut verkko- ja tietoturvaan liittyvat oikeudelliset ja sdantelylliset
vaatimukset edesauttaen néin sisamarkkinoiden moitteetonta toimintaa.

2. Virasto parantaa unionin jajasenvaltioiden valmiuksia enkaista, havaita ja ratkaista verkko-
jatietoturvaongelmiaja-uhkia.

3. Virasto luo ja yllapitda korkeatasoista asiantuntemusta ja k&yttéd t&ta asiantuntemusta
edistédékseen julkisen ja yksityisen sektorin toimijoiden vélisté | agjaa yhtei sty 6ta.
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3artikla
Tehtavat

1. Eddlla 1 kohdassa kuvattua tarkoitusta varten virasto hoitaa seuraavia tehtavia:

a) avustaa komissiota pyynnostd tai oma-aloitteisesti verkko- ja tietoturvapolitiikan
kehittamisesséd antamalla sille neuvoja ja lausuntoja ja laatimalla slle teknisia ja
sosioekonomisia analyysgja seka valmistelevaa materiadlia unionin lainsdadannon
kehittdmiseks ja ajantasaistamiseksi verkko- jatietoturvan alalla,

b) helpottaa jasenvaltioiden keskindista ja jasenvaltioiden ja komission vélista yhteistyota
niiden pyrkiessa rajat ylittévissa asioissa ehka semaén, havaitsemaan ja ratkai semaan verkko-
jatietoturvaongelmia,

C) auttaa jasenvaltioita ja EU:n toimielimia ja muita elimid kerédmaén, analysoimaan ja
levittdmaan verkko- jatietoturvaan liittyvéa tietoa,

d) arvioi sdannollisesti yhteistytssa jasenvaltioiden ja EU:n toimielinten kanssa verkko- ja
tietoturvan tilaa Euroopassa,

e) tukee toimivaltaisten julkisten elinten yhteisty6ta Euroopassa ja erityisesti niiden
pyrkimyksia kehittéda hyvia kaytanteita ja normeja ja vai htaa tietoa naista,

f) auttaa unionia ja jasenvaltioita edistdmaan riskinhallinnan ja tietoturvan hyvia kaytanteita ja
normeja séhkoi si ssd tuotteissa, jarjestelmissa ja palveluissa,

0) tukee julkisen ja yksityisen sektorin sidosryhmien yhteisty6ta unionin tasolla muun muassa
edistamalla tiedonvaihtoa ja tietoisuuden lisédmista ja helpottamalla niiden pyrkimyksia
kehittéd ja ottaa kayttéon normeja riskinhallintaa ja sdhkoisten tuotteiden, verkkojen ja
palvelujen tietoturvaa varten,

h) helpottaa vuoropuhelua ja tiedonvaihtoa verkko- ja tietoturvaa, mukaan luettuina
tietoverkkorikollisuuden torjuntaan liittyvéat ndkokohdat, koskevista hyvista kaytanteista
julkisen ja yksityisen sektorin sidosryhmien keskuudessa; avustaa komissiota sellaisen
politiikan kehittamisessd, jossa otetaan huomioon tietoverkkorikollisuuden torjunnan verkko-
jatietoturvanakokohdat,

1) avustaa pyynnosta jasenvaltioita ja EU:n toimielimia ja muita elimia niiden pyrkimyksissa
kehittda verkko- jatietoturvaan liittyviéa havaitsemis-, analysointi- ja reagointivalmiuksia,

j) tukee unionin vuoropuhelua ja yhteisty6td EU:n ulkopuolisten maiden ja kansainvalisten
organisaatioiden kanssa tarvittaessa yhteistytéssa Euroopan ulkosuhdehallinnon kanssa
kansainvalisen yhteistytn edistamiseksi ja yhteisen globaalin lahestymistavan [uomiseksi
verkko- jatietoturvakysymyksissa,

k) hoitaa sille unionin lainséadanntssa annettuja tehtavia.
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2JAKSO ORGANISAATIO

4 artikla
Viraston €imet
Virastoon kuuluu:
a) johtokunta,
b) pd&johtajaja henkil6sto ja
C) pysyva sidosryhma.
5 artikla
Johtokunta

1. Johtokunta méérittel ee viraston toiminnan yleisen suunnan ja varmistaa, etta se toimii tassa
asetuksessa sdadettyjen saantdjen ja periaatteiden mukaisesti. Se huolehtii myds viraston
toiminnan johdonmukaisuudesta suhteessa jésenvaltioiden toimintaan sekd unionin tason
toimiin.

2. Johtokunta vahvistaa ty0Qjarjestyksensd asiaan liittyvien komission yksikdiden
suostumuksella.

3. Johtokunta vahvistaa viraston sisdiset toimintasd8nntt asiaan liittyvien komission
yksikdiden suostumuksella. Séannét on julkistettava.

4. Johtokunta nimittéa pagohtgjan 10 artiklan 2 kohdan mukaisesti ja voi erottaa taman.
Johtokunnalla on p&&j ohtajaan néhden kurinpidollinen toimivalta.

5. Johtokunta vahvistaa viraston tyéohjelman 13 artiklan 3 kohdan mukaisesti ja edeltavan
vuoden ylei skertomuksen viraston toiminnasta 14 artiklan 2 kohdan mukaisesti.

6. Johtokunta vahvistaa virastoon sovellettavat varainhoitoséanntt. Séénnokset voivat poiketa
Euroopan yhteistjen yleiseen talousarvioon sovellettavasta varainhoitoasetuksesta annetun
neuvoston asetuksen (EY, Euratom) N:0 1605/2002 185 artiklassa tarkoitettuja elimié
koskevasta varainhoidon puiteasetuksesta 23 paivana joulukuuta 2002 annetusta komission
asetuksesta (EY, Euratom) N:02343/2002*' ainoastaan, jos viraston toiminta sita
nimenomaisesti vaatii jajos komissio on antanut siihen etukdteen suostumuksensa.

7. Johtokunta antaa yhteisymmérryksessd komission kanssa tarvittavat soveltamissdannot
henkil 6stosaantdjen 110 artiklan mukai sesti.

8. Johtokunta voi perustaa jasenistéan koostuvia tyoryhmia avustamaan sité tehtévien
suorittamisessa, kuten paétdsten valmistelussa ja niiden taytantdonpanon seurannassa.

sl EYVL L 357, 31.12.2002, s. 72.
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9. Johtokunta voi vahvistaa monivuotisen henkildstdsuunnitelman kuultuaan komission
yksikgita ja ilmoitettuaan siitd asianmukaisesti budjettivallan kayttgjalle.

6 artikla
Johtokunnan kokoonpano

1. Johtokuntaan kuuluu yksi edustgja kustakin jasenvaltiosta, kolme komission nimittdmaa
edustgjaa sekd kolme sellaista niin ikddn komission nimittamada edustajaa, joilla e ole
aanioikeutta ja joista kukin edustaa yhté seuraavista ryhmista:

a) tieto- ja viestintatekniikkatoimiala,
b) kuluttajaj arjestot,
c) akateemiset verkko- jatietoturva-asiantuntijat.

2. Johtokunnan jasenet ja heidan sijaisensa nimitetdan verkko- ja tietoturva-alaa koskevan
kokemuksen ja asiantuntemuksen perusteel la.

3. Edelld 1 kohdan a, b ja ¢ kohdassa tarkoitettujen ryhmien edustajien toimikausi on nelja
vuotta. Téata toimikautta voidaan jatkaa kerran. Edustajan luopuessa sidosryhman jasenyydesta
komissio nimittéa hanelle korvagjan.

7 artikla
Johtokunnan puheenjohtaja
Johtokunta valitsee keskuudestaan puheenjohtajan ja varapuheenjohtgjan kolmen vuoden

toimikaudeks, joka voidaan uusia. Varapuheenjohtga toimii ilman eri toimenpiteita
puheenjohtajan sijaisena téman ollessa estynyt.

8 artikla
K okouk set

1. Johtokunta kokoontuu puheenjohtajansa kutsusta.

2. Johtokunta kokoontuu sdantdmaardiseen istuntoon kahdesti vuodessa. Johtokunta
kokoontuu myds ylimédraisiin istuntoihin puheenjohtajan aloitteesta tai jos vahintdan
kolmasosa sen aanioikeutetui sta jésenista sita pyytaa.

3. Pagjohtgja osallistuu johtokunnan kokouksiin ilman &anioikeutta.

9 artikla
Aanestaminen

1. Johtokunta tekee padtoksensa &éni oi keutettujen jésentensid enemmistol &,
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2. Tyo¢jarjestyksen, viraston sisdisten toimintaséantdjen, talousarvion ja vuosittaisen

erottaminen edellyttavat kaikkien johtokunnan danioikeutettujen jasenten kahden kolmasosan
enemmistoa.

10 artikla
Pagjohtaja

ehdottamasta ehdokasl uettel osta viiden vuoden kaudeksi ansioiden ja todistuksin osoitettujen
hallinnollisten ja johtamistaitojen sekd erityisen patevyyden ja kokemuksen perusteella
Johtokunnan valitsema ehdokas voidaan ennen nimittdmistd kutsua antamaan lausuntonsa
Euroopan parlamentin toimivaltaiselle valiokunnalle ja vastaamaan sen jasenten esittéamiin
kysymyksiin.

3. Toimikauden péaattymista edeltdvien yhdeksdn kuukauden aikana komissio suorittaa
arvioinnin. Arvioinnissa komissio tarkastel ee erityisesti

— viraston tehtéviéja siihen kohdistuvia vaatimuksia | &hivuosina.

4. Johtokunta voi komission ehdotuksesta ja ottaen huomioon arviointikertomuksen jatkaa

antamaan lausuntonsa Euroopan parlamentin toimivaltaiselle valiokunnalle ja vastaamaan sen
jasenten esittamiin kysymyksiin.,

7. Pagohtgjan tehtavana on:

a) viraston paivittainen hallinto
b) tydohjelmien jajohtokunnan tekemien pagtosten taytantdonpano
C) sen varmistaminen, ettd virasto toimii sen palvelujen kayttgien vaatimusten

mukaisesti erityisesti tarjottujen palvelujen tarkoituksenmukai suuden osalta

d) vastata kaikista henkildstbasioista varmistaen, etta johtokunnan asettamia yleisia
suuntaviivoja ja sen tekemia yleisluontoisia paétoksia noudatetaan

€) yhteyksien luominen jayll&pito EU:n toimielimiin jamuihin elimiin

f) yhteyksien luominen ja yllapitdminen liikemaailmaan ja kuluttgjgjarjestdihin
sdanndllisen vuoropuhelun varmistamiseks asiaankuuluvien sidosryhmien kanssa
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0) muiden hanelle talla asetuksella osoitettujen tehtévien hoito.

8. Tarpeen vaatiessa ja viraston tavoitteiden ja tehtdvien puitteissa pagjohtaja voi perustaa
asiantuntijoista koostuvia tilapaisia tyoryhmia Tastd on ilmoitettava etukéteen johtokunnalle.

suorittamaa asiantuntijoiden nimeamista ja tyéryhmien toimintaa, on vahvistettava viraston
Si Séi S ssé toi mintasianndi ssa.

9. Pagjohtgjan on tarvittaessa asetettava johtokunnan kayttéon hallinnollista tukihenkil 6stéa ja
muita resursseja.

11 artikla
Pysyva sidosryhma

liittyvien sidosryhmien, kuten tieto- ja viestintéteknologiatoimialan, kuluttajajarjesttjen,
verkko- ja tietoturva-alan akateemisten asiantuntijoiden sek& lainvalvonta- ja
tietosuojaviranomaisten, edustajista.

2. Menettelyt, jotka koskevat erityisesti ryhman jasenten lukumééardd, sen kokoonpanoa,
johtokunnan suorittamaa ryhman jasenten nimedmistd, pagohtgjan ehdotusta sekd ryhman
toimintaa, on méariteltéva viraston sisaisissa toimintasddnndissa ja ne on julkistettava.

3. Ryhman puheenjohtajana toimii pasjohtaja.

4. Ryhman jasenten toimikausi on kaks ja puoli vuotta. Johtokunnan jasenet eivét saa olla
ryhméan jasenia. Komission henkiléstolla on oikeus olla ldsna ryhman kokouksissa ja
osallistua sen tyohon.

5. Ryhma neuvoo virastoa sen tehtdvien hoidossa. Erityisesti ryhma neuvoo pagjohtajaa tdman
lagtiessa ehdotusta viraston tydohjelmaks sekda yhteydenpidossa asianmukaisten
sidosryhmien kanssa tydohjelmaan liittyvissa kysymyksissa.

3JAKSO TOIMINTA

12 artikla

Tydohjelma
1. Viraston on toimittava noudattaen tytohjelmaansa, jonka on sisdllettavd kaikki sen
suunniteltu toiminta. Tyoohjelma e estd virastoa ryhtymasta ennakoimattomiin toimiin

tavoitteidensa, tehtéviensd ja talousarvionsa puitteissa. Pagohtgjan on tiedotettava
johtokunnalle viraston toimista, jotka elvét sisdlly tydohjelmaan.

yksikoita. Padjohtajan on joka vuosi ennen 15 paivéa maaliskuuta toimitettava seuraavan
vuoden tydohjel maluonnos johtokunnalle.

3. Johtokunta hyvéksyy komission yksikdita kuullen kunkin vuoden marraskuun 30 péivaan
mennessd viraston tyodohjelman seuraavaa vuotta varten. Tydohjelmaan on sisdlyttavéa
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monivuotinen ennakoiva katsaus. Johtokunnan on varmistettava, etta tytohjelma on viraston
tavoitteiden sekéa unionin verkko- jatietoturva-alan lainséadannon ja politiikan pai nopisteiden
mukainen.

4. Tyoohjelma on laadittava toimintoperusteisen johtamisen periaatteiden mukaisesti.
Tyoohjelman on oltava viraston kyseisen varainhoitovuoden tuloja ja menoja koskevan
ennakkoarvioesityksen ja talousarvion mukainen.

5. Johtokunnan hyvéaksyttyad tytohjelman pad&johtgja toimittaa sen Euroopan parlamentille,
neuvostolle, komissiolle jajasenvaltioille seké julkistaa sen.

13 artikla
Yleiskertomus

1. P&gjohtaja toimittaa vuosittain johtokunnalle yleiskertomusluonnoksen, joka kattaa kaiken
viraston toiminnan edellisena vuonna.

2. Johtokunta hyvaksyy ennen kunkin vuoden maaliskuun 31 péivaa yleiskertomuksen
viraston toiminnasta edellisené vuonna.

3. Johtokunnan hyvaksyttyd vyleiskertomuksen pagohtga toimittaa sen Euroopan
parlamentille, neuvostolle, komissiolle, tilintarkastustuomioistuimelle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle seka julkistaa sen.

14 artikla
Virastolle esitettavat pyynnot

1. Viraston tavoitteiden ja tehtévien piiriin kuuluvat neuvonta- ja avustamispyynnét on

kyse. Pagjohtga ilmoittaa johtokunnalle saaduista pyynndista ja pyyntdjen johdosta
toteutetui sta toimenpiteista. Jos virasto torjuu pyynnon, sen on perusteltava paatoksensa.

2. Edella 1 kohdassa tarkoitettuja pyyntoja voivat esittéa:
a) Euroopan parlamentti

b) neuvosto

¢) komissio

d) kaikki jasenvaltioiden nimedmét toimivaltaiset elimet, kuten direktiivin 2002/2L/EY 2
artiklassa mééritellyt kansalliset sdantelyviranomaiset.

3. Johtokunta vahvistaa viraston siséisissa toimintaséannoissa 1 ja 2 kohdan soveltamista

koskevat kaytdnnon jarjestelyt erityisesti virastolle osoitettujen pyyntGjen esittamisen,
tarkeysjarjestykseen asettamisen ja seurannan seké johtokunnalle tiedottamisen osalta.
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15 artikla
Etunakokohtia koskeva ilmoitus

1. P&gohtajan sekd niiden toimihenkiliden, jotka on otettu palvelukseen jasenvaltioiden
valiaikaisesti lahettamina virkamiehing, on tehtéava sitoumuksistaan ja etunakokohdistaan
kirjallinen ilmoitus, jossa he toteavat, ettei heidan riippumattomuuttaan mahdollisesti
vaarantavia valittomidtai vaillisia etundkokohtia ole.

2. Tilapaisiin tydryhmiin osallistuvien ulkopuolisten asiantuntijoiden on ilmoitettava kussakin
kokouksessa  mahdolliset  etundkokohdat, jotka  saattavat vaarantaa  heidan
riippumattomuutensa kokouksen esitydlistalla olevien kohtien suhteen, seka pidattaydyttava
osallistumasta kyseisia kohtia koskevaan keskustel uun.

16 artikla
L apindkyvyys

1. Viraston on varmistettava, ettd sen toiminta on mahdollismman avointa sekd 13 ja 14
artiklan mukaista.

2. Virasto varmistaa, etta yleisolle ja kaikille asianomaisille osapuolille annetaan tarvittaessa
puolueetonta ja luotettavaa tietoa, joka on helposti saatavissa, varsinkin jos on kyse viraston
tyon tuloksia koskevasta tiedosta. Sen on myos julkistettava padgohtgan ja niiden
toimihenkil6iden, jotka on otettu palvelukseen jasenvaltioiden vdliaikaisesti |dhettdmina
virkamiehind, etundkokohtia koskevat ilmoitukset sek& asiantuntijoiden etundkokohtia
koskevat ilmoitukset tilapéi sten tydryhmien kokousten esityslistalla olevien kohtien suhteen.

3. Johtokunta voi padgjohtgan ehdotuksesta sallia asianomaisten tahojen seurata joidenkin
viraston toimien kasittelya.

4. Virasto vahvistaa sisdisissd toimintaséanndissddn 1 ja 2 kohdassa médriteltyjen
avoi muussaantdj en taytantoonpanoa koskevat kaytannon jarjestelyt.

17 artikla
L uottamuksallisuus

1. Virasto el saa paljastaa kolmansille osapuolille késittelemdansi ja saamaansa sellaista
tietoa, jolle on pyydetty luottamuksellista késittelyd, sanotun kuitenkaan rgjoittamatta 14
artiklan soveltamista.

osallistuvat ulkopuoliset asiantuntijat seka viraston muu henkil6std, mukaan lukien ne
toimihenkil6t, jotka on otettu pavelukseen jasenvaltioiden valiaikaisesti |dhettdmina
virkamiehind, ovat myds tehtdviensd péétyttya perussopimuksen 339 artiklan mukaisten
salassapitovel vollisuutta koskevien vaatimusten alaisia.

3. Virasto vahvistaa sisdisissd toimintaséanndissddn 1 ja 2 kohdassa tarkoitettujen
salassapitovel vol lisuutta koskevien sdantdjen taytantdonpanoa koskevat kaytannon jarjestelyt.
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4. Johtokunta voi p&ittéd antaa virastolle luvan késitella turvaluokiteltua tietoa. T&ssa
tapauksessa johtokunnan on yhteisymmarryksessa asianomaisten komission yksikoiden
kanssa vahvistettava sisdiset toimintasddnnot soveltaen tietoturvaperiaatteita, jotka sisaltyvét
komission sisdisten menettel ysdantéjen muuttamisesta 29 paivana marraskuuta 2001 tehtyyn
komission p&itdkseen 2001/844/EY, EHTY, Euratom™. T&ma koskee muun muassa
turvaluokiteltujen tietojen vaihtamista, kasittelya jatallentamista.

18 artikla
Asiakirjojen julkisuus
1. Viraston hallussaan pitéamiin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

2. Johtokunta vahvistaa jarjestelyt asetuksen (EY) N:o 1049/2001 taytantdonpanemiseksi
kuuden kuukauden kuluessa viraston perustamisesta.

3. Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella tehdyisté viraston paédtoksi sté voidaan
kannella oikeusasiamiehelle perussopimuksen 228 artiklan nojalla tai nostaa kanne Euroopan
unionin tuomioistuimessa perussopi muksen 263 artiklan nojalla.

4 JAK SO VARAINHOITOA KOSKEVAT SAANNOK SET

19 artikla
Talousarvion vahvistaminen

1. Viraston tulot koostuvat Euroopan unionin talousarviosta saatavasta rahoitusosuudesta,
viraston tychon 29 artiklan mukaisesti osallistuvien kolmansien maiden rahoitusosuuksista ja
jasenvaltioiden rahoitusosuuksista.

2. Viraston menoihin kuuluvat henkilostostd, hallinnollisesta ja teknisestd tuesta,
infrastruktuurista ja toiminnasta seka kolmansien osapuolten kanssa tehdyista sopimuksista
aiheutuvat menot.

3. Pagjohtaja laatii vuosittain 1 paivaan maaliskuuta mennessa esityksen viraston seuraavan
varainhoitovuoden tuloja ja menoja koskevaksi ennakkoarvioksi ja toimittaa sen seka siihen
liitetyn henkil 6st6taul ukkoehdotuksen johtokunnalle.

4. Tulojen ja menojen on oltava tasapai nossa.

5. Johtokunta laatii pdgohtgjan laatiman tuloja ja menoja koskevan ennakkoarvioesityksen
pohjalta vuosittain viraston tulo- ja menoarvion seuraavaa varainhoitovuotta varten.

6. Johtokunta toimittaa 31 paivddn maaliskuuta mennessa tdmén arvion, johon sisdltyy
henkil 6stétaul ukkoehdotus ja tyéohjelmaluonnos, komissiolle janiille valtioille, joiden kanssa
Euroopan unioni on tehnyt 24 artiklassa tarkoitetut sopimukset.

%2 EYVL L 317, 3.12.2001, s. 1.
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7. Komissio toimittaa arvion Euroopan parlamentille ja neuvostolle, jaljempanad yhteisesti

kanssa.

8. Komissio ottaa Euroopan unionin yleista talousarviota koskevaan esitykseen kyseiseen
ennakkoarvioon perustuvat arviot, joita se pitda henkil 6stotaulukon ja yleisesta talousarviosta
suoritettavan avustuksen madrdn osdta vattamattoming, ja toimittaa alustavan

talousarvioesityksen budjettivallan kéyttg dle perussopimuksen 314 artiklan mukai sesti.

11. Johtokunta vahvistaa tyéohjelman ohella viraston talousarvion. Siita tulee lopullinen, kun
Euroopan unionin yleinen talousarvio on lopullisesti vahvistettu. Johtokunta mukauttaa
tarvittaessa viraston talousarviota ja tydohjelmaa Euroopan unionin yleisen talousarvion

20 artikla
Petostentorjunta

1. Petosten, lahjonnan ja muun laittoman toiminnan torjumiseks virastoon sovelletaan
rajoituksetta Euroopan petostentorjuntaviraston (OLAF) tutkimuksista 25 péivana toukokuuta
1999 annettua Euroopan parlamentin ja neuvoston asetusta (EY) N:0 1073/1999%.

2. Virasto liittyy Euroopan petostentorjuntaviraston (OLAF) sisdisista tutkimuksista 25
paivana toukokuuta 1999 tehtyyn Euroopan parlamentin, Euroopan unionin neuvoston ja
Euroopan yhteisdjen komission tekeméén toimielinten valiseen sopimukseen® ja antaa
viipymaétta asiaan liittyvat maaraykset, jotka koskevat kaikkia viraston tyontekijGita.

21 artikla
Talousarvion toteuttaminen

2. Komission sisdinen tilintarkastagja kayttda virastoon nahden samoja valtuuksia kuin
komission yksikaihin.

3. Viraston tilinpit§ja toimittaa alustavan tilinpaétoksen ja selvityksen varainhoitovuoden
talousarvio- ja varainhalinnosta komission tilinpitgélle seuraavan varainhoitovuoden
maaliskuun 1 péivaan mennessa. Komission tilinpitdja konsolidoi toimielinten ja hajautettujen
elinten alustavat tilinpéétokset Euroopan yhteisdjen yleiseen talousarvioon sovellettavasta
varainhoitoasetuksesta 25 pavana kesdkuuta 2002 annetun neuvoston asetuksen (EY,
Euratom) N:0 1605/2002%, jaljempana 'yleinen varainhoitoasetus, 128 artiklan mukaisesti.

8 EYVL L 136, 31.5.1999, s. 1.
% EYVL L 136, 31.5.1999, s. 15.
s EYVL L 248, 16.9.2002, s. 1.
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4. Komission tilinpit§a toimittaa viraston austavan tilinpddtoksen ja selvityksen
varainhoitovuoden talousarvio- ja varainhallinnosta tilintarkastustuomioistuimelle viimei stéén
kunkin varainhoitovuoden paattymistd seuraavan maaliskuun 31 padivand.  Selvitys
varainhoitovuoden talousarvio- ja varainhallinnosta toimitetaan myds budjettivallan

lopullisen tilinpaétoksen, josta han vastaa, ja toimittaa sen johtokunnalle lausuntoa varten.
6. Johtokunta antaa lausunnon viraston lopullisesta tilinpadtok sesta.

7. Pagohtgja toimittaa viimeistéén kutakin varainhoitovuotta seuraavan vuoden heindkuun 1
paivana lopullisen tilinpddtoksen ja johtokunnan lausunnon Euroopan parlamentille,
neuvostolle, komissiolle jatilintarkastustuomioistuimelle.

9. Pagjohtaja | 8hettaa tilintarkastustuomi oistuimel le vastauksen sen huomautuksiin 30 paivaan
syyskuuta mennessa. Han 18hettda tdman vastauksen myos johtokunnalle.

10. Pagjohtaja antaa ylei sen varainhoitoasetuksen 146 artiklan 3 kohdan mukaisesti Euroopan
parlamentille  tdman  pyynnostd  kaikki  kyseistd  varainhoitovuotta  koskevan
vastuuvapausmenettel yn moitteettoman toteuttamisen edellyttamét tiedot.

11. Euroopan parlamentti myontéa neuvoston suosituksesta pégjohtajalle vuoden N+2
huhtikuun 30 pédvdan mennessa vuoden N talousarvion toteuttamista koskevan
vastuuvapauden.

5JAKSO YLEISET SAANNOKSET

22 artikla
Oikeuddllinen asema

1. Virasto on unionin elin. Se on oikeushenkilo.

2. Virastolla on kussakin jasenvaltiossa lagjin oikeushenkildlle kansallisen lainsa&ddannon
mukaan kuuluva oikeuskelpoisuus. Se voi erityisesti hankkia ja luovuttaa irtainta ja kiintegé
omaisuutta seka esiintya kantajana ja vastagj ana oi keudenk&ynnei ssa.

23 artikla
Henkil6sto

virkamiehiin ja muuhun henkil 6stdtn sovellettavia séanttja ja madrayksia.
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2. Johtokunta kayttda pagohtajan suhteen niitd valtuuksia, jotka kuuluvat nimittévélle
viranomaiselle henkilostosdantdjen mukaan ja sopimusten tekemiseen toimivaltaiselle
viranomaiselle pal velussuhteen ehtojen mukaan.

3. Padjohtaja kayttaa viraston henkil 6ston suhteen niitéa valtuuksia, jotka kuuluvat nimittéavalle
viranomaiselle henkilGstosdantdjen mukaan ja sopimusten tekemiseen toimivaltaiselle
viranomaiselle pal velussuhteen ehtojen mukaan.

4. Virasto voi ottaa palvelukseensa jasenvaltioista tilapéisesti lahetettyjd kansdlisia
asiantuntijoita. Virasto vahvistaa sisdisissa toimintasdanndissaan kaytannon jarjestelyt tata
varten.

24 artikla
Erioikeudet ja vapaudet

Virastoon ja sen henkil6stéon sovelletaan Euroopan yhteisdjen erioikeuksia ja vapauksia
koskevaa poytakirjaa.

25 artikla
Vastuu

1. Sopimukseen perustuva viraston vastuu madraytyy Kkyseessd olevaan sopimukseen
sovellettavan lain mukaan.

Euroopan unionin tuomioistuimella on toimivalta antaa ratkaisu viraston tekemassa
sopimuksessa mahdollisesti olevan vélityslausekkeen nojala.

2. Sopimussuhteen ulkopuolisen vastuun osalta viraston on korvattava viraston tai sen
henkil6ston tehtavidan suorittaessaan aiheuttamat vahingot j&senvaltioiden lainsaadannon
yhteisten yleisten periaatteiden mukai sesti.

Euroopan unionin tuomioistuimella on tuomiovalta télaisten vahinkojen korvaamista
koskevissa riidoissa.

3. Viraston toimihenkiléiden henkilokohtaista vastuuta virastoa kohtaan sddnnelldén sen
henkil 6st66n sovel lettavissa asiaa koskevissa maarayksi ssa.

26 artikla
Kielet

1. Virastoon sovelletaan s88nnoksia, jotka on vahvistettu Euroopan talousyhteisiossa
kaytettavia kielia koskevista jarjestelyistd 15 paivana huhtikuuta 1958 annetussa asetuksessa
N:o 1%, Jasenvaltiot ja niiden nimeaméat muut elimet voivat k&antya viraston puoleen ja saada
silté vastauksen valitsemallaan Euroopan unionin kielella.

% EYVL L 17, 6.10.1958, s 385/58. Asetus sellaisena kuin se on muutettuna vuoden 1994
liittymisasiakirjalla.

30

o



F

2. Euroopan unionin elinten k&annotskeskus huolehtii viraston toiminnan edellyttamista
kaannospal vel uista.

27 artikla
HenkilGtietojen suoja

Kun virasto kasittelee henkil6ihin liittyvié tietoja, sen on noudatettava asetuksen (EY) N:o
45/2001 sddnnoksia.

28 artikla
Kolmansien maiden osallistuminen

1. Viraston toimintaan voivat osallistua ne kolmannet maat, jotka ovat tehneet Euroopan
unionin kanssa sopimuksen, jonka mukaisesti ne ovat saattaneet voimaan taman asetuksen
soveltamisalaan kuuluvan unionin lainséédannén ja soveltavat sita.

2. Ndaiden sopimusten asianomaisten madrdysten nojalla tehdaén jarjestelyja, joissa
tdsmennetéén erityisesti, miten lagjasti ja milla tavoin ndmé& maat osallistuvat viraston
toimintaan, seka vahvistetaan maéraykset, jotka koskevat osallistumista viraston toteuttamiin
aloitteisiin, rahoitusosuuksia ja henkil 6stba.

6 JAK SO LOPPUSAANNOK SET

29 artikla
Arviointi

1. Komissio suorittaa kolmen vuoden kuluessa 34 artiklassa tarkoitetusta perustamispaivasta
kaikkien asianomaisten sidosryhmien ndkemykset huomioon ottaen seka johtokunnan kanssa
sovittujen perusteiden mukaisesti tété asetusta koskevan arvioinnin. Arvioinnissa tarkastellaan
viraston vaikuttavuutta ja tuloksellisuutta 2 artiklassa kuvattujen tavoitteiden saavuttamisessa
seka viraston toimintatapojen tehokkuutta. Komissio toteuttaa tdman arvioinnin erityisesti
voidakseen todeta, onko virasto edelleen tuloksellinen toimintavéline ja olisiko viraston
toimintaa jatkettava 34 artiklassa tarkoitetun toimikauden jalkeen.

2. Komissio toimittaa Euroopan parlamentille ja neuvostolle arvioinnin tulokset, ja ne
julkistetaan.

3. Arviointi toimitetaan johtokunnalle, joka antaa taman asetuksen, viraston ja sen

otettava arvioinnin tulokset huomioon viraston monivuoti ssuunnitel missa.

30 artikla
Y hteistyo isantavaltion kanssa

Viraston isantdvaltion on huolehdittava siita, ettd virastolla on parhaat mahdolliset
toimintaedel lytykset.
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31 artikla
Hallinnollinen valvonta

Viraston toiminta kuuluu oikeusasiamiehen valvonnan alaisuuteen perussopimuksen 228
artiklan mukai sesti.

32 artikla
Kumoaminen ja seuraanto

1. Kumotaan asetus (EY) N:0 460/2004.

Viittaukset asetukseen (EY) N:o 460/2004 ja ENISAan katsotaan viittauksiksi tdhan
asetukseen ja virastoon.

2. Virasto toimii kaikkien omistusten, sopimusten, oikeudellisten velvoitteiden,
tydsopimusten, taloudellisten sitoumusten ja vastuiden osalta asetuksella (EY) N:o 460/2004
perustetun viraston seuragjana.

33 artikla
Kesto

Virasto perustetaan [ ...] alkavaks viiden vuoden kaudeksi.

34 artikla
Voimaantulo
Tama asetus tulee voimaan sité paivaa seuraavana péivana, jona se on julkaistu Euroopan

unionin virallisessa lehdessd, ja sitd sovelletaan 14 pavasta maaliskuuta 2012 tai sen
julkaisemista seuraavasta péivasta sen mukaan, kumpi néista gjankohdista on myodhaisempi.

Tama asetus on kalkilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty [...],
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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11.

1.2

13.

14.

14.1.

SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin  ja neuvoston asetukseksi Euroopan verkko- ja
tietoturvavirastosta (ENISA)

Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijarjestelméassa
(ABM/ABB)*

Tietoyhteiskunta ja viestimet

Digitaalistrategian séantelykehys

Ehdotuksen/aloitteen luonne

[J Ehdotus/aloite liittyy uuteen toimeen.

O Ehdotus/aloite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen®.
M Ehdotug/aoite liittyy k&ynnissa olevan toimen jatkamiseen.

[ Ehdotus/aloite liittyy toimeen, joka on suunnattu uudelleen.

Tavoitteet

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka
(joiden) saavuttamista ehdotus/aloite tukee

Saantelyperiaatteiden jondonmukaisuus — ohjeiden ja neuvojen antaminen komissiolle ja
jasenvatioille kokonaisvaltaisten ja normatiivisten puitteiden gjantasaistamiseks ja
kehittdmiseks verkko- jatietoturvan alalla.

Ennaltaehkaisy, havaitseminen ja reagointi — vamistautuneisuusasteen parantaminen
kehittdmdlla eurooppalaisia varhaisvaroitus- ja reagointivalmiuksia, yleiseurooppaaisia
varasuunnitelmiaja harjoituksia.

Tiedon tuottaminen paatoksentekijoille — avun ja neuvonnan tarjoaminen komissiolle ja
jasenvaltioille osaamistason parantamiseksi koko unionissa verkko- ja tietoturvaan ja sen
toteuttamiseen sidosryhmien keskuudessa liittyvissa kysymyksissa. Tahan sisdtyy myds
sellaisen tiedon luominen, anaysointi ja levittdminen, joka koskee verkko- ja
tietoturvaloukkausten taloudellisa ndkokohtia ja vaikutuksia, sidosryhmien kannustimia
investoida verkko- ja tietoturvatoimiin, riskien tunnistamista, verkko- ja tietoturvan tilaa
unionissa koskevia indikaattoreita jne.

37

ABM: toimintoperusteinen johtaminen; ABB: toi mintoperusteinen budjetointi.
Sellaisina kuin ndméa on méaéritelty varainhoitoasetuksen 49 artiklan 6 kohdan aja b alakohdassa.

33 F



o

14.2.

Sidosryhmien valtaistaminen — tietoturva- ja riskinhalintakulttuurin  kehittaminen
edistamalla julkisen ja yksityisen sektorin toimijoiden vélista tiedonvaihtoa ja lagjaa
yhteisty6td, myos kansalaisten suoraks hyodyksi ja verkko- ja tietoturvatietoisuuden
kulttuurin luomiseksi.

Euroopan suojaaminen kansainvalisilta uhkilta — Kkorkeatasoisen yhteisty6n
aikaansaaminen EU:n ulkopuolisten maiden ja kansainvalisten organisaatioiden kanssa, jotta
voidaan edistéa yhteisida maailmanlaajuisia verkko- ja tietoturvaperiaatteita ja lisdta korkean
tason kansainvélisten aloitteiden vaikuttavuutta Euroopassa.

Kohti yhteistyopohjaista taytantdtnpanoa — yhteistoiminnan helpottaminen verkko- ja
tietoturvapolitiikan toteuttamisessa.

Tietoverkkorikollisuuden torjunta -  tietoverkkorikollisuuden verkko- ja
tietoturvandkokohtien sisdllyttaminen julkisen ja yksityisen sektorin  sidosryhmien
keskusteluihin ja tiedonvaihtoon hyvista kayténteista, erityisesti yhteisty6ssa aiemmin toisen
jakolmannen pilarin piiriin kuuluneiden viranomaisten, kuten Europolin, kanssa.

Erityistavoite (erityistavoitteet) sekd toiminto (toiminnot) toimintoperusteisessa johtamis- ja
budjetointijarjestel massa

Erityistavoite

Parannetaan verkko- ja tietoturvaa, luodaan verkko- ja tietoturvakulttuuri kansalaisten,
kuluttgjien, yritysten ja julkisen sektorin organisaatioiden hyodyks sek& yksiléidaan
tulevai suuden verkkojen ja internetin myota esiin nousevia poliittisia haasteita.

Toiminto (toiminnot) toimintoperustel sessa johtamis- ja budjetointijarjestel massia

Sahkaista viestintda koskeva politiikka ja verkkoturvallisuus
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14.3.

14.4.

Odotettavissa olevat tulokset ja vaikutukset

Aloitteella odotetaan olevan seuraavanlaisia taloudellisia vaikutuksia:

- sagtavilla on enemman tietoa tietoturvaan ja uhkilta suojautumiseen liittyvista nykyisista ja
tulevista haasteista ja riskeista

- kunkin yksittdisen jasenvaltion harjoittamassa tiedonkeruussa riskeistd, uhkista ja
haavoittuvuuksista esiintyy véahemman turhaa paéllekkai syytta

- paatdksentekij6illa on kaytettavisséan enemman tietoa paatoksenteon tueksi

- verkko- ja tietoturvapolitiikan laatu jasenvaltioissa paranee parhaiden kéytanteiden
levidmisen myo6ta

- reagoimalla uhkiin EU-tasolla saavutetaan mittakaavaetuja

- yhteiset EU-tason poliittiset tavoitteet ja normit tietoturvan ja varautuneisuuden alala
aikaansaavat lisda investointegja

- yritysten operatiiviset riskit pienenevét, kun tietoturvan ja suojautunei suuden taso paranee

- tietoverkkorikollisuuden torjuntatoimista tulee keskendan entisté johdonmukai sempia.
Aloitteella odotetaan olevan seuraavanlaisia yhteiskunnallisia vaikutuksia:

- kayttgien luottamus tietoyhtei skuntapal vel uja ja -jarj estel mia kohtaa paranee

- luottamus EU:n sisamarkkinoiden toimintaa kohtaan lisdantyy kuluttajansuojan paranemisen
myota

- tiedonvaihto EU:n ulkopuolisten maiden kanssa lisééntyy

- EU:n perusoikeudet turvataan entista paremmin, kun kansalaisten henkil6tietojen ja
yksityisyyden suoja taataan tasavertai sesti.

Odotetut ympéristdvaikutukset ovat vahdisia

- hiilidioksidipéasttjen vaikutus pienenee esimerkiksi kun matkustaminen vdhenee tieto- ja
viestintdteknisten jarjestelmien ja palvelujen kéyton liséantymisen my6ta ja sahkdnkul utuksen
pienentyessa tietoturvavelvoitteiden noudattamisessa saavutettavien mittakaavahyotyjen
ansiosta

Tulos- ja vaikutusindikaattorit

Tavoitekohtai set seurantaindikaattorit ovat seuraavat:
Saantelyperiaatteiden johdonmukaisuus:

- niiden jasenvaltioiden lukuméérg, jotka ovat hyddyntaneet viraston suosituksia politiikkansa
laadinnassa

verkko- jatietoturvanormeissa

- jésenvaltioiden verkko- jatietoturvaperiaatteiden erojen vahentyminen.

Ennaltaehkéaisy, havaitseminen jareagointi:

- jérjestetyn verkkoturvakoul utuksen maara

- toimivan ennakkovaroitug érjestelman olemassaol o ilmenevia riskejd ja hyokkayksid varten
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15.
151.

152

- viraston koordinoimien EU-tason verkko- jatietoturvaharjoitusten maara.
Tiedon tuottaminen paatoksentekijdille:

- sellaisten tutkimusten maarg, joilla kerétéén tietoa nykyisista ja ennakoiduista verkko- ja
tietoturvariskeista ja riskien ennaltaehkai syteknol ogioista

- verkko- jatietoturvan parissa toimivien julkisten elinten kuulemisten maara

- eurooppal aisen kehyksen olemassaol o verkko- jatietoturvatiedon keruuta varten.
Sidosryhmien valtaistaminen:

- toimialan todettujen hyvien kaytanteiden maara

- yksityisen sektorin sidosryhmien tietoturvai nvestointien maara.

Euroopan suojaaminen kansainvalisilta uhkilta:

- yhteisesti sovittujen verkko- ja tietoturvatavoitteiden méérittelemiseen téhtéévien, EU:n
jasenvaltioiden vélisten konferenssien/kokousten méara

- eurooppalaisten ja kansainvalisten verkko- jatietoturva-asiantuntijoiden kokousten maara.
Kohti yhteistybpohjaista taytantdbnpanoa:

- sddnnbstenmukai suuden arviointien maara

- EU:n lagjuisten verkko- ja tietoturvak&ytanteiden maara.

Tietoverkkorikollisuuden torjunta:

- yhteydenpidon sdénndllisyys aiemmin toisen ja kolmannen pilarin piiriin kuuluneiden
tahojen kanssa

- niiden rikostutkintatapausten méard, joissa on annettu asiantuntija-apua.

Ehdotuksen/aloitteen perustelut

Tarpeset, joihin ehdotuksella/al oitteel |a vastataan Iyhyella tai pitkalla aikavalilla

ENISA perustettiin alun perin vuonna 2004 kéasittelemaén verkko- ja tietoturvaan kohdistuvia
uhkia ja mahdollisia loukkauksia. Verkko- ja tietoturvaan liittyvét haasteet ovat sittemmin
kehittyneet teknologian ja markkinoiden my6ta ja nithin on perehdytty liséa niin, etté nyt
kyetéén tarkemmin ja gantasaistetusti kuvailemaan todetut ongelmat ja se, miten verkko- ja
tietoturvan muuttuva tilanne niihin vaikuttaa.

Unionin toiminnasta saatava lisdarvo

Verkko- ja tietoturvaongelmat eivat noudattele kansallisia rgjoja, eika niihin néin ollen voida
tehokkaasti puuttua pelkastéan kansallisen tason toimin. Samalla viranomaiset eri
jasenvaltioissa késittelevat ongelmaa hyvin eri tavoin. Nama erot voivat merkittavasti haitata
tarvittavien EU:n lagjuisten mekanismien toteuttamista verkko- ja tietoturvatilanteen
kohentamiseksi Euroopassa. Tieto- ja viestintdteknisten infrastruktuurien keskindisten
riippuvuussuhteiden vuoksi on edelleen niin, etta tietyn jasenvaltion kansallisen tason toimien
tuloksellisuus kérsii edelleen suuressa maarin riittamattomista toimenpiteistd toisissa
jasenvaltioissa ja sitd helkentda jarjestelméllisen rajat ylittdvan yhteistyon puute. Ongelmiin
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153.

154.

yhdessa jasenvaltiossa johtavat riittdméttomat verkko- ja tietoturvatoimet saattavat aiheuttaa
palvel ukatkoksia muissa jasenvaltioissa.

Tietoturvavaatimusten hajanaisuus aiheuttaa myos lisékustannuksia EU:n tasolla toimiville
yrityksille jajohtaa pirstal e suuteen ja kil pailukyvyn puutteeseen Euroopan sisdmarkkinoilla.

Vaikka riippuvuus verkko- ja tietojarjestelmista lisdantyy, valmistautuminen uhkatekijoiden
varalta vaikuttaa riittamattomalta.

Nykyisissa kansallisissa varhaisvaroitus- ja reagointijarjestelmissd on vakavia puutteita.
Verkkoturvan loukkausten valvontaan ja raportointiin liittyvét prosessit ja kéytannot
poikkeavat suuresti toisistaan eri jasenvaltioissa. Joissain maissa prosessit eivat ole
sédnndnmukaisia ja toisissa e ole nimetty toimivaltaista viranomaista kasittelemaén
loukkauksia koskevia ilmoituksia. Y hteiseurooppalaisia jérjestelmia el ole. Tésta johtuu, etta
verkko- ja tietoturvaloukkaukset voisivat vakavasti keskeyttda perushyodykkeiden tarjonnan.
Téhan olis varauduttava riittévin vastatoimin. Kriittisista tietoinfrastruktuureista annetussa
komission tiedonannossa korostetaan, ettd Eurooppa tarvitsee varhaisvaroitus- ja
reagointivalmiuksia, joita voitaisiin  tukea Euroopan mittakaavassa toteutettavilla
harjoituksilla.

On olemassa selkea tarve poliittisille toimille, joilla pyritd8n ennakoivasti yksiloimaan verkko-
ja tietoturvariskga ja haavoittuvuuksia, luodaan tarvittavat reagointimekanismit (esim.
madrittelemalla hyvid kaytanteita ja levittdmalla niiden kéyttdd) ja varmistetaan, etta kaikki
sidosryhmét tuntevat nama reagointimekanismit ja kayttavét niita.

Vastaavista toimista saadut tarkeimmat kokemukset

|Ks. kohdat 1.5.1ja15.2.

Yhteensopivuus muiden toimien kanssa ja mahdolliset synergiaedut

Tama aloite on tdysin johdonmukainen suhteessa yleiseen verkko- ja tietoturvakeskusteluun ja
muihin poliittisiin aoitteisiin, joissa keskitytadn verkko- ja tietoturvan tulevaisuuteen. Se on
yks tarkeimmista osatekijoista Euroopan digitaalistrategiassa, joka taas on yksi Eurooppa
2020 -strategian lippulaivahankkeista.
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Toiminnan ja sen rahoitusvaikutusten kesto
M Ehdotuksen/al oitteen mukaisen toiminnan kesto on rajattu.

— M Viiden vuoden jatkoaika akaa 14.3.2012 tai uuden asetuksen voimaatulopéivana sen

— M Rahoitusvaikutuksia vuosina 2012—2017.

[ Ehdotuksen/al oitteen mukaisen toiminnan kestoa ei ole rajattu.
— Kaynnistysvaihe alkaavuonnaVVVYV japééttyy vuonnaVVVYV,
— minké& jalkeen toteutus tdydessa | agjuudessa.

Hallinnointitapa (hallinnointitavat)®

[0 komissio hallinnoi suoraan keskitetysti

M epasuor a keskitetty hallinnointi, jossa téytantdénpanotehtavét on siirretty

— ™ yhteistjen perustamille elimille®

— [ kansallisille julkisoikeudellisille yhteisoille tai julkisen palvelun tehtévia suorittaville

— [ henkildille, joille on annettu tehtavaks toteuttaa Euroopan unionista tehdyn sopimuksen
V osaston mukaisia erityistoimia ja jotka nimetd8n varainhoitoasetuksen 49 artiklan

[ hallinnointi yhteistydssa jasenvaltioiden kanssa

1 hajautettu hallinnointi yhteistyssa kolmansien maiden kanssa

L1 hallinnointi yhteistydssa kansainvéalisten jarjestdjen kanssa (tarkennettava)

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipédosaston

1.6.
1.7.
— [ toimeenpanovirastoille
yhteisdille
mukai sessa perussdadoksessa
39
40

verkkosivuilla osoitteessa http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
Sellaisina kuin ndaméa on méaéritelty varainhoitoasetuksen 185 artiklassa.

38 F



http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html

o

2.

2.1.

2.2.

2.2.1.

HALLINNOINTI

Seuranta- jaraportointisdannot

ja ennen kaikkea verrataan saavutettuja tuloksia vuosittaisen tydohjelman tavoitteisiin. Kun
johtokunta on hyvéaksynyt kertomuksen, se toimitetaan Euroopan parlamentille, neuvostolle,
komissiolle, tilintarkastustuomioistuimelle, Euroopan talous- ja sosiaalikomitealle ja alueiden
komitealle ja julkaistaan.

Hallinnointi- ja valvontajarjestelméa

Todetut riskit

ENISA perustettiin vuonna 2004, minka jdlkeen siihen on kohdistettu seka ulkoisia etta
sisdisiaarviointga.

Enssimméainen vahe oli ENISAn perustamisasetuksen 25artiklan mukainen ENISAN
riippumaton arviointi, jonka suoritti ulkopuolinen asiantuntijapaneeli kaudella 2006—-2007.
Ulkoisen asiantuntijapaneelin raportissa™ vahvistettiin, ettd ENISAn perustamiseen alun perin
johtaneet syyt ja sen alkuperdiset tavoitteet ovat edelleen gankohtaisia, ja siina tuotiin myo6s
esiin ongelmia, joihin on syyta puuttua.

Komissio raportoi maaliskuussa 2007 arvioinnista johtokunnalle, joka esitti sen jalkeen omat
suosituksensa viraston tulevaisuudesta ja ENISAn perustamisasetukseen tehtévista
muutoksista®.

K esdkuussa 2007 komissio esitti oman arvionsa ulkoisen arvioinnin tuloksista ja johtokunnan
suosituksista Euroopan parlamentille ja neuvostolle annetussa tiedonannossa™. Tiedonannon
mukaan oli paitettava, jatketaanko viraston toimeksiantoa vai korvataanko virasto jollain
muulla jarjestelylla, kuten sidosryhmien pysyvéla foorumilla tai turvallisuusorganisaatioiden
verkostolla. Tiedonannolla kaynnistettiin - myds julkinen kuuleminen aheesta. Siind
eurooppalaisia sidosryhmid pyydettiin vastaamaan kyselyyn, joka ohjais asiasta kaytavia
jatkokeskusteluja™.

2

http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm.

Kuten ENISA-asetuksen 25 artiklassa séddetéén. ENISAN johtokunnan hyvaksyma asiakirja, joka sisdltéad myos
johtokunnan perustelut, on kokonaisuudessaan sagtavissa seuraavasta internet-osoitteesta:
http://eni sa.europa.eu/pages/03_02.htm.

Komission tiedonanto Euroopan parlamentille ja neuvostolle: Euroopan verkko- ja tietoturvaviraston (ENISA)
arviointi, KOM (2007) 285 lopullinen, 1.6.2007: http://eur-
lex.europa.eu/LexUri Serv/LexUriServ.do?uri=CEL EX:52007DC0285:FI:NOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture& lang=en.
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2.2.2.

2.3.

Valvontamenetel ma(t)

Ks. kohdat 2.1 ja2.2.1 edella

Toimenpiteet petosten ja sdantdj envastaisuuksien ehkaisemiseksi

Viraston henkil6stod tarkastaa kaikista palveluista tai pyydetyista tutkimuksista suoritettavat
maksut ennen niiden maksamista ottaen huomioon mahdolliset sopimusvelvoitteet,
taloudenpidon periaatteet seka moitteettoman varainhoidon tai hallinnon periaatteet. Kaikkiin
viraston ja maksujen vastaanottgjien valisiin sopimuksiin sisdllytetddn petosten torjuntaa
koskevia maérayksia (valvonta, selontekovaatimukset jne.).
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3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET *

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Taousarviossajo olevat budjettikohdat
Budjettikohta Menol gji Rahoitusosuudet
h varainhoito-
Moniv. rahoitus- IM/EI-IM EETA- ehdokas- kolman- asefuksen
kehyksen otsake Numero/kuvaus “ mailta® | mailta? silta 18 ;t!]‘;igﬁdga”
mailta tarkoitetut
rahoitusosuudet
09 02 03 01 Euroopan verkko- ja )
. tietoturvavirasto — Avustus osastoille M KYLLA El El El
1a Kasvuaja 1i
- .. ja2
tyodllisyytta
edistava .
kilpe:ill?ll/;ky 09 02 03 02 Euroopan verkko- ja )

tietoturvavirasto — Avustus osastoon M KYLLA El El El
3
09 01 01 Menot tietoyhteiskunnan ja
viestinten toimintalohkon El-aM El El El El
pal vel uksessa ol evasta henkil 6stosta

5 Hallintomenot
09 01 02 11 Muut hallintomenot El-aM El El El El

* Tahan rahoitusselvitykseen eivdt sisdlly ehdotuksen arvioidut rahoitusvaikutukset nykyisen

rahoitussuunnittel ukauden

2007-2013

jalkeiselta

galta

Komissio

esittaa

tarkistetun

rahoitusselvityksen vuoden 2013 jalkeista monivuotista rahoituskehysta koskevan asetusehdotuksensa

pohjalta ottaen huomioon vaikutusten arvioinnin padtel mét.

“5 IM = jaksotetut madrérahat; E1-JM = jaksottamattomat maararahat.
46 EFTA: Euroopan vapaakauppaliitto.
4 Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.

41

F




I

3.2.

3.2.1

Arvioidut vaikutukset menoihin

Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake:

la Kasvuajatydllisyytta edistava kil pailukyky

11— 14.3—- 11— YHTEENSA
ENISA . 31.12.201 | 2013 2014 2015 2016 . 14.3.2012-
13.3.2012 5 13.3.2017 13.3.2017

Toimintamaérérahat
09 02 03 02 Euroopan Sitoumukset @ 0,454 1,976 2,470 -- -- -- -- --
verkko- ja
tietoturvavirasto — | Maksut @ 0,454 1,976 2,470 -- -- -- -- -
Avustus osastoon 3
Hallintomaararahat
09 02 03 01 Euroopan
verkko- ja
tietoturvavirasto - (©) 1,293 4,697 6,120 -- -- -- -- --
Avustus osastoille 1 ja
2

M &éar ar ahat Sitoumukset =1+3 1,747 6,673 8,590 - - - - -

YHTEENSA

Otsakkeessa 1 a Maksut =243 1,747 6,673 8,590 -- -- -- -- --
Toimintamarérahat Sitoumukset 4 0,454 1,976 2,470 -- -- -- --
YHTEENSA Maksut (5) 0,454 1,976 2,470 -- -- -- -- --
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Tiettyjen toimintaohjelmien

méérdrahoista katettavat | (6) 1,293 4,697 6,120 -- -- -- -- --
hallintomaérarahat Y HTEENSA

M &ér &r ahat . =4+

VHTEENSA Sitoumukset 6 1,747 6,673 8,590 - - - -- -
Monivuotisen

rahoituskehyksen =5+

OTSAKKEESSA 1 A Maksut 6 1,747 6,673 8,590 - - - -- -
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milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake: 5 Hallintomenot
11 14.3— 11
13.3.9012 31.1;.201 2013 2014 2015 2016 13.3.9017 Y hteensi
Henkil resurssit 0,085 0,342 | 0,427 -- -- -- -- --
Muut hallintomenot 0,002 0,013 | 0,015 -- -- -- -- --
YDHGT'E'\I'ET\ISSA M &rarahat 0,087 0355 | 0442 . - - . .
Monivuotisen (Sitoumukset
rahoituskehyksen hteenss =
OTSAKKEESEEN 5 y m aksut‘ 0,087 0,355 | 0,442 -- -- -- -- -
kuuluvat maéar arahat "
YHTEENSA yhteensd)
11 143~ 11
13.3.9012 31.1;.201 2013 2014 2015 2016 13.3.9017 Y hteensi
Monivuotisen Sitoumukset
rahoituskehyksen 1,834 7,028 | 9,032 -- -- -- -- --
OTSAKKEISINI-5 -
l\((lﬁu#JEng\]nsjAaar arahat 1,834 7,028 | 9,032 - - - - -




3.2.2. Arvioidut vaikutukset toimintamaararahoihin
— [ Ehdotug/aloite ei edellyta toimintamaararahoja.

— M Ehdotug/aloite edellyttéa toi mintaméaérarahoja seuraavasti:

M aksusitoumusmaérarahat, milj. euroa (kolmen desimaalin tarkkuudella)

Tavoitteet ja tuotokset
14.3.2012—-
11— 14.3- 11—
2013 2014 2015 2016 13.3.2017
13.3.2012 31.12.2012 13.3.2017 YHTEENSA
4
Saéntelyperiaatteiden 0,114 0,494 0,620 - - - - -
johdonmukaisuus
Ennaltaehkéisy, havaitseminen ja 0,114 0,494 0,620 - - - - --
reagointi
Tiedon tuottaminen 0,068 0,297 0,370 - - - - -
paatoksentekijoille
Sidosryhmien valtaistaminen 0,050 0,218 0,270 - - - - -
Euroopan suojaaminen 0,023 0,099 0,120 -- - - - -
kansainvélisilta uhkilta
Kohti yhteistyOpohjaista 0,064 0,276 0,340 - - - - -
taytantdonpanoa
Tietoverkkorikollisuuden 0,023 0,098 0,120 - - - - -
torjunta
KUSTANNUKSET YHTEENSA 0,454 1,976 2,460 -- -- -- -- --
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3.2.3.

3.2.3.1. Yhteenveto

Arvioidut vaikutukset hallintomaararahoihin®

— [ Ehdotug/aloite e edellyté hallintomaararahoja.

— M Ehdotug/aloite edellyttaa hallintoméaérarahoja seuraavasti:

a) Monivuotisen rahoituskehyksen otsakkeeseen 5 kuuluvat hallintomenot

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen 11— 14.3—~ 11— 14.3.2012—
rahoituskehyksen . 31.12.201 2013 2014 2015 2016 . 13.3.2017
OTSAKE 5 13.3.2012 5 13.3.2017 yhteensi
Henkil 6resurssit 0,085 0,342 0,427 -- -- -- -- --
Muut hallintomenot 0,002 0,013 0,015 -- -- -- -- --
YHTEENSA 0,087 0,355 0,442 -- -- -- -- --

b) ENISAan liittyvét hallintomenot — sisdltyvét budjettikohtaan "09.020301 Euroopan verkko-
jatietoturvavirasto: osasto 1 — henkil 6sto ja osasto 2 — viraston toiminta’.

milj. euroa (kolmen desimaalin tarkkuudella)

11~ 143~ 11 14.3.2012-
13.3.2012 31.12.201 2013 2014 2015 2016 13.3.9017 13.3.201__7
2 yhteensa

Henkil 6resurssit -
Osasto 1 — 1,153 4,329 5,607 - - - - _
Henkil 6sto
Muut hallintomenot —
Osasto 2 — Viraston 0,140 0,368 0,513 - - - - -
toiminta

YHTEENSA 1,293 4,697 6,120 -- -- - - -

3.2.3.2. Henkilbresurssien arvioitu tarve

Viraston henkilostotaulukko selitetdén ja perustellaan joka vuosi budjettivallan kayttdjalle
toimitettavassa henkil Gstésuunnitel massa.
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— [ Ehdotug/aloite ei edellyté henkil resursseja.

— M Ehdotug/aloite edellyttéaa henkil éresursseja seuraavasti:

a) HenkilOresurssit komissiossa

11— 14.3—- 11—
13.3.2012 31.1;.201 2013 2014 2015 2016 1332017

Henkildstétaulukkoon sisaltyvat virat/toimet (virkamiehet ja valiaikaiset toimihenkil6t)

XX 01 01 01 (péétoimipaikka

jakomission edustustot) 35 35 35 - B B -
YHTEENSA 35 35 35 -- -- -- --
b) ENISAN henkilresurssit
11— 14.3.- 11—
13.3.2012 31.15.201 2013 2014 2015 2016 13.3.2017

ENISAnN henkilostétaulukko (k

okoaikaiseksi muutettuna)

Virkamiehet ja AD 29 31 31 - - - -
véliaikaiset

toimihenkil 6t AST 15 16 16 - . - -
Virkamiehet tai véliaikaiset a4 47 47 _ _ _ _

toimihenkilét YHTEENSA

Muu henkil6st6 (kokoaikaiseksi muutettuna)

Sopimussuhteiset

toimihenkilét 13 14 14 - - - -
Kansalliset asiantuntijat 5 5 5 -- - - -
Muu henkil6st6 yhteensa 18 19 19 -- -- -- -
YHTEENSA 62 66 66 -- - - -

Kuvaus viraston henkil 6ston tehtavista:

Virkamiehet ja  véliaikaiset Virasto

toimihenkil 6t

— hoitaa edelleen neuvoa-antavia ja koordinoivia tehtavig, joissa se keréa ja
analysoi tietoturvaa koskevaa tietoa. Nykyisin seka julkiset etta yksityiset tahot
kerddvét erilaisia tarkoituksia varten tietoa tietoturvaloukkauksista ja muista
tietoturvallisuuden kannalta térkeistd asioista. Euroopan tasolla el kuitenkaan ole
keskitettyd kokonaisuutta, joka kattavasti keréisi ja analysois tietoja sekd antaisi
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lausuntoja ja neuvoja unionin verkko- jatietoturvapolitiikan kehittémisen tueksi;

— toimii osaamiskeskuksena, josta seka jasenvaltiot ettd EU:n toimielimet
voivat pyytda lausuntoja ja neuvoja turvallisuuteen liittyvissa teknisissa
asioissa;

— osdlistuu tietoturva-alan eri toimijoiden valiseen yleiseen yhteistython
esimerkiks avustamalla tietoturvallisen sdhkoisen liiketoiminnan tukitoimien
seurannassa. Tallainen yhteistyd on keskeinen edellytys verkkojen ja
tietojarjestelmien turvalliselle toiminnalle Euroopassa. Kaikkien asianosaisten
mukanaolo on tarpeen;

— pyrkii osaltaan koordinoimaan tietoturva-gjattelua tukemalla jasenvaltioita
esimerkiksi  riskinarvioinnin  edistémisessa ja  tiedotuskampanjoiden
jérjestamisessa;

— varmistaa verkkojen ja tietojarjestelmien  yhteentoimivuuden
jasenvaltioiden soveltaessa turvallisuuteen vaikuttavia teknisia vaatimuksia;

— kartoittaa standardointitarpeita, arvioi nykyisia turvallisuusnormeja ja
sertifiointijarjestelmia ja edistdd niiden mahdollismman lagjaa kayttda
eurooppalai sen lainsdddannon tukena;

— tukee aan kansainvélistd yhteisty6ta, joka on yha vélttdmattomampad
verkko- jatietoturvan maail manlagj ui sesta luonteesta johtuen.

Ulkopuolinen henkil 6std

Ks. edella
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3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
— M Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.
— [ Ehdotug/aloite  edellyttdd  rahoituskehyksen  asianomaisen  otsakkeen
rahoitussuunnitel man muuttamista.
— [ Ehdotug/aloite edellyttéd joustovdlineen varojen kéayttdon ottamista tai
monivuotisen rahoituskehyksen tarkistamista®™.
Vuoden 2013 jalkeistd EU-rahoitusta pohditaan koko komission lagjuisessa
keskustelussa kaikista vuoden 2013 jalkeista ailkaa koskevista ehdotuksista. Tama
merkitsee sitd, ettéd sen jalkeen kun komissio on antanut seuraavaa monivuotista
rahoituskehystd koskevan ehdotuksensa se esittda tarkistetun rahoitusselvityksen
ottaen huomioon vaikutusten arvioinnin padtel mét.
3.2.5. Ulkopuolisten tahojen osallistuminen rahoitukseen
— [ Ehdotuksen/al oitteen rahoittamiseen e osallistu ulkopuolisiatahoja.
— M Ehdotuksen/al oitteen rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti:
Ohjeelliset maararahat, milj. euroa (kolmen desimaalin tarkkuudella)
L 143 1 14.3:2012
1332012 | 312200 2083 2014 2015 2016 | 1332017 | 1332017
yhteensa
EFTA 0,042 0,160 0,206
49 K atso toimielinten sopimuksen 19 ja 24 kohta.
49 FI
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3.3.

Arvioidut vaikutukset tuloihin

— M Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

— O Ehdotuksella/aloitteella on vaikutuksia tul oihin seuraavasti:

- O vaikutukset omiin varoihin

- O vaikutukset sekalaisiin tuloihin
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