F

FI

o



o

wx % EUROOPAN KOMISSIO

% % %
X X

PAQNER ¢

Bryssel 30.9.2010
KOM (2010) 520 lopullinen

2010/0274 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

Euroopan verkko- jatietoturvaviraston perustamisesta annetun asetuksen (EY) N:o
460/2004 muuttamisesta viraston toimikauden keston osalta

F



o

PERUSTELUT

1. TAUSTA

Euroopan verkko- ja tietoturvavirasto (jaljempand 'ENISA") perustettiin maaliskuussa 2004
asetuksella (EY) N:o 460/2004' aluks viiden vuoden kaudeks tarkeimpana tavoitteena
"edistda korkeatasoista verkko- ja tietoturvaa [EU:ssa], (...) kehittdéd Euroopan unionin
kansalaisia, kuluttajia, yrityksid ja julkisen sektorin jarjesttjd hyodyttdva verkko- ja
tietoturvakulttuuri, ja Siten edistdéd sisAmarkkinoiden moitteetonta toimintaa”. ENISAn
toimikautta jatkettiin asetuksella (EY) N:o 1007/2008% maaliskuuhun 2012.

ENISAN toimikauden jatkaminen vuonna 2008 kaynnisti keskustelun Euroopan verkko- ja
tietoturvatoiminnan yleisesta suunnasta. Komissio osallistui keskusteluun kaynnistamalla
julkisen kuulemisen alan vahvemman EU-politiikan mahdollisista tavoitteista. Kuuleminen
kesti marraskuusta 2008 tammikuuhun 2009 ja siina saatiin |ahes 600 lausuntoa’.

Komissio antoi 30. maaliskuuta 2009 tiedonannon® kriittisten tietoinfrastruktuurien
suojaamisesta. Tiedonannossa keskitytddn Euroopan suojaamiseen tietoverkkohyokkayksilta
ja-hairi6ilta parantamalla valmiutta, tietoturvaa ja verkkojen héiridsietoisuutta. Tiedonantoon
sisdtyvassa toimintasuunnitelmassa ENISAlle annetaan rooli, joka liittyy 1&hinna
jasenvaltioiden tukemiseen. Toimintasuunnitelma sai lagjan hyvaksynnan Kkriittisten
tietoinfrastruktuurien suojaamista kasitelleessa ministerikonferenssissa Tallinnassa 27.-28.
huhtikuuta 2009°. EU:n puheenjohtajamaan paételmissa korostetaan ENISAN operatiivisen
vipuvaikutuksen merkitysta: padtelmissa todetaan, ettd ENISA "toimii térkeana valineend
lisAttédessa taman alan EU-yhteisty6td" ja viitataan tarpeeseen kehittéda ja uudelleenmuotoilla
viraston toimeksiantoa, jotta voidaan "paremmin keskittyd EU:n painopisteisiin ja tarpeisiin;
saavuttaa joustavammat reagointivalmiudet; kehittdd taitoja ja osaamista; seka lisata
viraston toimintatehokkuutta ja kokonaisvaikuttavuutta® niin, etté virastosta voidaan luoda
"pysyvaresurss jokaiselle jasenvaltiolle ja Euroopan unionille kokonai suudessaan”.

Asiasta keskusteltiin 11. kesdkuuta 2009 viestintaministerineuvostossa, jossa jasenvaltiot
kannattivat verkko- ja tietoturvan térkeyden ja alan esiin nousevien haasteiden vuoks
ENISAN toimeksiannon lagjentamista ja sen resurssien lisddmista. Taman jadkeen asiasta
tehtiin  lopulliset pédtelmé Ruotsin  puheenjohtajakaudella. Y hteistoiminnallisesta
eurooppal ai sesta | dhestymistavasta verkko- jatietoturvallisuuden alalla 18 péivana joulukuuta

! Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 péivéna maaliskuuta 2004,
Euroopan verkko- jatietoturvaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).
Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 péivana syyskuuta 2008,
Euroopan verkko- ja tietoturvaviraston perustamisesta 10 péivana maaliskuuta 2004 annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 460/2004 muuttamisesta sen toimikauden keston osalta
(EUVL L 293, 31.10.2008, s. 1).
Tiivistelma julkisen kuulemisen ("Towards a Strengthened Network and Information Security Policy in
Europe") tuloksista on taméan ehdotuksen vaikutustenarvioinnin liitteena 11.
4 KOM(2009) 149, 30.3.2009.
> Taustamuistio keskustelun pohjaksi: http://www.tallinnciip.eu/doc/discussion_paper -
_tallinn_ciip_conference.pdf.
Puheenjohtajan paatel mét:
http://www.tallinnciip.eu/doc/EU_Presidency_Conclusions Tallinn_CIIP_Conference.pdf.
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2009 annetussa neuvoston paatdslauselmassa® tunnustetaan ENISAN rooli ja potentiaali seka
tarve "muokata ENISAsta tehokas elin”. Lisdksi siina korostetaan tarvetta nykyaikaistaa ja
vahvistaa virastoa niin, ettd se pystyy auttamaan komissiota ja jasenvaltioita luomaan
yhteyksia teknologian ja politiikan vélille ja toimimaan EU:n asiantuntijakeskuksena verkko-
jatietoturvaan liittyvissa kysymyksissa.

2. YLEINEN TAUSTA

Tieto- ja viestintdteknol ogiasta on tullut Euroopan talouden ja koko yhteiskunnan selkéranka.
Siihen kohdistuu uhkia, jotka eivét endé kunnioita kansallisia rgjoja ja jotka ovat muuttuneet
teknologian ja markkinoiden kehityksen mydta. Koska erilaiset tieto- ja viestintéteknol ogiat
ovat maallmanlagjuisia, yhteenliitettyjd ja keskindisessd riippuvuussuhteessa muiden
infrastruktuurien kanssa, niiden turvallisuutta ja sietokykya ei voida varmistaa pelkastdan
kansdlisilla ja koordinoimattomilla lahestymistavoilla. Samalla verkko- ja tietoturvaan
liittyvat haasteet muuttuvat nopeasti. Verkot ja tietojarjestelmédt on suojattava hyvin
kaikenlaisiIta hairi6ilta ja vioilta, my6s tahallisilta hyokkayksilta.

Verkko- jatietoturvaan liittyvét toimet ovat keskeisella sijalla Euroopan digitaalistrategiassa’,
joka on yksi EU2020-strategian kérkihankkeista. Strategiala pyritéén hyodyntdmaan ja
lisd8maan tieto- ja viestintéteknologian potentiaalia ja muuntamaan se kestévaks kasvuksi ja
innovaatioiksi. Strategian ydintavoitteisiin kuuluu tieto- ja viestintéteknologian kayttéonoton
lisé@minen seké tietoyhteiskuntaan kohdistuvan luottamuksen lujittaminen. Téhan tarvitaan
ENISAN uudistusta, jolla EU:lle, jdsenvaltioille ja eri sidosryhmille luodaan keinot kehittda
korkeatasoiset valmiudet ja hyva varautumisaste, jotta verkko- ja tietoturvaongelmia voidaan
ehkéistd ja huomata ja niihin voidaan reagoida nykyista paremmin.

3. TOIMINNAN PERUSTELUT

Taman ehdotuksen ohella komissio ehdottaa ENISA-asetusta, jolla korvattaisiin asetus (EY)
N:0 460/2004. Silla tarkistetaan perusteellisesti viraston toimintaa sdételevid saéannoksia ja
perustetaan virasto viiden vuoden kaudeksi. Komissio on kuitenkin tietoinen gita, etta
lainsdadantomenettely Euroopan parlamentissa ja neuvostossa sagttaa edellyttéa aikaa vievia
keskusteluja ehdotuksesta, ja on vaarassa syntyd oikeudellinen tyhjio, ellei viraston uutta
toimikautta vahvisteta ennen nykyisen toimikauden padttymista.

Jotta keskusteluille jais riittdvasti aikaan, komissio ehdottaa tdtd asetusta, jolla viraston
nykyista toimikautta jatketaan 18 kuukaudella.

Neuvoston paétdslauselma, annettu 18 paivana joulukuuta 2009, yhtei stoi minnallisesta eurooppal ai sesta
|ahestymistavasta verkko- jatietoturvallisuuden aalla (EUVL C 321, 29.12.2009, s. 1).
http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=0J.C:2009:321:0001:0004: FI :PDF.

! KOM(2010) 245, 19.5.2010.
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2010/0274 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

Euroopan verkko- jatietoturvaviraston perustamisesta annetun asetuksen (EY) N:o

460/2004 muuttamisesta viraston toimikauden keston osalta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,

ottavat huomioon alueiden komitean lausunnon®,

sen jalkeen, kun ehdotus on toimitettu kansallisille parlamenteille,

noudattavat tavallista lainsdatamigérjestysta,

seké katsovat seuraavaa:

(1) Euroopan parlamentti ja neuvosto antoivat vuonna 2004 asetuksen (EY) N:o
460/2004° Euroopan verkko- ja tietoturvaviraston, jdjempana ‘'virasto',
perustamisesta.

(20 Vuonna 2008 Euroopan parlamentti ja neuvosto antoivat asetuksen (EY) N:o
1007/2008" asetuksen (EY) N:0 460/2004 muuttami sesta viraston toimikauden osalta.

©)] Marraskuussa 2008 kaynnistettiin julkinen keskustelu Euroopan tasoisen toiminnan

yleisistd suuntaviivoista, my6s viraston toiminnasta, pyrittaessa parantamaan verkko-
ja tietoturvan tasoa. Komission paremman sdantelyn strategian mukaisesti ja
panoksena téhan keskusteluun komissio kaynnisti verkko- ja tietoturva-alan
vahvemman EU-politiikan mahdollisista tavoitteista julkisen kuulemisen, joka kesti
marraskuusta 2008 tammikuuhun 2009. Joulukuussa 2009 keskustelu johti neuvoston
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EUVLC,,s..

EUVLC,,s..

Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 péivana maaliskuuta 2004,
Euroopan verkko- jatietoturvaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 péaivana syyskuuta 2008,
Euroopan verkko- ja tietoturvaviraston perustamisesta 10 péivana maaliskuuta 2004 annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 460/2004 muuttamisesta sen toimikauden keston osalta
(EUVL L 293, 31.10.2008, s. 1).
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18 paivana joulukuuta 2009 antamaan péddtoslauselmaan yhteistoiminnallisesta
eurooppal aisesta | &hestymistavasta verkko- ja tietoturvallisuuden alalla'.

(4)  Julkisen keskustelun perusteella on odotettavissa, etté asetus (EY) N:o 460/2004
tullaan korvaamaan.

(5) ENISANn uudistamiseen tdhtddva lainsdadantbprosess voi edellyttda pitkdlisa
keskusteluja, ja koska viraston toimikausi padéttyy 13 paivana maaliskuuta 2012, on
tarpeen saédtdd jatkogasta, jolla sekd mahdollistetaan riittdva aika keskusteluille
Euroopan parlamentissa ja neuvostossa ettéd varmistetaan johdonmukaisuus ja
jatkuvuus.

(6)  Viraston toimikautta olisi sen vuoks jatkettava 13 péivaan syyskuuta 2013,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 artikla
Muutetaan asetus (EY) N:0 460/2004 seuraavasti:

Korvataan 27 artikla seuraavasti:

"27 artikla— Kesto
Virasto perustetaan 14 paivana maaliskuuta 2004 alkavaks yhdeksan vuoden ja kuuden
kuukauden kaudeksi."

2 artikla
Voimaantulo

Tama asetus tulee voimaan sité péivaa seuraavana péivang, jona se on julkaistu Euroopan
unionin virallisessa lehdessa.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty [...]
Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja

12 Neuvoston pééttslauselma, annettu 18 péivana joulukuuta 2009, yhteistoi minnallisesta eurooppal ai sesta

|&hestymistavasta verkko- jatietoturvallisuuden alalla (EUVL C 321, 29.12.2009, s. 1).
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11.

1.2

13.

14.

14.1.

SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin  ja neuvoston asetukseksi Euroopan verkko- ja
tietoturvaviraston perustamisesta 10 péivana maaliskuuta 2004 annetun Euroopan parlamentin
janeuvoston asetuksen (EY) N:o 460/2004 muuttamisesta.

Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijarjestelméssa
(ABM/ABB) %

Tietoyhteiskunta ja viestimet

Digitaalistrategian séantelykehys

Ehdotuksen/aloitteen luonne

[ Ehdotus/aloite liittyy uuteen toimeen.

O Ehdotus/aloite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen™.
M Ehdotusg/aloite liittyy kdynnissa olevan toimen jatkamiseen.

[J Ehdotus/alaite liittyy toimeen, joka on suunnattu uudelleen.

Tavoitteet

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka
(joiden) saavuttamista ehdotus/al oite tukee

Eurooppalaisten séhkdisen viestinnan verkkojen sietokyvyn parantaminen

Virasto jatkaa tyotédn verkkojen sietokykykysymysten parissa muun muassa tekemdla
tutkimuksia sietokykyyn liittyvista velvoitteista, vaatimuksista ja hyvista kaytanteista™ seka
anaysoimalla uusia keinoja ja menetelmia sietokyvyn parantamiseksi. Lisdks toteutetaan
uusia pilottihankkeita vaatimusten, menetelmien ja kéytanteiden asianmukaisuuden
arvioimiseksi. Virasto osallistuu kriittisten viestintéd ja tietoinfrastruktuurien tietoturvan ja
sietokyvyn parantamiseen seka sietokykyéa kasittelevan yleiseurooppalaisen julkis-yksityinen
kumppanuuden (EP3R) ja Euroopan jasenvaltiofoorumin (EFM S) luomiseen.

Jasenvaltioiden yhteistyon kehittdminen ja yllapitaminen

13
14
15

ABM: toimintoperusteinen johtaminen; ABB: toimintoperusteinen budjetointi.

Sellaisina kuin ndméa on mééritelty varainhoitoasetuksen 49 artiklan 6 kohdan aja b alakohdassa.

Tutkimuksissa hyodynnetédn ENISAn vuosina 2006 ja 2007 tekemia tutkimuksia sahkoéisen viestinnan
operaattorien toteuttamista turvatoimenpiteista.
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14.2.

ENISAN olis jatkettava pyrkimyksidan maaritella Euroopan lagjuisia turvallisuusosaamisen
verkostoja, jotka liittyvdt esimerkiksi asiaa koskevan tietoisuuden lisdamiseen, ongelmiin
reagointiin, yleiseurooppalaisen verkkotunnisteen (elD) yhteentoimivuutta koskevaan
yhteisty6hén'® ja verkko- ja tietoturvan hyvia eurooppalaisia kaytanteita koskevaa
tiedonvaihtoa tukevan valitysjarjestelman yll&pitamiseen'’. Jasenvaltioiden yhteisty6ta olisi
lisittava, jotta voitaisiin parantaa kaikkien jasenvaltioiden vamiuksia ja lisdta yleista
johdonmukai suutta ja yhteentoi mivuutta.

Esiin nousevien riskien tunnistaminen luottamuksen lujittamiseksi

Virasto pyrkii edelleen luomaan puitteita, joiden avulla paétoksentekijét voivat paremmin
ymmaértda ja arvioida uusien teknologioiden ja sovellusten mydéta ilmenevia riskgld Tahén
pyritédn kerddmallg, kasittelemélld ja jakamalla systemaattisesti asiaa koskevaa tietoa seka
antamalla pal autetta.

Mikroyritykset jatietotekniikka

Digitaalisen informaation alkakaus avaa jatkuvasti uusia mahdollisuuksia yrityksille ja
erityisesti mikroyrityksille. Erilaiset haavoittuvuudet haittaavat kuitenkin viela tieto- ja
viestintétekniikan lisakehitysta ja omaksumista kayttgjien keskuudessa. Tavoitteena on keréta
jaarvioida mikroyritysten tdman alan tarpeitaja odotuksia. ENISA pyrkii tdhén edistaméllaja
pilotoimalla rgjat ylittavia yhteistydmalleja mikroyritysten verkko- ja tietoturvavalmiuksien
parantamisen aala toimivien midipidevaikuttajien ja jarjestdjen valillg, kehittamala
mikroyrityksille suunnattuja sertifiointijarjestelmia ja muille kuin alan asantuntijoille
tarkoitettuja tietoturvavaatimusten tayttymisen arviointijérjestelmid, luomalla ja pilotoimalla
hyvid kaytanteitda liiketoiminnan jatkuvuuden hallinnan adala seka pohtimalla
vaatimustenmukaisuusmallgja, joiden avulla pk- ja mikroyritykset voivat kuvata
tietoturvatavoitteensa ja | aatia etenemi ssuunnitelmat niiden saavuttamiseks.

Erityistavoite (erityistavoitteet) sekd toiminto (toiminnot) toimintoperusteisessa johtamis- ja
budjetointijarjestel massa

Erityistavoite

Parannetaan verkko- ja tietoturvaa, luodaan verkko- ja tietoturvakulttuuri kansalaisten,
kuluttgjien, yritysten ja julkisen sektorin organisaatioiden hyodyks sek& yksiléidaan
tulevai suuden verkkojen ja internetin myota esiin nousevia poliittisia haasteita.

Toiminto (toiminnot) toimintoperustei sessa johtamis- ja budjetointijarjestel masséa

Sahkai sta viestintda koskeva politiikka ja verkkoturvallisuus

16

17

Tamatuki hyddyntda ENISAN vuosina 2006 ja 2007 tekemaa tyotd, joka liittyy yhteiseen kieleen el D-tunnisteiden
yhteentoimivuuden parantamiseksi.

Jarjestelma perustuu vuonna 2007 tehtyyn tydhén etenemissuunnitelman méadrittelemiseksi eurooppalaisten
verkko- jatietoturvan hyvien kaytanteiden valittamista varten.
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14.3.

14.4.

15.

151

152

Odotettavissa olevat tulokset ja vaikutukset

Saavutetaan korkeatasoinen verkko- ja tietoturva EU:ssa seké kehitetdan sen kansalaisia,
kuluttajia, yrityksia ja julkisen sektorin organisaatioita hyddyttava verkko- ja
tietoturvakulttuuri, ja edistetédn siten sisdmarkkinoiden moitteetonta toimintaa.

Tulos- ja vaikutusindikaattorit

Ks. kohta 1.4.1 edell&

Ehdotuksen/aloitteen perustelut

Tarpeset, joihin ehdotuksella/al oitteella vastataan lyhyella tai pitkall& aikavalilla

ENISA perustettiin alun perin vuonna 2004 kasittelemaan verkko- ja tietoturvaan kohdistuvia
uhkia ja mahdollisia loukkauksia. Verkko- ja tietoturvaan liittyvéat haasteet ovat sittemmin
kehittyneet teknologian ja markkinoiden my6ta ja nithin on perehdytty liséa niin, etté nyt
kyetédén tarkemmin ja gantasaistetusti kuvailemaan todetut ongelmat ja se, miten verkko- ja
tietoturvan muuttuva tilanne niihin vaikuttaa. Tallinnassa pidetyn kriittisten infrastruktuurien
suojaamista koskeneen ministerikonferenssin puheenjohtajan paétel missa todettiin erityisesti,
ettd "edessdmme olevat uudet ja pitkdaikaiset haasteet edellyttdvét kuitenkin viraston
toimeksiannon perinpohjaista uudelleenharkintaa ja -muotoilua, jotta keskityttéisiin enemman
EU:n painopisteisiin ja tarpeisiin, saavutettaisiin joustavammat reagointivalmiudet;
kehitettéisiin Euroopan taitoja ja patevyyksig; ja tuettaisiin viraston toiminnan tehokkuutta ja
yleista vaikutusta. Talla tavoin ENISAsta voidaan tehda pysyva apu kaikille jasenvaltioille ja
koko Euroopan unionille.”

Taman ehdotuksen ohella komissio ehdottaa ENISA-asetusta, jolla korvattaisiin asetus (EY)
N:o 460/2004, uudistettaisiin perusteellisesti viraston toimintaa koskevia sddnnoksia ja
perustettaisiin virasto viiden vuoden kaudeksi. Komissio on kuitenkin tietoinen siita, etta
lainsdadantdmenettely Euroopan parlamentissa ja neuvostossa saattaa edellyttéd aikaa vievia
keskusteluja ehdotuksesta, ja on vaarassa syntyd oikeudellinen tyhji6, ellel viraston uutta
toimikautta vahvisteta ennen nykyisen toimikauden padttymista.

Jotta keskusteluille jais riittévasti aikaa, komissio ehdottaa tdta asetusta, jolla viraston
nykyisté toimikautta jatketaan 18 kuukaudella.

Unionin toiminnasta saatava lisdarvo

Verkko- ja tietoturvaongelmat eivat noudattele kansallisia rgjoja, eika niihin néin ollen voida
tehokkaasti puuttua pelkastéan kansallisen tason toimin. Samalla viranomaiset eri
jasenvaltioissa késittelevat ongelmaa hyvin eri tavoin. Nama erot voivat merkittavasti haitata
tarvittavien EU:n lagjuisten mekanismien toteuttamista verkko- ja tietoturvatilanteen
kohentamiseksi Euroopassa. Tieto- ja viestintdteknisten infrastruktuurien keskindisten
riippuvuussuhteiden vuoksi on edelleen niin, etta tietyn jasenvaltion kansallisen tason toimien
tuloksellisuus kérsii edelleen suuressa maarin riittamattomista toimenpiteistd toisissa
jasenvaltioissa ja sitd helkentda jarjestelmallisen rajat ylittdvan yhteistyon puute. Ongelmiin
yhdessa jasenvaltiossa johtavat riittdméttomat verkko- ja tietoturvatoimet saattavat aiheuttaa
palvel ukatkoksia muissa j&senvaltioissa.
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154

Tietoturvavaatimusten hajanaisuus aiheuttaa myos lisékustannuksia EU:n tasolla toimiville
yrityksille jajohtaa pirstal e suuteen ja kil pailukyvyn puutteeseen Euroopan sisdmarkkinoilla.

Vaikka riippuvuus verkko- ja tietojarjestelmista lisdantyy, valmistautuminen uhkatekijoiden
varalta vaikuttaa riittamattomal ta.

Nykyisissa kansallisissa varhaisvaroitus- ja reagointijarjestelmissa on vakavia puutteita.
Verkkoturvan loukkausten valvontaan ja raportointiin liittyvét prosessit ja kéytannot
poikkeavat suuresti toisistaan eri jasenvaltioissa. Joissain maissa prosessit eivat ole
sddnnbnmukaisia ja toisissa & ole nimetty toimivataista viranomaista kasittelemaan
loukkauksia koskevia ilmoituksia. Y hteiseurooppalaisia jérjestelmia e ole. Tasta johtuu, etta
verkko- ja tietoturvaloukkaukset voisivat vakavasti keskeyttda perushyodykkeiden tarjonnan.
Téhan olis varauduttava riittévin vastatoimin. Kriittisista tietoinfrastruktuureista annetussa
komission tiedonannossa korostetaan, ettd Eurooppa tarvitsee varhaisvaroitus- ja
reagointivalmiuksia, joita voitaisin tukea Euroopan mittakaavassa toteutettavilla
harjoituksilla.

On olemassa selkeéd tarve poliittisilie toimille, joilla pyritéén ennakoivasti yksil6iméaan verkko-
ja tietoturvariskgld ja haavoittuvuuksia, luodaan tarvittavat reagointimekanismit (esim.
madrittelemalla hyvia kaytanteita ja levittamalla niiden kéyttéd) ja varmistetaan, etta kaikki
sidosryhmét tuntevat nama reagointimekanismit ja kayttavét niita.

Vastaavista toimista saadut tar keimmat kokemukset

Ulkopuolinen asiantuntijapaneeli suoritti vuosina 2006/2007 ENISA-asetuksen 25 artiklan
mukaisesti arvioinnin, jossa arvioitiin formatiivisesti viraston tyOtapoja, organisaatiota ja
tehtavia ja tehtiin tarpeen mukaan parannusehdotuksia. On hyva muistaa, etta arviointi tehtiin
vain vuos ENISAn toiminnan kaynnistymisestd Arviointiraportin® mukaan ENISAn
perustamisen alkuperéiset poliittiset perustelut olivat edelleen pétevia. Lisaks siind nostettiin
esiin kehitystarpeita liittyen viraston nakyvyyteen ja kykyyn akaansaada merkittavia
vaikutuksia. Esiin nostettuja seikkoja olivat viraston organisaatiorakenne, viraston
operatiivisen henkiloston osaamigakauma ja koko sek& syrjdisen sjainnin aheuttamat
organisatoriset haasteet.

Ks. my6s kohta 1.5.1 edell&.

Yhteensopivuus muiden toimien kanssa ja mahdol liset synergiaedut

ENISAN tulevaisuutta on tarkasteltu yleisessi verkko- ja tietoturvakeskustelussa ja muissa
poliittisissa al oittei ssa, joissa keskitytéan verkko- jatietoturvan tulevaisuuteen.
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1.6.

1.7.

Toiminnan ja sen rahoitusvaikutusten kesto

M Ehdotuksen/al oitteen mukaisen toiminnan kesto on rajattu.

— M Ehdotus/aloite koskee kautta 14.3.2012-13.9.2013.

— M Rahoitusvaikutuksia vuosina 2012—2013.

[ Ehdotuksen/al oitteen mukai sen toiminnan kestoa e ole r aj attu.
— Kaynnistysvaihe dkaavuonnaVVVYV japééttyy vuonnaVVVYV,
— minkajalkeen toteutus taydessa | agjuudessa.

Hallinnointitapa (hallinnointitavat) *°

[ komissio hallinnoi suoraan keskitetysti

M epasuora keskitetty hallinnointi, jossa taytantddnpanotehtavat on siirretty

- O toimeenpanovirastoille
| yhteisdjen perustamille elimille®
- O kansallisille julkisoikeudellisille yhteistille tai julkisen palvelun tehtévia

suorittaville yhteisoille

L1 henkildGille, joille on annettu tehtdvéks toteuttaa Euroopan unionista tehdyn sopimuksen
V osaston mukaisia erityistoimia ja jotka nimetédn varainhoitoasetuksen 49 artiklan
mukai sessa perussdadoksessa

[0 hallinnointi yhteistydssa jasenvaltioiden kanssa
L1 hajautettu hallinnointi yhteisty6ssa kolmansien maiden kanssa

[0 hallinnointi yhteistydssa kansainvélisten jarjestdjen kanssa (tarkennettava)

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipédosaston
verkkosivuilla osoitteessa http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
Sellaisina kuin ndaméa on méaéritelty varainhoitoasetuksen 185 artiklassa.
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2.1.

2.2.

2.2.1.

HALLINNOINTI

Seuranta- jaraportointisdannot

ja ennen kaikkea verrataan saavutettuja tuloksia vuosittaisen tydohjelman tavoitteisiin. Kun
johtokunta on hyvéaksynyt kertomuksen, se toimitetaan Euroopan parlamentille, neuvostolle,
komissiolle, tilintarkastustuomioistuimelle, Euroopan talous- ja sosiaalikomitealle ja alueiden
komitealle ja julkaistaan.

Hallinnointi- ja valvontaj arjestelméa

Todetut riskit

ENISA perustettiin vuonna 2004, minka jdlkeen siihen on kohdistettu sek&a ulkoisia etta
sisdisiaarviointga.

Enssimméainen vahe oli ENISAn perustamisasetuksen 25artiklan mukainen ENISAN
riippumaton arviointi, jonka suoritti ulkopuolinen asiantuntijapaneeli kaudella 2006—-2007.
Ulkoisen asiantuntijapaneelin raportissa® vahvistettiin, ettd ENISAn perustamiseen alun perin
johtaneet syyt ja sen alkuperdiset tavoitteet ovat edelleen gankohtaisia, ja siina tuotiin myo6s
esiin ongelmia, joihin on syyta puuttua.

Komissio raportoi maaliskuussa 2007 arvioinnista johtokunnalle, joka esitti sen jalkeen omat
suosituksensa viraston tulevaisuudesta ja ENISAn perustamisasetukseen tehtévista
muutoksi sta®.

Kesdkuussa 2007 komissio esitti oman arvionsa ulkoisen arvioinnin tuloksista ja johtokunnan
suosituksista Euroopan parlamentille ja neuvostolle annetussa tiedonannossa®. Tiedonannon
mukaan oli paitettava, jatketaanko viraston toimeksiantoa vai korvataanko virasto jollain
muulla jarjestelylla, kuten sidosryhmien pysyvéla foorumilla tai turvallisuusorganisaatioiden
verkostolla. Tiedonannolla kaynnistettiin my6s julkinen kuuleminen®® aiheesta Siina
eurooppalaisia sidosryhmid pyydettiin vastaamaan kyselyyn, joka ohjais asiasta kaytavia
jatkokeskusteluja.

Vuonna 2009 komissio kaynnisti vaikutusten arvioinnin, jossa tarkastellaan eri vaihtoehtoja
ENISAnN tulevaisuutta silméalla pitéen. Vaikutusten arviointi on liitetty ehdotukseen ENISA-
asetukseksi, jolla korvattaisiin asetus (EY) N:o 460/2004.
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http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm.

Kuten ENISA-asetuksen 25 artiklassa séddetéén. ENISAN johtokunnan hyvaksyma asiakirja, joka sisdltdad myos
johtokunnan perustelut, on kokonaisuudessaan saatavissa osoitteesta: http://enisa.europa.eu/pages/03_02.htm.
Komission tiedonanto Euroopan parlamentille ja neuvostolle: Euroopan verkko- ja tietoturvaviraston (ENISA)
arviointi, KOM(2007) 285 lopullinen, 1.6.2007:

http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:52007DC0285:FI:NOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture& lang=en.
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2.2.2.

2.3.

Valvontamenetel ma(t)

Ks. kohta2.2.1.

Toimenpiteet petosten ja sdantdjenvastaisuuksien ehkaisemiseksi

Viraston henkil6stod tarkastaa kaikista palveluista tai pyydetyista tutkimuksista suoritettavat
maksut ennen niiden maksamista ottaen huomioon mahdolliset sopimusvelvoitteet,
taloudenpidon periaatteet seka moitteettoman varainhoidon tai hallinnon periaatteet. Kaikkiin
viraston ja maksujen vastaanottgjien valisiin sopimuksiin sisdllytetddn petosten torjuntaa
koskevia maérayksia (valvonta, selontekovaatimukset jne.).
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3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1 Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat

e Taousarviossajo olevat budjettikohdat

Budjettikohta Menol gji Rahoitusosuudet
" varainhoito-
Moniv. rahoitus- asetuksen
IM/EI-IMZ EFTA- ehdokas- kolman- X
kehyksen otsake Numero/kuvaus mailta?® | mailta? silta 18 ;t!]‘;gﬁdga”
mailta tarkoitetut
rahoitusosuudet
09 02 03 01 Euroopan verkko- ja )
. tietoturvavirasto — Avustus osastoille M KYLLA El El El
1a Kasvuaja 1i
- .. ja2
tyodllisyytta
edistava .
kilpe:ilukyky 09 02 03 02 Euroopan verkko- ja )
tietoturvavirasto — Avustus osastoon M KYLLA El El El

3

09 01 01 Menot tietoyhteiskunnan ja
viestinten toimintalohkon El-oM El El El El
pal vel uksessa ol evasta henkil 6stosta

5 Hallintomenot

09 01 02 11 Muut hallintomenot El-oM El El El El
% IM = jaksotetut méararahat; El-JM = jaksottamattomat méararahat.
2% EFTA: Euroopan vapaakauppaliitto.
2z Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset menoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake: la Kasvuajatyollisyytta edistava kil pailukyky
14.3~ 11—
ENISA 31.12.2 | 13.9.20 YHTEENSA
012 13
Toimintaméararahat
09 02 03 02 Eurcopan verkko- ja Sitoumukset (€N 2,073 1,734 3,807
tietoturvavirasto — Avustus osastoon 3 Maksut %) 2,073 1,734 3,807
Hallintomaarérahat
09 02 03 01 Euroopan verkko- ja
tietoturvavirasto — Avustus osastoille 1 ja ) 4,600 4,291 8,891
2
M aar arahat YHTEENSA Sitoumukset =1+3 6,673 6,025 12,698
otsakkeessa 1a Makstt 23 | 6673| 6025 12,698
L. e .. Sitoumukset 4 2,073 1,734 3,807
* Toimintaméérarahat Y HTEENSA
Maksut (5) 2,073 1,734 3,807
* Tiettyjen toimintachjelmien madrérahoista katettavat
hallintomézrarahat Y HTEENSA © | 4600 4291 8891
M &&r &rahat YHTEENSA monivuotisen | Sitoumukset =+6 | 6673 | 6025 12,698
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rahoituskehyksen otsakkeessa 1.a
" Kasvuajatyollisyytta edistava
kilpailukyky"

Maksut

=5+6

6,673

6,025

12,698
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milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake: 5 Hallintomenot
14.3~ 11
31.13.201 13.9.2013 Y hteensa
Henkil6resurssit 0,342 0,299 0,641
Muut hallintomenot 0,008 0,007 0,015
DG INFSO .
YHTEENSA M &érérahat 0,350 0,306 0,656
Monivuotisen
rahoituskehyksen (Sitoumukset
OTSAKKEESEEN 5 yhteensd = maksut 0,350 0,306 0,656
kuuluvat maéar érahat yhteensd)
YHTEENSA
14.3~ 11
31.13.201 13.9.2013 Y hteensa
Monivuotisen Sitoumukset
rahoituskehyksen 7,023 6,331 13,354
OTSAKKEISIIN 1-5 M aksut
kuuluvat maar ar ahat Su 7,023 6,331 13,354
YHTEENSA
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3.2.2. Arvioidut vaikutukset toimintamaararahoihin

- 0O Ehdotus/aloite el edellyta toimintamaararahoja.
- ™ Ehdotus/al oite edellyttaa toimintamaararahoja seuraavasti:
M aksusitoumusmaararahat, milj. euroa (kolmen desimaalin tarkkuudella)
Tavoitteet ja tuotokset
14.3-31.12.2012 1.1-13.9.2013 YHTEENSA
4

Eurooppal aisten sahkdisen viestinndn verkkojen sietokyvyn 0,237 0,198 0,435
parantaminen
Jasenvaltioiden yhteistyon kehittaminen jayll&pitdminen 0,237 0,198 0,435
Esiin nousevien riskien tunnistaminen luottamuksen 0,169 0,141 0,310
Mikroyritykset jatietotekniikka 0,087 0,072 0,159
Horisontaalisen toiminnan hallinto 1,344 1,124 2,468
KUSTANNUKSET YHTEENSA 2,073 1,734 3,807
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3.23.  Arvioidut vaikutukset hallintomégr&rahoihin
3.2.3.1. Yhteenveto
- O Ehdotus/aloite ei edellyta hallintomaarérahoja.
- M Ehdotus/al oite edellyttda hallintomaararahoja seuraavasti:

a) Monivuotisen rahoituskehyksen otsakkeeseen 5 kuuluvat hallintomenot

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen 14.3—~ 11— )
rahoituskehyksen 31.12.201 13 9 2'013 YHTEENSA
OTSAKE 5 2 =
Henkilbresurssit 0,342 0,299 0,641
Muut hallintomenot 0,008 0,007 0,015
YHTEENSA 0,350 0,306 0,656

b) ENISAan liittyvét hallintomenot — sisdltyvét budjettikohtaan "09.020301 Euroopan verkko-
jatietoturvavirasto: osasto 1 — henkil 6sto ja osasto 2 — viraston toiminta’.

milj. euroa (kolmen desimaalin tarkkuudella)

14.3.—
1.1- YHTEEN
31'12'201 13.9.2013 SA
Henkil 6resurssit -
Osasto 1 — 4,216 3,916 8,132

Henkil6std

Muut hallintomenot
—Osasto 2 — 0,384 0,375 0,759
Viraston toiminta

YHTEENSA 4,600 4,291 8,891

28 Rahoitusselvityksen liitetta ei ole taytetty, koska se ei koske téta ehdotusta.
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3.2.3.2. Henkiloresurssien arvioitu tarve

- 0O Ehdotus/aloite ei edellyta henkil resursseja.

- ™ Ehdotus/aloite edellyttd4 henkil resursseja seuraavasti:

a) Henkil6resurssit komissiossa

14.3.—
31.12.2012

11-
13.9.2013

Henkilostétaulukkoon  sisdltyvéat  virat/toimet
valiaikaiset toimihenkil6t) (kokoaikaisiksi muutettuina)

(virkamiehet ja

XX 01 01 01 (pdatoimipaikka ja 35 35
komission edustustot) ' '
YHTEENSA 35 35
b) ENISAN henkilbresurssit
14.3- 11-
31.12.2012 13.9.2013
ENISAN henkildstotaulukko (kokoaikaiseksi muutettuna)
. ] ) AD 29 29
Virkamiehet ja
véliaikaiset toimihenkil 6t
AST 15 15
Virkamiehet ja véliaikaiset 24 a4
toimihenkilt YHTEENSA
Muu henkildstd (kokoaikaiseks muutettuna)
Sopimussuhteiset toimihenkil 6t 13 13
Kansalliset asiantuntijat 5 5
Muu henkil6sté YHTEENSA 18 18
YHTEENSA 62 62
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Kuvaus viraston henkil 8ston tehtavista:

Virkamiehet ja
toi mihenkil 6t

véliaikaiset

Virasto

— hoitaa edelleen neuvoa-antavia ja koordinoivia tehtévig, joissase kerda ja
analysoi tietoturvaa koskevaa tietoa. Nykyisin sekd julkiset etté yksityiset
tahot kerdavét erilaisia tarkoituksia varten tietoa tietoturvaloukkauksista ja
muista tietoturvallisuuden kannalta térkeista asioista. Euroopan tasolla ei
kuitenkaan ole keskitettya kokonaisuutta, joka kattavasti kerdisi ja analysoisi
tietoja sekd antais lausuntoja ja neuvoja unionin  verkko- ja
tietoturvapolitiikan kehittémisen tueksi;

— toimii osaamiskeskuksena, josta seka jasenvaltiot ettd EU:n toimielimet
voivat pyytda lausuntoja ja neuvoja turvallisuuteen liittyvissa teknisissa
asioissa;

— osallistuu tietoturva-alan eri toimijoiden valiseen yleiseen yhteistyéhon
esimerkiks  avustamalla tietoturvallisen  sdhkdisen  liiketoiminnan
tukitoimien seurannassa. Téllainen yhteistyd on keskeinen edellytys
verkkojen ja tietojarjestelmien turvalliselle toiminnalle Euroopassa.
Kaikkien asianosai sten mukanaol o on tarpeen;

— pyrkii  osaltaan  koordinoimaan  tietoturva-gjattelua  tukemalla
jasenvaltioita  esimerkiks riskinarvioinnin ~ edistamisessd  ja
tiedotuskampanijoiden j&rjestéamisesss;

— varmistaa verkkojen ja tietojarjestelmien yhteentoimivuuden
jasenvaltioiden soveltaessa turvallisuuteen vaikuttavia teknisia vaatimuksia;

— kartoittaa standardointitarpeita, arvioi nykyisia turvalisuusnormeja ja
sertifiointijdrjestelmid ja edistéd niiden mahdollisimman lagaa kayttba
eurooppal aisen lainsé&dannon tukena;

— tukee alan kansainvalista yhteisty6ta, joka on yha vattamattomampaa
verkko- jatietoturvan maailmanlagj ui sesta luonteesta johtuen.

Ulkopuolinen henkil 6std

— Ks. edélla

F
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3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
- M Ehdotus/al oite on nykyisen monivuotisen rahoituskehyksen mukainen.

- O Ehdotus/aloite edellyttédd rahoituskehyksen asianomaisen otsakkeen
rahoitussuunnitel man muuttamista.

- O Ehdotus/aloite edellyttéé joustovaineen varojen kayttoon ottamista tai
monivuotisen rahoituskehyksen tarkistamista®.

3.2.5. Ulkopuolisten tahojen osallistuminen rahoitukseen
- 0O Ehdotuksen/al oitteen rahoittamiseen el osallistu ulkopuolisia tahoja.

- ™ Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja
seuraavasti (koskee budjettikohtia 09.020301 ja 09.020302):

Ohjeelliset maararahat, milj. euroa (kolmen desimaalin tarkkuudella)

14.3- )
3l 150012 | L1-1392013 |  Yhteensa
EFTA 0,160 0,145 0.305

29 K atso toimielinten sopimuksen 19 ja 24 kohta.
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3.3.

Arvioidut vaikutukset tuloihin

- o Ehdotuksella/aloitteella el ole vaikutuksia tuloihin.

- 0O Ehdotuksella/al oitteella on vaikutuksia tuloihin seuraavasti:
- a vaikutukset omiin varoihin

- O vaikutukset sekalaisiin tuloihin
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