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46.  korostaa, ettd on tarpeen arvioida sddnnoéllisesti tulevan lainsddddnnon vaikuttavuutta yhdessa kaik-
kien markkinatoimijoiden kanssa sekd mukauttaa saddoksid tarvittaessa;

47.  pyytdd panemaan timdn paitoslauselman tdytint66n mahdollisimman pian;

48.  toteaa, ettd sekd hyodykkeilld ja maataloustuotteilla ettd kasvihuonekaasujen paastooikeuksilla kayta-
van kaupan yhteydessd on varmistettava, ettd markkinat toimivat avoimesti ja ettd valtetddn keinottelu; vaatii
harkitsemaan tdssd yhteydessd ylarajoja yksittdisten tuotteiden riskeille;

49.  kehottaa puhemiestd vilittdmadn timédn paitoslauselman komissiolle, neuvostolle, kansallisille sddn-
telyviranomaisille ja Euroopan keskuspankille.

Esineiden internet

P7_TA(2010)0207

(2011/C 236 EJ04)
Euroopan parlamentti, joka

— ottaa huomioon komission 18. kesdkuuta 2009 antaman tiedonannon Euroopan parlamentille, neuvos-
tolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle "Esineiden internet — Toimintasuun-
nitelma Euroopalle” (KOM(2009)0278),

— ottaa huomioon EU:n puheenjohtajavaltio Espanjan 27. marraskuuta 2009 esittiman toimintaohjelman
ja erityisesti tulevaisuuden internetin kehittimistd koskevan tavoitteen,

— ottaa huomioon komission 28. tammikuuta 2009 antaman tiedonannon "Eurooppa investoi tulevaisuu-
teen” (KOM(2009)0036),

— ottaa huomioon komission suosituksen yksityisyyden suojaa ja tietosuojaa koskevien periaatteiden to-
teuttamisesta radiotaajuustunnistusta kdyttavissa sovelluksissa (K(2009)3200),

— ottaa huomioon yksiloiden suojelusta henkil6tietojen kisittelyssi ja ndiden tietojen vapaasta likkkuvuu-
desta 24. lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY,

— ottaa huomioon henkilotietojen kasittelystd ja yksityisyyden suojasta sihkoisen viestinnin alalla
12. heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY,

— ottaa huomioon komission tiedonannon Euroopan talouden elvytyssuunnitelmasta (KOM(2008)0800),

— ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnén Euroopan uusi digitaalinen
asialista: 2015.eu (1),

— ottaa huomioon tyojdrjestyksen 48 artiklan,

(") 2009/2225(INI), Del Castillon mietintd, A7-0066/2010.
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— ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnon ja kansainvilisen kaupan valio-
kunnan, sisimarkkinoiden ja kuluttajansuojan valiokunnan sekd oikeudellisten asioiden valiokunnan
lausunnot (A7-0154/2010),

A. ottaa huomioon internetin nopean kehityksen viimeisten 25 vuoden aikana ja ennusteet timin kehi-
tyksen jatkumisesta sekd laajakaistan levidmisen ettd uusien sovellusten tasolla,

B. ottaa huomioon, ettd esineiden internet voi tdyttdd yhteiskunnan ja kansalaisten odotukset ja ettd
tutkimustyotd tarvitaan, jotta ymmdrretddn, mitd ndmd odotukset ovat ja missd tilanteissa epailykset
ja huoli yksityisyyden ja henkilotietojen suojasta voivat rajoittaa sovellusten kayttod,

C. ottaa huomioon, ettd tieto- ja viestintitekniikalla on suuri merkitys, silld se edistdd yhteiskunnallista
kehitystd ja talouskasvua ja tukee Euroopan julkisten ja yksityisten laitosten tutkimus- ja innovaatiotoi-
mintaa,

D. ottaa huomioon, ettd unionin on saatava yhteinen viitekehys jirjestelméin hallinnan, luottamuksellisuu-
den, tietosuojan, eettisten kysymysten, yksityisyyden suojan, henkil6tietojen keruun ja tallentamisen sekd
kuluttajatiedotuksen jasentelemiseksi ja tehostamiseksi,

E. toteaa, ettd termi “esineiden internet” viittaa yleiseen kisitteeseen esineistd (sekd elektroniset artefaktit
ettd arkiset esineet), jotka ovat luettavissa, tunnistettavissa, tavoitettavissa, paikannettavissa ja/tai hallit-
tavissa internetin avulla tietyn valimatkan paastd,

F. ottaa huomioon ldhivuosina odotettavissa olevan esineiden internetin nopean kehityksen ja tarpeen
hallita esineiden internetid turvallisesti, avoimesti ja monenkeskisesti,

G. ottaa huomioon, ettd tulevaisuuden internet tulee ylittimadn nykyiset virtuaalisen maailman perinteiset
rajat, kun se saa yhteyden fyysisten esineiden maailmaan,

H. ottaa huomioon RFID-teknologian ja muiden esineiden internetiin liittyvien teknologioiden edut vii-
vakoodeihin ja magneettinauhoihin verrattuna ja niiden lukemattomat muut sovellukset, jotka voidaan
yhdistdd muihin verkkoihin, kuten matkapuhelinverkkoihin, seki tulevan kehityksen, kun se yhdistetdan
eri asioita, kuten maantieteellistd sijaintia (esim. Galileo-satelliittijirjestelmd), limpétilaa, valoa, painetta,
G-voimia jne., mittaaviin tunnistimiin; ottaa huomioon, ettd sirujen laajamittaisen levidmisen pitaisi
laskea huomattavasti niiden yksikkohintaa kuten myos sirujen lukijoiden hintaa,

I katsoo, ettd RFID-teknologia voidaan ndhdd tieto- ja viestintiteknologiateollisuuden taloudellisen kehi-
tyksen katalysaattorina ja kiihdyttdjana,

J. ottaa huomioon, ettd tuotannossa ja logistiikassa sekd toimitusketjuissa jo kiytossd olevat RFID-tekno-
logiaa ja muita esineiden internetiin liittyvid teknologioita koskevat sovellukset helpottavat tuotteiden
tunnistamista ja jaljitettdvyyttd ja tarjoavat lupaavia kehitysmahdollisuuksia useilla aloilla, erityisesti
terveydenhuollossa, litkkenteessd, energiatehokkuudessa, ympiristoalalla, vihittdiskaupassa ja vddrennos-
ten torjunnassa,

K. ottaa huomioon, ettd RFID-teknologiaa kdyttavien jarjestelmien suunnittelu, kehittiminen ja toteuttami-
nen edellyttavit kaikkien muiden sihkoisen terveydenhuollon jdrjestelmien tavoin terveydenhuollon
ammattilaisten, potilaiden ja asiaankuuluvien komiteoiden (kuten tietosuoja, etiikka) suoraa osallis-
tumista,

L. ottaa huomioon, etti RFID-teknologia voi auttaa parantamaan energiatehokkuutta ja vdhentiméin
kasvihuonekaasupddstojd ja ettd se voi mahdollistaa hiilikirjanpidon tuotteiden tasolla,

M. ottaa huomioon RFID-teknologian ja muiden esineiden internetiin liittyvien teknologioiden mahdolliset
hyodyt kansalaisille elimédn laadun, turvallisuuden ja hyvinvoinnin suhteen, jos yksityisyyden ja henki-
lotietojen suojaan liittyvdt kysymykset jarjestetddn asianmukaisesti,
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N. katsoo, ettd tarvitaan kestdvid ja energiatehokkaita viestintdstandardeja, joissa on keskitytty turvallisuu-
teen ja yksityisyyteen ja joissa kiytetddn yhteensopivia tai toisiaan vastaavia protokollia eri taajuuksilla,

O. ottaa huomioon, ettd lopulta RFID-siru voitaisiin lisdtd kaikkiin arkielimdmme esineisiin (esim. matka-
kortti, vaatteet, matkapuhelin ja auto); katsoo, ettd tilldi on suuri taloudellinen merkitys, kun otetaan
huomioon sirujen monet sovellukset,

P. ottaa huomioon, ettd esineiden internetin ansiosta voidaan verkottaa miljardeja koneita, jotka voivat
viestid ja olla vuorovaikutuksessa keskenddn langattomaan teknologiaan yhdistettyjen loogista ja fyysistd
osoitteenmuodostusta kayttavien protokollien avulla; ottaa huomioon, ettd esineiden internetin avulla on
sihkoisten tunnistusjirjestelmien ja langattomien, liikuteltavien laitteiden kdyton kautta voitava suoraan
ja kiistattomasti tunnistaa digitaaliset yksikot ja fyysiset esineet niin, ettd voidaan keskeytyksettd keritd,
varastoida, siirtad ja kasitelld niihin liittyvid tietoja,

Q. ottaa huomioon, ettd on teknisesti haastavaa pienentdi esineiden internetiin liittyvien tuotteiden kokoa,
kuten esimerkiksi yhdistdd muutaman millimetrin kokoiseen siruun elektroniikkaa, antureita ja RFID:n
virtaldhde- ja lahetinjirjestelma,

R. ottaa huomioon, ettd tulevaisuudessa voidaan odottaa RFID-siruilla toteutettuja vieldkin monimuotoi-
sempia sovelluksia, mutta samalla syntyy uusia henkilotietojen suojaan liittyvid ongelmia, joista merkit-
tavin on se, ettd sirut ovat nikymittomid tai lihes nikymaittomia,

S. ottaa huomioon teollisuuden standardien erittdin suuren merkityksen, ettd RFID-standardoinnin on
kehityttavd ja ettd CEN:ille ja ETSLlle (eurooppalaisia standardointijrjest6jd) vuonna 2009 annettu
RFID-teknologian standardointia koskenut yhteinen toimeksianto auttaa osaltaan edistimain innovatii-
visempia RFID-teknologiaa kayttavid tuotteita ja palveluja,

T. ottaa huomioon, ettd on tirkedd tiedottaa EU:n kansalaisille uudesta tekniikasta ja sithen liittyvistd
sovelluksista sekd niiden sosiaalisista ja ymparistoon liittyvistd vaikutuksista ja edistad kuluttajien digitaa-
lisia ja tietoteknisid taitoja,

U. katsoo, ettd kaikkien EU:n kansalaisten on voitava osallistua esineiden internetin kehittdmiseen ja sen on
oltava kaikkien EU:n kansalaisten saatavilla; katsoo, ettd sitd on tuettava sellaisten tehokkaiden politiik-
kojen avulla, joiden tavoitteena on kuroa umpeen digitaaliset erot EU:ssa ja opettaa useammalle kan-
salaiselle tietoteknisid taitoja ja digitaalisen ympariston tuntemusta,

V. katsoo, ettd esineiden internetiin liittyvien teknologioiden etuja on vahvistettava tehostamalla turvalli-
suutta, joka on olennainen osa kaikkea sellaista kehitystd, joka uhkaa vaarantaa henkilStietojen suojan ja
yleison luottamuksen heiddn tietojaan hallussapitdviin toimijoihin,

W. ottaa huomioon, ettd esineiden internetin kehittdmisen sosiaalisia vaikutuksia ei tiedeti ja ettd ne voivat
kirjistdad nykyistd tai luoda uutta digitaalista kahtiajakoa,

1. panee tyytyvdisend merkille komission tiedonannon ja kannattaa periaatteessa esineiden internetin
edistamiseksi laadittua toimintaohjelmaa padpiirteissadn;

2. katsoo, ettd esineiden internetin leviiminen mahdollistaa paremman vuorovaikutuksen ihmisten ja
esineiden valilld ja esineiden kesken, mikd voi tuoda EU:n kansalaisille suunnattomia etuja, jos siind kun-
nioitetaan turvallisuutta, tietosuojaa ja yksityisyyden suojaa;

3. kiinnittdd komission lailla huomiota turvallisuuteen, henkilétietojen ja yksityisyyden suojaan seki
esineiden internetin hallintaan, koska yksityisyyden kunnioittaminen ja henkil6tietojen suojeleminen yhdessa
avoimuuden ja yhteentoimivuuden kanssa ovat ainoa tapa, jolla esineiden internet voi saavuttaa laasjemman
yhteiskunnallisen hyviksynnan; kehottaa komissiota kannustamaan kaikkia eurooppalaisia ja kansainvalisid
sidosryhmii torjumaan tietoverkkojen turvallisuuteen liittyvid uhkia; kehottaa tdssd yhteydessd komissiota
kannustamaan jisenvaltioita panemaan tdytintoon kaikki kansainviliset tietoverkkojen turvallisuutta kos-
kevat sadadokset, kuten tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen;
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4. uskoo vakaasti, ettd yksityisyyden suoja on yksi keskeisimmistd arvoista ja ettd kaikkien kéyttdjien on
voitava valvoa henkilotietojaan; vaatii sen vuoksi mukauttamaan tietosuojadirektiivin nykyiseen digitaaliseen
ymparistoon;

5. arvostaa komission oikein ajoitettua reagointia alan uuteen kehitykseen niin, ettd poliittinen jdrjestelma
voi asettaa sadnnot riittdvan varhaisessa vaiheessa;

6.  korostaa, ettd teknologian edistiminen edellyttdd henkilotietojen ja yksityisyyden suojan kaltaisia pe-
rusarvoja koskevien oikeudellisten sddnndsten kdyttoonottoa;

7. korostaa, ettd turvallisuuteen ja yksityisyyteen liittyvid kysymyksid on kasiteltivd tulevissa normeissa,
joissa on maddriteltdva erilaiset turvallisuutta koskevat ominaisuudet luottamuksellisuuden, koskemattomuu-
den ja palvelujen saatavuuden takaamiseksi;

8.  kehottaa komissiota koordinoimaan esineiden internetiin liittyvadd tyotddn muiden digitaaliseen asialis-
taan liittyvien téiden kanssa;

9.  kehottaa komissiota suorittamaan verkon ruuhkautumista ja tietosuojaa koskevan vaikutustenarvioin-
nin nykyisen internet-verkkoinfrastruktuurin kaytosta esineiden internetiin liittyvid sovelluksia ja laitteistoja
varten, jotta voidaan madritelld, ovatko esineiden internetiin liittyvit sovellukset ja laitteistot yhteensopivia ja
asianmukaisia;

10.  katsoo, ettd esineiden internetin ja siihen liittyvien sovellusten kehittiminen vaikuttaa tulevina vuo-
sina huomattavasti eurooppalaisten arkielimiin ja tapoihin ja aiheuttaa paljon erilaisia taloudellisia ja
sosiaalisia muutoksia;

11.  uskoo, ettd osallistavan esineiden internetin rakentaminen on vilttimdtontd esineiden internetiin
liittyvien teknologioiden kehittdmisen, levidmisen ja kdyton epitasa-arvoistumista koskevan vaaran valtti-
miseksi heti alussa sekd jasenvaltioiden ettd alueiden tasolla; panee merkille, ettd komission tiedonannossa ei
kisitelld tarpeeksi nditd kysymyksid, joita olisi optimaalisessa tilanteessa kisiteltdvd ennen esineiden inter-
netin kehittimisen jatkamista;

12.  kehottaa komissiota ottamaan huomioon unionin vihiten kehittyneet alueet tieto- ja viestintdteknii-
kan seki esineiden internetin suunnittelussa; kehottaa jasenvaltioita varmistamaan néiden tekniikoiden seké
muiden tieto- ja viestintitekniikan hankkeiden tdytintoonpanon yhteisrahoittaminen kyseisten alueiden
osallistumisen varmistamiseksi ja yhteisistd eurooppalaisista hankkeista syrjaytymisen valttdmiseksi;

13.  korostaa, ettd vaikka RFID-sirujen kdytolld voidaan tehokkaasti torjua esimerkiksi vadrentdmistd, estdd
vastasyntyneiden lapsien kaappaamista synnytysosastoilta ja tunnistaa eldimid, se saattaa myds osoittautua
vaaralliseksi ja aiheuttaa yksityishenkildille ja yhteiskunnalle eettisid ongelmia, joita vastaan on loydettavi
asianmukaiset suojakeinot;

14.  korostaa esineiden internetin sosiaalisten, eettisten ja kulttuuristen vaikutusten tutkimisen tarkeyttd
ndiden teknologioiden aiheuttamien mahdollisesti kauaskantoisten kulttuuristen muutosten vuoksi; katsoo,
ettd timan vuoksi on tirkedd, ettd sosioekonominen tutkimus ja poliittinen keskustelu esineiden internetistd
kulkevat kisi kddessid teknologisen tutkimuksen ja siind saavutettavan edistyksen kanssa, ja kehottaa komis-
siota perustamaan asiantuntijapaneelin perusteellisen arvioinnin suorittamiseksi naistd kysymyksistd ja eh-
dottamaan eettisid puitteita kaikkien esineiden internetiin liittyvien teknologioiden ja sovellusten kehittdmista
varten;

15.  panee merkille, ettd tuotteiden ja kulutushyodykkeiden dlykkaissd pakkausmerkinnoissi ja esineiden
ja henkildiden vilisen viestinndn jdrjestelmissd kdytettdvad RFID-teknologiaa ja muita esineiden internetiin
liittyvid teknologioita voidaan kdyttdd kaikkialla ja ne ovat kdytinnossd ndkymdattomid ja ddnettomid; ke-
hottaa komissiota tekemadin jatkossa titd tekniikkaa koskevia perinpohjaisempia arviointeja, etenkin seuraa-
vista ndkokohdista:

— radioaaltojen ja muiden tunnistamisen mahdollistavien teknologioiden terveysvaikutukset;

— sirujen ymparistovaikutukset ja niiden kierratys;
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— kayttdjien yksityisyyden suoja ja luottamus;

— lisdantyneet tietoverkkojen turvallisuusriskit;

— alysirujen kdytto tietyissd tuotteissa;

— oikeus “radiohiljaisuuteen”, mikd lisdd kayttdjien vaikutusvaltaa ja hallintamahdollisuuksia;
— kansalaisten oikeudet suojaan henkil6tietojen kerddmisen ja kasittelyn aikana;

— uuden verkkorakenteen ja -infrastruktuurin kehittdminen esineiden internetiin liittyvid sovelluksia ja
laitteistoja varten;

— parhaan mahdollisen suojan takaaminen EU:n kansalaisille ja yrityksille kaikenlaisia tietoverkkohyok-
kdyksid vastaan;

— sihkomagneettisten kenttien vaikutus eldimiin ja erityisesti lintuihin kaupungeissa;

— alueellisten standardien yhdenmukaistaminen;

— avointen teknologisten standardien ja erilaisten jirjestelmien valisen yhteentoimivuuden kehittdminen;
ja antamaan tarvittaessa unionin tason alakohtaisia sddnnoksid;

16.  korostaa, ettd kuluttajilla on oikeus suostumukseen perustuvaan ja/tai sisddnrakennettuun yksityisyy-
den suojaan siten, ettd tunnisteiden on kytkeydyttivd automaattisesti pois pddltd myyntihetkelld, jollei
kuluttaja anna nimenomaista suostumustaan muuhun; ottaa tdhdn liittyen huomioon Euroopan tietosuoja-
valtuutetun lausunnon; huomauttaa, ettd on kiinnitettdvd huomiota yksityisyyden suojaan ja turvallisuuteen
mahdollisemman varhaisessa vaiheessa esineiden internetiin liittyvien teknologioiden kehittdmisessa ja kdyt-
toonotossa; huomauttaa, ettd RFID-sovelluksia on kdytettivdi Euroopan unionin perusoikeuskirjan 7 ja
8 artiklassa saddettyjen yksityisyyden suojaa ja tietosuojaa koskevien sddntojen mukaisesti; kehottaa komis-
siota pohtimaan kansalaisten oikeutta valita muita kuin esineiden internetilld varustettuja tuotteita tai kyt-
keytya irti verkkoympdristostidn milloin tahansa;

17.  panee merkille, ettd passiivisten RFID-tunnisteiden kantama on rajallinen, mutta aktiiviset RFID-
tunnisteet voivat siirtdd tietoa paljon pidempien etdisyyksien padhdn; korostaa tdssd yhteydesss, ettd kullekin
yksittdiselle RFID-tunnistetyypille on laadittava suuntaviivat;

18.  kehottaa komissiota selvittimdan kysymyksen siitd, kenelle automaattisesti kerityt ja koneellisesti
tulkitut tiedot kuuluvat ja kenen hallinnassa ne ovat;

19.  kehottaa valmistajia varmistamaan oikeuden “radiohiljaisuuteen” valmistamalla RFID-tunnisteista sel-
laisia, ettd kuluttaja voi poistaa tai kytked ne helposti pois pailtd oston jilkeen; korostaa, ettd kuluttajille on
annettava tiedot sekd passiivisten ettd aktiivisten RFID-tunnisteiden lasndolosta, lukuetdisyydestd ja laitteiden
vastaanottamista ja siirtimistd tiedoista sekd nididen tietojen kiytOstd ja ettd tietojen on oltava selvisti
merkittynd pakkauksiin ja ne on maddriteltdva yksityiskohtaisemmin kaikissa asiakirjoissa;

20.  kehottaa RFID-sovellusten kiyttdjid ryhtymain kaikkiin kohtuullisiin toimiin sen varmistamiseksi, ettd
tietoja ei voida yhdistad yksil6ityyn tai yksil6itivissd olevaan luonnolliseen henkiloon millddn keinolla, jota
joko RFID-sovellusten kdyttdjd tai joku muu henkilo todenndkoisesti kayttaa, ellei kyseisid tietoja ole kasitelty
tietosuojaan sovellettavien periaatteiden ja sddnnosten mukaisesti;

21.  korostaa, ettd jos vahittdismyynnissd olevissa tuotteissa olevia siruja ei aiota kdyttdd vahittdismyynti-
paikan ulkopuolella, ne pitdisi valmistamisen yhteydessd varustaa tekniselld toiminnolla, jolla siru tehddan
toimintakyvyttomaksi ja jolla siten rajoitetaan tietojen sdilymistd;
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22.  uskoo, ettd kuluttajille on annettava mahdollisuus osallistua tai olla osallistumatta esineiden interne-
tiin, mukaan lukien mahdollisuus olla osallistumatta yksittiisiin esineiden internetiin liittyviin teknologioihin
tarvitsematta kytked pois pdaltd muita sovelluksia tai koko laitetta;

23.  korostaa tarvetta sisillyttdd parhain mahdollinen laitesuoja ja turvalliset tiedonsiirtojarjestelmat osaksi
kaikkia esineiden internetiin liittyvid teknologioita, jotta voidaan vilttyd petoksilta ja mahdollistaa toimiva
laitteen tunnistetietojen varmentaminen ja hyviksyntd; panee merkille tunnistautumista ja tuotteita kos-
kevien petosten mahdollisuuden esineiden internetin tunnisteiden kloonaamisen tai jaettujen tietojen kaap-
paamisen avulla; kehottaa komissiota varmistamaan avoimen esineiden internetid koskevan jirjestelmin
kehittdmisen, jossa on otettava huomioon seuraavat seikat:

— yksiselitteinen maininta tunnistamisen ja jéljittimisen mahdollistavien laitteiden ldsndolosta;
— turvatoimet, jotka takaavat, ettd vain valtuutetut kdyttdjat voivat saada tietoja kdyttoonsa;

— tietojen paikkansapitdvyyden ja jirjestelmdn toiminnan tarkastamisen mahdollisuuden antaminen kulut-
tajille ja asiasta vastaaville viranomaisille;

24.  katsoo, ettd on ensisijaisen tirkedd varmistaa EU:n tasolla yleinen sddntelykehys ja tarkat madraajat
esineiden internetiin ja uusien teknologioiden kehittdmisen tukemista varten tarvittaviin alykkaisiin verkkoi-
hin tehtdvien julkisten ja yksityisten investointien kannustamiseksi ja helpottamiseksi;

25.  panee merkille, ettd tirkedn RFID-teknologian lisdksi on muita teknologioita, jotka muodostavat osan
esineiden internetistd; korostaa, ettd rahoitusta ja hallinnollisia kysymyksid koskevaa tutkimusta on kohdis-
tettava my6s naihin muihin teknologioihin;

26.  kehottaa komissiota harkitsemaan esineiden internetiin liittyvien sovellusten kiyttdmistd useiden

»

kdynnissd olevien EUn aloitteiden, kuten esimerkiksi "TVT ja energiatehokkuus”, "dlykds mittaustekniikka”,

“energiamerkinnit”, "rakennusten energiatehokkuus” ja "suojautuminen lddketuotteiden ja muiden tuotteiden
vadrennoksiltd”, edistimistd varten;

27.  kehottaa komissiota tarkkailemaan mahdollisia uusia uhkia, joita erittdin pitkalti toisiinsa liitettyjen
jarjestelmien haavoittuvuus aiheuttaa;

28.  kehottaa komissiota ryhtymdin lisdponnisteluihin sen varmistamiseksi, ettd esineiden internetiin
liittyvat teknologiat sisaltavat kdyttdjavaatimuksia (esim. jaljitettdvyyden kytkeminen pois pdaltd) ja ettd niissd
kunnioitetaan yksildiden oikeuksia ja vapauksia; palauttaa mieliin tdssd yhteydessd Euroopan verkko- ja
tietoturvaviraston (ENISA) tdrkedn tehtdvin verkko- ja tietoturvan sekd esineiden internetin turvallisuuden
varmistamisessa, minké avulla on mahdollista vahvistaa kuluttajien hyvaksyntdd ja luottamusta;

29.  katsoo, ettd uusien sovellusten kehittdminen ja esineiden internetin koko toiminta ja liiketoiminta-
potentiaali kulkevat kisi kidessd Euroopan kuluttajien jdrjestelmdd kohtaan tunteman luottamuksen kanssa,
ja panee merkille, ettd luottamus syntyy, kun mahdolliset yksityisyyttd ja terveyttd koskevat uhat on selvi-
tetty;

30.  korostaa, ettd tdimdn luottamuksen on perustuttava selkeddn oikeudelliseen kehykseen, joka sisiltdd
esineiden internetin kerddmien ja siirtdmien tietojen valvontaa, keruuta, kisittelyd ja kayttod sekd kuluttajilta
edellytettivan suostumuksen muotoja koskevia saintojd;

31.  uskoo, ettd esineiden internet hyddyttdd monella tavalla vammaisia henkil6itd ja ettd se voi olla keino
ikdantyvan vdeston tarpeiden tyydyttimiseksi ja varmojen hoitopalvelujen tarjoamiseksi; korostaa tissi
yhteydessd, ettd timan teknologian avulla sokeat ja nikovammaiset voivat elektronisia apuvalineitd kdyttien
jasentdd ympdaristoddn paremmin; korostaa kuitenkin, ettd toimenpiteitd tarvitaan yksityisyyden suojan
varmistamiseksi ja palvelujen asentamisen, kdyton sekd palveluja koskevien tietojen kuluttajille toimittamisen
helpottamiseksi;

32.  painottaa, ettd esimerkiksi kayton sahkonkulutuksesta ja esineiden kdyttdmisestd aiheutuvat kustan-
nukset on esitettdvd avoimesti kuluttajille;



C 236 E[30 Euroopan unionin virallinen lehti 12.8.2011

Tiistai 15. kesikuuta 2010

33.  uskoo, ettd esineiden internetiin ja tieto- ja viestintdtekniikkaan liittyvat hankkeet yleensi edellyttavit
laajoja tiedotuskampanjoita hankkeiden tdytintoonpanon tarkoituksen selittimiseksi kansalaisille; korostaa,
ettd RFID-teknologian kaltaisiin asioihin liittyvistd kdyttomahdollisuuksista ja selkeistd hyodyistd tiedottami-
nen ja valistaminen on valttimatontd, jotta voidaan vilttdd hankkeen joutuminen védrintulkituksi ja kansa-
laisten tuen menettiminen; korostaa, ettd esineiden internetin tdysimittainen hyodyntaminen sekd yksityi-
seksi ettd yhteiseksi hyodyksi edellyttdd, ettd kayttdjille opetetaan tarvittavat taidot ndiden uusien teknolo-
gioiden ymmirtimiseksi ja ettd kéyttdjat ovat kiinnostuneita ja osaavat hyodyntdd niitd teknologioita
asianmukaisella tavalla;

34.  panee merkille, ettd esineiden internet johtaa todella suurten tietomdirien keruuseen: kehottaa komis-
siota esittdmadn timdn vuoksi ehdotuksen EU:n tietosuojadirektiivin mukauttamiseksi esineiden internetin
myotd kerdttdvid ja siirrettdvid tietoja varten;

35.  katsoo, ettd yleiseksi periaattecksi on hyvaksyttava, ettd esineiden internetiin liittyvat teknologiat on
suunniteltava kerddmddn ja kdyttdmdidn ainoastaan tehtdviensd suorittamista varten tarvitsemiaan vihim-
mdistietoja ja ettd kaikkien muiden tietojen kerddminen on estettivi;

36.  vaatii, ettd yksityisyyden suojan turvaamiseksi suuren osan esineiden internetissd jacttavista tiedoista
on oltava nimettomid ennen tietojen siirtimists;

37. muistuttaa komissiolle, ettd muut maanosat ja varsinkin Aasia etenevit tdlld alalla Eurooppaa nope-
ammin ja ettd siksi on omaksuttava dynaaminen lahestymistapa, kun laaditaan poliittista jirjestelmad kos-
kevia sddntojd ja vahvistetaan esineiden internetin tekniikkoja koskevia standardeja, ja varmistettava, ettd
tehdddn tiivistd yhteistyotd muun maailman kanssa;

38.  korostaa, ettd EU:n talouden elvyttimiseksi pitdd investoida uuteen tieto- ja viestintitekniikkaan, jotta
voidaan edistdd talouskasvua antamalla yhd useammille EU:n kansalaisille ja yrityksille mahdollisuus kayttad
uusia jarjestelmid ja uusia sovelluksia; korostaa, ettd Euroopan on oltava huipputasolla internetiin liittyvien
teknologioiden kehittimisessd; ehdottaa, ettd Euroopan unionin TVT-tutkimusmaédrarahat kaksinkertaistetaan
ja ettd seuraavassa rahoituskehyksessd TVT:hen osoitettavat mairarahat nelinkertaistetaan;

39.  korostaa tutkimuksen tirkeyttd, jotta pystyttdisiin kilpailun my6td tarjoamaan sellainen tietokoneka-
pasiteetti, jota tarvitaan esineiden internetin sovellusten kayttimiseen reaaliajassa;

40.  pyytdd komissiota jatkamaan ja lisdidmadn esineiden internetiin liittyvien seitsemdnnen puiteohjelman
tutkimushankkeiden rahoittamista Euroopan tieto- ja viestintitekniikan alan vahvistamiseksi ja tukee kilpai-
lukyvyn ja innovoinnin puiteohjelman kdyttimistd niiden levittimisen edistimiseksi; kehottaa erityisesti
kehittdmain koehankkeita, joilla voi olla valittomid myonteisid vaikutuksia EU:n kansalaisten jokapaivaisessd
elimissi sihkoisen terveydenhuollon, verkko-opetuksen, verkkokaupan, esteettomin tietoyhteiskunnan ja
energiatehokkuuden aloilla; on kuitenkin huolissaan EU:n puiteohjelman byrokratiasta ja kehottaa komis-
siota poistamaan sen suunnittelemalla uudelleen puiteohjelmaan liittyvid menettelyjd ja luomalla kdyttjaraa-
din;

41.  katsoo, ettd esineiden internet tarjoaa huomattavia mahdollisuuksia talouden ja tuotannon kehitta-
miseen, palveluiden laadun parantamiseen ja yritysten logistiikka- ja jakeluketjujen ja omaisuusluettelon
hallinnoinnin optimoimiseen sekd uusien tyopaikkojen ja liiketoimintamahdollisuuksien luomiseen;

42.  kehottaa komissiota arvioimaan, miten sen ehdottama strategia saattaa vaikuttaa eurooppalaisten
yritysten tuottavuuteen ja kilpailukykyyn kansainvalisilli markkinoilla;

43.  katsoo, ettd esineiden internet voi osaltaan edistdd kauppavirtojen helpottamista EU:n ja kolmansien
maiden valilld markkinoiden laajentumisen sekd myytyjen tuotteiden laadun takaamisen avulla;
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44.  korostaa, ettd RFID-teknologia antaa Euroopan teollisuudelle mahdollisuuden toisaalta valvoa liik-
keelle laskettujen tavaroiden méirdd (ts. tavaroita voidaan valmistaa vain tarvittaessa ja siten suojella luon-
toa) ja toisaalta torjua tehokkaasti laitonta valmistamista ja vddrentdmistd tavaroiden varman jdljitettavyyden
ansiosta;

45.  katsoo, ettd soveltamalla uusia tekniikoita tuotantoprosesseihin kulutushyodykkeistd tulee kilpailuky-
kyisempid markkinoilla ja niiden resurssitehokkuus paranee;

46.  korostaa, ettd esineiden internetistd on tarpeen kayda tiivistd kansainvalistd keskustelua ja tehdd
yhteisid toimintasuunnitelmia; kehottaa komissiota tutkimaan, millaisia vaikutuksia esineiden internetilld
voi olla kansainviliseen kauppaan;

47.  yhtyy komission aikomukseen jatkaa erityisesti esineiden internetid varten tarvittavia yhdenmukais-
tettaviksi tulevia lisataajuuksia koskevaa seuranta- ja arviointityotd ottamalla huomioon sihkomagneettisten
taajuusalueiden erilaiset ominaisuudet ja mahdollisuudet ja kehottaa komissiota huomioimaan esineiden
internetiin liittyvat tarpeet, kun se paittdd EU:n tavoitteiden koordinoinnista ja yhdenmukaistamisesta mo-
nivuotisten radiotaajuuksia koskevien poliittisten ohjelmien yhteydessd; korostaa, ettd tillaisten taajuuksien
olisi sdilyttava julkisessa omistuksessa ja ettd taajuuksien kayttod olisi sddnneltdvd tdiman alan teknologisen
tutkimuksen ja kehityksen lisddmiseen kannustavalla tavalla; katsoo, ettd toimiluvista vapautettujen taajuuk-
sien avulla esiin voi nousta uutta tekniikkaa ja uusia palveluita (langaton verkkoteknologia) lisiten innovaa-
tiota;

48.  korostaa oikeudellisen epavarmuuden vaaraa, jonka tietotekniikan etdresurssipalvelut synnyttavit;

49.  katsoo, ettd osallistuminen kaikilla polititkan tasoilla (EU, jdsenvaltiot, alueet) on esineiden internetin
tehokkaan kehittdmisen ja kdyttoonoton ehdoton edellytys; korostaa, ettd alue- ja paikallisviranomaisilla ja
kaupungeilla on keskeinen rooli esineiden internetin kehityksessi, silld ne ulottavat sen pelkkaa yksityis-
sektoria laajemmalle; muistuttaa, ettd paikallisviranomaiset voivat hyodyntdd esineiden internetid monin
tavoin, esimerkiksi joukkoliikenteen jirjestimisessd, jatteiden keruussa, saastetason mittaamisessa ja liiken-
teen hallinnassa; kehottaa komissiota kuulemaan monitasoisen hallinnon hengessi kaikkia politiikan tasoja
esineiden internetid koskevassa tyossdan;

50. panee merkille, ettd esineiden internetiin liittyvien teknologioiden tarjoamien tietojen on oltava
jaljitettavissd, varmennettavissa ja korjattavissa siind tapauksessa, ettd niihin perustuva jirjestelma kaatuu;
korostaa, ettd ndiden teknologioiden sisdltyminen liikennevalvonnan tai limpétilan sddntelyn kaltaisiin
turvajirjestelmiin tarkoittaa, ettd vaarat tiedot voivat vaarantaa ihmishenkis;

51.  korostaa, ettd uudet teknologiat ovat erittdin merkittavid liikkenneketjujen yksinkertaistamisen, litken-
teen laadun ja tehokkuuden parantamisen, alykkdiden liikennejdrjestelmien kehittdmisen tukemisen ja vih-
reiden litkennekdytdvien edistimisen kannalta ja ettd RFID-teknologia voi tarjota innovatiivisia liiketoimin-
nan harjoittamisen tapoja ja parantaa samalla asiakkaiden tyytyviisyytts;

52.  katsoo, ettd esineiden internetin kdytto luonnossa voi auttaa vihredn teknologian kehittimisessd,
energian kdyton tehostamisessa ja ymparistonsuojelussa sekd vahvistaa tieto- ja viestintitekniikan ja luonnon
valistd suhdetta;

53.  pyytad komissiota ryhtymdidn toimiin RFID-teknologian ja sen sovellusten yhdenmukaistamiseen
liittyvien yhteisten standardien maédrittelemiseksi kansainviliselld tasolla yhteentoimivuuden ja avoimen,
selkedn ja teknologisesti neutraalin infrastruktuurin parantamiseksi; korostaa, ettd ilman selvid ja tunnus-
tettuja internet-ympdriston TCP5/IP6-standardin kaltaisia standardeja esineiden internetin laajentuminen
RFID-ratkaisuja pidemmalle ei voi saavuttaa maailmanlaajuista mittakaavaa;

54.  kannattaa ehdotusta ottaa kdyttoon mahdollisimman pikaisesti [P-yhteyskdytinnon versio 6 (IPv6)
internetin tulevan laajentumisen ja yksinkertaistamisen perustaksi;
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55.  panee tyytyvdisend merkille komission aikomuksen esittdd vuoden 2010 aikana tiedonanto turvalli-
suuden, yksityisyyden suojan ja luottamuksen merkityksestd tietoyhteiskunnassa; korostaa timin tiedonan-
non ja tietosuojaa ja henkilotietojen ja yksityisyyden suojaa koskevien sddnnosten tiukentamiseksi ehdotet-
tujen toimien merkitystd; kehottaa komissiota ottamaan aktiivisesti mukaan kaikki asiaankuuluvat sidos-
ryhmit, kuten Euroopan verkko- ja tietoturvaviraston ja Euroopan tietosuojavaltuutetun;

56.  katsoo, ettd yksityisyyden suojan lisiksi kaikkien muiden perusoikeuksien suojelun varmistaminen on
tarkedd esineiden internetin kehittdmisen yhteydessi;

57.  on sitd mieltd, ettd komission olisi esitettivd esineiden internetiin liittyvid suosituksia julkisen hal-
linnon, lainsddddnnon ja rikollisuutta torjuvien elimien tehtéviin ja vastuualueisiin liittyen;

58.  pyytdd komissiota valvomaan tarkasti tdssd asiassa jo annettujen EU:n sdddosten tinkimatontd tdy-
tintdonpanoa ja esittimain ennen vuoden loppua aikataulun suuntaviivoille, joita se aikoo ehdottaa unionin
tasolla esineiden internetin ja RFID-teknologian sovellusten turvallisuuden parantamiseksi;

59.  pyytdd komissiota avaamaan yhteiskunnallista keskustelua esineiden internetistd ja antamaan tietoja
uusien teknologioiden positiivisista ja negatiivisista vaikutuksista jokapiiviiseen elimdin; kehottaa timén
vuoksi komissiota sitoutumaan Euroopan teollisuuden ennakoivaan kuulemiseen ja kannustamaan teolli-
suutta ottamaan johtavan aseman innovatiivisten, standardoitujen ja yhteentoimivien teknologioiden suun-
nittelussa ja ehdottamisessa;

60. kehottaa komissiota ottamaan pienet ja keskisuuret yritykset riittdvassd mairin mukaan esineiden
internetin toimintasuunnitelmaan;

61. pyytdd komissiota my0s tiedottamaan sille sddnnollisesti alan toimijoiden ja sidosryhmien kanssa
kdytavin vuoropuhelun kehittymisestd ja aloitteista, joita se aikoo hyvaksya;

62.  katsoo, ettd komission olisi harkittava mahdollisuutta laskea entisestddn verkkovierailuna tapahtuvan
verkossa navigoinnin kustannuksia;

63.  korostaa, ettd esineiden internetin hallintaan liittyvin byrokratian maird on pidettivd mahdollisim-
man vihdisend ja ettd kaikki asiaankuuluvat sidosryhmit on otettava mukaan paatoksentekomenettelyihin, ja
vaatii timédn vuoksi asianmukaista ja riittdvad sddntelyd EUn tasolla;

64.  kehottaa komissiota osallistumaan aktiivisesti esineiden internetin hallinnan periaatteiden ja sddntojen
madrittimiseen ja laatimiseen yhdessd kauppakumppaniensa kanssa Maailman kauppajirjeston kaltaisilla
kansainvilisilld foorumeilla;

65.  kehottaa komissiota selventdimain, mitd esineiden internetiin liittyvid internetin hallinnan puolia sen
mielestd tulisi tdlld hetkelld sdddelld ja minké jirjestelmin avulla yleinen etu voidaan turvata;

66.  kehottaa komissiota ndin ollen analysoimaan esineiden internetin hallintaan liittyvid ongelmia myos
alan toimijoiden avulla; pitdd lisiksi tarpeellisena analysoida Wi-Fi-verkon turvallisuusjirjestelmiin liittyvid
tekijoitd;

67.  kehottaa puhemiestd vilittimddn timdn pditoslauselman neuvostolle ja komissiolle sekd jasenvalti-
oiden hallituksille ja parlamenteille.



