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K attava lahestymistapa henkil6tietojen suojaan Euroopan unionissa

1 HENKILOTIETOJEN SUOJAN UUDET HAASTEET

Vuonna 1995 hyvaksytty tietosuojadirektiivi® oli merkittava rajapyykki henkildtietojen
suojaamisen historiassa Euroopan unionissa. Direktiivissd vahvistetaan kaksi Euroopan
yhdentymiskehityksen vanhinta tavoitetta, jotka ovat kumpikin yhta térkeitd& ensinndkin
yksilon perusoikeuksien ja vapauksien ja erityisesti tietosuojaa koskevan perusoikeuden
suojelu jatoiseks sisamarkkinoiden toteuttaminen eli tassa tapauksessa henkil 6tietojen vapaa
liikkuvuus.

Nuo tavoitteet ovat nyt 15 vuotta mychemmin edelleen patevid, samoin kuin direktiivissa
vahvistetut periaatteet. Tekniikan nopea kehitys ja globalisoituminen ovat kuitenkin
mullistaneet meita ympér6ivadn maailman ja tuoneet muassaan uusia haasteita myos
henkil6tietojen suojeluun.

Nykyaikaisen tekniikan avulla ihmiset voivat ennenndkeméttoman helposti jakaa ja levittéa
tietoa kayttaytymisestéaan ja mieltymyksistéén jopa maailmanlagjuisesti. Nettiyhteisdsivustot,
joilla on satoja miljoonia kayttgia ympari maailmaa, ovat kenties nakyvin, mutta eivét
suinkaan ainoa esimerkki tastd ilmiosta. Ns. pilvipalvelut eli internetissd toimivat
verkkopalvelut, joissa ohjelmistoja, yhteisia resurssgja ja tietoa kaytetéén verkon kautta
etdresurssipalveluinag, saattavat niin ikéén aheuttaa tietosuojaan liittyvia haasteita, koska
niiden yhteydessa kayttgjat eivét vattamatta voi itse valvoa mahdollisesti arkaluonteisia
tietojaan tallentaessaan niita jonkun muun kovalevyllad sijaitsevilla ohjelmilla. Tuoreen
tutkimuksen mukaan tietosuojaviranomaiset, liikemaailman jarjestét ja kuluttajaorgani saatiot
ovat lagjalti yhta mielta siitd, etta yksityisyyden ja henkil6tietojen suojaan liittyvét riskit ovat
verkossa tapahtuvan toiminnan yhteydessa |isaéntyméaan péin.

Toisadta henkilttietoja keratadn yha kehittyneemmin keinoin, joita on entista
vaikeampi havaita. Esimerkiks yritykset voivat télaisten kehittyneiden véalineiden avulla
kohdentaa tarjontaansa paremmin asiakkaiden kayttdytymisen perusteella. Automaattisen
tietojenkeruun mahdollistavien valineiden, kuten sdhkoisten matkalippujen, tietullimaksujen
ja pailkannudlaitteiden, lisdantyneen kéyton my6ta on myds helpompi maérittdd ihmisten
gjainti heidan kayttamansd matkaviestinlaitteen valitykselld. Myds viranomaiset kayttavat
yh& useammin henkil6tietoja eri tarkoituksiin, esimerkiksi jonkin tartuntataudin mahdollisten
kantgjien jaljittdmiseen, terrorismin ja rikollisuuden ehké semisen ja torjunnan tehostamiseen
ta sosiaditurvgarjestelmien hallinnointia ta verotuksen hoitamista varten sdhkdisen
hallinnoinnin yhteydessa.

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY , annettu 24 péivana lokakuuta 1995, yksiltiden
suojelusta henkilGtietojen kasittelyssa ja néiden tietojen vapaasta liikkuvuudesta (EYVL L 281,
23.11.1995, s. 31).

Sudy on the economic benefits of privacy enhancing technologies, London Economics, heindkuu 2010
(http://ec.europa.eu/justice/policies/privacy/docs/studies/final_report pets 16 07_10 en.pdf), s. 14.

o


http://ec.europa.eu/justice/policies/privacy/docs/studies/final_report_pets_16_07_10_en.pdf

F

Kaikki taméa johtaa vaistamétta kysymykseen, pystyyko EU:n tietosuojal ainsaadantd edelleen
vastaamaan néihin haasteisiin taysimaaraisesti ja tehokkaasti.

Taman selvittamisekss komissio k&ynnisti nykyisen lainséddantokehyksen tarkastelun.
Toukokuussa 2009 pidettiin ensin korkean tason konferenssi, minka jéakeen aloitettiin vuoden
loppuun jatkunut julkinen kuuleminen.® Lisaksi laadittiin useita selvityksi&'.

Tutkimustulosten perusteella direktiivin keskeiset periaatteet ovat edelleen pétevig, ja sen
tekniikkaneutraali 18hestymistapa olisi sdilytettéva Toisaalta havaittiin useita ongelmakohtia,

e Uuden tekniikan vaikutusten huomioon ottaminen

Seké yksityishenkilGilta ettd organisaatioilta kuulemisten yhteydesséa saadut vastaukset ovat
vahvistaneet, etté tietosuojaperiaatteiden soveltamista uusiin tekniikoihin on tarpeen selventda
jatdsmentda. Nain voidaan varmistaa, ettd yksilon henkil 6tietojen suoja toteutuu riippumatta
sitd, minka tekniikan avulla tietoja kasitelldan, ja etta rekisterinpitgjdt ovat kaikilta osin
tietoisa uusien tekniikoiden vaikutuksista tietosuojaan. Tahdn asiaan on tartuttu osittain
sahkoisen viestinnan tietosuojadirektiivilla 2002/58/EY >, joka tasmentsé ja tdydentd yleista
tietosuojadirektiivia sahkoisen viestinnan alalla’.

¢ Tietosuojan sisamar kkinaul ottuvuuden |ujittaminen

Yks sidosryhmien ja erityisesti monikansallisten yritysten mainitsemia suurimpia
huolenaiheita on se, ettd yhteisestd EU:n sdadoskehyksesta huolimatta jasenvaltioiden
tietosuojalainsdddantd on edelleen varsin  epdyhtendinen. Kommenteissa vaadittiin
oikeusvarmuuden parantamista, halinnollisen taakan keventdmista ja tasapuolisten
toimintaedel lytysten turvaamista talouden toimijoille ja muille rekisterinpitgjille.

Ks. vastaukset komission julkiseen kuulemiseen:
http://ec.europa.eu/justice/news/consulting_public/news _consulting 0003 _en.htm.  Vuonna 2010
kuultiin kohdennetusti eri sidosryhmia. V arapuheenjohtaja Viviane Redingin johdolla jarjestettiin myds
korkean tason kokoontuminen sidosryhmille 5. lokakuuta 2010 Bryssdlissd. Liséksi komissio kuuli
tietosuojatydryhmaa, joka toimitti vuoden 2009 julkiseen kuulemiseen kattavan lausunnon (WP 168) ja
antoi heindkuussa 2010 erityislausunnon tilivelvollisuuden késitteestd (WP 173).

Selvityksen Study on the economic benefits of privacy enhancing technologies (alaviite 2) ohella ks.
Comparative study on different approaches to new privacy challenges, in particular in the light of
technological devel opments, tammikuu 2010
(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy challenges/final_report_en.pdf).
Liséksi tekeilld on vaikutustenarviointi henkildtietojen suojaa koskevan EU:n sdéddskehyksen
tulevaisuudesta.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivana heindkuuta 2002,
henkilttietojen kasittelysta ja yksityisyyden suojasta séhkdisen viestinnan aalla (sdhkéisen viestinnan
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

6 Tietosuojadirektiivilla 95/46/EY vahvistetut tietosuojanormit koskevat kaikkia EU:n séadoksig, myos
sdhkdisen viestinnan tietosuojadirektiivia 2002/58/EY (sellaisena kuin se on muutettuna direktiivilla
2009/136/EY; EUVL L 337, 18.12.2009, s. 11). Séhkdisen viestinnan tietosuojadirektiivia sovelletaan
henkil6tietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien séhkdisen viestinndn palvelujen
tarjoamiseen yleisissa viestintdverkoissa. Siind muutetaan tietosuojadirektiivissi vahvistetut periaatteet
sdhkdisen viestinnan alalla sovellettaviks erityissdannoiksi. Direktiivid 95/46/EY sovelletaan muun
muassa ei-julkisiin viestintapal veluihin.
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e Globalisaation huomioon ottamnen ja kansainvalisten tiedonsirtojen
parantaminen

Useat sidosryhmét korostivat, etta tietojenkasittelyn lisééntynyt ulkoistaminen, usein EU:n
ulkopuolelle, aiheuttaa monenlaisia ongelmia kasittelyyn sovellettavan lainsdadannon ja sen
myo6ta siihen liittyvan vastuun suhteen. Monien organisaatioiden mielestd kansainvélisia
tiedonsiirtoja sadtelevét nykyiset jarjestelmét eivét ole tdysin tyydyttévia, vaan niita olis
tarkistettava niin, etta tiedonsiirtoja voitaisiin yksinkertai staa ja keventaa.

o Tietosuojasdantdjen taytantbonpanon valvonnan tehostaminen institutionaalisia
jarjestelyja lujittamalla

Sidosryhmét ovat lagjati yhta mieltd gitg, ettd tietosuojaviranomaisten asemaa on
vahvistettava, jotta tietosuojasaantdjen taytantéonpanon valvontaa voidaan parantaa.
Muutamat organisaatiot toivoivat myds tietosuojaryhman toiminnan avoimuuden lisdamista
(ks. 2.5 kohta jaljempéand) ja sen tehtavien ja toimivaltuuksien selkeyttéamista

¢ Tietosuojalainsdadannon johdonmukai suuden parantaminen

Kalkki sidosryhmét korostivat kuulemisen yhteydesss, etta tarvitaan kattava s&&dos, jota
voidaan soveltaa tietojenkasittelytoimiin kaikilla sektoreilla ja EU:n toiminta-aloilla ja joka
takaa seka yhdennetyn lahestymistavan ettd saumattoman, johdonmukaisen ja tehokkaan
tietosuojan.’

Edella kuvattujen haasteiden vuoks EU:n on luotava kattava ja johdonmukainen
lahestymistapa, joka takaa, etta yksilon tietosuojaa koskevaa perusoikeutta noudatetaan
taysimaar disesti seka EU:ssa ettéa sen ulkopuoléella. Lissabonin sopimus antaa EU:lle uusia
keinoja pyrkié tahan tavoitteeseen: EU:n perusoikeuskirjasta (jonka 8 artiklassa tunnustetaan
yksilon oikeus henkil 6tietojensa suojaan) on tullut oikeudellisesti sitova. Sen liséksi on otettu
kayttoon uusi oikeusperusta®, jonka nojalla voidaan hyvaksya kattavaa ja johdonmukaista
EU:n lainsdddantba yksiloiden suojelusta henkilttietojen kasittelyssa ja néiden tietojen
vapaasta liikkuvuudesta. Uuden oikeusperustan ansiosta EU:ssa voidaan sdannella tietosuojaa
yhdell& ainoalla séédoksell&, joka kattaa myds rikosasioissa tehtdvan poliisi- ja oikeudellisen
yhteistyon. Y hteinen ulko- ja turvallisuuspolitiikka kuuluu vain osittain SEUT-sopimuksen 16
artiklan soveltamisalaan, koska henkilttietojen kasittelyd jasenvaltioissa koskevat erityiset
sa8nnot on vahvistettava eri oikeusperustan nojalla hyvaksyttavalla neuvoston paatoksel 1 8.

Néaiden uusien lainsdadanndllisten mahdollisuuksien pohjalta komissio asettaa ensisijaiseksi
tavoitteekseen varmistaa henkilGtietojen suojaa koskevan perusoikeuden toteutuminen
kaikkialla unionissa ja kaikilla politiikanaloilla. Samalla se pyrkii kehittdmaan tietosuojan
sisamarkkinaulottuvuutta ja helpottamaan henkilGtietojen vapaata liikkuvuutta. Té&ssa
yhteydesséi on otettava téysimaaraisesti huomioon myds muut perusoikeuskirjassa vahvistetut
perusoikeudet ja perussopimuksissa asetetut tavoitteet, samalla kun varmistetaan, etté
henkil 6ti etojen suojaa koskeva perusoikeus toteutuu.

Europol ja Eurojust toimittivat kuulemisen paétyttyd erilliset lausunnot, joissa ne vaativat, ettd
sdadoksessa olisi kuitenkin otettava huomioon niiden tyéhon eli lainvalvonnan koordinointiin ja
rikostentorjuntaan liittyvét erityispiirteet.

K's. Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT-sopimus) 16 artikla.

Ks. SEUT-sopimuksen 16 artiklan 2 kohdan viimeinen aakohta ja Euroopan unionista tehdyn
sopimuksen (SEU-sopimus) 39 artikla.
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Tassa tiedonannossa esitetéén komission [dhestymistapa henkildtietojen suojaa koskevan
EU:n sdadoskehyksen modernisointiin kaikilla unionin toiminnan aloilla. Erityistd huomiota
kiinnitetddn globalisaation ja uusien tekniikoiden tuomiin haasteisiin, jotta henkilGtietojen
kasittelyn suojan korkea taso voidaan edelleen taata unionin toiminnan kaikilla aloilla. Taman
ansiosta EU voi pysya korkeiden tietosuojanormien edistdmisessd maail manlagjuisesti
johtavana voimana.

2. TIETOSUOJAA KOSKEVAN KATTAVAN LAHESTYMISTAVAN KESKEISET TAVOITTEET
2.1. Yksilén oikeuksien lujittaminen
2.1.1. Yksil6iden riittavan suojan turvaaminen kaikissa tilanteissa

EU:n nykyisten tietosuojaséadosten tarkoituksena on EU:n perusoikeuskirjan mukaisesti
suojata luonnollisten henkiléiden perusoikeuksia ja erityisesti oikeutta henkil6tietojen
suojaan™.

"Henkilotiedot” on EU:n nykyisten tietosuojasaadosten keskeinen kéasite, joka edellyttéa
rekisterinpitgjille ja tietojen kasittelijdille kuuluvien velvollisuuksien soveltamista®
"HenkilGtietojen’ maaritelman on tarkoitus kattaa kaikki tiedot, jotka suoraan tai epasuorasti
liittyvat tunnistettuun tai tunnistettavissa olevaan henkiloon. Sen ratkaisemiseksi, onko
henkil 0 tunnistettavissa, olisi otettava huomioon ”kaikki keinot, joita joko rekisterinpitdja tai
muu henkild voi kohtuuden rajoissa kayttaa mainitun henkilon tunnistamiseksi”*2. Lainsaatéja
on valinnut tarkoituksella taman |8hestymistavan, silla sen etuna on joustavuus, jonka ansiosta
sité voidaan soveltaa monenlaisissa perusoikeuksiin vaikuttavissa tilanteissa, myo6s sellaisissa,
joita e ollut mahdollista ennakoida silloin kun direktiivi hyvaksyttiin. Toisaalta lavea ja
joustava lahestymistapa on johtanut siihen, ettd direktiivin taytantéonpanoon liittyy myds
paljon tapauksia, joissa e ole aina selvaa, miten olis toimittava, onko yksilGilla oikeus
tietosuojaan ja olisiko rekisterinpitajien noudatettava direktiivissa saédettyja velvollisuuksia™.

Joihinkin tilanteisiin liittyy sellaisten erityistietojen késittelyd, jotka edellyttavét
lisdtoimenpiteité unionin oikeuden nojalla. Tallaisia toimia on jo olemassa erdiden tapausten
varalta. Esimerkiksi tietojen tallentaminen johonkin p&atel aitteeseen (esim. matkapuhelimeen)
on sdlittu vain asianomaisen luvalla. Asiaa saattaa olla tarpeen kasitella EU:n tasolla
esimerkiksi avainkoodattujen tietojen, maantieteellistd sijaintia koskevien tietojen seka
sellaisten tiedonlouhintatekniikoiden osalta, joiden yhteydessa voidaan yhdistda eri 18hteista
saatuja tietoja, ta dSlloin kun on tarpeen varmistaa tietoteknisten jarjestelmien
luottamuksellisuus ja eheys™.

K's. esim. Euroopan yhteisjen tuomioistuimen asia C-101/01, Bodil Lindgvist, Kok. 2003, s. 1-1297, 96
ja 97 kohta, ja asia C-275/06, Productores de Musica de Espaia (Promusicae) v. Telefénica de Espafia
SAU, Kok. 2008, s. I-271. Ks. my6s Euroopan i hmisoikeustuomioistuimen oikeuskaytantd asioissa S. ja
Marper v. Yhdistynyt kuningaskunta, 4.12.2008 (kanteet nro 30562/04 ja 30566/04) ja Rotaru v.
Romania, tuomio 4.5.2000; kanne nro 28341/95, 55 kohta, ECHR 2000-V .

1 Kasitteet 'rekisterinpitd@ ja 'henkilttietojen késittelij& maéritelldan direktiivin 95/46/EY 2 artiklan d
jaeaakohdassa.
12 Direktiivin 95/46/EY johdanto-osan 26 kappale.

B Ks. esimerkiks 1P-osoitteita koskeva tapaus, jota tietosuojatydryhméa on tarkastellut henkil6tietojen

kasitetté koskevassa lausunnossaan 4/2007 (WP 136).
Ks. esm. Saksan liittovaltion perustuslakituomioistuimen (Bundesverfassungsgericht) tuomio
27.2.2008, 1 BvR 370/07.
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Kaikkia edelld mainittuja seikkoja on tarkasteltava huol el lisesti.

Komissio pohtii, miten voidaan varmistaa tietosuojasadntdjen johdonmukainen
soveltaminen, kun otetaan huomioon uusien teknologioiden vaikutus yksiloén oikeuksiin
javapauksiin ja henkil6tietojen vapaata liikkuvuutta sisdimar kkinoilla koskeva tavoite.

2.1.2. Lapinakyvyyden lisdaminen rekister dityjen kannalta

Lapindkyvyys on perusedellytys, jonka avulla ihmiset voivat valvoa omia tietojaan ja
varmistaa henkilttietojensa tehokkaan suojan. Sen vuoksi on olennaisen térkeds, etta
rekisterinpitgjét ilmoittavat rekisterdidyille selkedsti ja lapinakyvalla tavalla siitd, miten
heidan tietojaan on kerdtty ja kasitelty ja kenen toimesta, mita tarkoitusta varten ja kuinka
kauan, ja mitka ovat heidan oikeutensa siind tapauksessa, ettéd he haluavat tutustua néhin
tietoihin, oikaista niita tai poistaa ne. Sddnnokset siitd, mita tietoja rekisterdidyille on
annettava'®, eivét ole kyllin kattavat.

Lapindkyvyyden perustekijoihin kuuluvat vaatimukset, joiden mukaan tietojen on oltava
helposti saatavilla ja ymmarrettavia ja selkedsti muotoiltuja. Tama koskee erityisesti
verkkoymparistod, missa tietosuojailmoitukset ovat usein epaselvasti muotoiltuja, vaikeasti
saatavilla ja vaikeaselkoisia™® eivétka aina aivan voimassa olevien s&ntéjen mukaisia. N&in
saattaa olla esimerkiksi kayttétottumuksia seuraavan mainonnan yhteydessa, missa toimijoita
kerétadnko hanen henkilttietojaan, ja jos kerdtéan, niin kenen toimesta ja mita tarkoitusta
varten.

Tassd yhteydessa on pyrittéava suojaamaan erityisesti lapsia, koska he eivét valttamétta ole
kovin hyvin perilla henkilGtietojen késittelyyn liittyvista riskeistd, seurauksista, takeista ja
oikeuksista.'’

Komissio pohtii, voitaisiinko
- saadoskehykseen sisélyttéd yleisperiaate, jonka mukaan henkilGtietojen késittelyn on
oltava lapinakyvasg;

- ottaa kayttoon rekisterinpitgjiin sovellettavia erityisia velvollisuuksia, jotka koskisivat sita,
minka tyyppisia tietoja on annettava ja missd muodossa tiedot on annettava erityisesti silloin
kun kyseessd ovat lapset;

- rekisterinpitgjien  kayttéon laatia yks tai  useampi EU:n  vakiolomake
(tietosuojailmoitukset).

Rekisterdityjen on térkedd saada tieto myos giitd, ettd heidan tietonsa on vahingossa tai
laittomasti tuhottu tai hukattu tai ettéa niitd on muutettu tai etta niitd on tarkastellut joku
sivullinen tai ettd ne on paljastettu sivullisille. Kun sahkoisen viestinnan tietosuojadirektiivia

15 Ks. direktiivin 95/46/EY 10ja 1l artikla

16 Vuonna 2009 tehdyn Eurobarometri-kyselyn vastagjista noin puolet piti  verkkosivujen
tietosuojailmoituksia” erittdin” tai "melko epaselvind’ (ks. Flash Eurobarometri nro 282:
http://ec.europa.eu/public_opinion/flash/fl 282 en.pdf).

v Ks. laatututkimus Safer Internet for Children, joka koski 9-10- ja 12—14-vuotiaita lapsia. Tutkimuksen
mukaan lapset yleensd adiarvioivat internetin  k&yttdon liittyvid riskga ja vahattelevét
riskikayttaytymisensa seurauksia (tutkimus on saatavilla osoitteessa
http://ec.europa.eu/information_society/activities/sip/surveys/qualitative/index_en.htm).
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hiljattain tarkistettiin, siihen lisdttiin  velvollisuus ilmoittaa henkilGtietojen suojaa
koskevista loukkauksista. Velvoite koskee kuitenkin vain televiestintéalaa. Koska
tietosuojaloukkauksia esiintyy myds muilla aloilla (esmerkiksi rahoitusalalla), komissio
tutkii, voitaisiinko velvollisuus ilmoittaa henkil 6tietojen suojaa koskevista loukkauksista ottaa
kayttobn myos muilla aoilla Komissio esitti tamansuuntaisen julistuksen Euroopan
parlamentissa jo vuonna 2009 sdhkdisen viestinnan saantelykehyksen kokonaistarkastelun
yhteydessa.® Tarkastelu e vaikuta sahkéisen viestinnan tietosuojadirektiivin sa&nnoksiin,
jotka jasenvaltioiden on saatettava osaks kansdlista lainsdadantda 25. toukokuuta 2011
mennessa™. On varmistettava, etta tahan seikkaan puututaan johdonmukaisellatavalla

Komissio aikoo

- tutkia, voitaisinko yleisessa sdadoskehyksessd ottaa kayttéon henkilGtietosuojan
loukkausta koskeva yleinen ilmoitusvelvollisuus, jota varten méariteltdisiin, kenelle
tallainen ilmoitus olisi osoitettavaja milla perusteellailmoitusvelvollisuus syntyisi.

2.1.3. Omien tietojen valvonnan parantaminen

Kaks tarkedd edellytystd, joiden avulla voidaan varmistaa yksildiden korkea tietosuoja, on
rekisterinpitdjan suorittaman tietojenkasittelyn rajoittaminen vain alkuperaiseen
tarkoitukseen (periaate, jonka mukaan tietoja on kerattava mahdollismman vahan) ja
rekister dityjen mahdollisuus valvoa omia tietojaan. Perusoikeuskirjan 8 artiklan 2 kohdan
mukaan ”jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on kerétty, ja saada ne
oikaistuksi.” Rekisterdityjen olisi aina voitava tutustua omiin tietoihinsa ja tehda niihin
korjauksia tai tuhota tai suojata ne tietokannassa, ellei tdhan ole laissa sdadettya perusteltua
estettd. Nama oikeudet sisdityvét jo nykyiseen sdadoskehykseen. Niiden kayttba koskevia
séantdja e kuitenkaan ole yhtendistetty, mink& vuoksi oikeuksien harjoittaminen on toisissa
jasenvaltioissa helpompaa kuin toisissa. Erityisen haasteellista se on verkkoymparistossa,
missa tietoja usein kerdtédn ilmoittamatta siita asianomaiselle jaltai ilman héanen
suostumustaan.

Erityista huomiota on téssa yhteydessd kiinnitettdva nettiyhteisoihin, koska kayttdjien
mahdollisuuteen valvoa henkilttietojensa kayttéa niiden yhteydessa liittyy merkittavia
haasteita. Komissio on saanut useita kyselyja kayttgjilta, jotka eiva ole saaneet
verkkopalvelujen tarjogjilta takaisin henkilGtietojaan, esimerkiksi valokuviaan. Heité on siis
estetty kayttamasta oikeuttaan tutustua tietoihinsa ja oikaista niita tai poistaa ne.

18 "Komissio panee merkille Euroopan parlamentin tahdon, jonka mukaan velvollisuus ilmoittaa

henkilétietojen loukkauksista e koskisi pelkastéédn sdhkdisen viestinndn alaa vaan myo6s sellaisia
toimijoita kuin tietoyhtei skuntapalvelujen tarjogjia [ ...]. Komissio aikoo sen vuoksi aloittaa viipymatta
tarvittavat valmistelut, kuten sidosryhmien kuulemisen, voidakseen tarpeen mukaan esittéd asiaa
koskevia ehdotuksia vuoden 2011 Iloppuun mennessa” Teksti on saatavilla osoitteessa
http://www.europarl .europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-2009-
0360+0+DOC+XML+VO//EN. Ks. myts sdhkdisen viestinnén tietosuojadirektiivin  2002/58/EY
muuttamisesta annetun direktiivin  2009/136/EY johdanto-osan 59 kappale: "Kéyttdjien intress
ilmoituksen saamiseen e selvastikédn rajoitu pelkkéén sdhkdisen viestinnan alaan, mink& vuoksi
yhteison tasolla olisi pikaisesti otettava kdyttéon kaikilla aloilla sovellettavia tasméllisia ja pakollisia
ilmoitusvelvoitteita.”
B Direktiivin 2009/136/EY 4 artikla.



http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-2009-0360+0+DOC+XML+V0//EN
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Téata varten komissio aikoo selvittdd, miten voitaisiin
- vahvistaa periaatetta, jonka mukaan tietoja on ker attava mahdollismman vahan;

- parantaa rekisterdityjen mahdollisuuksia kéyttaa oikeuttaan tutustua tietoihin, oikaista
niitd ja poistaa tai suojata ne tietokannassa (esimerkiks asettamala méaardaika
rekisteridyn pyyntdon vastaamiselle, antamalla mahdollisuus kayttda néitd oikeuksia
séhkoisesti tai sdatamalla periaatteesta, jonka mukaan oikeutta tutustua tietoihin on voitava
kayttéd maksutta);

- selkeyttdd ns. oikeutta tulla unohdetuksi, €li rekisterdityjen oikeutta siihen, ettd heidan
tietonsa tuhotaan eika niita kasitella enda sen jakeen kun niita el tarvita laissa maaréttyyn
tarkoitukseen. Tama tarkoittaa esimerkiksi tilannetta, jossa kéasittely on perustunut
asianomaisen suostumukseen, jonka han on sittemmin peruuttanut, tai jossa tietojen sallittu
séilytysaika on paéttynyt;

- taydentda rekisterdityjen oikeuksia varmistamalla tietojen sirrettavyys eli saétamalla
rekisterdidyn nimenomaisesta oikeudesta poistaa omat tietonsa (esim. valokuvat tal
ystavaluettelot) sovelluksesta tai palvelusta ja siirtéd ne toiseen sovellukseen tai palveluun,
sikdli kuin se on teknisesti mahdollista, rekisterinpitdjien estamétta.

2.1.4. Valveuttaminen

Vaikka l1&pindkyvyys on olennaisen térkedd, on myos tarpeen saada suuri yleiso ja erityisesti
nuoret tiedostamaan paremmin henkil6tietojen kasittelyyn liittyvét riskit ja omat oikeutensa.
Vuonna 2008 tehdyn Eurobarometri-kyselyn mukaan enemmisté EU:n jésenvaltioiden
asukkaista katsoi, ettd henkilétietojen suojan tuntemus oli heidan maassaan heikko®. Eri
toimijoiden, kuten jésenvaltioiden viranomaisten ja erityisesti tietosuojaviranomaisten ja
oppilaitosten seka rekisterinpitdjien ja kansalaisyhteiskunnan jéarjestojen olisikin pyrittéava
parantamaan naiden seikkojen tuntemusta. Lainséadantotoimien liséksi olis toteutettava
tiedotuskampanjoita seka painetussa etta sahkoisessa mediassa ja annettava verkkosivustoilla
selkedé tietoa rekisterdityjen oikeuksista ja rekisterinpitgien velvollisuuksista.

Komissio aikoo selvittéa

- mahdollisuuksia myontda unionin talousarviosta yhteisrahoitusta tietosuojaa koskeviin
tiedotustoimiin;

- tarvetta ja mahdollisuuksia sisdllyttéa saddoskehykseen velvollisuus toteuttaa
tiedotustoimia télla alalla.

2.1.5. Tietoon perustuva vapaaehtoinen suostumus

Silloin kun henkil6tietojen kéasittelyyn tarvitaan asianomaisen tietoinen suostumus, silléa
tarkoitetaan nykyisten saantdjen mukaan rekisteréidyn ”vapaaehtoista, yksilditya ja tietoista
tahdon ilmaisua, jolla rekistersity hyvaksyy henkilétietojensa kasittelyn”#*. Naita edellytyksia
tulkitaan kuitenkin eri jasenvaltioissa eri tavoin: toisissa vaaditaan yleisesti kirjallinen
suostumus, toisissa voidaan hyvaksya myo6s implisiittinen suostumus.

20 Ks. Flash Eurobarometri nro 225 — Tietosuoja Euroopan unionissa:

http://ec.europa.eu/public_opinion/flash/fl 225 en.pdf.
2 Direktiivin 95/46/EY 2 artiklan h alakohta.
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Liséks rekisterdityjen on usein vaikeampi tiedostaa oikeuksiaan verkkoympéristossa ja antaa
tietoinen suostumuksensa, koska tietosuojaperiaatteet ovat hamérid. Asiaa hankaloittaa viela
se, ettajoissain tapauksissa el ole selvaa edes se, missd muodossa ” vapaaehtoinen, yksildity ja
tietoinen tahdon ilmaisu”, jolla rekisterdity hyvéksyy tietojensa kasittelyn, voidaan katsoa
annetuksi; essimerkiks kayttétottumuksia seuraavan mainonnan yhteydessa internet-selaimen

ana

Rekisterdidyn suostumuksen edellytyksid olisi siis selkeytettav, jotta voidaan varmistaa, etté
kyseessd on aina tietoinen suostumus ja ettd asianomainen on téysin tietoinen seka sita, etta
hdn antaa suostumuksensa, etta siitd, mihin tietojenkasittelyyn se liittyy, kuten EU:n
perusoikeuskirjan 8 artiklassa vaaditaan. Késitteiden selkeyttdminen voi edistéd myos
itsesdantelyaloitteiden laatimista EU:n oikeuden mukaisten kéytannén ratkaisujen
kehittémiseksi.

Komissio selvittdd, miten suostumuksen antamista koskevia saantojé voidaan selkeyttaa
jalujittaa.

2.1.6. Arkaluonteisten tietojen suojaaminen

Jo nyt on paasdantoisesti kielletty arkaluonteisten eli sellaisten henkil 6tietojen kasittely, joista
ilmenee rotu tai etninen alkuperd, poliittinen mielipide, uskonnollinen tai filosofinen
vakaumus tai ammattiliiton jasenyys tai jotka koskevat terveyttd tai seksuaalista
kayttaytymista. Tasta sdanntsta on rgjoitettuja poikkeuksia, joiden soveltamista séénnell&an
tietyin edelytyksin ja takein®. Teknisen ja yhteiskunnallisen kehityksen myota
arkaluonteisten tietojen kasittelya koskevia sédnnoksid on kuitenkin tarkasteltava uudelleen.
Erityisesti on tutkittava, olisko maaritelman piiriin otettava uusia tietoluokkia ja olisiko
niiden kasittelyn edellytyksia selkeytettava edelleen. Taméa koskee esimerkiksi geneettisia
tietoja, joita el nykyiselldan erikseen mainita arkaluonteisten tietojen luokassa.

Komissio pohtii,
- olisko arkaluonteisiin tietoihin sisdllytettdva uusia tietoluokkia, esimerkiks geneettiset
tiedot;

- voitaisiinko arkauonteisten tietojen kasittelyn sallimista koskevia edellytyksia edelleen
selkeyttdd ja yhtendistaa.

2.1.7. Oikeussuojakeinojen ja seuraamusten tehostaminen

Jotta voidaan varmistaa, etta tietosuojasdanttja noudatetaan, on erittéin tarkeda, etta kaytdssa
on tehokkaat sadnnokset sovellettavista oikeussuojakeinoista ja seuraamuksista.
Tietosuojaloukkaukset elvdt useinkaan koske vain yhtd rekisterdityd, vaan huomattavan
monia samassa tilanteessa olevia henkil Gita.

22 Direktiivin 95/46/EY 8 artikla.
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Taman vuoksi komissio

- pohtii, voitaisinko kanneoikeus kansallisessa tuomioistuimessa ulottaa
tietosuojaviranomaisiin ja kansalaisyhteiskunnan jarjestéihin sekd muihin rekisterGityjen
oikeuksia edustaviin jarjestoihin;

- arviol tarvetta vahvistaa seuraamuksia koskevia voimassa olevia sdannoksia, esimerkiksi

sisdlyttdmalla niihin nimenomaisesti rikosoikeudelliset seuraamukset silloin kun kyseessa on
vakava tietosuojal oukkaus.

2.2. Sisamar kkinaulottuvuuden lujittaminen

2.2.1. Oikeusvarmuuden lisddminen ja rekisterinpitégjien tasapuolisten toimintaedellytysten
turvaaminen

EU:n tietosuojaan liittyy vahva sisdmarkkinaulottuvuus. Tama tarkoittaa sitd, ettd on
tarkedd varmistaa henkilGtietojen vapaa liikkuvuus jasenvaltioissa sisédmarkkinoiden
puitteissa. Naiden kansallisten lainséédantéjen yhdenmukaistaminen e siis jda pelkastadan
vahimméistasolle, vaan johtaa yhdenmukaistamiseen, joka on |ahtokohtaisesti taydellinen®.

Toisadta direktiivi antaa jasenvaltioille toimintamarginaalin tietyilla alueilla ja sallii niiden
pitda voimassa tai ottaa kayttoon erityisia jérjestelmia erityisten tilanteiden varata®. Tamaja
se, etta erddt jasenvaltiot ovat saattaneet direktiivin osaksi kansallista |ainséadantoaan
virheellisesti, on johtanut direktiivin  kansallisten taytantéonpanosaannosten
eroavuuksiin, jotka ovat ristiriidassa direktiivin er&an paatavoitteen eli sen kanssa, etta
olis varmistettava henkil6tietojen vapaa liikkuvuus sisdmarkkinoilla. Tilanne koskee
useita aoja ja eri yhteyksid, esimerkiksi henkildtietojen kasittelya tyollisyytta tai
kansanterveyttd koskevissa asioissa. Yhtendaisyyden puute onkin yks yksityissektorin
sidosryhmien ja erityisesti talouden toimijoiden mainitsemista toistuvista ja suurimmista
ongelmista, koska se liséd niiden kustannuksia ja hallinnollista taakkaa. Tama koskee
erityisesti useisiin jasenvaltioihin asettautuneita rekisterinpitdjia, joiden on noudatettava
jokaisen maan vaatimuksia ja kaytanteitd erikseen. Se, etta jasenvaltiot ovat panneet
direktiivin téytantoon eri tavoin, aheuttaa myds oikeudellista epdvarmuutta paits
rekisterinpitgjille myos rekisterdidyille. Tama taas sasttaa aheuttaa riskin Sitd, ettd
tietosuojan yhdenmukainen taso vaaristyy, valkka taman tason toteuttaminen ja
varmistaminen oli nimenomaan direktiivin tarkoitus.

Komissio tutkii keinoja par antaa tietosuojasaantdjen yhtendisyytta EU:n tasolla.

2.2.2. Hallinnollisen taakan keventaminen

Tasapuolisten toimintaedel lytysten luominen vahentaa tarvetta tayttdd monenlaisia kansallisia
vaatimuksia, ja tama taas keventdisi huomattavasti rekisterinpitgjien hallinnollista taakkaa.
Rekisterinpitgjien halinnollista taakkaa ja kustannuksia voitaisiin vdhentdéa myos
tarkistamalla ja yksinkertaistamalla nykyista ilmoitus&rjestelmasa®. Rekisterinpitgjat
ovat yleisesti yhtd mieltd dSiitd, ettd nykyinen yleinen velvollisuus ilmoittaa kaikista
tietojenkéasittelytoimista  tietosuojaviranomaisille on varsin raskas eka sinansd tuo

= Euroopan yhteisbjen tuomioistuimen tuomio asiassa C-101/01, Bodil Lindqvist, Kok. 2003, s. [-1297,

96 ja 97 kohta.
Ks. edella mainitun tuomion 97 kohta seka direktiivin 95/46/EY johdanto-osan 9 kappale.
» Ks. direktiivin 95/46/EY 18 artikla.
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henkilGtietojen suojaan mitéén todellista lisdarvoa rekisterdityjen kannalta. Tdméa on myo6s
yksi niista tilanteista, joissa direktiivi jéttéaa jasenvatioille tietyn liikkumavaran, silla ne
voival itse paéttéd mahdollisista vapautuksista ja yksinkertaistuksista seka noudatettavista
menettelyista.

Yhtendinen ja yksinkertaistettu jarjestelma vahentédis etenkin useissa jasenvaltioissa
toimivien monikansallisten yritysten kustannuksia ja hallinnollista taakkaa.

Komissio tutkii ~ mahdollisuuksia yksinkertaistaa ja yhtendistdad  nykyista
ilmoitug arjestelmad. Yks vaihtoehto vois ollakoko EU:ssa kaytettdvan yhdenmukaisen
rekister dintilomakkeen kéyttéonotto.

2.2.3. Sovellettavaa lakia ja jasenvaltioiden vastuuta koskevien sdanttjen selkeyttaminen

Komissio korosti jo vuonna 2003 laaditussa ensimmaéisessa tietosuojadirektiivin
taytantoonpanoa koskevassa kertomuksessa®®, ettd sovellettavaa lakia koskevien saannésten®”
"soveltaminen aiheuttaa useissa tapauksissa vaikeuksia siind mielessg, etta juuri sellaisia
lainvalintaan liittyvid ongelmia saattaa ilmaantua, joita tala artiklala yritetdan valttad’.
Tilanne e ole sittemmin  parantunut, minkd vuoks  rekisterinpitgjille ja
tietosuojaviranomaisille e ole useita jsenvaltioita koskevissa tilanteissa aina selvdd, mika
jasenvaltio on vastuussa ja mité lakia sovelletaan. Nain on etenkin silloin kun rekisterinpitégjéa
koskevat eri jasenvaltioissa eri vaatimukset, tai kun monikansallinen yritys on sijoittautunut
useampaan kuin yhteen jasenvaltioon tai kun rekisterinpitgja e ole sijoittautunut EU:hun,
mutta tarjoaa palvelujaan EU:ssa asuville.

Monimutkaisuutta lisdavat myos globalisoituminen ja tekniikan kehitys: yha useammat
rekisterinpitgjét toimivat useassa jasenvaltiossa ja usealla lainkdyttdalueella ja tarjoavat
palveluja ja tukea ympéri vuorokauden. Internetin ansiosta Euroopan talousalueen (ETA)?
ulkopuolelle asettautuneiden rekisterinpitgjien on entistd helpompi tarjota palvelujaan etéélta
jakasitella henkil 6tietoja verkkoymparistossa. Usein on vaikea maaritel |8, missa henkil 6tiedot
janiiden kasittelyyn kaytettavét laitteistot varsinaisesti sijaitsevat tiettyna ajankohtana (esim.
kun sovelluksiaja palveluja kéytetdan pilvipalvelujen valityksell8).

Komissio katsoo kuitenkin, etta se, etta henkilttietoja kasittelee kolmanteen maahan
asettautunut rekisterinpitgja, ei saa riistaa rekisterdidyilta suojaa, johon he ovat oikeutettuja
EU:n perusoikeuskirjan ja EU:n tietosuojal ainsdddannon nojalla.

Komissio tutkii, miten sovellettavaa lakia koskevia sdannoksid voitaisiin tarkistaa ja
selkeyttad. Tama koskee mm. nykyisia médrittelykriteergja. Tavoitteena on parantaa
oikeusvarmuutta, selkeyttéd tietosuojasaantdjen soveltamista koskevaa jasenvaltioiden
vastuuta ja viime kadessd antaa kaikille EU:n rekisterGidyille samantasoinen suoja
rekisterinpitdjén maantieteel lisesta sijainnista riippumatta.

2% Komission kertomus - Ensimmainen kertomus tietosuojadirektiivin (EY 95/46) taytantdonpanosta,

K OM (2003) 265.
27 Ks. direktiivin 95/46/EY 4 artikla.
28 Euroopan tal ousal ueeseen kuuluvat myds Norja, Liechtenstein jalslanti.
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2.2.4. Rekisterinpitdjan vastuun tehostaminen

Hallinnon yksinkertaistamisen e pitéisi johtaa siihen, etta rekisterinpitdjien vastuuta
tietosuojan toteutumisesta kaiken kaikkiaan vahennetddn. Komissio on pédinvastoin sitéa
mieltd, etta rekisterinpitdjien velvollisuudet olis méariteltava sdadoskehyksessa selkedmmin,
my06s suhteessa sisdisiin valvontamekanismeihin ja yhteisty6hon tietosuojaviranomaisten
kanssa. Lisdks olisi varmistettava, ettd vastuu koskee myds niita rekisterinpitgjia, joihin
sovelletaan luottamuksellista tietoa koskevaa salassapitovelvollisuutta (esim. lakimiehet), ja
niitd yha yleisempia tapauksia, joissa rekisterinpitgja delegoi tietojenkasittelyn muille
yksikoille (esim. kasittelijét).

Komissio aikookin selvittdd, miten voitaisiin varmistaa, etta rekisterinpitdjat ottavat
kayttoon tehokkaat menettelyt ja mekanismit, joiden avulla varmistetaan
tietosuojasdantdjen noudattaminen. Tata varten se ottaa huomioon parhaillaan kaytavan
keskustelun tilivelvollisuuden periaatteen (accountability) mahdollisesta kayttoonotosta®™.
Tarkoituksena e ole lisdta rekisterinpitgjien hallinnollista taakkaa, vaan toimenpiteilla
pyrittéisin - ennemminkin luomaan takeita ja mekanismega, jotka tehostaisivat

hallinnollisia muodollisuuksia kuten ilmoituksia (ks. 2.2.2 kohta edel18).

Tata varten voisi olla hyodyllista edistéa yksityisyyden suojaa parantavien tekniikkojen
kayttod, kuten asiaa koskevassa vuoden 2007 tiedonannossa jo todettiinkin, ja
sisadnrakennetun yksityisyyden suojan periaatetta, myds tietoturvan varmistamiseksi .

Komissio tutkii seuraavia seikkoja rekisterinpitgjien vastuun tehostamiseksi:

— tehdaan riippumattoman tietosuojavastaavan nimittdminen pakolliseks ja yhtendistetdan
heidan tehtdviaan ja toimivaltaansa koskevat saannot®:; lisaksi olisi pohdittava, mika olisi
tietosuojavastaavan nimittamiselle sopiva kynnysarvo, jotta voidaan valttda tarpeettoman
hallinnollisen taakan aiheuttaminen erityisesti pien- ja mikroyrityksille;

— velvoitetaan sdadoskehyksessa rekisterinpitga  suorittamaan tietosuojaa koskeva
vaikutustenarviointi erityistapauksissa, esimerkiks kun kasitelléan arkaluonteisia tietoja
tal kun tietyntyyppiseen kasittelyyn muutoin liittyy erityisia riskgjd, etenkin kaytettéessa
tiettyja tekniikoita, mekanismeja tai menettelyjd, esimerkiksi profilointia tai
videovalvontaa;

— edistetddn edelleen yksityisyyden suojaa parantavien tekniikkojen kayttéa ja
mahdollisuuksia sisddnrakennetun yksityisyyden suojan periaatteen toteuttamiseen
k&ytannossa.

2 Ks. erityisesti tietosuojatydryhmén lausunto 3/2010, 13.7.2010.

%0 Ks. komission tiedonanto Euroopan parlamentille ja neuvostolle tietosuojan vahvistamisesta
yksityisyyden  suojaa  parantavilla  tekniikoillay, KOM(2007) 228. ”"Sisaénrakennetun
yksityisyydensuojan” periaate tarkoittaa, etta yksityisyys ja tietosuoja on otettu huomioon tekniikoiden
elinkaaren kaikissa vaiheissa varhaisesta suunnitteluvaiheesta kayttdonottoon, kayttdon ja kéytosta
poistamiseen. Periaatetta selostetaan muun  muassa  komission tiedonannossa " Euroopan
digitaalistrategia’, KOM (2010) 245.

Rekisterinpitgjdlla on nykydankin mahdollisuus nimittéd tietosuojavastaava, jonka tehtdvand on
riippumattomasti varmistaa, ettd kansalisia ja EU:n tietosuojasdantja noudatetaan, ja avustaa
rekisterdityja. Mahdollisuus on otettu kayttédn useissa jasenvaltioissa (esim. Saksassa ” Beauftragter fir
den Datenschutz” ja Ranskassa ” correspondant informatique et libertés (CIL)").
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2.2.5. Itsesdantelyaloitteiden tukeminen ja EU: n sertifiointijérjestelmien tutkiminen

Komissio on edelleen sitéd mieltd, etta rekisterinpitdjien itsesdantelyaloitteet voivat osaltaan
edistéda tietosuojasadntgjen noudattamisen valvontaa. Nykyiseen tietosuojadirektiiviin
sisaltyvia itsesaantelya koskevia saannoksia, eli kaytannesaantojen laatimisen edellytyksia™,
on téhan mennessa sovellettu harvoin, eivdtka ne ole yksityissektorin sidosryhmien mukaan
tyydyttavia.

Komissio my6s selvittéd, olisko mahdollista ottaa kayttoén EU:n sertifiointijarjestelmia
(esim. yksityisyyden suojaa koskeva tunnus), joka myonnettaisiin yksityisyydensuojaa
koskevat vaatimukset téyttaville prosesseille, tekniikoille, tuotteille ja paveluille®®. Sen
lisdksi, etta rekisterdidyt saisivat tdla tavoin tietoja naiden tekniikoiden, tuotteiden ja
pavelujen kéyttging, merkinnasta olis hybtyd myos rekisterinpitgiien vastuun
madrittamisessa: kayttamalla sertifioituja tekniikkoja, tuotteita ja palveluja rekisterinpitégja
voisi helpommin osoittaa noudattaneensa velvollisuuksiaan (ks. 2.2.4 kohta edelld). Olis
tietenkin ensiarvoisen térkeda varmistaa tallaisten yksityisyyden suojaa koskevien
tunnusten luotettavuus ja selvittda, miten ne soveltuvat yhteen lakisdéteisten velvoitteiden ja
kansainvalisten teknisten normien kanssa.

Komissio aikoo

- tutkia keinoja tukea itsesadntelyaloitteiden tekemista, muun muassa kéytanneséénttjen
aktiivista edistamista.

- selvittéa mahdollisuuksia toteuttaa EU:n sertifiointijérjestelmia yksityisyyden suojan ja
tietosuojan alalla.

2.3. Rikosasioissa tehtdvaa poliis- ja oikeuddlista yhteistyttd koskevien
tietosuoj asdantojen tarkistaminen

Tietosuojadirektiivia sovelletaan kaikkeen jasenvaltioissa seké julkisella ettéd yksityisella
sektorilla tapahtuvaan henkilétietojen kasittelyyn. Sen sijaan sitd el sovelleta ” henkil 6tietojen
kasittelyyn, joka suoritetaan sellaisessa toiminnassa, joka e kuulu yhteison oikeuden
soveltamisalaan”, kuten rikosasioissa tehtéva poliisi- ja oikeudellinen yhteistyd.>* Lissabonin
sopimuksen voimaantulon myéta EU:n aiemmasta pilarirakenteesta on kuitenkin luovuttu ja
kayttéon on otettu uus kattava oikeusperusta, joka takaa henkilGtietojen suojan unionin
kaikilla toiminta-aloilla® Tata taustaa vasten ja EU:n perusoikeuskirjan mukaisesti komissio
korosti Tukholman ohjelmaa ja sen toteuttamista koskevissa tiedonannoissa™, etta tarvitaan
"kattava suojgjarjestelma’, jonka avulla voidaan varmistaa, etta” EU:ssa omaksutaan tiukempi
asenne henkil 6tietojen suojaamiseen kaikilla politiikanaloilla, lainvalvonta ja rikoksentorjunta
mukaan luettuina’.

Rikosasioissa tehtavan poliisi- ja oikeudellisen yhteistyon alalla henkiltietojen suojaan
sovellettava EU:n s&&dos on puitepastds 2008/977/Y OS”. Puitepéitds on merkittava askel

3 Ks. direktiivin 95/46/EY 27 artikla.

i Ks. my6s em. tiedonanto yksityisyyden suojaa parantavista tekniikoista, alaviite 30.

3 Ks. direktiivin 95/46/EY 3 artiklan 2 kohdan ensimmainen luetel makohta.

® Ks. SEUT-sopimuksen 16 artikla.

% Ks. KOM(2009) 262, 10.6.2009, ja K OM(2010) 171, 20.4.2010.

37 Neuvoston puitepéétds 2008/977/Y OS, tehty 27 paivana marraskuuta 2008, rikosasioissa tehtévéssa

poliisi- ja oikeudellisessa yhteistydssa kasiteltavien henkildtietojen suojaamisesta (EUVL L 350,
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eteenpain talla alalla, missa yhteisia tietosuojanormeja tarvitaan kipeasti. Sen ohella tarvitaan
kuitenkin lisdtoimia.

Puitepaatdsta sovelletaan ainoastaan rajat ylittdvaan henkildtietojen vaihtoon EU:n
aluedlla, €eli e jasenvaltioiden sisélla tapahtuvaan tietojenkasittelyyn. Kaytannossa téta eroa
on vakea ottaa huomioon, ja se voi hankaloittaa puitepddtoksen tdyténtoonpanoa ja
soveltamista.®

Liséks  puitepadtokseen  sisdltyvd  poikkeus  tietojen  k&sittelytarkoituksen
rajoittamisperiaatteesta on liian valja. Puitepadtoksessa el myodskaan ole séannoksia siita,
etta eri tietoluokat olis erotettava toisistaan niiden tarkkuuden ja luotettavuuden perusteellaja
etta tosiseikkoihin perustuvat tiedot olisi erotettava mielipiteisiin ja subjektiivisiin arvioihin
perustuvista tiedoista®. Lisaksi rekisterdidyt olisi jaoteltava eri ryhmiin (rikolliset, epéillyt,
uhrit, Eg)di stgjat jne.), ja muita kuin epdiltyja koskevien tietojen osalta olisi annettava erityiset
takeet™.

Puitepdatds e myodskaan korvaa erilaisa EU:n tasolla hyvéksyttyjd, rikosasioissa
tehtavaa poliisi- ja oikeudellista yhteistysta koskevia alakohtaisia saadoksia™, joista
mainittakoon erityisesti Europolin, Eurojustin, Schengenin tietojarjestelman (SIS) ja
tullitietojarjestelman (TTJ) toimintaa siételevat saddokset™. Niissa joko saddetssn erityisista
tietosuojajarjestelyista jaltal viitataan Euroopan neuvoston tietosuoja-asiakirjoihin. Poliisi- ja
oikeudellisen yhteistychon liittyvan toiminnan osalta kaikki jasenvaltiot ovat allekirjoittaneet
Euroopan neuvoston suosituksen N:o R (87) 15, jossa vahvistetaan yleissopimuksen N:o 108
periaatteiden soveltaminen poliisiyhteistydssa. Suositus e kuitenkaan ole velvoittava sé&dos.

Tilanne saattaa vaikuttaa suoraan rekisterdityjen mahdollisuuksiin kayttaa
tietosuojaoikeuksiaan talla alalla (esim. sen selvittdmiseksi, mitd heidan henkil6tietojaan
kasitellddn ja vaihdetaan, kenen toimesta ja mita tarkoitusta varten, ja kuinka he voivat
kayttaa oikeuksiaan, mm. oikeutta tutustua tietoihinsa).

Jotta voidaan luoda kattava ja johdonmukainen tietosuojajarjestelmd, jota sovellettaisiin seka
EU:ssa etta suhteessa kolmansiin maihin, on harkittava rikosasioissa tehtavaa poliisi- ja
oikeudellista yhteistyttéa koskevien nykyisten tietosuojasadnnosten tarkistamista.
Komissio korostaa, ettd kattavan tietosuojgjarjestelman kasite el sulje pois mahdollisuutta
antaa yleisen kehyksen puitteissa poliisi- ja oikeudellista yhteisty6td varten tietosuojaa
koskevat erityissd8nndt, joissa otetaan asianmukaisella tavalla huomioon tdmén alan
erityisluonne, kuten Lissabonin sopimukseen liitetyssa julistuksessa nro 21 todetaan. Tata
varten on esmerkiks pohdittava, missd méaérin tiettyjen rekisterdidyn tietosuojaoikeuksien

30.12.2008, s. 60). Puitepdétoksessd pyritddn tietosuojanormien  yhtendistdmisessd vain
vahimmai stasoon.

Tallaista eroa e ole otettu huomioon mm. seuraavissa asiaa koskevissa Euroopan neuvoston
asiakirjoissa: Yleissopimus yksildiden suojelusta henkil&tietojen automaattisessa tietojenkasittelyssa
(CETS nro 108), yleissopimukseen liitetty, valvontaviranomaisia ja rajat ylittavia tietovirtoja koskeva
lisdpoytakirja (ETS nro 181) ja Euroopan neuvoston ministerikomitean suositus R (87) 15, annettu 17
paivana syyskuuta 1987, henkil 6tietojen kayton sééntelemisesta poliisialala.

Tama vaatimus perustuu suosituksen N:o R (87) 15 periaatteeseen 3.2.

Toisin kuin suosituksen N:o R (87) 15 periaatteessa 2 ja suosituksen arviointikertomuksissa vaaditaan.

Y leiskatsaus néista sdadoksista esitetddn komission tiedonannossa ” K atsaus tiedonhallintaan vapauden,
turvallisuuden ja oikeuden alueella’, KOM(2010) 385.

Eri sé&doksilla on perustettu yhteisid valvontaviranomaisia, joiden tehtdvand on varmistaa tietosuojan
valvonta ja taydentda siten Euroopan tietosuojavaltuutetun yleista valvontavaltaa, joka koskee EU:n
toimielinten, dinten jalaitosten toimintaa asetuksen (EY) N:o 45/2001 nojalla.
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kayttd vois jossakin tietyssa tapauksessa vaarantaa rikoksen ehk&isemisen, tutkinnan,
paljastamisen tai syytteeseenpanon tai rikosoikeudellisten seuraamusten taytantéénpanon.

Komissio aikoo erityisesti

- harkita yleisten tietosuojasdannoésten soveltamisen laajentamista rikosasioissa tehtavan
poliisi- ja oikeudellisen yhteistyon alalle, jasenvaltioiden sisdinen tietojenkasittely mukaan
lukien, ja tarvittaessa erdiden tietosuojaoikeuksien (mm. tiedonsaantioikeus,
avoimuusperiaate) kayttda koskevien yhdenmukaisten rajoitusten kayttoénottoa;

- tarkastella tarvetta ottaa kaytt6on uuden yleisen tietosuojakehyksen puitteissa erityiset
yhtenéiset sdanndot, jotka koskisivat esimerkiksi rikosoikeuden tarpeita varten suoritettavaan
geneettisten tietojen kasittelyyn liittyvia tietosuojavaatimuksia tai rekisterdityjen eri ryhmien
erittelya (todistgjat, epdillyt jne.) rikosasioissa tehtavan poliisi- ja oikeudellisen yhteistyon
aalla;

- kéynnistéd vuonna 2011 kaikkien sidosryhmien kuulemisen, jonka tavoitteena on selvittéa
paras tapa tarkistaa nykyisa valvontajarjestelmia rikosasioissa tehtavan poliisi- ja
oikeudellisen yhteistyon alalla, jotta voidaan varmistaa tehokas ja johdonmukainen
tietosuojan valvonta kaikkien unionin toimielinten, elinten ja laitosten toiminnan yhteydesss;

- arvioida tarvetta yhdenmukaistaa pitkdlla aikavéilla EU:n tasolla annettuja, eri
sdadoksiin sisaltyvia alakohtaisia erityissdantdja, jotka koskevat rikosasioissa tehtavaa
poliisi- ja oikeudellista yhteisty6ta, uuden tietosuojaa koskevan yleisen sdadoskehyksen
kanssa.

2.4. Tietosuojan globaali ulottuvuus

24.1. Kansainvadlisia tiedonsiirtoja  koskevien  sdantdjen  selkeyttdminen ja
yksinkertai staminen

Yks keino sdlia henkilttietojen siirtaminen EU:n ja ETA-alueen ulkopuolelle on ns.
tietosuojan tason riittavyyden arviointi. Tata nykya kolmannen maan tarjoaman tietosuojan
riittdvyyden EU:n kannalta voi arvioidajoko komissio tai jasenvaltiot.

Jos komissio toteaa tietosuojan tason riittdvaksi, kysei seen kolmanteen maahan voidaan siirtéa
henkil 6tietoja kaikista EU:n 27 jasenvaltiosta ja kolmesta ETA-maasta vapaasti ilman muita
turvatakeita. Tietosuojadirektiivissd e kuitenkaan méadritella riittédvan yksityiskohtai sesti
vaatimuksia, joiden mukaisesti komissio voi todeta tietosuojan tason riittévaks.
Puitepdéttksessa el mydskaan saadeté téllai sesta komission tekemésta padtoksesta

Joissain jasenvaltioissa tietosuojan riittavyytta arvioi ensisijaisesti se rekisterinpitgjd, joka
sirtdd  henkildtietoja  kolmanteen maahan. Toisinaan tama tehdddn vasta
tietosuojaviranomaisen jalkikéateistarkastuksen yhteydessi. Taman vuoks kolmansien maiden
tai kansainvalisten organisaatioiden tietosuojan riittavyyden arviointiin saatetaan suhtautua eri
tavoin, mika aiheuttaa riskin ditd, ettd rekisterdityjen tietosuojan tasoa jossakin
kolmannessa maassa arvioidaan eri jasenvaltioissa eri tavoin. Voimassa olevissa
sdddoksissd el myoskadn ole yksityiskohtaisia ja yhdenmukaisia vaatimuksia siitd, millaisia
tiedonsiirtoja voidaan pitdd lainmukaisina. Taman vuoks asiaa koskevat kaytéannot
vaihtelevat jasenvaltiosta toi seen.

Liséks on todettava, ettd kun tietoja siirretéén sellaisiin kolmansiin maihin, joissa tietosuojan
taso e ole riittava, komission nykyisid vakiolausekkeita henkilGtietojen sSiirrosta
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rekisterinpitgjille® ja tietojenkasittelijoille” e ole tarkoitettu  sovellettavaksi
sopimuksenulkoisissa tilanteissa, mink& vuoksi niitd e voida kayttéd esimerkiksi
viranomaisten vélisten tiedonsiirtojen yhteydessa.

Myds EU:n tai sen jasenvaltioiden tekemiin kansainvalisiin sopimuksiin on usein
sisdllytettava tietosuojaperiagtteita ja tietosuojaa koskevia erityismagrdyksid. Tama saattaa
johtaa siihen, etta tekstit ovat keskendén erilaisia ja niissa vahvistetut maaraykset ja oikeudet
keskenddn epayhtenevid, jolloin niitd myds tulkitaan eri tavoin, mika e ole rekisterdityjen
edun mukaista. Komissio onkin ilmoittanut laativansa henkil6tietojen suojaa koskevat
keskeiset médréykset EU:n ja kolmansien maiden véalilla lainvalvontatarkoituksissa tehtavia
sopimuksia varten.*”

Muut keinot, joita on kehitetty itsesdantelyn pohjalta, kuten yritysten siséiset kaytannesdannot
eli yrityksia koskevat sitovat sa&nnét™, voivat niin ik&an olla hyddyllinen véline sirtaa
henkildtietoja laillisesti samaan konserniin kuuluvien yritysten vailla. Sidosryhmét ovat
kuitenkin ehdottaneet, etta tétd mekanismia kehitettdisiin edelleen ja sen taytantdonpanoa
helpotettaisiin.

Edella mainittujen ongelmien ratkaisemiseksi onkin olemassa yleinen tarve parantaa
nykyis& mekanismega, jotka mahdollistavat henkil6tietojen kansainvaliset siirrot.
Samalla on varmistettava, ettd henkil6tiedot on suojattu asianmukaisella tavalla, kun niitéa
sirretéén EU:n ja ETA-alueen ulkopuolelle ja kasitell88n siell&

Komissio aikoo selvittad, kuinka voidaan

- parantaa ja sujuvoittaa nykyisia menettelyja, jotka koskevat kansainvélisia tiedonsiirtoja,
oikeudellisesti sitovat vélineet ja yrityksid sitovat séannot mukaan lukien, niin ettéd voidaan
varmistaa yhtendisempi ja jondonmukaisempi EU:n lahestymistapa kolmansiin maihin ja
kansainvélisiin organisaatioihin;

- selkeyttdd menettelya, jonka mukaan komissio arvioi tietosuojan riittavyytta
kolmansissa maissa tai kansainvalisissid organisaatioissa, ja tasmentéa sen yhteydessd
sovellettavat kriteerit ja vaatimukset;

- médrittdd EU:n tietosuojaa koskevat keskeiset maaraykset, joita voitaisiin kayttéa
kaikentyyppisissa kansainvalisi ssa sopimuksissa.

3 Komission paétds 2001/497/EY, tehty 15 pédivana kesdkuuta 2001, direktiivin 95/46/EY mukaisista
mallisopimuslausekkeista henkil Gtietojen kolmansiin maihin siirtoa varten (EYVL L 181, 4.7.2001, s.
19); komission pédtds 2002/16/EY , tehty 27 péivana joulukuuta 2001, direktiivin 95/46/EY mukaisista
mallisopimuslausekkeista henkilétietojen  siirtoa  varten  kolmansiin - maihin  sijoittautuneille
henkil6tietojen kasittelijoille (EYVL L 6, 10.1.2002, s. 52); komission pdatds 2004/915/EY, tehty 27
padivana  joulukuuta 2004, paatoksen  2001/497/EY muuttamisesta  vaihtoehtoisten
mallisopimuslausekkeiden ottamiseksi kayttédn henkilétietojen kolmansiin maihin siirtoa varten
(EUVL L 385, 29.12.2004, s. 74).

a4 Komission paétds, annettu 5 paivana helmikuuta 2010, Euroopan parlamentin ja neuvoston direktiivin
95/46/EY mukaisista mallisopimuslausekkeista henkilétietojen siirtoa varten kolmansiin maihin
sijoittautuneille henkil Gtietojen kasittelijéille (EUVL L 39, 12.2.2010, s. 5).

i Tukholman ohjelman toteuttamista koskeva toimintasuunnitelma (ks. alaviite 36).

"Yrityksia koskevat sitovat sd8nndt” ovat eurooppaaisiin  tietosuojanormeihin - perustuvia
kéytdnnesddnt6jg, joita monikansalliset organisaatiot laativat ja noudattavat vapaaehtoisesti
varmistaakseen riittavét takeet henkildtietojen tai tiettyjen tietoluokkien siirroille samaan konserniin
kuuluvien yritysten valill§, joita sitovat samat sdannot. Ks.:

http://ec.europa.eu/justice/policies/privacy/docs/international_transfers fag/international_transfers fag.

pdf.
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2.4.2. Ylesten periaatteiden edistdminen

Koska henkilttietojen kasittely on maailmanlagjuista toimintaa, on kehitettava yleiset
periaatteet yksildiden henkil 6tietojen suojelemiseks niiden kasittelyn yhteydessa

EU:n tietosuojaséadoskehystd on usein  kaytetty mallina kolmansissa maissa
tietosuojasdannoston  kehittamistd varten. EU:n tietosuojasdannoston tehokkuus ja
vaikutukset seka unionin sisdlla etté sen ulkopuolella ovat siten olleet erittéin merkityksellisia.
Euroopan unionin on edelleen pysyteltéava johtavana voimana henkildtietojen suojaa
koskevien kansainvélisten oikeudellisten ja teknisten normien kehittamisessa ja
edistamisessa asiaa koskevien EU:n ja muiden eurooppal aisten tietosuojasdanndsten pohjalta.
Tama on erityisen tarkeaa pitéd mielessa EU:n | agjentumispolitiikan yhteydessa.

Komissio katsoo, ettd on erittéin tarkeda varmistaa standardointijarjestGjen laatimien
kansainvélisten teknisten normien ja tulevan sdadoskehyksen johdonmukaisuus, jotta
rekisterinpitgj&t voivat soveltaa tietosuojasdantdja kaytanndssa yhdenmukaisella tavalla.

Komissio aikoo

- jatkaa tiukkojen oikeudellisten ja teknisten tietosuojanormien kehittamista kolmansissa
maissa ja kansainvalisellatasolla;

- pyrkia toteuttamaan tietosuojan vastavuoroisuuden periaatetta unionin kansainvalisissa
toimissa ja erityisesti silloin kun kyseessa ovat rekistertidyt, joiden tietoja siirretddn EU:sta
kolmansiin maihin;

- tehostaa talla alalla tehtavaa yhteistyota kolmansien maiden ja kansainvélisten
organisaatioiden, kuten OECD:n, Euroopan neuvoston, Y hdistyneiden kansakuntien ja
muiden alueellisten organisaatioiden, kanssa;

- seurata tiiviisti kansainvalisten teknisten normien kehittdmista mm. Euroopan
standardointikomitean (CEN) ja Kansainvalisen standardisoimigarjestén (1SO)
toimesta sen varmistamiseksi, ettd nama normit tdydentéavat oikeussdanttja hyodyllisella
tavala ja takaavat keskeisten tietosuojavaatimusten operatiivisen ja tehokkaan
taytantoonpanon.

2.5. Tietosuojasaantojen taytantéonpanon valvonnan tehostaminen institutionaalisia
jarjestelyjalujittamalla

Tietosuojaperiaatteiden ja -sddntdjen taytantéonpano ja sen valvonta on yksilon oikeuksien
kunnioittamisen kannalta ol ennai sen tarkeda.

Tietosuojaviranomaisilla on tietosuojasaantdjen taytantéonpanon valvonnassa keskeinen
asema. Tietosuojaviranomaiset valvovat itsendisesti perusoikeuksien ja vapauksien
toteutumista henkildtietojen suojelun yhteydessd, ja rekisterGidyt voivat vedota niihin
varmistaakseen henkil6tietojensa suojelun ja tietojenkasittelytapahtumien lainmukaisuuden.
Tastd syystd komissio katsookin, etté tietosuojaviranomaisten asemaa olisi vahvistettava,
erityisesti kun otetaan huomioon niiden riippumattomuutta koskeva viimeaikainen Euroopan
unionin tuomioistuimen oikeuskaytantd®’. Tietosuojaviranomaisille olisi annettava tarvittavat

a7 Euroopan unionin tuomioistuimen asia C-518/07, komissio v. Saksa, tuomio 9.3.2010.
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valtuudet ja resurssit hoitaa tehtéviaén asianmukaisella tavalla seké kansallisella tasolla ettéa
muiden jasenvaltioiden tietosuojaviranomaisten kanssa tehtavassa yhtei stydssa.

Komissio katsoo myds, etta tietosuojaviranomaisten olis vahvistettava yhteisty6taan ja
koordinoitava toimintaansa paremmin, erityisesti silloin kun ne joutuvat kasittelemaan
valtioiden rgat ylittdvid kysymyksia Tama koskee etenkin tilanteita, joissa useaan
jasenvaltioon asettautuneet monikansalliset yritykset harjoittavat toimintaansa kaikissa nédissa
maissatai kun tarvitaan Euroopan tietosuojaval tuutetun koordinointiapua®.

Tassa yhteydessa tarkedssa asemassa on myo6s tietosuojatyoryhma™, joka pyrkii neuvoa
antavan tehtavansa™ ohella edistaméaén EU:n tietosuojasaantsjen yhdenmukaista soveltamista
kansdllisella tasolla. Tietosuojaviranomaiset kuitenkin soveltavat ja tulkitsevat EU:n
tietosuojasdantdja jatkuvasti eri tavoin siité huolimatta, etté tietosuojaan kohdistuvat haasteet
ovat kaikkialla EU:ssa samat. Taméan vuoksi on aiheellista vahvistaa tietosuojatydryhman
asemaa tietosuojaviranomaisten kannanottojen koordinoijana ja varmistaa siten, etta
tietosuojasdantdja sovelletaan kansdlisella tasolla nykyistd yhdenmukaisemmin niin, etta

Komissio selvittaa,

- miten uudessa sdddoskehyksessd voitaisiin lujittaa, selkeyttda ja yhdenmukaistaa
kansallisten tietosuojaviranomaisten asemaa ja toimivaltuuksia, toiminnan ”taydellisen
itsenaisyyden” periaatteen taysimaéréinen toteuttaminen mukaan lukien™;

- miten voidaan parantaa tietosuojaviranomaisten keskinaista yhteistyotd ja
koordinointia;

- miten voidaan varmistaa EU:n tietosuojasdantdjen johdonmukaisempi soveltaminen
kansainvalisilla markkinoilla. Téata varten voidaan muun muassa vahvistaa kansallisten
tietosuojaviranomaisten asemaa, parantaa niiden toiminnan  koordinointia
tietosuojatyoryhman kautta (jonka toiminnan olisi oltava lapinakyvampaa) ja/tai luoda
mekanismi, jonka avulla voidaan varmistaa tietosuojan johdonmukaisuus
sisamarkkinoilla Eur oopan komission johdolla.

3. PAATELMAT: TULEVA TOIMINTA

Tekniikan kehityksen myoéta menetelmaét, joilla henkilGtietojamme kasitelldan ja jaetaan
yhteiskunnassa, muuttuvat lakkaamatta. Tama luo lainséétgjille haasteen laatia sééddskehys,
joka kestdd gjan hammasta. Uudistusprosessin tuloksena EU:n tietosuojasaantdjen olisi
edelleen pystyttava takaamaan korkeatasoinen suoja ja antamaan yksil6ille, julkishallinnon
laitoksille ja sisamarkkinoilla toimiville yrityksille oikeusvarmuus useiden sukupolvien gjan.

Tama koskee parhaillaan lagja-dlaisia tietojarjestelmia, kuten SIS ll:ita (ks. asetuksen (EY) N:o
1987/2006 46 artikla, EUVL L 318, 28.12.2006, s. 4) ja viisumitietojarjestelmaa (V1S) (ks. asetuksen
(EY) N:o 767/2008 43 artikla, EUVL L 218, 13.8.2008, s. 60).

Tietosuojatydryhma on neuvoa-antava elin, jossa on yksi kunkin jésenvaltion tietosuojaviranomaisen
edustgja sekd Euroopan tietosuojavaltuutetun ja komission edustgja (komission edustgjala e ole
danioikeutta). Tydryhman sihteeristétehtavista huolehtii komissio. Ks.:
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.

Tietosuojatydryhman tehtévana on antaa komissiolle neuvoja tietosuojan tasosta EU:ssa ja kolmansissa
mai ssa seka mi sté tahansa mui sta henkil 6tietojen kasittelyyn liittyvista toimenpiteista.

Euroopan unionin tuomioistuimen asia C-518/07, komissio v. Saksa, tuomio 9.3.2010.
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Riippumatta siitd, miten monimutkainen tilanne on tai miten kehittynytta tekniikkaa
kaytetéddn, e saa olla epaselvyyttd sen suhteen, mitd sdantdja ja normeja kansalisten
viranomaisten ja toisaalta yritysten ja tekniikan kehittgien on noudatettava. Rekisterdidyille
e pitéis jaada epaselvaksi, mitkd ovat heidan oikeutensa.

Komission kattava lahestymistapa ongelmien ratkaisemiseen ja téssi tiedonannossa
esitettyjen keskeisten tavoitteiden saavuttamiseen tarjoaa pohjan jatkokeskusteluille muiden
EU:n toimielimien ja muiden sidosryhmien kanssa, niin etté sen pohjalta voidaan myéhemmin
laatia konkreettisia séaddsehdotuksia ja muita toimenpiteitd. Komissio pyytaakin pal autetta
t&ssA tiedonannossa esitettyihin kysymyksiin.

Myb6hemmin laadittavan vaikutusten arvioinnin ja EU:n perusoikeuskirjan huomioon ottaen
komissio laatii tatd pohjalta vuonna 2011 sddddsehdotuksia, joiden avulla tietosuojan
oikeudellista kehystd tarkistetaan niin, ettd EU:ssa omaksutaan tiukempi asenne
henkilttietojen suojaamiseen kaikilla politiikanaloilla, lainvalvonta ja rikoksentorjunta
mukaan luettuina ja ndiden alojen erityispiirteet huomioon ottaen. Rinnan sdadodsehdotusten
kanssa esitetddn myOs muita toimenpiteitd, esimerkiks kannustetaan itsesdantelyd ja
selvitetéén yksityisyyden suojaa koskevan EU:n tunnuksen toteuttamisedel lytyksia.

Seuraavassa vaiheessa komissio arvioi, edellyttédko tietosuojaa koskeva uusi yleinen
sdadoskehys muiden sdadosten mukauttamista. Tama koskee ennen muuta asetusta (EY)
N:0 45/2001, jonka sd8nndkset on yhdenmukaistettava uuden yleisen sddddskehyksen kanssa.
Myads vaikutusta muihin alakohtaisiin séadoksiin on tarkasteltava huol ellisesti myéhemmin.

Komissio huolehtii my06s jatkossa siitd, etta tété alaa koskeva EU:n oikeus pannaan tdytantoon
asianmukaisella tavalla. Jos EU:n tietosuojasdantdja e ole pantu téytantoon ja sovellettu
oikein, se kaynnistaa aktiivisesti rikkomusmenettelyja. Vireilla oleva tietosuojaséédosten
tarkistus e vaikuta jasenvaltioiden velvollisuuteen panna taytéantoon ja soveltaa voimassa
olevia henkiltietojen suojaa koskevia s&doksi 8 asianmukaisdlla tavalla.

Korkeatasoinen ja yhdenmukainen tietosuoja EU:ssa on paras tapa vahvistaa ja edistda EU:n
tietosuojanormien leviamista maailmanl agj ui sesti.

52 Tama koskee myds neuvoston puitepditdsta 2008/977/YOS: jasenvaltioiden on toteutettava
puitepadtoksen noudattamisen edellyttdmaét toimenpiteet 27. marraskuuta 2010 mennessa.
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