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KOMISSION TIEDONANTO

matkustaj ar ekisteritietojen (PNR) siirtoa kolmansiin maihin koskevasta
kokonaisvaltaisesta lahestymistavasta

1. JOHDANTO

Y hdysvalloissa vuonna 2001, Madridissa vuonna 2004 ja Lontoossa vuonna 2005 tehtyjen
terrori-iskujen jalkeen otettiin  kayttdon uusi lahestymistapa sisdisen turvallisuuden
politiikkoihin. Viimeaikaiset tapahtumat, kuten terrori-iskun yritykset |entokoneessa
joulupdivana vuonna 2009 ja New Yorkin Times Squarella vuonna 2010, osoittavat
terroriuhkan olevan edelleen todellinen. Samaan aikaan jarjestéytynyt rikollisuus ja erityisesti
huumauisai ne- jaihmiskauppa lisséntyvat.

Torjuakseen néditd uhkia EU ja erdét kolmannet maat ovat toteuttaneet uusia toimenpiteita,
toimenpiteitd tiedonannossaan “Katsaus tiedonhallintaan vapauden, turvallisuuden ja
oikeuden alueella’®. Eras naista toimenpiteistd on matkustajarekisteritietojen (PNR) kayttd
lainvalvontatarkoituksiin.

Komissio antoi 16.tammikuuta 2003 neuvostolle ja parlamentille tiedonannon
"Lentomatkustajia koskevaan matkustajarekisteriin (PNR) sisdltyvien tietojen siirto: EU:n
yleinen toimintamalli”3. Tiedonannossa kehotettiin laatimaan oikeusvarmuuden tarjoavat
puitteet PNR-tietojen siirrolle Y hdysvaltojen siséisen turvallisuuden ministeriolle (DHS) sekéa
kehittamdan PNR-tietoja koskeva sisdinen politiikka. Lisdksi tiedonannossa kehotettiin
lentoyhti6ité ottamaan kayttéon ns. " tydntdmenetelma’* tietojen siirtoa varten. Kansainvaista
siviili-ilmailujarjestéa (ICAO) kehotettiin kdynnistamdan PNR-tietojen siirtoa koskeva
kansainvalinen aoite.

Mainitussa tiedonannossa esitetyt paatelméat on enimmakseen pantu tdytantoon, mutta eréiden
padtelmien osalta tdyténtoonpano on vield kesken. EU on esimerkiks allekirjoittanut
Yhdysvaltojen sisdisen turvalisuuden ministerion kanssa sopimuksen PNR-tietojen
siirtamisesta terrorismin ja vakavan kansainvalisen rikollisuuden torjumiseksi.® Sopimuksella
varmistetaan PNR-tietojen siirto ja samalla huolehditaan henkildtietojen suojasta. Lisdks
komissio on tehnyt ehdotuksen puitepéétokseks matkustgarekisterin (PNR) kéaytosta
lainvalvontatarkoituksiin®. Komissio tarkastelee parhaillaan vaikutustenarvioinnin pohjalta
mahdollisuutta korvata kyseinen ehdotus ehdotuksella direktiivikss PNR-tietojen kéytosta
lainvalvontatarkoituksiin.  Useimmat  lentoyhtiét ovat asanmukaisesti  kehittaneet
tietojensiirrossa sovellettavaa tyontdmenetel mag, ja ICAO on kehittanyt useita suuntaviivoja,
jotka koskevat PNR-tietojen siirtoja viranomaisille.

Y hdysvaltojen lisaksi EU on tehnyt vastaavat sopimukset Kanadan’ ja Australian® kanssa.
Myds Uusi-Seelanti, EteléKorea ja Japani kdyttévat PNR-tietoja, mutta ne eivéat ole tehneet

Eurostat 36/2009.

KOM(2010) 385.

KOM(2003) 826.

Tyontdmenetelmassa lentoyhti® toimittaa tiedot kolmanteen maahan, eikd kolmas maa saa oikeutta
tutustua lentoyhtion tietokantoihin.
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EU:n kanssa asiasta sopimusta tdmén tiedonannon valmistumiseen mennessa. EU:n sisdlla
Y hdistyneella kuningaskunnalla on kaytosséan PNR-jarjestelmd, ja erédt muut jasenvaltiot
ovat joko antaneet asiasta lainsdddantta tai kayttavat PNR-tietoja koel uontei sesti.

Nama esimerkit osoittavat, ettd PNR-tietojen kayttd lisdantyy ja se nahddan yha
keskeisemméks ja vattaméattomammaks osaksi lainvalvontaa. Samanaikaisesti on otettava
kantaa PNR-tietojen kayton yhteydessa tapahtuvaan henkil6tietojen kasittelyyn, silla se sivuaa
perusoikeuksiin kuuluvia yksityisyyden suojaa ja henkil 6tietojen suojaa.

EU:n on sen vuoks vastattava uusiin haasteisiin, jotka liittyvat PNR-tietojen kansainvalisiin
girtoihin. On todenndkdistd, ettd niiden maiden maard, jotka kehittavdt PNR-jarjestelmid,
kasvaa ladhivuosina. EU on tehnyt tarkeitd huomioita PNR-jarjestelmien rakenteesta ja
merkityksesté suorittaessaan Y hdysvaltojen ja Kanadan kanssa tehtyja sopimuksia koskevia
yhteisid uudelleentarkastel uja.

Komissio katsoo sen vuoks tarpeelliseks harkita uudelleen kokonaisvaltaista
lahestymistapaa, jota sovelletaan dirrettéessa  PNR-tietoja  kolmansiin maihin.
Lahestymistapaa tarkistettaessa olisi varmistettava vahva tietosuoja ja perusoikeuksien
kaikkinainen kunnioittaminen. Lisaks tarkistetun |dhestymistavan olisi vastattava politiikan
kehittamisen periagtteita, jotka on madritelty katsauksessa tiedonhallintaan vapauden,
turvalisuuden ja oikeuden aueella’. Varsinkin tarkeimpien sidosryhmien, kuten
jasenvaltioiden, Euroopan parlamentin, Euroopan tietosuojaval tuutetun ja
tietosuojatyoryhman, nékemykset PNR-tietojen siirtoa koskevista yleisistd kysymyksista ovat
keskeisid kehitettaessa tarkistettua |8hestymi stapaa PNR-tietoihin.

Taman tiedonannon keskeinen tavoite on laatia ensmmaista kertaa yleiset kriteerit, joiden
pohjalta kolmansien maiden kanssa olis tulevaisuudessa ké&ytéava neuvottelut PNR-
sopimuksista. N&in autetaan EU:ta vastaamaan nykykehitykseen sekd voidaan tiedottaa
kolmansille maille, jasenvaltioille ja kansalaisille, miten Euroopan komissio aitkoo mééritella
PNR-tietoja koskevan ulkoisen toimintapolitiikkansa. Komission suosituksissa PNR-
sopimuksista kolmansien maiden kanssa kaytavia neuvotteluja varten olis jatkossa otettava
huomioon vahintéén téssa tiedonannossa esitettévat yleiset kriteerit, joiden ohella kussakin
suosituksessa voidaan esittéd lisékriteergja

2. PNR-TIETOJA KOSKEVAT KANSAINVALISET SUUNTAUKSET
2.1. PNR-tiedot ja niiden kaytto

PNR-tiedot ovat matkustajilta saatuja tarkistamattomia tietoja, joita lentoyhtitt kerdévét ja
kayttéavat apuna varausten tekemisen ja lahtoselvityksen yhteydessa. Kyseessd on kunkin
matkustgjan matkustajatiedot sisdltdva tietue, jota Sdilytetéén lentoyhtididen varaus- ja
lahtoselvitygarjestelmissd. Se kasittéd monentyyppisid tietoja. matkustuspaivét ja -reitti,
lipputiedot, yhteystiedot (esim. osoite ja puhelinnumerot), matkatoimisto, maksutiedot,
pai kkanumero ja matkatavaratiedot.

PNR-tiedot eivét ole sama asia kuin matkustgjien ennakkotiedot (API-tiedot). API-tiedoilla
tarkoitetaan passin koneellisesti luettavasta osasta otettavia henkil6tietoja, jotka késittavét
nimen, asuinpaikan, syntymédpaikan ja kansallisuuden. API-tiedot toimitetaan ns. API-
direktiivin®® nojalla rgjavalvontaviranomaisille ainoastaan EU:n aueelle tulevien lentojen
osadta rajavalvonnan tehostamista ja laittoman maahanmuuton torjuntaa varten. Vaikka

° K OM(2010) 385.
10 Direktiivi 2004/82/EY, annettu 29 paivana elokuuta 2004, liikenteenharjoittajien velvollisuudesta
toimittaa tietoja matkustgjista.
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direktiivissa sallitaan ndiden tietojen k&ytté myds muita lainvalvontatarkoituksia varten, muun
kayton on tarkoitus olla poikkeuksellista. Jasenvaltiot séilyttavét tietoja 24 tuntia.

API-tietoja hyddynnetdan etupdassa henkil6llisyyden tarkastamisessa osana rgjavalvontaa ja
rgjaturvalisuutta. Toisinaan lainvalvontaviranomaiset kayttavét tietoja myos epéiltyjen ja
etsintékuul utettujen tunnistamisessa. API-tietoja kaytetdan siis ensisijaisesti henkildllisyyden
tunnistamisen valineena. Téllaisten tietojen kaytto yleistyy jatkuvasti eri puolilla maailmaa. Jo
yli 30 maata kayttdd API-tietoja jarjestelmallisesti, ja yli 40 maata kdynnistéa parhaillaan
omia API-jarjestelmia.

Erddt maat vaativat lentoyhtidita toimittamaan API-tietojen liséks PNR-tiedot. Tietoja
kaytetddn apuna terrorismin ja vakavan rikollisuuden, kuten ihmis- ja huumausai nekaupan,
torjunnassa. Lahinna tulliviranomaiset mutta myds lainvalvontaviranomaiset eri puolilla
maailmaa ovat hyddynténeet PNR-tietoja jo |dhes 60 vuoden ajan. Aiemmin ei kuitenkaan ole
ollut teknisesti mahdollista pdasta ennalta sdhkoisesti kasiks téllaisiin tietoihin, vaan niiden
kayttd on rgoittunut vain joitakin lentoja koskevien tietojen manuaaliseen kasittelyyn.
Teknologian kehittymisen ansiosta nykyaan on kuitenkin mahdollista siirtaa tietoja etukateen
sahkoisesti.

PNR-tietojen kayttotarkoitukset poikkeavat huomattavasti API-tietojen k&yttokohteista
lahinn& sen vuoksi, ettd PNR-tietue kasittéd hyvin erityyppisia tietoja. PNR-tietoja
hyodynnetdén varsinkin rikostiedustelussa eikéa niinkdan henkil6llisyyden todentamisessa
PNR-tietojen tarkeimmét kayttokohteet ovat seuraavat: i) matkustgjiin liittyvien riskien
arviointi ja ”tuntemattomien” henkildiden tunnistaminen (eli henkil6t, jotka saattavat
kiinnostaa lainvalvontaviranomaisia, mutta eivét toistaiseksi ole epdiltyjd), ii) tietojen
saatavuus API-tietoja varhaisemmassa vaiheessa, jolloin lainvalvontaviranomaisille jaa
enemman aikaa kasitella ja analysoida tietoja ja paéttaa jatkotoimista, iii) rikoksiin liittyvien
osoitteiden, rikoksissa kaytettyjen luottokorttien ja muiden rikosten osatekijéiden liittéminen
oikeisiin henkil6ihin, seka iv) PNR-tietojen vertaaminen keskenaén epéiltyjen rikostoverien
tunnistamiseksi esimerkiksi tutkimalla, ketk& matkustavat yhdessa.

PNR-tiedot ovat luonteeltaan yksildllisig, janiilla on myos erityiset kdyttokohteet:

reaktiivinen kayttd (vanhat tiedot): tietojen kayttd tutkinnassa, syytetoimissa tai
rikollisverkostojen selville saamisessa rikoksen jo tapahduttua. Jotta lainval vontaviranomai set
voivat |0ytéa tarvitsemansa vanhat tiedot, on heidan voitava séilyttéa tietoja riittavan pitka
aika;

reaaliaikainen kayttd (tdmanhetkiset tiedot): tietojen kayttd rikosten ehkaisemiseen tai
tutkimiseen tai henkildiden pidattamiseen, ennen kuin rikos on tapahtunut tai koska rikos on
tapahtunut tal tapahtumassa. Téallaisissa tapauksissa PNR-tietoja on verrattava asiatietojen
pohjalta ennalta maaréttyihin riskitekijoihin, jotta voidaan tunnistaa epéillyt, jotka eivét ole
aiemmin olleet lainvalvontaviranomaisten tiedossa. Liséksi PNR-tietoja on verrattava etsittyja
henkil Gité ja esineitd koskevat tiedot sisdltaviin tietokantoihin;

ennakoiva kaytto (mallit): tietojen kayttd kehityssuuntausten analysointiin ja matkustus- ja
kayttéaytymismallien selvittamiseen tosiseikkojen pohjalta. Kehitettyja mallgja voidaan sen
jdkeen hyodyntéd reaaliaikaisesti. Voidakseen kehittdd matkustus- ja kayttaytymismalleja
analyytikoiden on voitava kayttaa tietoja riittévan pitkata ajanjaksolta. Naissa tapauksissa
lainvalvontaviranomaisten on voitava séilyttéa tietoja riittéavan pitkaan.

2.2. Nykykehitys

Erdét kolmannet maat eli Yhdysvallat, Kanada, Australia, Uusi-Seelanti ja Etel&Korea
hyodyntavét jo PNR-tietoja lainvalvontatarkoituksiin. Eréét muut kolmannet maat eli Japani,
Saudi-Arabia, Etel&-Afrikka ja Singapore ovat antaneet asiasta lainsdadantoa jaltai kayttavéat
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PNR-tietoja koemielessd. Useat muut kolmannet maat ovat alkaneet harkita PNR-tietojen
kayttoa, mutta eivét vield ole antaneet asiasta lainsdddantéd. EU:n sisdlla Yhdistyneella
kuningaskunnalla on jo kayttssédn PNR-jarjestelmé Ranska, Tanska, Belgia, Ruots ja
Alankomaat ovat jo antaneet asiasta lainsdadantoa jaltai testaavat parhaillaan PNR-tietojen
kayttod. Useat muut jasenvaltiot harkitsevat PNR-jérjestelman perustamista.

Euroopan komissio tunnustaa, ettd PNR-tietoja on voitava hyddyntéa terrorismin ja vakavan
rikollisuuden ehkéisemisessd ja torjunnassa. Komissio on tehnyt vuonna 2003 antamansa
tiedonannon mukaisesti ehdotuksen puitepddtokseksi matkustajarekisterin (PNR) kaytosta
lainvalvontatarkoituksiin. Lissabonin sopimuksen voimaantulon takia komissio harkitsee
ehdotuksen korvaamista ehdotuksella direktiiviks PNR-tietojen kaytosta
lainvalvontatarkoituksiin. Ehdotuksella pyritéén velvoittamaan lentoyhti6t toimittamaan PNR-
tietoja jasenvaltioille, jotta niitd voidaan hyddyntéa terrorismin ja vakavan rikollisuuden
torjunnassa.

Kansainvalisesti katsotaan yha useammin, ettd PNR-tiedot ovat vélttdméton keino torjua
terrorismia ja vakavaa rikollisuutta. Tama johtuu kolmesta seikasta. Ensinndkin
kansainvélinen terrorismi ja rikollisuus muodostavat vakavan uhan yhteiskunnalle, ja
ongelman ratkaisemiseks on ryhdyttava toimiin. Lainvalvonnan kannalta on valttamatonta
paasta kasiksi PNR-tietoihin ja analysoida niitd. Toiseks teknologian viimeaikainen kehitys
on mahdollistanut tietoihin pdasyn ja niiden analysoinnin, vaikka joitakin vuosia sitten tdman
toteuttamista pidettiin mahdottomana. Myds rikolliset hyddyntéavét lagjalti tekniikan kehitysta
rikosten suunnittelussa, valmistelussa ja tekemisessd. Viimeks voidaan mainita
ulkomaanmatkailun ja matkustajamaérien nopea kasvu; tietojen sdhkdinen kasittely ennen
matkustagjien sagpumista helpottaa ja nopeuttaa huomattavasti turvatarkastusten ja
rgjavalvontaan liittyvien tarkastusten suorittamista, koska riskinarvioinnit voidaan tehda
etukdteen. Lainvalvontaviranomaiset voivat sen ansiosta keskittya ainoastaan niihin
matkustajiin, joiden voidaan tosiseikkojen pohjata katsoa muodostavan todellisen
turvallisuusriskin, sen sijaan, etta tehtéisiin arvioita vaistonvaraisesti tal stereotyyppisten
ennakkoluulojen tai profiilien perusteella.

2.3. Nykykehityksen vaikutus Eur oopan unioniin

EU:n tietosuojalainsdgdannén mukaan EU:sta l8htevia lentoja operoivat lentoyhtitt eivat saa
sirtdd ilman asianmukaisia takeita matkustagjien PNR-tietoja sellaisille kolmansille maille,
jotka eivét takaa henkil 6tietojen riittdvad suojaa. Sen vuoksi lentoyhti6t olivat hyvin vaikeassa
tilanteessa, kun Yhdysvallat, Kanada ja Australia pyysiva niita toimittamaan PNR-tietoja
kyseisiin maihin suuntautuvilta lennoilta. EU astui kuvaan ja neuvotteli ja allekirjoitti erilliset
kansainvaliset sopimukset™ kunkin maan kanssa. Né&n tehtiin mahdolliseks siirtéé PNR-
tietoja EU:n ulkopuolelle kyseisten kolmansien maiden lainvalvontaviranomaisille. Tarkoitus
oli auttaa lentoyhtiita hankal assa tilanteessa ja varmistaa matkustajien tiedoille riittava suoja,
samalla kun tunnustettiin, ettd PNR-tietojen kéyttd on térkea ja véalttdméaton osa terrorismin ja
vakavan rikollisuuden torjuntaa.

Sitd mukaa kun yha useampi maa ottaa kayttéon PNR-jarjestelmid, péadytdan toistuvasti
samanlaiseen tilanteeseen. Toisekseen jos komissio pdattéa esittéa ehdotuksen PNR-tietojen

1 Vuonna 2004 EY:n ja Yhdysvaltojen vélill& tehty PNR-sopimus (EUVL L 183, 20.5.2004, s. 84) ja
14 péivana toukokuuta 2004 tehty komission péétos (EUVL L 235, 6.7.2004, s. 11); vuonna 2006 EU:n
ja Yhdysvaltojen valilla tenty PNR-sopimus (EUVL L 298, 27.10.2006, s. 29) ja saatekirje (EUVL C
259, 27.10.2006, s. 1); vuonna 2007 EU:n ja Y hdysvaltojen vélilla tehty PNR-sopimus (EUVL L 204,
4.8.2007, s. 18); EU:n ja Kanadan vélilla tehty PNR-sopimus (EUVL L 82, 21.3.2006, s. 15, jaEUVL L
91, 29.3.2006, s. 49); jaEU:n ja Australian véilla tehty PNR-sopimus (EUVL L 213, 8.8.2008, s. 47).
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kayttoa koskevaksi EU:n direktiiviksi, tietojensiirtopyyntéja voi tulla yha useammin, mikali
kolmannet maat edellyttavét EU:lta vastavuoroisuutta.

Tahan asti PNR-tietojen siirtoa koskevia kansainvalisida sopimuksia on tehty kolmansien
maiden kanssa puhtaasti kysynnén mukaan ja tapauskohtaisesti. Vaikka kaikissa sopimuksissa
kasitelldan yhteisid kysymyksia ja médratéén samoista asioista, sopimusten maaréykset eivét
ole keskendan identtisid. Toisinaan tdma on johtanut siihen, ettéa lentoyhtidihin ja tietosuojaan
on sovellettu erilaisia saantdja. Koska sopimusten tarve todenndkdisesti kasvaa
lahitulevaisuudessa, voitaisiin  yhteisella strategidla auttaa EU:ta vastaamaan néihin
pyyntdihin  entista jarjestelmdlissmmin. Samalla saataisin aikaan  keskendan
yhdenmukai sempia sopimuksia.

3. PNR-TIETOJA KOSKEVA TARKISTETTU EU:N KOKONAISVALTAINEN
LAHESTYMISTAPA

3.1. Syyt PNR-tietoja koskevan kokonaisvaltaisen lahestymistavan tarkistamiseen

Samalla kun vuoden 2003 tiedonannon paatelmia pannaan taytantdon ja EU on uusien
kehityssuuntausten ja haasteiden edessi, on térkedd, ettd EU huomioi ndma uudet
kehityssuuntaukset ja haasteet kehittdmala kokonaisvaltaista |dhestymistapaansa PNR-
tietojen siirtoon kolmansiin maihin seuraavista syista

Terrorismin ja vakavan kansainvalisen rikollisuuden torjunta: EU:lla on velvollisuus
tehda yhteisty6td kolmansien maiden kanssa edelld mainittujen uhkien torjumiseksi. Erés
yhteistyokeino on vaihtaa tietoja kolmansien maiden kanssa. PNR-tietojen toimittaminen
lainvalvontatarkoituksia varten on vélttdméatonta terrorismin ja vakavan kansainvalisen
rikollisuuden torjumiseksi. Vapauden, turvallisuuden ja oikeuden alueen ulkoista ulottuvuutta
koskevassa strategiassa™, terrorismin vastaisessa EU:n strategiassa™ ja Tukholman
ohjelmassa™* mainitaan tarve | &heiseen yhteistyéhon kolmansien maiden kanssa.

HenkilGtietojen ja yksityisyyden suojan varmistaminen: EU on sitoutunut varmistamaan
henkil 6tietojen korkeatasoisen ja tehokkaan suojelun. Tama kattaa myos sen, ettd PNR-tietoja
sirretéén kolmansille maille turvatusti ja EU:n oikeudellisia vaatimuksia noudattaen ja etta
matkustajat voivat kdyttéa oikeuksiaan, jotka koskevat heidan omien tietojensa kasittelya.

Oikeusvarmuuden  turvaaminen ja lentoyhtidille asetettujen  velvoitteiden
yksinkertaistaminen: On tarkedd, etta EU tarjoaa yhdenmukaiset sdadospuitteet
lentoyhti6iden harjoittamalle PNR-tietojen siirrolle kolmansiin maihin. T&ma on tarpeen, jotta
voidaan suojella lentoyhtititd seuraamuksilta ja varmistaa, efta tietojen siirtoon ympéri
maailmaa sovelletaan mahdollisimman yhdenmukaisia edellytyksid ja sééntéja. Nain voidaan

kaikille toimijoille.

Luodaan johdonmukaisuuteen tahtddvéat vyleiset edellytykset ja kehitetddn
kansainvalista lahestymistapaa: Sopimukset, jotka EU on allekirjoittanut kolmansien
maiden kanssa PNR-tietojen siirrosta, ovat tarkoituksensa puolesta samanlaisia, mutta niiden
sisdlldssd on eroja tietojen siirtoon sovellettavien yksityiskohtaisten séantojen ja kolmansien
maiden antamien sitoumusten osalta. Erot sitoumuksissa ovat jossain maarin hyvaksyttavia
ottaen huomioon kunkin maan erityiset vaatimukset ja erilaiset oikeugarjestelmét. Kaikkien
sitoumusten olisi kuitenkin taytettava tietyt yleiset kriteerit (ks. 3.2 ja 3.3 kohta jaljempand).

12 K OM(2005) 491.
13 Neuvoston asiakirja 14469/4/05, 30.11.2005.
14 Neuvoston asiakirja 17024/09, 2.12.2009.
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Jotta kaikkia matkustajia kohdeltaisiin mahdollisimman yhdenmukaisella tavalla ja jotta
toimialale aiheutuis mahdollisimman véhan kustannuksia, olisi kolmansien maiden kanssa
tulevaisuudessa tehtavien sopimusten sSisdllon ja niissa maarditavien normien oltava
mahdollismman yhdenmukaiset. Taman pohjalta voitaisiin seuraavassa vaiheessa kehittéa
yhdenmukai sempi monenvaélinen |ahestymistapa PNR-tietojen vaihtoon.

Matkustajien mukavuuden lisdaminen: Samalla kun pyritdan hallitsemaan yhteiskunnan
turvallisuutta uhkaavia tekijoita, matkustgjiin rajoilla kohdistuvat tarkastukset muuttuvat yha
tarkemmiksi ja vievat yha enemmén aikaa. Kun ulkomaanmatkailu on samalla koko gjan
lisdantynyt, odotusajat maiden valisilla rgoilla ovat pidentyneet. PNR-tietojen sdhkdinen
girtdminen ennen  kuin  matkustagja ylittdéd ragjan mahdollistaa matkustajien
etukdteistarkastukset. Sen ansiosta matkustgjat voivat ylittda rgjat nopeammin ja
vaivattomammin, ja lainvalvontaviranomaiset voivat keskittyd vain niihin tunnistettuihin
henkil6ihin, joista he ovat kiinnostuneet.

3.2. Yleiset seikat

PNR-tietoja koskevan tarkistetun kokonaisvaltaisen |dhestymistavan pohjalta EU voi
tulevaisuudessa valita parhaan tavan kasitella kolmansien maiden esittamia pyyntdja saada
PNR-tietoja. Tarkoitus on ottaa huomioon politiikan kehittdmisen periaatteet, jotka
madritelladn katsauksessa tiedonhallintaan vapauden, turvallisuuden ja oikeuden alueella,
seka seuraavat erityiset seikat:

Yhteiset turvallisuusintressit: Terrorismi  ja vakava rikollisuus ovat luonteeltaan
kansainvéalisia, ja ne uhkaavat erityisesti tiettyjd maita. EU on sitoutunut tekemaan yhteistyota
kyseisten maiden kanssa ja avustamaan niita turvallisuusuhkien torjunnassa.

Henkilotietojen suoja: Koska PNR-tietojen siirto, kayttd ja kasittely vaikuttavat yksilGiden
perusoikeuksiin kuuluvaan henkil6tietojen suojaan, EU:n on ehdottomasti tehtava yhteistyota
vain sellaisten kolmansien maiden kanssa, jotka voivat varmistaa riittdvéan tietosuojan EU:sta
toimitetuille PNR-tiedoille.

Suhteet kolmansiin maihin: EU:n olis pohdittava suhteitaan kolmanteen maahan
kokonaisuutena. Téarkeitd huomioon otettavia seikkoja ovat poliisin ja oikeuslaitoksen
toiminta ja niiden kanssa tehtava yhteistyd, oikeusvaltioperiaate sek& ihmisoikeuksien
kunnioittaminen.

3.3. Normit, sisaltd ja kriteerit

PNR-tietoja koskevassa kokonaisvaltaisessa |dhestymistavassa oliss méériteltava yleiset
normit, jotka EU:n ja kolmansien maiden véalilla tehtévien kansainvélisten sopimusten on
taytettava. Nain on tarkoitus varmistaa, etta kyseisten maiden soveltamat tietosuojatakeet ja
lentoyhtididen suorittamaa tietojen siirtoa koskevat yksityiskohtaiset sdanntt vastaavat
tosiaan mahdollisimman hyvin.

Lisdks EU:lla olis oltava kéytosséadn keinot valvoa taytantdonpanon asianmukaisuutta
esimerkiksi tarkastelemalla yhdessa saannéllisesti sopimusten téytantéonpanoa. EU tarvitsee
myds tehokkaita riitojenratkai sukeinoja.

3.3.1. Henkilttietojen suoja

PNR-tietojen kerd&minen ja dgirtaminen kolmansiin mahin koskettaa hyvin lagoja
ihmisjoukkoja ja ndiden henkilétietoja. Sen vuoksi on kiinnitettava erityistd huomiota
henkil 6tietojen tehokkaaseen suojaan.
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Yksityisyyden suoja ja henkilttietojen suoja ovat perusoikeuksia, jotka on Euroopassa
turvattu Euroopan ihmisoikeussopimuksen 8 artiklassa ja EU:n perusoikeuskirjan™ 7 ja
8 artiklassa. Nama perusoikeudet koskevat kaikkia ihmisia heidén kansalaisuudestaan ja
asuinpaikastaan riippumatta. Tietosuojasta maardtdan tarkemmin vuonna 1981 tehdyssa
Euroopan neuvoston yleissopimuksessa N:o 108 yksilGiden suojelusta henkil6tietojen
automaattisessa  tietojenkasittelyssa  sekd vuonna 2001 tehdyssd  yleissopimuksen
lisapdytékirjassa N:o 181.

Perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttdmista voidaan rajoittaa
ainoastaan lailla kyseisten oikeuksien ja vapauksien keskeistd sisdltéa kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rgjoituksia voidaan saddtda ainoastaan, jos ne ovat
vattamattdomia ja vastaavat unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkil6iden oikeuksia ja vapauksia.

Koska kolmansissa maissa sovellettava tietosuoja saattaa poiketa EU:ssa sovellettavasta, on
tarkedd varmistaa PNR-tietojen dirrossa EU:n jasenvaltioista kolmansiin maihin, etta
kyseinen kolmas maa huolehtii riittévasta tietosuojasta asianmukaisen oikeusperustan nojalla.
Riittava tietosuoja voi perustua kolmannen maan lainsdddantoon tai se voidaan varmistaa
antamalla henkil 6tietojen kasittelya koskevassa kansainvalisessa sopimuksessa oikeudel lisesti
patevét sitoumukset.

Arvioitaessa kolmannen maan tarjoaman tietosuojan riittéavyytta on otettava huomioon kaikki
seikat, jotka liittyvét tietojensiirto-operaatioon. Tassa yhteydessa EU ottaa huomioon myds
sen, miten hyvin kolmas maa noudattaa kansainvalisa normeja, ja erityisesti sen, onko maa
ratifioinut tietosuojaa ja yleensd perusoikeuksia koskevat kansainvaliset sopimukset.
Euroopan komission jo tekemia padtoksia tietosuojan riittdvyydesta olisi sovellettava
ohjenuorana harkittaessa, millainen tietosuojan taso katsotaan riittavaksi.

Tietoja pyytdvdn kolmannen maan olis noudatettava seuraavia tietosuojaa koskevia
perusperiaatteita:

o Kayttétarkoituksen rajoittaminen — tietojen kayttd: Sopimuksessa olisi maariteltava
selkedsti ja tarkasti, miten lagjalti kolmas maa saa kéyttéa tietoja. Kayttd on rgjoitettava
siihen, mik& on tarpeen asetettujen tavoitteiden saavuttamiseksi. Voimassa olevista PNR-
sopimuksista saatujen kokemusten mukaan PNR-tietoja olisi kéytettava vain lainvalvonta-
ja turvalisuustarkoituksiin  terrorismin  ja vakavan kansainvalisen rikollisuuden
torjumiseksi. Terrorismin ja vakavan kansainvélisen rikollisuuden kaltaiset keskeiset
kasitteet olis médriteltdvd asiaa koskevissa EU:n s8adoksissd olevien méaritelmien
mukai sesti.

o Kayttotarkoituksen rajoittaminen — tietojen soveltamisala: Tietojen vaihtaminen olisi
rajoitettava valttamattomaan, ja sen olisi oltava oikeassa suhteessa tavoitteisiin. Tehtévissa
sopimuksissa olis lueteltava kattavasti kaikki ne tietoluokat, joihin kuuluvia PNR-tietoja
on tarkoitus siirtaa.

15 Vastaavista tietosuojaperiaatteista madratdan esimerkiks seuraavissa kansainvalisissd sopimuksissa,

jotka koskevat yksityisyyden ja henkildtietojen suojaa: 16 pdivana joulukuuta 1966 tehdyn
kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvédlisen yleissopimuksen 17 artikla,
tietokoneistettujen henkiltiedostojen sddntelyd koskevat YK:n suuntaviivat (YK:n yleiskokouksen
14 péivana joulukuuta 1990 antama pééttslauselma 45/95), Taloudellisen yhteistydn ja kehityksen
jérjesttn (OECD) neuvoston suositus suuntaviivoista, jotka koskevat yksityiseldmédn suojaa ja
henkil6tietojen siirtémistéd maiden valilla, seka Euroopan neuvoston yleissopimus yksilGiden suojelusta
henkil 6tietojen automaatti sessa tietojenkasittelyssa (ETS N:o 108) ja sen lisgpdytakirja (ETS N:o 181),
joihin voivat liittya myos Euroopan ulkopuoliset maat.
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Henkilotietojen erityisuokat (arkaluonteiset tiedot): PNR-tietoja, jotka koskevat
henkilon rotua tai etnista alkuperdd, poliittisia mielipiteita tai uskonnollista tai filosofista
vakaumusta, ammattiliittoon kuulumista, terveydentilaa tai sukupuolielamaa, voi kayttda
ainoastaan poikkeuksellisesti, jos ihmishenki on valittdmassa vaarassa, ja edellyttéen, etta
kolmas maa antaa riittdvat takeet esimerkiks siitd, etta tietoja saa kéyttda vain
tapauskohtaisesti, korkean viranomaisen luvalla ja ehdottomasti pelkastéan alkuperéisen
siirron tarkoitusta varten.

Tietoturva: PNR-tiedot on suojattava vaarinkaytolta ja laittomalta paasyltd kaikin
asianmukaisin teknisin keinoin ja turvgdrjestelyin, jotta voidaan ehkéista tietojen
turvallisuuteen, luottamuksel lisuuteen ja eheyteen kohdistuvat riskit.

Valvonta ja tilintekovelvollisuus. PNR-tietoja kdyttavia julkisia viranomaisia valvomaan
on asetettava tietosuojasta vastaava riippumaton julkinen valvontaglin, jolla on tehokkaat
toiminta- ja taytantdonpanovaltuudet. Tietoja kayttdvien viranomaisten on noudatettava
henkil6tietojen suojaa koskevia vakiintuneita sdantdja. Liséks kyseisille viranomaisille
olisi annettava valtuudet kasitella yksildiden tekemid, PNR-tietojen késittelya koskevia
kanteluja.

Lapinakyvyys ja ilmoittaminen: Kaikille henkilGille on ilmoitettava ainakin
henkil6tietojen kasittelyn tarkoitus, tietojen kasittelijd, kasittelyn perustana olevat sd8nn6t
tal sdadokset, ne kolmannet osapuolet, joille tietoja toimitetaan, seka se, miten ja mihin
henkil 8 voi osoittaa mahdollisen valituksen.

Paasy tietoihin seka tietojen oikaiseminen ja poistaminen: Kaikilla on oltava oikeus
tutustua omiin PNR-tietoihinsa seka tarvittaessa pyytdd omien tietojen oikaisemista tai
poistamista.

Oikeussuoja: Jokaisella on kansallisuudesta tai asuinpaikasta riippumatta oltava
yhtdldinen oikeus pyytdd asiansa kasittelya halinnollisessa menettelyssa tai
tuomioistuimessa, jos hanen yksityisyyttédn on loukattu tai tietosuojasdanttja on rikottu.
Yksityisyyden loukkauksesta tai sdéntdjen rikkomisesta madratéén asianmukaiset ja
tehokkaat seuraamukset ja/tai korjaustoimenpiteet.

Automaattiset yksittaispaatokset: Padtokset, joilla on kielteisia seurauksia tai
vaikutuksia yksilon kannalta, eivét voi perustua pelkastéan henkil 6tietojen automaatti seen,
ilman ihmisen tyOpanosta tapahtuvaan kasittelyyn.

Tietojen sailyttaminen: PNR-tietoja e saa sdilyttéd pidempadan kuin on tarpeen ennalta
maéadriteltyjen tehtévien toteuttamiseksi. Séilytysgjassa olisi otettava huomioon PNR-
tietojen erilaiset kayttotarkoitukset (ks. 2.1 kohta edelld) sekda mahdollisuus rgoittaa
tietoihin padasya sdilytysgjan kuluessa esimerkiks tekemdlla tiedot vahitellen
anonyymeiksi.

Rajoitukset, jotka koskevat tietojen luovuttamista edelleen muille viranomaisille:
PNR-tietoja olisi toimitettava ainoastaan sellaisille muille viranomaisille, joilla on
valtuudet osallistua terrorismin ja vakavan kansainvalisen rikollisuuden torjuntaan ja jotka
antavat tiedot vastaanottavalle viranomaiselle sitoumuksen siitd, ettd ne tarjoavat
samantasoisen tietosuojan kuin tiedot vastaanottava viranomainen sopimuksen nojalla
tarjoaa. PNR-tietoja e koskaan saa luovuttaa massoittain vaan pelkastdan
tapauskohtai sesti.

Rajoitukset, jotka koskevat tietojen edelleensiirtoa kolmansiin maihin: Tama koskee
lahinna tietojen kaytotlle ja edelleen toimittamiselle asetettuja rgjoituksia, joilla pyritdan
estamaan sopimuksen kiertdminen silloin kun PNR-tietoja toimitetaan jollekin toiselle
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kolmannelle maalle. Tietojen edelleensiirtoon on sovellettava asianmukaisia takeita. Tiedot
vastaanottava kolmas maa saa toimittaa ndméa tiedot toisen kolmannen maan
toimivaltaiselle viranomaiselle vain sina tapauksessa, etta jakimmdéinen sitoutuu
noudattamaan tietojen kasittelyssa samantasoi sta tietosuojaa kuin sopimuksessa maarataan
ja ettd edelleensiirto rajoittuu pelkastaan tietojen alkuperéisen siirron tarkoitukseen. PNR-
tietoja el koskaan saa luovuttaa massoittain vaan pelkastaan tapauskohtai sesti.

3.3.2. Sirtoa koskevat yksityiskohtaiset sadnnot

Oikeusvarmuuden takaamiseksi ja lentoyhtidille aiheutuvan taloudellisen taakan
minimoimiseks on tarked yksinkertaistaa séantdj&, joita sovelletaan, kun lentoyhtiot siirtavét
tietoja kolmansiin maihin. Lentoyhti6ille aiheutuvaa taloudellista taakkaa voitaisiin keventda
huomattavasti varmistamalla yhdenmukaiset velvoitteet, silla yhtiiden e silloin tarvitsis
investoida niin suuria summia velvoitteiden tayttamiseen. Sité varten olisi toivottavaa, ettéa
vahintéén seuraavat siirtoa koskevat yksityiskohtaiset s88nnot yhtenai stetéén:

e Tiedonsiirtomenetelméa: Jotta lentoyhtiGiden tietokantoihin sisdtyvét tiedot voidaan
suojata ja varmistaa niiden séilyminen lentoyhti6iden omassa valvonnassa, tiedot olisi aina
siirrettava kayttéen tyontomenetel maa.

e Siirtotiheys: Kolmannen maan tekemien tiedonsiirtopyyntjen lukuméara olis voitava
rgjoittaa johonkin kohtuulliseen mééraan. Nain voidaan osaltaan edistéa turvallisuutta ja
minimoida lentoyhtiGille aiheutuvat kustannukset.

e Ei lisdtietojen kerdadmisvelvoitetta lentoyhtidille: Lentoyhtidita e saa velvoittaa
kerédmaén enempda tietoja kuin ne jo nykyisin kerddvét elkd pakottaa kerdamaan
tietyntyyppisia tietoja. Lentoyhtiot voidaan velvoittaa toimittamaan vain ne tiedot, joita ne
keréévat osana tavanomaista liiketoi mintaansa.

3.3.3. Keskeiset kasitteet

e Kesto ja tarkastelu: Kolmansien maiden kanssa tehtavaan yhteistyéhon sovellettavien
ehtojen olis oltava voimassa tietyn agan, minka lisdks niihin olis sisdllytettava
kummallekin sopimuspuolelle mahdollisuus irtisanoa sopimus. Y hteistyon ehtoja olis
voitava tarvittaessa tarkistaa.

e Valvonta: EU:lla on ehdottomasti oltava keinot valvoa asianmukaista tdytantdtnpanoa
esimerkiksi suorittamalla sdanndllisesti yhteisid uudelleentarkasteluja, jotka koskevat
sopimusten kaikkien osatekijoiden, kuten kayttotarkoituksen rajoittamisen, matkustajien
oikeuksien ja PNR-tietojen edelleensiirron, taytantoonpanoa. Liséks tdhan vois sisdltya
tietojen séilyttamisen oikeasuhtei suuden arviointi sen perustella, millaista apua tiedoista on
tietojensiirron tarkoituksen saavuttamisessa. Y hteisten uudelleentarkastel ujen tulokset olisi
esitettdva neuvostolle ja Euroopan parlamentille.

e Riitojen ratkaiseminen: Olis sdadettava tehokkaista riitojenratkaisukeinoista, joita
sovelletaan sopimusten tulkintaan, soveltamiseen ja téytantdonpanoon.

e Vastavuoroisuus: Vastavuoroisuus olisi varmistettava erityisesti huolehtimalla siita, ettéa
tiedot vastaanottavan kolmannen maan toimivaltaiset viranomaiset toimittavat PNR-tietoja

analysoimalla saadut tiedot jasenvaltioiden poliisi- ja oikeusviranomaisille seké Europolille
jaEurojustille.

4, PITKAN AIKAVALIN NAKOKULMA

Koska yha useammat maat kdyttavat PNR-tietoja, kayttoon liittyvat kysymykset vaikuttavat
koko kansainvaliseen yhteisoon. Vaikka EU:n soveltama kahdenvéinen |ahestymistapa oli
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aikanaan asianmukainen ja nayttada soveltuvan myos lahitulevaisuudessa, on mahdollista, etta
se e enda ole kayttokelpoinen, jos yha useampi maa alkaa kayttéd PNR-tietoja. Sen vuoksi
EU:n olisi harkittava mahdollisuutta luoda kansainvalisesti sovellettavat normit PNR-tietojen
sirtoa ja kayttda varten. ICAON vuonna 2004 kehittamét suuntaviivat, jotka koskevat padsya
PNR-tietoihin, muodostavat vankan perustan PNR-tietojen sSirtoa  koskevien
yksityiskohtaisten saantdjen yhtendistéamiselle. Suuntaviivat eivét kuitenkaan ole sitovat, eilka
niissa myoskaan kasitella tietosuojakysymyksia riittévasti. Sen vuoksi ne eivat itsessadn riit,
vaan niitd olisi kaytettava viitekehyksena erityisesti lentoyhtiditéa koskevissa asioissa.

EU:n olis télta pohjalta harkittava keskustelujen kaynnistamista sellaisten kansainvalisten
kumppaneiden kanssa, jotka kayttavét tai harkitsevat kayttavansa PNR-tietoja, jotta voidaan
ndhda, pédstéisinké PNR-tietojen dirroista yksimielisyyteen monenvélisesti.  Jos
keskusteluissa paastéan onnistuneeseen lopputulokseen, EU:n olisi kdynnistettava asiasta
kiinnostuneiden kansainvélisten kumppaneiden kanssa viralliset neuvottelut monenvalisen
ratkai sun 6ytamiseksi.

5. PAATELMAT

Tassa tiedonannossa on esitetty yleiskatsaus niihin kehityssuuntauksiin, joita talla hetkella
esiintyy PNR-tietojen kéyttssa EU:ssa ja sen ulkopuolella. Naiden kehityssuuntausten seka
EU:hun ja muuhun maailmaan kohdistuvien uhkien vuoksi komissio katsoo, ettd EU:n on
tarkistettava kokonaisvaltaista |éhestymistapaansa PNR-tietojen siirtoon. Komissio on tassa
yhteydessa ottanut huomioon tarkeimpien sidosryhmien esittaméat ndkemykset PNR-tietoihin
liittyvista yleisista kysymyksisté seka politiikan kehittamisen periaatteet, jotka maaritelldan
katsauksessa tiedonhal lintaan vapauden, turvallisuuden ja oikeuden alueella.

olis kaytdva kolmansien maiden kanssa neuvotteluja PNR-sopimuksista. Noudattamalla
kyseisd periaatteita voidaan lisdtd PNR-sopimusten keskindistd yhdenmukaisuutta ja
varmistaa perusoikeuksiin kuuluvien yksityisyyden suojan ja henkilGtietojen suojan
kunnioittaminen. Samanaikaisesti tdma tiedonanto on riittdvan joustava, jotta sita voidaan
mukauttaa vastaamaan kunkin kolmannen maan erityisia turvalisuustarpeita ja maan
oikeugérjestysta.

PNR-tietojen maailmanlagjuista kéyttod koskevien pitkan aikavdin kehityssuuntausten
pohjalta tiedonannossa todetaan lopuksi, ettéd EU:n olis harkittava mahdollisuutta korvata
keskipitkala aikavalilla kahdenvaliset sopimukset kaikkien PNR-tietoja kdyttavien maiden
kesken tehtavéala monenvalisella sopimuksella
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