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Euroopan tietosuojavaltuutetun lausunto komission neuvostolle ja Euroopan parlamentille
antamasta tiedonannosta "Vapauden, turvallisuuden ja oikeuden alue kansalaisia varten”

(2009/C 276/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen ksitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

[ JOHDANTO

1. Komissio antoi 10 pdivini kesdkuuta 2009 neuvostolle ja
Euroopan parlamentille tiedonannon vapauden, turvallisuu-
den ja oikeuden alueesta kansalaisia varten (). Euroopan
tietosuojavaltuutettu antaa tdmdn lausunnon asetuksen
(EY) N:o 45/2001 41 artiklan mukaisesti.

2. Ennen tiedonannon antamista komissio tiedusteli epaviral-
lisesti tietosuojavaltuutetun kantaa 19. toukokuuta 2009
paivitylla kirjeelld. Tietosuojavaltuutettu vastasi tdhdn
20. toukokuuta 2009 lihettdmalld epdviralliset huomautuk-
sensa, joiden tarkoituksena oli tehdd parannuksia tiedonan-
non tekstiin. Lisdksi tietosuojavaltuutettu osallistui aktii-
visesti poliisi-  ja oikeusasioiden tyéryhmin
14. tammikuuta 2009 pdivityn vapauteen, turvallisuuteen
ja oikeuteen perustuvaa aluetta koskevaa monivuotista oh-
jelmaa kisitelleen kirjeen laatimiseen (2).

3. Tiedonannossa (kohta 1) korostetaan, ettd "EU:ssa tarvitaan
uusi monivuotinen ohjelma, joka suuntautuu tihinastisten

(") KOM(2009) 262 lopullinen (’tiedonanto”).

() Kirjetti ei ole julkaistu. Euroopan tietosuojavaltuutettujen konferenssi
(European Conference of Data Protection Commissioners) perusti
poliisi- ja oikeusasioiden tyoryhmén valmistelemaan kantojaan lain-
valvonnan alalla ja toimimaan puolestaan Kkiireellisissd tapauksissa.

edistysaskelten ja nykyisistd ongelmista saatujen kokemus-
ten pohjalta kunnianhimoisesti tulevaisuuteen. Ohjelmassa
olisi madriteltdvd ensisijaiset tavoitteet seuraavaksi viideksi
vuodeksi”. Tdimd monivuotinen ohjelma (joka tunnetaan jo
"Tukholman ohjelmana”) on jatkoa Tampereen ja Haagin
ohjelmille, joissa annettiin voimakas poliittinen sysdys va-
pauden, turvallisuuden ja oikeuden alueelle.

4. Tiedonannon on tarkoitus toimia pohjana tille uudelle mo-
nivuotiselle ohjelmalle. Tietosuojavaltuutettu toteaa tissd
yhteydessi, ettd vaikka monivuotiset ohjelmat eivit sinansi
ole sitovia vilineitd, niilli on huomattavaa vaikutusta toimi-
elinten kyseiselld alla muodostamiin politiikkoihin, silld oh-
jelma on lahtokohtana monille konkreettisille lainsddadinto-
ja muille toimille.

5. Itse tiedonantoa on tarkasteltava tdstd nikokulmasta. Se on
seuraava vaihe keskustelussa, joka enemmdn tai vahemman
kdynnistyi kahdesta neuvoston puheenjohtajan uusien ide-
oiden saamiseksi perustaman niin sanotun tulevaisuusryh-
mén kesdkuussa 2008 esittdmastd raportista: "Vapaus, tur-
vallisuus, yksityisyys — Euroopan sisdasiat avoimessa maa-
ilmassa” (’) ja "Ratkaisuehdotuksia tulevaan EU:n oikeusalan
ohjelmaan” (¥).

I LAUSUNNON PAAASIALLINEN SISALTO

6. Tidssd lausunnossa ei ainoastaan reagoida tiedonantoon,
vaan tietosuojavaltuutettu osallistuu sen muodossa vapau-
den, turvallisuuden ja oikeuden alueen tulevaisuutta kos-
kevaan laajempaan keskusteluun, jonka on mdird johtaa
uuteen strategiseen ohjelmaan (Tukholman ohjelma), kuten
EU:n puheenjohtajavaltio Ruotsi on ilmoittanut (°). Lausun-
nossa kasitellddn my0s joitakin Lissabonin sopimuksen
mahdollisen voimaantulon seurauksia.

7. Osassa III esitetddn lausuntoon sisiltyvit tirkeimmit nako-
kohdat, ja sen jilkeen osassa IV annetaan yleisarvio tiedo-
nannosta.

8. Osassa V kisitellddn kysymystd siitd, miten henkilotietojen
vaihdon lisddntyessd voidaan vastata tarpeeseen kunnioittaa
jatkossakin yksityisyyden ja henkiltietojen suojaa. Paiasi-
assa kasitellddn tiedonannon kohtaa 2.3 henkilotietojen ja
yksityisyyden suojasta ja yleisemmin uusia tietosuojan puit-
teiden parantamiseksi tarvittavia lainsddadanto- ja muita toi-
mia.

(}) Neuvoston asiakirja N:o 11657/08. Jiljempana 'raportti sisiasioista’.

() Neuvoston asiakirja N:o 11549/08 ('raportti oikeusalasta”).
(°) Hallituksen EU-tyoohjelma, http:/[www.regeringen.se


http://www.regeringen.se
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9. Osassa VI kisitellddn tarvetta ja mahdollisuuksia tietojen jossa yleisen turvallisuuden alan organisaatioilla on pidsy

10.

11.

12.

13.

©)

sdilyttimiseen, niihin pddsyyn ja niiden vaihtoon lainval-
vontavilineini tai tiedonannon sanoin ilmaistuna siihen,
ettd "EU suojaa kansalaisia”. Tiedonannon kohta 4 sisiltda
useita tietovirtoja ja teknisid vilineitd koskevia tavoitteita,
erityisesti kohdassa 4.1.2 (Tiedonhallinta), 4.1.3 (Tarvittavat
tekniset valineet) ja 4.2.3.2 (Tietojdrjestelmit). Eurooppalai-
sen tiedonhallintamallin kehittdmistd (kohta 4.1.2) voidaan
pitdd tdssd yhteydessid haastavimpana ehdotuksena. Tieto-
suojavaltuutetun lausunnossa analysoidaan titd ehdotusta
perusteellisesti.

Osassa VII kasitelldan lyhyesti vapauden, turvallisuuden ja
oikeuden alueiden sisalld erityistd tietosuojaan liittyvaa
aihetta, nimittdin oikeussuojan saatavuutta ja sihkoistd oi-
keutta.

[l LAUSUNTOON SISALTYVAT NAKOKOHDAT

Téssd lausunnossa tarkastellaan tiedonantoa ennen kaikkea
perusoikeuksien suojelun nikokulmasta ja yleisemmin va-
pauden, turvallisuuden ja oikeuden alueen tulevaisuuden
kannalta sellaisena miksi se muodostuu uuden monivuoti-
sen ohjelman puitteissa. Se perustuu lisdksi tietosuojaval-
tuutetun osallistumiseen EU:n politiikan kehittdmiseen talla
alalla pddasiassa neuvoa-antavan tehtdvinsd kautta. Tieto-
suojavaltuutettu on tdhdn mennessd antanut yli 30 lausun-
toa ja kommenttia Haagin ohjelman perusteella tehdyistd
aloitteista. Kaikki ndmi ovat nihtdvissd tietosuojavaltuu-
tetun internet-sivustolla.

Arviossaan tiedonannosta tietosuojavaltuutettu ottaa huo-
mioon erityisesti seuraavat nelja nakokohtaa, joilla on mer-
kitystd vapauden, turvallisuuden ja oikeuden alueen kan-
nalta. Kaikki ndmé nikokohdat ovat keskeisid myds komis-
sion tiedonannossa.

Ensimmdinen nidkokohta on kansalaisia koskevien digitaa-
listen tietojen rdjahdysmainen kasvu tieto- ja viestintiteknii-
koiden kehittymisen tuloksena (°). Yhteiskunta on muuttu-
massa yhd enemmadn niin sanotuksi valvontayhteiskunnaksi,
jossa kansalaisten kaikki toimet ja melkein kaikki liikkeet
voivat tallentua digitaalisesti. Niin sanotut "esineiden inter-
net” ja “dlykds toimintaympiristd” kehittyvit jo nopeasti
dlytunnisteiden (RFID-tunnisteiden) kdyton avulla. Kehon
digitaalisten piirteiden kaytto (biometriikka) lisddntyy jatku-
vasti. Tamd johtaa entistd verkottuneempaan maailmaan,

Raportissa sisdasioista mainitaan tdssd yhteydessd jopa "digitaalinen

tsunami”.

14.

15.

16.

17.

valtavaan mairdan mahdollisesti kdyttokelpoista tietoa, jolla
voi olla vilitontd vaikutusta asianomaisten henkilodiden eli-
maan.

Toinen nikokohta on kansainvalistyminen. Toisaalta Euroo-
pan unionin ulkorajat eivit rajoita tiedonvaihtoa digitaa-
lisena aikana ja toisaalta kansainvalistd yhteistyotd tarvitaan
yhd enemmin monissa EU:n toimissa vapauden, turvalli-
suuden ja oikeuden alueella: terrorismin torjunta, poliisi-
ja oikeudellinen yhteisty, siviilioikeuden ala ja rajavalvonta
ovat vain joitakin esimerkkejd tdsta.

Kolmas nakokohta on tietojen kdytto lainvalvontatarkoituk-
siin: viimeaikaisten yhteiskuntaan kohdistuneiden uhkien
johdosta, liittyivatpd ne terrorismiin tai eivdt, on lisitty
(vaadittu lisidmdin) lainvalvontaviranomaisten mahdolli-
suuksia kerdtd, tallentaa ja vaihtaa henkilotietoja. Monissa
tapauksissa yksityisten osapuolten osallistuminen on aktii-
vista, mikd nikyy muun muassa tietojen sdilyttimistd kos-
kevassa direktiivissd () ja erilaisissa matkustajarekisteritietoi-
hin liittyvissd vilineissa ().

Neljds ndkokohta on vapaa liikkuvuus. Vapauden, turvalli-
suuden ja oikeuden alueen kehittiminen asteittain edellyt-
tad, ettd sisirajojen ja vapaan liikkuvuuden mahdollisten
esteiden poistamista alueella jatketaan. Taman alan uusilla
vilineilld ei missddn tapauksessa pitdisi luoda uusia esteita.
Vapaa liikkuvuus kisittdd tdssd yhteydessd toisaalta henki-
l6iden vapaan liikkkuvuuden ja toisaalta (henkil)tietojen va-
paan liikkkuvuuden.

Nimad neljd nakokohtaa ovat osoitus siité, ettd yhteys, jossa
tietoja kédytetddn, muuttuu nopeasti. Téllaisessa tilanteessa
voimakkaalla mekanismilla on epdilemattd tirked merkitys
kansalaisten perusoikeuksien suojelussa ja erityisesti yksityi-
syyden suojan ja tietosuojan takaamisessa. Ndistd syistd tie-
tosuojavaltuutettu on valinnut suojelutarpeen analyysinsd
tirkeimmaksi nikokulmaksi, kuten edelld kohdassa 11 mai-
nitaan.

(7) Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu

15 péivind maaliskuuta 2006, yleisesti saatavilla olevien sahkoisten
viestintdpalvelujen tai yleisten viestintaverkkojen yhteydessi tuotetta-
vien tai Kisiteltivien tietojen siilyttimisestd ja  direktiivin
2002/58/EY muuttamisesta, EUVL L 105, 13.4.2006, s. 54.

Ks. esim. Euroopan unionin ja Amerikan yhdysvaltojen vilinen so-
pimus lentoyhtididen PNR- eli matkustajarekisteritietojen kasittelemi-
sestd ja siirtimisestd Yhdysvaltojen turvallisuusministeriolle (DHS)
(Vuoden 2007 PNR-sopimus), EUVL L 204, 4.8.2007, s. 18 ja eh-
dotus neuvoston puitepadtokseksi matkustajarekisterin (PNR) kay-
tostd lainvalvontatarkoituksiin, KOM(2007) 654 lopullinen.
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IV YLEINEN ARVIOINTI

18. Tiedonannon ja Tukholman ohjelman tarkoituksena on

19.

20.

(10

médrittdd EU:n suunnitelmat tuleviksi viideksi vuodeksi
mahdollisesti vield pidemmille ulottuvine vaikutuksineen.
Tietosuojavaltuutettu panee merkille, ettd tiedonanto on
laadittu Lissabonin sopimuksen mahdollisen voimaantulon
kannalta neutraalilla tavalla. Tietosuojavaltuutettu ymmartaa
tdysin, miksi komissio on valinnut tdimin ldhestymistavan,
mutta pitdd kuitenkin valitettavana, ettei tiedonannossa ole
voitu hyodyntdd kaikkia Lissabonin sopimuksen tarjoamia
lisimahdollisuuksia. ~Lissabonin sopimuksen tarjoamiin
mahdollisuuksiin kiinnitetddn tdssd lausunnossa enemméin
huomiota.

Tiedonannon ldhtokohtana ovat EU:n toiminnan tulokset
vapauden, turvallisuuden ja oikeuden alueella. Tuloksia voi-
daan luonnehtia tapahtumaldhtoisiksi painotuksen kohdis-
tuessa toimenpiteisiin, jotka laajentavat lainvalvontaviran-
omaisten valtuuksia ja joilla puututaan kansalaisen yksityi-
syyteen. Ndin on ainakin aloilla, joilla henkilotietoja kayte-
tddn ja vaihdetaan jatkuvasti ja joilla on sen takia tietosuo-
jan kannalta keskeinen merkitys. Tulokset ovat tapahtuma-
lahtoisid, silld ulkoiset tapahtumat, kuten syyskuun 11. péi-
van tapahtumat ja Madridin ja Lontoon pommi-iskut vauh-
dittivat lainsddddntotoimintaa tuntuvasti. Esimerkiksi mat-
kustajatietojen siirtiminen Yhdysvaltoihin voidaan ndhda
seurauksena syyskuun 11. piivdn tapahtumista (°), ja Lon-
toon pommi-iskut johtivat direktiiviin 2006/24/EY tietojen
sdilyttimisestd (19). Painopiste oli entistd enemman yksityi-
syyteen puuttuvissa toimenpiteissd, silli EUn lainsddtdja
keskittyi tietojen kiyttod ja vaihtoa helpottaviin toimenpi-
teisiin, kun taas toimenpiteitd henkil6tietojen suojaamiseksi
kasiteltiin vahemman kiireellisind. Tarkein hyvaksytty suo-
jatoimenpide on neuvoston puitepddatos 2008/977/YOS ri-
kosasioissa tehtdvissa poliisi- ja oikeudellisessa yhteistyossa
kasiteltavien henkilotietojen suojaamisesta (). Pddtos teh-
tiin sen jalkeen, kun sitd oli ksitelty neuvostossa kolme
vuotta. Tuloksena oli neuvoston puitepditos, joka ei ole
taysin tyydyttava (ks. kohta 29-30).

Viime vuosien kokemus on osoittanut, etti ennen uusien
vilineiden hyviksymistd olisi pohdittava niiden seurauksia
lainvalvontaviranomaisten ja Euroopan kansalaisten kan-
nalta. Pohdinnassa olisi otettava huomioon niistd aiheutuvat
haitat yksityisyydelle ja niiden tehokkuus lainvalvonnan
kannalta, ensin uusia vilineitd ehdotettaessa ja kasiteltdessd,

Edellisessd alaviitteessd mainittu vuoden 2007 PNR-sopimus ja sen

edeltdjit.

Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu
15 péivdnd maaliskuuta 2006, yleisesti saatavilla olevien sihkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessa tuotet-
tavien tai kisiteltdvien tietojen siilyttimisestd ja direktiivin
2002/58/EY muuttamisesta, EUVL L 105, 13.4.2006, s. 54. Vaikka
direktiivin ~ oikeusperustana on EY:n  perustamissopimuksen
95 artikla, se oli valiton vastaus Lontoon pommi-iskuihin.
Neuvoston puitepditos 2008/977/YOS, tehty 27 pdivinid marras-
kuuta 2008, rikosasioissa tehtdvissi poliisi- ja oikeudellisessa yh-
teistyossa kasiteltdvien henkilotietojen suojaamisesta, EUVL L 350,
30.12.2008, s. 60.

21.

22.

23.

24.

(13

==

mutta myos tekemalld médrdaikaisia tarkistuksia sen jdl-
keen, kun vilineet on pantu tdytintoon. Tallainen pohdinta
on tirkedd myos ennen kuin uudessa monivuotisessa ohjel-
massa madritellddn tirkeimmit lahitulevaisuudessa toteutet-
tavat aloitteet.

Tietosuojavaltuutettu on tyytyvdinen, ettd tiedonannossa
tunnustetaan perusoikeuksien suoja, erityisesti henkilotieto-
jen suoja, yhdeksi keskeisistd kysymyksistd vapauden, tur-
vallisuuden ja oikeuden alueen tulevaisuuden kannalta. Tie-
donannon kohdassa 2 EU:ta luonnehditaan yhteisiin arvoi-
hin perustuvien perusoikeuksien suojelussa ainutlaatuiseksi
alueeksi. On myos hyvi, ettd liittyminen Euroopan ihmis-
oikeussopimukseen mainitaan painopisteend — jopa ensisi-
jaisena kysymyksend tiedonannossa. Sopimukseen liittymi-
nen on merkittdva askel tasapainoisen ja johdonmukaisen
perusoikeuksien suojelujirjestelmin varmistamisessa. Lisaksi
tietosuojalle on tiedonannossa annettu nikyvd osa.

Tiedonannon kohdistaminen nédihin kysymyksiin on osoitus
voimakkaasta halusta varmistaa kansalaisten oikeuksien
suojaaminen ja ndin omaksua tasapainoisempi lahestymis-
tapa. Hallitukset tarvitsevat asianmukaisia vélineitd kansa-
laisten turvallisuuden takaamiseksi, mutta niiden on eu-
rooppalaisessa yhteiskunnassamme kunnioitettava tinki-
mittd kansalaisten perusoikeuksia. Toiminta kansalaisten
parhaaksi (1?) edellyttdd, ettd Euroopan unioni huolehtii ti-
mén tasapainon sdilymisesta.

Tietosuojavaltuutettu katsoo, ettdi tiedonannossa otetaan
erittdin hyvin huomioon timin tasapainon tarpeellisuus,
my0s tarve henkilGtietojen suojaamiseen. Siind tunnus-
tetaan, ettd painotusta olisi muutettava. Timd on tdrkedd,
koska vapauden, turvallisuuden ja oikeuden alueen politii-
koilla ei pitiisi edistdd siirtymistd vaiheittain kohti valvonta-
yhteiskuntaa. ~Tietosuojavaltuutettu odottaa neuvoston
omaksuvan saman lihestymistavan Tukholman ohjelmassa
my0s hyviksymalld jaljempand kohdassa 25 esitetyt suun-
taviivat.

Tama on sitdkin tirkedmpad, koska vapauden, turvallisuu-
den ja oikeuden alue on alue, joka "muokkaa kansalaisten
elinolosuhteita, erityisesti heidin oman vastuunsa ja henki-
lokohtaisen turvallisuuden ja sosiaaliturvan yksityistd alu-
etta, joka on suojattu perusoikeuksilla”, kuten Saksan perus-
tuslakituomioistuin totesi 30. kesikuuta 2009 Lissabonin
sopimukseen liittyvissd tuomiossaan (*3).

Ks. tiedonannon nimi.
Saksan liittotasavallan perustuslakituomioistuimen lehdistotiedote
N:o 722009, 30. kesdkuuta 2009, kohta 2 c.
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25. Tietosuojavaltuutettu korostaa, ettd talld alueella:

— Tietojenvaihdon jdsenvaltioiden viranomaisten valilld ja
tarvittaessa EUmn elinten tai tietokantojen vililld olisi
tapahduttava kayttden asianmukaisia ja tehokkaita me-
kanismeja, joissa kunnioitetaan tinkimittd kansalaisten
perusoikeuksia ja joilla varmistetaan keskindinen luotta-
mus.

— Timi edellyttdd tietojen saatavuuden ja jdsenvaltioiden
(ja EU:n) oikeusjdrjestelmien keskindisen tunnustamisen
lisaksi tietojen suojaamista koskevien normien yhden-
mukaistamista esimerkiksi, mutta ei yksinomaan, tieto-
suojaa koskevilla yhteisilld puitteilla.

— Niitd yhteisid normeja ei pitéisi soveltaa pelkistddn ti-
lanteissa, joilla on rajatylittavia ulottuvuuksia. Keskindi-
nen luottamus on mahdollista vain, kun normit ovat
pysyvid ja niitd noudatetaan aina ilman vaaraa, ettd ne
lakkaisivat olemasta voimassa heti, kun rajatylittavd
ulottuvuus ei endd ole ilmeinen. Tamin lisaksi, erityi-
sesti mitd tulee tietojen kdyttoon, ero “sisdisten” ja “ra-
jatylittavien” tietojen vililli ei ole kdytinnossd toi-
miva (14).

V TIETOSUOJAVALINEET

V.1 Kohti kattavaa tietosuojajirjestelmai

26. Tietosuojavaltuutettu hyviksyy strategisen ldhestymistavan,

27.

(14

(15

)

jossa tietosuojalle annetaan tiedonannossa nikyva sija. Mo-
net aloitteet vapauden, turvallisuuden ja oikeuden alueella
perustuvatkin henkilotietojen kayttoon, ja hyvilld tietosuo-
jalla on niiden onnistumisen kannalta ratkaiseva merkitys.
Yksityisyyden kunnioittaminen ja tietosuoja ovat paitsi laki-
sddteinen velvoite, joka tunnustetaan yhi laajemmin EU:n
tasolla, myos Euroopan kansalaisten mielestd ratkaiseva ky-
symys, kuten Eurobarometrin tulokset osoittavat ('°). Lisdksi
henkilotietojen saannin rajoittamisella on myos ratkaiseva
merkitys sen varmistamisessa, ettd lainvalvontaviranomais-
ten luottamus silyy.

Tiedonannon kohdassa 2.3 todetaan, ettd tarvitaan laaja-
alainen tietosuojajirjestelmd, joka kattaisi kaikki EU:n toi-
mivaltaan kuuluvat alat (*°). Tietosuojavaltuutettu antaa tdy-

Tietosuojavaltuutettu on Kisitellyt viimeksi mainittua ndkokohtaa

19.12.2005 antamassaan lausunnossa ehdotuksesta neuvoston pui-
tepadtokseksi rikosasioissa tehtdvissd poliisiyhteistydssd ja rikosasi-
oissa tehtdvissd oikeudellisessa yhteistyossa kasiteltivien henkilotie-
tojen suojaamisesta (KOM(2005) 475 lopullinen), EUVL C 47,
25.2.2006, s. 27, 30-32 kohta.

Data Protection in the European Union — Citizens’ perceptions —
Analytical report, Flash Eurobarometer 225, tammik. 2008, http://
www.ec.europa.eufpublic_opinion/flash/fl_225_en.pdf

(*%) Ks. myos tiedonannon ensisijaiset suuntaukset.

28.

29.

30.

31.

den tukensa tille tavoitteelle Lissabonin sopimuksen voi-
maantulosta riippumatta. Hian toteaa my0s, ettd tillainen
jarjestelmd ei valttdimattd merkitse yhtd oikeudellista ke-
hystd, jota sovellettaisiin kaikkeen tietojenkasittelyyn. Ny-
kyisten perussopimusten nojalla mahdollisuudet yhden kat-
tavan oikeuskehyksen hyviaksymiseen ovat rajoitetut pilari-
rakenteesta johtuen ja sen takia, ettd — ainakin ensimmdi-
sessi pilarissa — EU:n toimielinten kisittelemien tietojen
suojelu tapahtuu erilliseltd oikeusperustalta (EY:n perus-
tamissopimuksen 286 artikla). Tietosuojavaltuutettu koros-
taa kuitenkin, ettd joitakin parannuksia voidaan toteuttaa
hyodyntdmalld kaikkia nykyisten perussopimusten tarjoa-
mia mahdollisuuksia, kuten komissio on jo korostanut tie-
don-

annossaan "Haagin ohjelman tdytintoonpano: tulevat toi-
met” (V). Lissabonin sopimuksen voimaantulon jalkeen Eu-
roopan unionin toiminnasta tehdyn sopimuksen 16 artikla
muodostaa tarvittavan oikeusperustan yhdelle kattavalle oi-
keuskehykselle, jota sovellettaisiin kaikkeen tietojenkasitte-

lyyn.

Tietosuojavaltuutettu toteaa, ettd on joka tapauksessa tar-
kedd varmistaa tietosuojan oikeuskehyksen sisdinen johdon-
mukaisuus tarvittaessa yhdenmukaistamalla ja lujittamalla
vapauden, turvallisuuden ja oikeuden alueella sovellettavia
eri oikeudellisia vilineita.

Tilanne nykyisten perussopimusten ollessa voimassa

Ensimmdinen askel otettiin dskettdin tekemilld neuvoston
puitepditos 2008/977/YOS (18). Sdddostd ei kuitenkaan
voida pitdd kattavana kehyksend paidasiassa siksi, ettd sen
sdannoksid ei sovelleta yleisesti. Niitd ei sovelleta sisiisiin
tilanteisiin, joissa henkilotiedot ovat perdisin jasenvaltiosta,
joka niitd kdyttad. Tallainen rajoitus vihentdd viistimattd
neuvoston puitepditoksen lisdarvoa, elleivdt jdsenvaltiot
paata sisallyttdd sisdisid tilanteita kansalliseen tdytantoonpa-
nolainsdidintoon, miki ei ole todennikdista.

Toinen syy, miksi tietosuojavaltuutettu katsoo, ettd pitkalla
tihtdykselld neuvoston puitepditoksessa 2008/977/YOS ei
ole riittdvdd vapauden, turvallisuuden ja oikeuden alueella
sovellettavaa tietosuojakehystd, on se, ettd useat keskeiset
sddnnokset eivit ole direktiivin 95/46/EY mukaisia. Nykyis-
ten perussopimusten nojalla seuraava askel voisi olla neu-
voston puitepditoksen soveltamisalan laajentaminen ja sen
yhdenmukaistaminen direktiivin 95/46/EY kanssa.

Kattavan tietosuojajrjestelman toteuttamista voitaisiin vield
vauhdittaa laatimalla selked pitkdn aikavilin visio. Sithen
voisi kuulua yleinen johdonmukainen ldhestymistapa tieto-
jen kerddmisen ja vaihdon - ja myos olemassa olevien

(") KOM(2006) 331 lopullinen, 28. kesikuuta 2006.

('8) Ks. alaviite 11.


http://www.ec.europa.eu/public_opinion/flash/fl_225_en.pdf
http://www.ec.europa.eu/public_opinion/flash/fl_225_en.pdf
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tietokantojen kayton — ja samalla tietosuojatakuiden méa-
rittdmiseksi. Tallaisella visiolla estettéisiin vilineiden (ja si-
ten henkilotietojen kisittelyn) tarpeeton péillekkaisyys. Sen
pitdisi myos edistdd EU:n politiikkojen johdonmukaisuutta
alalla ja luottamusta sithen, miten viranomaiset kasittelevat
kansalaisten henkil6tietoja. Tietosuojavaltuutettu suosittelee
neuvostolle, ettd se toteaisi selkedn pitkdn aikavilin vision
tarpeellisuuden Tukholman ohjelmassa.

Lisaksi tietosuojavaltuutettu suosittelee, ettd alalla jo hyvak-
sytyt toimenpiteet, niiden konkreettinen tdytintdénpano ja
niiden tehokkuus arvioidaan ja suhteutetaan. Tdssd arvioin-
nissa olisi otettava asianmukaisesti huomioon haitat yksityi-
syyden kannalta ja tehokkuus lainvalvonnan kannalta. Jos
arvioinnit osoittavat, ettd jotkut toimenpiteet eivit johda
odotettuihin tuloksiin tai eivit ole oikeassa suhteessa halut-
tuun tarkoitukseen, olisi harkittava seuraavia toimenpiteita:

— Ensiksi olisi muutettava tai peruutettava toimenpiteet
siltd osin kuin ne eivdt ndytd olevan riittavasti perus-
teltuja konkreettisen lisdarvon tuottamiseksi lainvalvon-
taviranomaisille ja Euroopan kansalaisille.

— Toiseksi olisi arvioitava mahdollisuuksia parantaa ole-
massa olevien toimenpiteiden soveltamista.

— Vasta kolmanneksi olisi ehdotettava uusia lainsdddanto-
toimenpiteitd, jos on todennikdistd, ettd niitd tarvitaan
suunniteltuun tarkoitukseen. Uusia vilineitd olisi hyvak-
syttdva vain, jos niilld on selkedd ja konkreettista lisa-
arvoa lainvalvontaviranomaisille ja Euroopan kansalai-
sille.

Tietosuojavaltuutettu suosittelee, ettd Tukholman ohjel-
massa mainitaan olemassa olevien toimenpiteiden arvioin-
tijarjestelma.

Lopuksi olisi myos tirkedd painottaa erityisesti olemassa
olevien suojatoimenpiteiden parempaa tdytantoonpanoa tie-
tosuojadirektiivin tehokkaampaa soveltamista koskevan tyo-
ohjelman seurannasta annetun komission tiedonannon (19)
ja tietosuojavaltuutetun mainittua tiedonantoa koskevassa
lausunnossa antamien ehdotusten mukaisesti (20). Valitetta-
vasti komissiolla ei ole kolmannen pilarin puitteissa mah-
dollisuutta aloittaa rikkomismenettelyja.

() KOM(2007) 87 lopullinen, 7.3.2007.

25.7.2007 annettu lausunto, EUVL C 255, 27.10.2007, s. 1, erityi-
sesti 30 kohta.
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Tilanne Lissabonin sopimuksen ollessa voimassa

Lissabonin sopimus avaa mahdollisuudet todelliseen katta-
vaan tietosuojakehykseen. Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklan 2 kohdassa vaaditaan neu-
vostoa ja Euroopan parlamenttia vahvistamaan tietosuoja-
sdannot, jotka koskevat unionin toimielimid, elimid, toimis-
toja ja virastoja, jasenvaltioita niiden toteuttaessa unionin
lainsdddannon piiriin kuuluvia toimia ja yksityisid osapuo-
lia.

Tietosuojavaltuutetun kisityksen mukaan se, ettd tiedonan-
nossa painotetaan kattavaa tietosuojajirjestelmai, johtuu
komission pyrkimyksestd ehdottaa oikeuskehystd, jota so-
vellettaisiin kaikkeen tietojenkasittelyyn. Hdn antaa tdyden
tukensa tille pyrkimykselle, joka lisdd jarjestelmin johdon-
mukaisuutta ja takaa oikeusvarmuuden ja ndin parantaa
suojaa. Silld valtettdisiin tulevaisuudessa erityisesti vaikeudet,
jotka syntyvit erosta pilarien vililld, kun yksityissektorilla
kaupallisiin tarkoituksiin kerattyd tietoa kiytetddn myohem-
min lainvalvontatarkoituksiin. Tdima pilarien vilinen ero ei
vastaa tdysin todellisuutta, kuten matkustajarekisterid (*!) ja
tietojen sdilyttamistd (22) koskevat yhteisdjen tuomioistui-
men merkittdvit tuomiot osoittavat.

Tietosuojavaltuutettu ehdottaa, ettd nditd perusteita katta-
valle tietosuojajdrjestelmalle korostettaisiin Tukholman oh-
jelmassa. Ne osoittavat, ettd tillainen jrjestelmd ei ole vain
suotava, vaan se on valttdimaton, koska tietojen kiyttod
koskevat kdytinnot muuttuvat jatkuvasti. Hian suosittelee,
ettd Tukholman ohjelman yhtend painopisteend olisi, ettd
tarvitaan uusi lainsdddantokehys, jolla muun muassa kor-
vattaisiin neuvoston puitepddtos 2008/977/YOS.

Tietosuojavaltuutettu korostaa, ettd yleiseen oikeuskehyk-
seen perustuvan kattavan tietosuojajirjestelmin kdsite ei
estd tietosuojaa koskevien lisdsddnt6jen vahvistamista po-
liisi- ja oikeusalalla. Niissd lisdsddnnoissd voitaisiin ottaa
huomioon lainvalvonnan erityistarpeet, kuten Lissabonin
sopimukseen liitetyssa julistuksessa 21 edellytetddn (2%).

V.2 Tietosuojan periaatteiden ilmaiseminen uudelleen

Tiedonannossa todetaan tekniset muutokset, jotka muutta-
vat viestintdd yksiloiden ja julkisten sekd yksityisten orga-
nisaatioiden vililld. Komissio katsoo, ettd timin takia on
ilmaistava uudelleen joitakin tietosuojan perusperiaatteita.

Yhteis6jen tuomioistuimen tuomio 30. toukokuuta 2006, Euroopan

parlamentti v. Euroopan unionin neuvosto (C-317/04) ja Euroopan
yhteisojen komissio (C-318/04), yhdistetyt asiat C-317/04 ja
C-318/04, Kok. 2006, s. [-4721.

Yhteis6jen tuomioistuimen tuomio 10. helmikuuta 2009, Irlanti v.
Euroopan parlamentti ja neuvosto, asia C-301/06, ei vield julkaistu.
Ks. julistus 21 henkil6tietojen suojasta rikosoikeuden alalla tehtdvin
oikeudellisen yhteistyon ja poliisiyhteistyon aloilla, liitetty Lissabo-
nin sopimuksen hyviksyneen hallitustenvilisen konferenssin pétos-
asiakirjaan, EUVL C 115, 9.5.2008, s. 345.
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esitettyihin suunnitelmiin. Ndiden periaatteiden tehokkuu-
den arvioiminen teknologisten muutosten nikokulmasta
on erittdin hyodyllistd. Ensinndkin on tdrkedd todeta, ettd
tietosuojaperiaatteiden uudelleenilmaisemisen ja vahvistami-
sen ei valttdmattd tarvitse aina liittyd suoraan tekniikan
kehitykseen. Sitd voidaan tarvita myos muista, edelld osassa
Il mainituista syistd, joita ovat esimerkiksi kansainvilis-
tyminen, tietojen kasvava kiytto lainvalvonnassa ja vapaa
liikkuvuus.

Lisdksi tietosuojavaltuutettu katsoo, ettd timd arviointi voi-
daan sisillyttad julkiseen kuulemiseen, josta komissio il-
moitti aiheesta "Personal data — more use, more protec-
tion?” 19. ja 20. toukokuuta 2009 jdrjestetyssd konferens-
sissa. Tastd julkisesta kuulemista voisi olla huomattavaa
hyotyd (). Tietosuojavaltuutettu chdottaa, ettd neuvosto
korostaisi Tukholman ohjelmassa ja komissio kuulemista
koskevissa julkisissa lausunnoissaan yhteyttd tiedonannon
kohdan 2.3 suunnitelmien ja tietosuojan tulevaisuutta kos-
kevan kuulemisen valilla.

Esimerkkini siitd, mitd tillaiseen arviointiin voisi kuulua,
todetaan seuraavaa:

— Vapauden, turvallisuuden ja oikeuden alueella kasitelta-
vit henkilotiedot, kuten rikostuomioihin liittyvit tiedot,
poliisitiedot ja biometriset tiedot, esimerkiksi sormenjal-
jet ja DNA-tunnisteet, saattavat olla erityisen arkaluon-
teisia.

— Niiden kasittelystd voi aiheutua kielteisid seurauksia re-
kister6idyille erityisesti, kun otetaan huomioon lainval-
vontaviranomaisten kdytettdavissi olevat pakkokeinot.
Lisdksi tietojen seuranta ja analysointi on lisddntyvissd
médrin automatisoitu, ja se tapahtuu usein ilman inhi-
millistd panosta. Tekniikka on tehnyt mahdolliseksi
henkilétietokantojen kayton yleisiin hakutoimintoihin
(tietojen louhinta, profilointi, jne.). Lakisddteiset velvoit-
teet, joihin tietojenkasittely perustuu, olisi asetettava sel-
kedsti.

— Tietosuojalainsdddannon kulmakivid on, ettd henkil6tie-
dot on kerattdvd madriteltyd tarkoitusta varten eikd niitd
saa kdyttdd tavalla, joka ei vastaa titd tarkoitusta.
Kaytto, joka ei vastaa tiettyd tarkoitusta, olisi sallittava
vain siind tapauksessa, ettd siitd on sdddetty laissa ja se
on vilttdimatontd erityisen yleisen edun ajamiseksi, ku-
ten Euroopan ihmisoikeussopimuksen 8 artiklan 2 koh-
dassa mainitut edut.

— Sill4, ettd on noudatettava kayttotarkoituksen rajoittami-
sen periaatetta, saattaa olla vaikutusta tietojen kdyton
nykyisiin suuntauksiin. Lainvalvonnassa kidytetddn tie-

29 artiklan mukainen tietosuojatyoryhmd, johon tietosuojavaltuu-

tettu osallistuu, on péittinyt tyoskennelld tiivisti antaakseen oman
panoksensa julkiseen kuulemiseen.

42.

43.

44,
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tarkoituksiin televiestintd-, kuljetus- ja rahoitusaloilla.
Lisiksi esimerkiksi maahanmuuton ja rajavalvonnan
alalla on perustettu laajamittaisia tietojarjestelmia.
My6s yhteenliittiminen ja paisy tietokantoihin on sal-
littua, mikd laajentaa tarkoituksia, joihin henkilotiedot
on alunperin kerdtty. Naitd nykyisid suuntauksia olisi
tarkasteltava ja tehtdvd tarvittaessa mahdollisia paran-
nuksia jaftai lisittivd suojatoimia.

— Tiedonannossa mainittujen tietosuojan periaatteiden li-
siksi arvioinnissa olisi kiinnitettdvd huomiota kisittelyn
avoimuuteen niin, ettd rekister6idylld on mahdollisuus
kayttdd oikeuksiaan. Avoimuus on erityisen vaikea ky-
symys lainvalvonnan alalla varsinkin, koska avoimuutta
olisi punnittava tutkinnan vaarantumisen kannalta.

— Kolmansien maiden kanssa harjoitettavaan tiedonvaih-
toon olisi l0ydettdva ratkaisuja.

Arvioinnissa olisi lisdksi kiinnitettdvd huomiota mahdolli-
suuksiin tehostaa tietosuojaperiaatteiden soveltamista. Tdssd
yhteydessd voisi olla hyodyllistd keskittyd vilineisiin, joilla
voidaan lisatd rekisterinpitdjien velvollisuuksia. Nailld vili-
neilldi on mahdollistettava rekisterinpitdjien tdydellinen vas-
tuuvelvollisuus tiedonhallinnasta. "Tietojen hallinnointi” on
hyodyllinen kisite tdssd yhteydessd. Se kattaa kaikki oike-
udelliset, tekniset ja organisatoriset keinot, joilla organisaa-
tio varmistaa tdyden vastuun ottamisen tavasta, jolla tietoja
kisitellddn, kuten suunnittelu ja valvonta, tarkoituksenmu-
kaisen teknologian kaytto, henkiloston riittava koulutus,
sddntojen noudattamista koskevat tarkastukset jne.

V.3 Yksityisyyden huomioon ottavat teknologiat

Tietosuojavaltuutettu on tyytyviainen, ettd tiedonannon koh-
dassa 2.3 mainitaan yksityisyyden huomioon ottamista kos-
keva sertifiointi. Sen lisiksi voitaisiin mainita "sisddnraken-
nettu yksityisyyden suoja” ja se, ettd olisi méariteltava "par-
haat kiytettdvissd olevat tekniikat”, jotka vastaavat EU:n
tietosuojakehysta.

Tietosuojavaltuutettu katsoo, ettd "sisddnrakennettu yksityi-
syyden suoja” ja yksityisyyden huomioon ottavat teknolo-
giat voisivat olla hyodyllisid valineitd tietosuojan parantami-
seksi ja my0s tietojen kdyton tehostamiseksi. Tietosuojaval-
tuutettu ehdottaa kahta, ei vilttimatta toisiaan poissulkevaa
etenemistapaa:

— Tietojdrjestelmien rakentajille ja kayttjille valinnaisena
tarjottava yksityisyyden ja tietosuojan sertifiointijirjes-
telmd (%°), jota voitaisiin tukea tai olla tukematta EU:n
rahoituksella tai EU:n lainsdddannolla.

Esimerkki tillaisesta jdrjestelmistd on eurooppalainen yksityisyyden

suojaa koskeva tunnus (European Privacy Seal — EuroPriSe).
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— Tietojdrjestelmien rakentajille ja kayttdjille asetettu vel-
voite kdyttdd jarjestelmid, jotka ovat sisidnrakennetun
yksityisyyden suojan periaatteen mukaisia. Tamd saat-
taisi edellyttdd nykyisen tietosuojalainsddddnnon sovel-
tamisalan laajentamista siten, ettd jirjestelmien rakenta-
jat velvoitettaisiin vastaamaan kehittdmistddn tietojirjes-
telmistd (29).

Tietosuojavaltuutettu ehdottaa, ettd nimi mahdolliset ete-
nemistavat mainitaan Tukholman ohjelmassa.

V.4 Ulkoiset nikokohdat

Toinen tiedonannossa mainittu aihe on kansainvilisten tie-
tosuojanormien kehittiminen ja edistiminen. Télld hetkelld
on meneillddn useita toimia (esimerkiksi tietosuojavaltuu-
tettujen kansainvilisen konferenssin yhteydessi) sellaisten
toteuttamiskelpoisten normien laatimiseksi, joita voitaisiin
soveltaa yleisesti. Lahitulevaisuudessa nimi toimet saattavat
johtaa kansainviliseen sopimukseen. Tietosuojavaltuutettu
ehdottaa, ettd Tukholman ohjelmassa tuetaan niitd toimia.

Tiedonannossa mainitaan myos kahdenvilisten sopimusten
tekeminen Yhdysvaltojen kanssa jo yhdessd saavutetun edis-
tyksen pohjalta. Tietosuojavaltuutettu on yhtd mieltd siitd,
ettd tietojen siirrolle kolmansiin maihin tarvitaan selkedd
oikeuskehystd, ja on ndin ollen tyytyvdinen EUn ja Yhdys-
valtain viranomaisten korkean tason kontaktiryhmassd te-
kemidn mahdollista transatlanttista tietosuojavilinettd kos-
kevaan tyohon, mutta toivoo lisdd selkeyttd ja huomion
kiinnittdmistd erityisiin kysymyksiin (?”). Tastd nakokul-
masta on myos mielenkiintoista panna merkille sisdasioita
koskevassa raportissa esitetyt ajatukset euro-atlanttisesta yh-
teistydalueesta vapauden, turvallisuuden ja oikeuden alalla.
Raportin mukaan EU:n olisi paitettdva siitd vuoteen 2014
mennessi. Tallainen yhteistyoalue ei ole mahdollinen ilman
kunnollisia takuita tietosuojasta.

Tietosuojavaltuutettu katsoo, ettd Euroopan tietosuojanor-
mien, jotka perustuvat Euroopan neuvoston yleissopimuk-
seen 108 yksiloiden suojelusta henkildtietojen automaatti-
sessa tietojenkasittelyssd (28) sekd Euroopan yhteisojen tuo-
mioistuimen ja Euroopan ihmisoikeustuomioistuimen oike-

Tietosuojalainsdddanto kattaa tietojen kdyttdjat samoin kuin rekis-

terinpitdjat tai tietojen kasittelijat.

Ks. tietosuojavaltuutetun 11. marraskuuta 2008 antama lausunto
tietojenvaihtoa, yksityisyyden suojaa ja henkilotietojen suojaamista
kisittelevan EU:n ja Yhdysvaltojen korkean tason kontaktiryhmin
loppuraportista, EUVL C 128, 6.6.2009, s. 1.

(*%) Euroopan neuvoston sopimussarja N:o 108, 28.1.1981.
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uskdytidntoon, olisi maarittiva tietosuojasta ja tietojenvaih-
dosta Yhdysvaltojen kanssa tehtdvin yleisen sopimuksen
suojelutaso. Tillainen yleinen sopimus voisi olla perustana
henkilétietojen vaihtoa koskeville erityisjarjestelyille. Tama
on sitdkin tarkedmpai, kun otetaan huomioon tiedonannon
kohdassa 4.2.1 ilmaistu pyrkimys, ettd Euroopan unionin
olisi tehtdva poliisiyhteistydsopimuksia aina, kun se tarpeen.

Tietosuojavaltuutettu ymmartad tdysin, ettd kansainvalistd
yhteistyotd on lisittavé, joissakin tapauksissa myos sellais-
ten maiden kanssa, jotka eivit suojaa perusoikeuksia. On
kuitenkin (2%) ratkaisevan tirkedd ottaa huomioon, ettd
timd kansainvilinen yhteisty0 johtaa todennikoisesti siihen,
ettd tietojenkeruu ja kansainvilinen tietojen siirto lisddntyy
huomattavasti. Sen vuoksi on tirkeii, ettd asianmukaisen ja
laillisen kasittelyn periaatteita — sekd asianmukaisen kasitte-
lyn periaatteita yleensd — sovelletaan henkilotietojen kerda-
miseen ja siirtoon unionin rajojen yli ja ettd henkilotietoja
siirretddn kolmansiin maihin tai kansainvilisille organisaa-
tioille ainoastaan, jos kyseiset kolmannet osapuolet takaavat
suojan riittdvan tason tai muut asianmukaiset suojatoimet.

Lopuksi tietosuojavaltuutettu suosittelee, ettd Tukholman
ohjelmassa korostetaan Yhdysvaltojen ja muiden kolman-
sien maiden kanssa tietosuojasta ja tietojenvaihdosta tehtd-
vien sellaisten yleisten sopimusten merkitystd, jotka perus-
tuvat EU:n alueella taattuun suojan tasoon. Laajemmin tie-
tosuojavaltuutettu korostaa, ettd suhteissa kolmansiin mai-
hin ja kansainviliin jdrjestoihin on tirkedd edistdd aktii-
visesti perusoikeuksien kunnioitusta ja erityisesti tietosuo-
jaa (*%). Lisdksi Tukholman ohjelmassa voitaisiin mainita
yleisend huomiona, ettd henkilotietojen vaihto kolmansien
maiden kanssa edellyttdd suojan riittdvdd tasoa tai muita
asianmukaisia suojatoimia kyseisissd kolmansissa maissa.

VI TIETOJEN KAYTTO
VI.1 Kohti eurooppalaista tiedonhallintamallia

Tietojenvaihdon parantaminen on Euroopan unionin kes-
keinen poliittinen tavoite vapauden, turvallisuuden ja oike-
uden alueella. Tiedonannon kohdassa 4.1.2 korostetaan,
ettd Euroopan unionin turvallisuus riippuu tehokkaista

Ks. tietosuojavaltuutetun 28. marraskuuta 2005 pdivitty kirje, joka

koskee komission tiedonantoa vapauden, turvallisuuden ja oikeuden
alueen ulkoisesta ulottuvuudesta. Kirje on ndhtivissd tietosuojaval-
tuutetun verkkosivuilla.

Askettdinen oikeuskaytanto terroristien luetteloista on osoitus siitd,
ettd takuita tarvitaan — my0s suhteissa Yhdistyneisiin Kansakuntiin —
sen varmistamiseksi, ettd terrorismin vastaiset toimet ovat perus-
oikeuksia koskevien EU:n normien mukaisia (yhdistetyissd asioissa
C-402/05 P ja C-415/05 P, Kadi ja Al Barakaat Foundation v.
neuvosto, 3. syyskuuta 2008 annettu tuomio, ei vield julkaistu).
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kansallisten viranomaisten ja muiden eurooppalaisten toi-
mijoiden vilisistd tiedonvaihtojarjestelmistd. Euroopan polii-
sivoimien, Euroopan rikosoikeusjirjestelmén ja Euroopan
rajavalvonnan puuttuessa on luonnollista, ettd tietojenvaih-
toa korostetaan. Tietoihin liittyvat toimenpiteet ovat timan
takia Euroopan unionin keskeinen keino auttaa jisenvalti-
oiden viranomaisia kisittelemain rajatylittavad rikollisuutta
ja suojelemaan ulkorajoja tehokkaasti. Ne eivit kuitenkaan
pelkastadn lisad kansalaisten turvallisuutta, vaan myos hei-
ddn vapauttaan — henkiloiden vapaa liikkuvuus mainittiin
edelld yhteni tdmin lausunnon nikokohtana — ja oikeutta.

Juuri néistd syistd Haagin ohjelmassa otettiin kdyttoon saa-
tavuusperiaate. Se tarkoittaa, ettd rikosten torjunnassa tar-
vittavien tietojen olisi voitava ylittdd EU:n sisdrajat esteetto-
masti. Viimeaikaiset kokemukset osoittavat, ettd titd periaa-
tetta on ollut vaikeaa panna tiytintoon lainsdddantotoimin.
Neuvosto ei hyviksynyt komission 12 piiviand lokakuuta
2005 esittimdd ehdotusta neuvoston puitepditokseksi saa-
tavuusperiaatteen mukaisesta tietojenvaihdosta (31). Jasenval-
tiot eivdt olleet valmiita hyviksymdin tdydellisestd saa-
tavuusperiaatteesta aiheutuvia seurauksia. Sen sijaan hyvik-
syttiin rajoitetumpia vilineitd (*?), kuten rajatylittdvin yh-
teistyon tehostamisesta erityisesti terrorismin ja rajatylitta-
van rikollisuuden torjumiseksi 23. kesikuuta 2008 tehty
neuvoston pddtds 2008/615/YOS (Prim-pditos) (*3).

Saatavuusperiaate oli Haagin ohjelmassa keskeinen, mutta
komissio nayttdd nyt omaksuneen vaatimattomamman li-
hestymistavan. Sen tarkoituksena on edistdd jasenvaltioiden
viranomaisten vélisté tietojenvaihtoa ottamalla kaytt66n eu-
rooppalainen tiedonhallintamalli. EU:n puheenjohtajavaltio
Ruotsi on samoilla linjoilla (*4). Se aikoo antaa ehdotuksen
tiedonvaihtostrategiasta. Neuvosto on jo aloittanut tyon ta-
man kunnianhimoisen hankkeen, Euroopan unionin tiedon-
hallintastrategian laatimiseksi. Strategia liittyy kiintedsti eu-
rooppalaiseen tiedonhallintamalliin. Tietosuojavaltuutettu
panee timin kehityksen mielenkiinnolla merkille ja koros-
taa, ettd hankkeissa olisi kiinnitettivi huomiota tietosuo-
jaan liittyviin seikkoihin.

Eurooppalainen tiedonhallintamalli ja tietosuoja

Aluksi on korostettava, ettd vapauden, turvallisuuden ja
oikeuden alueen tulevaisuus ei saisi maardytya teknologian
lahtokohdista, eli uusien tekniikoiden tarjoamia ldhes rajat-
tomia mahdollisuuksia olisi aina tarkasteltava suhteessa asi-
anmukaisiin tietosuojaperiaatteisiin ja kdytettdvd vain sil-
loin, kun ne ovat ndiden periaatteiden mukaisia.

(') KOM(2005) 490 lopullinen.

Saatavuusperiaatteen nikokulmasta Priim-pddtos sisdltad pitkalle
menevid sddnnoksid biometristen tietojen (DNA ja sormenjiljet)
kaytostd.

(% EUVL L 210, 6.8.2008, s. 1.
(** Ks. alaviitteessd 5 mainittu hallituksen EU-ty6ohjelma, s. 23.

54. Tietosuojavaltuutettu toteaa, ettd tiedonannossa ei esitetd

55.

56.

57.

58.

tiedonhallintamallia pelkidstddn teknisend mallina, vaan
myos vahvana strategisena analyysivalmiutena ja operatii-
visten tietojen tehokkaampana kerddmisend ja kasittelyna.
Siind tunnustetaan myds, ettd toimintapoliittiset niakokoh-
dat, kuten tietojen kerddmistd, jakamista ja kasittelyd kos-
kevat kriteerit, olisi otettava huomioon ja samalla nouda-
tettava tietosuojaperiaatteita.

Sekd tietotekniikalla ettd oikeudellisilla edellytyksilld on, ja
tulee olemaan, keskeinen merkitys. Tietosuojavaltuutettu on
tyytyviinen tiedonantoon, jossa lahdetdin siitd, ettd euroop-
palaista tiedonhallintamallia ei voi perustaa teknisille niko-
kohdille. On olennaisen tirkeds, ettd tietoja kerdtddn, jae-
taan ja kisitellddn ainoastaan konkreettisten turvallisuustar-
peiden perusteella ja ottaen huomioon tietosuojaperiaatteet.
Tietosuojavaltuutettu on myos tdysin samaa mieltd siitd,
ettd olisi madriteltdvd seurantamekanismi sen arvioimiseksi,
miten tietojenvaihto toimii. Hdn ehdottaa, ettdi neuvosto
kehittelee Tukholman ohjelmassa edelleen niitd ndkokohtia.

Tietosuojavaltuutettu korostaa tdssd yhteydessd, ettd tieto-
suojaa, jonka tarkoituksena on kansalaisten suojeleminen, ei
pitdisi ndhdd esteend tehokkaalle tiedonhallinnalle. Se tar-
joaa tdrkeitd vilineitd tiedon tallentamisen, saatavuuden ja
vaihdon parantamiseksi. Rekisteroidyn oikeus saada tietoa
siitd, mitd hintd koskevia tietoja kasitellddn, ja oikeus kor-
jata virheelliset tiedot, voi myos lisitd tietojen luotettavuutta
tiedonhallintajirjestelmissa.

Tietosuojalainsddddnnolld on padasiassa seuraavia vaikutuk-
sia: jos tietoja tarvitaan erityiseen oikeutettuun tarkoituk-
seen, niitd voidaan kayttdd; jos niitd ei tarvita hyvin méda-
riteltyyn tarkoitukseen, henkilotietoja ei pitdisi kayttdd. En-
simmdisessd tapauksessa saatetaan tarvitaan lisitoimenpi-
teitd asianmukaisten suojatoimenpiteiden varmistamiseksi.

Tietosuojavaltuutettu suhtautuu kuitenkin kriittisesti siihen,
miten pitkille tiedonannossa todetaan “tulevien tarpeiden
selvittimisen” olevan osa tiedonhallintamallia. Hin koros-
taa, ettd kdyttotarkoituksen rajoittamisen periaatteen olisi
tulevaisuudessakin oltava johtavana periaatteena tietojarjes-
telmid perustettaessa (*°). Se on yksi tietosuojajirjestelmin
kansalaiselle antamista olennaisista takuista: hianen on voi-
tava tietdd edeltd kisin, mitd tarkoitusta varten hianeen liit-
tyvid tietoja kerdtddn, ja ettd niitd kdytetddn vain siihen
tarkoitukseen, erityisesti tulevaisuudessa. Tama takuu on
my6s  kirjattu  Euroopan  unionin  perusoikeuskirjan
8 artiklaan. Kayttotarkoituksen rajoittamisen periaatteesta
on poikkeuksia, erityisesti vapauden, turvallisuuden ja oike-
uden alueella, mutta ndiden poikkeusten ei pitiisi olla mai-
rdavid jarjestelmidd luotaessa.

(*%) Ks. myos kohta 41 edelld.
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Oikean arkkitehtuurin valitseminen

Oikean arkkitehtuurin valitseminen tietojenvaihtoa varten
on kaiken ldhtokohta. Kunnollisten tietojarjestelméarkkiteh-
tuurien merkitys tunnustetaan tiedonannossa (kohta 4.1.3),
mutta valitettavasti vain yhteentoimivuuteen liittyen.

Tietosuojavaltuutettu korostaa toista ndkokohtaa: tietosuo-
javaatimusten olisi eurooppalaisessa tiedonhallintamallissa
oltava erottamaton osa jirjestelmin kehittdmistd eikd niitd
saisi ndhda vain tarvittavana edellytyksend sille, ettd jarjes-
telméd on lain mukainen (*%). Olisi kdytettdvad “sisddnraken-
netun yksityisyyden suojan” ja "parhaiden kaytettdvissd ole-
vien tekniikoiden” kisitteitd (”), jotka esiteltiin edelld koh-
dassa 43. Eurooppalaisen tiedonhallintamallin olisi perus-
tuttava naihin késitteisiin. Tdmad merkitsee kaytinnossa,
ettd yleisen turvallisuuden tarkoituksiin suunnitellut tietojar-
jestelmat olisi aina suunniteltava "sisddnrakennetun yksityi-
syyden suojan” periaatteen mukaisesti. Tietosuojavaltuutettu
suosittelee, ettd neuvosto sisillyttdisi nimd seikat Tukhol-
man ohjelmaan.

Jarjestelmien yhteentoimivuus

Tietosuojavaltuutettu korostaa, ettd yhteentoimivuus ei ole
pelkistadn tekninen kysymys, vaan silldi on merkitystd kan-
salaisten suojelun, erityisesti tietosuojan kannalta. Tietosuo-
jan nakokulmasta jirjestelmien yhteensopivuudesta, jos se
on hyvin toteutettu, on selvdd etua, koska silld viltetddn
tietojen paallekkdinen sdilyttiminen. On kuitenkin myos
ilmeistd, ettd tietojen saatavuuden ja vaihdon tekeminen
teknisesti mahdolliseksi johtaa monissa tapauksessa voi-
makkaaseen pyrkimykseen todella myos saada tai vaihtaa
nditd tietoja. Toisin sanoen yhteentoimivuudessa on se eri-
tyinen vaara, ettd eri tarkoituksiin kaytettavit tietokannat
liitetddn yhteen (*%). Tamd voi vaikuttaa tietokantojen tar-
koitusta koskeviin tiukkoihin rajoituksiin.

Lyhyesti sanottuna pelkistdin se, ettd on teknisesti mahdol-
lista vaihtaa digitaalisia tietoja yhteentoimivien tietokanto-
jen vililld tai yhdistdd tietokantoja, ei anna oikeutta poiketa
kayttotarkoituksen rajoittamisen periaatteesta. Yhteentoimi-
vuuden olisi kdytinnossd perustuttava selkeisiin ja harkit-

Ks. Prise-hankkeen yhteydessd kehitetyt suuntaviivat: "Guidelines

and criteria for the development, implementation and use of Privacy
Enhancing Security Technologies” (http:/[www.prise.oeaw.ac.at).
Parhailla kiytettévissa olevilla tekniikoilla tarkoitetaan tietyn toimin-
nan ja siind kaytettivien menettelytapojen tehokkainta ja edis-
tyneintd astetta, joka osoittaa tiettyjen tekniikoiden kiytinnon so-
veltuvuuden kiytettdviksi periaatteessa pohjana tietotekniikka- ja
tietoturvallisuussovelluksille ja -jirjestelmille, joiden on oltava
EUn sdantelykehyksen yksityisyys-, tietosuoja- ja turvallisuusvaa-
timusten mukaisia.

Ks. tietosuojavaltuutetun huomautukset eurooppalaisten tietokanto-
jen yhteentoimivuutta koskevasta komission tiedonannosta,
10.3.2006, saatavilla seuraavassa osoitteessa: http://[www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Comments/2006/06-03-10_Interoperability EN.pdf

63.
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tuihin toimintapoliittisiin valintoihin. Tietosuojavaltuutettu
chdottaa, ettd kasitettd tarkennetaan Tukholman ohjel-
massa.

V1.2 Muihin tarkoituksiin kerittyjen tietojen kiytto

Tiedonannossa ei suoranaisesti kisitelld viime vuosien tar-
keimpid suuntauksia, kuten yksityissektorilla kaupallisiin
tarkoituksiin kerittyjen tietojen kayttod lainvalvontatarkoi-
tuksiin. Tamé suuntaus ei liity sahkoisen viestinndn liiken-
netietoihin ja (tiettyihin) kolmansiin maihin lentdvien hen-
kiloiden matkustajatietoihin (*), vaan se koskee myos ra-
hoitusalaa. Rahoitusjirjestelmadn kdyton estimisestd rahan-
pesutarkoituksiin sekd  terrorismin rahoitukseen
26. lokakuuta 2005 annettu Euroopan parlamentin ja neu-
voston direktiivi 2005/60/EY (4°) on tdstd esimerkkind. Toi-
nen hyvin tunnettu ja paljon keskustelua herdttinyt esi-
merkki koskee SWIFT-tietoja (*!), joita tarvitaan Yhdysval-
tain valtionvarainministerion terrorismin rahoituksen jalji-
tysohjelmassa.

Tietosuojavaltuutettu katsoo, ettd ndihin suuntauksiin olisi
Tukholman ohjelmassa kiinnitettdvd erityistdi huomiota.
Niitd voidaan pitdd poikkeuksina kayttotarkoituksen rajoit-
tamisen periaatteesta, ja ne ovat usein voimakkaasti yksityi-
syyteen puuttuvia, silld ndiden tietojen kdyttd voi paljastaa
paljon henkiloiden toiminnasta. Kaikissa tapauksissa, joissa
tdllaisia toimenpiteitd ehdotetaan, on oltava vahvaa niyttoa
siitd, ettd tallaisia yksityisyyteen puuttuvia toimenpiteité tar-
vitaan. Jos néytto voidaan antaa, on varmistettava, ettd yk-
sityisten henkiloiden oikeudet suojataan.

Tietosuojavaltuutettu katsoo, ettd kaupallisiin tarkoituksiin
kerdttyjen tietojen kaytt6 lainvalvontatarkoituksiin olisi sal-
littava vain tiukoin edellytyksin, kuten:

— Tietoja kéytetddn vain erikseen médriteltyihin ja ta-
pauskohtaisesti vahvistettuihin tarkoituksiin, kuten ter-
rorismin tai vakavan rikollisuuden torjuntaan.

— Tietojen siirto tapahtuu tarjonta- eikd kysyntéjdrjestel-
mad kdyttden (*2).

Ks. myos kohta 15 edell.

EUVL L 309, 25.11.2005, s. 15.

Ks. 29 artiklan mukaisen tyéryhmin lausunto 10/2006 henkil6tie-
tojen kasittelystd SWIFT-verkossa (Society for Worldwide Interbank
Financial Telecommunication).

Tarjontajdrjestelmissi rekisterinpitijd lahettdd tiedot pyynnostd lain-
valvontaviranomaiselle. ~ Kysyntéjirjestelmissd  lainvalvontaviran-
omaisella on paisy rekisterinpitdjan tietokantaan, ja se poimii tiedot
tastd tietokannasta. Kysyntdjirjestelmissd rekisterinpitdjin on vai-
keampi ottaa vastuuta.


http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— Tiedonsaantipyyntojen on oltava oikeasuhteisia ja tark-
kaan kohdistettuja, ja niiden on periaatteessa perustut-
tava erityisiin henkil6ihin kohdistuviin epéilyihin.

— Rutiininomaisia hakuja, tietojen louhintaa ja profilointia
olisi valtettava.

— Kaikki tietojen kdytto lainvalvontatarkoituksiin olisi kir-
jattava, jotta oikeuksiaan kayttava rekisteroity seké tieto-
suojaviranomaiset ja oikeusviranomaiset voisivat valvoa
tehokkaasti tietojen kayttoa.

VL3 Tietojirjestelmit ja EU:n elimet
Keskitettyd sdilytystd kayttavat ja muut tietojdrjestelmdt (*3)

EUn lainsddddntoon perustuvien tietojirjestelmien mdaard
on viime vuosina lisddntynyt huomattavasti vapauden, tur-
vallisuuden ja oikeuden alueella. Joskus paitetddn sellaisen
jarjestelmidn perustamisesta, johon kuuluu tietojen sailytta-
minen keskitetysti Euroopan tasolla, toisissa tapauksissa
taas lainsdadddnnossa edellytetddn vain tietojenvaihtoa kan-
sallisten tietokantojen vililld. Schengenin tietojirjestelma on
todennakoisesti paras esimerkki jarjestelmdstd, jossa sdilytys
on keskitettyd. Neuvoston pddtés 2008/615/YOS (Prim-
pditos) (**) on tietosuojan kannalta merkittdvin esimerkki
jarjestelmistd, jossa sdilytys ei ole keskitettyd, silld siind
edellytetddn laajaa biometristen tietojen vaihtoa jisenvalti-
oiden viranomaisten vililla.

Tiedonannossa osoitetaan, ettd timd suuntaus luoda uusia
jarjestelmid jatkuu. Ensimmdinen esimerkki, joka on koh-
dasta 4.2.2, on tietojirjestelmd, jolla laajennetaan euroop-
palaista rikosrekisteritietojirjestelmdd (ECRIS) siten, ettd se
kattaa my6s muiden kuin EU-maiden kansalaiset. Komissio
on jo tilannut tutkimuksen tuomittujen kolmansien maiden
kansalaisten luettelosta (European Index for Convicted
Third Country Nationals — EICTCN), joka saattaa johtaa
keskitettyyn tietokantaan. Toinen esimerkki on sihkoisen
oikeudenkdyton yhteydessd tapahtuva tietojen vaihto hen-
kiloistd, jotka ovat muiden jdsenvaltioiden maksukyvytto-
myysrekistereissd (tiedonannon kohta 3.4.1). Tdssd tietojen
sailytys ei ole keskitettya.

Hajautetulla jarjestelmalld olisi tietosuojan kannalta tiettyjd
etuja. Siind viltetddn tietojen kaksinkertainen sdilyttiminen
sekd jasenvaltion viranomaisten ettd keskusjirjestelmin sii-
lyttdessd tietoja, vastuu tiedoista on selvd, kun jdsenvaltion
viranomainen toimii rekisterinpitdjand, ja oikeusviranomais-
ten ja tietosuojaviranomaisten valvonta voi tapahtua jdsen-
valtioiden tasolla. Vaihdettaessa tietoja muiden oikeusjirjes-
telmien kanssa jirjestelmdssd on kuitenkin heikkouksia esi-
merkiksi sen varmistamisessa, ettd tiedot pidetddn ajan ta-
salla sekd tietojen alkuperimaassa ettd méddrdmaassa, ja
siind, miten taataan molemminpuolinen valvonta. Vield vai-

Keskitetylld siilytykselld tarkoitetaan tdssd yhteydessd siilyttamistd

keskitetysti Euroopan tasolla ja hajautetulla sailytykselld sailyttamistd
jasenvaltioiden tasolla.

(*4) Ks. alaviite 33.
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keampaa on varmistaa vastuu tietojenvaihdossa kaytetta-
vastd teknisestd jarjestelmastd. Nailtd vaikeuksilta sddstytdan
valitsemalla keskitetty jdrjestelmi, jossa EUnn elimet vas-
taavat ainakin jarjestelmin joistakin osista (kuten teknisestd
infrastruktuurista).

Tassd yhteydessa olisi hyodyllistd kehittda sisallolliset perus-
teet valinnalle keskitetyn ja hajautetun jirjestelmén valilld ja
varmistaa ndin selkedt ja harkitut toimintapoliittiset valinnat
konkreettisissa tapauksissa. Néilld perusteilla voidaan vai-
kuttaa itse jarjestelmien toimivuuteen ja kansalaisten tieto-
jen suojaan. Tietosuojavaltuutettu ehdottaa, ettd Tukholman
ohjelmaan sisdllytetddn suunnitelma kehittda tdllaiset perus-
teet.

Laajamittaiset tietojarjestelmdt

Tiedonannon kohdassa 4.2.3.2 kasitellddn lyhyesti laajamit-
taisten tietojirjestelmien tulevaisuutta painopisteen ollessa
Schengenin tietojirjestelmassd (SIS) ja viisumitietojdrjestel-
mdssd (VIS).

Kohdassa 4.2.3.2 mainitaan my0s jdsenvaltioiden alueelle
tuloa ja sieltd poistumista koskeva sihkoinen jarjestelma
sekd rekisteroityja matkustajia koskevat ohjelmat. Komissio
ilmoitti jarjestelmastd aikaisemmin osana varapuheenjohtaja
Franco Frattinin aloitteesta esitettyd "rajapakettia” (+*). Tieto-
suojavaltuutettu suhtautui alustavissa huomautuksissaan (*9)
kriittisesti tdhdn ehdotukseen, koska niin voimakkaasti yk-
sityisyyteen puuttuvan jdrjestelmédn tarvetta olemassa ole-
vien laajojen jérjestelmien lisiksi ei ollut osoitettu riittdvin
hyvin. Tietosuojavaltuutettu ei nie, ettd tallaisen jdrjestel-
min tarpeesta olisi mitddn lisindyttod, ja ehdottaa neuvos-
tolle, ettd titd ajatusta ei mainittaisi Tukholman ohjelmassa.

Tietosuojavaltuutettu haluaa tissd yhteydessa viitata erilaisia
EU:n tietojenvaihdon alalla tehtyja aloitteita koskeviin lau-
suntoihinsa (¥’), joissa hin on esittinyt useita ehdotuksia ja
huomautuksia laajojen tietokantojen kdyton vaikutuksista
tietosuojaan EU:n tasolla. Hin on muiden kysymysten
ohella kiinnittanyt erityistdi huomiota siihen, ettd tarvitaan
vahvoja tapauskohtaisia turvajirjestelyjd, sekd suhteellisuu-
teen ja vaikutusten arviointiin ennen kuin alalla ehdotetaan
tai toteutetaan mitddn toimenpiteitd. Tietosuojavaltuutettu

Komission tiedonanto "Euroopan unionin rajaturvallisuuteen liitty-

vien tulevien toimien valmistelu”, 13.2.2008, KOM(2008) 69 lopul-
linen.

Euroopan tietosuojavaltuutetun alustavat huomautukset kolmesta
rajavalvontaa koskevasta komission tiedonannosta (KOM(2008)
69, KOM(2008)68 ja KOM(2008)67), 3. maaliskuuta 2008:
http:/[www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Comments/2008/08-03-03_Comments_
border_package EN.pdf

Erityisesti seuraavat: 23 péivind maaliskuuta 2005 annettu lausunto
chdotuksesta Euroopan parlamentin ja neuvoston asetukseksi vii-
sumitietojirjestelmista (VIS) ja lyhytaikaista oleskelua varten myo6n-
nettdvid viisumeja koskevasta jasenvaltioiden vilisestd tietojenvaih-
dosta, EUVL C 181, 23.7.2005, s. 13, ja 19. lokakuuta 2005
annettu lausunto kolmesta ehdotuksesta, jotka koskevat toisen su-
kupolven Schengenin tietojarjestelmdd (SIS-I), EUVL C 91,
19.4.2006, s. 38.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
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on aina korostanut oikeaa ja tietosuojan mukaista tasapai-
noa turvallisuusvaatimusten ja jdrjestelmien kohteena ole-
vien henkildiden yksityisyyden suojan vililld. Hin on edus-
tanut samaa kantaa toimiessaan jdrjestelmien keskusosien
valvojana.

Lisiksi tietosuojavaltuutettu kdyttdd titd tilaisuutta koros-
taakseen, ettd tarvitaan johdonmukaista ldhestymistapaa
EU:n tietojenvaihtoon kokonaisuudessaan, mitd tulee oike-
udelliseen, tekniseen ja valvonnan johdonmukaisuuteen jo
kiytossd olevien ja kehitteilld olevien jarjestelmien valilla.
Nykyisin tarvitaan todellakin selvisti entistd enemmin roh-
keaa kokonaisvaltaista nakemystd siitd, miltd EU:n tietojen-
vaihdon ja laajojen tietojdrjestelmien tulevaisuuden tulisi
ndyttdd. Vain tillaisen nikemyksen perusteella voitaisiin
mahdollisesti harkita uudelleen jasenvaltioiden alueelle tuloa
ja sieltd poistumista koskevaa sdhkoistd jarjestelmaa.

Tietosuojavaltuutettu ehdottaa, ettd Tukholman ohjelmassa
mainitaan aikomus kehittdd tillainen ndkemys, mihin olisi
kuuluttava pohdintaa mahdollisesta Lissabonin sopimuksen
voimaantulosta ja sen vaikutuksista ensimmdisen ja kol-
mannen pilarin oikeusperustaan pohjautuviin jirjestelmiin.

Lopuksi tiedonannossa mainitaan, ettd perustetaan uusi vi-
rasto, jonka pitdisi tiedonannon mukaan saada myos sih-
koisid alueelle tulo- ja alueelta poistumisjdrjestelmid koskeva
toimivalta. Komissio on tilld vilin hyviksynyt ehdotuksen
viraston perustamisesta (*¥). Tietosuojavaltuutettu kannattaa
tatd ehdotusta periaatteessa, silldi se voi tehostaa niiden
jarjestelmien toimintaa, myos tietosuojaa. Han esittdd aika-
naan lausunnon tistd ehdotuksesta.

Europol ja Eurojust

Europolin rooli on mainittu useassa kohdassa tiedonan-
nossa, jossa korostetaan ensisijaisena asiana, ettd Europolilla
on oltava keskeinen tehtdvd koordinoinnissa, tietojenvaih-
dossa ja asiantuntijoiden koulutuksessa. Lisdksi tiedonannon
kohdassa 4.2.2 mainitaan viimeaikaiset muutokset Eurojus-
tin ja Europolin vélisen yhteistyon oikeuskehyksessd ja il-
moitetaan, ettd tyo Eurojustin vahvistamiseksi jatkuu erityi-
sesti rajatylittdvan jarjestdytyneen rikollisuuden tutkinnan
osalta. Tietosuojavaltuutettu antaa tdyden tukensa ndille ta-
voitteille edellyttden, ettd tietosuojan turvaavat suojatoimet
toteutetaan asianmukaisella tavalla.

Kesdkuun 24 pdivind 2009 annettu komission ehdotus Euroopan
parlamentin ja neuvoston asetukseksi Schengenin tietojdrjestelmén
(SIS 1I), viisumitietojarjestelmén (VIS), Eurodacin ja muiden laaja-
alaisten vapauden, turvallisuuden ja oikeuden alueeseen liittyvien
tietojrjestelmien operatiivisesta hallinnoinnista vastaavan viraston
perustamisesta (KOM(2009) 293/2).

77. Tietosuojavaltuutettu panee tdssd yhteydessd tyytyvidisend

78.

79.

80.
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merkille, ettd Europolin ja Eurojustin vililli on askettdin
saatu aikaan uusi sopimusluonnos (*)), jolla pyritddn par-
antamaan ja lisddmdin mainittujen elinten keskindistd yh-
teistyotd ja turvaamaan niiden vilinen tehokas tietojen-
vaihto. Tehokkaalla tietosuojalla on tdssd tyossd keskeinen
asema.

VL4 Biometristen tietojen kiytto

Tietosuojavaltuutettu toteaa, ettd tiedonannossa ei kasitelld
kysymystd biometristen tietojen lisddntyvistd kaytostd Eu-
roopan unionin eri oikeudellisissa vilineissd, jotka koskevat
tietojenvaihdon toteuttamista, mukaan lukien vilineet, joilla
perustetaan laaja-alaisia tietojarjestelmid. Se on valitettavaa
ottaen huomioon, ettd kysymys on tietosuojan ja yksityi-
syyden suojan kannalta erityisen tdrked ja arkaluonteinen.

Vaikka tietosuojavaltuutettu tunnustaa biometriikan kayton
yleisen hyodyllisyyden, hin on jatkuvasti korostanut téllais-
ten tietojen kdytostd johtuvia huomattavia seurauksia hen-
kiloiden oikeuksien kannalta ja ehdottanut, ettd kuhunkin
jarjestelmadn sisdllytetddn tiukat biometriikan kaytt6d kos-
kevat suojatoimet. Euroopan ihmisoikeustuomioistuimen
askettdinen tuomio asiassa S. ja Marper v. Yhdistynyt kunin-
gaskunta (°°) antaa tdssd yhteydessd hyodyllisid viitteitd eri-
tyisesti biometristen tietojen kdyton perusteluista ja rajoi-
tuksista. Erityisesti DNA-tietojen kaytt6 voi paljastaa henki-
loistd arkaluonteisia tietoja, kun otetaan vield huomioon,
ettd tekniset mahdollisuudet hyodyntdd DNA-tietoja lisddn-
tyvat edelleen. Jos tietojdrjestelmissd kaytetddn laajamittai-
sesti biometrisid tietoja, ongelmana ovat myos sisddnraken-
netut epatasmallisyydet biometristen tietojen kerddmisessd
ja vertailussa. EU:n lainsdatéjan olisi naistd syistd suhtaudut-
tava pidattyvisti kyseisten tietojen kiyttoon.

Viime vuosina on myos useasti tullut esille kysymys lasten
ja idkkdiden henkiliden sormenjilkien kaytostd, koska
nditd ikdryhmid koskevissa biometrisissd jirjestelmissd on
sisddnrakennettuja heikkouksia. Tietosuojavaltuutettu on
pyytanyt perusteellista tutkimusta jarjestelmien luotettavuu-
den tutkimiseksi asianmukaisesti (°!). Hin on ehdottanut
lasten osalta ikdrajaksi 14 vuotta, ellei tutkimus anna ai-
hetta muuttaa sita. Tietosuojavaltuutettu suosittelee, ettd
asia mainitaan Tukholman ohjelmassa.

Sopimusluonnos, jonka neuvosto on hyviksynyt ja joka molempien

osapuolten on vield allekirjoitettava. Ks. neuvoston rekisteri:
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http:/[register.consilium.europa.cu/pdf/en/09/st10/st10107.en09.pdf

(*% Yhteiskanne 30562/04 ja 30566/04, S. ja Marper v. Yhdistynyt
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kuningaskunta, 4. joulukuuta 2008 annettu tuomio, Euroopan ih-
misoikeustuomioistuin, ei vield julkaistu.

Maaliskuun 26 piivand 2008 annettu lausunto ehdotuksesta Euroo-
pan parlamentin ja neuvoston asetukseksi jasenvaltioiden myonti-
mien passien ja matkustusasiakirjojen turvatekijoitd ja biometriikkaa
koskevista vaatimuksista annetun neuvoston asetuksen (EY) N:o
2252/2004 muuttamisesta, EUVL C 200, 6.8.2008, s. 1.


http://register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http://register.consilium.europa.eu/pdf/en/09/st10/st10107.en09.pdf
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81. Tietosuojavaltuutettu katsoo kaikesta huolimatta, ettd bio-

metristen tietojen kaytolle olisi hyodyllistd kehittdd sisallol-
liset perusteet. Niilld olisi varmistettava, ettd tietoja kdyte-
tddn ainoastaan silloin, kun se on tarpeellista, asianmukaista
ja oikeasuhteista, ja kun lainsddtdja on osoittanut selvin,
tismallisen ja oikeutetun tarkoituksen. Tarkemmin sanot-
tuna, biometrisid tictoja ja erityisesti DNA-tietoja ei pitdisi
kiyttdd, jos samaan tulokseen voidaan piidstd kdyttimalld
muita, vahemman arkaluonteisia tietoja.

VIl OIKEUSSUOJAN SAATAVUUS JA SAHKOINEN OI-
KEUS

82. Teknologiaa kdytetdin my6s vilineend oikeudellisen yhteis-

tyon parantamiseen. Tiedonannon kohdassa 3.4.1 sdhkoi-
sen oikeuden todetaan parantavan kansalaisten oikeussuo-
jan saatavuutta. Se muodostuu tietoportaalista ja videokon-
ferensseista osana oikeudellista menettelyd. Se mahdollistaa
myos verkko-oikeuskdsittelyn sekd kansallisten rekisterien,
kuten maksukyvyttomyysrekisterien yhteenliittdimisen. Tie-
tosuojavaltuutettu panee merkille, ettd tiedonannossa ei
mainita uusia sahkoistd oikeutta koskevia aloitteita, vaan
vahvistetaan jo aloitettuja toimia. Tietosuojavaltuutettu osal-
listuu joihinkin ndistd toimista osana 19. joulukuuta 2008
antamansa komission tiedonantoa “Tavoitteena sihkodisen
oikeudenkdyton strategia Euroopalle” koskevan lausun-
non (°2) seurantaa.

83. Sihkoinen oikeus on kunnianhimoinen hanke, joka tarvit-

see tdyden tuen. Silli voidaan parantaa tehokkaasti Euroo-
pan oikeusjirjestelmad ja kansalaisten oikeussuojaa. Se on
merkittdvd askel kohti Euroopan oikeusaluetta. Myontei-
sestd suhtautumisesta huolimatta voidaan esittdd joitakin
huomautuksia:

— Sahkoisen oikeuden tekniset jarjestelmdt olisi suunnitel-
tava “sisddnrakennetun yksityisyyden suojan” periaatetta
noudattaen. Kuten edelld eurooppalaisen tiedonhallinta-
mallin yhteydessd todettiin, oikean arkkitehtuurin valit-
seminen on kaiken lihtokohta.

— Jarjestelmien liitdnnoissd ja yhteentoimivuudessa olisi
noudatettava kiyttotarkoituksen rajoittamisen periaa-
tetta.

— Eri toimijoiden tehtdvit olisi mdaariteltdva tdsmallisesti.

— Arkaluonteisia tietoja sisiltivien kansallisten rekisterien,
kuten maksukyvyttomyysrekisterien yhteenliittimisestd
kansalaisille aiheutuvat seuraukset olisi analysoiva edeltd
kasin.

VIII PAATELMAT

84. Tietosuojavaltuutettu hyviksyy sen, ettd tiedonannossa pai-

notetaan perusoikeuksien suojaa, erityisesti henkilotietojen
suojaa yhtend keskeisistd kysymyksistd vapauden, turvalli-
suuden ja oikeuden alueen tulevaisuuden kannalta. Tieto-

(*?) Tietosuojavaltuutetun 19. joulukuuta 2008 antama lausunto komis-

sion tiedonannosta "Tavoitteena sidhkodisen oikeudenkdyton strategia
Euroopalle”, EUVL C 128, 6.6.2009, s. 13.

85.

86.

87.

88.

suojavaltuutettu katsoo, ettd tiedonannossa aivan oikein
edistetdin tasapainoa siind, ettd toisaalta tarvitaan asianmu-
kaisia vilineitd kansalaisten turvallisuuden takaamiseksi ja
ettd toisaalta kansalaisten perusoikeuksien suoja olisi taat-
tava. Siind tunnustetaan, ettd henkilotietojen suojaa olisi
korostettava enemman.

Tietosuojavaltuutettu kannattaa tiedonannon kohtaa 2.3,
jossa toivotaan Kkattavaa tietosuojajirjestelmid, joka kasit-
tdisi kaikki EU:n toimivaltaan kuuluvat alat Lissabonin so-
pimuksen voimaantulosta riippumatta. Han suosittelee tdssd
yhteydessd, ettd

— Tukholman ohjelmassa ilmaistaan, ettd tarvitaan selkeda
pitkdn aikavilin visiota tillaisesta kattavasta jirjestel-
masta;

— arvioidaan alalla hyviksyttyja toimenpiteitd, niiden to-
teutusta kdytdnnossa ja niiden tehokkuutta ottaen huo-
mioon niistd yksityisyydelle aiheutuvat haitat ja niiden
tehokkuus lainvalvonnan kannalta;

— otetaan yhdeksi Tukholman ohjelman painopisteeksi,
ettd tarvitaan uusi lainsdddantokehys, jolla muun mu-
assa korvataan neuvoston puitepddtos 2008/977/YOS.

Tietosuojavaltuutettu on tyytyvdinen komission aikomuk-
seen vahvistaa tietosuojaperiaatteet. Timan on liityttava jul-
kiseen kuulemiseen, josta komissio ilmoitti aiheesta "Perso-
nal data — more use, more protection?” 19. ja
20. toukokuuta 2009 jdrjestetyssd konferenssissa. Sisallon
osalta tietosuojavaltuutettu korostaa kayttotarkoituksen ra-
joittamisen periaatteen merkitystd tietosuojalainsadddannon
kulmakivend ja keskittymistd mahdollisuuksiin parantaa tie-
tosuojaperiaatteiden soveltamisen tehokkuutta vélineilld,
joilla voidaan lisdtd rekisterinpitdjien velvollisuuksia.

Sisddnrakennettua yksityisyyden suojaa ja yksityisyyden
huomioon ottavia teknologioita voidaan edistdd

— tietojarjestelmien rakentajille ja kayttdjille valinnaisena
tarjottavalla yksityisyyden ja tietosuojan sertifiointijarjes-
telmalla

— tietojérjestelmien rakentajille ja kéyttdjille asetetulla vel-
voitteella kdyttdd jarjestelmid, jotka ovat sisddnrakenne-
tun yksityisyyden suojan periaatteen mukaisia.

Tietosuojan ulkoisten nikokohtien osalta tietosuojavaltuu-
tettu suosittelee, ettd

— Tukholman ohjelmassa korostetaan Yhdysvaltojen ja
muiden kolmansien maiden kanssa tietosuojasta ja tie-
tojenvaihdosta tehtdvien yleisten sopimusten merkitysté;
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89.

90.

91.

92.

— tuetaan aktiivisesti perusoikeuksien ja erityisesti tieto-
suojan kunnioittamista suhteissa kolmansiin maihin ja
kansainvalisiin jarjestoihin;

— mainitaan Tukholman ohjelmassa, ettd henkilotietojen
vaihto kolmansien maiden kanssa edellyttdd suojan riit-
tdvdd tasoa tai muita asianmukaisia suojatoimia kysei-
sissd kolmansissa maissa.

Tietosuojavaltuutettu panee suurella mielenkiinnolla mer-
kille kehityksen kohti Euroopan unionin tiedonhallintastra-
tegiaa ja eurooppalaista tiedonhallintamallia ja korostaa,
ettd naissd hankkeissa olisi kiinnitettdvd huomiota tietosuo-
jandkokohtiin, joita olisi kehitettdvd edelleen Tukholman
ohjelmassa. Tietojenvaihdon arkkitehtuurin olisi perustut-
tava sisddnrakennettuun yksityisyyden suojaan ja parhaisiin
kédytettavissd oleviin tekniikoihin.

Pelkistddn se, ettd on teknisesti mahdollista vahtaa digitaa-
lisia tietoja yhteentoimivien tietokantojen valilld tai yhdistad
tietokantoja, ei anna oikeutta poiketa kayttotarkoituksen
rajoittamisen periaatteesta. Yhteentoimivuuden olisi konk-
reettisissa tapauksissa perustuttava selkeisiin ja harkittuihin
toimintapoliittisiin valintoihin. Tietosuojavaltuutettu ehdot-
taa, ettd timd tdsmennetddn Tukholman ohjelmassa.

Tietosuojavaltuutettu katsoo, ettd kaupallisiin tarkoituksiin
kerdttyjen tietojen kaytto lainvalvontatarkoituksiin olisi sal-
littava vain tiukoin edellytyksin, jotka on maddritelty timén
lausunnon 65 kohdassa.

Lisdksi esitetidn muun muassa seuraavia, henkilditd kos-
kevien tietojen kdyttoon liittyvid ehdotuksia:

— Kebhitetddn sisdllolliset perusteet valinnalle keskitetyn ja
hajautetun jirjestelmin vililla ja sisdllytetdan Tukhol-
man ohjelmaan suunnitelma kehittdd tillaiset perusteet.

— Sidhkoisen jarjestelmin kehittdmistd jasenvaltioiden alu-
eelle tuloa ja sieltd poistumista varten seki rekisterdityjd
matkustajia koskevia ohjelmia ei pitidisi mainita Tukhol-
man ohjelmassa.

— Tuetaan Europolin ja Eurojustin vahvistamista ja dsket-
tdin laadittua Europolin ja Eurojustin vilistd uutta sopi-
musta.

— Kehitetddn sisallolliset perusteet biometristen tietojen
kdytolle sen varmistamiseksi, ettd tietoja kdytetddn ai-
noastaan silloin, kun se on tarpeellista, asianmukaista ja
oikeasuhteista ja kun lainsditdja on osoittanut selvin,
tismallisen ja oikeutetun tarkoituksen. DNA-tietoja ei
pitdisi kdyttdd, jos samaan tulokseen voidaan pddstd
kdyttdamalld muita, vihemmin arkaluonteisia tietoja.

93. Tietosuojavaltuutettu kannattaa sihkoistd oikeutta ja on

esittdnyt joitakin huomautuksia siitd, miten hanketta voitai-
siin parantaa (ks. kohta 83).

Tehty Brysselissi 10 pdivand heindkuuta 2009.

Peter HUSTINX
Euroopan tietosuojavaltuutettu




