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PERUSTELUT

EHDOTUKSEN TAUSTA

e Ehdotuksen perustelut jatavoitteet

EU:n jasenvaltioiden ja kolmansien maiden kansalaisista on tietoja monessa eri
muodossa ja useissa jarjestel missa jasenvaltioissa ja EU:n tasolla. Kansallisissaja EU:n
tason vélineissA maaritetddn sdann6t  ja  edellytykset, joiden mukaisesti
lainval vontaviranomaiset voivat saada oikeuden tutustua néihin tietoihin toteuttaakseen
lakisééte set tehtévansa

Sormenjalkitiedot ovat erityisen hyodyllisia lainvalvontatehtévia suoritettaessa, koska
niilla on suuri  merkitys henkilon tarkan henkildllisyyden maarityksessa.
Sormenjdkitietokantojen hyddyllisyys rikosten torjunnassa on todettu useissa
yhteyksissa.

Turvapaikanhakijoiden sormenjékitiedot kerétéén ja tallennetaan siina jasenvaltiossa,
johon turvapaikkahakemus jétettiin. Lisdks tiedot tallennetaan Eurodac-tietokantaan.
Kaikissa jasenvaltioissa, jotka vastasivat komission yksikdiden |ahettdmaan kyselyyn,
lainvalvontaviranomaisilla on rikosten torjuntaa varten suora tai valillinen paésy niihin
kansallisiin tietokantoihin, joihin turvapaikanhakijoiden sormenjaljet on tallennettu.
Asiantuntijoiden kuulemisen aikana kavi ilmi, etté ne lainvalvontaviranomaiset, jotka
tekevat rikostutkinnan yhteydessa hakuja turvapaikanhakijoiden sormenjalkia
sisdltaviin kansallisiin tietokantoihin, katsovat saavansa paljon osumia.

Jasenvaltiot ovat jarjestaneet padasyn turvapaikanhakijoiden sormenjdlkia sisdltaviin
kansallisiin tietokantoi hin onnistuneesti, mutta paasy muiden jasenvaltioiden vastaaviin
sormenjadlkitietokantoihin - on osoittautunut ongelmallisemmaksi. Tama johtuu
rakenteellisesta tiedonsaanti- ja varmentamisongelmasta. Lainvalvontaviranomaisten
kéytossa e nimittdin nykydan ole yhta jarjestelméd, jolla voitaisin maarittéa
jasenvaltio, jonka hallussa turvapaikanhakijaa koskevat tiedot ovat. Jos rgatylittavan
yhteistyon tehostamisesta erityisesti terrorismin ja ragatylittavan rikollisuuden
torjumiseksi tehtyyn neuvoston paatokseen 2008/615/YOS (Prim-pdétds), jonka
jasenvaltiot panevat taytantdoon viimeistédn kesdkuussa 2011, perustuva kysely
automatisoidusta kansallisesta sormenjalkien tunnistugérjestelmasta ei tuota osumaa,
on epavarmaa, onko jossakin jasenvaltiossa silti tietoja saatavilla. Taman vuoks
lainvalvontaviranomaiset eivat tiedd, onko tietoja lainkaan saatavilla ja missa
jasenvaltiosta. Lisdksi on usein epdvarmaa, koskevatko tiedot samaa henkilGa.
Selvittdakseen toisen jdsenvaltion tietokannassa olevien tietojen saatavuuden
lainvalvontavirkamiesten on pyydettavd oman jésenvaltionsa oikeusviranomaisia
esittdmadn keskinaista oikeusapua koskeva pyynto toisen jasenvaltion viranomaisille,
jotta néma tekevat haun tietokantoihinsa ja léhettévét tarvittavat tiedot.

e Yleinen tausta

Haagin ohjelmassa todetaan, ettd tietojenvaihtoa olis lisdttdva turvallisuuden
parantamiseksi. Yks ohjelmassa esitetyista vaihtoehdoista on uuden teknologian
tdysipainoinen kaytt6 muun muassa antamalla lainvalvontaviranomaisille, mukaan
lukien Europol, tarpeen mukaan suora (sdhkdinen) yhteys EU:n nykyisin
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keskusti etokantoi hin.

Kesdkuun 12-13. pédivana 2007 kokoontuneen oikeus- ja sisdasioiden neuvoston
sekakomitean padtelmissi todetaan, etté turvallisuuden parantamista ja terrorismin
torjunnan tehostamista koskevan tavoitteen saavuttamiseks —tdysimaaraisesti
jasenvaltioiden poliisille ja lainvalvontaviranomaisille sek& Europolille olis
myonnettava tietyin edellytyksin paéasy Eurodaciin tietoihin tutustumiseksi silloin kun
ne tyoskentelevét terroritekojen ja muiden vakavien rikosten torjumisen, havaitsemisen
ja tutkinnan alalla. Tamén vuoks neuvosto kehotti komissiota tekemaan tavoitteen
saavuttamisen edellyttémét ehdotukset mahdollisimman pian.

Lainvalvontaviranomaisilta puuttuvaa mahdollisuutta tutustua Eurodacin tietoihin
terrorismirikosten ja muiden vakavien rikosten torjumiseksi pidetéén ongelmana myos
tiedonannossa, jonka komissio antoi 24. marraskuuta 2005 neuvostolle ja Euroopan
parlamentille  eurooppalaisten  tietokantojen  tehokkuuden  parantamisesta,
yhteentoimivuuden liséémisesta ja synergioista oikeus- ja sisdasioiden alalla.

Lainvalvontatietojen vaihtoa koskevat voimassa olevat sdadokset eivat anna
mahdollisuutta maérittda oikearaikaisesti ja riittdvan varmasti, onko jésenvaltiolla
turvapaikanhaltijan sormenjalkitiedot. [lman EU:n tason toimia
lainvalvontaviranomaiset eivédt tulevaisuudessakaan tiedd, onko sormenjalkitietoja
lainkaan saatavissa, miss jasenvaltiossa ne ovat ja koskevatko tiedot samaa henkil 6a.
Jos viranomaisilla e ole tehokasta ja luotettavaa keinoa méaarittdd, onko tietoja
Saatavissa toisesta j&senvaltiosta, niiden toimista joko tulee kohtuuttoman kalliitatai ne
vaarantavat vakavasti lainsdadannon soveltamisen, koska henkildllisyytta e voida
selvittéa muilla tehokkaillaja kohtuullisillatoimilla.

e Voimassa olevat aiemmat saannokset

Neuvoston asetuksella (EY) N:o 2725/2000, joka annettiin 11. joulukuuta 2000,
perustettiin - Eurodac-jarjestelma  sormenjdlkien  vertallua varten  Dublinin
yleissopimuksen tehokkaaksi soveltamiseks (Eurodac-asetus). Komissio antoi
3. joulukuuta 2008 Eurodac-asetuksen muuttamisesta ehdotuksen, jonka tavoitteena on
Eurodac-jarjestelman toiminnan tehostaminen.

Jasenvaltio voi saada joidenkin voimassa olevien EU-sdadtsten nojalla oikeuden
tutustua toisella jasenvaltiolla oleviin sormenjalki- ja muihin lainval vontatietoihin.

padtokseen. Jasenvatioiden on pantava paatds taytantoon viimeistédn kesdkuussa
2011. Jasenvaltiot myontavét kyseisen neuvoston padédtoksen nojalla toisilleen muun
muassa paasyn automatisoituihin kansalisiin sormenjakien tunnistusjarjestelmiin ns.
osuma/el osumaa -periaatteen mukaisesti. Jos Prim-paétokseen perustuva haku tuottaa
osuman, jasenvatiolta joka on oman lainsdédantonsd mukaisesti rekisterdinyt
sormenjdljen kansalisin  sormenjdlkien automaattisiin  tunnistusjarjestelmiinsa,
voidaan saada henkil6tietoja ja muita li sétietoja, mukaan lukien keskindinen oikeusapu.

Tama menettely voi osoittautua hyodylliseksi niissa jasenvaltioissa, jotka tallentavat
turvapaikanhakijoiden sormenjdljet ja muut lainvalvontaviranomaisten kerdamét
sormenjdljet kansalliseen sormenjdkien automaattiseen tunnistusjarjestelmaan.
Tulokset ovat sen sjaan huonompia niissd jasenvaltioissa, jotka talentavat
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turvapaikanhakijoiden sormenjdjet kansalliseen jérjestelmddn ainoastaan rikosten
yhteydessa.

Toinen véline, jonka nojalla sormenjdlkitietoja voidaan tiedustella, on Euroopan
unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja tiedustel utietojen
vaihdon yksinkertaistamisesta tehty neuvoston puitepaétds 2006/960/YOS. Taman
sdadoksen nojalla voidaan helpommin vaihtaa sormenjalki- ja muita tietoja, jotka ovat
jésenvaltioiden lainvalvontaviranomaisten hallussa tai saatavilla. Kyseista valinettéa on
sovellettu 18. péivasta joul ukuuta 2008.

Jasenvaltiot voivat viime ka&dessd turvautua myods keskindiseen oikeusapuun, joka
perustuu keskindisesta oikeusavusta rikosasioissa tehtyyn yleissopimukseen ja jonka
puitteissa j&senvaltioiden oikeusviranomaiset voivat pyytéa henkil 6istd, mukaan lukien
turvapaikanhakijat, tietoja rikosasioihin liittyvisté ja muista sormenjakirekistereista.

Mainituista vdlineista kahta viimeistd e voida kayttéd silloin kun hauttuja
sormenjalkitietoja hallussaan pitéva jasenvaltio e ole tiedossa. Télla hetkella ei ole
jarjestelmag, jonka avullatietoja hallussaan pitava jasenvaltio voitaisiin maérittaa.

e Johdonmukaisuus suhteessa unionin muuhun politiikkaan ja muihin
tavoitteisiin

Ehdotus on kokonai suudessaan yhdenmukainen vapauteen, turvallisuuteen ja oikeuteen
perustuvaa eurooppalaista aluetta koskevan yleistavoitteen kanssa. Tété ehdotusta on
tarkasteltu perusteellisesti erityisesti sen varmistamiseksi, etta sddnnokset ovat tdysin
perusoikeuksien mukaisia takaamalla erityisesti oikeuden turvapaikkaan ja
henkildtietojen suojaan, jotka on sisdllytetty Euroopan unionin perusoikeuskirjan
8 artiklaan (henkilGtietojen suoja) ja 18 artiklaan (turvapaikkaoikeus), kuten tdmén
ehdotuksen liitteen& ol evassa vaikutusten arvioinnissa todetaan.

Kansainvalistd suojelua hakevien henkildiden erityistilanteesta on todettu, etta
Eurodac-jarjestelméasta lainvalvontatarkoituksiin saadut tiedot voisivat p&dtya maihin,
joista hakijat ovat paenneet peléttydan joutuvansa vainon kohteeksi. Tietojen
joutumisella véariin kasiin voisi olla haitallisia vaikutuksia hakijaan sek& hanen
sukulaisiinsa ja ystaviinsa, minka vuoksi pakolaiset eivét kenties halua tehda viralista
hakemusta kansainvédlisesta suojelusta. Néaiden selkkojen tarkastelun tuloksena
ehdotuksessa kielletddn nimenomaisesti luovuttamasta tdmén ehdotuksen sdanndsten
mukaisesti saatuja tietoja kolmansille maille, jarjestéille ja yhteistille. Lisdksi
ehdotukseen on sisdlytetty kattava seuranta- ja arviointijarjestelma  Arvioinnissa
tarkkaillaan muun muassa sitd, johtasko paddtoksen soveltaminen kansainvalista
suojelua hakevien henkildiden leimautumiseen. Jotta henkilétietojen suojaan
puuttuminen pysyy lainsdadannon mukaisena ja oikeasuhteisena, Eurodac-tietojen
saannille asetetaan tiukat ehdot, eikd sormenjdkitietoja koskevia hakuja saa tehda
Eurodacista rutiiniluonteisesti. Tama ehdotus on myds kokonaisuudessaan
tietosuojaperiaatteiden mukainen, koska siihen sovelletaan rikosasioissa tehtévassa
poliisi- ja oikeudellisessa yhteistydssa kéasiteltéavien henkilGtietojen suojaamisesta
tehtyd neuvoston puitepdatosta 2008/977/YOS. Tassd puitepddtoksessd madritetdan
periaatteet, joita jasenvaltioiden on noudatettava kasitellessédn Eurodacista ja muista
EU-tietokannoista saamiaan tietoja. Jasenvaltioiden edellytetéédn mytds madrdavan
tietosuoj aperiaattei den rikkomisesta tehokkaita seuraamuksia.
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KUULEMISET JA VAIKUTUSTEN ARVIOINTI
e Intressitahojen kuuleminen

Kuulemismenettely, tarkeimmét kohderyhmaét ja ylei skuvaus vastaajista

Téaé&a muutettua ehdotusta laatiessaan komissio kuuli Dublinin s88nnost6d soveltavia
valtioita (EU:n jasenvaltiot, Idanti, Norja ja Sveitsi) sek& Europolia |ahettdamall & kaks
kyselylomaketta sekd jarjestamdlla Bryssdlissa 25-26. syyskuuta 2007
asiantuntijakokouksen. Asiantuntijoilla oli kokouksessa mahdollisuus selventda
kyselylomakkeeseen annettuja vastauksia ja esittéd uusia ndkemyksia.

Lisdks komissio kuuli Brysselissd 8. lokakuuta 2007 jarjestetyssd kokouksessa
halitustenvdlisa ja  valtiosta  riippumattomia  jarjestja ja  muita
turvapaikkalainséddannén ja -politiikan, perusoikeuksien ja henkilGtietojen
suojaamisen asiantuntijoita. Kyseiseen kokoukseen osallistuivat my®s Euroopan
parlamentin jasenet Jean-Marie Cavada, Ewa Klamt ja Sarah Ludford.

Komissio kuuli myds Dublinin sdannostda soveltavien valtioiden kansallisten
tietosuojaviranomaisten edustgjia seka Europolin yhteista valvontaviranomaista ja
Euroopan tietosuojavaltuutettua Brysselissa 11. lokakuuta 2007 jarjestetyssa
kokouksessa.

Tiivistelma vastauksista ja siitd, miten ne on otettu huomioon

Kuulemismenettely on  vaikuttanut  huomattavasti  lainséédantdehdotuksen
muotoilemiseen. Se vaikutti erityisesti valittuun lainséadantévaihtoehtoon ja sen
sisdlon painotuksiin. Kuulemisen alkana kavi ilmi, ettd jasenvaltiot kannattavat
erityisesti mahdollisuutta vertailla sormenjdlkitietoja Eurodac-jarjestelman tietojen
kanssa lainvalvontatehtévid suoritettaessa. Kansalaigéarjestot ja turvapaikka-asioiden
parissa tyoskentelevdt jarjestbt suhtautuivat asiaan selvasti  torjuvammin. Eri
intressiryhmien kannat on otettu huomioon sisallyttamalla ehdotukseen useita takeita ja
rajoituksia.

e Asantuntijatiedon kaytto
Ulkopuolisia asiantuntijoita el tarvittu.

e Vaikutusten arviointi

Vakutusten arvioinnissa analysoitiin  kolmea toimintavaihtoehtoa ja niiden
muunnelmia. Vaihtoehtoja olivat 1) EU:n tason toimista luopuminen; 2) sdannokset,
joilla annetaan mahdollisuus pyytda sormenjalkitietojen vertailua Eurodac-tietojen
kanssa lainvalvontatehtavien yhteydesss, ja 3) séénnokset, joilla annetaan mahdollisuus
pyytéd sormenjdlkitietojen vertailua Eurodac-tietojen kanssa lainvalvontatehtavien
yhteydessa, mutta samalla sdannell&an Eurodac-tietokannasta saadun osuman jakeista
lisdtietojen vaihtoa. My6s neljétta toimintavaihtoehtoa harkittiin, mutta se hylattiin
kohtuuttoman kalliina.

Lainsdadantbehdotuksen antaminen tuottaa selkeitd etuja siihen vaihtoehtoon
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verrattuna, etta lainsdadantoon el tehda lainkaan muutoksia.
Lainvalvontaviranomaisten pédsy Eurodac-jérjestelmddn on ainoa oikea-aikainen,
tarkka, turvallinen ja kustannustehokas tapa todeta, onko jasenvaltioissa tietoja
turvapaikanhakijoista, ja missa kyseiset tiedot sijaitsevat. Eurodac-jarjestelmélle el ole
kdytdnnGssa tehokasta vaihtoehtoa, jolla voitaisin  méarittdd tai  todentaa
turvapaikanhakijan tarkka henkil6llisyys, ja jolla lainvalvontaviranomaiset saavuttavat
saman lopputuloksen. Lainvalvontaviranomaisten on pystyttdvd tunnistamaan
varmuudella henkil6t voidakseen ehkéista ja torjua terrorismia ja muita vakavia
rikoksia, joihin on osalistunut kolmansien maiden kansalaisia, seké suojellakseen
rikoksen uhregja. Paasya Eurodac-tietokantaan e voida pitda tavoitteeseen nahden
suhteettomana toimena.

Molemmat lainsdadantotoimia sisdltavédt toimintavaihtoehdot vaikuttavat samalla
tavoin perusoikeuksiin. Kolmannessa toimintavaihtoehdossa jasenvaltio voisi pyytéa
toiselta jasenvaltiolta turvapaikanhakijaa koskevia lisdtietoja erityismenettelya
soveltaen. Toisessa toimintavaihtoehdossa sen sijaan lisdtietojen saamista koskevat
pyynnot toteutettaisiin voimassa olevilla valineilla. Vaikka tavoitteiden saavuttaminen
olis kolmannella toimintavaihtoehdolla tehokkaampaa, sen toteuttamiskustannukset
olisivat korkeammat kuin toisessa toi mintavai htoehdossa.

lainvalvontatietojen vaihtamista koskevat valineet tarjoais riittéavia keinoja lisétietojen
vai htami seen.

Komissio teki tydohjelmassa mainitun vaikutusten arvioinnin SEK (2009) 936.

EHDOTUKSEEN LIITTYVAT OIKEUDELLISET NAKOKOHDAT
e Ehdotetun toimen lyhyt kuvaus

Ehdotettu toimi luo perustan jasenvaltioiden ja Europolin oikeudelle pyytéa
sormenjalkitietojen tai latenttien sormenjdlkien vertailua Eurodacin tietojen kanssa.
Eurodac-jarjestelméan tunnistaessa vertailtavat sormenjéljet se lahettéd osuman lisaksi
kaikki tietokannassa olevat kyseisiin sormenjalkiin liittyvét tiedot. Osumaa seuraavista
lisétietopyynndista el ole tarkoitus sdatda ehdotetussa neuvoston péadtdksesss, vaan
niité sddnneltaisiin lainval vontatietojen vaihtoa koskevilla voimassa olevilla valineilla

Ehdotuksen soveltamisala on terrorismirikosten ja muiden vakavien rikosten torjunta,
esimerkiksi ihmis- ja huumekauppa.

Eurodac-jarjestelmasté el vield voida tehda hakuja latenttien sormenjélkien perusteella,
mutta tdma toiminto voidaan lisdtd Eurodaciin osana  biometriseen
tunnistugarjestelmaan liittyvda hanketta. Tama hakutoiminto on erittan téarked
lainvalvontaviranomaisten nakokulmasta, koska rikospaikkoja tutkittaessa |0ydet&dan
useimmiten ainoastaan latentteja sormenjalkia

e Oikeusperusta

Sopimus Euroopan unionista ja erityisesti sen 30 artiklan 1 kohdan b alakohta ja
34 artiklan 2 kohdan c alakohta.
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e Toissjaisuusperiaate

Toissijaisuusperiaatetta sovelletaan siind méarin kuin asia, jota ehdotus koskee, ei
kuulu yhteistn yksinomai seen toimivaltaan.

Ehdotuksen tavoitteita e voida saavuttaa riittavalla tavalla pelkastdan jasenvaltioiden
toimin seuraavista syista:

Ehdotetuilla toimilla on tarkoitus muuttaa Eurodac-asetusta toissijaisen tarkoituksen
lisd8miseksi, jotta Eurodac-tietoja voidaan kayttda terrorismin ja muun vakavan
rikollisuuden torjuntaan. Ainoastaan komissio voi ehdottaa tata muutosta. llman téta
muutosta jasenvaltioilla e ole oikeuttatoimia.

Jasenvaltioiden omat toimet olisivat todenndkdisesti lilan kalliita ja epadsuhtaisia
tavoitteeseen ndhden.

Ehdotuksen tavoitteet voidaan saavuttaa paremmin yhteison toimilla seuraavista syista:

Oikeus tutustua Eurodac-jarjestelman tietoihin on yksinkertaisin, oikeasuhteisin ja
kustannustehokkain tapa ratkai sta mééaritelty tiedonsaantiongelma.

Ehdotetuilla  toimenpiteilla  sadllitaan  anoastaan  pyynnon  esittéminen
sormenjalkitietojen vertailusta Eurodac-tietojen kanssa. Muusta yhteistyosta ja
lisétietojen vaihdosta vastaavat jasenvaltiot voimassa olevia vélineita kayttéen.

Nain ollen ehdotus on toissijai suusperiaatteen mukainen.

e Suhteellisuusperiaate
Ehdotus on suhteel lisuusperiaatteen mukainen seuraavista syista:

Lainvalvontaviranomaisten oikeus tutustua Eurodac-jarjestelmén tietoihin on ainoa
oikea-aikainen, tarkka, turvalinen ja kustannustehokas tapa todeta, onko
jasenvaltioissa tietoja turvapaikanhakijoista, ja missa kyseiset tiedot sijaitsevat.
Eurodac-jarjestelmdle e ole kaytanndssa tehokasta vaihtoehtoa, jolla voitaisiin
madrittéa ta tarkistaa turvapaikanhakijan tarkka henkildllisyys, ja jolla
lainvalvontaviranomaiset saavuttavat saman lopputuloksen. Ehdotetuilla toimenpiteilla
annetaan ainoastaan perustason oikeus tutustua tietoihin, eivétka ne ylita sitg, mik&a on
tarpeellista.

Ehdotetut toimenpiteet ovat kustannustehokkaimpia yhteisolle ja jasenvaltioille, koska
niissa hyodynnetédn olemassa olevia tietokantoja ja tiedonvaihtorakenteita eika pyrita
perustamaan uusia jarjestelmia.

e Sadntelytavan valinta

Ehdotettu sdadodl aji: muu.

Muut vaihtoehdot eivét soveltuis seuraavista syista:

Koska on kyse perusoikeuksista, ainoastaan EY:n perustamissopimuksen VI osaston
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mukainen pdétds on asianmukai nen sdantel ytapa.

TALOUSARVIOVAIKUTUKSET

Ehdotus sisdltéa Eurodac-jérjestelméadn tehtavan teknisen muutoksen, jolla annetaan
mahdollisuus tehda latentteihin sormenjalkiin perustuvia vertailuja.

LISATIEDOT

e Uudedlleentarkastelu-, tarkistus- tai raukeamislauseke

Ehdotus sisaltéa uudell eentarkastel ul ausekkeen.
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2009/0130 (CNS)
Ehdotus:
NEUVOSTON PAATOS

jasenvaltioiden lainvalvontaviranomaisten ja Europolin oikeudesta pyytaa
sormenjalkitietojen vertailua Eur odac-tietojen kanssa lainvalvontatar koituksia varten

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 30 artiklan 1 kohdan
b alakohdan ja 34 artiklan 2 kohdan ¢ alakohdan,

ottaa huomioon komission ehdotuksen,
ottaa huomioon Euroopan parlamentin lausunnon®,
seka katsoo seuraavaa:

(1)  Vapauden, turvallisuuden ja oikeuden lujittamisesta Euroopan unionissa annetussa
Haagin ohjelmassa, jonka Eurooppa-neuvosto hyvéksyi 4 péivana marraskuuta 2004,
kehotetaan parantamaan lainvalvontaviranomaisten valista rgjat ylittdvaa tietojen
vaihtoa, my0s lagjentamalla paésyd olemassa oleviin tietojarjestelmiin Euroopan
unionissa.

(2)  Terrorismin ja muiden vakavien rikosten torjunnassa on erittdin tarkedd, etta
lainvalvontaviranomaisilla on tehtaviensa suorittamiseks kaytdssddn mahdollisimman
taydelliset ja ganmukaiset tiedot. Neuvoston asetuksella (EY) N:o .../... [uus
Eurodac-asetus]® perustetussa Eurodac-jarjestelmassa olevat tiedot ovat tarpeen
terrorismirikosten ja muiden vakavien rikosten torjumiseks, havaitsemiseks ja
tutkimiseksi. Téaman vuoksi Eurodac-tietojen pitéis olla tassa paatoksessa séadetyin
edellytyksin jasenvatioiden nimettyjen viranomaisten ja Europolin k&ytettévissa
sormenjalkien vertailua varten.

(©)) Eurooppalaisten tietokantojen tehokkuuden parantamisesta, yhteentoimivuuden
lisBdmisesta ja synergioista oikeus- ja sisdasioiden alalla neuvostolle ja Euroopan
parlamentille 24 paivana marraskuuta 2005 antamassaan tiedonannossa® komissio
toteaa, etta sisdisestd turvallisuudesta vastaavilla viranomaisilla vois olla paasy
Eurodaciin selkeasti maaritellyissi tapauksissa, kun on perustellut epéilyt siitg, etta
terrorismirikokseen tai muuhun vakavaan rikokseen syyllistynyt henkilé on hakenut
turvapaikkaa. Kyseisessa tiedonannossa komissio toteaa lisdksi
suhteellisuusperiaatteen edellyttdvén, ettd Eurodac-tietokannasta tehdd@n naihin

1 EUVL C
2 EUVL L
3 K OM (2005) 597, 24.11.2005.
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tarkoituksiin hakuja ainoastaan silloin kun asia on ylivoimaisen térkea yleisen
turvallisuuden kannalta, toisin sanoen jos tunnistettavan rikollisen tai terroristin
toiminta on niin tuomittavaa, etta sen vuoks on perusteltua hakea tietoja tietokannasta,
johon merkitéén myos sellaisten henkildiden tietoja, joilla on puhdas rikosrekisteri;
komissio totesa kyseisessa tiedonannossa my@s, ettd sisdisesta turvallisuudesta
vastaavien viranomaisten kynnyksen tietojen etsimiseen Eurodacista on aina oltava
huomattavasti korkeampi kuin rikosoikeudellisten tietokantojen tutkimiskynnys.

Europol on avainasemassa vatioiden rgat ylittavan rikollisuuden tutkimiseen
liittyvassd jasenvaltioiden viranomaisten vélisessd yhteistyfssa tukemalla
unioninlagjuista rikosten torjumista, analysointia ja tutkintaa. Taman vuoksi myo6s
Europolilla olis oltava pagsy Eurodac-jérjestelmén tietoihin oman tehtévdalueensa
osdta ja Euroopan poliisiviraston (Europol) perustamisesta tehdyn padédtoksen N:o
2009/371/Y OS* mukaisesti.

Tama paatos taydentda asetusta (EY) N:o [.../...] [uusi Eurodac-asetus] siind maarin
kuin talla paétoksella luodaan Euroopan unionista tehdyn sopimuksen VI osaston
mukainen oikeusperusta, jolla annetaan jasenvaltioiden viranomaisille ja Europolille
oikeuden pyytda sormenjalkitietojen vertailua Eurodac-jarjestelméassa olevien tietojen
kanssa.

K oska Eurodac-jérjestelmé on perustettu helpottamaan Dublin-asetuksen soveltamista,
antamalla paégsy Eurodacin tietoihin terrorismirikosten ja muiden vakavien rikosten
torjumiseksi, havaitsemiseks tal tutkimiseks muutetaan Eurodacin akuperéista
tarkoitusta ja puututaan samalla niiden henkildiden oikeuteen nauttia yksityiselaman
kunnioitusta, joiden henkil6tietoja kasitelléén Eurodac-jérjestelméssa. Y ksityiselaman
suojaan puuttumisen olis tapahduttava lain mukaisesti, ja lainséédanto olisi
muotoiltava riittdvan  yksityiskohtaisesti, jotta henkil6t voivat mukauttaa
kéayttaytymistddn; lainsdddannolla olis myds suojattava henkilditd mielivaltaiselta
kohtelulta ja ilmaistava riittdvan selkeasti toimivaltaisille viranomaisille annetun
harkintavallan rgjat ja sen kéyttétapa. Y ksityiselaman suojaan puuttumisen olisi oltava
tarpeen oikeutetun ja oikeasuhteisen edun saavuttamiseksi demokraattisessa
yhtei skunnassa ja oikeassa suhteessa oikeutettuun tavoitteeseensa.

Vaikka Eurodac-jarjestelméan alkuperéiseen tarkoitukseen e sisdltynyt mahdollisuutta
pyytéa Eurodac-tietokannan tietojen ja rikospaikalta |Gytyvien latenttien sormenjalkien
vertailua, tdllainen mahdollisuus on poliisiyhteistyon alalla keskeisen tarked
Mahdollisuus verrata latenttia  sormenjdlkea  Eurodaciin  tallennettuihin
sormenjdlkitietoihin - on erittdin  arvokas véline jasenvatioiden nimetyille
viranomaisille niiden pyrkiessd torjumaan, havaitsemaan ja tutkimaan
terrorismirikoksia ja muita vakavia rikoksia esimerkiksi niissa tapauksissa, joissa
latentit sormenjéljet ovat ainoitarikospaikalta ldytyneita todisteita.

Tassa pédtoksessd maédritetdan edellytykset, joiden mukaisesti olisi suostuttava
pyyntéihin vertailla sormenjalkitietoja Eurodac-tietojen kanssa terrorismirikosten ja
muiden vakavien rikosten torjumiseksi, havaitsemiseks ja tutkimiseksi, ja méaritetadan
myos tarvittavat suojatoimet, joilla varmistetaan niiden henkilGiden perusoikeus

EYVL L 121, 15.5.2009, s.37.
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nauttia yksityiseldman kunnioitusta, joiden henkilGtietoja késitelldan Eurodac-
jérjestelmassa.

On tarpeen nimetd jasenvaltioiden toimivaltaiset viranomaiset ja kansalliset
keskusyhteyspisteet, joiden kautta Eurodac-tietojen vertailua koskevat pyynnot
toimitetaan, ja pitéa luettel oa nimettyjen viranomaisten operatiivisista yksikoista, jotka
on valtuutettu pyytdméddn kyseisid vertailuja terrorismin torjumisesta 13 paivana
kesakuuta 2002 tehdyssa neuvoston puitepadtoksessa 2002/475/Y OS® tarkoitettujen
terrorismirikosten ja eurooppal aisesta pidatysmaarayksesta ja jasenvaltioiden valisista
luovuttamismenettelyista 13 pédivana kesdkuuta 2002 annetussa neuvoston
puitepsstoksessa  2002/584/YOS®  tarkoitettujen muiden vakavien  rikosten
torjumiseksi, havaitsemiseks ja tutkimiseksi.

Nimettyjen viranomaisten operatiivisten yksikkdjen on lahetettava pyynnét, jotka
koskevat sormenjalkitietojen vertailua Eurodac-keskustietokannassa olevien tietojen
kanssa, tarkastavan viranomaisen kautta kansalliseen yhteyspisteeseen, ja pyynnot
olis perusteltava. Tarkastavien viranomaisten olis vastattava dSita, etta tassa
padtoksessa madritettyja tietojarjestelmadn paasyn edellytyksia noudatetaan tiukasti.
Tarkastavien viranomaisten olisi sen jakeen toimitettava vertailupyynnét kansallisen
yhteyspisteen kautta Eurodacin keskugérjestelmaan tarkistettuaan, ettd kaikki
tietojarjestelmaan paasyn ehdot tayttyvét. Poikkeuksellisen kiireellisissa tapauksissa
tarkastavien viranomaisten olis kasiteltava pyynnét valittomasti ja tehtava tarkistus
jakikéateen.

Henkilttietojen suojaamiseks ja erityisesti tietojen massaluonteisten vertailujen,
joiden pitéisi olla kielettyja, poissulkemiseksi Eurodac-tietoja olisi kasiteltava
ainoastaan tapauskohtaisesti ja kun se on tarpeen terrorismirikosten ja muiden
vakavien rikosten torjumiseksi, havaitsemiseks ja tutkimiseksi. Lisdks pa&asy
tietojarjestelmaén olis myonnettavd vasta sitten, kun rgatylittdvén yhteistyon
tehostamisesta erityisesti terrorismin ja rajatylittdvan rikollisuuden torjumiseks 23
paivana kesakuuta 2008 tehtyyn neuvoston paatkseen 2008/615/Y OS’ (Prim-péétos)
perustuva vertailu j&senvaltion kansallisissa tietokannoissa ja muiden jasenvaltioiden
automatisoiduissa kansallisissa sormenjakien tunnistusjarjestelmissa olevien tietojen
kanssa el ole tuottanut tuloksia. Téllaisesta erityistapauksesta on kyse erityisesti silloin
kun vertailupyyntd koskee terrorismirikokseen tai muuhun vakavaan rikokseen
liittyvaa tiettyd konkreettista tapahtumaa tai vaaraa tai tiettyja henkil6itg, joiden osalta
on vakavia perusteita uskoa heidan tekevéan tai tehneen terrorismirikoksia tai muita
vakavia rikoksia. Erityistapauksesta on kyse myos silloin kun vertailupyynto liittyy
henkiloon, joka on terrorismirikoksen tai muun vakavan rikoksen uhri. Nimettyjen
viranomaisten ja Europolin olisi sen vuoks pyydettava vertailua Eurodac-tietojen
kanssa ainoastaan, jos niilla on perustellut syyt uskoa, etta vertailulla saadaan tietoja,
joilla olennaisesti edistetédén terrorismirikosten ta muiden vakavien rikosten
torjumista, havaitsemista ja tutkimista.

EYVL L 164, 22.6.2002, s. 3.
EYVL L 190, 18.7.2002, s. 1.
EUVL L 210, 6.8.2008, s. 1.
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Rikosasioissa tehtavassa poliis- ja oikeudellisessa yhteistytssa kasiteltavien
henkildtietojen suojaamisesta 27 paivand marraskuuta 2008 tehtya puitepadtosta
2008/977/Y OS® sovelletaan tamén paatoksen mukaisesti késiteltaviin henkildtietoihin,

Taman padtoksen mukaisesti saatujen tietojen siirtdminen kolmansiin maihin,
kansainvéisille jarjestéille tai yksityisille yhteisille pitéisi kieltéa, jotta varmistetaan
turvapaikkaoikeus ja estetddn kansainvalista suojelua hakevia koskevien tietojen
paljastaminen kolmansille maille. Tamé kielto el vaikuta jasenvaltioiden oikeuteen
sirtdad kyseisia tietoja Dublinin asetuksen soveltamisalaan kuuluville kolmansille
maille sen varmistamiseksi, ettéa jasenvaltioilla on mahdollisuus tehda kyseisten
kolmansien maiden kanssa téssa paatoksessa tarkoitettua yhtei sty 6ta.

HenkilGtietojen kasittelyn valvonnasta vastaavien kansallisten valvontaviranomaisten
olisi valvottava jasenvaltioiden suorittaman henkil6tietojen kasittelyn lainmukai suutta,
ja Europol-pééatoksella perustetun yhteisen valvontaviranomaisen olisi valvottava
Europolin suorittaman tietojenkasittelyn lainmukai suutta.

HenkilGtietojen kasittelyyn, jota yhteisbn toimielimet tai elimet suorittavat
vastatessaan Eurodacin  operatiivisesta hallinnoinnista, sovelletaan yksildiden
suojelusta yhteisojen toimielinten ja elinten suorittamassa henkil6tietojen kasittelyssa
ja néiden tietojen vapaasta liikkuvuudesta 18 péivana joulukuuta 2000 annettua
Euroopan parlamentin ja neuvoston asetusta (EY) N:o 45/2001° ja erityisesti sen 21 ja
22 artiklaa, jotka koskevat kasittelyn luottamuksellisuutta ja turvallisuutta, kun
késittely suoritetaan yhteison oikeuden soveltamisalaan kokonaan tal osittain
kuuluvien toimien toteuttamiseksi.

Taman paétoksen taytantéonpanon vaikuttavuutta olisi arvioitava séanndllisesti.

Jasenvaltiot elvét voi riittévalla tavalla saavuttaa taman pagtdksen tavoitetta, joka on
edellytysten méarittdminen jasenvaltioiden nimettyjen viranomaisten ja Europolin
pyynndille, jotka koskevat sormenjalkitietojen vertailua Eurodac-keskustietokantaan
tallennettujen tietojen kanssa, vaan se voidaan toiminnan lagjuuden ja vaikutusten
vuoksi saavuttaa paremmin Euroopan unionin tasolla, joten neuvosto voi toteuttaa
toimenpiteitd Euroopan unionista tehdyn sopimuksen 2 artiklassa tarkoitetun ja
Euroopan yhteison perustami ssopi muksen 5 artiklassa ~ méaritellyn
toissijai suusperiaatteen mukai sesti. Mainituissa  artikloissa  vahvistetun
suhteellisuusperiaatteen mukaisesti téssa padtoksessa e ylitetd sitd, mika on néiden
tavoittelden saavuttamiseksi tarpeen.

Euroopan unionista tehdyn sopimuksen 47 artiklan mukaisesti tama pédtos el
myoskaén vaikuta Euroopan yhteison toimivaltaan, varsinkaan asetuksen (EY) N:o
[.../...] [uusi Eurodac-asetus] ' tai yksiliden suojelusta henkiltietojen kasittelyssi ja
néiden tietojen vapaasta liikkuvuudesta 24 péivana lokakuuta 1995 annetun Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY ™ yhteydessi
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(19) Tassa puitepadtdksessa kunnioitetaan perusoikeuksia ja otetaan huomioon erityisesti
Euroopan unionin perusoikeuskirjassa tunnustetut periaatteet, erityisesti oikeus
henkilGtietojen suojaan ja turvapaikkaan. T&td p&dtosta olisi sovellettava kyseisten
oikeuksien ja periaatteiden mukai sesti,

ON TEHNYT TAMAN PAATOK SEN:

| LUKU

YLEISET SAANNOKSET

1 artikla
Kohdeja soveltamisala

Tassa pédtoksessd sdadetdan edellytyksistd, joiden tayttyessa nimetyt j&senvaltioiden
viranomaiset ja Euroopan poliisivirasto (Europol) voivat pyytaa sormenjalkitietojen vertailua
Eurodac-keskustietokantaan tallennettujen tietojen kanssa terrorismirikosten ja muiden
vakavien rikosten torjumiseksi, havaitsemiseksi jatutkimiseksi.

2 artikla
M aaritelméat
1 Téassa pddtoksessa sovelletaan seuraavia méaritelmi&

a) ’'Eurodacilla tarkoitetaan asetuksella (EY) N:o [.../...] [uusi Eurodac-asetus]
perustettua tietokantaa;

b) ’'Europolilla tarkoitetaan neuvoston paétoksela [.../../YOS] perustettua
Euroopan poliisivirastoa;

c) ’'Eurodac-tiedoilla tarkoitetaan kaikkia sormenjalkitietoja, jotka on tallennettu
keskustietokantaan [uuden Eurodac-asetuksen] 9 artiklan ja 14 artiklan
2 kohdan mukai sesti;

d) terrorismirikoksilla tarkoitetaan tekoja, jotka kansallisessa lainséd&danndssa
madritellaan rikoksiks jajotka ovat terrorismin torjumisesta tehdyn neuvoston
puitepdatoksen 2002/475/YOS 14 artiklassa tarkoitettuja tai niitd vastaavia
rikoksia;

e) ’'vakavilla rikokslla tarkoitetaan rikoksia, jotka ovat puitepaétoksen

2002/584/Y OS 2 artiklan 2 kohdassa tarkoitettuja tai niité vastaavia rikoksia,
jos niistd voi seurata vapaudenmenetyksen Kkasittavd rangaistus tai
turvaamistoimenpide jonka enimmasaika on kansalisen lainsaadannon
mukaan vahintdan kolme vuotta;
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f)  ’sormenjdkitiedoilla’ tarkoitetaan henkilon kaikkien sormien tai ainakin
etusormien sormenjalkitietoja ja, jos viimeks mainitut puuttuvat, muiden
sormien sormenjalkid, tai latenttgja sormenjakig;

g) ’'kansdlisdla yhteyspistedll& tarkoitetaan nimettyd kansallista jarjestelmaa,
joka vastaa yhteyksista [uuden Eurodac-asetuksen] 4 artiklan 2 kohdassa
tarkoitettuun keskusjérjestel maan;

h) ’tietokantaa hallinnoivala viranomaisella tarkoitetaan yhteisod, joka vastaa
[uuden Eurodac-asetuksen] 5 artiklassa tarkoitetusta Eurodacin operatiivisesta
hallinnoinnista.

Liséks sovelletaan asetukseen (EY) N:o [.../...] [uus Eurodac-asetus] sisdltyvia
maaritelmia.

3artikla
Nimetyt viranomaiset

Jasenvaltioiden on nimettava viranomaiset, joille annetaan paddsy Eurodac-
tietokantaan tdman pagtoksen mukaisesti. Nimetyt viranomaiset ovat jasenvaltioiden
viranomaisia, jotka ovat vastuussa terrorismirikosten ja muiden vakavien rikosten
torjunnasta, havaitsemisesta ja tutkinnasta. Nimettyihin viranomaisiin e saa kuulua
virastoja tai  yksikoitd, jotka kasittelevdt nimenomaisesti  kansallisia
turvallisuuskysymyksia.

Kunkin jasenvaltion on pidettava luettel oa nimetyista viranomaisista.

Kukin jdsenvaltio pitéa kansalisella tasolla luetteloa nimettyjen viranomaisten
operatiivisista yksikoistd, jotka on valtuutettu pyytdmadn sormenjalkitietojen
vertailuja Eurodac-tietojen kanssa kansallisten yhteyspisteiden kautta.

4 artikla
Tarkastavat viranomai set

Kunkin jasenvaltion on nimettdva yksi kansallinen elin tarkastavaksi viranomaiseks.
Tarkastava viranomainen on j&senvaltion viranomainen, joka on vastuussa
terrorismirikosten ja muiden vakavien rikosten torjunnasta, havaitsemisesta ja
tutkinnasta. Tarkastaviin viranomaisiin e saa kuulua virastoja tai yksikoitg, jotka
kasittelevat nimenomaisesti kansallisia turvallisuuskysymyksia.

Tarkastavan viranomaisen on varmistettava, etta edellytykset esittdd pyynto
sormenjalkitietojen vertailusta Eurodac-tietojen kanssa tayttyvat.

Ainoastaan tarkastava viranomainen on valtuutettu valittamaan sormenjalkitietojen
vertailua koskevia pyyntdja kansaliseen yhteyspisteeseen, joka on yhteydessa
keskusjérjestelmaan.
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5artikla
Europol

Europolin on nimettédva asianmukaisesti valtuutetuista Europolin virkamiehista
koostuva erityinen yksikkd toimimaan Europolin tarkastavana viranomaisena ja
nimettava yhteistydssa kunkin jasenvaltion kanssa kyseisen jasenvaltion kansallinen
yhteyspiste, joka valittda Europolin esittdmét sormenjalkitietojen vertailua koskevat
pyynnot keskusjarjestelmaan.

Europolin on nimettavd operatiivinen yksikko, jolla on vatuudet esittéa
sormenjalkitietojen vertailua Eurodac-tietojen kanssa koskevat pyynnét nimetyn
kansallisen yhteyspisteensa kautta.

Il LUKU

TIETOJEN VERTAILUSSA JA LAHETTAMISESSA
SOVELLETTAVAT MENETTELYT

6 artikla

Sormenjalkitietojen vertailussa Eur odac-tietojen kanssa sovellettava menettely

Edella 3 artiklan 1 kohdassa tarkoitetut nimetyt viranomaiset ja Europol voivat
esittdd  tarkastavalle  viranomaiselle  perustellun  sdhkdisen  pyynnon
sormenjdlkitietojen siirtdmisestd vertailua varten Eurodac-keskug éarjestelmaén
kansallisen yhteyspisteen kautta. V astaanotettuaan pyynnon tarkastava viranomainen
tarkistaa, tayttyvatkd 7 ta 8 artiklassa tarkoitetut tietojen vertailupyynnon
edellytykset.

Jos kaikki tietojen vertailupyynnon edellytykset téyttyvét, tarkastava viranomainen
lahettda vertailupyynnon kansalliseen yhteyspisteeseen, joka vdlittéa sen Eurodac-
keskusj arjestel maan, missa tietoja verrataan kaikkiin Eurodac-tietoihin.

Poikkeuksellisen kiiregllisissa tapauksissa tarkastava viranomainen voi sSirtéa
sormenjdlkitiedot vertallua varten kansalliselle yhteyspisteelle valittOmasti
vastaanotettuaan pyynnon nimetylta viranomaiselta ja tarkistaa vasta jakikéteen,
tayttyvatko kaikki 7 tai 8 artiklan mukaiset edellytykset, myds se, ettd kyse oli
poikkeuksellisen kiireellisesta tapauksesta. Tama jalkikateinen tarkistus on tehtéva
viipymatta sen jalkeen, kun pyynto on késitelty.

Jos jalkikéatei sessa tarkistuksessa todetaan, etta tietojen saannille e ollut perusteita,
kaikkien Eurodac-jarjestelmasta tietoja saaneiden viranomaisten on tuhottava
saamansa tiedot ja ilmoitettava tietojen tuhoamisesta tarkastavalle viranomaiselle.
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7 artikla
Nimettyja viranomaisia koskevat Eur odac-tietojen saannin edellytyk set

Nimetyt viranomaiset voivat toimivaltansa puitteissa pyytéa sormenjékitietojen
vertailua Eurodac-keskustietokantaan tallennettujen tietojen kanssa ainoastaan silloin
kun neuvoston padtokseen 2008/615/YOSY perustuva vertailu jasenvaltion
kansallisissa tietokannoissa ja muiden jasenvaltioiden automatisoiduissa
sormenjalkien tunnistus &rjestelmissa olevien tietojen kanssa ei ole tuottanut tuloksia
jakun

a) vertailu on tarpeen terrorismirikosten tai muiden vakavien rikosten torjuntaa,
havaitsemistatai tutkintaa varten; ja

b) vertailu on tarpeen yksittéi stapauksessa; ja

c) on kohtuullinen aihe uskoa, etta vertailu Eurodac-tietojen kanssa edistda
oledllisesti jonkin kyseessa olevan rikoksen torjuntaa, havaitsemista tai
tutkintaa.

Tietojen vertallua Eurodac-tietojen kanssa koskevat pyynnét on rgoitettava
sormenjalkitietojen vertailuun.

8 artikla
Europolia koskevat Eur odac-tietojen saannin edellytyk set

Esittdessadan sormenjdkitietojen vertailua Eurodac-tietojen kanssa koskevat pyynnot
Europolin on pitéaydyttava toimivaltuuksiensa rgjoissa, ja vertailun on oltava tarpeen
Europolin Europol -paétdksen mukaisten tehtévien suorittamiseksi tai tapauskohtaista
analyysiatai yleiduonteistaja strategista analysointityota varten.

Tietojen vertailua Eurodac-tietojen kanssa koskevat pyynndt on rgjoitettava
sormenjalkitietojen vertailuun.

Europolin saamien tietojen, jotka koskevat sormenjalkitietojen vertailua Eurodac-
tietojen kanssa, kasittelyyn on saatava lahettavén jasenvaltion suostumus. Suostumus
on hankittava kyseisessi jasenvaltiossa sijaitsevan Europolin kansallisen yksikon
kautta.

9 artikla

Tarkastavien viranomaisten ja kansallisten yhteyspisteiden valinen yhteydenpito

Eurodacin  viestintdinfrastruktuuria on  kaytettavd, kun tietoja Sirretédan
jasenvatioiden tarkastavien viranomaisten ja Europolin  ja kansallisten
yhteyspisteiden valilla Y hteydenpito on toteutettava séhkoisesti.

EUVL L 210, 6.8.2008, s. 1.
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Jasenvaltion on kasiteltava sormenjdljet digitaalisesti ja siirrettéva ne asetuksen (EY)
N:o [.../...] [uus Eurodac-asetus] liitteessa | tarkoitetussa tietomuodossa, jotta
varmistetaan se, ettd tietojen vertailu voidaan suorittaa automatisoidulla
sormenjakien tunnistugarjestelmalla.

11 LUKU

HENKILOTIETOJEN SUOJAAMINEN

10 artikla
Henkil6tietojen suojaaminen

Taman padtdksen mukaiseen henkilotietojen kasittelyyn sovelletaan neuvoston
puitepdétosté 2008/977/Y OS.

Europolin taman péadtdksen nojalla suorittama henkildtietojen kasittely on
toteutettava [Europol]pdédtoksen [.../.../YOS] ja sen tayténtdonpanosaantdjen
mukaisesti ja kyseisen paatoksen 34 artiklalla perustetun  yhteisen
valvontaviranomaisen valvonnassa.

Taman péadtoksen nojalla Eurodac-jarjestelméasta saatuja henkilétietoja voidaan
késitella vain terrorismirikosten tai muiden vakavien rikosten torjuntaa,
havaitsemista ja tutkintaa varten.

Henkildtiedot, jotka jasenvaltio tai Europol saa Eurodac-jérjestelmastd taman
padtoksen nojalla, on poistettava kansallisista ja Europolin tiedostoista kuukauden
kuluessa, paits jos tietoja tarvitaan kyseisen jasenvaltion tai Europolin toteuttamassa
k&ynnissa ol evassa yksittéi sessa rikostutkinnassa.

Puitepéddtoksen 2008/977/YOS mukaisesti nimetyt kansalliset toimivaltaiset
viranomaiset valvovat jasenvation tdman paddtoksen mukaisesti toteuttaman
henkilGtietojen kasittelyn lainmukaisuutta, mukaan [ukien tietojen siirtéminen
Eurodac-jarjestelméaén ja -jarjestel masta.

11 artikla
Tietoturva

Vastuussa olevan jasenvaltion on varmistettava tietoturva sind aikana, kun tietoja
taman paddtoksen mukaisesti sirretddn nimetyille viranomaisille ja kun ndma
vastaanottavat ne.

Jasenvaltioiden on toteutettava tarvittavat kansallista jarjestelmddnsa koskevat
toimenpiteet, mukaan lukien tietoturvasuunnitelma, joiden avulla

a) tiedot suojataan fyysisesti, muun muassa laatimalla varautumissuunnitelmia
Kriittisen infrastruktuurin suojaamiseksi;
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b) estetddn luvaton padasy kansalisiin laitoksiin, joissa jasenvaltio harjoittaa
Eurodacin tavoitteiden mukaista toimintaa (laitoksiin paésyn valvonta);

C) estetddn tietojen sSirtamisessa kaytettdvien vdineiden luvaton lukeminen,
jaljentdminen, muuttaminen tai poistaminen (tietovalineiden valvonta);

d) estetdan tietojen luvaton tallennus jarjestelmaan seka sdilytettyjen henkil Gtietojen
luvaton tutkiminen, muuttaminen tai poistaminen (tietojen tallentamisen
valvonta);

€) estetdan tietojen luvaton kéasittely Eurodac-jarjestelméassa ja kasiteltyjen tietojen
luvaton muuttaminen tai poistaminen (tietojen kasittelyn valvonta);

f) varmistetaan, ettéd Eurodac-jarjestelméadn padasyyn valtuutetuilla henkil6illa on
pddsy ainoastaan tietoihin, joita heidan kayttooikeutensa koskee, yksildllisten

ja ainutkertaisten kayttgatunnusten avulla ja luottamuksellisia kayttomuotoja
kayttéen (paésyn valvonta);

g) varmistetaan, etta kaikki viranomaiset, joilla on oikeus pyytaa sormenjalkitietojen
vertailua Eurodac-jérjestelméssa olevien tietojen kanssa, luovat henkiléille,
joillaon valtuudet kayttad, tallentaa, péivittéd, poistaa ja hakea tietoja, profiilit,
joissa esitetédn heidan tehtavansa ja vastuualueensa, ja antavat nama
kayttgdprofiilit pyynnosta viipymatta puitepddtoksen 2008/977/Y OS
25 artiklassa  tarkoitettujen  kansallisten valvontaviranomaisten  kayttéon
(henkilGstoprofiilit);

h) varmistetaan, etta on mahdollista tarkastaa ja osoittaa, mille elimille henkil 6tiedot
voidaan siirtéa tiedonvalittamislaitteiden avulla (tiedonsiirron valvonta);

1) varmistetaan, ettd voidaan tarkastaa ja médaritella, mitd tietoja Eurodac-
jarjestelméssa on kasitelty, milloin niitd on kasitelty, kuka niité on kasitellyt ja
mi ssa tarkoituksessa (tietojen tallentamisen valvonta);

J) estetdan erityisesti asianmukaista salaustekniikkaa kayttéen henkil 6tietojen luvaton
lukeminen, jdjentdminen, muuttaminen ta poistaminen sind aikana, kun
henkilGtietoja siirretéén Eurodac-jarjestelmdan ja sieltd muualle taikka
kuljetettaessa tietojen siirtamisessa kaytettyja valineita (kuljetuksen valvonta);

K) valvotaan téssa kohdassa tarkoitettujen turvatoimien tehokkuutta ja toteutetaan

tarvittavat sisdiseen valvontaan liittyva organisatoriset toimenpiteet sen
varmistamiseksi, etta téta padtosta noudatetaan (sisainen valvonta).

12 artikla

Tietojen siirtamisen kieltaminen kolmansille maille, kansainvalisilie jarjestdille tai

yksityisille yhteisoille

HenkilGtietoja, jotka jasenvaltio tai Europol saa Eurodac-keskustietokannasta téaman
paédtoksen nojalla, el saa siirtéd kolmansille maille eitka Euroopan unioniin tai sen ulkopuolelle
gjoittautuneille kansainvdlislle jarjestéille tai yksityisille yhteistille eikd asettaa niiden
kayttoon. Tama kielto el rgoita jasenvaltioiden oikeutta sirtéd kyseisia tietoja Dublin-

18

o



asetuksen soveltamisalaan kuuluville kolmansille maille edellyttden, ettéa puitep&dtoksen
2008/977/Y OS 13 artiklan mukaiset edellytykset tayttyvét.

13 artikla
L okitiedot ja dokumentointi

1 Kunkin  jasenvaltion ja Europolin on  varmistettava, ettd  kaikki
tietojenkéasittel ytapahtumat, jotka aiheutuvat taman padtoksen nojala tehdyista
sormenjdlkitietojen ja Eurodac-tietojen vertailua koskevista pyynnoistd, kirjataan
lokirekisteriin  tai  niistd laaditaan asiakirjat tietojen  vertailupyyntdjen
hyvaksyttavyyden tarkistamiseks seka tietojenkasittelyn lainmukaisuuden, tietojen
eheyden jatietoturvan valvomiseksi ja sisdisen valvonnan harjoittamiseksi.

2. Lokitiedoistatai asiakirjoistaon kdytéva kaikissa tapauksissailmi

a) tietojen vertailua koskevan pyynnon tasmallinen tarkoitus, mukaan lukien
kyseessad olevan terrorismirikoksen tai muun vakavan rikoksen nimike, ja
Europolin osalta tietojen vertailua koskevan pyynnon tésmallinen tarkoitus;

b) asiakirjan kansalliset viitetiedot;

c) pavajatarkkakellonaika, jona kansallinen yhteyspiste lahetti tietojen vertailua
koskevan pyynnon Eurodacin keskusjérjestelmaan;

d) sen viranomaisen nimi, joka on pyytanyt tietokantaan paasya tietojen vertailua
varten, ja sen henkilon nimi, joka on esittanyt pyynnon ja kasitellyt tietoja;

€) tarvittaessa tiedot 6 artiklan 3 kohdassa tarkoitetun kiireellisen menettelyn
soveltamisesta ja jal kikatei sta tarkistusta koskevasta padtok sestd;

f)  vertailussa kdytetyt tiedot;

g) kansdllisten sdantdjen tai Europol-pddtoksen sdantdjen mukaisesti haun
suorittaneen virkamiehen ja haun tai ldhetyksen méaérdnneen virkamiehen
tunnistetieto.

3. Téallaisia rekisterdintitietoja tai asiakirjoja saadaan kéyttéa ainoastaan tietosuojaan
liittyvéan tietojenkasittelyn lainmukaisuuden valvontaan seka tietoturvan
varmistamiseen. Jajempéana 17 artiklassa tarkoitetussa seurannassa ja arvioinnissa
voidaan kayttéa ainoastaan muita kuin henkilotietoja siséltavia rekisterdintitietoja.
Vertallupyyntéjen hyvaksyttdvyyden tarkistamisesta sekd tietojenkasittelyn
lainmukaisuuden, tietojen eheyden ja tietoturvan valvonnasta vastaavilla
toimivaltaisilla kansallisilla valvontaviranomaisilla on oikeus pyynndsta tutustua
naihin lokitietoihin tehtdviensa suorittamista varten.
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|V LUKU

L OPPUSAANNOK SET

14 artikla
K ustannukset

Kunkin jasenvaltion ja Europolin on perustettava taman pagttksen taytantdonpanemiseksi
vaadittava tekninen infrastruktuuri ja ylldpidettava sitd omalla kustannuksellaan seka
vastaitava kustannuksista, joita niille aiheutuu sormenjdlkitietojen vertailua Eurodac-
jarjestelman tietojen kanssa koskevista pyynndista tata padtosta sovell ettaessa.

15 artikla
Seur aamuk set

Jasenvaltioiden ja Europolin on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
taman paétoksen sadnnosten vastaisesta Eurodac-tietojen kayttstd maaratdan seuraamuksia,
mukaan lukien hallinnollisia jaltai rikosoikeudellisia seuraamuksia, jotka ovat tehokkaita,
oikeasuhteisiaja varoittavia.

16 artikla
IImoitukset nimetyista jatarkastavista viranomaisista

1. Kunkin jésenvaltion on ilmoitettava [kolmen kuukauden kuluessa tdméan padtoksen
voimaantulosta] komissiolle ja neuvoston paés hteeristélle nimetyt viranomaisensa ja
ilmoitettava viipymétta niité koskevista muutoksista.

2. Kunkin jésenvaltion on ilmoitettava [kolmen kuukauden kuluessa tdmén p&dtoksen
voimaantulosta] komissiolle ja neuvoston paasi hteeristdlle tarkastava viranomai sensa
jailmoitettava viipymétta sité koskevista muutoksi sta.

3. Europolin  on ilmoitettava [kolmen kuukauden kuluessa téaman pédtoksen
voimaantulosta] komissiolle ja neuvoston paasi hteeristdlle tarkastava viranomai sensa
ja nimeamansa kansallinen yhteyspiste ja ilmoitettava viipymétta niita koskevista
muutoksista.

4, Komissio julkaisee 1-3 kohdassa tarkoitetut tiedot vuosittain Euroopan unionin
virallisessa lehdessa.

17 artikla
Seurantajaarviointi

1. Kunkin jasenvaltion ja Europolin on laadittava vuosittain sormenjdkitietojen ja
Eurodac-tietojen vertailun vaikuttavuudesta kertomus, jossa on annettava
tilastotiedot ja muut tiedot vertailun tarkasta tarkoituksesta, mukaan Iukien
terrorismirikosten tai muiden vakavien rikosten nimikkeet, vertailupyynttjen
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lukumééra, henkildiden tunnistamiseen johtaneiden tapausten lukuméaéra ja tyypit,
poikkeuksellisen kiiredllisissa tapauksissa sovellettavan menettelyn tarve ja
soveltaminen kadytéannossa seka tiedot tapauksista, joissa tarkastava viranomainen
totes jakikateisen tarkistuksen aikana kiireellisen menettelyn perusteettomaksi.
Kyseiset kertomukset toimitetaan komissiolle.

Kolmen vuoden kuluttua taman padéatoksen voimaantulosta ja taman jalkeen neljan
vuoden véalein komissio laatii padtoksen soveltamisesta yleisarvioinnin. Arvioinnissa
tarkastellaan saavutettuja tuloksia suhteessa tavoitteisiin ja arvioidaan téaman
padtoksen perustana olevien periagtteiden patevyyttda ja annetaan tarvittavat
suositukset. Komissio toimittaa arviointikertomuksen Euroopan parlamentille ja
neuvostolle.

Tietokantaa hallinnoivan viranomaisen, jasenvaltioiden ja Europolin on toimitettava
komissiolle tiedot, joita se tarvitsee 2 kohdassa tarkoitettujen arviointikertomusten
laatimiseksi. Tiedot eivét saa vaarantaa toimintamenetelmia eika niihin saa siséltya
tietoja, joista paljastuu nimettyjen viranomaisten lahteitd, henkildston jésenia tai
tutkimuksia.

18 artikla
Voimaantulo ja soveltamispéiva

Tama paétos tulee voimaan kahdentenakymmenentend péivana sen jalkeen, kun se
on julkaistu Euroopan unionin virallisessa lehdessa.

Tata pddtosta sovelletaan asetuksen (EY) [...] [uus Eurodac-asetus] 33 artiklan
2 kohdassa tarkoitetusta péivasta.

Tehty Brysselissa

Neuvoston puolesta
Puheenjohtaja
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