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Euroopan talous- ja sosiaalikomitean lausunnon aiheesta

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle

— Esineiden internet — Toimintasuunnitelma Euroopalle

KOM(2009) 278 lopullinen.

Asian valmistelusta vastannut "liikenne, energia, perusrakenteet, tietoyhteiskunta” -erityisjaosto antoi lausun-
tonsa 12. marraskuuta 2009. Esittelijd oli Zenonas Rokus Rudzikas.

Euroopan talous- ja sosiaalikomitea hyviksyi 16.-17. joulukuuta 2009 pitdméssaan 458. tdysistunnossa (jou-
lukuun 17. pidivdn kokouksessa) seuraavan lausunnon. Adnestyksessd annettiin 60 ddntd puolesta 2:n pidit-

tyessd ddnestamastd.

1. Piitelmit ja suositukset

1.1 Kun ajatellaan tieto- ja viestintdtekniikan kehityksen erityis-
piirteitd sekd sen erityismerkitystd valtion kehityksessd ja kansa-
laisten eldmdssd eri aloilla, ETSK suhtautuu myonteisesti
Euroopan komission tiedonantoon “Esineiden internet — Toimin-
tasuunnitelma Euroopalle” (1). Tiedonannon tavoitteena on luoda
uusi yleinen ajattelutapa, jonka mukaisesti siirrytddn ihmisid
yhdistdvastd internetistd internetiin, joka liittdd ihmiset esineisiin
tai esineet toisiinsa, lyhyesti “esineiden internetiin” (Internet of
Things).

1.2 ETSK kannattaa komission niakemyst, ettd esineiden inter-
net luo uusia ja entistd parempia tyopaikkoja, avaa uusia
liiketoiminta- ja kasvumahdollisuuksia, vahvistaa Euroopan glo-
baalia kilpailukykyd sekd parantaa kansalaisten eliméanlaatua.

Esineiden internet antaa huomattavan panoksen vastattaessa
yhteiskunnallisiin haasteisiin esimerkiksi terveydentilan seuran-
nassa, ekologiassa ja ympdristonsuojelussa, liikenteessd sekd
muilla ihmisen toiminnan aloilla. Esineiden internetin avulla
toteutettava verkkoviestinté vaikuttaa perinpohjaisesti yhteiskun-
taamme ja johtaa asteittain todelliseen ajattelutavan muutokseen
kyseiselld alalla.

1.3 Vaikka ETSK suhtautuukin myonteisesti komission asiakir-
jaan ja kannattaa yleisesti ottaen siind esitettyjd toteamuksia ja
suosituksia, se pahoittelee konkreettisten kannanottojen puutetta
etenkin méirdaikojen ja toteutusaikataulun osalta.

(1) KOM(2009) 278 lopullinen.

1.4 Internetin globaalin luonteen vuoksi Euroopan komission
aloitteet, toimet ja sdddokset eivit pelkistddn riitd timan maail-
manlaajuisen rakenteen hallitsemiseksi. On painotettava nykyistd
vahvemmin kansainvilisten organisaatioiden sekd neuvottelujen
ja sellaisten sopimusten roolia, jotka useimmat valtiot ratifioivat.
Tarvitaan kiireimmiten "kyberneettistd Kioton poytakirjaa” tai toi-
votun Koopenhaminan ilmastosopimuksen —kyberneettistd
vastinetta.

1.5 ETSK suosittaa komissiolle, etti se ottaa nykyistd konkreet-
tisemmin kantaa esineiden internetin hallintoperiaatteisiin, jotta
luodaan internetin keskitetyn ja hajautetun hallinnon vilille tasa-
painoinen suhde, sekd henkilotietojen ja yksityisyyden suojaan
liittyvien kysymysten jatkuvaan seurantaan. Keskustelun kdynnis-
taminen ei riitd, vaan tarvitaan myos konkreettisia lisdtoimia.

1.6 ETSK katsoo, ettd luotaessa tillaista kyberneettistd "Baabe-
lin tornia” jdrjestelmien ja menetelmien standardointi on erityi-
sen tdrkedd. Standardoinnissa tulisi kuitenkin ottaa huomioon
yksittdisten maiden kielten, kulttuurien ja perinteiden monimuo-
toisuus ja ominaispiirteet.

1.7 ETSK on tyytyvdinen komission aikeeseen rahoittaa esinei-
den internetin alalla edelleen 7. puiteohjelman tutkimushankkeita.
Tdamd ei kuitenkaan riitd. On myos rahoitettava niitd esineiden
internetin luomiseen liittyvid tutkimussuuntia, joiden ensisijainen
tukeminen edistdisi alan laadullista ldpimurtoa (esimerkiksi nano-
teknologia, optoelektroniikka, kvanttitietokoneet, verkko- ja pil-
vilaskenta seki tietokoneen avulla tapahtuvan suullisen viestinnin
teknologiat). Kyseiset toimet on koordinoitava nykyistd
paremmin.
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1.8 Tieto- ja viestintatekniikan nopea kehittdminen edellyttdd
tiedon jatkuvaa ajantasaistamista. Juuri tilld alalla patee elinikai-
sen oppimisen periaate. Korkeakouluopettajien ja opiskelijoiden,
opettajien ja koululaisten sekd kaikkien aikuisten on jatkuvasti
parannettava tietojaan. Tassd yhteydessi etdopetustekniikat ovat
erityisen tehokkaita. On ehdottomasti ryhdyttava toimiin maan-
tieteellisen digitaalisen kahtiajaon poistamiseksi. Kyseisten toi-
mien toteutuksessa on jirjestdytyneelld kansalaisyhteiskunnalla
erityisrooli.

1.9 ETSK tunnustaa innovaatioiden merkityksen ja muistuttaa
komissiota, ettd tekijanoikeuksia on suojattava nykyistd parem-
min ja ettd on edistettdva laitteistojen ja laitteiden sekd menette-
lyjen ja menetelmien patentoimista. On tuettava ensisijaisesti
hankkeita, joilla pyritddn suojaamaan kulttuuriperint6d, kulttuu-
rista ja kielellisti monimuotoisuutta sekd muuta kansojen hen-
kistd omaisuutta.

1.10 ETSK kiinnittdd komission huomion siihen, ettd sihko-
magneettisten aaltojen vaikutuksia ihmisiin on tutkittava perus-
teellisesti. Vaikka esineiden internetin jrjestelmien siteily on
vihiistd, saattaa siteilyldhteiden maara lisddntyd eksponentiaali-
sesti, ja niiden aiheuttama siteily on useimmiten jatkuvaa, joten
nopeasti lisddntyva "ympdriston sdhkoinen saastuminen” voi tule-
vaisuudessa johtaa suuriin ongelmiin. Moderni tiede ei ole vield
lopullisesti selvittinyt, onko olemassa harmittoman ja vaarallisen
sateilyn valistd siteilytiheyden raja-arvoa ja minkalaisia ovat altis-
tumisen kasautuvat vaikutukset. Pidsemmeko esiin manaamis-
tamme hengistd lopulta enidi eroon?

2. Tieto- ja viestintitekniikan kehityksen erityispiirteiti

Esineiden internet perustuu ajatukseen maailmanlaajuisesta lan-
gattomasta ja integroidusta alykkaiden laitteistojen ja laitteiden
(joita nimitetddn esineiksi) sekd mitd erilaisimpien sensorien ja toi-
milaitteiden verkosta, jossa esineet viestivit keskeniin ja ihmis-
ten kanssa ja hyddyntivit vakioprotokollia. Kyseinen verkko
liittdd miljardeja ihmisid toisiinsa. Seuraavassa esitetddn erditd
tieto- ja viestintdtekniikan erityispiirteitd.

2.1 Keskeisid ominaispiirteitd on tieto- ja viestintitekniikan eri-
tyisen nopea ja rajahdysmainen kehitys, jonka yhdessa kehitysvai-
heessa syntyi internet. Tieto- ja viestintitekniikka on kdytinnossa
yhden sukupolven aikana tyontynyt yksittéisistd tieteellisistd labo-
ratorioista julkiseen tietoisuuteen. Myos rinnakkainen ja hajau-
tettu tietojenkasittely (grid-teknologia) on lisddntynyt nopeasti.
Esimerkiksi Liettuassa toteutetaan EU:n tuella BalticGrid I ja II
-hankkeita sekd kansallisia LitGrid- ja GridTechno-hankkeita.

2.2 Tieto- ja viestintitekniikan ominaispiirteend on my®os, ettd
sen kehitys perustuu suurelta osin muiden tieteenalojen yhteisvai-
kutukseen sekd menetelmien ja tulosten kdyttoon ja yhdistelmiin,
mikd synnyttdd uutta laatua.

2.3 Tieto- ja viestintdtekniikka osoittaa kiitollisuuttaan ja “mak-
saa velkansa” muille tieteenaloille siten, ettd se antaa niiden kéyt-
toon tutkimusmenetelmid, laitteita ja muita komponentteja ja
hyodyttdd lisiksi jopa kansalaisia jokapdiviisessd elimdssa. Jos
matematiikka oli aiemmin tieteiden kuningatar (tai, kuten monien
mielestd, "palvelija”), on tietotekniikka sittemmin ottanut timin

aseman. Voidaan my®os siteerata 1500-luvulla toisen vallankumo-
uksen — kirjapainotaidon — kynnykselld kiytettyd sananpartta
"tiede ilman tietoisuutta on vain sielun raunio” (ranskalainen filo-
sofi Frangois Rabelais teoksen Pantagruel luvussa VIII
vuonna 1532).

2.4 Tieto- ja viestintdtekniikalle ovat ominaisia myos kayttoso-
vellukset, miké ilmenee tieto- ja viestintitekniikkaa hyodyntivien
laitteiden ja laitteistojen nopeana kehittymisena. Muistettakoon
vaikkapa matkapuhelimien kehittymisnopeus, tietokoneiden omi-
naisuuksien muutossuuntaukset, algoritmikielten kehitys tai inter-
netin levidminen.

2.5 Esineiden internet johtaa tarkoituksensa mukaisesti vadjaa-
mattd teknisen ympdriston alyllistymiseen. Esineistd tulee "alyk-
kditd” ja ne kykenevit tiettynd ajankohtana tunnistamaan
ominaispiirteensd ja mahdollisuutensa sekd ymparistonsd omi-
naispiirteet ja mahdollisuudet, tekeméin itsendisid padtoksid ja
toimimaan aktiivisesti saavuttaakseen asetettuja tavoitteita tai
tayttidkseen niille maarittyja tehtdvid. Voidaan ajatella, ettd alyk-
kddt esineet voivat suorittaa mitd erilaisimpia toimia ja tehtavia
sekd reagoida tiettynd ajankohtana ympiristoonsd, eli mukautua
ymparistoon, muuttaa konfiguraatiotaan, korjata puutteitaan ja
jopa paittdd, kenen ulottuvilla ne ovat, ja vaihtaa omistajaansa.

2.6 Kun ajatellaan valtavia globaaleja tieto- ja viestintdtekniikan
markkinoita sekd niiden jo mainittua erityisen nopeaa kehitysti,
joka edellyttdd jatkuvaa tieteellisen tiedon tiydentdmisti ja ajan-
tasaistamista, kyseessd on erityisen houkutteleva talouden ala
Euroopan maille, joissa on korkea koulutustaso ja kehittynyt
tyokulttuuri.

2.7 Myos tieto- ja viestintitekniikalla on sanonnan mukaisesti
kolikon kaksi puolta: yhtailtd sen kaytto edistdd kansalaisten eld-
maénlaatua, ja toisaalta silld voi olla myos haittavaikutuksia. Mai-
nittakoon tdssd yhteydessd yksityisyyden vaarantuminen,
kyberterrorin vaara sekd pornografian, homofobian ja rasismin
levittimiseen tarkoitetut internetsivustot. Lisdksi etenkin nuoret
saattavat tulla riippuvaisiksi internetistd, mink johdosta suuri osa
todellisesta eldimastd korvataan “virtuaalisella maailmalla”.

2.8 Tieto- ja viestintatekniikan sekd sen "jalkeldisen”, internetin,
ominaispiirteiden sekd sen valtion talouteen ja kansalaisten eld-
maénlaatuun kohdistuvan merkityksen valossa ETSK on jo pitkédin
kiinnittdnyt alaan runsaasti huomiota. Mainittakoon tdssi yhtey-
dessd komitean lausunto CESE 1514/2008 (asiakokonaisuus
TEN/342) "Tavaroiden internet” (esittelija: Daniel Retureau) sekd
erddt viime vuosina annetut asiaa koskevat lausunnot () ja niissd
lainatut asiakirjat.

(2) EUVL C 256, 27.10.2007, s. 66-72; EUVL C 224, 30.8.2008,
s. 50-56; EUVL C 175, 28.7.2009, s. 92-96; EUVL C 128, 18.5.2010,
s. 69; Ks. ETSK:n lausunnot aiheista “Elintirkeiden tietoinfrastruktuu-
reiden suojaaminen”, Ks. timén virallisen lehden sivu 98.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2007:256:0066:0072:FI:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2008:224:0050:0056:FI:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2008:224:0050:0056:FI:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2009:175:0092:0096:FI:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:128:0069:0069:FI:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:128:0069:0069:FI:PDF
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3. Yleisti

3.1 Kun ajatellaan tieto- ja viestintdtekniikan erityismerkitystd
valtion kehityksessd ja kansalaisten elamassa eri aloilla, ETKS suh-
tautuu myonteisesti Euroopan komission tiedonantoon ”Esinei-
den internet — Toimintasuunnitelma Euroopalle”. Tiedonannon
tavoitteena on luoda uusi ajattelutapa, jonka mukaisesti siirrytdan
ihmisid yhdistdvastd internetistd internetiin, joka liittdd ihmiset
esineisiin tai esineet toisiinsa.

3.2 ETSK on komission kanssa samaa mieltd siité, ettd esinei-
den internet luo uusia ja entistd parempia tyopaikkoja, avaa uusia
litketoiminta- ja kasvumahdollisuuksia, vahvistaa Euroopan glo-
baalia kilpailukykya sekd parantaa kansalaisten eliménlaatua.

3.3 ETSK suhtautuu myonteisesti investointeihin, jotka Euroo-
pan komissio on jo kohdentanut tieto- ja viestintitekniikan kehit-
tamiseen tutkimuksen ja teknologisen kehittdmisen viidennen,
kuudennen ja seitsemidnnen puiteohjelman seki kilpailukyvyn ja
innovoinnin puiteohjelman kautta. Erditd merkittavid edistysaske-
leita on jo otettu. Laitteet pienenevit silminnihden ja ovat pian
ihmissilmalle nikymittomid, niissd kiytetddn yhi useammin lan-
gattomia yhteyksid ja ne ovat liikkkuvia, ja jarjestelmat ovat entistd
moninaisempia ja monimutkaisempia. Uusimmat teknologiat,
kuten radiotaajuustunnistus (RFID), lahitiedonsiirtoteknologia
(NFC), internetin IP-yhteyskdytinnon versio 6 (IPv6) ja ultralaaja-
kaista, levidvit yhd laajemmalle.

Alan uraauurtavaa kehitystd ilmentdd myos se, ettd vuonna 2009
fysiikan Nobel-palkinto myénnettiin kolmelle tutkijalle valokui-
tuteknologian keksimisestd sekd panoksesta ensimmaiseen onnis-
tuneeseen kuvantamiseen ja kuvien siirtoon digitaalisen
kuvasensorin avulla. Tima lapimurto mahdollisti modernin inter-
netin syntymisen ja kehittdmisen tulevaksi esineiden internetiksi.

3.4  Kun otetaan huomioon syvilliset yhteiskunnalliset muutok-
set, jotka liittyvit esineiden internetin kehittymiseen, on tirkeid
ohjata prosessia, jotta se yksityisyytta ja tietoturvaa vaarantamatta
edistdd tehokkaasti talouskasvua ja ihmisten hyvinvointia.

3.5 ETSK kannattaa kaikkia komission toimia, joilla pyritddn
poistamaan esineiden internetin kdyttoonoton esteet.

3.5.1 Ensisijaisesti on suojeltava kahta EU:n kansalaisten perus-
oikeutta: yksityisyyden suojaa ja henkilotietojen suojaa. Siksi sitd,
mihin suuntaan yksityisyyden suoja ja henkil6tietojen suoja kehit-
tyvit, olisi tarkkailtava jatkuvasti, ja niiden rikkomiseen olisi
puututtava.

3.5.2  On erityisen tirkeid, ettd esineiden internetin osaset suun-
nitellaan alusta lahtien niin, ettd niissd on sisddnrakennettuina
yksityisyyden ja henkilotietojen suoja. Niiden tulee myos tdyttdd
kayttajien vaatimukset kokonaisvaltaisesti, jotta onnistutaan luo-
maan luottamuksen, hyviksynnin ja turvallisuuden ilmapiiri.
Liike-eldmdssi tietoturvallisuus liittyy liiketoimintatietojen saata-
vuuteen, luotettavuuteen ja luottamuksellisuuteen sekd uusien ris-
kien punnitsemiseen.

3.5.3 Koska kaikki esineiden internetin hdiriot voivat vaikuttaa
huomattavasti talouteen ja yhteiskuntaan yksittéisilld alueilla tai
jopa koko maailmassa, tietoinfrastruktuurien korkein mahdolli-
nen suoja on taattava.

3.5.4 Esineiden internetin kehittimisessa massailmioksi erittdin
tirkedd on standardointi, joka yksinkertaistaa esineiden interne-
tin kdyttdmistd ja jonka ansiosta yritykset selviytyvit paremmin
kansainvilisessd kilpailussa. Erityisen hyodyllistd olisi standar-
dointi yhdessi sen kanssa, ettd siirrytddn nopeasti IPv6-
yhteyskdytintoon. Tamdn ansiosta voitaisiin suoraan yksiloidd
lahes loputon maard objekteja — ja kaikki maapallon asukkaat —
internetissd.

3.6 Erityisen tervetulleita ovat komission toimet tieteellisen tut-
kimuksen ja teknisen kehittimisen tukemiseksi tilld monitietei-
selld alalla, jossa yhdistyvit useissa eri tutkimussuunnissa ja
teknologioissa saavutetut tulokset. Ndiden yhdistelmastd syntyy
laadullisesti uudenlainen tuote, tulevaisuuden internet eli esinei-
den internet. Myonteistd on my6s komission aikomus tukea jul-
kisen ja yksityisen sektorin yhteistyoté timén perustavanlaatuisen
ongelman ratkaisemiseksi.

Paitsi ettd esineiden internet avaa uusia mahdollisuuksia liike-
elamaille ja tuotannolle, se my6s edellyttda tdysin uudenlaisia lii-
ketoimintamalleja, etenkin sdhkoisessd kaupankdynnissd ja
liiketoiminnassa.

3.7 Esineiden internet -jdrjestelmii kehittdvit, ohjaavat ja kiyt-
tavit useat sidosryhmit, joiden toiminnan taustalla vaikuttavat
erilaiset litketoimintamallit ja intressit. Siksi on huolehdittava siit4,
ettd luodaan edellytykset kasvun ja innovoinnin tukemiseksi,
nykyisten jirjestelmien tdydentdmiseksi uusilla elementeilld ja
uusien jarjestelmien joustavaksi mukauttamiseksi nykyisiin jirjes-
telmiin sopiviksi.

3.8 Kyse on aidosti maailmanlaajuisesta tuotteesta: esineiden
internet on luonteeltaan rajatylittava. Siksi sen kehittimisen ja
toteuttamisen yhteydessd erittdin tdrkedd on kansainviliselld
tasolla kdytiva vuoropuhelu, hyvien toimintamallien vaihtaminen
ja nykyisten yhteisten toimien koordinointi.

3.9 ETSK on tyytyviinen komission toimiin ja keinoihin, joiden
avulla pyritadn takaamaan soveltuvien radiotaajuuksien oikea-
aikainen saatavuus sekd seuraamaan ja arvioimaan sitd, tarvi-
taanko yhdenmukaistettuja lisitaajuuksia esineiden internetin
kiytto6n. Koska sahkomagneettisia aaltoja siteilevien laitteiden ja
esineiden méird on kasvanut, on varmistettava, ettd kaikki lait-
teet ja jarjestelmit noudattavat myos tulevaisuudessa vieston tur-
vallisuuteen ja terveyden suojeluun liittyvid vaatimuksia.

3.10 ETSK tukee komission pyrkimyksid luoda Eurooppaan
(ehka jopa koko maailmaan?) kattava sidosryhmijarjestelma esi-
neiden internetin kehityksen seuraamiseksi ja sen arvioimiseksi,
mitd lisatoimia julkisten tahojen on tehtdvé, jotta tima korkealle
tdhtddavd hanke saadaan mahdollisimman pian toteutettua. Yksi
ehdoton edellytys on, ettd maailman muiden alueiden kanssa kay-
diddn jatkuvaa vuoropuhelua ja vaihdetaan hyvid toimintamalleja.
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3.11 ETSK kannattaa eritoten komission pyrkimystd varmistaa
ennakoivasti, ettd Eurooppa voi vaikuttaa keskeisesti esineiden
internetin muovautumiseen Rdayttdjdkeskeiseksi jarjestelmaksi. ETSK
on valmis avustamaan timin kunnianhimoisen, mutta realistisen
tavoitteen saavuttamisessa. Jarjestdytyneelld kansalaisyhteiskun-
nalla on tissd paljon annettavaa, ja sen edustajia tulee kuulla asi-
asta, joka koskee yhteiskunta- ja yksityiseliman kaikkia osa-
alueita erityisesti kansalaisvapauksien ja yksilonvapauksien
suojelun kannalta.

4. Erityistd

ETSK on tyytyvdinen komission asiakirjaan ja kannattaa paapiir-
teissddn siind esitettyjd toteamuksia ja ehdotuksia. Se kuitenkin
haluaa esittdd muutamia huomioita, ehdotuksia ja suosituksia.

4.1 Toimintasuunnitelmassa ja siind esitetyissd 14 toimintalin-
joissa ei ole asetettu mitddn konkreettista aikataulua ja tdytin-
toonpanon madrdaikaa. Vasta asiakirjan lopussa (viides kappale,
johtopddtokset) todetaan, ettd "esineiden internet ei ole vield kdy-
tannon todellisuutta, vaan pikemminkin tulevaisuudenvisio tek-
nologioista, jotka yhdessd voivat seuraavien 5-15 vuoden aikana
merkittdvasti muuttaa tapaa, jolla yhteiskunnat toimivat”. Voi-
daan siis olettaa, ettd kyseinen toimintasuunnitelma on laadittu
noin 15 vuodeksi. Tama tarkoittaisi luonnollisesti siis sitd, ettd
tuohon mennessi suurin osa ehdotetuista toimintalinjoista on
toteutettu, koordinoitu tai niiden kehitystd on vdhintdan seurattu.
Erailld alueilla tdytintoonpanon méirdaika voitaisiin kuitenkin
asettaa tai se voitaisiin ilmaista konkreettisemmin (esimerkiksi toi-
mintalinjoissa 1, 4, 8, 9 ja 14).

4.2 Esineiden internetin globaalin luonteen vuoksi kaikki maa-
ilman valtiot osallistuvat sithen ennemmin tai myohemmin.
Euroopan komission aloitteet, toimet ja siddokset eivit yksinddn
riitd timédn maailmanlaajuisen rakenteen hallitsemiseksi. On pai-
notettava nykyistd vahvemmin kansainvilisten organisaatioiden
sekd neuvottelujen ja sellaisten sopimusten roolia, jotka useimmat
valtiot ratifioivat. Tarvitaan kiireimmiten "kyberneettistd Kioton
poytakirjaa” tai toivotun Koopenhaminan ilmastosopimuksen
kyberneettistd vastinetta.

4.3 ETSK suosittaa komissiolle, etté se ottaa nykyistd konkreet-
tisemmin kantaa esineiden internetin hallintoperiaatteisiin, jotta
luodaan internetin keskitetyn ja hajautetun hallinnon vilille tasa-
painoinen suhde seki henkildtietoihin ja yksityisyyden suojaan
liittyvien kysymysten jatkuvaan seurantaan, jotta henkilotietojen
ja yksityisyyden suojaan kohdistuvat riskit sekd terrori-iskujen
vaara olisivat mahdollisimman vahdiset.

4.4 ETSK korostaa, ettd "oikeus radiohiljaisuuteen” (yksilon
mahdollisuus kytkeytya irti verkkoymparistostd milloin tahansa)
ei ole riittavé yksityisyyden suojan tae eiki takaa objektien turval-
lisuutta. Esimerkiksi matkapuhelimen sulkeminen ei estd sité,
etteivitko tietyt tahot voisi saada kisiinsi tietoja matkapuhelimen
omistajasta. Siksi keskustelun kdynnistiminen ei riitd, vaan tarvi-
taan myos konkreettisia lisitoimia.

4.5 ETSK katsoo, ettd luotaessa tillaista kyberneettistd "Baabe-
lin tornia” jarjestelmien ja menetelmien standardointi on erityi-
sen tirkedd. Sen avulla esimerkiksi Kiinassa oleva jadkaappi voi
“viestid” Ranskassa sijaitsevan kaupan Danone-jugurttia tiynnd
olevan hyllyn kanssa. Standardoinnissa tulisi kuitenkin ottaa huo-
mioon yksittdisten maiden kielten, kulttuurien ja perinteiden
monimuotoisuus ja ominaispiirteet.

4.6 ETSK on erittiin tyytyvdinen komission aikeeseen jatkaa esi-
neiden internetiin liittyvien tutkimushankkeiden ja teknologisen
kehittdmisen rahoittamista seitseméannestd puiteohjelmasta. Alan
on kuitenkin oltava ensisijaisena rahoituskohteena, silld siind saa-
vutetuilla tuloksilla on erittdin suuri vaikutus Euroopan unionin
kilpailukykyyn ja sen kansalaisten hyvinvointiin. Toimintalinja
7:ssd lueteltujen tutkimusalojen lisiksi on mainittava nanotekno-
logia, verkko- ja pilvilaskenta, optoelektroniikka, kvanttitietoko-
neet sekd muut fysiikan ja tietotekniikan yhdistavit alat. Mikali
nditd tuetaan ensisijaisesti, avautuu tie alan laadulliselle lapimur-
rolle. Kyseiset toimet on koordinoitava nykyistd paremmin.

4.7  Tieto- ja viestintdtekniikan nopea kehitys ja levidminen tar-
koittaa sitd, ettd tarvitaan my6s oikeanlaisilla taidoilla varustettuja
ammattilaisia. Korkeakoulujen opettajien on jarjestelmallisesti
ajantasaistettava kurssien sisilt6jd, jotta oppilaat saavat uusimmat
tiedot ja jotta ndmd voivat osallistua esineiden internetin kehitta-
miseen ja osaavat kdyttdd sitd. Vastaavasti myos koululaisille olisi
annettava valmiuksia, aikuisille taas tarvitaan jatkokoulutusjérjes-
telmai. Tieto- ja viestintdtekniikan alaan sopii erinomaisesti elin-
ikdisen oppimisen periaate ja erilaiset etdopetukseen liittyvat
tekniikat. On ehdottomasti ryhdyttdvi toimiin maantieteellisen
digitaalisen kahtiajaon poistamiseksi. Kyseisten toimien toteutuk-
sessa on jarjestdytyneelld kansalaisyhteiskunnalla ja sen eri raken-
teilla erityisrooli.

4.8 ETSK tunnustaa innovaatioiden ja kokeiluhankkeiden mer-
kityksen ja muistuttaa komissiota, ettd tekijanoikeuksia on suo-
jattava nykyistd paremmin ja ettd laitosten ja laitteiden,
menettelyjen ja menetelmien patentoimista on edistettdva. Olisi
toivottavaa, ettd komissio reagoisi paittivdisemmin kuin vain
toteamalla, ettd "komissio tutkii mahdollisuutta ...” On tuettava
ensisijaisesti toimia, joilla pyritddn suojaamaan kulttuuriperintod,
kulttuurista ja kielellisti monimuotoisuutta (kieltd, jota tietotek-
niikka ei tue, pidetddn katoamaan tuomittuna) sekd muuta kan-
sojen henkistd omaisuutta.

4.9 ETSK kiinnittdd komission huomion siihen, ettd sihkomag-
neettisten aaltojen vaikutuksia ihmisiin on tutkittava perusteelli-
sesti. Vaikka tieto- ja viestintdteknisten jirjestelmien siteily on
vihiistd, saattaa siteilyldhteiden médra lisadntyd eksponentiaali-
sesti, ja niiden aiheuttama siteily on useimmiten jatkuvaa. Siksi
nopeasti lisddntyva "ympdriston sahkoinen saastuminen” voi tule-
vaisuudessa johtaa suuriin ongelmiin. Moderni tiede ei ole vield
lopullisesti selvittidnyt, onko olemassa harmittoman ja vaarallisen
sateilyn valistd siteilytiheyden raja-arvoa ja minkalaisia ovat altis-
tumisen kasautuvat vaikutukset. Joskus jo pelkdstddn elektromag-
neettinen impulssi kvanttitasolla riittdd sysddmain solun
hallitsemattomaan kasvuun ja syopddn. Padsemmeko esiin
manaamistamme hengistd lopulta endd eroon?
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4.10 Toimiva esineiden internet perustuu mutkikkaisiin ja
jasenneltyihin tietoihin ja monimutkaisiin algoritmeihin. Se koos-
tuu eittdimattd keskitetyistd objektien kokonaisuuksista ja yksittéi-
sistd "dlykkaistd” objekteista. Sen organisaatiorakenne voisi olla
samankaltainen kuin Euroopan ydintutkimusjirjeston toimin-
nassa (CERN), jossa datan kerddmistd, analysointia, tallentamista
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ja kdyttamistd tukevat EGEE:hen (*) perustuva Grid-teknologia-
infrastruktuuri ja erddt muut hankkeet. Esineiden internetissi tie-
tojenkdsittelyprosessit ~ ovat  kuitenkin ~ huomattavasti
monimutkaisempia. Siksi EGEE-infrastruktuuria olisi pidettava
vain ensimmdisend vaiheena esineiden internetin vastaavanlaisten
osasten kehittelyssd, hankkeistamisessa ja kayttoonotossa.

Euroopan talous- ja sosiaalikomitean

puheenjohtaja
Mario SEPI

(%) Enabling Grids for E-sciencE, www.cu-egee.org.



